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SMLOUVA o poskytovani sluZzeb EDIHu
uzaviena nize uvedeného dne, mésice a roku podle pravniho fadu Ceské republiky v souladu s ustanovenim
§ 1746 odst. 2 zakona ¢. 89/2012 Sb., obCanského zadkoniku, mezi témito ucastniky:

¢. sml. VUT 020056/2024/00

Smluvni strany

Ceska republika — Narodni ifad pro kybernetickou a informaé&ni bezpeénost
se sidlem: Mucednicka 1125/31, 616 00 Brno-Zabovfesky
IC: 05800226
zastoupeny: Ing. Jakubem Veselym, feditelem odboru vladni CERT
(déle jen “objednatel”)

Vysoké uceni technické v Brné

se sidlem: Antoninska 1/548, 602 00 Brno, kontaktni adresa FIT VUT, Bozetéchova 1/2,
612 00 Brno
IC: 00216305

Vysoké uceni technické v Brn¢ je vetejnou vysokou skolou podle zakona ¢. 111/1998 Sb., nema
zakonnou povinnost zapisu do obchodniho rejstiiku, je zapsano do zivnostenského rejstiiku
zastoupené: doc. Ing. Ladislavem Janickem, Ph.D., MBA, LL.M. rektorem

(dale jen “koordinator)

CyberSecurity Hub, z.1.

se sidlem: Sumavska 416/5, 602 00 Brno - Ponava
IC: 09705163
DIC: CZ09705163

zapsany v rejstiiku ustavli vedeném u Krajského soudu v Brné, sp. zn. U 301

zastoupeny: Mgr. Terezou Samanovou, koordinatorkou EDIH, na zékladé povéfeni Romana
Cermaka, M.Sc., MBA, feditele ustavu

(dale jen “poskytovatel)

Seznam definic
Pro ucely této smlouvy se nize uvedenymi pojmy rozumi:

Cybersecurity Innovation Hub — Cybersecurity Innovation Hub (CIH) je jedinym evropskym digitdlnim
inova¢nim centrem (EDIH) v Ceské republice a jednim z méla ve stiedni Evropé, které se zaméfuje na
kybernetickou bezpecnost a divéryhodnost. Hlavnim cilem projektu je podpofit posileni
konkurenceschopnosti CR a EU urychlenim digitalni transformace a zavadénim nejmodernégjsich technologii
v malych a stfednich podnicich a vefejnych organizaci pii zohlednéni rizik spojenych s timto procesem. Ve
spolupréci s partnery v ramci sit¢ EDIH v CR a EU bude CIH usilovat o vybudovani efektivni platformy pro
sdileni relevantnich informaci o dostupnych néstrojich digitdlni transformace, o zvySeni know-how,
povédomi a znalosti relevantnich subjektl v oblasti kybernetické bezpecnosti, o pomoc firmam a vetejné
spravé pii zohlediiovani bezpec¢nostnich parametru pii zavadéni Spickovych technologii do jejich procest a
0 zajisténi pfistupu ke zdrojim financovani zavadéni inovaci, a tim o sniZzovani digitalni propasti
prostfednictvim mezisektorové a preshrani¢ni podpory.

DEP — program Digitalni Evropa, ktery v ramci vyzvy DIGITAL-2021-EDIH-01 financuje vytvoteni
a ¢innost Evropskych center digitalnich inovaci (EDIHs);

NPO — Nérodni plan obnovy, ktery v rdmci komponenty 1.5. Digitalni transformace podnikt, kofinancuje
vytvoreni a ¢innost Evropskych center digitalnich inovaci podpotenych z programu Digitalni Evropa;
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Obcansky zakonik — zakon ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdé&jsich predpisi;
Objednatel — osoba uvedena jako objednatel v zahlavi této smlouvy;

Koordinator — osoba uvedena jako koordinator v zahlavi této smlouvy a ktera koordinuje poskytovani
sluzby vuci objednateli;

Poskytovatel — osoba uvedena jako poskytovatel v zdhlavi této smlouvy.

1. Piedmét smlouvy

1. Predmeétem této smlouvy je stanoveni podminek, za jakych koordinator a poskytovatel poskytne
objednateli sluzbu v ramci projektu Cybersecurity Innovation Hub. Koordinator a poskytovatel se zavazuje
sjednané plnéni provést vcas a ve sjednané kvalit¢.

2. Koordinator se touto smlouvou zavazuje poskytnout objednateli tyto vyzkumné sluzby:

a. Automatizované generovani zranitelného kodu

i. Popis sluzby: hlavnim cilem je roz§ifit moznosti honeypott vytvorenim cilenych, zranitelnych sluzeb, které
funguji jako systémy vcasného varovani pied kybernetickymi Utoky. Tyto honeypotové sluzby, navrzené
tak, aby napodobovaly konkrétni zranitelnosti, by byly schopny v redlném case odhalit pouziti konkrétniho
exploit kodu a poskytovat konkrétni informace o aktivitach utocnikd. Navrhovany vyzkum zvazuje ptechod
od nasazeni rozsahlé infrastruktury pro zrcadleni zranitelnosti k vytvareni lehkych fragmentt zranitelného
kédu nazyvanych ,.zranitelné zalozky“. Tyto Casti by byly integrovany do kontrolovaného prostiedi a
fungovaly by jako navnada, ktera by ptilakala a zaujala uto¢niky. Interakci s t€émito stuby uto¢nici neumysiné
odhaluji své taktiky, techniky a postupy (TTP), coz poskytuje cenny piehled o jejich aktivitach, aniz by bylo
nutné pouzivat plnohodnotnou zranitelnou infrastrukturu.

Zakladnim ukolem je vyvinout metodu generovani kodu, ktery nejen ztélesiiuje zranitelnost, ale ¢ini tak pro
utoéniky dostatecné presveéd¢ivym zplsobem. Vygenerovany zranitelny stub musi uto¢niky zapojit do delsi
interakce (,,hrat hru“) a musi obsahovat mechanismus protokolovani, ktery v kritickych bodech zachyti
podrobné informace o vektorech a metodach utoku.

Analyza kodu zneuziti: To zahrnuje provedeni statické a/nebo dynamické analyzy kodu PoC exploitu s cilem
vydestilovat komunikaéni vzorce indikujici exploit. Stub musi tyto vzory replikovat, aby presvédcive
napodobil zranitelnou sluzbu.

Vytvoteni pahylu: Po analyze je stub navrzen jako stavovy stroj schopny poskytovat o¢ekavané odpovédi na
pokusy o interakci, ¢imz simuluje pfitomnost plné zranitelnosti.

Uceni komunikaénich vzorti: Tento ptistup vyuZziva techniky strojového uceni, jako jsou adverzni neuronové
sité, k pozorovani a pochopeni vzorcti interakce mezi Gto¢nikem a zranitelnou sluzbou. Uéenim se z téchto
vzorti by pak mohl stub reprodukovat podobné komunikacni odpovédi, ¢imz by ucinné napodoboval
zranitelnou sluzbu, kterou predstavuje.

Reprodukovat komunikaci: Na zaklad¢ nauc¢enych vzorti by mohl podstréeny modul poskytnout reprodukci
komunikace, ktera by normalné probihala mezi uto¢nikem a skute¢nou zranitelnou sluzbou, a vytvofit tak
pro uto¢nika pfesvédcivy zazitek z interakce.



Ocekavanym vysledkem vyzkumu je navrh metody analyzy kodu exploitu, ktera je schopna vygenerovat
odpovidajici zranitelny stub. Méla by byt vytvofena proof-of-concept implementace, ktera by metodu
demonstrovala pro vybrané ptipady. Z divoda proveditelnosti bude rozsah vyzkumu omezen na vybrané
vhodné zranitelnosti a jeden jazyk exploitu (napf. Python).

ii. Forma a misto poskytnuti sluzby: online, piipadné fyzicky (Brno FIT nebo NUKIB)

iii. Rozsah poskytnuti sluzby: 6 x 4 hodiny
iv. Jednotkova hodnota sluzby: 12 500 €
v. Lhita pro poskytnuti sluzby: 31. 12. 2025

3. Poskytovatel se touto smlouvou zavazuje poskytnout objednateli tyto sluzby, jejichz plnéni bude
ukonceno k 31.12.2025:

b. Dlouhodoba asistence pro organizaci objednatele na jeji cesté k digitalni transformaci,

i Popis sluzby: Sluzba nabizi komplexni a dlouhodobou podporu béhem celé
spoluprace. Pomahd pifi feSeni potizi a pfizplisobuje se individualnim
potiebam kazdého klienta. Asistence zahrnuje reflexi specifickych
pozadavkl a zajiStuje, aby spoluprace byla synergicka a efektivni. Dlraz je
kladen na poskytovani kontinualni péce, ktera podporuje uspésnou realizaci
digitalnich projektd. SluZba je strukturovana tak, aby maximalné reflektovala
potieby klientl a zajistila hladky prub¢h jejich digitalni transformace.

i. Forma a misto poskytnuti sluzby: prostfednictvim pravidelnych online
jednani na platformé MS Teams

Rozsah poskytnuti sluzby: maximalné 40 hodin
iv. Jednotkova hodnota sluzby: 880 €
v. Lhata pro poskytnuti sluzby: 31. 12. 2025

11 Cena a platebni podminky

Celkova cena za plnent predmétu smlouvy dle ¢lanku I je dle dohody smluvnich stran, na zdkladé ceniku
sluzeb EDIH pro verejné subjekty, kterym je i objednatel, na jejich neekonomické cinnosti poskytovana
bezplatné v souladu s plnénim cilii EDIH. Tabulka €. 1 (v K¢)

Cenové Cenové
Radek Cena sluzby dle zvyhodnéni od zvyhodnéni Celkova castka
ceniku EDIH EDIHu (NPO) v K¢
(DEP+NPO)

Sluzby a.

. 303 938,00 303 938,00 151 969,00 0,-
(koordinator)
Sluzby b. 21 397,00 21 397,00 10 698,50 0,-
(poskytovatel)




CELKEM 325 335,00 325 335,00 162 667,50 0,-

Vyse uvedend cena za plnéni ptedmétu smlouvy v sobé zahrnuje veSkeré nezbytné naklady koordinatora a
poskytovatele spojené s poskytovanim sluzeb dle této smlouvy.

b)

d)

1I1. Povinnosti objednatele

Objednatel se zavazuje poskytovat veskerou soucinnost nezbytnou k tadnému zajisténi sluzeb
koordinatorem ¢i poskytovatelem, zejména mu pro tuto ¢innost v¢as predat veskeré potfebné informace
a materialy, o které koordinator ¢i poskytovatel objednatele pozada.

Za objednatele je kontaktni osobou ve vécech této smlouvy XXXX, tel. ¢.: XXXX, e-mail: XXXX,
¢i jina objednatelem pisemné ur¢ena osoba.

1V.  Povinnosti koordindtora a poskytovatele

Koordinator a poskytovatel jsou povinni postupovat s nélezitou odbornou péci v souladu s
platnymi pravnimi pfedpisy, chranit prava a opravnéné z4jmy objednatele. K plnéni pfedmétu
smlouvy jsou koordindtor a poskytovatel povinni disledné vyuzivat vSechny zakonné
prostfedky a uplatiiovat vSe, co podle svého odborného presvédceni a piikazii objednatele
pokladaji za prospésné.

Za koordinatora je kontaktni osobou ve vécech této smlouvy XXXX tel. ¢.: XXXX, e-mail:
XXXX. Kontaktni osobou v praktickych zaleZitostech tykajicich se poskytovani sluzby
XXXX., tel. ¢.: XXXX, e-mail XXXX.

Za poskytovatele je kontaktni osobou ve vécech této smlouvy i1 v praktickych zalezZitostech
XXXX, tel. XXXX, e-mail: XXXX

Cestna prohlaseni objednatele: Objednatel podpisem této smlouvy &estnd prohlasuje, Ze:

Neni ve stfetu z4jml ve smyslu ,,Priivodce pro oblast stietu zajmi dle ¢l. 61 Finan¢niho nafizeni pro
Nérodni plan obnovy na obdobi 2021-2026 dostupného v ¢asti Metodické pokyny Narodniho planu
obnovy na https://www.planobnovycr.cz/ke-stazeni.

V ramci evidence skutecnych majitelli: nema povinnost zapisovat skute¢né majitele dle § 4 odst. 4
zakona €. 253/2008 Sb., zakon o nékterych opatfenich proti legalizaci vynost z trestné Cinnosti a
financovani terorismu a tito skutecni majitelé odpovidaji definicim uvedenych v zdkoné ¢. 37/2021 Sb.,
o evidenci skute¢nych majitelti a v Smérnici Evropského Parlamentu a Rady (EU) ¢. 2015/849 ze dne
20. kvétna 2015 o ptedchazeni vyuzivani financniho systému k prani penéz a financovani terorismu.
Poskytnutou sluzbou nedochézi k dvojimufinancovani.

Neni podeziely ze spachéni trestného ¢inu podvodu nebo trestného ¢inu majiciho znaky korupéniho
chovani ve smyslu zakona ¢. 40/2009 Sb., trestniho zakoniku, ve znéni pozdé&jsich piedpisi a nebylo
proti nému v této souvislosti zahajeno zadné trestni fizeni.
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e) Vyznamné neposkozuje environmentalni cile dle ¢l. 17 Nafizeni Evropského parlamentu a Rady EU
2020/852 ze dne 18. ¢ervna 2020 o ziizeni ramce pro usnadnéni udrzitelnych investic a 0 zmeéné
natizeni (EU) 2019/2088.

f) Bere na védomi nutnost zpracovani osobnich tidaju z divodt evidence podpotenych osob a evidence
poskytnutych sluzeb EDIHu v projektu za ti¢elem prokazani tddného a efektivniho nakladani s
prostfedky, a to nejméné do 31.12.2035. Zaroven je si védom svych prav podle zakona ¢. 110/2019 Sb.,
zpracovani osobnich udaju.

g) Prohlasuje, ze neni podnikem ve smyslu Ptilohy I Natizeni Komise (EU) ¢. 651/2014 ze dne 17. Cervna

2014, kterym se v souladu s ¢lanky 107 a 108 Smlouvy prohlasuji urcité kategorie podpory za slucitelné s
vnitinim trhem.

V. Zavérecéna ustanoveni

1. Smluvni strany se dohodly, Ze tato smlouva a pradvni vztahy neupravené touto smlouvou se fidi vyhradné
piislusnymi pravnimi piedpisy Ceské republiky, zejména p¥islusnymi ustanovenimi zakona &. 89/2012
Sb., obcansky zakonik, ve znéni pozdéjsich predpist.

2. Smlouvu lze ménit nebo doplilovat pouze pisemnymi cislovanymi dodatky podepsanymi vSemi
smluvnimi stranami.

3. Nevynutitelnost a/nebo neplatnost a/nebo neutcinnost kteréhokoli ujednani této smlouvy neovlivni
vynutitelnost a/nebo platnost a/nebo ucinnost jejich ostatnich ujednani. V piipadé€, ze by jakékoli
ujednani smlouvy mélo pozbyt platnosti a/nebo Ginnosti, zavazuji se timto smluvni strany zahajit
jednéni a v co moznd nejkrat§im terminu se dohodnout na pfijatelném zptsobu provedeni zaméra
obsazenych v takovém ujednani, jez platnosti a/nebo G¢innosti a/nebo vynutitelnosti pozbylo.

4. Veskeré spory vzniklé z pravnich vztahti zalozenych smlouvou i z pozdéji uzavienych smluv
provadécich budou prednostné feSeny vzajemnym jednanim a dohodou.

5. Tato smlouva miiZze byt ukoncena pisemnou dohodou smluvnich stran, obsahujici datum, k némuz bude
smlouva ukoncena, a zplisob vzajemného vyporadani prav a povinnosti smluvnich stran.

6. Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit pisemné ostatnim smluvnim stranam
zménu udaju v zahlavi smlouvy.

7. Za pisemnou formu oznameni se pro Ucely této smlouvy pokladaji také oznameni ucinéna faxem c¢i
elektronickou postou na dohodnuta faxova Cisla ¢i elektronické adresy.

8. Strany se dohodly, Ze postoupeni prav a povinnosti ze smlouvy tfeti osob¢ je mozné pouze se souhlasem
vsech smluvnich stran.

9. Tato smlouva je uzaviena okamzikem jejiho podpisu smluvnimi stranami a nabyva ucinnosti dnem
publikace v registru smluv.

10. Smluvni strany prohlasuji, Ze si tuto smlouvu pied jejim podpisem precetly, Ze byla uzaviena po fadném
uvazeni, svobodn€ a vazng, ur€ité a srozumitelné, nikoli v tisni za napadné nevyhodnych podminek, s
jejim obsahem bezvyhradné souhlasi a na dtikaz toho ptipojuji elektronické podpisy svych opravnénych
zastupcu.



11. Smlouvu zvetejni koordinator, za fadné zvetejnéni vSak odpovidaji vSechny smluvni strany. Objednatel
zvefejnéni zkontroluje a koordinatora upozorni na ptipadné nedostatky, jinak koordinator objednateli

neodpovida za (ne)uvetejnéni smlouvy

Ing. Jakub Vesely,
teditel odboru vladni CERT
Nérodni ufad pro kybernetickou a informacni
bezpecnost
(podepsano elektronicky)
Mgr. Tereza g Teress somanovs
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Koordinatorka EDIH
CyberSecurity Hub, z. 1.
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