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KUPNi SMLOUVA

Altium International s.r.o.
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze sp. zn. C 70568

se sidlem: Na Jetelce 69/2, 190 00 Praha 9
ICO: 25791079 DIC: CZ25791079
zastoupena: , ha zékladé pIné moci
bankovni spojeni: Raiffeisenbank a.s., Praha 4
Cislo uctu: 16499002/5500
jako prodavajici na strané jedné (dale jen ,prodavajici®)
a
Vseobecna fakultni nemocnice v Praze
se sidlem: U Nemocnice 499/2, 128 08 Praha 2
ICO: 00064 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni: CNB
¢islo uctu: 24035021/0710

jako kupujici na strané druhé (dale jen ,kupujici®)

Prodavajici a kupujici spole¢né téz jako ,smluvni strany*

uzaviraji dnedniho dne, mésice a roku dle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni
(dale jen ,z. €. 89/2012 Sb.“), a na zakladé vyhodnoceni vysledku verejné zakazky s nazvem ,,Plynovy chromatograf s HS
davkovacem®, vyhlasené otevienym fizenim dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,z. €.
134/2016 Sb.*), a zvefejnéné ve Véstniku vefejnych zakazek pod ev. €. Z2024-047143 ze dne 27.09.2024, ID verfejné zakazky
na profilu zadavatele V20200586 dale jen ,vefejna zakazka“), tuto

1.

kupni smlouvu
(dale jen ,smlouva®)

I
Predmét smlouvy
Pfedmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu v souladu s podminkami sjednanymi touto smlouvou
a zadavacimi podminkami vefejné zakazky na dodavky zbozi: Plynovy chromatograf Agilent 8860 s PAL headspace
davkovacem vcetné prislusenstvi (dale jen ,zbozi*), jehoz specifikace je uvedena v Cenové nabidce €. NAB-56764-J3X9_0
ze dne 23.10.2024, ktera tvofi pfilohu €. 1 této smlouvy. Zbozi musi byt nové, nepouzité, nerepasované, neposkozené, piné
funkéni, v nejvyssi jakosti poskytované vyrobcem zbozi a spolu se vS§emi pravy nutnymi k jeho fadnému a neruS§enému
nakladani a uzivani kupujicim.
Soucasti dodavky zbozi podle této smlouvy je:
. kompletni pfisluSenstvi, balné, doprava a stéhovani na misto pInéni,
instalace, napojeni na medicinalni plyny, uvedeni do provozu, likvidace odpadu,
pfipadné drobné stavebni Upravy,
vstupni validace a kalibrace,
poskytnuti asové neomezenych licencnich prav k uzivani SW,
vychozi elektrorevize,
revize tlakovych nadob,
plynové revize,
provedeni funkéni zkousky dodaného zbozi,
instruktaz dle ust. § 41 zakona €. 375/2022 Sh., o zdravotnickych prostfedcich a diagnostickych zdravotnickych
prostfedcich in vitro (dale jen ,ZZP*) provedenou vyrobcem, jeho zplnomocnénym zastupcem, osobou jimi
povéFenou, popf. osobou jimi proskolenou (dale jen ,instruktaz®) (plati pro zdravotnické prostfedky, u kterych to
stanovil vyrobce v navodu k pouziti), popf. zaskoleni pfislusnych zameéstnancu, tj. technik(l a obsluhujiciho
personalu kupuijiciho,
e zaskoleni obsluhy kupujiciho v rozsahu min. 4 dnd pro min. 3 uzivatele
. pfedani dokladu, které se k dodavanému zbozi vztahuji, zejména prohlaseni o shodé a navod k obsluze v ¢eském
jazyce v tisténé i elektronické podobé, véetné popisu pozadavkl na béznou udrzbu (Cisténi a dezinfekce pfistroje)
v souladu s vyhlaskou €. 306/2012 Sh., o podminkach pfedchazeni vzniku a Sifeni infekénich onemocnéni a o
hygienickych pozadavcich na provoz zdravotnickych zafizeni a Ustava socialni péce,
e vyplnény formulaf kupujiciho ,Seznam dodané techniky*, ktery tvofi pfilohu €. 2 smlouvy,
. poskytnuti zaruéniho servisu.
e  Aplikaéni podpora v eském jazyce
Kupujici se touto smlouvou zavazuje fadné dodané zbozi od prodavajiciho prevzit a zaplatit kupni cenu v souladu s
podminkami sjednanymi touto smlouvou.

1.
Doba pInéni
Prodavajici se zavazuje dodat zbozi dle podminek sjednanych v ¢lanku IV. této smlouvy do 8 tydni od Gcinnosti kupni
smlouvy.

111
Kupni cena a platebni podminky
Kupni cena je cenou smluvni a byla sjednana ve vysi 1 898 309,69 K& bez DPH, tj. 2 296 954,72 K¢é v€. 21 % DPH.
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Kupujici se zavazuje zaplatit kupni cenu na zakladé faktury vystavené prodavajicim po protokolarnim predani a prevzeti
zbozi. Splatnost faktury ¢ini 60 dnti od jejiho doruc¢eni kupujicimu. Faktura bude zaslana ve formatu PDF na e-mailovou
adresu: - Soucasti faktury musi byt podepsany naskenovany dodaci list.

Kupni cena zbozi zahrnuje vSechny naklady spojené s pInénim dle €l. I. odst. 2 smlouvy.

Prodavajici se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vSechny nalezitosti dariového dokladu
dle platné pravni Upravy.

V pfipadé, ze prodavajicim vystavena faktura bude obsahovat nespravné ¢i neuplné udaje, je pravem kupujiciho takovou
fakturu do 15 dnud od doruéeni vratit prodavajicimu. Ten podle charakteru nedostatk( fakturu opravi anebo vystavi novou. U
opravené nebo nové faktury bézi nova lhita splatnosti.

Fakturace je povolena az po spinéni kompletni dodavky, dil¢i fakturace se nepovoluje. Kupujici neposkytuje a prodavajici
neni opravnén pozadovat zalohy.

Kupni cenu Ize zménit pouze v pfipadé, Ze v prabéhu trvani smlouvy dojde ke zméné (snizeni/zvyseni) zakonné sazby DPH,
a to tak, aby odpovidala takové zméné zakonné sazby DPH.

V.
Dodaci podminky

Zbozi bude dodano na pracovisté kupujiciho: Ustav soudniho lékarstvi a toxikologie — pracovisté soudni Iékarstvi,
Studnickova 2039/4, 128 00, 3. patro
Prodavajici dohodne s kupujicim pfesny termin dodavky zbozi, a to nejméné 10 pracovnich dnl pfed realizaci dodavky.
Kontaktni osobou a odpovédnym zaméstnancem kupujiciho je pro ucely této smlouvy uréen za odborné pracovisté
kupujiciho I < D <2 I @ za Odbor zdravotnické techniky
referent nakupu, tel.: . -2l I - Kontakini osobou prodavajiciho je pro ucely této smlouvy
urcen I < D <2 D - Prodavaijici oznami dodavku zboZi obéma
vySe uvedenym kontaktnim osobam kupujiciho.
Prodavajici pfedal spolu s nabidkou kompletni pozadavky pfipravenosti instalace, véetné parametrd pro nastéhovani
pfistroje a pfisluSenstvi, pozadavky na dodavky médii (instalaéni plany, pozadavky na rozvody vody, elektfiny, odpad,
klimatizaci atd.). Prodavajici se seznamil s pfistupovou cestou na misto plnéni a zahrnul pozadavky na stéhovani az na
misto plnéni do ceny.
Okamzikem protokolarniho pfedani a prevzeti zbozi pfechazi na kupujiciho vlastnické pravo ke zbozi a nebezpeci Skody
na zbozi. Kupujici neni povinen prevzit zbozi ¢i jeho Cast, ktera je poSkozena nebo ktera jinak nesplfiuje podminky této
smlouvy, zejména pak jakost zboZi.
Dodavka zbozi se povazuje podle této smlouvy za splnénou, pokud:

e zbozi bylo Fadné doru€eno vetné prislusné dokumentace,

e zbozi bylo nainstalovano, uvedeno do provozu a byla provedena vstupni zkouska, pfipadné validace/kalibrace,

pfipadné dali nezbytné zkousky, testy a revize,
e byla provedena instruktaz, popf. zaskoleni pfislusnych zaméstnancu, tj. technikt a obsluhujiciho personalu kupujiciho
(instruktaz plati pro zdravotnické prostfedky, u kterych to stanovil vyrobce v navodu k pouziti),

e zbozi bylo fadné predano a prevzato zplsobem sjednanym nize.
Po spinéni dodavky zbozi vystavi prodavajici dodaci list, ktery bude obsahovat nize uvedené nalezitosti:

e oznaceni dodaciho listu a jeho Cislo,
nazev a sidlo prodavajiciho a kupuijiciho,
Cislo kupni smlouvy,
oznaceni dodaného zboZi a jeho mnozZstvi a vyrobni Cislo,
datum dodani, instalace, uvedeni do provozu a instruktaze, popf. zaskoleni pfislusnych zaméstnancu, tj. technikd a
obsluhujiciho personalu kupujiciho,

e stav zbozi v okamziku jeho pfedani a prevzeti,

e jiné nalezitosti dlilezité pro pfedani a pfevzeti dodaného zbozi.
Dodaci list podepiSi a opatfi otisky razitek opravnéni zastupci obou smluvnich stran, tj. statutarni organy nebo zaméstnanci
¢i osoby, které budou povéreny pfisluSnym vedoucim zaméstnancem (statutarnim organem) k realizaci tohoto smluvniho
vztahu, zejména na zakladé pIné moci, internim predpisem apod. Takto opatfeny dodaci list slouzi jako doklad o Fadném
predani a prevzeti zbozi (pfedavaci protokol).
Prodavajici prohlasuje, ze zbozi splfiuje veskeré podminky pro prodej a pouziti zbozi stanovené Nafizenim Evropského
parlamentu a Rady (EU) 2017/745 o zdravotnickych prostfedcich (MDR), nafizeni Evropského parlamentu a Rady (EU)
2017/746 o diagnostickych zdravotnickych prostfedcich in vitro a ZZP.

V.

Odpovédnost za vady, zaruka za jakost, servisni podminky
Prodavajici je povinen dodat zboZi v mnozstvi, jakosti a provedeni dle této smlouvy, bez pravnich &i faktickych vad. Vadou
se rozumi odchylka od druhu nebo kvalitativnich podminek zboZi nebo jeho €asti, stanovenych touto smlouvou nebo
specifikovanych v objednavce nebo technickymi normami &i jinymi obecné zavaznymi pravnimi predpisy.
Prodavajici odpovida za vady, které ma zbozi v dobé pfechodu nebezpeci Skody na kupuijiciho, byt se projevi az pozdéji,
a za vady vzniklé v zaru¢ni dobé.
Prodavajici poskytuje zaruku za jakost zbozi po dobu 24 mésict od fadného predani a prevzeti zbozi a jeho uvedeni do
provozu. Po tuto dobu bude zbozi zplsobilé k uzivani a zachova si smluvené, resp. obvyklé vlastnosti.
V prabéhu trvani zaruéni doby prodavajici bezplatné provede nebo zajisti provedeni vSech opakovanych kontrol nafizenych
platnymi pravnimi pfedpisy a vyrobcem, pokud jsou pro spravnou funkci zafizeni vyrobcem &i servisni organizaci nafizeny
nebo doporuéeny: bezpe¢nostné technické kontroly véetné elektrickych kontrol (BTK) a prohlidky v€etné povinné ménénych
nahradnich dilG a vystaveni protokolu v poZzadovaném intervalu a dale pfipadny update softwaru, v pfedepsaném intervalu
jednou za 2 roky (neni pozadovan update SW) a nasledné nejpozdéji 2 roky od provedeni posledni pfedchazejici opakované
kontroly. Prodavajici prokazatelné pisemné vyvola jednani o terminu provedeni opakované kontroly minimalné 1 mésic
pred uplynutim terminu platnosti stavajici opakované kontroly. Termin bude stanoven na zakladé vzajemné dohody ve lhaté
uvedené v tomto bodu vyse. Protokoly o provedeni opakované kontroly zaSle prodavajici na Odbor zdravotnické techniky
nejpozdéji do 30 dnl od provedeni (elektronickou kopii zasle bez prodleni na adresu:
Zaruka zahrnuje vyménu potfebnych nahradnich dilG v pfipadé poruchy (v€etné dodani nahradnich dild) Zdarma
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Prodavajici bude dale v prubéhu zaruéni doby provadét na Zzadost kupujiciho a na naklady prodavajiciho
instruktaz/zaskoleni pFisluSnych zaméstnancu, tj. technikG a obsluhujiciho personalu kupujiciho dle ZZP do 30 dnl od
objednani na kontakt uvedeny v odst. 7 tohoto ¢lanku (instruktaz plati pro zdravotnické prostfedky u kterych to stanovil
vyrobce v navodu k pouziti).
Kupuijici je povinen uplatnit zji§téné vady zbozi u prodavajiciho bez zbyte¢ného odkladu poté, co je zjistil. Kupujici uplatni
zji$téné vady pisemnou formou na elektronickou adresu: | - Kupviici je opravnén vybrat si zpisob uplatnéni
vad a dale je opravnén si zvolit mezi naroky z vad.
Kupujicimu nalezi pravo volby mezi naroky z vad dodaného plnéni, pfi¢emz je opravnén po prodavajicim:

e narokovat dodani chybéjiciho pinéni,
narokovat odstranéni vad opravou pInéni,
narokovat dodani nahradniho zbozi za vadné pinéni,
narokovat slevu z kupni ceny,
odstoupit od této smlouvy, bude-li se jednat o podstatnou vadu pinéni, opétovné vyskytnuti vady po opravé nebo
vétsi pocet vad pro které neni mozné zbozi fadné uzivat.
Prodavajici se zavazuje zajistit posouzeni vady a provedeni servisu prostfednictvim vzdaleného pfistupu, pokud se jedna
o vadu, kterou Ize diagnostikovat nebo opravit vzdalené. Prodavajici se zavazuje nastoupit k odstranéni nahlaSené vady
do 24 hodin od nahlaseni vady kupujicim a vady odstranit do 3 pracovnich dnli od nahlaSeni vady, v pfipadé potfeby
nahradnich dild odstrani prodavajici vadu do 14ti pracovnich dnl od nahlaSeni vady. V pfipadé, Ze doba odstranéni
reklamované vady prekroc¢i |h(itu 30 dnud, méa kupujici prdvo na vyménu zbozi za nové. Kupujici je rovnéz v tomto pfipadé
opravnén odstoupit od smlouvy.
Neodstrani-li prodavajici vady zboZi v souladu s touto smlouvou fadné a véas, a to ani v dodate¢né pfiméfené Ihaté
poskytnuté mu k tomu kupujicim, je kupujici opravnén nechat odstranit vady zbozi tfeti osobou. Tento postup neni
porusenim zaru¢nich podminek. Prodavajici se zavazuje nahradit kupujicimu veskeré ucelné vynaloZzené a prokazané
naklady na odstranéni vad zbozi tfeti osobou. Timto neni dot€en narok kupujiciho na nahradu Skody, jakoz ani narok na
zaplaceni smluvni pokuty dle €l. VI. této smlouvy.
Zaruéni doba nebézi po dobu, po kterou kupujici nemGze uzivat zbozi pro jeho vady, za které odpovida prodavajici.
Prodavajici odpovida za to, Ze zbozi nema pravni vady. Uplatni-li tfeti osoba vuci kupujicimu jakékoli naroky z titulu svého
prdmyslového nebo jiného dusevniho vlastnictvi véetné prava autorského ke zboZzi, je prodavajici vlastnim jménem povinen
tyto naroky na své naklady vyporadat v€etné pfipadného soudniho sporu. Uvedeny zavazek prodavajiciho trva i po
ukonceni zaruky.
Prodavajici se dale zavazuje, Ze poskytne kupujicimu pozaruéni servis, a to po dobu béZnou pro tento typ pfistroji nejméné
pak 8 let po uplynuti zaruéni Ihaty, pokud se strany nedohodnou jinak.
Prodavajici se zavazuje, ze bude poskytovat zaruku s vynalozenim veskeré odborné péce, ze bude dodrzovat obecné
zavazné predpisy a vnitfni pfedpisy kupujiciho, se kterymi byl prokazatelnym zptsobem seznamen.
Prodavajici se zavazuje provadét bezpec¢nostni kontroly (vEetné revize /validace/ kalibrace), ZDS, servis, udrzbu a podporu
ve shodé s bezpecnostnimi pozadavky kupujiciho, které budou pisemné kupujicim sdéleny a prodavajicim pisemné
potvrzeny.
Prodavajici se zavazuje, Ze dodavané technické nebo programové prostfedky nesmi byt prostiedky, které jsou zvefejnény
na strankach Narodniho centra kybernetické bezpeénosti (provozované NUKIB) jako hrozba. Veskeré poskytované sluzby
nesmi byt provozované na technickych nebo programovych prosttedcich oznagenych NUKIB jako hrozba.
Prodavajici je povinen identifikovat a odstrariovat technické zranitelnosti spojené s bezpeénostnim nastavenim nebo
fungovanim jim provozovanych/spravovanych zafizeni nebo systému. Odstranéni uvedenych zranitelnosti se vztahuje i na
zranitelnosti identifikované vyrobcem, NUKIB, kupujicim nebo zvefejnéné v mezinarodni databazi zranitelnosti (napt. NIST
- https://nvd.nist.gov/, CISA - https://www.cisa.gov/news-events/cybersecurity-advisories).
Prodavajici je povinen neprodlené informovat kupujiciho prostfednictvim prodavajicim uréené odpovédné osoby: Manazera
kybernetické bezpecnosti, e-mail: | © kybernetickych bezpelnostnich incidentech souvisejicich
s odstranénim vad, poskytovanim zaruky, provadénim kontrol nebo servisnich €innosti.

VI.

Smluvni pokuta a urok z prodleni
V pfipadé prodleni kupujiciho s Uhradou fadné fakturované kupni ceny je prodavajici opravnén pozadovat zaplaceni
smluvniho Uroku z prodleni ve vys$i 0,01 % z dluzné ¢astky za kazdy den prodleni. Smluvni strany se dohodly, Ze prodavajici
je opravnén pozadovat zaplaceni Uroku z prodleni az po uplynuti 30 dnli od sjednané Ihaty splatnosti.
V pfipadé, Ze prodavajici nedohodne pfedem s kupujicim termin dodavky a zaroven nekontaktuje prokazatelné
odpovédného zameéstnance kupujiciho dle €l. IV. odst. 2, je kupujici opravnén pozadovat zaplaceni jednorazové smluvni
pokuty ve vysi 10.000,- K&.
V pfipadé dodani jiného zboZi nez objednaného a pfi nedodrzeni dodaci |hdty je kupujici opravnén pozadovat zaplaceni
jednorazové smluvni pokuty ve vysi 10.000,- K&. Dale je kupujici opravnén pozadovat zaplaceni dal$i smluvni pokuty ve
vysi 0,1 % z celkové kupni ceny bez DPH za kazdy zapoCaty den prodleni s dodanim zbozi. Kupujici je dale v téchto
pfipadech opravnén odmitnout pfevzeti zbozZi a odstoupit od smlouvy.
Za nedodrzeni terminu nastupu na opravu, za nedodrzeni povinnosti zajistit diagnostiku a servis prostfednictvim vzdaleného
pfistupu, za nedodrzeni terminu odstranéni fadné reklamované vady a dale pokud prodavajici neprovede opakované
kontroly v pfedepsaném intervalu nebo pfi poruseni jiné povinnosti dle ¢l. V. odst. 4 této smlouvy, ma kupujici pravo uctovat
smluvni pokutu ve vysi 5.000,- K& za kazdy zapocaty den prodleni.
Za nedodrzeni povinnosti provést instruktaz/zaskoleni obsluhujiciho personalu kupujiciho dle podminky v €l. V. odst. 6 této
smlouvy a dale za nedodrzeni kazdé z povinnosti dle €l. VIII. odst. 7, 8, 9 této smlouvy ma kupuijici pravo uctovat smluvni
pokutu ve vysi 10.000,- K¢&.
V pfipadé nedodrzeni povinnosti stanovené v ¢l. VIII. odst. 3 smlouvy ma kupujici pravo uc¢tovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvou. Kupujici ma zarover pravo odstoupit od smlouvy.
V pfipadé sankci nebo jinych finan¢nich dopadl vyplyvajici z poruseni nebo nedodrzeni povinnosti dle €l. V., v bodech
14.-18., této smlouvy zplisobené prodavajicim ma kupujici pravo uctovat prodavajicimu smluvni pokutu ve vysi 100.000,-
K¢& za kazdé jednotlivé poruSeni povinnosti.
V pfipadé nedodrzeni povinnosti mi¢enlivosti prodavajiciho dle €l. IX. této smlouvy, ma kupujici pravo uctovat prodavajicimu
smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni povinnosti.
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Smluvni pokuta bude vyuctovana samostatnym darfiovym dokladem a jeji splatnost €ini 30 dni ode dne doru€eni darfiového
dokladu.

Kupujicimu vznika pravo na nahradu $kody zpusobené porusenim smluvnich povinnosti v pIné vysi i po Uhradach vyse
sjednanych smluvnich pokut.

VII.
Odstoupeni od smlouvy
Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro Ucely této smlouvy se za podstatné poruSeni smluvnich povinnosti povazuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla pfedpokladat, Ze pfi takovémto poruseni smlouvy, s pfihlédnutim ke v§em okolnostem,
by druh& smluvni strana neméla zajem smlouvu uzavfit:

. na strané kupujiciho nezaplaceni kupni ceny podle této smlouvy ve Ihaté del$i 60 dni po dni splatnosti pfislusné
faktury,
. na strané prodavajiciho zejména jednani uvedena v €l. VI. odst. 3 smlouvy, pokud prodavajici nezjednal napravu,

prestoze byl kupujicim na neplnéni této smlouvy pisemné upozornén.
Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat divod odstoupeni
a musi byt doru¢eno druhé smluvni strané. UCinky odstoupeni nastanou okamzikem doru€eni pisemného vyhotoveni
odstoupeni druhé smluvni strané.

VIIL.
Ostatni ujednani

Prodavajici bere na védomi, ze kupuijici je povinen dle ustanoveni § 219 odst. 1 z. €. 134/2016 Sb. a dle zakona €. 340/2015
Sb., o registru smluv, uvefejnit tuto smlouvu véetné pfipadnych dodatkd zakonem stanovenym zptsobem.
Prodavajici se touto smlouvou zavazuje, Ze pfi dodavkach zboZzi, které svéfi dopravci nebo provozovateli poStovnich sluzeb,
zajisti pojisténi takové dodavky.
Prodavajici je opravnén postoupit pohledavku vyplyvajici z pInéni dle této smlouvy na tfeti osobu pouze s pfedchozim
pisemnym souhlasem kupujiciho.
Prodavajici je podle této smlouvy povinen zboZzi zabalit nebo opatfit pro prepravu zpdsobem, ktery je obvykly pro takové
zbozi v obchodnim styku, popf. zplisobem potfebnym k uchovani a ochrané zbozi.
Kupujici se zavazuje, Ze pro zbozi a jeho instalaci vy€leni vyhovujici prostory, které budou mit bézné (obvyklé) hodnoty
vlhkosti, prasnosti a elektrickou instalaci, ktera bude schvalena podle pfislusnych technickych predpist.
Prodavajici se zavazuje dodrZovat nafizeni kupujiciho, kterym je zakazano koufeni ve vSech prostorach i plochach arealu
kupujiciho s vyjimkou vyhrazenych mist.
Prodavajici se zavazuje pfi pInéni této smlouvy dodrZovat povinnosti uvedené v dokumentu ,Povinnosti pfi pfipojovani
zafizeni do LAN sité VFN*, ktery je pfilohou €. 3 smlouvy.
Prodavajici je povinen mit v platnosti a udrzovat po celou dobu trvani smlouvy pojisténi odpovédnosti za $kodu zpusobenou
kupujicimu &i tfetim osobam pfi vykonu podnikatelské Cinnosti prodavajiciho, ktera je pfedmétem této verejné zakazky, s
limitem pojistného pInéni v minimaini vysi nabidkové ceny za pfedmét pinéni vefejné zakazky v K& bez DPH
Prodavajici je povinen udrzovat pojisténi dle ¢l. VIII. odst. 8 této smlouvy po celou dobu trvani této smlouvy, resp. do konce
zaruéni doby na zbozi. V pfipadé poruseni této povinnosti je kupujici opravnén od této smlouvy odstoupit. Na zadost
kupujiciho je prodavajici povinen predlozit kupujicimu dokumenty prokazuijici, Ze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v disledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
puvodnimu stavu, je prodavajici povinen ucinit pfisluSna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je pozadovano v
tomto ustanoveni.
Prodavajici je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predlozit do 10 pracovnich dnl od doruceni
oznameni o vybéru dodavatele kupujicimu seznam, ve kterém uvede, jaké Casti pfedmétu pInéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zptsobem identifikovani a ktefi se nasledné zapoji do plnéni verejné zakazky, musi
byt identifikovani dodateéné, a to nejpozdéji pfed zahajenim pInéni vefejné zakazky timto poddodavatelem.
Prodavajici prohlasuje, Ze neni osobou, na kterou se vztahuje sankéni nafizeni Rady EU €. 2022/576, kterym se méni
predchozi nafizeni o omezujicich opatfenich pfijatych vzhledem k €¢innostem Ruska destabilizujicim situaci na Ukrajiné (dale
jen ,sankéni nafizeni Rady EU"), tj. Ze neni osobou, ktera je

a) ruskym statnim pfislusnikem, fyzickou ¢&i pravnickou osobou, subjektem ¢i organem se sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo &i nepfimo vlastnén nékterym ze

subjekt( uvedenych v pismeni a), nebo

c) dodavatelem jednajicim jménem nebo na pokyn nékterého ze subjektt uvedenych v pismeni a. nebo b.

d) a nema poddodavatele, ktery pIni vice nez 10 % hodnoty zakazky, na néhoz by se vztahovalo vymezeni

uvedené v bodech a., b. a c. tohoto bodu smlouvy.

IX.
Micenlivost

Prodavajici se zavazuje zachovavat mi¢enlivost ve vztahu ke v§em informacim a skuteénostem, které se dozvi o kupujicim,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a plnénim smlouvy, pokud tyto informace maiji povahu
obchodniho tajemstvi, osobnich Udaji nebo maji byt zjinych divodu chranény pred zvefejnénim. Prodavajici je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,Osobni
udaje”) v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen ,GDPR*) a pfisluSnymi ustanovenimi
zakona €. 110/2019 Sb., o zpracovani osobnich udajl.

Povinnost mi€enlivosti plati rovnéz o skute¢nostech, na néz se vztahuje povinnost mi¢enlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon o
zdravotnich sluzbach), a o bezpeénostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich udaja.

Pokud prodavajici pfijde pfi plnéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Gdaju, zavazuje se nakladat s Osobnimi Udaji pouze za ucelem splnéni zavazkl ztéto
smlouvy a Zzadnym jinym zplsobem, a to v souladu pfisluSnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajl
v rozsahu nezbytném pro plnéni smlouvy a po dobu nezbytnou k plnéni smlouvy. Zpracovavani osobnich udajd v rozsahu
udaji poskytnutych kupujicim a tykajicich se zdravotnické dokumentace pacientl, jimz jsou kupujicim poskytovany
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zdravotni sluzby, a déle v rozsahu osobnich Gdaji zaméstnancl kupujiciho prodavajicim muize zahrnovat odstranéni potizi
za UCelem zabranéni, vyhledavani a opravy problému zjiSténych pfi poskytovani sluzeb dle této smlouvy, mize také
zahrnovat zlepSovani funkci informacnich systému, vyhledavani hrozeb uzivateldm a ochrany uzivateld informacénich
systémU. Osobni Udaje nebudou pouzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro Zadné reklamni &i
jiné komer¢éni UCely. Prodavajici se zavazuje za u¢elem ochrany osobnich Gdaju kupujiciho a jeho pacientli a zaméstnancu
pred neopravnénym pfistupem, pouzitim, zvefejnénim nebo zni€enim, resp. pfed jejich nahodnou ztratou ¢i zménou
uplatriovat technicka a organizacni bezpec¢nostni opatieni, interni kontroly a rutiny zabezpeceni osobnich Gdaju zajistujici
splnéni vSech povinnosti dle GDPR a Zakona o zpracovani osobnich Udajlu, zejména zaijistit, aby data obsazena ve
zdravotnické dokumentaci byla Sifrovana zplsobem, ktery znemozni nahlizeni do téchto udaju neopravnénym osobam.
Prodavajici se zavazuje zajistit informovanost svych pracovnikl (véetné poddodavatel(l) o povinnostech vyplyvajicich z této
smlouvy. Prodavajici se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi udaji, byli smluvné
vazani povinnosti mi¢enlivosti ve smyslu GDPR a pouceni o moznych nasledcich poruSeni téchto povinnosti stim, ze
povinnost ddvérnosti bude jimi dodrzovana i po skonéeni jejich smluvniho vztahu k prodavajicimu. Toto ujednani je sjednano
ve smyslu pfislusnych ustanoveni GDPR. Prodavajici se zavazuje informovat své poddodavatele o povinnosti ml¢enlivosti
dle této smlouvy. V pfipadé poruSeni mi€enlivosti za strany poddodavatele, odpovida prodavajici kupujicimu za vzniklou
Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat mi€enlivost téZ o vSech ostatnich skute¢nostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téz zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch tretich osob v rozporu s u¢elem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci i jiné zaznamy nad ramec pInéni
dle €l. I. této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, zZe se v prabéhu pInéni dle této smlouvy dostanou do kontaktu s udaji druhé smluvni
strany vyplyvajicimi z jeji provozni €innosti, tyto udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Prodavajici se zavazuje plné respektovat bezpecnostni pozadavky kupujiciho k zajisténi ochrany Osobnich Udaji pacientt
a zaméstnancu kupujiciho.

Povinnost mi€enlivosti o informacich a skute€nostech obchodniho charakteru trva po dobu 5 let od ukon&eni této smlouvy,
o informacich obsahujicich Osobni udaje trva bez ¢asového omezeni.

X.

Zavérecna ustanoveni
Tuto smlouvu Ize ménit nebo doplfiovat pouze dohodou smluvnich stran, a to formou pisemného €islovaného dodatku.
Pravni vztahy touto smlouvou neupravené, jakoz i pravni poméry z ni vznikajici a vyplyvajici, se Ffidi pfisluSnymi
ustanovenimi pravnich predpisti CR, zejména z. &. 89/2012 Sb., v G&inném znéni.
Pfipadné spory smluvnich stran budou feSeny smirnou cestou a v pfipad€, Ze nedojde k dohodé, budou spory feSeny soudy
CR. Smluvni strany se dohodly, Ze v pfipadé nevyfeseni sporu smirnou cestou je vécné a mistné pfislusnym soudem pro
soudni feSeni sporu obecny soud kupujiciho.
Smluvni strany prohlasuiji, ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle jejich svobodné
vule, urcité, vazné a srozumitelné, nikoliv v tisni za napadné nevyhodnych podminek.
Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami. Pokud jsou ve smyslu § 6 odst. 3 z. ¢. 340/2015
Sb. pfedmétem této smlouvy léCiva Ci zdravotnické prostfedky nebo pokud na smlouvu nedopada povinnost jejiho
zvetejnéni dle pfedchoziho odstavce této smlouvy, nabyva smlouva ucinnosti dnem jejiho podpisu smluvnimi stranami.
V ostatnich pfipadech smlouva nabyva ucinnosti dnem jejiho uvefejnéni v registru smluv.
Tato smlouva byla vyhotovena ve dvou stejnopisech, pficemz kazda ze smluvnich stran obdrzi jeden vytisk. Pokud je
smlouva podepisovana elektronicky, je vyhotovena v jednom stejnopise podepsaném obéma smluvnimi stranami
elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.
Nedilnou soucasti této smlouvy jsou tyto pfilohy:

Prilohy:

Pfiloha €. 1 - Cenova nabidka ¢. NAB-56764-J3X9_0 ze dne 23.10.2024
Pfiloha €. 2 - Seznam dodané techniky

PFiloha €. 3 - Povinnosti pfi pfipojovani zafizeni do LAN sité VFN
Pfiloha €. 4 - Podminky pro pouzivani sité VFN externimi uzivateli

VPrazedne .........ccoceeveeiininnnn. V Prazedne ........ccooeeveeineeennn.
za prodavajiciho: za kupujiciho:
I 2 prof. MUDr. David Feltl, Ph.D., MBA
obchodni Feditelka Altium International s.r.o. feditel VSeobecné fakultni nemocnice v Praze
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Dodavatel:
Altium International s.r.o. Nabidka¢.: NAB-56764-)3X9_0
Na Jetelce 69/2 Platnost do: 30.12.2024
190 00 Praha 9 Ména: CZK
Tel/Fax:+ Vypracoval:
(DIC) IC: (CZ)25791079 Tel:
Email:
Odbératel:
V3eobecna fakultni nemocnice v Praze Kontakt:
U nemocnice 499/2 Tel:
12800 Praha Email:
Cislo produktu Popis MnoZstvi
Agilent 8860
G2790A Agilent 8860 GC System Custom 1KS
G2790A#163 Capillary S/SL Inlet with EPC for 8860 2KS
G2790A#210 FID w/ EPC for 8860 2KS
G2790A#301 Auxiliary EPC 1KS
PAL sampler
G73678 PAL3 Series I RSI 85 1KS
G7367B#206 8890/8860 PAL3 Deck Mounting Hardware 1KS
G7367B#311 Headspace Sampling Accessory 1KS
PCasw
NJ101HTBU PC dle specifikace 1SB
M8413AA OpenLab CDS Workstation Software 1KS
M8413AA#002 GClInstrument Connection 1KS
H300000_04 Skoleni obsluhy, int (1-5 0s.) 3KS
Polyarc detektor
NJ101HTBU Polyarc detektor, instalace, zadkoleni 158
PM 2026
AZGCPMC_09 sluzba: PM GC, 1. kanal 1KS
AZGCPMC_10 sluzba: PM GC, add. kandl 1KS
AZGCBTK 14 sluzba: BTK GC - checklist Altium International, 1KS
vi. el. rev.
Cena(bezDPH) 1898309,69
DPH 398 645,03
Cena s DPH [CZK] 2296954,72

Objednavky zasilejte na adresu_v objednavce vidy uvedte &islo cenové nabidky.

Firma Altium International s.r.o. je zapsdana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vioZzka 70568, dne 24.

srpna 1999.

Vypracoval/a Daniel Sander, dne 23.10.2024
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SEZNAM DODANE TECHNIKY

Priloha €. 2 smlouvy ¢islo: PO 5/S/25

VFN PRAHA

Popis dodané techniky:

V ramci podané nabidky vyplni dodavatel vse, mimo vyrobniho cisla
Obecny nazev Plynovy Automaticky
pFistroje’ chromatograf davkovac PAL3

. Agilent .
Vyrobce Technologies CTC Analytics AG
Typ/Model 8860 PAL3 S%nSes II RSI
Pocet kust 1 1
Vyrobni ¢isla?
Tfida zP? neni ZP neni ZP
Dodano na zakladé smlouvy / objednavky:
Datum predani:
Za dodavatele Za prejimajiciho
(Jméno, Podpis, Razitko) (kontaktni osoba uvedena v kupni smlouvé nebo
objedndvce — jmeéno, podpis, razitko)

Dodavatel i prejimaci pii preddni predmétu plnéni potvrdi spravnost udajt svym podpisem a prejimaci formular
predd na OZT.

' Napf. pumpa infuzni, monitor Zivotnich funkci, pfistroj elektrochirurgicky apod.
2 VyplIni dodavatel v ramci predani pristroji objednateli.
? Uvedte piisludnou tfidu zdravotnického prostiedku — |, Ila, Iib, 1l IVD A/B/C/D. Pokud se nejedna o zdravotnicky prostiedek, vypliite .neni ZP".
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Povinnosti pri pripojovani zarizeni do pocitacové sité (LAN) VEN

Kazdé zarizeni (pfistrojové vybaveni), dodavané feseni (dale je souhrn pojmud uvadén jen za ,zarizeni”)
pfipojené do LAN nebo v pripadé vyuziti systémovych ¢i HW prostfedkd VFN, musi byt predem
konzultovano s Odborem provozu IT Usekem informatiky a digitalni transformace (dale jen Ul) VFN.

V pfipadé, ze zafizeni bude pripojeno do LAN sité VFN, dodavatel/vypujcitel/poskytovatel (dale jen
dodavatel) presné technicky specifikuje:

o

@)

o

toto zarizeni (HW vcetné vsech komponent, operacni systémy, databazové systémy, aplikace,
zpUsob ochrany pred Skodlivymi kody),

zplUsob komunikace ve vnitini siti (LAN), které je omezeno jen na nezbytné protokoly a
komunikacni porty,

popis a schéma sitové architektury zafizeni véetné portd a komunikacnich protokoll jako
soucast dokumentace,

pfipadné pozadavky na komunikaci s ostatnimi systémy VFN (napf. PACS, NIS, LIS), anebo
komunikaci do sité Internet,

pfipadné pozadavky na poskytnuti diskového Ulozisté z divodu napfiklad zalohy,

pfipadné pozadavky na umisténi fyzického serveru/vyrobu virtualniho serveru.

e Podminky dodavky/spravy/vyplijcky IS zafizeni po celou dobu zaruéniho a pozarucniho servisu
nebo Udrzby (véetné kontrol, revizi, kalibraci apod.) pro dodavatele:

@)

pro vzdaleny pfistup na pfipojovana zafizeni je nezbytné pouzivat schvalenou metodu
vzdaleného pfistupu do LAN VFN, tj., pokud neni stanoveno smlouvou jinak, povolena vyjimka
nebo k tomu nebrani jiné ddvody, zfidit si vzdaleny VPN pfristup (IPSec tunel nebo jeho obdoba)
a to instalaci Cisco Anyconnect VPN klienta. Podrobné informace vcetné instalace
multifaktorového ovéreni VPN pfipojeni jsou uvedeny na https://www.vfn.cz/vpn/.

operacni systémy, databazové systémy a aplikace musi mit zajisténu podporu,
Udrzba musi zahrnovat aktualizace a updaty IS na nejnovéjsi verze.

je povinen identifikovat a odstrafiovat technické zranitelnosti spojené s bezpelnostnim
nastavenim nebo fungovanim jim dodavanych/provozovanych/spravovanych zafizeni.
Odstranéni uvedenych zranitelnosti se vztahuje i na zranitelnosti identifikované vyrobcem,
NUKIB, VFN (napf. penetraénimi testy) nebo zvefejnéné v mezinarodni databazi zranitelnosti
(napf. NIST - https://nvd.nist.gov/, CISA - https://www.cisa.gov/news-events/cybersecurity-
advisories/),

zafizeni pfipojené do LAN, pouzité k VPN pfistupu nebo k zafizeni pouzité pfi kontrole, revizi,
servisu ¢i jiné udrzbé je dodavatel povinen na vyzadani Ul predlozit a umoznit kontrolu
konfigurace zapojeného =zafizeni. V situaci, kdy pfipojené zafizeni zpUsobuje jakékoliv
bezpecnostni anebo technické problémy v LAN VFN, ma VFN mozZnost takovéto zafizeni bez
predchoziho upozornéni odpojit od sité VFN a externi Ucet (vCetné VPN pfipojeni) zablokovat
nebo i zrusit.

e Podminky pfipojeni do sité LAN/WAN:

o

pfipojené zafizeni bude pfipojeno do aktivniho prvku (FireWall, router, switch) s nize popsanym
zabezpecenim,

aktivni sitovy prvek ma omezenou komunikaci jen na nezbytné protokoly a komunikaéni porty
pro fungovani a pro napojeni/integraci na IS zadavatele (napf. NIS, LIS, PACS, MUSE) vymezené
zadavatelem,
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komunikace v ramci sité bude zabezpeceno kryptografickym protokolem TLS 1.3 (pfipadné 1.2
nebo obdobné) v kombinaci s protokolem IEEE 802.1x,

zafizeni budou umisténa do samostatného segmentu sité (napf. VLAN, Security Group),

pro vzdalenou spravu/udrzbu musi byt vyuzito VPN dle podminek, které jsou pfilohou €. 4 této
smlouvy. Podrobné informace vcetné instalace druhého faktoru pro ovéreni VPN pfipojeni jsou
uvedeny na https://www.vfn.cz/vpn.

e V pfipadé instalace SW na server ve spravé VFN:

o

o

@)

instalace a konfigurace SW bude kompletné provedena pracovnikem dodavatele, Ul VFN
instalaci umozni; dodavatel preda zadavateli instalacni a provozni dokumentaci, kterad bude
aktualizovéna na zakladé zkusenosti dodavatele s instalaci v prostfedi zadavatele,

musi umozniovat instalaci do virtualizacni platformy VMware,

musi pracovat se System Center Configuration Manager od Microsoft Corporation,

e V pfipadé instalace software na PC ve spravé VFN:

@)

@)

bude software podroben testu kompatibility se software vybavou PC VFN,

bude tato instalace a konfigurace kompletné provedena pracovnikem dodavatele, UIVFN
instalaci umozni, dodavatel pfeda zadavateli instalacni a provozni dokumentaci, ktera bude
aktualizovana na zakladé zkusenosti dodavatele s instalaci v prostredi zadavatele

musi pracovat na stanici zafazené do MS domény,

musi pracovat pod uZivatelskym opravnénim USER (vyjma prvotni instalace),

musi pracovat se System Center Configuration Manager od Microsoft Corporation,
data nesmi byt ukladana na lokalni stanici, ale na stanoveném ulozisti,

prenosy mezi komponenty zafizeni musi byt Sifrovany,

pfi nutnosti zadavani uzivatelského jména a hesla (v pfipadé webové autentizace) musi byt
Udaje odesilany Sifrované (pouziti https).

e V pfipadé vyuZiti cloudového UloZisté dodavatele nebo treti strany specifikace cloudového ulozisté
uvede v dokumentaci v nasledujicim rozsahu:

@)

o

poskytovatel cloudu,

umisténi cloudu (EU/mimo EU), v pfipadé umisténi mimo EU a zpracovani osobnich Udajd
dolozi soulad s pozadavky nafizeni GDPR,

zpUsob zabezpeceni dat,
zajisténi fizeni pfistupu,
zpUsob napojeni,

pro zpracovani osobnich Udajd dolozi DPIA analyzu.



Pfiloha ¢.3 kupni smlouvy ¢&.: PO 5/S/25

Nepovolené aktivity dodavatele v prostredi VFN:

e zakazano svévolné zapojovat do LAN VFN zafizeni, kterd nejsou ve vlastnictvi VFN ¢i nejsou
dodavateli schvalena k provozu v LAN VFN.

e zakazano ménit, instalovat a nahravat jakykoli neschvaleny SW obsah na zafizeni VFN, které nejsou
ve spravé/udrzbé dodavatele.

e zakazano jakymkoli zplsobem ménit a zasahovat do hardware vybaveni VFN ¢i LAN VFN,
nevztahuje se na zafizeni ve spravé/udrzbé dodavatele.

Pripadné dotazy, pozadavky nebo problémy je mozné resit na:

o Dispecinku Ul na tel. S  Pracovni dny od 7:00 do 16:00 hodin ¢i
o Pohotovosti Ul na tel. | V Ostatnich hodinach.
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1 Ucel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uzivateli véetné zivotniho cyklu
pristupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pristupujici do VFN.

2 Pojmy a zkratky
AD

Externi uzivatel

Garant
ICT

ISE
OSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuzivajici prostiedky ICT VFEN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uzivatele v siti VFN.
Informacni a komunikacni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentd nebo pozadavki
zaméstnanct VFN a pracovnik(l externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitaIni transformace
Vseobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uzivatele v siti VFN.

Externi uzivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispecinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovidéa za zpracovani a feseni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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4 Postup (popis cinnosti)

4.1 PROCESY EXTERNiIHO PRiISTUPU
4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formulaF F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvéleni validity pozadovaného pfristupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni UCtu externiho uZivatele.

4.1.2 Postup zrizeni pristupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni Uctu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu  uZzivateli do pocitacové sité VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i pozadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho G¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu urcitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svlij pracovni mail 1 mésic pred. O prodlouzeni
pristupového uctu zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https://www.vfn.cz/vpn. O VPN pristup zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e Ucet externisty ve VFN,

e firma,
e telefon,
e e-malil,

e oblast ¢innosti ve vztahu k VFN,
e na které zafizeni (modality, servery) ma mit externi uzivatel pfistup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu server(l OSICT.

Pozadavek dale zpracuje pracovnik spravy serverd OSICT v nasledujicich krocich:

e nastavi profil v AD,

e posle informace o vytvoreni VPN pfistupu externimu uzivateli,

e ukondi pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifika¢niho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pristupu
Ke zruseni externiho uctu nebo VPN pristupu mdze dojit za nasledujicich podminek:

e vopravnénych pfipadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v pfiloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zpdsobem
zapojen do kybernetického Utoku na VFN,

e uplynula stanovena doba externiho U¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Uctu (¢imz zanikne i souvisejici VPN pfistup)

e nebo byl zadan pozadavek na zruseni/ukonceni externiho G¢tu anebo VPN pfistupu,

e pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelt
Uzivatel v ramci pfipojeni do sité VFN:

e smi pouzivat pfipojeni pouze k ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uzivatele pro vykon této cinnosti,

e je povinen pouzivat své pfipojeni takovym zptisobem, ktery nenarusi funkci sité, informacnich systéma
a jejich dat ani prava ostatnich uzivateld,

e je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezreni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

e je povinen zabranit vyuziti ¢i zneuziti jeho vzdaleného pripojeni (VPN) treti osobou,

e v pfipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémd ci jakékoliv ndznaku na kyberneticky Utok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,

e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

e od 7:00 do 16:00 na Dispecink Ul na te!. ——
e od 16:00 do 7:00 na Pohotovost Ul na tel. I

O vikendu a svatcich na Pohotovost Ul na tel.

4.2.2 Pozadavky na pripojené zarizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze €. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky utok

V pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek didkazniho materialu dle povinnosti
uvedenych v pfiloze (Pfiloha ¢. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

e vzadném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tretim osobam,

e umoznit pristup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

e se jakymkoliv zplsobem angazovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e v zadném pripadé predavat jakékoli dlivérné informace ziskané timto pristupem tfetim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubordm a informacim,

e jakymkoliv zpisobem narusit funkci sité, informacnich systém(i a dostupnost jejich dat,

omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych cinnosti a opravnéni,

v ramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring c¢innosti

Veskeré Cinnosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpeé¢nosti nebo jinym povérenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uzivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané cinnosti (viz kap. 4.2):

e bude pravo pristupu do sité VFN neprodlené odebrano,

e poruseni mize byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pripojeny do sité VFN:

e plné zodpovida za skody vzniklé v dlsledku zneuziti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pristupu do sité VFN treti osobé,
e je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pripojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zruSeni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmd je minimalné 1x rocné provadéna kontrola povolenych externich uzivateld
a pripojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zdvazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykondvané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VFN-11  Rad pouzivani informac¢nich systéma

F-VEN-463 Formulaf: Zadost o zfizeni pFistupu externiho uZivatele do sité VFN

8 Prilohy
Priloha c. 1 - Povinnosti pri pripojovani zarizeni do sité VFN
Priloha ¢. 2 - Postup zrizeni pristupu externimu uzivateli do pocitacové sité VFN

Priloha ¢c. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidltim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)

N
—

o U1 A W
= DD

Pripojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakdzano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit" VFN.
Je zakdzano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakadzano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuzivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz nize.
Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni:

a. Vv aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuzitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatk( je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zafizeni zpUsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Ucet (vCetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, pozadavky nebo problémy je mozné resit na:

o od 7:00 do 16:00 Dispecink Ul na tel.

Metoda vzdaleného pristupu

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi didvody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: | S (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POSTUP ZRiZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pristupu do pocita¢ové sité VFN:

o Zadatel si stahne, vytiskne a vyplni formulaF F-VFN-463.

o Zadatel se dostavi svypinénym a NEPODEPSANYM formuldfem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéfi identitu zadatele (OP, pas). Zadatel podepise formular.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pfistupu a rozsahu pfistupu. V pripadé pozadavku na VPN pfipojeni, je Garant upozornén.

e Po obdrzeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a pfipadné VPN
pristup.

e Zadatel bude o schvaleni a zfizeni pfistupového G¢tu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

o Expirace pfistupového G¢tu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouzeni pristupového Uctu zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pfistup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Uctu externiho uzivatele je externi uzivatel povinen dodrzovat nasledujici:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimi uzivateli
(SM-UI-02),
e pfipouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,

e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulaf F-VFN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN
e R&d pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
e VSeobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

«  Telefon: G
o E-mail: I

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezreni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

k identifikaci zdroje nebo pfriciny,
k c¢emu doslo nebo jak se projevuje,
dasledkdm a moznym dopadiim,

u tohoto incidentu ¢i Utoku je vzdy povinen:

zajistit kopie logli nebo transakcnich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,

nemazat jakakoliv data o kybernetickém bezpe¢nostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,

nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o Vv pracovni dny:

= od 7:00 do 16:00 na Dispecink Ul na tel.
= od 16:00 do 7:00 na Pohotovost Ul na tel.
o o vikendu a svatcich na Pohotovost Ul na te!. |

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.





