Priloha ¢. 6 Navrh smlouvy Zadavaci dokumentace VZ 2023/012/ZZVzP
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SMLOUVA O PORIZENI HA CORE SWITCHE INFRASTRUCTURE
uzavrena v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist (dale jen
,0Z“) s prihlédnutim k § 2586 a nasl. OZ (dale jen ,,Smlouva“)

Smluvni strany

Objednatel: Uherskohradistska nemocnice a.s.

se sidlem: J. E. Purkyné 365, 686 06 Uherské Hradisté
zapsana: v Obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B 4420
zastoupena: MUDr. Petrem Sladkem predsedou predstavenstva
ICO: 27660915

DIC: CZ27660915

Bankovni spojeni: |

Cislo uctu: ]

Osoba opravnéna jednat ve vécech

technickych: .

(dale jen , Objednatel”)

a

Poskytovatel: ICT Energo, s.r.o.

nazev: ICT Energo, s.r.o.

se sidlem: Palackého tfida 91, 612 00 Brno

ICO: 29268826

DIC: CZ29268826

bankovni spojent: ]

zastoupena: Robertem Volejnikem, jednatelem

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. C 69668
Osoba opravnéna jednat ve vécech

technickych: .

(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel dale jednotlivé téz jen ,,Smluvni strana” nebo spolecné ,Smluvni strany”)
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1. UVODNIi USTANOVENI
Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavira na zakladé vysledku zadavaciho Ffizeni na
verejnou zakazku s ndazvem ,HA Core switche infrastructure” (dale jen ,Verejna zakdzka“), zadavanou
v uzsim zadavacim fizeni dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazkach, ve znéni pozdéjsich
predpist (dale jen ,ZZVZ“). Jednotlivd ujednani Smlouvy tak budou vykladana v souladu se zaddvacimi
podminkami Verejné zakdzky uvedenymi v zadavaci dokumentaci vcéetné jejich priloh a v souladu
s nabidkou Poskytovatele podanou na Verejnou zakazku.
Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto jedndni opravnény.
Poskytovatel prohlasuje, Ze se seznamil se zaddvaci dokumentaci Verejné zakazky, véetné vsech jejich pfiloh
(dale jen ,,Zaddvaci dokumentace”), ze ji povazuje za dostatecny podklad pro plnéni Verejné zakazky, a to
zejména v rozsahu nezbytném pro plnéni pfedmétu Smlouvy, pfiéemZ mu nejsou zndmy Zadné nejasnosti
¢i pochybnosti, které by znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.
Poskytovatel dale prohlasuje, Ze se detailné sezndmil s rozsahem a povahou pfedmétu plnéni Smlouvy, Ze
jsou mu znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné pro realizaci predmétu
plnéni Smlouvy, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci pfedmétu plnéni Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro pInéni Verejné zakazky.
Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim vyplyvajicim z
platnych pravnich predpist, které se na plnéni vztahuiji.
Objednatel predpokldadd mozZnost kofinancovani implementace predmétu plnéni Verejné zakazky
z Integrovaného operacniho programu (déle jen ,,JROP“), pficemz Poskytovatel je povinen postupovat tak,
aby kofinancovani z IROP nebylo ohrozeno.
Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je jim ve Smlouvé,
véetné jejich priloh a dodatk(, pfipisovan. Pro vylouceni jakychkoliv pochybnosti se Smluvni strany dale
dohodly, Ze:

1.7.1. v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato ustanoveni
vykladdna tak, aby v co nejsirSi mife zohledfiovala Ucel Verejné zakdzky vyjadreny Zadavaci
dokumentaci;

1.7.2. Poskytovatel je vazan svou nabidkou pfedloZzenou Objednateli v rdmci zadavaciho fizeni Verejné
zakazky, ktera se pro Upravu vzajemnych vztahl vyplyvajicich ze Smlouvy pouZije podpUrné.

Neni-li vyslovné ve Smlouvé u Ih(t ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jedna se o dny kalendarni.
Poskytovatel bere na védomi, Ze Objednatel byl v souladu s § 22a zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich predpisd, ve znéni pozdéjsich predpisa (dale jen ,,ZKB“), uréen jako
spravce a provozovatel informacniho systému zakladni sluzby, a proto se Poskytovatel uzavienim Smlouvy
stane jeho vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti), ve znéni pozdéjsich
predpist (dale jen ,VKB“). PInéni predmétu Smlouvy, a to ve viech jeho fazich a ve vSech jeho ¢astech musi
spliiovat veskeré podminky dle ZKB a VKB. Poskytovatel se zavazuje informovat o téchto skute¢nostech
vSechny své poddodavatele a dalsi osoby, s jejichZz pomaoci Ci jejichZ prostfednictvim bude Poskytovatel plnit
predmét Smlouvy.

Poskytovatel se zavazuje dodrZovat povinnosti Dodavatele uvedené v Pfiloze ¢. 3 PoZzadavky na dodavatele.
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. Jestlize ve vztahu k pInéni podle Smlouvy vznikne v souvislosti se zavadénim nebo aktualizaci sytému fizeni

bezpecénosti informaci nebo v souvislosti se zavadénim, provadénim nebo aktualizaci bezpecénostnich
opatreni podle ZKB a jeho provadécich predpisli potfeba uzavfit dodatek k této smlouvé nebo zvlastni
smlouvu, zavazuje se Poskytovatel poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci
obsahu takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéz zavazuje poskytnout
soucinnost smérujici k uzavireni takového dodatku, resp. smlouvy v souladu se ZZVZ.

2.  UCEL SMLOUVY A CILE PROJEKTU
Zakladnim ucelem, k jehoz dosazeni se Smlouva uzavird, je vyména centralnich prvk( sitové infrastruktury
nemocnice, tedy pofizeni HW zafizeni a souvisejicich potfebnych licenci véetné kompletni administratorské
a uzivatelské dokumentace, to vse pfi naplnéni pozadavk( ZKB.
Predmét Smlouvy je souclasti projektu ,Zvyseni kybernetické bezpecnosti Uherskohradistské nemocnice

a.s.”, registracni ¢islo projektu CZ.06.01.01/00/22_003/0000034, spolufinancovaného Evropskou unii
z Evropského fondu pro regionalni rozvoj.

3. PREDMET SMLOUVY
Predmétem Smlouvy je pofizeni novych centrdlnich switches do lokalit ,serverovna“ a ,,zalozna“ k zajisténi
kybernetické bezpecnosti objednatele, podrobné specifikovanych v pfiloze ¢. 1.2 (Nabidka prodavajiciho
podana v zadavacim Fizeni) a splnujicich podminky technické specifikace uvedené v pfriloze €. 1.1 (pouzita
priloha zadavaci dokumentace ¢. 3 Technicka specifikace), které jsou majetkem prodavajiciho (souhrnné
dale jako ,,PInéni“ nebo ,,COS“ — centralni opticky switche).
Pfedmét Smlouvy zahrnuje rovnéz poskytovani sluzeb podpory PInéni v rdmci bézného provozu na drovni
dle pfilohy €. 2 Smlouvy SLA (dale jen ,Sluzby podpory*).
PInéni predmétu Smlouvy je rozdéleno do téchto zakladnich fazi (blize je uvedeno v technické specifikaci):
> Faze 1 a (Instalace COS01, nastaveni a uvedeni do produkéniho provozu v lokalité Lo1);
> Faze 1 b (Instalace COS02, nastaveni a uvedeni do produkéniho provozu v lokalité Lo2);
> Faze 2 (Proskoleni obsluhy);
Faze 1 (Instalace, nastaveni a uvedeni do produkéniho provozu) zahrnuje nasledujici ¢innosti Poskytovatele
a vystupy:
3.4.1. Technicka instalace COS na infrastrukturu Objednatele;
3.4.2. Dodani (poskytnuti) nezbytnych licenci k COS.
3.4.3. Priprava a konfigurace produktivniho prostfedi COS podle poZadavk( Objednatele a pfilohy ¢. 1
Smlouvy (Technicka specifikace);
3.4.4. Dodani kompletni provozni dokumentace a podkladd pro proskoleni obsluhy;
3.4.5. Integrace do prostredi zdkaznika (Pfedevsim pokud se tyka zalohovani a provozniho monitoringu).
3.4.6. Ovéreni funkénosti provedenim takzvanych ,trhacich test(”, kdy dojde k simulaci poruchy na
predmétu dodavky. Testy navrZené Poskytovatelem musi Objednatel odsouhlasit.
Objednatel bude poskytovat podporu vybranym pracovnikim Poskytovatele pfi testovani funkci a
nastaveni systému. Splnéni Faze 1 bude stvrzeno podpisem Akceptacniho protokolu opravnénymi
zastupci obou smluvnich stran. Jméno a pfijmeni zastupcl obou smluvnich stran bude na akceptacnim
protokolu uvedeno halkovym pismem.
(dale jen ,Faze 1)
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Faze 2 (Proskoleni obsluhy) zahrnuje nasledujici ¢innosti Poskytovatele a vystupy:

3.5.1. Proskoleni obsluhy COS (administratora) v rozsahu nejméné 8 hodin (dale jen , Faze 2“).

3.5.2. Zahdjeni produkéni podpory; Poskytovatel je povinen v této fazi pfipravit a zahdjit zplsob
podpory, a to v€etné nastroje na evidenci vad a jejich feSeni, pficemz se do doby predani vsech
vystupl této faze jedna o intenzivni implementacni podporu,

3.5.3. Splnéni Faze 2 bude stvrzeno podpisem Akceptacniho protokolu opravnénymi zastupci obou
smluvnich stran. Jméno a prijmeni zastupcl obou smluvnich stran bude na akceptacnim protokolu
uvedeno hllkovym pismem.

Poskytovatel je po akceptaci Faze 2 Objednatelem povinen zahdjit poskytovani Sluzeb podpory Sluzby
podpory zahrnuji podporu a udrzbu v rozsahu dle pfilohy €. 2 Smlouvy

Poskytovatel se zavazuje poskytovat PInéni v souladu s platnymi pravnimi predpisy, jakoz i v souladu se
vSemi relevantnimi normami obsahujicimi technické specifikace a technickd feSeni, technické
a technologické postupy nebo jina urcujici kritéria k zajisténi, Ze materidly, vyrobky, postupy a sluzby
vyhovuji pfedmétu Smlouvy a veskerym podminkdam uvedenym v Zadavaci dokumentaci.

Poskytovatel prohlasuje, Ze predmét plnéni dle Smlouvy neni plnénim nemoznym, a Ze Smlouvu uzavird po
peclivém zvazeni vsech moznych dasledkd. Poskytovatel déle prohlasuje, Ze se seznamil s pfedmétem
plnéni dle Smlouvy, a Ze PInéni mlzZe byt poskytnuto zplsobem a v terminech stanovenych ve Smlouvé.
Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuté PInéni v souladu se vSemi podminkami
Smlouvy sjednanou cenu dle odst. 5.1 této Smlouvy.

4. DOBA A MiSTO PLNENi

Poskytovatel se zavazuje poskytovat PInéni v souladu s harmonogramem v nasledujicich krocich (fazich):

Faze Ukonceni (splnéni) faze
Faze 1 Nejpozdéji do 12 tydn(l od podpisu Smlouvy
Faze 2 Nejpozdéji do 12 tydnl od podpisu smlouvy
Poskytovani Sluzeb Po dobu 5 let od akceptace Faze 2
podpory

Mistem plnéni je sidlo Objednatele, neni-li mezi Smluvnimi stranami vyslovné dohodnuto jinak. Pfipravné
a programovaci prace je Poskytovatel oprdvnén realizovat na svém vlastnim technickém vybaveni, coz vsak
nezaklada jakykoliv ndrok Poskytovatele na navySeni ceny PInéni v souvislosti s prevodem na cilovou
infrastrukturu Objednatele.

Pokud to povaha pInéni dle Smlouvy umozZiiuje a nestanovil-li Objednatel jinak, je Poskytovatel opravnén
poskytovat plnéni dle Smlouvy také vzdalenym pfistupem.

Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit a/nebo které pfi plnéni
Smlouvy vzniknou, budou Poskytovatelem Objednateli predany v sidle Objednatele, nebude-li mezi
Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.
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5. CENA PLNENi A PLATEBNi PODMINKY

Cena PInéni je sjedndana dohodou Smluvnich stran nasledovné:

Cena vK¢ bez | VySe DPH Cena v K¢ vietné
DPH DPH
Naklady na HW a potiebné licence 2816 719,70 591 511,10 3408 230,80
Implementace (v€etné proskoleni) 206 000,00 43 260,00 249 260,00
Cena za pofizeni technologie 3022 719,70 634 771,10 | 3657 490,80
(¢ast A)
CenavKEzal | Cena vKC za | Cena vKC za 5 let
rok bez DPH 5 let bez DPH | véetné DPH
Cena za poskytovani Sluzeb podpory 295 303,30 1476 516,50 | 1786 585,00
(cast B)
Cena v K¢ bez | Vyse DPH Cena v K¢ vcetné
DPH DPH
Cena PInéni (¢ast A + ¢ast B) 4 499 236,20 944 839,60 5444 075,80

Soucasti cen uvedenych v odst. 5.1 jsou i sluzby a dodavky nezbytné pro rddné a uplné poskytovani

predmétu PInéni. Poskytovatel nese veskeré naklady nutné nebo Ucelné vynaloZené pfi plnéni zavazkd ze

Smlouvy véetné poplatkll a nakladd souvisejicich (zejména licence, dané, pojisténi, veskeré dopravni

naklady, vcetné ndakladl souvisejicich s provedenim vSech zkousSek a testl prokazujicich dodrZeni

predepsané kvality a parametrd predmétu Plnéni dle Smlouvy, jakoZ i naklad( souvisejicich se zajisténim

dalsich podklad, predpist apod.).

Veskeré ceny uvedené vtomto ¢lanku a v pfiloze ¢. 2 Smlouvy jsou cenami maximalnimi, nejvyse

pfipustnymi, neprekrocitelnymi a jsou platné a konstantni po celou dobu platnosti Smlouvy, neni-li uvedeno

jinak. Cenu PInéni je moZné zménit v pfipadé zmény vysSe sazby DPH v dlsledku zmény prdvnich predpisu.

V pfipadé zmény sazby DPH je Poskytovatel povinen k cené bez DPH Uc¢tovat DPH v platné vysi. Smluvni

strany se dohodly, Ze v pfipadé zmény ceny v dlisledku zmény sazby DPH neni nutno ke Smlouvé uzavirat

dodatek. Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena v souladu s platnymi

pravnimi pfedpisy.

Cenu Sluzeb podpory lze v souvislosti s uplynutim kazdorocniho vyroci poskytovani Sluzeb podpory upravit

z dlvodu inflace sniZzené o 2 procentni body za podminek dale uvedenych:

5.4.1. Inflaci se rozumi meziroéni inflace mérena vzristem Uhrnného indexu spotfebitelskych cen zbozi
a sluzeb, kterou udéva kaidym kalendafnim rokem Cesky statisticky Gfad za rok predchazejici
vyjadrena v procentech (Prlmérnd ro¢ni mira inflace); cenu SluZeb podpory lze upravit za
predpokladu, Ze meziroc¢ni inflace (Primérna rocni mira inflace) bude za pfislusny predchozi rok
vyssinez 4 %.
5.4.2. Pocinaje dnem 1. ¢ervence kazdého kalendarniho roku nasledujiciho po roce (kazdoroc¢ni vyroci),

v némz doslo k zahajeni poskytovani Sluzeb podpory a déle do budoucna je Poskytovatel opravnén
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zvysit cenu SluZeb podpory z dlivodU inflace, a to o tolik procent, kolik procent ¢inila primérna roéni
mira inflace v pfedchozim kalendarnim roce poskytovani Sluzeb podpory snizend o 2 procentni
body, pficemz je mozné upravit ceny Sluzeb podpory za kazdy uplynuly rok poskytovani Sluzeb
podpory pouze jednou; soucasti (napt. pfilohou) danového dokladu dle odst. 5.5 Smlouvy bude
vymezeni Udaju o inflaci dle Smlouvy, pficemz Objednatel je opravnén tuto fakturu pred uplynutim
Ihdty splatnosti vratit, pokud inflace nebude vyjadfena spravné (vracenim vadné faktury
Poskytovateli prestava bézet plvodni [hlta splatnosti, nova lhlta splatnosti béZi ode dne doruceni
nové faktury).

5.4.3. Cena SluZeb podpory upravena z dlvodu inflace snizené o 2 procentni body se povaZuje za
sjednanou cenu, kterd nevyZzaduje uzavieni dodatku ke Smlouvé.

Ceny dle Smlouvy budou hrazeny na zakladé danovych doklad( vystavenych Poskytovatelem (dale jen

“ Y-

,Faktura" Ci ,Faktury”) nasledovné:

° pravo fakturovat cenu za pofizeni technologie vznika Poskytovateli po akceptaci Faze 2, na zakladé
pfislusného akceptacniho protokolu ve smyslu ¢l. 6 Smlouvy;

° cena za poskytovani Sluzeb podpory bude Objednatelem hrazena Ctvrtletné vidy za prislusné
kalendarniho ctvrtleti, vnémz byly Sluzby podpory poskytovany, pricemz Poskytovatel je
opravnén prislusnou Fakturu vystavit nejdfive k poslednimu dni pfislusSného obdobi, v némz byly
Sluzby podpory poskytovany. Smluvni strany pro vylouceni pochybnosti, s ohledem na nemoZnost
pfesného urceni pocatku zahdjeni poskytovani Sluzeb podpory, uvadi, Ze nezapocne-li
poskytovani Sluzeb podpory prvniho dne kalendarniho ctvrtleti, pak prvni Faktura za poskytovani
SluZzeb podpory bude vystavena na obdobi od zahajeni Sluzeb podpory do konce kalendarniho
Ctvrtleti, vnémZ poskytovani Sluzeb podpory zapocalo, a to ve vysi pomérné casti ceny
odpovidajici tomuto obdobi poskytovani Sluzeb podpory.

Kopie prislusného akceptacniho protokolu podepsaného povérenymi zastupci obou Smluvnich stran (osoby
opravnéné jednat ve vécech technickych) je povinnou naleZitosti Faktury vystavené Poskytovatelem za
poskytnuti PInéni — ¢asti A (pofizeni technologie) dle Smlouvy.

Faktury musi obsahovat evidencni Cislo Smlouvy (pokud bylo ptidéleno), Cislo a nazev schvaleného
dotacniho projektu (tj. ,,Zvyseni kybernetické bezpecnosti Uherskohradistské nemocnice a.s.”, registraéni
Cislo projektu CZ.06.01.01/00/22_003/0000034) a veskeré udaje vyZzadované pravnimi predpisy, zejména
zdkonem €. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd, a § 435 OZ, obecné
naleZitosti Ucetnich doklad( a soucasné pozadavky poskytovatele dotace alespon v rozsahu cisla projektu a
rozliseni uznatelnych a neuznatelnych nakladd (dle pokynu Objednatele).

Splatnost Faktur je stanovena do 30 (tficeti) dn(i ode dne doruceni Faktury Objednateli. Poskytovatel doruci
elektronickou Fakturu ve formatu PDF nebo ISDOC na e-mailovy ucet Objednatele financni@nemuh.cz Cena

za poskytnuti PInéni ¢i jeho Casti se povaZuje za uhrazenou okamzikem odepsani fakturované ceny
z bankovniho uctu Objednatele ve prospéch Uctu Poskytovatele. Uvedeny bankovni et musi byt zvefejnén
spravcem dané zplsobem umoznujicim dalkovy pristup. V pfipadé, Ze Ucet timto zplUsobem zverejnén
nebude, je Objednatel opravnén uhradit Poskytovateli cenu na urovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zdkona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpis(, je povinen neprodlené o tomto pisemné informovat
Objednatele.

Nebude-li jakdkoliv Faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li
chybné vyucétovana cena nebo DPH, je Objednatel opravnén tuto fakturu pred uplynutim Ih(ity splatnosti
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bez zaplaceni vratit Poskytovateli k provedeni opravy s vyznaéenim dlvodu vraceni. Poskytovatel provede
opravu vystavenim nové faktury. Vracenim vadné faktury Poskytovateli prestava bézet plvodni Ihita
splatnosti. Nova lhita splatnosti béZi ode dne doruceni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu pfedmétu PInéni jakékoliv zalohy.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele. Pohledavky a naroky
Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt postoupeny tfetim osobam, zastaveny, nebo
s nimi jinak disponovano. Jakykoliv pravni ukon ucinény Poskytovatelem v rozporu s timto ustanovenim
Smlouvy bude povaZzovan za pficici se dobrym mravim.

6. PREDAVANI A PREVZETI PLNENI

Jednotlivé faze budou Poskytovatelem piedany a Objednatelem prevzaty podle pravidel stanovenych
v tomto ¢lanku Smlouvy ¢i na jeho zakladé.
Uc¢elem akceptaéniho izeni je ovéFit, zda PInéni bylo fadné dokonéeno a vystupy Fazi odpovidaji sjednanym
pozadavklm. V ptipadé akceptace Zabezpeceného uloZisté systému se jednd zejména o ovéreni, zda
odpovidd schvalenym funkénim a technickym specifikacim a vSem Objednatelem poZadovanym
parametrim. Podminkou akceptace je vyporadani vsech zjisténych a evidovanych vad a nedodélk(, neni-li
urceno vyslovné jinak anebo nedohodnou-li se Smluvni strany jinak.
Fazi pInéni akceptuje za Objednatele osoba opravnéna jednat ve vécech technickych.
Soucasti akceptacniho protokolu bude minimalné:

e  popis PInéni nebo jeho casti, které byly predmétem akceptace;

e  zaznam pribéhu akceptacniho fizeni;

e seznam provedenych testl se zdznamem jejich vysledkil (pokud byly v dané fazi provadény);

e seznam zjisténych vad s jejich klasifikaci dle kategorii a terminem jejich odstranéni;

e vysledek akceptacniho fizeni.

7. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.1.1. poskytovat fadné a véas PInéni podle Smlouvy bez faktickych a pravnich vad;

7.1.2. postupovat pfi PInéni predmétu Smlouvy s odbornou péci, v souladu s Best Practice v daném oboru,
podle nejlepSich znalosti a schopnosti, sledovat a chranit oprdvnéné zajmy Objednatele
a postupovat v souladu s jeho pokyny a internimi predpisy souvisejicimi s predmétem plnéni
Smlouvy (Ci jeho dil¢i Casti), které Objednatel Poskytovateli poskytne, nebo s pokyny jim
povérenych osob;

7.1.3. bez zbyteéného odkladu oznamit Objednateli veskeré skuteénosti, které mohou mit vliv na povahu
nebo na podminky poskytovani plnéni dle Smlouvy. Zejména je povinen neprodlené pisemné
oznamit Objednateli zmény svého majetkopravniho postaveni, jako je napt. pfeména spolec¢nosti,
vstup do likvidace, Upadek ¢i prohlaseni konkurzu;

7.14. informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni, byt by za né
Poskytovatel neodpovidal, o vznesenych poZadavcich organl statniho dozoru a o uplatnénych
narocich tretich osob, které by mohly plnéni dle Smlouvy ovlivnit;

7.1.5. poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni i¢elu Smlouvy;
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7.1.6. naZadost Objednatele spolupracovat ¢i poskytnout souc¢innost dalsim dodavatelim Objednatele;

7.1.7. provadét svoje ¢innosti tak, aby nebyl v nadbytec¢ném rozsahu omezen provoz dotéenych pracovist
Objednatele;

7.1.8. dodrZovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl v nadbyte¢ném
rozsahu omezen provoz na pracovistich Objednatele. Poskytovatel zajisti, aby vSechny osoby, které
se na jeho strané podili na plnéni pfedmétu Smlouvy, a které budou pfitomny v prostorach
Objednatele, dodrzovaly vSechny bezpeénostni a provozni predpisy tak, jak s nimi byly sezndmeny
Objednatelem;

7.1.9. informovat Objednatele na jeho zadost o pribéhu plnéni pfedmétu Smlouvy a akceptovat jeho
pokyny a pfipominky k pInéni pfedmétu Smlouvy;

7.1.10. pouzit veskeré podklady pfedané mu Objednatelem pouze pro Ucely Smlouvy a zabezpedit jejich
radné vraceni Objednateli, bude-li to objektivné mozné vzhledem k jejich povaze a zplisobu poufZiti;

7.1.11. uchovavat veskerou dokumentaci souvisejici s realizaci PInéni dle Smlouvy véetné ucetnich dokladu
v souladu s pfislusSnymi Obecnymi pravidly IROP min. do 31.12.2035. Pokud je v ¢eskych prdvnich
predpisech stanovena Ihlta delsi, musi ji Poskytovatel pouZzit;

7.1.12. vsouladu s ptislusnymi Obecnymi pravidly IROP poskytovat min. do 31.12.2035 poZadované
informace a dokumentaci souvisejici s realizaci plnéni dle Smlouvy zaméstnancim nebo
zmocnénclim povétenych orgéntl (CRR, MMR CR, MF CR, Evropské komise, Evropského Géetniho
dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu financni spravy a dalSich opravnénych
organl statni spravy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci pInéni dle Smlouvy v ramci projektu kofinancovaného z IROP a poskytnout
jim pfi provadéni kontroly soucinnost.

Objednatel se zavazuje poskytnout Poskytovateli soucinnost potifebnou k fadné realizaci predmétu

Smlouvy, kterou je po ném Poskytovatel jako osoba, kterd disponuje takovymi kapacitami a odbornymi

znalostmi, jez jsou nezbytné pro realizaci predmétu plnéni Smlouvy, opravnéna poZadovat.

Objednatel je v souvislosti s pInénim pfedmétu Smlouvy opravnén zejména udélovat Poskytovateli zavazné

pokyny pro vykon vsech ¢innosti, ke kterym se Poskytovatel na zakladé Smlouvy zavazal; tyto pokyny jsou

zavazné, neni tim vSak dotéena odpovédnost Poskytovatele za v€asné upozornéni Objednatele na jejich
nevhodnou povahu.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu realizace plnéni a

Poskytovatel mu k tomuto musi vytvofit pfiméfené podminky, pfipadné naklady nese Poskytovatel.

Pokud se Smluvni strany nedohodnou jinak, soucinnost zaméstnancli Objednatele dle Smlouvy bude

poskytovana pouze v pracovni dobé (od 7:00 do 15:00).

Objednatel poZaduje, aby Poskytovatel a jeho pfipadni poddodavatelé realizovali pfredmét Smlouvy

v souladu s Umluvami Mezinarodni organizace prace (ILO) pFijatymi Ceskou republikou a pravnimi predpisy.

Poskytovatel a jeho pfipadni poddodavatelé se zavazuji dodrzovat minimalné nasledujici zakladni pracovni

standardy:

7.6.1.  Umluva €. 100 o stejném odmériovani pracujicich muzl a Zen za praci stejné hodnoty,

7.6.2. Umluva €. 111 o diskriminaci (zamé&stndni a povolani),

7.6.3. Umluva €. 138 o nejnizéim véku pro vstup do zaméstnani,

7.6.4. Umluva €. 155 o bezpe&nosti a zdravi pracovnikd a o pracovnim prosttedi.
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Poskytovatel a jeho pfipadni poddodavatelé jsou povinni dodrZovat rovnéz povinnosti tykajici se zakladnich
lidskych prav, véetné dodrzovani Véeobecné deklarace lidskych prav a evropské Umluvy o ochrané lidskych
prav a zakladnich svobod.

Poskytovatel a jeho pfipadni poddodavatelé jsou odpovédni za zajisténi, aby vSichni zaméstnanci pracujici
pfi realizaci predmétu Smlouvy méli opravnéni k vykonu prace v Ceské republice dle zdkona €. 435/2004
Sb., o zaméstnanosti, ve znéni pozdéjsich predpisl, a Ze jejich pracovnépravni vztah bude v souladu se
zakonem ¢. 262/2006 Sh., zakonik prace, ve znéni pozdéjsich predpist, a provadécimi pravnimi predpisy.
Poskytovatel a jeho pFipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a distojné zachazeni
se vsemi svymi zaméstnanci, véetné spravedlivého a rovného odménovani za praci.

V pripadé, Ze Poskytovatel nebo jeho pfipadni poddodavatelé porusi nékterou z vySe uvedenych povinnosti
tykajicich se dodrzovani vyse uvedenych zakladnich pracovnich standardd, mezinarodnich Umluv a pravnich
predpisli tykajicich se zaméstnanc(, je Poskytovatel ¢i jeho poddodavatel povinen tyto nedostatky
bezodkladné napravit a dokoncit realizaci pfedmétu Smlouvy v souladu s témito zakladnimi pracovnimi
standardy, mezinarodnimi Umluvami a pravnimi pfedpisy. Veskeré naklady vzniklé Poskytovateli ¢i jeho
poddodavateli a souvisejici s dodrZzovanim povinnosti definovanych vtomto odstavci Smlouvy nese
Poskytovatel, resp. jeho poddodavatel.

Objednatel je v pfimérené mite opravnén v pribéhu realizace pfedmétu Smlouvy kontrolovat dodrzovani
vyse uvedenych zakladnich pracovnich standardl, mezinarodnich mluv a pravnich predpisa.

Sankce viéi Rusku a Bélorusku

7.12.

7.13.

7.14.

Poskytovatel odpovida za to, Ze platby poskytované Objednatelem dle této Smlouvy pfimo nebo nepfimo
ani jen z¢asti neposkytne osobam, vici kterym plati tzv. individualni financ¢ni sankce ve smyslu ¢l. 2 odst. 2
Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich vic¢i nékterym osobam,
subjektdm a orgdnlim vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatrenich vici prezidentu Lukasenkovi a nékterym predstavitelim Béloruska a které jsou
uvedeny na tzv. sankcnich seznamech (dle pfiloh ¢. 1 obou nafizeni); bude-li kterékoliv z nafizeni
v budoucnu nahrazeno jinou legislativou obdobného vyznamu, uvedend povinnost se uplatni obdobné.
Poskytovatel odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky uvedené v nafizeni Rady
(EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich
vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajingé, tedy zejména, Ze poskytovatel neni:

e ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e pravnickou osobou, ktera je z vice nez 50 % primo i nepfimo vlastnéna nékterou z osob dle predesié
odrazky, nebo

e fyzickou nebo pravnickou osobou, kterd jednd jménem nebo na pokyn nékteré z osob uvedenych
v predeslych odrazkach.

Poskytovatel odpovida za to, Ze po dobu trvani Smlouvy Zadna z vyse uvedenych podminek neni naplnéna
ani u jeho poddodavatele (nebo jiné osoby prokazujici za poskytovatele kvalifikaci), ktery se bude na plnéni
této Smlouvy podilet z vice jak 10 % hodnoty plnéni.

Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv skute¢nostech, které maji vliv
na odpovédnost Poskytovatele dle odst. 12 nebo 13 tohoto ¢lanku. Poskytovatel je soucasné povinen
kdykoliv poskytnout Objednateli bezodkladnou soucinnost pro pfipadné ovéreni pravdivosti téchto
informaci.
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7.15. Dojde-li k poruseni pravidel dle odst. 12 a/nebo 13 tohoto ¢lanku, je Objednatel opravnén odstoupit od této

8.1.

8.2.

Smlouvy; odstoupeni se vSak nedotyka povinnosti Poskytovatele vyplyvajicich ze zaruky za jakost,

odpovédnosti za vady, povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat

dlvérnost informaci souvisejicich s pInénim dle této Smlouvy.

8. PODDODAVATELE, REALIZACNi TYM, OPRAVNENE OSOBY

Poddodavatelé

8.1.1.

8.1.2.

8.1.3.

Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo s vyuZitim poddodavateld,
uvedenych spolu s rozsahem jejich plnéni v pfiloze €. 4 Smlouvy. Poskytovatel je povinen pisemné
informovat Objednatele o viech svych poddodavatelich (véetné jejich identifikacnich a kontaktnich
udajl a o tom, které sluzby pro néj v ramci pfedmétu plnéni kazdy z poddodavatell poskytuje) a o
jejich zméné, a to ve smyslu ust. § 105 odst. 3 ZZVZ.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal ¢ast splnéni kvalifikace
v rdmci zaddavaciho fizeni Verejné zakazky, jen s predchozim pisemnym souhlasem Objednatele,
pficemZ novy poddodavatel musi disponovat minimalné stejnou kvalifikaci, které plvodni
poddodavatel prokazal za Poskytovatele.

Zadani provedeni ¢asti PInéni dle Smlouvy poddodavateli Poskytovatele nezbavuje Poskytovatele
jeho vyluéné odpovédnosti za Fadné provedeni PInéni dle Smlouvy vici Objednateli. Poskytovatel
odpovida Objednateli za pInéni predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu,
jako by jej poskytoval sam.

Opravnéné osoby

8.2.1.

8.2.2.

8.2.3.

8.2.4.

Kazda ze Smluvnich stran dale jmenuje oprdvnénou osobu, kterd bude vystupovat jako zastupce
Smluvni strany. Opravnéna osoba zastupuje Smluvni stranu v technickych zdlezitostech
souvisejicich s pInénim predmétu Smlouvy, zejména podava a prijima informace o prlibéhu plnéni
Smlouvy a déle je oprdvnéna vést s druhou Smluvni stranou jednani, jednat v ramci akceptacnich
procedur pfi pfedavani a prevzeti PInéni dle ¢l. 6 Smlouvy, zejména podepisovat pfislusné
akceptacni Ci jiné protokoly dle Smlouvy.

Opravnéné osoby budou opravnény cinit rozhodnuti zdvaznd pro Smluvni strany ve vztahu
ke Smlouvé v ramci své pravomoci. Oprdvnéné osoby, nejsou-li statutarnimi organy, vsak nejsou
oprdvnény provadét zmény ani zruseni Smlouvy, nebude-li jim udélena specialni plna moc.

Opravnénou osobou za Objednatele ve vécech technickych je:

Opravnénou osobou za Poskytovatele ve vécech technickych je:
0 .

Kazda ze Smluvnich stran ma pravo zménit ji jmenovanou opravnénou osobu, musi vsak o kazdé
zméneé vyrozumét pisemné druhou Smluvni stranu. Zména opravnéné osoby je vici druhé Smluvni
strané ucinnd okamzikem, kdy o ni byla pisemné vyrozuména. V pfipadé zmény opravnéné osoby
neni potfeba ke Smlouvé uzavirat dodatek a zména je Uc¢innd dnem doruceni pisemného
vyrozumeéni druhé Smluvni strané.
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Objednatel je opravnén kontrolovat plnéni poskytnuté Poskytovatelem podle Smlouvy zejména
v ndsledujicim rozsahu:

8.3.1.  kontrola (s)plnéni smluvnich podminek sjednanych Smlouvou Poskytovatelem;
8.3.2. kontrola pInéni Poskytovatele z hlediska sjednaného pfedmétu a ucelu Smlouvy;
8.3.3.  kontrola vyuctovani plnéni poskytnutého Objednatelem z titulu Smlouvy;

8.34. kontrola odstranéni pfipadnych vad uplatnénych Objednatelem v souladu s podminkami
Smiouvy.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pro provedeni kontroly
v rozsahu sjednaném v predchozim odstavci Smlouvy.

Poskytovatel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z pfislusnych pravnich predpist.

v v

9. VLASTNICKE PRAVO, ZARUKA, NEBEZPECi SKODY NA VECI A PRAVO UZITi

Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpedi skody na véci ke vSem hmotnym soucdstem plnéni

predmétu Smlouvy predanym Poskytovatelem Objednateli v souvislosti s plnénim pfedmétu Smlouvy

prechazi na Objednatele dnem jejich pfedani Objednateli. Poskytovatel na dodany HW poskytuje zaruku
za jakost se zarucni dobou v délce 60 mésicu. Zarukou za jakost se rozumi, ze dodany HW bude mit po
celou zaruéni dobu vlastnosti odpovidajici technickym specifikacim uvedenym v pfiloze €. 1 této Smlouvy.

Zarucni doba pocina béZet akceptaci Faze 1.

Pokud je soucasti PInéni dle Smlouvy i plnéni, které naplfiuje znaky autorského dila ve smyslu zdkona ¢.

121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon(

(autorsky zakon), ve znéni pozdéjsich predpist (dale jen ,AZ“), je ke vSem témto soucastem PInéni, v¢.

vystupl Sluzeb podpory, poskytovana licence za podminek sjednanych dale v tomto ¢lanku Smlouvy.

9.2.1. Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povaZované za autorské dilo ve
smyslu AZ (dale jen ,, Autorské dilo") uzivat dle nize uvedenych podminek.

9.2.2. Objednatel je opravnén Autorské dilo uZivat dle nize uvedenych licen¢nich podminek (déle jen
yLicence”), a to od okamiziku ucinnosti poskytnuti Licence, pfi¢emZ Poskytovatel poskytuje
Objednateli Licenci s Gcinnosti, kterd nastava okamzikem predani Plnéni ¢i jeho casti, jeho? je
Autorské dilo soucasti.

9.2.3. Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uZiti Autorského dila
Objednatelem k jakémukoliv ucelu a v rozsahu, v jakém uzna za nezbytné, vhodné ¢i pfimérené. Pro
vyloucéeni vsech pochybnosti to znamen3, Ze:

- Licence je udélena jako neodvolatelna;

- Licence je dale udélena na dobu urcitou, a to po celou dobu trvani Sluzeb Podpory tak, jak
jsou sjednany touto Smlouvou bez omezeni tzemniho rozsahu a zaroven

- v pfipadé SW, ktery je soucasti PInéni, se Licence vztahuje ve stejném rozsahu i na pripadné
dalsi verze tohoto SW upraveného na zakladé Smlouvy;
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- Objednatel je bez potreby jakéhokoliv dalSiho svoleni Poskytovatele opravnén udélit treti
osobé podlicenci k uZiti Autorského dila nebo svoje opravnéni k jejimu uZiti treti osobé
postoupit;

- Licenci neni Objednatel povinen vyuZit, a to ani z¢3sti;

Je-li soucasti PInéni tzv. proprietarni software (déle jen , Proprietdrni software”), u kterého Poskytovatel
nemUze poskytnout Objednateli opravnéni dle bod( 9.2.1. az 9.2.3. Smlouvy nebo to po ném nelze
spravedlivé poZadovat, postaci, aby Objednatel nabyl k takovému software nevyhradni opravnéni uzit jej
jakymkoli zplisobem nejméné po dobu trvani Smlouvy, bez izemniho omezeni a v mnozstevnim rozsahu,
ktery je nezbytny pro pokryti potfeb Objednatele ke dni uzavieni Smlouvy. Smluvni strany vyslovné uvadéji,
Ze soucasti takového nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace, Upravy ¢i zmény
Proprietarniho software ¢i dle svého uvazeni do néj zasahovat, zapracovavat ho do dalSich autorskych dél,
zarazovat ho do dél soubornych ¢i do databazi apod., a to i prostfednictvim tfetich osob, ani se u
Proprietarniho software nevyzaduje poskytnuti zdrojovych kodl k takovému software.

Je-li soucasti PInéni tzv. open source software, u kterého Poskytovatel nemize poskytnout Objednateli
opravnéni dle bodd 9.2.1. az 9.2.3. Smlouvy nebo dle odst. 9.3 Smlouvy nebo to po ném nelze spravedlivé
pozadovat, je Poskytovatel povinen zajistit, aby se jednalo o open source software, ktery je vefejnosti
poskytovan zdarma, véetné zdrojovych kédd, Uplné plvodni uZivatelské, provozni a administratorské
dokumentace a prdva takovy software ménit a zdroven moznost uziti takového software Objednatelem
k ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele vypovédét a na
jejich udéleni nema vliv ukonceni ucinnosti Smlouvy.

Poskytovatel prohlasuje, ze veskeré jim dodané PInéni podle Smlouvy bude prosté pravnich vad a zavazuje
se odskodnit v pIné vysi Objednatele v pfipadé, Ze treti osoba Uspésné uplatni autorskopravni nebo jiny
narok plynouci z pravni vady poskytnutého PInéni dle Smlouvy. V pfipadé, Ze by narok tfeti osoby vznikly
v souvislosti s PInénim Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému i
trvalému soudnimu zdkazu ¢i omezeni uzivani Zabezpeceného ulozisté jeho ¢asti, zavazuje se Poskytovatel
zajistit nahradni feSeni a zcela sanovat dopady takovéto situace, a to bez dopadu na cenu PInéni sjednanou
podle Smlouvy, pficemz sou€asné nebudou dotceny ani naroky Objednatele na ndhradu Skody.

S nositeli chrdanénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni dle Smlouvy je
Poskytovatel povinen vidy smluvné zajistit moznost nakladani s témito pravy Objednatelem v rozsahu
definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za vesSkerd opravnéni poskytnuta
Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani PInéni dle Smlouvy.
Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé v disledku
toho, Ze Objednatel nemohl pfedmét PInéni Smlouvy uZivat fadné a neruSené. lJestlize se jakékoliv
prohlaseni Poskytovatele v tomto ¢lanku ukaze nepravdivym nebo Poskytovatel porusi jinou povinnost dle
tohoto ¢lanku Smlouvy, jde o podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli
smluvni pokutu ve vysi 10. 000 K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty neni
nijak dotéeno ani omezeno pravo Objednatele na nahradu skody, kterou Ize vymahat vedle smluvni pokuty
v plné vysi.
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10. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych
Skod. Smluvni strany nesou odpovédnost za $kodu dle platnych a Uc¢innych pravnich predpist a Smlouvy.
Poskytovatel odpovida za Skodu rovnéz v pfipadé, Ze ¢ast PInéni poskytuje prostfednictvim poddodavatele.
Z4adna ze stran neni odpovédnd za $kodu vzniklou poru$enim povinnosti ze Smlouvy, prokaze-li, e mu ve
splnéni povinnosti ze Smlouvy docfasné nebo trvale zabranila mimoradnd nepredvidatelnd a
neprekonatelna prekazka vznikla nezavisle na jeho vili. Pfekazka vznikla ze skiidcovych osobnich pomért
nebo vznikla az v dobé, kdy byl skldce s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl
Skldce podle Smlouvy povinen prekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se zavazuji
upozornit druhou stranu bez zbyteéného odkladu na vzniklé prekazky branici Fradnému plnéni Smlouvy a
dale se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni a prekonani.
Skoda se hradi v penézich, nebo, je-li to moiné nebo Géelné, uvedenim do predeslého stavu podle volby
poskozené strany v konkrétnim pfipadé.
Poskytovatel se zavazuje, Ze po celou dobu ucinnosti Smlouvy bude mit sjednanu pojistnou smlouvu, jejimz
pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou Poskytovatelem treti osobé s limitem
pojistného plnéni minimalné 5 000 000 K¢. Poskytovatel je povinen predlozit doklad o sjednaném pojisténi
na vyzadani Objednateli. V pfipadé, Ze pfi Cinnosti provadéné Poskytovatelem dojde ke zpUsobeni
prokazatelné skody Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu
tohoto odst. Smlouvy, bude Poskytovatel povinen tyto Skody uhradit z vlastnich prostfedk.
Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jeZ bude mit PInéni (Ci jeho dil¢i ¢ast) v dobé
jeho predani Objednateli. Vady, které se na PInéni (i jeho dil¢i ¢asti) vyskytnou v pribéhu 6 mésicl od doby
predani Objednateli, se povazuji za vady, které mélo PInéni k okamziku pfedani Objednateli.
Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady PInéni ¢i jeho ¢asti
odstranovat na své ndklady, a to v souladu s reZimem SLA uvedenym v pfiloze ¢. 2 Smlouvy.

Helpdesk Poskytovatele: tel. 730 855 222, email: support@ictenergo.cz

11. SANKCNI UJEDNANI
Smluvni pokuty:

i) v pfipadé prodleni Poskytovatele s poskytnutim plnéni odpovidajiciho Fazi 1 nebo Fazi 2 v terminech
uvedenych v odstavci 4.1. Smlouvy je Poskytovatel povinen uhradit Objednateli, smluvni pokutu ve
vysi 0,2 % z Ceny za pofizeni technologie (bez DPH), a to za kazdy i zapocaty den prodleni, ¢imzZ neni
dotéeno opravnéni Objednatele poZadovat ndhradu Skody, a to odpovidajici také ztraté ¢i snizeni
dotace na predmét pInéni Smlouvy.

ii) v pripadé nedodrzeni dostupnosti dle odst. 3.5.3 pfilohy ¢. 2 Smlouvy je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 1 % z ceny podpory za kalendarni Ctvrtleti dle pfilohy ¢. 2 Smlouvy,
a to za kazdou jednu desetinu % pod Uroven SLA dle odst. 3.5.3 pfilohy ¢. 2 Smlouvy.

iii) v pripadé poruseni povinnosti poskytovani Sluzeb podpory, konkrétné SLA, v poZadované kvalité, tj.
dle pozadavkll uvedenych v pfiloze ¢. 2 Smlouvy, je Poskytovatel povinen uhradit Objednateli
nasledujici smluvni pokuty:

Kategorie

Response time Repair time

Smluvni pokuta za prodleni

vad Smluvni pokuta za
v Reakéni Ihita ; Poskytovatele

chyby, prodleni Poskytovatele

Lhata pro
odstranéni
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incidentu vady
4 hodiny 1500,- K¢ za kazdou Dalsi prac. 1500,- K¢ za kazdy den
A hodinu prodleni den (NBD) prodleni
B NBD 500,- K¢ za kazdy den 3 prac. dny 500,- K¢ za kazdy den
prodleni prodleni
5 pracovnich 100,- K¢ za kazdy pracovni | 25 -
dna den prodleni pracovnich
c dn(, pokud
se strany
nedohodly
jinak

Lhdta pro odstranéni vady nebéZi po dobu vypadku systému z dlivodu pravidelné udrzby a aktualizaci SW verzi.

vy

11.2.

11.3.

11.4.

12.1.

12.2.

iv) v pripadé poruseni povinnosti Poskytovatele udrzovat v platnosti a G¢innosti po celou dobu Ucinnosti
Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 25 000 K¢ za kazdy i zapocaty mésic, v némz nebude mit uzavienou pojistnou
smlouvu se stanovenymi parametry;

v) Dojde-li k poruseni pravidel dle odst. 7.12 a/nebo 7.13 této Smlouvy (sankce vici Rusku a Bélorusku),
je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 150 000 K¢, a to za kazdy jednotlivy
pfipad poruseni.

V pripadé prodleni Objednatele ¢i Poskytovatele se zaplacenim penézité ¢astky vznikd oprdvnéné osobé

narok na urok z prodleni v zakonné vysi.

Zaplacenim smluvni pokuty neni jakkoli dotéen narok Objednatele na nahradu skody vcéetné pripadné ujmy

nemajetkové; narok na nahradu skody je Objednatel opravnén uplatnit vedle smluvni pokuty v pIné vysi.

Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, ktera je prostfednictvim smluvni pokuty

utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dnl po obdrzeni jejich vyuctovani.

12. DOBA TRVANIi SMLOUVY, MOZNOSTI UKONCENI SMLOUVY

Smlouva je uzaviena na dobu urcitou, kdy po dodani technologie (COS) budou poskytovany Sluzby podpory
po dobu 5i let. Smlouva nabyva platnosti dnem jejiho podpisu Objednatelem a Poskytovatelem a ucinnosti
dnem jejiho uverejnéni prostfednictvim registru smluv ve smyslu zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru
smluv) ve znéni pozdéjsich predpisa.
Objednatel je opravnén od Smlouvy pisemné odstoupit zdlvodu jejiho podstatného poruseni
Poskytovatelem, pticemz za podstatné poruseni Smlouvy se bude povaZovat:
a) prodleni Poskytovatele s poskytovanim PInéni Ci jeho ¢asti ve sjednanych terminech delsi nez 30 dnd,

pokud Poskytovatel nezjedna napravu ani v dodatecné pfimérené Ihté, kterou mu k tomu Objednatel
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poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz tato Ihlita nesmi byt kratsi nez 10 dni od
doruceni takovéto vyzvy;

b) dalsi ptipady, o kterych tak vyslovné stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh bude zamitnut pro
nedostatek majetku Poskytovatele v souladu se znénim zakona ¢. 182/2006 Sb., o Upadku a zplsobech
jeho feseni (insolvencni zakon), ve znéni pozdéjsich predpist. Objednatel je rovnéz opravnén odstoupit
od Smlouvy v pfipadé, Zze Poskytovatel vstoupi do likvidace; nebo

b) proti Poskytovateli je zahdjeno trestni stihani pro trestny ¢in podle zakona ¢. 418/2011 Sbh., o trestni
odpovédnosti pravnickych osob, ve znéni pozdéjsich predpisu.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z ddvodu jejiho podstatného poruseni

Objednatelem, za coz se povazuje prodleni Objednatele s Uhradou ceny za plnéni predmétu dle Smlouvy o

vice neZ 30 dni, pokud Objednatel nezjedna napravu ani do 30 dnl od doruceni pisemného oznameni

Poskytovatele o takovém prodleni s Zadosti o jeho ndpravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv sankce k tizi

Objednatele.

Smluvni strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni

je ucinné ode dne, kdy bylo doru¢eno druhé Smluvni strané.

Pro pfipad ukonceni Smlouvy je Poskytovatel povinen poskytnout Objednateli soucinnost v rozsahu

nezbytném pro zachovani kontinuity provozu.

Ukoncéenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za Skodu, naroky na uplatnéni smluvnich

pokut, ustanoveni o ochrané dlvérnych informaci, jakoZ i ostatni prava a povinnosti zaloZzenad Smlouvou,

ktera maji podle zakona nebo Smlouvy trvat i po jejim zruseni.

13. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro radné
plnéni svych zdvazkd. Smluvni strany jsou povinny informovat druhou Smluvni stranu o veskerych
skutecnostech, které jsou nebo mohou byt dilezité pro fadné plnéni Smlouvy.
Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochazelo k prodleni s
plnénim jednotlivych terminl a s prodlenim splatnosti jednotlivych penéznich zavazk(.
Veskerd komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych osob
uvedenych v ¢l. 8 odst. 2. Smlouvy nebo na jeho zdkladé, povérenych pracovnikl nebo statutarnich
zastupcl Smluvnich stran.
Veskera oznameni, tj. jakdkoliv komunikace na zakladé Smlouvy, bude probihat v souladu s timto ¢lankem
Smlouvy. Jakékoli oznameni, Zadost Ci jiné sdéleni, jez ma byt ucinéno ¢i ddno Smluvni strané dle Smlouvy,
bude ucinéno ¢i dano pisemné. Kromé jinych zplsobl komunikace dohodnutych mezi stranami se za G¢inné
povazuji osobni dorucovani, dorucovani doporucenou postou, kuryrni sluzbou, datovou schrankou ¢i
elektronickou postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové adresy,
které si Smluvni strany vzadjemné pisemné oznami.
Ozndmeni spravné adresovana se povazuji za dorucena

13.5.1. dnem, o némi tak stanovi zdkon ¢.300/2008 Sb., o elektronickych Ukonech a autorizované

konverzi dokumentl, ve znéni pozdéjsich predpist (dale jen ,ZDS“), je-li ozndmeni zasilano
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prostfednictvim datové zpravy do datové schranky ve smyslu ZDS; nebo
13.5.2. dnem fyzického predani oznameni, je-li ozndmeni zasilano prostfednictvim kuryra nebo
dorucovano osobné; nebo
13.5.3. dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano doporucenou postou; nebo
13.5.4. dnem, kdy bude, v ptipadé, Ze doruéeni vyse uvedenym zplsobem nebude z jakéhokoli dlivodu
mozné, oznameni zaslano doporuéenou postou na adresu Smluvni strany, avsak k jeho prevzeti z
jakéhokoli divodu nedojde, a to ani ve lhaté tfi (3) pracovnich dnl od jeho uloZeni na pfislusné
pobocce posty.
Informace a materialy, které obsahuji osobni Gidaje ¢i utajované informace, budou dorucovany bud osobné,
nebo zasilany elektronicky prostfednictvim Sifrovaného distribuéniho kanalu uréeného Objednatelem.

14. ZAVERECNA USTANOVENI
Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), Zze zdvazky Smlouvou
zaloZené budou vykladany vyhradné podle obsahu Smlouvy, bez pfihlédnuti k jakékoli skute¢nosti, ktera
nastala a/nebo byla sdélena, jednou stranou druhé strané pred uzavienim Smlouvy.
Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfedmétu Smlouvy a vSech ndleZitostech, které
Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za daleZité pro zadvaznost Smlouvy. Zadny
projev stran ucinény po uzavieni Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy
a nezaklada zadny zdvazek Zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou
Smluvnich stran ve formé Ccislovanych dodatk(l Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran.
Smluvni strany se podpisem Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 OZ.
Smluvni strany si nepreji, aby nad rdmec vyslovnych ustanoveni Smlouvy byla jakdkoliv prava a povinnosti
dovozovdny z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami ¢i zvyklosti zachovavanych
obecné ¢i v odvétvi tykajicim se pfedmétu plnéni Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak.
Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu Smlouvy védély nebo
védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy.
Pro vylouéeni pochybnosti Poskytovatel vyslovné potvrzuje, Ze je podnikatelem, uzavira Smlouvu pfi svém
podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.
Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebird nebezpeci zmény okolnosti. Timto
vSak nejsou nikterak dotéena prava Smluvnich stran upravena ve Smlouvé.
Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskera plnéni
vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky, a to vcetné veskeré dokumentace
vztahujici se k predmétu Smlouvy.
Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym, netykd se tato
neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni strany se timto zavazuji nahradit do
5 pracovnich dnl po doruceni vyzvy druhé Smluvni strany jakékoli takové neplatné, nezakonné nebo
nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon
podobny obchodni a prédvni vyznam.

14.10. Zadné ze smluvnich stran neni opravnéna postoupit tuto Smlouvu, jeji ¢ast ani jakékoli pohledavky za

druhou smluvni stranou na treti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Toto
omezeni se nedotykd prav Objednatele disponovat s majetkovymi pravy a licencemi.

Stranka 16 z 18



g Spolufinancovano  _—egs | MINISTERSTVO

* *
* *
*

s =" | PRO MISTNI
e Evropskou unii - ROzVOJ CR

14.11. Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ceskym pravnim radem, zejména OZ.
Veskeré pripadné spory ze Smlouvy budou v prvé fadé feSeny smirem. Pokud smiru nebude dosazeno
béhem 30 dnd, vSechny spory ze Smlouvy a v souvislosti s ni budou fesSeny vécné pfislusSnym soudem v
Ceské republice podle pravniho tadu CR. Smluvni strany sjednavaji mistni pFisluinost soudd dle sidla
Objednatele.

14.12. Zadné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni Objednatele uvedend
v Zadavaci dokumentaci Verejné zakazky.

14.13. Smlouva bude uzaviena v elektronické podobé. Elektronicky bude Smlouva podepsana pfipojenim
elektronickych podpisi obou Smluvnich stran.

14.14. Smlouva podléhd uverejnéni v registru smluv dle zdkona €. zakona ¢&. 340/2015 Sb., o zvlastnich
podminkach dcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru
smluv) a Smluvni strany se dohodly, Ze Smlouvu zasle k uverejnéni v registru smluv Objednatel.

14.15. Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Pfiloha ¢. 1:
Pfiloha €. 1.1: Technicka specifikace
(pfiloha ¢. 1.1 bude prevzata z prilohy ¢. 3 zaddvaci dokumentace Technickd specifikace a) verejnd, b)
podrobnd, aniZ by v ni icastnik provddél upravy)
Pfiloha €. 1.2: Technicka specifikace — nabidka Poskytovatele
(pfiloha ¢. 1.2 bude prevzata z nabidky ucastnika zaddvaciho fizeni)
Pfiloha €. 2: SLA
(pfiloha ¢. 2 bude prevzata z nabidky ucastnika, pricemZ ucastnik provede jen doplnéni na vyznacenych
mistech)
Pfiloha C. 3: Pozadavky na dodavatele
Pfiloha €. 4: Seznam poddodavateld, v¢. rozsahu jejich plnéni (tuto pfilohu smlouvy ucastnik vytvori tak, Ze
uvede seznam poddodavateli stim, Ze bude vychdzet z minimdlnich poZadavk( zadavatele uvedenych
v zaddvaci dokumentaci a v této smlouvé, jsou-li zadavatelem stanoveny; v pfipadé, Ze poddodavatele mit
nebude, tuto skutecnost v této priloze uvede)

Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla uzaviena po podle
jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coZ stvrzuji svymi podpisy.

V Uherském Hradisti dne V Brné dne

za Objednatele: za Poskytovatele:
Uherskohradistska nemocnice a.s. ICT Energo, s.r.o.

MUDr. Petr Sladek Robert Volejnik, jednatel

predseda predstavenstva
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Priloha €. 1.1 - Technicka specifikace
Technicka specifikace a) verejna

Pfedmétem vetejné zakazky je vyméena centralnich prvka sitové infrastruktury Uherskohradist’ské nemocnice (dale ,,UHN*
nebo ,,nemocnice*) za pouziti vykonnych modularnich piepinacti, rozdéleni centralniho prvku do dvou lokalit a konfigurace

podle pozadavki UHN.

PoZadovana funkcionalita/vlastnost $asi v jedné lokalité
Typ piepinace L2/L3 ptepinac
Format ptfepinace modularni
Pocet slott v $asi pro moduly rozhrani 5
V}'l§ka Sasi max. 10 RU
Hloubka $asi max. 50cm
Pozadovany podet slotti optickych 10Gbit/s 96
PoZadovany pocet slotti optickych 25Gbit/s 4
PoZzadovany pocet slotti optickych 100Gbit/s 3
Pozadovany pocet SFP 1Gb modulli simplex single mode Tx1310/Rx1550 60
Pozadovany pocet SFP 10Gb modult simplex single mode 1310/1550 4
Pozadovany pocet SFP 10Gb modull simplex single mode 1550/1310 4
Pozadovany pocet SFP 1Gb RJ45 7
Interni redundantni napéjeci zdroje v rezimu N+1 i N+N ANO
Pozadovany rezim redundadntnich zdroju N+1
PoZadovany pocet napajecich zdroju 2
Napéjeci zdroje, max.dosazitelny vykon kazdého 3000 W
Minimalni napajeci vykon na port 90w
ventilatory vyménitelné z predni strany Sasi ANO
ventilatory vyménitelné ze zadni strany Sasi ANO
Celkova pozadovand minimalni pfenosova kapacita Sasi 9,6Tbps
4x10/25GE
Pocet a typ uplink sloti z fidiciho modulu +3x40/100GE
PoZadovana minimalni pfenosova kapacita slotu 240 Gbit/s
Moznost redundantniho fidiciho modulu ANO
Nahradni fidici modul pozadovan ANO
Vypadek redundantniho fidiciho modulu nesmi sniZit pfenosovou kapacitu pfepinace ANO
Stateful Switch Over ANO
Non-stop Forwarding mezi fidicimi moduly obou $asi ANO
Aktualizace fw za bé¢hu ANO
Min. velikost sdileného systémového bufferu 96MB
Velikost MAC address tabulky 55000
Min. pocet IPv4 routes 100000
Min. pocet IPv6 routes 100000
Min. poéet konfigurovatelnych security ACL zdznamu 16000
Podpora jumbo ramcti (min. 9198 bytes) ANO
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Detekcee protilehlého zatizeni (napf. CDP nebo LLDP) ANO
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pies vice karet v Sasi ANO
IEEE 802.3ad pfes vice $asi ANO
Minimalné 8 linek jako sou¢ast Link Aggregation Group trunku ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkii 64
IEEE 802.1Q ANO
Minimalni pocet VLAN ID 4000
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Smérovani protokolti IPv4 a IPv6 v hardware ANO
OSPFv3 ANO
ISIS ANO
BGPv4 ANO
VXLAN s BGP EVPN ANO
Policy based routing uvnitf VRF ANO
Graceful Insertion and Removal ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding (VRF) ANO
MPLS VPN ANO
MPLS VPN pies GRE tunely ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Miniméalni po¢et HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametrii (AutoQoS nebo ekvivalentni) ANO
QoS Policing ANO
QoS-Per Flow policing ANO
QoS-Hierarchical QoS ANO, min. 2 urovné
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1x ANO
Konfigurovatelna kombinace potadi postupného ovérovani zafizeni na portu (IEEE 802.1x, ANO
MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication) ANO
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivateld ANO
RADIUS CoA ANO
Moznost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény ANO
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zmény

IEEE 802.1AE na viech portech ANO
IEEE 802.1ae (AES-GCM-256) ANO
Bezpetnostni funkce umoZfiujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO

Klasifikace bezpecnostni role pfistupujiciho uzivatele nebo koncového zatizeni a jeji propagace ANO

siti (napt. Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-10 nebo
funkéné ekvivalentni).

Hardwarova filtrace (access list) podle bezpecnostnich roli uzivatelti propagovanych siti ANO
ptistupyjicich k riznym skupinam sit'ovych prostiedkt (napt. SGACL, role-based ACL nebo
funkéné ekvivalentni)

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a  |[ANO
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operaéniho systému zafizeni prostiednictvim internich HW prostiedku - tzv. trusted moduld

HW trusted modul vyuZivan pro bezpeéné uloZeni hesel a Sifrovacich klic¢t ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na ANO
portu

Multicast DNS (mDNS) gateway ANO

Application Visibility - Pokro¢ila detekee a klasifikace jednotlivych pfenasenych aplikaci (DPI |ANO
na 7. vrstvé OSI modelu dle aplikacnich signatur)
Application Visibility - Monitorovani aplika¢nich tok (vSech paketil) prostfednictvim ANO
technologie NetFlow nebo ekvivalentni
Application Visibility - Moznost definice klicovych atributii a parametrti monitorovanych toktt |ANO
vcetné parametrt: zdrojova/cilovda MAC adresa, zdrojové/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, hodnota TTL, ICMP kéd, IGMP type

Application Visibility — Schopnost detekce bezpecnostnich hrozeb v Sifrovaném provozu, napt. |[ANO
v HTTPS

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
SSHv2 ANO
CLI rozhrani ANO
Vzdélena identifikace komponent zaiizeni pomoci "Blue Beacon" mechanismu ANO
Model-driven programovatelnost prosttednictvim RESTCONF, NETCONF/YANG ANO
Python scripting ANO
Linux shell ANO
Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zatizeni ANO
Application hosting ANO
Aplikace softwarovych zdplat, nikoli povySovéni celého firmware ANO
Streaming telemetrie prosttednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
Vzdéleny port mirroring (ERSPAN) ANO
NTPv3 server ANO

Pokud neni uvedeno jinak, jsou v§echny parametry mysleny jako minimalni.
Pozadavky zdakona o kybernetické bezpe¢nosti

Zadavatel byl rozhodnutim Narodniho tifadu pro kybernetickou a informaéni bezpe&nost (dale také jen ,,NUKIB*) ze dne 17.
2.2021 dle § 22a zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont, ve znéni pozdéjsich
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predpisi (dale jen ,,ZKB®), uréen provozovatelem zékladni sluzby. Z tohoto diivodu je Uherskohradi§t'skd nemocnice a.s.
povinna v zadévacim Fizeni zohlednit varovani NUKIB ze dne 17. 12. 2018, sp. zn. 110-536/2018, ¢&. j. 3012/2018-NUKIB-
E/110 (dale také jen ,,varovani NUKIB*).

Pro zajisténi této povinnosti zadavatel v souladu s § 4 odst. 4 ZKB a § 37 odst. 1 pism. b) zdkona pozaduje provedeni hodnoceni
rizik ve smyslu § 2 pism. d) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti) (déle jen ,,VKB®), nabizen¢ho feseni.

V piipadg, Ze nabizené zbozi (Z4dna jeho polozka) neobsahuje produkty uvedené ve varovani NUKIB, tj. nabizené feSeni
neobsahuje 74dné technické ani programové prostiedky spole¢nosti Huawei Technologies Co., Ltd. Sen-¢en, Cinské lidova
republika, nebo ZTE Corporation, Sen-¢en, Cinska lidova republika, ani jejich dcefinych spole¢nosti, miize G&astnik
zadéavaciho fizeni namisto provedeni hodnoceni rizik tuto skute¢nost Cestné prohlasit, tj. dolozit v zadosti o ucast Cestné
prohlaseni (Ptfiloha ¢. 7 zadavaci dokumentace), Ze zadna polozka nabizeného feSeni neobsahuje Zzadné technické ani
programové prostiedky spole¢nosti Huawei Technologies Co., Ltd. Sen-&en, Cinska lidova republika, nebo ZTE Corporation,
Sen-¢en, Cinské lidova republika, ani jejich dcefinych spolenosti. Zadavatel upozoriiuje, Ze v pripadé, Ze po uzavieni smlouvy
vyjde najevo, Ze toto Cestné prohlaseni neodpovida skutecnosti, bude opravnén odstoupit od smlouvy.

Stranka 4z 6



Spolufinancovano
Evropskou unii

=P,

==

MINISTERSTVO

- PRO MISTNI
ROzvVOJ CR

Technicka specifikace b) podrobna

Naklady na HW a potrebné licence (Cast A)

=
o

Pocet

Cena/MJ]

Celkem

Cisco Catalyst 9400 Series 7 slot chassis

7

SNTC-8X5XNBD Cisco Catalyst 9400

7

Cisco Catalyst 9400 Network Advantage License

Cisco Catalyst 9400 Series Power Supply Blank Cover

Cisco Catalyst 9400 Series Slot Blank Cover

TE agent for IOSXE on C9K

QSFP port EMI and dust protection cover

—
(o))

Cisco Catalyst 9400 DNA Advantage Term License

Cisco Catalyst 9400 DNA Advantage 3 Year License

Cisco DNA Spaces Extend Term License for Catalyst Switches

Cisco DNA Spaces Extend for Catalyst Switching - 3Year

Cisco ThousandEyes Enterprise Agent IBN Embedded

ThousandEyes - Enterprise Agents

Cisco Catalyst 9400 XE 17.12 UNIVERSAL

Cisco Catalyst 9400 Series 3200W AC Power Supply

CEE 7/7 to IEC-C19 13ft Europe

Console Cable 6ft with RJ-45-to-RJ-45

7-SLOT CHASSIS CABLE MANAGEMENT GUIDES for 9400

ADAPTER FOR DB9F TO RJ45 for 9400

12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 12

Cisco Catalyst 9400 Series Supervisor 2 Module

No SSD Memory Selected

Cisco Catalyst 9400 Series Redundant Supervisor 2 Module

No SSD Memory Selected

Cisco Catalyst 9400 Series 48-Port 10 Gigabit Ethernet(SFP+)

Cisco Catalyst 9400 Series 48-Port 10 Gigabit Ethernet(SFP+)

Network Plug-n-Play Connect for zero-touch device deployment

NININNNNNNNNND DN NN NN

SFP-BIDI-1.25G-Tx1310nm/Rx1550nm-20km, LC kon.

[e)]
o

10GBASE-BX SFP+, Tx1270nm/Rx1330nm-10km (9dB) - jednovlaknové SFP+
moduly pracuji na vinovych délkach 1270 a 1330nm

i

10GBASE-BX SFP+, Tx1330nm/Rx1270nm-10km (9dB)

GLC-T=0OEM 10/100/1000BASE-T SFP

66| G |5|0|C|0|0|6|B|B|B|S|5|5|0|0|6|8|6|8|8|5|5|65|6(5|85|8

Cena celkem bez DPH

2816 719,70 K¢

DPH 21%

21%

591 511,10 K&

Cena celkem véetné DPH

3408 230,80 K¢

Implementace, dokumentace a skoleni (¢ast A)

MJ

Pocet

Cena/MJ

Celkem

Implementace, dokumentace a skoleni (¢ast A)

kpl

Cena celkem bez DPH

206 000,00 Kc

DPH 21%

21%

43 260,00 K¢

Cena celkem vcetné DPH

249 260,00 K¢
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Poskytovani sluzeb podpory (maintenance) (Cast B) MJ | Pocet Cena/MJ] Celkem
Sluzby podpory kpl 5 295 303,30 K¢ 1476 516,50 K¢
S01: (helpdesk)
S02: (SLA 24x7)
S03: (Konzultace)
S04: (Profylaxe)
S05: (Aktualizace FW)
Hodiny na praci
Cena celkem bez DPH 1476 516,50 K¢
DPH 21% 21% 310 068,50 K¢

Cena celkem vcéetné DPH

1 786 585,00 K¢

Souhrn nakladt

Cena celkem bez DPH

4 499 236,20 K¢

DPH 21%

21%

944 839,60 K¢

Cena celkem vcéetné DPH

5 444 075,80 K¢
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Product overview
Built for Security, loT, Mobility, and Cloud

Cisco® Catalyst® 9400 Series switches are Cisco’s lead modular enterprise access switching platform and as
part of the Catalyst 9000 family, are built to transform your network to handle a hybrid world where the
workplace is anywhere, endpoints could be anything, and applications are hosted all over the place. The
Catalyst 9400 Series, including the Catalyst 9400 SUP-2/2XL supervisor and line cards, continues to shape the
future with continued innovation that helps you reimagine connections, reinforce security and redefine the
experience for your hybrid workforce big and small.

Advanced persistent security threats, exponential growth of Internet of Things (IoT) devices, mobility
everywhere and cloud adoption require a network fabric that integrates advanced hardware and software
innovations to automate, secure, and simplify customer networks. The goal of this network fabric is to enable
customer revenue growth by accelerating business service rollout.

The Cisco Networking Cloud and Software-Defined Access (SD-Access) is the network fabric that powers
business. Cisco Networking Cloud is an open and extensible, software-driven architecture that accelerates and
simplifies your enterprise network operations. The programmable architecture frees your IT staff from time
consuming, repetitive network configuration tasks so they can focus instead on innovation that positively
transforms your business. SD-Access enables policy-based automation from edge to cloud with foundational
capabilities. These include:

« Simplified device deployment

« Unified management of wired and wireless networks
« Network virtualization and segmentation

¢ Group-based policies

« Context-based analytics

The Cisco Catalyst 9400 Series switches are Cisco’s leading modular enterprise switching access, distribution
and core platform built for security, loT and cloud. These switches provide unparalleled investment protection
with a chassis architecture that supports up to 9 Tbps of system bandwidth and unmatched power delivery with
high density IEEE 802.3bt PoE (60W and 90W). Redundancy is now table stakes across the portfolio. The
Catalyst 9400 delivers state-of-the-art High Availability (HA) with capabilities like Cisco StackWise® Virtual
technology with In-Service-Software-Upgrade (ISSU), SSO/NSF, uplink resiliency, N+1/N+N redundancy for
power supplies. The platform is enterprise optimized with an innovative dual-serviceable fan tray design, side
to side airflow and is closet-friendly with ~16” depth. A single system can scale up to 384 access ports with
your choice of 10G, 5G and 2.5G multigigabit copper, 1G copper, Cisco UPOE®+, Cisco UPOE and PoE+
options, up to 384 ports of 10G and 1G Fiber, up to 164 ports 25G SFP28 options. The availability of 1/10 G
fiber ports facilitate aggregation of existing small form factor fixed access switches. The addition of the new
SUP-2/2XL supervisors allows unique investment protection through 100G uplink connectivity option which is
becoming a popular alternative to 40G in the core. The platform also supports advanced routing and
infrastructure services, SD-Access capabilities, and network system virtualization. These features enable
optional placement of the platform in the core and aggregation layers of small to medium-sized campus
environments.

© 2024 Cisco and/or its affiliates. All rights reserved. Page 3 of 26



Software subscription
There are two choices for software subscription: Cisco DNA or Cisco Catalyst. They provide:
« Flexible licensing models to smoothly distribute customers’ software spending over time.
« Investment protection for software purchases through software services-enabled license portability.

e Access to updates, upgrades, and new technology from Cisco through Cisco Software Support Services
(SWsSs.)

» Base product-level support for hardware, software, and Cisco 10S (included with Cisco Catalyst
software subscription).

« ISE licenses included in the Advantage tier to facilitate zero-trust network security” (as part of
Cisco Catalyst software subscription).

e Access to end-to-end network visibility with Cisco Spaces and service assurance through
Cisco ThousandEyes Network and Application Synthetics (included with the Advantage license).

Manage your entire switching structure as a single, converged component. With one management system and
one policy for wired and wireless networks, it offers an efficient way to provide more secure access.

“ISE license quantities are outlined below.

Table 1.  ISE license quantities included with Cisco Catalyst Advantage software subscription for Switching

Eligible product Cisco Catalyst 9600 Cisco Catalyst 9500 Cisco Catalyst 9400 Cisco Catalyst 9300
families” Series Series Series Series

ISE quantity per 40 endpoint sessions 10 endpoint sessions 40 endpoint sessions 10 endpoint sessions
Advantage license for ISE for ISE for ISE for ISE

Product highlights

o The Cisco Unified Access Data Plane (UADP) 3.0sec ASIC on C9400X-SUP-2XL, C9400X-SUP-2 and
Cisco Unified Access Data Plane (UADP) 2.0 ASIC on C9400-SUP-1/1XL/1XL-Y is ready for next-
generation technologies with its programmable pipeline, microengine capabilities, and template -based
configurable allocation of Layer 2, Layer 3, forwarding, Access Control List (ACL), and Quality of Service
(QoS) entries.

¢ Intel 2.4-GHz x86 with up to 960 GB of SATA SSD local storage for container-based application hosting.

« Up to 4 non-blocking 100/40 Gigabit Ethernet uplinks and up to 4 non-blocking 25/10 Gigabit Ethernet
uplinks on Supervisor-2/2XL.

« Up to 2 non-blocking 25 Gigabit Ethernet uplinks on Supervisor-1XL-Y.

« Up to 2 non-blocking 40 Gigabit Ethernet uplinks (Quad Small Form-Factor Pluggable [QSFP]) and up to
8 non-blocking 10 Gigabit Ethernet uplinks (SFP+) on Supervisor-1/1XL/1XL-Y.

e Up to 384 ports of non-blocking 10/100/1000M RJ-45 ports.

« Up to 392 ports of non-blocking 1 Gigabit Ethernet Fiber (SFP) ports (Sup1/1XL/XL-Y). Up to 384 ports
of non- blocking 1 Gigabit Ethernet Fiber (SFP) ports (SUP2/2XL).

© 2024 Cisco and/or its affiliates. All rights reserved. Page 4 of 26



Up to 392 ports of non-blocking 10 Gigabit Ethernet SFP+ ports (8 uplinks plus 384 10G line card ports)
(Sup1/1XL/XL-Y); 388 ports of non-blocking 10 Gigabit Ethernet SFP+ ports (4 uplinks plus 384 10G line
cards ports) (SUP2/2XL).

Up to 168 ports of 25 Gigabit Ethernet SFP28 ports (8 25G uplinks plus 160 25G line cards ports)
(SUP2/2XL).

Up to 36 ports of 100 Gigabit Ethernet QSFP28 ports (4 100G uplinks plus 32 100G line cards ports)
(SUP2/2XL).

Up to 384 ports of non-blocking 10G/5G mGig RJ-45 ports.

Cisco UPOE®+ (90 W), Cisco UPOE (60W), and PoE+ (30W) capabilities on 384 ports simultaneously.
Line rate hardware-based Flexible NetFlow (FNF) delivering flow collection up to 384,000 flows.
IPv6 support in hardware, providing wire rate forwarding for IPv6 networks.

Dual-stack support for IPv4 and IPv6 and dynamic hardware forwarding table allocations for ease of
IPv4-to-IPv6 migration.

Scalable routing (IPv4, IPv6, and multicast) tables and Layer 2 tables.

Open Cisco I0S® XE: This modern operating system for the enterprise provides support for model-driven
programmability, on-box Python scripting, streaming telemetry, container-based application hosting and
patching for critical bug fixes. The OS also has built-in defenses to protect against runtime attacks.

End-to-end visualization of the path from campus/branch to clouds/DC with Cisco ThousandEyes
Network and Application Synthetics (included with Cisco DNA Advantage licenses).

Platform Benefits

Cisco I0S XE opens a completely new paradigm in network configuration, operation and monitoring through
network automation. Cisco’s automation solution is open, standards-based and extensible across the entire
lifecycle of a network device. Various mechanisms employed to bring about the ease of network automation are
outlined below based.

Simplified Campus Automation is designed to optimize the discovery and configuration of devices in your
network with a more streamlined simple and easy-to-use automation tool. With features such as
simplified discovery, IT can discover devices within the network within just a few steps. Also available is
a more streamlined GUI that provides a better simplified view of switch configurations and software
details on a port-by-port basis.

Automated device provisioning: This is the ability to automate the process of upgrading software
images and installing configuration files on Cisco Catalyst switches when they are being deployed in the
network for the first time. Cisco provides both turnkey solutions like Plug and Play along with off-the-
shelf tools like Zero Touch Provisioning and Pre-boot Execution Environment (PXE) that enable an
effortless and automated deployment.

API-driven configuration: A modern network switch like Cisco Catalyst 9400 Series switches support a
wide range of automation features and provides robust open APIs over Network Configuration Protocol
(NETCONF) and RESTconf using YANG data models for external tools, both off-the-shelf and custom-
built, so you can automatically provision network resources.
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Granular visibility: Model-driven telemetry provides a mechanism to stream data from a switch to a
destination. The data to be streamed is driven through subscription of a data set in a YANG model. The
subscribed data set is streamed to the destination at a configured interval. Additionally, open Cisco 10S
XE enables the push model, which provides near real-time monitoring of the network leading to quick
detection and rectification of failure situations.

Security

Encrypted Traffic Analytics (ETA)': ETA is a unique capability for identifying malware in encrypted traffic
from the access layer. Since more and more traffic is becoming encrypted, the visibility this feature
affords for threat detection is critical for keeping your networks secure at different layers. Additionally,
ETA is able detect vulnerable implementations in encrypted traffic.

Advanced Encryption Standard (AES)-256 MACsec encryption? AES is the |IEEE 802.1AE standard for
authenticating and encrypting packets between switches and endpoints. Cisco Catalyst 9400 Series
switches are hardware capable 256-bit and 128-bit AES on all ports at all speeds providing the most
secure link encryption.

Advanced Layer 3 Encryption: 100G IPsec in hardware: With the new 3.0sec UADP ASIC, the Catalyst
9400X comes with 100G line rate IPsec to provide secure transport over Layer 3 networks.

Trustworthy solutions: Cisco Trust Anchor Technologies provide a highly secure foundation for Cisco
products. With Cisco Catalyst 9400 Series switches, Trust Anchor Technologies enable hardware and
software authenticity assurance for supply chain trust and strong mitigation against man-in-the-middle
compromise of software and firmware. Trust Anchor capabilities include:

- Image signing: Cryptographically signed images provide assurance that the firmware, BIOS, and
other software are authentic and unmodified. As the system boots, the system’s software signatures
are checked for integrity.

o Secure Boot: Secure Boot anchors the boot sequence chain of trust to immutable hardware,
mitigating threats against a system’s foundational state and the software that is to be loaded,
regardless of a user’s privilege level. It provides layered protection against the persistence of illicitly
modified firmware.

o Cisco Trust Anchor module: This tamper-resistant, strong-cryptographic, single-chip solution
provides hardware authenticity assurance to uniquely identify the product so that its origin can be
confirmed to Cisco, providing assurance that the product is genuine.

TETA is currently not supported in C9400X-SUP-2/2XL.

2 MACsec is currently not supported on supervisor ports of C9400-SUP-1XL-Y.
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Resiliency and high availability

Cisco Catalyst 9400 Series switches are designed for excellent nonstop communications with noninterrupted
hardware switching. With Cisco I0S XE Software, you can continue to reap the benefit of this best-in-class
resiliency in various ways.

Cross-Stack EtherChannel provides the ability to configure Cisco EtherChannel technology across
different members of the stack for high resiliency.

IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) provides rapid spanning tree convergence
independent of spanning tree timers and also offers the benefit of Layer 2 load balancing and distributed
processing.

Per-VLAN Rapid Spanning Tree Plus (PVRST+) allows rapid spanning tree (IEEE 802.1w) reconvergence
on a per-VLAN spanning tree basis, providing simpler configuration than MSTP. In both MSTP and
PVRST+ modes, stacked units behave as a single spanning tree node.

Flexlink+: Flexlink+ allows the setting up of active and backup interfaces or port channels, which can
provide Layer 2 failover redundancy without the use of Spanning Tree Protocol (STP).

Switch port autorecovery (“err-disable” recovery) automatically attempts to reactivate a link that is
disabled because of a network error.

NSF/SSO offers continuous packet forwarding during supervisor-engine switchover. Information is fully
synchronized between supervisor engines to allow the standby supervisor engine to immediately take
over in subsecond time if the primary engine fails.

NSF/SSO dramatically improves the network reliability and availability in a Layer 2 or Layer 3
environment. NSF/SSO is essential for business-critical applications such as Voice over IP (VoIP). These
features help ensure that VolP calls are not dropped.

ISSU allows you to upgrade or downgrade complete Cisco I0S Software images with minimal (less than
200 msec) to no disruption to the network when using a redundant Cisco Catalyst 9400 Series system
with dual supervisor engines. Facilitating rapid, non-disruptive software upgrades for new line cards,
new power supplies, new features, or bug fixes, ISSU offers continuous packet forwarding during the
supervisor-engine switchover running different Cisco I0S Software releases.

In addition to redundant power supplies and fans, the Cisco Catalyst C9404R, C9407R, and C9410R
chassis models support 1+1 supervisor-engine redundancy, using the Supervisor Engine. The primary
supervisor engine is active and is responsible for normal system operation. The secondary supervisor
engine serves as a standby, monitoring the operation of the primary supervisor engine. The resiliency
features of the Cisco Catalyst 9400 Series prevent network outages that could result in lost business and
revenue.

Apart from the features previously mentioned, the C9400-SUP-1/1XL/1XL-Y, C9400-SUP2/2XL
supervisor engine has resiliency built into its uplinks. Cisco Catalyst 9400 Supervisor Engine Modules
Data Sheet for different uplink redundancy combinations.

Flexible NetFlow

Flexible NetFlow (FNF): Cisco |0S Software FNF is the next generation in flow visibility technology,
allowing optimization of the network infrastructure, reducing operational costs, and improving capacity
planning and security incident detection with increased flexibility and scalability.
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Open standards based fabric

The Cisco Catalyst 9400 Series Switches support modern fabric technologies such as VXLAN with BGP-EVPN
control plane, with open APIs. This technology provides the flexibility to build open standards based fabrics to
secure infrastructure, users and data. This fabric architecture provides rich unicast and multicast protocol
support to optimally route or bridge traffic as well as support for integrated campus services all of which can be
automated via open APIs to effectively configure and monitor the network.

Programmability

Cisco 10S XE provides open standards based APIs such as NETCONF, RESTCONF, gNMI to simplify
provisioning and configuration, that allows network administrators to save time when provisioning new network
devices and to prevent the human errors that often are a byproduct of manual configuration. Integrating Zero
Touch Provisioning with various Devops toolkits allows network admins to drastically reduce the time and
resources needed to onboard a device onto their network. The ability to collect real-time statistics through
model driven telemetry through gRPC and gNMI allows administrator to integrate to many health monitoring
tools to optimize their environments and to troubleshoot and provide alerts about any potential problems.

Application visibility and control

« Advanced analytics: Superior FNF reports application performance and activities within the network to
any supported NetFlow collector, such as Cisco Secure Network Analytics or any compliant third-party
tool.

QoS

« Superior QoS: Cisco Catalyst 9400 Series switches offers Gigabit Ethernet speeds with intelligent
services that keep traffic flowing smoothly, even at 10 times the normal network speed. Industry-leading
mechanisms for cross-stack marking, classification, and scheduling deliver superior performance for
data, voice, and video traffic at wire speed. This includes granular wireless bandwidth management and
fair sharing, 802.1p Class of Service (CoS) and Differentiated Services Code Point (DSCP) field
classification, Shaped Round Robin (SRR) scheduling, Committed Information Rate (CIR), and eight
egress queues per port.

Smart operation

« Bluetooth enabled: Cisco Catalyst 9400 Series switches have the hardware support to connect a
Bluetooth dongle to your switch to use this wireless interface as a Management port. This port functions
as an IP management interface and can be used to configure and troubleshoot using the WebUI, CLI,
and transfer images and configurations.

« WebUI: WebUl is an embedded GUI-based device-management tool that provides the ability to
provision the device, to simplify device deployment and manageability, and to enhance the user
experience. WebUI comes with the default image. There is no need to enable anything or install any
license on the device. WebUI can be used by customers to build a configuration, monitor and
troubleshoot the device without having to know how to use the CLI.

« Efficient switch operation: Cisco Catalyst 9400 Series switches provide optimum power savings with
Energy Efficient Ethernet (EEE) on the RJ-45 ports and low power operations for industry best-in-class
power management and power consumption capabilities. The ports are capable of reduced power
modes so that ports not in use can move into a lower power utilization state. Other efficient switch
operation features are:

o The per-port power consumption command allows you to specify maximum power setting on an
individual port.
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o Per-port PoE power sensing measures the actual power being drawn, enabling more intelligent
control of powered devices. The PoE MIB provides proactive visibility into power usage and lets you
set different power level thresholds.

RFID tags: Cisco Catalyst 9400 Series switches have an embedded RFID tag which facilitates easy asset
and inventory management using commercial RFID readers.

Blue Beacon: Cisco Catalyst 9400 Series switches support a blue beacon LED which allows easy
identification of the switch being accessed.

High-Performance IP Routing

The Cisco Express Forwarding hardware routing architecture delivers extremely high-performance IP routing in
the Cisco Catalyst 9400 Series switches, based on these features:

IP unicast routing protocols (static, Routing Information Protocol Version 1 [RIPv1], RIPv2, RIPng, and
Open Shortest Path First [OSPF] Routed Access) are supported for small network routing applications
with the Network Essentials stack. Equal-cost routing facilitates Layer 3 load balancing and redundancy
across the stack.

Advanced IP unicast routing protocols (Full OSPF, Enhanced Interior Gateway Routing Protocol [EIGRP],
Border Gateway Protocol Version 4 [BGPv4], and Intermediate System-to-Intermediate System Version
4 [IS-I1Sv4]) are supported for load balancing and constructing scalable LANs. IPv6 routing using OSPFv3
and EIGRPv6 is supported in hardware for maximum performance.

Protocol-Independent Multicast (PIM) for IP multicast routing is supported, including PIM Sparse Mode
(PIM SM), and Source-Specific Multicast (SSM).

IPv6 addressing is supported on interfaces with appropriate show commands for monitoring and
troubleshooting.

Multiprotocol Label Switching (MPLS)

The Cisco Catalyst 9400 Series Switches support Multiprotocol Label Switching (MPLS) which combines the
performance and capabilities of Layer 2 (data link layer) switching with the proven scalability of Layer 3
(network layer) routing. MPLS enables the explosive growth in network utilization while providing the
opportunity to differentiate services without sacrificing the existing network infrastructure. MPLS support
includes

MPLS L3 VPN: An MPLS Virtual Private Network (VPN) consists of a set of sites that are interconnected
by means of a Multiprotocol Label Switching (MPLS) provider core network. At each customer site, one
or more Customer Edge (CE) devices attach to one or more Provider Edge (PE) devices.

VPLS: VPLS (Virtual Private LAN Service) enables enterprises to link together their Ethernet-based LANs
from multiple sites via the infrastructure provided by their service provider.

EoMPLS: EoMPLS is a category of Any Transport over MPLS (AToM) to transport Layer 2 packets over
an MPLS backbone.

MPLS over GRE: L3VPN over GRE and VPLS over GRE, are supported to tunnel MPLS/VPLS packets
over non-MPLS networks utilizing GRE tunneling.
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Power over Ethernet Leadership

Cisco UPOE+ IEEE 802.3bt Type 4: PoE removes the need for wall power to each PoE-enabled device and
eliminates the cost for additional electrical cabling and circuits that would otherwise be necessary in IP phone
and WLAN deployments. Cisco UPOE+ enables 90W of power per port. This facilitates delivery of network
power to a broad range of devices requiring higher power. These devices include virtual desktop terminals, IP
turrets, compact switches, building management gateways, PTZ cameras, LED lights, wireless access points
and IP phones. The Cisco Catalyst 9400 Series also supports Cisco UPOE (60 watts), PoE+ (30 watts), and PoE
(15 watts), thereby addressing the largest range of network power needs.

SD-Access

Cisco Catalyst 9400 Series switches form the foundation building block for SD-Access - Cisco’s leading
enterprise architecture, which includes:

o Policy-based automation from edge to cloud.

o Segmentation and micro-segmentation made easy, with having predictable performance and
scalability.

> Automation through Cisco Catalyst Center (formerly Cisco DNA Center).

> Policy through the Cisco Identity Services Engine (ISE).

o Network assurance through Network Data Platform.

o The ability to launch new business services faster and improve issue resolution time significantly.

e SD-Access Embedded Wireless: The Cisco Catalyst 9800 embedded Wireless Controller Software
package can be installed on Cisco Catalyst 9400 Series switches to enable wireless controller
functionality for distributed branches and small campuses. Once installed, the Catalyst 9800 embedded
Wireless Controller running on a Catalyst 9400 Series switch can support up to 200 APs and 4000
Clients. A maximum two wireless controllers can be enabled per site on two different Catalyst 9400
Series switches which will increase to scale up to 200 APs and 4000 Wireless Clients. The Catalyst 9800
embedded Wireless Controller Software package will enable wireless functionality only for SD-Access
deployments with two supported topologies:

o The Catalyst 9800 embedded Wireless Controller Software package can be enabled on Catalyst 9400
Series switches functioning as Co-Located Border and Control Plane.

o Catalyst 9800 Wireless Software Package can be enabled on Catalyst 9400 Series switches
functioning as Fabric in a Box.

« Plug and Play (PnP) enabled: A simple, secure, unified, and integrated offering eases new branch or
campus device rollouts and can also be used for providing updates to an existing network.
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Figure 1.
Cisco Catalyst 9400 Series

Cisco Catalyst 9400 Series chassis

The Cisco Catalyst 9400 Series offers three chassis options and a wide range of line card options (Table 2). It
provides a common architecture that can scale up to 400 ports. Cisco StackWise Virtual technology doubles
this port density by virtually stacking two Catalyst 9400 modular switches in a single logical switch.

The Catalyst 9400 Series chassis is enterprise optimized with efficient side-to-side airflow and full front
accessibility for all removable components, including supervisors, line cards, power supplies and fan tray. The
chassis also supports optional rear accessibility for fan trays to enable efficient cable management. Catalyst
9400 Series chassis, supervisor, line cards, power supplies and fan trays have embedded RFID tags which
facilitate easy asset and inventory management using commercial RFID readers.

Table 2.  Cisco Catalyst 9400 Series chassis features

Cisco Catalyst C9404R Cisco Catalyst C9407R Cisco Catalyst C9410R

Chassis Chassis Chassis

Total number of slots 4 7 10

Line-card slots 2 5 8

Supervisor engine slots 27 22 23

Dedicated supervisor engine slot 2 and 3* 3 and 44 5 and 6*

numbers

Supervisor engine redundancy Yes Yes Yes

Supervisor engines supported C9400X-SUP-2XL, C9400X-SUP-2XL, C9400X-SUP-2XL,
C9400X-SUP-2, C9400X-SUP-2, C9400X-SUP-2,
C9400-SUP-1XL, C9400-SUP-1XL, C9400-SUP-1XL,
C9400-SUP-1XL-Y, C9400-SUP-1XL-Y, C9400-SUP-1XL-Y,
C9400-SUP-1 C9400-SUP-1 C9400-SUP-1

Maximum PoE per slot 4320W° 4320W° 4320W°

Maximum Bandwidth scalability Up to 480 Gbps on all slots® Up to 480 Gbps on all slots’ Up to 480 Gbps on all slots®
per line-card slot

Number of power supply bays 4 8 8
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Cisco Catalyst C9404R Cisco Catalyst C9407R Cisco Catalyst C9410R

Chassis Chassis Chassis

AC input power Yes Yes Yes

Integrated PoE Yes Yes Yes

Power supplies supported 3200W AC, 2100W AC, 3200W AC, 2100W AC, 3200W AC, 2100W AC,
3200W DC 3200W DC 3200W DC

Number of fan-tray bays 1 1 1

Location of 19-inch rack-mount  Front Front Front

T Slots 2 and 3 are reserved for supervisor engines only in Cisco Catalyst C9404R; slots 1 and 4 are reserved for line cards.

2 Slots 3 and 4 are reserved for supervisor engines only in Cisco Catalyst C9407R; slots 1-2 and 5-7 are reserved for line cards.
3 Slots 5 and 6 are reserved for supervisor engines only in Cisco Catalyst C9410R; slots 1-4 and 7-10 are reserved for line cards.
4 Line cards are not supported in the Supervisor slots.

5 Maximum PoE mentioned is as per the current shipping line card, however chassis is capable ~4800W PoE per slot.

6 480Gbps per line-card slot when used with C9400X-SUP-2XL, 240Gbps per line card slot when used with C9400X-SUP-2, 240Gbps per
line-card slot when used with C9400-SUP-1XL, C9400-SUP-1XL-Y and 80Gbps per line-card slot when used with C9400-SUP-1.

7 480Gbps per line-card slot when used with C9400X-SUP-2XL, 240Gbps per line card slot when used with C9400X-SUP-2, 120Gbps per
line-card slot when used with C9400-SUP-1XL, C9400-SUP-1XL-Y and 80Gbps per line-card slot when used with C9400-SUP-1.

8 480Gbps per line-card slot when used with C9400X-SUP-2XL, 240Gbps per line card slot when used with C9400X-SUP-2, 80Gbps per
line-card slot when used with C9400-SUP-1XL, C9400-SUP-1XL-Y and 80Gbps per line-card slot when used with C9400-SUP-1.

Supervisor configuration

The Catalyst 9400 Series offers an industry-leading supervisor engine built for secure networks, loT
applications, next generation mobility and cloud adoption. Supervisor Engine-2 options (Sup-2, Sup-2XL) and
Supervisor Engine-1 options (Sup-1, Sup-1XL, Sup-1XL-Y) are built with the latest Unified Access Data Plane
ASIC future-proofed for next generation technologies with its programmable pipeline, microengine capabilities
and template-based configurable allocation of Layer 2, Layer 3, forwarding, Access Control Lists (ACLs) and
QoS entries.

Table 3.  Cisco Catalyst 9400 Series Supervisor Engine maximum bandwidth per slot

Cisco Catalyst Cisco Catalyst Cisco Catalyst Cisco Catalyst Cisco Catalyst
9400 Series 9400 Series 9400 Series 9400 Series 9400 Series
Supervisor Engine | Supervisor Engine | Supervisor Engine | Supervisor Engine | Supervisor Engine
C9400-SUP-1 C9400-SUP-1XL |C9400-SUP-1XL- | C9400X-SUP-2 C9400X-SUP-2XL
Y
Cisco Catalyst 80 Gbps/slot 240 Gbps/slot 240 Gbps/slot 240 Gbps/slot 480 Gbps/slot
C9404R chassis
Cisco Catalyst 80 Gbps/slot 120 Gbps/slot 120 Gbps/slot 240 Gbps/slot 480 Gbps/slot
C9407R chassis
Cisco Catalyst 80 Gbps/slot 80 Gbps/slot 80 Gbps/slot 240 Gbps/slot 480 Gbps/slot
C9410R chassis
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Table 4 lists the minimum software requirements for the Cisco Catalyst 9400 supervisor engine.

Table 4. Cisco Catalyst Supervisor Engine Software Minimum Requirements

Supervisor Engine Minimum Software Requirement

Cisco C9407R Supervisor Engine C9400-SUP-1 Cisco I0S XE Software Release 16.6.1
Cisco C9410R Supervisor Engine C9400-SUP-1 Cisco I0OS XE Software Release 16.6.1
Cisco C9407R Supervisor Engine C9400-SUP-1XL Cisco I0S XE Software Release 16.6.2
Cisco C9410R Supervisor Engine C9400-SUP-1XL Cisco I0OS XE Software Release 16.6.2
Cisco C9404R Supervisor Engine C9400-SUP-1 Cisco I0S XE Software Release 16.9.1
Cisco C9404R Supervisor Engine C9400-SUP-1XL Cisco I0OS XE Software Release 16.9.1
Cisco C9404R Supervisor Engine C9400-SUP-1XL-Y Cisco I0S XE Software Release 16.9.1
Cisco C9407R Supervisor Engine C9400-SUP-1XL-Y Cisco I0OS XE Software Release 16.9.1
Cisco C9410R Supervisor Engine C9400-SUP-1XL-Y Cisco I0S XE Software Release 16.9.1
Cisco C9404R Supervisor Engine C9400X-SUP-2 Cisco I0OS XE Software Release 17.7.1
Cisco C9407R Supervisor Engine C9400X-SUP-2 Cisco I0S XE Software Release 17.7.1
Cisco C9410R Supervisor Engine C9400X-SUP-2 Cisco I0OS XE Software Release 17.7.1

Line card options

The Catalyst 9400 Series offers the ability to mix and match a range of line cards to support numerous LAN
access, server connectivity, and Small and Medium-Sized Business (SMB) or branch-office deployments. The
Cisco Catalyst 9400 Series supports the line cards listed in Table 5 by part number.

Table 5. Cisco Catalyst 9400 Series line cards

Cisco Catalyst 9400 Series Line Cards

C9400-LC-48U Cisco Catalyst 9400 Series 48-Port UPOE Cisco I0S XE Software Release 16.6.1
10/100/1000 (RJ-45)

C9400-LC-48T Cisco Catalyst 9400 Series 48-Port 10/100/1000 Cisco I0S XE Software Release 16.6.1
(RJ-45)

C9400-LC-48UX Cisco Catalyst 9400 Series 48Port UPOE w/ 24p  Cisco I0S XE Software Release 16.6.2
mGig 24p RJ-45

C9400-LC-24XS Cisco Catalyst 9400 Series 24-Port 10 Gigabit Cisco I0S XE Software Release 16.6.2
Ethernet (SFP+)

C9400-LC-48P Cisco Catalyst 9400 Series 48-Port POE+ Cisco I0S XE Software Release 16.8.1
10/100/1000 (RJ-45)
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Product Number Minimum Software Requirement

C9400-LC-24S Cisco Catalyst 9400 Series 24-Port Gigabit Cisco I0S XE Software Release 16.8.1
Ethernet (SFP)

C9400-LC-48S Cisco Catalyst 9400 Series 48-Port Gigabit Cisco I0S XE Software Release 16.8.1
Ethernet (SFP)

C9400-LC-48H Cisco Catalyst 9400 Series 48-Port UPOE+ Cisco IOS XE Software Release 16.12.1
10/100/1000 (RJ-45)

C9400-LC-48HN Cisco Catalyst 9400 Series 48-Port 5G Cisco I0OS XE Software Release 17.5
multigigabit w/ full 90W UPQOE+

C9400-LC-48HX Cisco Catalyst 9400 Series 48-Port 10G Cisco I0S XE Software Release 17.8.1
multigigabit w/ full 90W UPOE+

C9400-LC-48XS Cisco Catalyst 9400 Series 48-Port 10 Gigabit Cisco I0S XE Software Release 17.8.1
(SFP+)

C9400-LC-24XY Cisco Catalyst 9400 Series 20-Port 25G (SFP28), Cisco IOSXE Software Release 17.12.1
4-Port 10G (SFP+)

C9400-LC-12QC Cisco Catalyst 9400 Series 12-Port 40G (QSFP+) Cisco IOSXE Software Release 17.12.1
or 4-Port 100G (QSFP28), 4-Port 40G (QSFP+)

C9400-LC-48TX Cisco Catalyst 9400 Series 48-Port 10G Cisco I0S XE Software Release 17.13.1
multigigabit, data only (RJ-45)

The Cisco Catalyst 9400 Series has flexible interface types and port densities that allow you to mix and match
network configurations to meet the specific needs of campus networks (Table 6).

Table 6. Cisco Catalyst 9400 Series Maximum port densities

Cisco Catalyst 9400 Series Switching |Cisco Catalyst C9404R | Cisco Catalyst C9407R | Cisco Catalyst C9410R

Modules

10/100/1000BASE-T Gigabit (RJ-45) 96 240 384
ports

10/100/1000BASE-T Gigabit (RJ-45) 96 240 384
with POE+ ports

10/100/1000BASE-T Gigabit (RJ-45) 96 240 384
with UPOE ports

802.3 BT Type 4 (90W) Ports 96 240 384’
5G Multigigabit Ethernet ports 96 240 384
10G Multigigabit Ethernet ports 96 240 384
1 Gigabit Ethernet ports (SFP) 96 240 384
10 Gigabit Ethernet ports (SFP+) 96 240 384
25 Gigabit Ethernet ports (SFP28)? 48 108 168
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Cisco Catalyst 9400 Series Switching |Cisco Catalyst C9404R | Cisco Catalyst C9407R | Cisco Catalyst C9410R
Modules

40 Gigabit Ethernet ports (QSFP+)?

100 Gigabit Ethernet ports (QSFP28)2 8 20 32

T With max power 260 ports can supply full 90W on all ports concurrently.

2 Requires SUP-2/2XL.

Specifications

Physical specifications of Cisco Catalyst 9400 Series chassis

Table 7 lists physical specifications of the Cisco Catalyst 9400 Series chassis.
Table 7.  Physical specifications of Cisco Catalyst 9400 Series chassis

Dimensions (H x W x D) 10.47 x 17.30 x 16.30 in. 17.41 x 17.30 x 16.30 in. 22.61x17.30x 16.30in.
(26.53 x 43.94 x 41.40cm) (44.22x43.94x41.40cm) (57.43 x 43.94 x 41.40 cm)

Rack Units (RU) 6 RU 10 RU 13 RU
Chassis weight (with fantray) 39.0 Ib (17.2 kg) 63.0 Ib (28.58 kg) 65.0 Ib (29.48 kg)
Mounting 19-in rack compatible 19-in rack compatible 19-in. rack compatible

(19-in. rack and cable guide (19-in. rack and cable guide (19-in. rack and cable guide
hardware included) hardware included) hardware included)

Power supply

There are three modes of operation supported by Cisco Catalyst 9400 power supplies. In all the modes the
power supplies can be of type whether AC or DC.

Platinum Power Supply (C9400-PWR-3200ACT, I0OS XE Release 17.13.1).
Redundant N + N mode

The Cisco Catalyst 9400 Chassis also supports N + N redundancy with N independent input circuits and
safeguards against failure of N (+N) of the circuits as opposed to power supply unit failure.

Redundant N + 1 mode

The Cisco Catalyst 9400 Chassis also supports N + 1 redundancy with N independent input circuits and
safeguards against failure of one (+1) of the circuits as opposed to power supply unit failure.

Combined mode

In this mode the power available for the entire chassis is equal to the sum of the output power of both power
supplies multiplied by the share ratio.

P = Power output of one power-supply unit.
Total combined mode power = P + (N-1)" P (share ratio).

Tables 8 describe power supply specification for the Catalyst 9400 Series.
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Table 8.

Integrated PoE

Input current (rated)

Input voltage

Output current (data)

Output power (N+N)
redundant mode
(PoE + data)

Output power (N+1)
redundant mode
(PoE + data)

Output Power
Combined mode
(PoE + data)

Heat dissipation

Holdup time
Hot swappable
MTBF

Minimum Software
Requirement

Note:

Cisco Catalyst 9400 Series Power supply specifications

200W AC 2100W AC 3200W DC
Yes Yes Yes

e 16A at 100 VAC
e 16A at 200 VAC

100 to 240 VAC (+10% for full
range)

e 55V at 58.0A/28.36A
(230/115VAC ranges)
e 3.3V at 3.0A

(3190W x N)/2 + 10W (3.3V
standby) for 230VAC range

(1560W x N)/2 + 10W (3.3V
standby) for 115VAC range

N = number of power supplies
(N>1)

(3190W x (N-1)) + 10W (3.3V
standby) for 230VAC range

(1560W x (N-1)) + 10W (3.3V
standby) for 115VAC range

N = number of power supplies
(N>1)

(3190W x N) + 10W (3.3V standby)
for 230VAC range

(1560W x N) + 10W (3.3V standby)
for 115VAC range

N = number of power supplies
(N>1)

950 BTU/hr x N

N = number of power supplies
20 ms

Yes

300,000 hours

Cisco I0S XE Software Release
16.6.1

e 10.4A at 100 VAC
e 10.4A at 200 VAC

100 to 240 VAC (+10% for full
range)

e 55V at 38.21/17.09A
(230/115VAC ranges)
e 3.3V at 3.0A

(2102W x N)/2 + 10W (3.3V
standby) for 230VAC range

(940W x N)/2 + 10W (3.3V
standby) for 115VAC range

N = number of power supplies
(N>1)

(2102W x (N-1)) + 10W (3.3V
standby) for 230VAC range

(940W x (N-1)) + 10W (3.3V
standby) for 115VAC range

N = number of power supplies
(N>1)

(2102W x N) + 10W (3.3V standby)

for 230VAC range

(940W x N) + 10W (3.3V standby)

for 115VAC range

N = number of power supplies
(N>1)

460 BTU/hr x N

N = number of power supplies
20 ms
Yes

300,000 hours

Cisco I0S XE Software Release

16.8.1

o Output power is per power supply unless otherwise stated.

o 36A per input (72A total)

-48 to -60 VDC (+20/-16.6%

for full range)

e 55V at 58.0A
e 3.3V at 3.0A

(3190W x N)/2 + 10W (3.3V
standby)

N = number of power supplies
(N>1)

(3190W x (N-1)) + 10W (3.3V
standby)

N = number of power supplies
(N>1)

(3190W x N) + 10W (3.3V standby)

N = number of power supplies
(N>1)

950 BTU/hr x N

N = number of power supplies
8 ms

Yes

300,000 hours

Cisco I0S XE Software Release
16.9.1

« Heat-dissipation numbers represent the power conversion losses of the power supply in operation.
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« The number of power devices supported depends upon the customer configuration.

Power supply indicators
o Output Fail LED (per unit): RED.
o Input Okay LED (per unit): Green.
e ID LED (per unit): Blue.

Table 9. Cisco Catalyst 9400 Series power-cord options

Power Supply 3200W AC 2100W AC

Europe

International

United States

Australia
Italy

United Kingdom

Argentina
South Africa
Israel

India

UPS 220V
China

Japan

Fan trays

CAB-CEE77-C19-EU
CAB-1309-C19-INTL

CAB-1309-C19-INTL

CAB-US520-C19-US
CAB-L620P-C19-US
CAB-US620P-C19-US

CAB-AC-16A-AUS

CAB-C2316-C19-IT

CAB-1309-C19-INTL

CAB-1309-C19-INTL

CAB-1309-C19-INTL

CAB-S132-C19-ISRL

CAB-SABS-C19-IND

CAB-C19-CBN

CAB-9K16A-CH

CAB-US620P-C19-US
CAB-L620P-C19-US

CAB-CEE77-C19-EU
CAB-1309-C19-INTL

CAB-1309-C19-INTL

CAB-US515P-C19-US
CAB-US520-C19-US
CAB-L620P-C19-US
CAB-US620P-C19-US

CAB-AC-16A-AUS

CAB-C2316-C19-IT

CAB-1309-C19-INTL
CAB-BS1363-C19-UK

CAB-1309-C19-INTL

CAB-1309-C19-INTL

CAB-S132-C19-ISRL

CAB-SABS-C19-IND

CAB-C19-CBN

CAB-9K16A-CH

CAB-US620P-C19-US
CAB-L620P-C19-US

Each Cisco Catalyst 9400 Series uses dual serviceable fan trays for cooling. Cisco Catalyst 9400 switches can
optionally be accessed from the rear for flexible cable management. The chassis is enterprise closet- optimized
with side-to-side airflow. All fan trays are composed of multiple independently controlled fans with N+1
redundancy. If any single fan fails, the system will continue to operate without a degradation in cooling. Speeds
of fans change dynamically to compensate for fan failure. Catalyst 9400 Series fans have a barometric sensor,
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which allows slower fan speed curves at lower altitudes. Catalyst 9400 Series fans also have individual fan
Pulse-Wide Modulation (PWM) fine-tuning to reduce variability in fan Revolutions Per Minute (RPM) under
throttled conditions. This allows for optimal acoustic performance at 60dB when the system is operating at 50%
load.

Figure 2.
Dual serviceable fan tray

Environmental conditions
The Cisco Catalyst 9400 Series require the following conditions:
o Operating temperature.
« Normal operating” temperature and altitudes:
o 23° to 113°F (-5 to +45°C), up to 6,000 feet (1800 m).
o 23° to 104°F (-5 to +40°C), up to 10,000 feet (3000 m).
> "Minimum ambient temperature for cold startup is 0°C.
« Short-term™ exceptional conditions:
o 23° to 131°F (-5 to +55°C), up to 6,000 feet (1800 m).
o 23° to 122°F (-5 to +50°C), up to 10,000 feet (3000 m).

> "Not more than following in one-year period: 96 consecutive hours, or 360 hours total, or 15
occurrences.

« Storage temperature: -40° to 158°F (-40° to 70°C).
¢ Relative humidity: 10 to 95 percent, noncondensing.

« Operating altitude: -60 to 3000m.
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MTBF information

Table 10 gives Mean-Time-Between-Failures (MTBF) information for different chassis.

Table 10. MTBF information

T s

C9404R 2,077,070
C9407R 1,571,010
C9410R 1,404,840

Regulatory standards compliance

Table 11 lists the regulatory standards compliance supported by the Cisco Catalyst 9400 Series.

Table 11. Regulatory standards compliance

e

Regulatory compliance » CE Marking

Safety o UL 60950-1
o CAN/CSA-C222.2 No. 60950-1
o EN 60950-1
« IEC 60950-1
o AS/NZS 60950.1
« IEEE 802.3

EMC e 47 CFR Part 15
e CISPR22 Class A
e KN 32 Class A
e EN 300 386 V1.6.1
e EN 55022 Class A
e EN 55032 Class A
o CISPR 32 Class A
e« EN61000-3-2
e EN61000-3-3
o ICES-003 Class A
e TCVN 7189 Class A
e V-3 Class A
e CNS13438 Class A
e CISPR24
o EN 300 386
e EN55024
e TCVN 7317
o KN35
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Industry EMC, safety, and
environmental standards

ROHS compliance

Ordering information

e NEBS: Operating temperature: -5 to 55C

e Relative Humidity: 10-93%

o Operating Altitude: up to 1829 m (6000 ft) at 55C

e ETSI 300-019 Requirements are covered under GR-63-CORE with some deviations.

e SR-3580 NEBS level 3 (GR-63-CORE, to current issue, GR-1089-CORE, to current issue)
e ETS 300 019-2-1, Class 1.2 Storage

e ETS 300 019-2-2, Class 2.3 Transportation

e ETS 300 019-2-3, Class 3.2 Stationary

e EN50121-4

o EN 300 386

e ROHS5

Table 12 lists the ordering information for chassis, power supplies, supervisor engines and memory that are
commonly used with the Cisco Catalyst 9400 Series.

Table 12. Ordering information

C9404R (=)

C9407R (=)

C9410R (=)
C9400-SUP-1 (=)
C9400-SUP-1/2
C9400-SUP-1XL (=)
C9400-SUP-1XL/2
C9400-SUP-1XL-Y (=)
C9400-SUP-1XL-Y/2
C9400X-SUP-2(=)
C9400X-SUP-2/2
C9400X-SUP-2XL(=)
C9400X-SUP-2XL/2
C9400-SSD-240GB

C9400-SSD-480GB

© 2024 Cisco and/or its affiliates. All rights reserved.

Cisco Catalyst 9400 Series 4 slot chassis

Cisco Catalyst 9400 Series 7 slot chassis

Cisco Catalyst 9400 Series 10 slot chassis

Cisco Catalyst 9400 Series Supervisor 1 Module

Cisco Catalyst 9400 Series Redundant Supervisor 1 Module

Cisco Catalyst 9400 Series Supervisor 1XL Module

Cisco Catalyst 9400 Series Redundant Supervisor 1XL Module
Cisco Catalyst 9400 Series Supervisor 1XL-Y with 25G Module
Cisco Catalyst 9400 Series Redundant Supervisor 1XL-Y with 25G Module
Cisco Catalyst 9400 Series Supervisor 2 Module

Cisco Catalyst 9400 Series Redundant Supervisor 2 Module

Cisco Catalyst 9400 Series Supervisor 2XL Module

Cisco Catalyst 9400 Series Redundant Supervisor 2XL Module
Cisco Catalyst 9400 Series 240GB M2 SATA memory (Supervisor)

Cisco Catalyst 9400 Series 480GB M2 SATA memory (Supervisor)
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Product Number

C9400-SSD-960GB
C9400-LC-48U (=)
C9400-LC-48P (=)
C9400-LC-48T (=)
C9400-LC-48UX (=)
C9400-LC-24XS (=)
C9400-LC-24S (=)
C9400-LC-48S (=)
C9400-LC-48H (=)
C9400-LC-48HN (=)
C9400-LC-48HX (=)
C9400-LC-48TX (=)
C9400-LC-48XS (=)
C9400-LC-24XY

C9400-LC-12QC

Cisco Catalyst 9400 Series 960GB M2 SATA memory (Supervisor)
Cisco Catalyst 9400 Series 48-Port UPOE 10/100/1000 (RJ-45)
Cisco Catalyst 9400 Series 48-Port POE+ 10/100/1000 (RJ-45)
Cisco Catalyst 9400 Series 48-Port 10/100/1000 (RJ-45)

Cisco Catalyst 9400 Series 48-Port UPOE w/ 24-port 10G mGig, 24-port 1G RJ-45
Cisco Catalyst 9400 Series 24-Port 10 Gigabit Ethernet (SFP+)
Cisco Catalyst 9400 Series 24-Port 1 Gigabit Ethernet (SFP)

Cisco Catalyst 9400 Series 48-Port 1 Gigabit Ethernet (SFP)

Cisco Catalyst 9400 Series 48-Port UPOE+ 10/100/1000 (RJ-45)
Cisco Catalyst 9400 Series 48-Port UPOE+ 5G mGig (RJ-45)

Cisco Catalyst 9400 Series 48-Port UPOE+ 10G mGig (RJ-45)

Cisco Catalyst 9400 Series 48-Port 10G mGig data (RJ-45)

Cisco Catalyst 9400 Series 48-Port 10G (SFP+)

Cisco Catalyst 9400 Series 20-Port 25G (SFP28), 4-Port 10G (SFP+)

Cisco Catalyst 9400 Series 12-Port 40G (QSFP+) or 4-Port 100G (QSFP28), 4-Port 40G
(QSFP+)

C9400-PWR-3200ACT (=) Cisco Catalyst 9400 Series Titanium Rated 3200W AC Power Supply

C9400-PWR-3200AC (=) Cisco Catalyst 9400 Series Platinum Rated 3200W AC Power Supply
C9400-PWR-2100AC (=) Cisco Catalyst 9400 Series Platinum Rated 2100W AC Power Supply
C9400-PWR-3200DC (=) Cisco Catalyst 9400 Series 3200W DC Power Supply
C9400-S-BLANK (=) Cisco Catalyst 9400 Series Slot Blank Cover

C9400-PWR-BLANK (=) Cisco Catalyst 9400 Series Power Supply Blank Cover

C9410-FAN= Cisco Catalyst 9400 Series 10 slot chassis Fan Tray
C9407-FAN= Cisco Catalyst 9400 Series 7 slot chassis Fan Tray
C9404-FAN= Cisco Catalyst 9400 Series 4 slot chassis Fan Tray

C9410-ACC-KIT= Cisco Catalyst 9400 Series 10 slot chassis Accessory Kit

C9407-ACC-KIT= Cisco Catalyst 9400 Series 7 slot chassis Accessory Kit

C9404-ACC-KIT= Cisco Catalyst 9400 Series 4 slot chassis Accessory Kit
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C9404-RACK-19-KIT= Cisco Catalyst 9400 Series 4 slot chassis Rack Mount

C9407-RACK-19-KIT= Cisco Catalyst 9400 Series 7 slot chassis Rack Mount

C9410-RACK-19-KIT= Cisco Catalyst 9400 Series 10 slot chassis Rack Mount

C9410-SHELF-KIT=

C9407-SHELF-KIT=

C9400-DNA-E

C9400-DNA-E-3Y

C9400-DNA-E-5Y

C9400-DNA-E-7Y

C9400-DNA-A

C9400-DNA-A-3Y

C9400-DNA-A-5Y

C9400-DNA-A-7Y

C9400-LIC=

C9400-DNA-E-A

C9400-DNA-E-A-3

C9400-DNA-E-A-5

C9400-DNA-E-A-7

Cisco Catalyst 9400 Series 10 slot chassis Shelf Install Kit

Cisco Catalyst 9400 Series 7 slot chassis Shelf Install Kit

Cisco Catalyst 9400 Cisco DNA Essential Term License

Cisco Catalyst 9400 Cisco DNA Essential 3 Year License

Cisco Catalyst 9400 Cisco DNA Essential 5 Year License

Cisco Catalyst 9400 Cisco DNA Essential 7 Year License

Cisco Catalyst 9400 Cisco DNA Advantage Term License

Cisco Catalyst 9400 Cisco DNA Advantage 3 Year License

Cisco Catalyst 9400 Cisco DNA Advantage 5 Year License

Cisco Catalyst 9400 Cisco DNA Advantage 7 Year License

Electronic SW License for Cisco Catalyst 9400 Switches

C9400 NW and Cisco DNA Essentials to NW and Cisco DNA Advantage Upgrade
C9400 NW and Cisco DNA Essentials and Cisco DNA Advantage Upgrade License (3Y)
C9400 NW and Cisco DNA Essentials and Cisco DNA Advantage Upgrade License (5Y)

C9400 NW and Cisco DNA Essentials and Cisco DNA Advantage Upgrade License (7Y)

Cisco Catalyst software SKUs

Table 13.

C9400-DNX-E-3Y

C9400-DNX-E-5Y

C9400-DNX-E-7Y

C9400-DNX-A-3Y

C9400-DNX-A-5Y

C9400-DNX-A-7Y

C9400 3 Year term Cisco Catalyst Essentials software subscription license, Chassis
C9400 5 Year term Cisco Catalyst Essentials software subscription license, Chassis
C9400 7 Year term Cisco Catalyst Essentials software subscription license, Chassis
C9400 3 Year term Cisco Catalyst Advantage software subscription license, Chassis
C9400 5 Year term Cisco Catalyst Advantage software subscription license, Chassis

C9400 7 Year term Cisco Catalyst Advantage software subscription license, Chassis

© 2024 Cisco and/or its affiliates. All rights reserved. Page 22 of 26



Warranty

The Cisco Catalyst 9400 Series Switches come with a Cisco Enhanced Limited Lifetime Warranty (E-LLW) that
includes Next-Business-Day (NBD) delivery of replacement hardware where available and 90 days of 8x5 Cisco
Technical Assistance Center (TAC) support.

Your formal warranty statement, including the warranty applicable to Cisco software, appears in the information
packet that accompanies your Cisco product. We encourage you to review the warranty statement shipped with
your specific product carefully before use.

Cisco reserves the right to refund the purchase price as its exclusive warranty remedy. For further information
about warranty terms, visit https://www.cisco.com/go/warranty.

Table 14 provides information about the E-LLW.

Table 14. E-LLW details

Devices covered Applies to Cisco Catalyst 9400 Series Switches.
Warranty duration As long as the original customer owns the product.
End-of-life policy In the event of discontinuance of product manufacture, Cisco warranty support is limited to 5

years from the announcement of discontinuance.

Hardware replacement Cisco or its service center will use commercially reasonable efforts to ship a replacement for
NBD delivery, where available. Otherwise, a replacement will be shipped within 10 working
days after receipt of the Return Materials Authorization (RMA) request. Actual delivery times
might vary depending on customer location.

Effective date Hardware warranty commences from the date of shipment to customer (and in case of resale
by a Cisco reseller, not more than 90 days after original shipment by Cisco).

TAC support Cisco will provide during business hours, 8 hours per day, 5 days per week, basic configuration,
diagnosis, and troubleshooting of device-level problems for up to a 90-day period from the
date of shipment of the originally purchased Cisco Catalyst 9400 Series product. This support
does not include solution or network-level support beyond the specific device under
consideration.

Cisco.com access Warranty allows guest access only to Cisco.com.
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Product sustainability

Information about Cisco’s environmental, Social and Governance (ESG) initiatives and performance is provided
in Cisco’s CSR and sustainability reporting.

General Information on product-material-content laws and Materials
regulations

Information on electronic waste laws and regulations, WEEE Compliance
including our products, batteries and packaging

Sustainability Inquiries Contact: csr_inquiries@cisco.com

Information on product takeback and reuse program Cisco Takeback and Reuse Program

Operating Environmental conditions Environmental conditions
Regulatory and compliance Table 11: Requlatory and compliance information
Mean Time Between Failures - MTBF (hours) Table 10: MTBF Information
Product Warranty Warranty
Power Power Supply Power Supplies
Power cord options Tab_Ie 9. Cisco Catalyst 9400 Series power cord
options
Fan Fan Trays
Material Product packaging weight and materials Contact:environment@cisco.com
Physical Specifications Table 7: Physical specifications of Cisco Catalyst

9400 Series chassis

Cisco Services

Achieve infrastructure excellence faster and with less risk. Cisco Catalyst 9000 Services provide expert
guidance to help you successfully deploy, manage and support the new Catalyst 9000 Switches. With
unmatched networking expertise, best practices and innovative tools, we can help you reduce overall upgrade,
refresh, and migration costs as you introduce new hardware, software and protocols into the network. Offering
a comprehensive lifecycle of services - from implementation, optimization, technical and managed services -
Cisco experts help you minimize disruption and achieve operational excellence to extract maximum value from
your Cisco Networking Cloud ready infrastructure. Learn more about Cisco Services for Enterprise Networks.
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https://www.cisco.com/c/en/us/about/product-innovation-stewardship/product-recycling/weee-compliance.html
file:///C:/Users/ramypras/Downloads/csr_inquiries@cisco.com
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Cisco Capital
Flexible payment solutions to help you achieve your objectives

Cisco Capital makes it easier to get the right technology to achieve your objectives, enable business
transformation and help you stay competitive. We can help you reduce the total cost of ownership, conserve
capital, and accelerate growth. In more than 100 countries, our flexible payment solutions can help you
acquire hardware, software, services and complementary third-party equipment in easy, predictable
payments. Learn more.
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v | Il I i EU DECLARATION OF CONFORMITY

CISCO

Cisco Systems Inc. & all its affiliates
Headquarter at:

170 West Tasman Drive

San Jose, CA 95134

USA

This declaration of conformity is issued under the sole responsibility of the manufacturer.

Object of this declaration:
Brand : Cisco
Description : Switch
Model :

C9400X-SUP-2, C9407-FAN=, C9400-SUP-1, C9400-SUP-1XL, C9404R-48U-BNDL-E, C9400-
SSD-240GB, C9400-L C-24S, C9400-L C-48P, C9400X-SUP-2XL=, C9410-FAN=, C9400-L C-
48TX, C9410R-10A, C9400-L C-48U, C9400-L C-12QC=, C9400-L C-48TX=, C9404R-48U-
BNDL-A, C9400-L C-48HX=, C9400-LC-12QC, C9400-SUP-1XL-Y =, C9404R-48U-BNDL-1A,
C9404R-48U-BNDL-1E, C9407R-10A, C9400-SUP-1XL-Y-B, C9407R, C9400-L C-24XY,
C9404R-P, C9400-SSD-480GB, C9400-L C-48S, C9400-L C-48UX, C9400-L C-48X S=, C9400X -
SUP-2=, C9407-FAN, C9410R, C9410-FAN, C9400-L C-48H-UL, C9404-FAN, C9404R-1A,
C9404R-48U-BDL-EDU, C9400-LC-48XS, C9404R, C9400-LC-48H-UL =, C9400-SUP-1XL-Y,
C9404R-10A, C9400-SSD-960GB, C9400-SUP-1XL-B, C9400-L C-48H, C9400-LC-24XS,
C9400-LC-48T, C9400-L C-48HX, C9400X-SUP-2XL, C9400-L C-24XY =, C9404R=, C9400-
SUP-1-B, C9400-SUP-1XL-Y/2

C9407R:
C9407R-96U-BNDL-A, C9407R-96U-BNDL-E

C9410R:
C9410R-96U-BNDL-A, C9410R-96U-BNDL-E

Fulfills the essential requirements of the following Directives: 2014/30/EU and 2014/35/EU; and isin
conformity with Directive 2011/65/EU on the restriction of the use of certain hazardous substances in
electrical and electronic equipment.

The following standards were applied:
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EMC EN 61000-3-3:2013+A2:2021
EN 300 386:2021:V2.1.23
EN IEC 61000-3-2:2019+A1:2020
EN 55032:2015/A11:2020
EN 55035:2017/A11:2020
CISPR32:2015/A1:2019
EN 61000-3-3:2013+A1:2019
CISPR35:2016
Safety EN 62368-1:2014
ENIEC 62368-1:2020+A11:2020
EN 62368-1:2014+A11:2017
RoHS ENIEC 63000:2018

EN are relevant harmonized standards.

Additional Information :

Technical Construction File Reference EDCS-1017314

Date & Place of issue : 07-FEB-2024, San Jose

Signature:
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Jovica Savic

Director
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Dohoda o urovni Sluzeb podpory

SLA (HW)

(Service Level Agreement)

Priloha €. 2 Smlouvy o porizeni HA Core switche infrastructure

(dale jen Smlouvy)



Pfiloha ¢. 2 smlouvy: Dohoda o Urovni sluzeb podpory SLA
1 Ucel a pojmy

1.1 Ueel

U&elem tohoto dokumentu je vymezit Sluzby podpory, které jsou poskytovany na zakladé Smlouvy a
definovat jejich poZadovanou Uroven.

1.2 Slovnik pojmi

Systém Souhrnné oznaceni vsech polozek HW a/nebo SW, dodanych na zakladé
Smlouvy.
Akceptacni fizeni Postup sjednany smluvnimi stranami a popsany ve Smlouvé, jehoz

ucelem je ovéfit, Ze PInéni ve smyslu Smlouvy bylo fadné dokonceno.
Vramci rfeSeni PoZadavk(l Objednatele pfi akceptacnim fizeni
Poskytovatel prokazuje, Ze je realizace PoZadavku dokoncéena a spliuje
akceptacni kritéria. Akceptacni fizeni je ukonéeno a dokumentovdno
podpisem , Akceptacniho protokolu”, poptipadé vykazu ¢innosti. Soucasti
Akceptacniho protokolu je také kompletni a Uplna dokumentace
Systému, kterou Objednatel odsouhlasil.

Dostupnost Parametr, ktery vyjadfuje provozni spolehlivost procentem celkového
provozniho €asu, ve kterém neni uzivani Systému omezovdano vyskytem
Vad kategorie A. Zavazny zplsob vypoctu je uveden dale v textu.

Helpdesk Webova aplikace provozovand Poskytovatelem, uréend jako jednotné
misto pro hlaseni Vad, Chyb a Incident(, a také pro zadavani Vyzadanych
konzultaci a sluzeb. Helpdesk Poskytovatele musi obsahovat tzv.
tiketovaci systém pro evidenci pozadavkl a profylaxi s moznosti filtrovan
dle béZnych kritérii, zejména pak dle data a c¢asu, kategorie poZadavku,
zadavatele, aktivity a zafizeni.

Hotline Telefonickad sluzba, poskytovana Objednateli Poskytovatelem nepretrzité
k rychlému hlaseni Vad, Chyb a Incident( kategorie A a B.

Chyba Zvlastni typ Vady, kterd byla zplisobena vlivem neodborné manipulace ¢i
svévolného poskozeni ze strany Objednatele ¢i osoby povérené
Objednatelem a k jejimuZ odstranéni je tfeba soucinnosti Poskytovatele.
Ucelné vynaloZené naklady Poskytovatele spojené s odstranénim Chyb
budou Objednateli Uctovany Sazbou predem nespecifikovanych sluzeb
Kategorizace Chyb, stejné jako sjednané doby pro jejich odstranéni, je
stejna jako u Vad.
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Incident

Nefunkénost nebo nespravnd funkénost Systému nebo jeho casti, kterd
neni zplsobena Poskytovatelem ani Objednatelem, neni Vadou ani
Chybou ve smyslu této pfilohy a vznika z divod( na strané treti osoby Ci
v disledku jiné okolnosti (napf. vy$$i moc). Uéelné vynalozené naklady
Poskytovatele spojené se soucinnosti pfi odstranéni Incidentd budou
Objednateli uctovany Sazbou predem nespecifikovanych sluzeb.
Kategorizace Incident(, stejné jako sjednané doby pro jejich odstranéni,
je stejna jako u Vad.

Koncovy uZivatel

Jakykoli pracovnik Objednatele, uZivajici v ramci pInéni svych pracovnich
povinnosti Systém nebo jeho Cast.

Nouzovy rezim

Docasné teseni Vad, Chyb nebo Incidentl kategorie A, které zajisti
Objednateli alespon takovy rezim uzivani Systému, kdy je Objednatel
schopen plnit své zavazky vici tfetim osobam a statu a Systém
nevykazuje nadale charakteristiky Vady kategorie A.

Repair Time

Doba vyreseni Vady, Chyby a Incidentu a znamend dobu mezi ¢asem od
prokazatelného oznadmeni Vady, Chyby a Incidentu ze strany Objednatele
Poskytovateli, a casem prokazatelného vyreseni Vady, Chyby a Incidentu
Poskytovatelem.

Response Time

Doba reakce na Vadu, Chybu nebo Incident a znamena dobu mezi asem
prokazatelného nahlaseni Vady, Chyby nebo Incidentu ze strany
Objednatele Poskytovateli, a ¢asem prokazatelné reakce Poskytovatele
na jejich oznameni. Reakci Poskytovatele se rozumi kvalifikovana reakce
pracovnikem, ktery je kompetentni ozndmenou udalost ftesit, ne
administrativni reakce (napf. automatizované nebo jiné potvrzeni pfijeti
oznameni).

Postup, pri kterém je nové nainstalovand aktualizace (verze) Systému
odinstalovana a je znovu uvedena do provozu verze plvodni.

Sazba, kterad bude Uctovana pro provedeni UkonU a sluzeb, u nichz neni
vySe ceny Smlouvou nebo SLA urcena jinak. VysSe sazby dcini
2000 Ké/¢Elovékohodina. (Maximalni vyse Sazby pfedem
nespecifikovanych sluzeb je 2000 K¢/¢lovékohodina. Prekroceni
stanovené maximalni vyse sazby je divodem pro vylouceni Ucastnika ze
zadavaciho fizeni dle ust. § 48 odst. 2 pism. a) ZZVZ.)

Rollback

Sazba pfedem
nespecifikovanych
sluzeb

SLA

Service Level Agreement — tato dohoda o rozsah a tUrovni SluZzeb podpory
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Vada

Nefunkénost nebo nespravna funkénost Systému nebo jeho ¢asti, rozpor
mezi vlastnostmi Systému (nebo jeho samostatné dil¢i casti) a
vlastnostmi popsanymi v Technické specifikaci, Cilovém konceptu nebo
Dokumentaci Systému se zohlednénim ptipadnych zmén v Akceptacnim
protokolu, nebo rozpor s vlastnostmi Systému, popsanymi v objednané
Upravé Systému.

Vyzadané konzultace a| Odborné telefonické, pisemné nebo osobni konzultace nebo jiné sluzby,
sluzby tykajici se predmétu smlouvy, které jsou poskytnuty Poskytovatelem na

vyzadani Objednatele a nejsou soucdsti jinych poskytovanych Sluzeb
podpory. V SLA je definovan rozsah Vyzadanych konzultaci a sluzeb, které
jsou zahrnuty do pausalni dhrady Sluzeb podpory. Vyzadané konzultace
a sluzby nad tento rozsah jsou Objednateli u¢tovany Sazbou predem
nespecifikovanych sluzeb

2 Obecna ustanoveni

2.1

2.2

2.3

Poskytovatel je certifikovanym partnerem nebo ma souhlas od vyrobce k poskytovani
Sluzeb podpory(servisu) Systému.

Poskytovatel bere na védomi, Ze vlastnikem dat vloZzenych Objednatelem do Systému je
Objednatel, Ze data uloZena v Systému jsou pro Objednatele nepostradatelna a ztratou
pfistupu k nim nebo nemozZnosti jejich zpracovani by Objednateli vznikla Skoda.

Odpovédnymi osobami pro potfeby poskytovani Sluzeb podpory jsou:

a) za Objednatele: bude doplnéno pred podpisem smlouvy

a. Kontaktni Gdaje dispecinku Objednatele:
i. tel.:+420603 178 137
ii. email: admins@nemuh.cz

b) za Poskytovatele:

a. Kontaktni Udaje dispecinku Poskytovatele:

i. Hotline v pracovni dobé: +420 730 855 222
ii. Hotline mimo pracovni dobu: +420 730 855 222
iii. e-mail: support@ictenergo.cz
iv. URL adresa helpdesku: https://helpdesk.ictenergo.cz/
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Komunikace tykajici se béZnych technickych anebo organizacnich konzultaci mohou byt
mezi odpovédnymi osobami provadény i telefonicky. Tyto konzultace budou zahrnuty
do rozsahu poskytovani SluZzeb podpory pouze po pisemné dohodé Poskytovatele a
Objednatele. Pisemna dohoda muzZe probéhnout i e-mailem, nebo prostrednictvim
systému Helpdesk.

3 Sluzby podpory a jejich parametry

3.1
3.11

3.1.2

3.13
3.14

3.15
3.1.6
3.1.7
3.1.8

3.19

3.1.10
3.1.11

3.1.12
3.1.13

3.2
3.21

Sluzby podpory jsou
Zajisténi spravného, stabilniho a plného fungovani Systému po celou dobu trvani Smlouvy
zejména v souvislosti s Upravami a rozvojem programového vybaveni Systému provadéného
jeho vyrobcem nebo Poskytovatelem v pfipadé SW a plnou funkcénost Systému bez snizeni
vykonu, spolehlivosti a bezpecénosti v pfipadé HW.
Garance prubéiné podpory a udrzby programovych Uprav (zejména prevod programovych
Uprav do novych verzi Systému, komplexni testovani definovanych programovych lprav) v
pripadé SW.
Provozovani Helpdesku Poskytovatelem.
Provozovani nepretrzité telefonické sluzby Hotline k urgentnimu feseni Chyb, Vad a Incident(
kategorie A a B.
Odstranovani Vad Systému Poskytovatelem ve stanovenych terminech.
Podpora a soucinnost feSeni Chyb ve stanovenych terminech.
Podpora a soucinnost feseni Incidentl ve stanovenych terminech.
Provadéni profylaktickych prohlidek Systému v pravidelnych dohodnutych intervalech:
minimalné 1x mésicné. Poskytovatel z téchto prohlidek vypracuje protokol, ktery bude
obsahovat soupis provedenych praci a vyslednd doporuceni pro Upravy a rozvoj Systému a
tento protokol vioZi do helpdesku.
Zaji$téni pIného souladu instalovaného SW Systému s platnou legislativou Ceské republiky po
celou dobu platnosti a u¢innosti Smlouvy ve viech ¢astech Systému, a to nejpozdéji dnem
ucinnosti legislativnich zmén.
Dodavky oprav, updat(l, upgradid a novych verzi SW komponent Systému.
Implementace oprav, updatll, upgrad( a novych verzi SW komponent Systému po predchozi
domluvé a v soucinnosti s Objednatelem. Pro vylouceni pochybnosti se uvadi, Ze sou¢innost
Objednatele u této sluzby nerusi povinnost Poskytovatele provést instalaci. Tuto povinnost ma
Poskytovatel vidy, neni-li v konkrétnim pripadé s Objednavatelem dohodnuto jinak.
Instalace provadi poskytovatel v ramci sluzeb podpory a nebudou placeny zvlast
Poskytovani Vyzadanych konzultaci a dalSich sluzeb nad ramec vyse uvedenych bodl Sluzeb
podpory v celkovém rozsahu 2 hodin mésicné, a to po dobu 60 mésicii od akceptace
dila/dodavky. NevyuZity ¢as konzultaci se prevadi do dalsiho mésice, pficemz se nevyuZity ¢as
pricita dale pricitd k pfedchozimu.

Postupy Sluzeb podpory pti aktualizacich a odstdvkdach jsou zavazné tyto:

Pokud budou nutné aktualizace Systému nebo jeho ¢asti, budou realizovany podle
nasledujicich pravidel:
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3.2.1.1 Poskytovatel musi navrhnout scénar aktualizace véetné scénare pro Rollback.

3.2.1.2 Objednatel odsouhlasi scénar aktualizace.

3.2.1.3 Pokud je pro danou ¢ast Systému k dispozici testovaci prostredi:

3.2.1.3.1 Poskytovatel provede aktualizaci dle popsaného scénare na testovacim prostredi.

3.2.1.3.2 Objednatel provede test a odsouhlasi provedeni scénafe do produkce.

3.2.1.3.3 V pfipadé zjisténé Vady provede Poskytovatel Rollback dle scénafe a nasledné navrhne
upraveny scénar.

3.2.1.3.4 Pokud Objednatel podle vysledku testu odsouhlasi aktualizaci produkéniho systému

3.2.1.3.4.1 Poskytovatel se soucinnosti Objednatele realizuje scénar na produkénim systému.

3.2.1.3.4.2 Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti Systému.

3.2.1.3.5 Pokud Systém po aktualizaci vykazuje Vady kategorie A nebo B, provede Poskytovatel
Rollback dle scénére a nasledné navrhne upraveny scénar.

3.2.1.4 Pokud pro danou cast Systému neni k dispozici testovaci prostredi:

3.2.1.4.1 Poskytovatel provede aktualizaci dle popsaného scénafe na produkénim prostredi.

vv v

3.2.1.4.2 Poskytovatel priibézné testuje Uspésnost jednotlivych krokd aktualizaci, pokud je to mozné.
3.2.1.4.3 Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti Systému.

3.2.1.4.4 Pokud Systém po aktualizaci vykazuje Vady kat. A nebo B, provede Poskytovatel Rollback
dle scénére a nasledné navrhne upraveny scénar.
3.2.2 Odstavky Systému budou planovany podle nasledujicich pravidel:
3.2.2.1 Poskytovatel odhadne trvani odstdvek ve scénati dle predchoziho odstavce.
3.2.2.2 Urceni casu realizace téchto scénafll je pradvem Objednatele. Objednatel je opravnén
pozadovat jejich realizaci mimo hlavni provoz Objednatele. Pro ucely tohoto ustanoveni je
doba hlavniho provozu Objednatele stanovena od 05:00 do 19:00 vcetné vikendi a svatkd.
3.2.2.3 Pokud to realizace doporuéeni umozni, Poskytovatel pfi odstavce vyuzije architekturu vysoké
dostupnosti k tomu, aby umoznil Objednateli provoz bez ztraty dostupnosti Systému jako
celku i v pfipadé aktualizaci Systému.
3.2.3 Aktualizace firmware HW nodd (pokud jsou potfeba) provadi Poskytovatel po domluvé s
Objednatelem v zavislosti na charakteru aktualizaci.

3.3 Jestlize ve vztahu k pInéni podle Smlouvy vznikne v souvislosti se zavadénim nebo aktualizaci
sytému fizeni bezpecnosti informaci nebo v souvislosti se zavadénim, provadénim nebo
aktualizaci bezpecnostnich opatfeni podle zdkona o kybernetické bezpecnosti a jeho
provadécich predpist potfeba uzavrit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje
se Poskytovatel poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéz zavazuje poskytnout
soucinnost smérujici k uzavieni takového dodatku, resp. smlouvy v souladu se ZZVZ.

3.4 Skoleni, dokumentace a sluzby informovanosti pfi poskytovani Sluzeb podpory

3.4.1 Poskytovatel zaskoli spravce Systému nebo jiné osoby, urcené Objednatelem, pfiimplementaci
novych verzi a/nebo Uprav, bud vzdidlené formou videokonference nebo na misté u
Objednatele.

3.4.2 K dodanym Upravam a aktualizacim Systému musi byt dodana vidy s predstihem zménova
dokumentace a zmény se musi promitnout do uZivatelské a sprdvcovské dokumentace
nejpozdéji ke dni instalace zmény.
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3.4.3 Pokud je soucasti Systému aplikacni software, zavazuje se Poskytovatel bez prodleni
informovat Objednatele o vesSkerych softwarovych produktech, nebo jejich ¢&astech,
uvolfiovanych v ramci této podpory a rovnéz o vSech nové samostatné dodavanych funkcich a
modulech tohoto aplika¢niho SW.

3.5 Parametry feSeni Vad, Chyb a Incidentl
3.5.1 Kategorie Vad, Chyb a Incident( jsou definovany takto:

KATEGORIE POPIS KATEGORIE

VADY  CHYBY

INCIDENTU

A (kriticka) Uddlost v Systému, ktera je zasadni pro ¢innost Objednatele; nelze pokracovat v

¢innosti Systému nebo jeho ¢asti a neni k dispozici Zddné docasné Feseni problému.

B (zdvaina) Udalost v Systému, kdy je dalezita funkcionalita nebo dulezita ¢ast Systému nefunkéni
nebo v podstatnych rysech vykazuje nesprdvnou funkénost a toto neni moziné
nahradit jinou funkcionalitou nebo ¢asti Systému.

C (béina) Udalost, ktera neni kritickd nebo zavazna, ale pfi niZ je néktera z funkcionalit nebo
Casti Systému nedostupna nebo pracuje chybné, je vSsak mozné ji docasné nahradit
jinym doporuéenym zplsobem nebo prerusit pouZziti funkce nebo dané ¢asti Systému
az do zajisténi ndpravy bez vyznamného dopadu na ¢innost Objednatele.

3.5.2 Parametry Response Time a Repair Time jsou definovany takto

KATEGORIE RESPONSE TIME REPAIR TIME

VADY CHYBY

INCIDENTU

A (kriticka) 4h dalsi prac. den (NBD)

B (zdvaznad) NBD 3 prac. dny

C (bézna) 5 prac. dnd 25 pracovnich dn(, neni-li dohodnuto jinak

3.5.3 Parametr Dostupnost je definovan jako pomér souctu casu, kdy je Systém v provozu bez
vyskytu Vad kategorie A oproti celkovému ocekdvanému provoznimu ¢asu za vyhodnocované
obdobi (tedy bez casli profylaktickych prohlidek a dohodnutych planovanych odstavek a
Objednatelem nahlasenych odstdvek). Pocita se s provozem 24x7, véetné sobot, nedéli a
svatk(. Vyhodnocuje se mésicné za uplynulé obdobi trvani SLA. Vyjadfuje se v procentech se
dvéma desetinnymi misty. Dostupnost Systému je poZadovana nejméné na trovni 99,95 % za
hodnocené obdobi.
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Postupy sluzeb Helpdesku a Hotline a feSeni Vad, Chyb a Incidentd

Oznamovat Vady, Chyby i Incidenty jsou opravnény urcené osoby za Objednatele. Seznam
téchto osob a pfipadné zmény uvede v Helpdesku osoba oprdvnéna ve vécech technickych dle
Smlouvy.

Pro hlaseni Vad, Chyb a Incident( kategorie A a B je k dispozici telefonickd Hotline dostupna
nepretrzité (24x7). Béh lhat, ve kterych je Poskytovatel povinen reagovat (Response Time) na
Vady, Chyby, a Incidenty, popfipadé je odstranit (Repair Time), pocind béZet okamzikem
nahlaseni. Po nahlaseni na Hotline je Poskytovatel povinen vytvofit nebo doplnit zdznam do
Helpdesku.

Pro hlaseni Vad, Chyb i Incident( je dostupna Poskytovatelem provozovana webova aplikace
HelpDesk, obsluhovana pracovniky Poskytovatele v pracovni dny mezi 8:00 a 16:00 CET/CEST.
Béh lhit, ve kterych je Poskytovatel povinen reagovat (Response Time) na Vady, Chyby, a
Incidenty, popf. je odstranit (Repair Time), pocina bézet okamzikem nahlaseni v pracovni dny
mezi 8:00 a 16:00, jinak v 8:00 nasledujiciho pracovniho dne, pokud nebyla udalost kategorie
A nebo B hlasena prostfednictvim Hotline. Pracovnimi dny se rozumi pondéli—patek, kromé
statnich svatkd v CR.

Veskeré Ihlty feseni Vad, Chyb a Incidentll budou méreny v redlném case. Do méreni Casu se
nezapocitava:

Prodleni v komunikaci prokazatelné zavinéné Objednatelem, evidované v systému Helpdesk
nebo komunikaci pomoci e-mailu v pfipadé, Ze je Helpdesk nefunkéni.

Prodleni v komunikaci se tfetimi stranami a v jejich soucinnosti, je-li nezbytna, prokazatelné
zavinéné témito stranami (poskytovateli okolnich subsystému, HW a jinych SW), pokud jde o
subsystémy, které souviseji s provozem Systému a nejsou v odpovédnosti Poskytovatele nebo
jeho poddodavateld.

Posun casu feSeni na zakladé pisemného rozhodnuti o tomto posunu Objednatelem a cas,
potfebny na poskytnuti nezbytné soucinnosti ze strany Objednatele, ke které byl
Poskytovatelem Objednatel pisemné (také emailem ¢i prostfednictvim Helpdesk) vyzvan.

Do méfeni ¢asu se naopak zapocitdva doba, po kterou ftesi Incident poddodavatelé
Poskytovatele nebo vyrobci jednotlivych soucasti Systému; Poskytovatel se nemuize zfict
odpovédnosti za dodrZeni termind poukazem na terminy svych poddodavatell nebo vyrobct
dodanych ¢asti Systému.

Chyby, Vady a Incidenty, jejich vyskyt, zplisob feseni a terminy zaznamenani a vyreseni, jak
jsou uvedeny nize, jsou obéma smluvnimi stranami zaznamendavany v Helpdesku.

Kategorizaci Vady, Chyby ¢i Incidentu provadi Objednatel. Objednatel je rovnéz opravnén
stanovit priority feSeni s tim, Ze Poskytovatel ma pravo odmitnout prioritni feSeni, pokud fadné
a ve |hité Repair Time odlvodni nemoZnost prioritniho feseni.

V pripadé, kdy neni Helpdesk funkéni, je Objednatel opravnén Vadu, Chybu a Incident oznamit
e-mailem nebo hlasit na telefonni ¢islo Hotline Poskytovatele s tim, Ze Poskytovatel poté bez
zbytec¢ného odkladu zaznamenad toto oznameni do Helpdesk, pficemzZ uvede, Ze se jedna o
oznameni dodateéné a obé strany si v Helpdesk potvrdi plvodni ¢as (e-mailového,
telefonického) prijeti oznameni.
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Poskytovatel ma pravo provést verifikaci, zda jde o Vadu, Chybu nebo Incident a verifikaci
kategorizace, a pripadné sdélit svij nesouhlas s klasifikaci Vady, Chyby nebo Incidentu
stanovenou Objednatelem; uplynutim Response Time pro Vadu, Chybu nebo Incident dle
klasifikace provedené Objednatelem zanikd pravo Poskytovatele na sdéleni nesouhlasu. V
pripadé, kdy Poskytovatel nesouhlasi s klasifikaci, je povinen odlvodnit tento nesouhlas a
prokazat odlvodnénost svého ndvrhu preklasifikace. O pripadné preklasifikaci rozhoduje s
kone¢nou platnosti Osoba opravnéna ve vécech technickych na strané Objednatele.
Poskytovatel ma pritom povinnost i ve spornych pfipadech a pfipadech, kdy nesouhlasi s
klasifikaci Vady, Chyby nebo Incidentu, postupovat podle rozhodnuti a klasifikace Vady, Chyby
nebo Incidentu provedené Objednatelem, a to az do pfipadného pravomocného rozhodnuti
soudu o klasifikaci Vady, Chyby nebo Incidentu; tim neni dotéeno pfipadné pravo
Poskytovatele na ndhradu mu vzniklé Skody v souvislosti s nespravnou klasifikaci provedenou
Objednatelem.

Objednatel pfipousti postupné feseni Vad, Chyb a Incident(, a to tak, Ze z kategorie A je mozné
pomoci Nouzového reZimu navrzeného Poskytovatelem ve sjednané dobé sniZit kategorizaci
na B a obdobné i z B na C, takové feSeni je vSak podminéno souhlasem Objednatele
zaznamenanym v systému Helpdesk.

Poskytovatel nenese odpovédnost za vécnou a obsahovou spravnost dat zadanych Koncovymi
uZivateli. Do ¢asu dle sjednanych SLA se nezapocitava €as potfebny na nezbytnou obnovu nebo
opravu chybnych nebo nedostupnych dat, pokud tuto chybovost dat nebo jejich nedostupnost
nezplsobil Poskytovatel nebo Vada Systému.

Poskytovatel oznamuje vyfeSeni Vad, Chyb, Incidentl i PoZadavk( zapisem do systému
Helpdesk, v pfipadé kategorie A a B v dobé mimo provozni dobu Helpdesku také telefonicky
opravnéné osobé, kterd Vadu, Chybu a Incident hl3sila.

Objednatel ma prdvo nesouhlasit s vyfeSenim Vady, Chyby a Incidentu. V ptipadé nesouhlasu
s timto tfeSenim predloZi reklamaci vyreseni. Tato reklamace obnovuje feSeni poZadavku
Objednatele na odstranéni Vady, Chyby ¢i Incidentu. Do celkového €asu reSeni se doba od
predani feseni do pfedani reklamace nezapocitava.

Na zpUsobu feSeni a eventualni zméné |hlty vyfeSeni Vady, Chyby i Incidentu se Poskytovatel
a Objednatel mohou v konkrétnim pfipadé dohodnout jinak, vidy vSak zdpisem v systému
Helpdesku a opravnénymi osobami obou smluvnich stran.

Vyhodnoceni mérenych parametrli Response time, Repair time a Dostupnost zasila
Poskytovatel Objednateli mési¢né. Toto vyhodnoceni slouZi jako podklad pro vzajemnou
komunikaci Objednatele s Poskytovatelem za Gcelem udrZeni poZadované urovné SLA.

Pokud bude Poskytovatel pro dodrZeni parametrd SLA vyZadovat pfipojeni Systému na
vzdaleny dohled, Objednatel mu toto pfipojeni umoZni za podminek, které jsou v souladu se
Zakonem o kybernetické bezpecnosti.

Sankce za nedodrzeni poZzadovanych parametrt Sluzeb podpory jsou definovany ve Smlouvé.
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Pozadavky na dodavatele

TYTO Pozadavky na dodavatele (dale ,,Dokument”) stanovuji v souladu s ustanovenim § 4 odst. 4 zak. ¢.
181/2014 Sh., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti), v
platném znéni (dale jen ,ZoKB") a § 8 odst. 1 pism. a) a f) ve spojeni s pfilohou ¢. 7 vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti (dale jen ,,VoKB*“) zavazna bezpecnostni opatreni zohlednujici poZzadavky systému fizeni
bezpeénosti informaci, kterd se vztahuji na dodavatele, ktefi pro spoleénost Uherskohradistskd nemocnice a.s.
(dale jen ,,NEMUH") vyhradné ¢i jako soucast predmétu pInéni dodavaji, vyviji, implementuji a/nebo provadéji
servis software ¢i hardware (dale také jen ,SW“ ¢i ,HW"), a/nebo ktefi v souvislosti s plnénim pro NEMUH
pfistupuji do informacniho systému NEMUH, ktery byl uréen informacnim systémem zakladni sluzby (dale také
ISZS5") v souladu se ZoKB a/nebo ktefiv ramci poskytovaného plnéni pro spole¢nost NEMUH zpracovavaji, a/nebo
prenaseji a/nebo ukladaji a/nebo uchovavaji informace, data a/nebo provozni idaje NEMUH.

U¢elem tohoto Dokumentu je dosaZeni spole¢nosti NEMUH stanovené Grovné bezpe&nosti informaci
v souladu s pozadavky ZoKB, VoKB a dokumentace systému fizeni bezpecnosti informaci spole¢nosti NEMUH.
Dodavatelem se pro ucely tohoto Dokumentu rozumi kazda osoba, jez poskytuje NEMUH jakékoliv plnéni na
zakladé Smlouvy. Dodavatelem se rozumi také provozovatel informacniho nebo komunikacniho systému a kazdy,
kdo s NEMUH vstupuje do pravniho vztahu, nebo ma s NEMUH uzavienou smlouvu.

Smlouvou se pro Ucely tohoto Dokumentu rozumi smlouva uzaviena mezi NEMUH a dodavatelem.
Aktivem se pro Ucely tohoto Dokumentu rozumi primarni aktivum, nebo podpUrné aktivum ve smyslu § 2 pism.
f), nebo g) VoKB.

Neni-li ddle uvedeno jinak, rozumi se pojmy uzivanymi v tomto Dokumentu pojmy ve smyslu ZoKB, VoKB,
nebo dokumentace systému Fizeni bezpeénosti informaci v NEMUH.

Pro ucely tohoto Dokumentu se prdva a povinnosti dodavatele stanovena timto Dokumentem povazuji za
bezpecnostni opatfeni.

NEMUH je spravcem informacniho systému zakladni sluzby ve smyslu ZokB a VoKB. Dodavatel je povinen
poskytovat plnéni dle Smlouvy v souladu se vSiemi pravnimi predpisy upravujicimi kybernetickou bezpecnost v
NEMUH a v souladu se viemi vnitfnimi pfedpisy NEMUH upravujicimi systém fizeni bezpecnosti informaci, resp.
tak, aby se dodavatel vyvaroval jakékoliv ¢innosti, jez by mohla byt oznacena za poruseni uvedenych pravnich
predpisd a vnitfnich predpisi NEMUH.

1. OBECNE POZADAVKY BEZPECNOSTI INFORMACI

Dodavatel je pfi poskytovani pInéni pro NEMUH povinen plnit nasledujici povinnosti:

1.1 Postupovat v souladu s platnymi pravnimi predpisy.

1.2 Zachovat bezpecnost informaci a dat obsaZenych v ISZS, nebo v jinych informacnich systémech,
které jsou plnénim Smlouvy dotceny, a to zejména z pohledu dlivérnosti, dostupnosti a integrity.
Dodavatel prohlasuje, Ze si je védom vsech povinnosti, které je povinen z hlediska zachovani
bezpecnosti informaci v NEMUH dodrZovat. Je-li nezbytné dlvérnost, dostupnost ¢i integritu
informaci nebo dat omezit, ohrozit nebo prerusit, mlze tak dodavatel ucinit pouze po predchozim
souhlasu NEMUH a jen v rozsahu NEMUH predem odsouhlaseném.

1.3 Pisemné informovat NEMUH o zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich

souvisejicich s pInénim Smlouvy, a to do 15 pracovnich dni od nabyti Uc¢innosti Smlouvy.

14 Nestanovi-li dohoda stran jinak, dodavatel jmenuje nejpozdéji do 3 pracovnich dnl po nabyti
ucinnosti Smlouvy zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich

opatieni a souvisejici komunikace mezi smluvnimi stranami.
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15

1.6

1.7

1.8
1.9

1.10

111

1.12

1.13

1.14

1.15

2.1

Zajistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dnli od nabyti Gc¢innosti Smlouvy potvrdila
pisemné NEMUH, Ze vsechny osoby podilejici se na poskytovani plnéni Smlouvy za stranu
dodavatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s timto Dokumentem.

Zavést opatfeni pro ochranu zdlohy dat vztahujicich se k plnéni Smlouvy a pravidelné testovat
funkénost téchto zaloh.

V ptipadé potfeby NEMUH musi dodavatel garantovat schopnost zrekonstruovat funkcionalitu
aktiva do stavu pozadovaného dle Smlouvy.

Realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s plnénim predmétu Smlouvy.

Pribézné detekovat technické zranitelnosti predmétu Smlouvy a o zjisténych skutecnostech bez
zbytecného odkladu informovat NEMUH. Detekované technické zranitelnosti musi byt vyhodnoceny
s ohledem na souvisejici riziko a musi podle povahy predmétu plnéni dojit k napravnym opatrenim
ze strany Dodavatele. Ndpravna opatfeni musi byt schvdlena NEMUH.

Poskytovat NEMUH v terminech stanovenych NEMUH, resp. bez zbyte¢ného odkladu, poZadovanou
soucinnost na provedeni bezpeénostniho testovani v prabéhu vyvoje SW ¢i po jeho predani.

Dodat systémové a provozni bezpecnostni dokumentace, a to minimalné v nasledujicim rozsahu:

e provozni a bezpecnostni dokumentace,

e popis principl autentizace, autorizace a vytvareni auditnich stop,

e popis principl instalace a konfigurace;

e popis nezbytnych bezpecnostnich konfiguraci,

e popis principl zalohovani a archivace,

e plany kontinuity ¢innosti a havarijni plany.

Veskeré informace vyZadujici vy$si miru ochrany, zejména pristupova opravnéni, hesla, identifikacni
a jiné kritické udaje, poskytnuté NEMUH pii poskytovani plnéni budou vhodnym zplsobem
chranény proti neautorizovanému pfistupu; certifikaty a pristupova opravnéni nebudou uchovavany
v nesifrovaném tvaru, pokud nebude mezi smluvnimi stranami pro konkrétni pfipad dohodnuto
jinak.

V produkénim prostiedi systému ISZS bude obsaZen jen kompilovany, respektive spustitelny kéd a
dalsi nezbytna data pro provozovani systému ISZS.

Pfed spusténim SW v produkénim prostfedi daného ISZS provede dodavatel kontrolu souladu
daného SW s bezpecnostnimi opatfenimi NEMUH a v pripadé zjiSténi nesouladu zajisti bez
zbytecného odkladu soulad doddvaného SW s bezpecnostnimi opatfenimi, pokud byl s takovymi
opatfenimi sezndmen.

Dodavatel odpovida za to, Ze SW implementované do ISZS budou obsahovat nejnovéjsi, stabilni,
bezpecné a radné odzkousené bezpecnostni aktualizace.

PERSONALNi BEZPECNOST

Pokud dodavatel vyuzivd pfi poskytovani plnéni NEMUH poddodavatele, zavazuje se zajistit
dodrZovani veskerych bezpecnostnich opatfeni stanovenych NEMUH ve smluvnich vztazich se svymi
poddodavateli a tuto skute¢nost dolozit NEMUH na vyzadani predloZzenim pfislusného smluvniho
vztahu uzavieného s timto poddodavatelem, pfipadné predlozenim ¢estného prohlaseni o radném
naplfiovani této povinnosti.
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2.2

3.
3.1
3.2
4.
4.1
4.2

Dodavatel a jeho ptipadni poddodavatelé jsou povinni realizovat tato opatfeni:

e mit stanoven plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici
vzdélavani a zlepsSovani bezpeénostniho povédomi a ktery obsahuje formu, obsah a rozsah;

e realizovat pouceni uzivatelll, administrator(l, osob zastavajicich bezpecnostni role a dodavatell
o jejich povinnostech a o bezpecénostni politice;

e  zajistit realizaci teoretickych i praktickych Skoleni uZivatell, administrator( a osob zastavajicich
bezpecnostni role;

e v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uzivateld,
administrator(, osob zastavajicich bezpecnostni role a poddodavatell o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych skoleni;

e vsouladu splanem rozvoje bezpecnostniho povédomi zajistovat pro osoby zastavajici
bezpecnostni role pravidelnd odbornd Skoleni, zohlediujici aktudlni potfeby v oblasti
kybernetické bezpecénosti;

e vsouladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnanct v souladu s jejich pracovni naplini;

e vést o provedenych skolenich prehledy, které obsahuji predmét Skoleni a seznam osob, které
skoleni absolvovaly;

e zajistovat kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld, administratort a osob
zastdvajicich bezpecnostni role;

e v pfipadé ukonceni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni
role zajistit predani odpovédnosti;

e hodnotit ucinnost planu rozvoje bezpecnostniho povédomi, provedenych skoleni a dalSich
¢innosti spojenych se zlepSovanim bezpecnostniho povédomi;

e urcit pravidla a postupy pro feseni pripad(l poruseni stanovenych bezpecnostnich pravidel ze
strany uZivatell, administrator(i a osob zastavajicich bezpecnostni role.

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Dodavatel se zavazuje, Ze na pracovisti neponecha volné dostupna instalacni, zalozni nebo archivni
média ani dokumentaci k ISZS, ktery je pfedmétem plnéni dle Smlouvy.

Dodavatel se zavazuje dodrZovat rezimova opatieni (provozni fady) budov a prostor zejména, kde

jsou umisténa aktiva ISZS.

OPRAVNENI UZiVAT DATA A AUTORSTVi PROGRAMOVEHO KODU

Dodavatel je pfi poskytovani plnéni pro NEMUH opravnén uzivat data predana Dodavateli ze strany
NEMUH za ucelem plnéni predmétu Smlouvy pouze v rozsahu nezbytném ke splnéni predmétu
Smlouvy a zavazuje se nakladat s daty pouze v souladu se Smlouvou a pfislusnymi pravnimi predpisy,
zejména ZoKB a VoKB.

Dodavatel se pfi poskytovani plnéni pro NEMUH zavazuje zajistit, aby pfi plnéni Smlouvy dodrZel
podminky stanovené zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich predpisa.

5. KONTROLA A AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

5.1

Dodavatel se zavazuje poskytnout NEMUH veskeré informace potfebné k doloZeni toho, Ze byly
splnény povinnosti vyplyvajici z tohoto Dokumentu, ze ZokB a VoKB a umoznit NEMUH provedeni

auditd provadénych NEMUH ¢i povéfenym auditorem.
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5.2 Dodavatel je povinen NEMUH poskytnout nezbytnou soucinnost a zpfistupnit veSkerou potrebnou
dokumentaci technickych a organizacnich opatreni.

5.3 Kontrola nebo audit mohou byt provedeny u Dodavatele nebo jeho poddodavatele.

5.4 NEMUH ma povinnost pismené oznamit Dodavateli provedeni kontroly ¢i auditu, a to nejméné 14
dnl pred provedenim kontroly ¢i auditu.

5.5 Dodavatel je povinen pravidelné provddét kontrolu zavedenych bezpeénostnich opatfeni a
hodnoceni rizik.

5.6 V pfipadé neuspokojivych vysledkl hodnoceni dodavatele, nebo vysledkd provedeného
zdkaznického auditu, musi dodavatel podniknout nezbytnd opatteni, kterd povedou k ndpravé.

6.  RETEZENi DODAVTELU

6.1 Dodavatel neni oprdvnén zapojit do plnéni Smlouvy Zadného dalSiho poddodavatele bez
predchoziho povoleni NEMUH.

6.2 Dodavatel se zavazuje, Ze se bude fidit poZadavky NEMUH na fizeni bezpecnosti informaci a pokud
vyuziva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude NEMUH poskytnuta veskera nezbytna
soudinnost v otazkach fizeni bezpecnosti informaci také od téchto poddodavateld.

6.3 Pokud Dodavatel vyuziva za ucelem plnéni pfedmétu Smlouvy poddodavatele, musi byt tomuto
poddodavateli uloZzeny na zadkladé Smlouvy s Dodavatelem stejné povinnosti k dodrZzovani smluvnich
ujedndni, jaka jsou sjednand timto Dokumentem mezi NEMUH a Dodavatelem.

6.4 Dodavatel se zavazuje predlozit NEMUH, na zakladé jeho pisemného vyzvani, pfislusnou smlouvu
s poddodavatelem.

6.5 Dodavatel ma povinnost zajistit, Ze poddodavatel bude dodrZzovat pozadavky, které NEMUH uklada
na zakladé tohoto Dokumentu Dodavateli.

7 RIZENI PRISTUPU

7.1 PFistup k ISZS je moZné povolit pouze po evidenci osoby zastupujici dodavatele v registru identit
NEMUH nebo obdobném systému NEMUH, a to na zdkladé poZadavku dodavatele na pfistup.

7.2 Pridéleni opravnéni zaméstnanclim dodavatele musi byt fizeno principem nezbytného minima a
neni narokové.

7.3 Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci dodavatele ani
poddodavatele.

7.4 Nelze pfipojit koncové zafizeni do sité NEMUH bez predchoziho schvaleni pfipojeni uréenou osobu
na strané NEMUH.

7.5 Dodavatel se zavazuje, zZe vsechny jeho informacni systémy, které se pfipojuji do sitové infrastruktury
NEMUH, jsou a budou chranény vhodnym zptsobem proti malware.

7.6 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni NEMUH, které pfistupuji

do interni sité a/nebo ISZS NEMUH chranily autentizaéni prostfedky a udaje k 1SZS NEMUH.
Dodavatel bere na védomi, Ze v pfipadé neuspésnych pokusll o autentizaci uZivatele mlze byt
pfislusny ucet zablokovan a fesen jako kyberneticka bezpecnostni udalost ve smyslu pfislusné fidici
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10.

z

8.1

8.2

8.3

8.4

8.5

dokumentace a mohou byt uplatnény pfislusné postupy zvladani kybernetické bezpecnostni
udalosti (napf. okamZité zruseni pristupu k informacnim aktiviim fyzickych osob externiho subjektu).
Dodavatel bere na védomi, ze postup zvladanim kybernetické bezpecnostni udalosti ¢i jiny disledek
poruseni bezpecnostnich opatfeni nebude posuzovan jako okolnost vylucujici odpovédnost
dodavatele za prodleni s fadnym a v€asnym plnénim predmétu Smlouvy a nebude divodem k
jakékoli ndhradé pfipadné ujmy dodavateli i jiné osobé ze strany NEMUH.

RiZENi ZMEN A KONTINUITA CINNOSTI

NEMUH u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni za
Uucelem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami, aktualizuje
bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani ISZS a zajisti moznost navraceni
do plvodniho stavu.

NEMUH m3 povinnost informovat dodavatele o vysledcich fizeni zmén, které maji dopady na plnéni
predmétu Smlouvy ze strany dodavatele.

Dodavatel ma povinnost prijmout Gc¢inna opatieni ke sniZzeni nepfiznivych dopadd v souladu s

vysledky fizeni zmén.

Dodavatel se zavazuje poskytnout NEMUH veskerou nezbytnou soucinnost pti analyze souvisejicich
rizik, pFijimani opatfeni za Gcelem sniZeni vSech nepftiznivych dopad( spojenych se zménami,
aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajiSténi moznosti navraceni do

pGvodniho stavu.

NEMUH m3a opravnéni zapojit dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni
k zahrnuti dodavatele do planu kontinuity cinnosti, ktery souvisi sISZS nebosjeho HW
komponentami a souvisejicich sluzeb a/nebo zahrnuti dodavatele
do havarijniho planu NEMUH.

MONITOROVANI CINNOSTI

9.1

Dodavatel bere na védomi, Ze veskera jeho aktivita a jeho pInéni realizované v prostfedi NEMUH
budou pribéiné a pravidelné monitorovany a vyhodnocovany s ohledem na oprdvnéné zajmy
NEMUH, jakoZ i s ohledem na obsah Smlouvy a internich dokumentli NEMUH, se kterymi byl
dodavatel sezndmen.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

10.1

10.2

Dodavatel se zavazuje, Ze pfi poskytovdni plnéni pro NEMUH stanovi cinnosti, role a jejich
odpovédnosti a pravomoci vedouci k rychlému a uc¢innému zvladani kybernetickych bezpeénostnich
udalosti a incidentl, podle takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit
viechny kybernetické bezpecnostni udalosti a incidenty vcetné pripadd poruseni zabezpeceni
osobnich udajl neprodlené po jejich detekci NEMUH.

Dodavatel navrhne feSeni tak, aby bylo mozné zvladat a detekovat kybernetické bezpecnostni
uddlosti a incidenty a realizuje opatfeni pro zvySeni odolnosti informacniho systému vUci
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10.3

104

kybernetickym bezpecnostnim incidentlm a omezenim dostupnosti a vychazi pfi tom zejména z
pozadavkl stanovenych VoKB.

Dodavatel md povinnost neprodlené informovat NEMUH o kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim pfedmétu Smlouvy. Soucasti ozndmeni musi byt popis povahy
pfipadu kybernetického bezpecnostniho incidentu.

Dodavatel ma povinnost provést analyzu pficin  kybernetické bezpecnostni udalosti

nebo kybernetického bezpecnostniho incidentu a navrhne opatreni s cilem zamezit jeho opakovani
v pripadé, Ze dodavatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

11. OCHRANA DUVERNOSTI INFORMACI

111

11.2

Smluvni strany se zavazuji zachovat mléenlivost o veskerych informacich a osobnich udajich, o nichz
se dozvédély v souvislosti s pInénim Smlouvy, a to véetné predmétu Smlouvy, viastni spoluprace a
vnitfnich zaleZitosti stran.

Smluvni strany se zavazuiji, Ze zajisti, aby vSechny osoby oprdvnéné zpracovavat informace a osobni
Udaje, o nichz se dozvédély v souvislosti s plnénim Smlouvy se zavazaly k mlicenlivosti. Zavazek

mlcéenlivosti a ochrany davérnosti informaci zlstava v platnosti i po ukonéeni Smlouvy.

12. INFORMACNI POVINNOST DODAVATELE

121

12.2

12.3

Dodavatel md povinnost neprodlené informovat NEMUH o kybernetickych bezpeénostnich
incidentech souvisejicich s plnénim pfedmétu Smlouvy. Soucdsti oznameni musi byt popis povahy
pfipadu kybernetického bezpeénostniho incidentu.

Dodavatel ma povinnost informovat NEMUH o zplisobu fizeni rizik a o rizicich souvisejicich s pInénim
pfedmétu Smlouvy, a to na zakladé pisemné vyzvy NEMUH.

Dodavatel ma povinnost bez zbyte¢ného odkladu informovat NEMUH o vyznamné zméné ovladani
Dodavatele dle zdk. ¢. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich) nebo zméné vlastnictvi zakladnich aktiv a zméné v opravnéni Dodavatele nakladat
s aktivy, které jsou vyuzivany k pInéni pfedmétu Smlouvy. V pfipadé, Ze dojde k vyznamné zméné
kontroly nad dodavatelem, pfiéemz kontrolou se zde rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl.
zakona ¢. 90/2012 Sh., o obchodnich korporacich, ¢i ekvivalentni postaveni, je NEMUH opravnéna
odstoupit od Smlouvy.

13. POVINNOSTI PRI UKONCENi SMLOUVY

13.1

Dodavatel se zavazuje poskytnout NEMUH veskerou potfebnou soucinnost, dokumentaci a
informace pfi ukoncéeni Smlouvy. Dodavatel se zavazuje, dle pokynli NEMUH, ucastnit se jednani s
NEMUH a popfipadé tretimi osobami za ucelem plynulého a fadného prevedeni vSech ¢innosti
spojenych s provozem, udrzbou a rozvojem predmétu Smlouvy na NEMUH a/nebo nového
dodavatele, ke kterému dojde po skonceni Uc¢innosti Smlouvy.



Pfiloha ¢. 3 smlouvy

14.

15.

16.

SPECIFIKACE PODMINEK PRO FORMAT PREDANI DAT, PROVOZNiCH UDAJU A INFORMACI PO VYZADANI
NEMUH
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Veskera uzivatelska a/nebo provozni data ISZS musi byt NEMUH predana bez zbyteéného odkladu
po doruceni zadosti o export, a to v elektronické, strojové Citelné podobé, v otevieném formatu,
jehoz wyuiiti ze strany NEMUH neni zatiZzeno pravy tfetich osob a NEMUH jej miZe uZit bez
jakéhokoliv omezeni. Soucasti preddvanych exportovanych dat musi vzdy byt dplny popis formatu
véetné datovych typl avzajemnych vazeb v Ceském jazyce, ledaze by se jednalo o otevieny,
standardizovany format. Pokud nestanovi NEMUH jinak, je dodavatel povinen data exportovat
v kddovani ceského jazyka UTF-8. Soulad exportovanych dat s témito poZadavky a jejich Uplnost,
podléhd akceptaci NEMUH.

PRAVIDLA PRO LIKVIDACI DAT

15.1

Dodavatel se zavazuje poskytnout NEMUH veskerou potiebnou soucinnost pro likvidaci
nepotrebnych dat, za tim Uucelem smluvni strany dohodnou lhlty pro provadéni likvidace dat, kde
stanovi konkrétni rozsah a ¢asové intervaly pro likvidaci dat. Smluvni strany sjednavaji, ze k likvidaci
dat pristoupi po vzajemném odsouhlaseni likvidace, podminky likvidace musi byt v souladu pfilohou
¢. 4 VoKB.

SANKCE A DUSLEDKY PORUSEN{ POVINNOSTI SMLUVNICH STRAN

16.1

16.2

Pro pfipad, ze:

e dodavatel nesplni informacni povinnost stanovenou mu timto Dokumentem, nebo,

e dojde u dodavatele k vyznamné zméné kontroly nad osobou dodavatele, nebo,

e dojde u dodavatele ke zméné kontroly nad zasadnimi aktivy dodavatele vyuzivanymi k plnéni
Smlouvy, nebo,

e dodavatel zapoji do plnéni Smlouvy poddodavatele bez pisemného povoleni NEMUH,

je NEMUH opravnéna odstoupit od Smlouvy. U¢inky odstoupeni nastavaji dnem doruéeni

odstoupeni od Smlouvy dodavateli, neni-li v odstoupeni uvedeno jinak. Odstoupeni nezbavuje

dodavatele povinnosti poskytnout soucinnost dle ustanoveni tohoto Dokumentu pfi ukonceni

Smlouvy.

Pro pfipad poruseni povinnosti dodavatele dle tohoto Dokumentu se sankéni ujednani fidi

Smlouvou.
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... vice nez komunikace a bezpecnost

Pfiloha €. 4 — Seznam poddodavatelu

CESTNE PROHLASENi ZHOTOVITELE
O PODDAVATELICH

Poskytovatel

nazev: ICT Energo, s.r.o.

obch. rejstiik: Zapsana v obchodnim rejstriku vedeném Krajskym soudem v Brné, oddil C, viozka 69668
sidlo: Palackého trida 91, 612 00 Brno

IC: 29268826

DIC: CZ29268826

timto Cestné prohlasuje, Ze hodla plnit predmét verejné zakazky ,HA Core switche infrastructure”
vlastnimi zdroji.

Datum: 4.11.2024

Jméno, pfijmeni a funkce osoby opravnéné za dodavatele jednat: Robert Volejnik, jednatel

Podpis jednatele:

ICT Energo, s.r.o., Palackého tfida 91, 612 00 Brno, IC: 29268826, DIC: CZ29268826,

www.ictenergo.cz, tel.: +420 602 520 222, +420 511 111 535


http://www.ictenergo.cz/

