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SMLOUVA O DÍLO 
 
uzavřená podle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů 

(dále jen „NOZ“) 
 

Smluvní strany: 

 
Objednatel:  Město Lanškroun   
Adresa:  nám. J. M. Marků 12, Lanškroun   
Zastoupený:  starostou města Mgr. Radimem Vetchým 
Kontaktní osoba:  Miroslav Krsek  
Tel.  465 385 231   
E-mail:  miroslav.krsek@lanskroun.eu  

ID DS:  27tbq25    

Bankovní spojení:  Komerční banka a.s.  

Číslo účtu:  19-2725611/0100   

IČO:  00279102   

DIČ:  CZ699003828  

(dále jen „objednatel“) 

 

a 

 

Zhotovitel:           DATASYS s.r.o. 

Sídlo:  Jeseniova 2829/20, 130 00 Praha 3 
Zastoupený:  Bc. Martin Novák, jednatel 
Tel.: + 420 225 308 111 
E-mail: backoffice@datasys.cz 
Bankovní spojení:          Komerční banka a. s., Praha 

Číslo účtu:           27-9647490267/0100 
IČO: 61249157 
DIČ: CZ61249157 
(dále jen „zhotovitel“) 

 

Na základě výsledku výběrového řízení provedeného v souladu se Směrnicí pro zadávání veřejných 
zakázek malého rozsahu městem Lanškroun, uzavírají smluvní strany tuto smlouvu o dílo a poskytování 
služeb (dále jen „smlouva“): 
 
 

Čl. I 
Účel a předmět smlouvy 

Účelem této smlouvy je úprava práv a povinností smluvních stran při realizaci veřejné zakázky malého 
rozsahu „GAP analýza v rámci projektu Kybernetická bezpečnost ICT MĚSTSKÉHO ÚŘADU 
LANŠKROUN“. Předmětem je vypracování GAP analýzy, která má posoudit rizika a slabá místa 
kybernetické bezpečnosti ICT Městského úřadu Lanškroun a navrhnout opatření k jejich odstranění či 
snížení (dále jen „Dílo“). 
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Specifikace Díla je obsažena v Příloze č. 1 této smlouvy. 

Objednatel se zavazuje Dílo převzít a za provedení Díla zaplatit zhotoviteli odměnu vymezenou v Čl. VI 
této smlouvy.  
 

Čl. II 
Termín a místo plnění 

1. Dílo vymezené v Čl. I. této smlouvy bude provedeno (tj. dokončeno a předáno objednateli) 
nejpozději do 28.02.2025. 

2. Místem plnění je sídlo zhotovitele, místem předání Díla je sídlo objednatele. 
 
 

Čl. III 
Povinnosti smluvních stran 

1. Zhotovitel je povinen: 

a. postupovat s odbornou péčí s přihlédnutím k nejnovějším poznatkům v oboru;  
b. po dokončení Díla vrátit objednateli veškeré dokumenty, nosiče dat a jiné věci, které mu byly 

v souvislosti plněním Díla objednatelem poskytnuty, pokud si je objednatel vyžádá;  
c. nepoškozovat zájmy objednatele a jednat tak, aby byla činností zhotovitele co nejméně 

narušena běžná činnost objednatele; 
d. v případě nutnosti součinnosti objednatele sdělit objednateli požadavek na tuto součinnost 

nejpozději 3 pracovní dny před poskytnutím této součinnosti; 
e. zajistit si podklady nad rámec Čl. I této smlouvy potřebné pro provedení Díla vlastními 

prostředky; 
f. řídit se veškerými písemnými nebo ústními pokyny objednatele, pokud nejsou v rozporu se 

zněním smlouvy a příslušnými platnými právními předpisy; 

g. dodržovat Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o 
ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto 
údajů (GDPR);   

h. zhotovitel se dále zavazuje, že Dílo ani jeho část, jakož i další informace, o kterých se dozvěděl 
v souvislosti s prováděním Díla, neposkytne bez písemného souhlasu objednatele třetím 
subjektům. 

2. Objednatel je povinen: 
a. poskytnout zhotoviteli součinnost nezbytnou pro realizaci díla; 
b. poskytnout zhotoviteli dokumenty a informace nezbytné pro realizaci díla. 

 
 

Čl. IV 
Předání a převzetí Díla 

1. Zhotovitel předá Dílo objednateli elektronicky ve formátu PDF a v editovatelném souboru MS Word 
a případné propočty v editovatelném souboru MS Excel*.xls. 

2. Zhotovitel se zavazuje řádně dokončené Dílo ve lhůtě uvedené v čl. II. odst. 1 této smlouvy zaslat 
na el.adresu objednatele: miroslav.krsek@lanskroun.eu a zároveň doručit jedno vyhotovení na 
elektronickém nosiči dat (CD příp. USB disk) objednateli prostřednictvím podatelny městské úřadu. 

3. O předání a převzetí  Díla bude vyhotoven předávací protokol, který bude podepsán elektronicky 
oběma smluvními stranami potvrzující, že Dílo odpovídá zadání této smlouvy a případným 
připomínkám a požadavkům Objednatele. Podpisem finálního protokolu smluvními stranami 

mailto:miroslav.krsek@lanskroun.eu
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dochází k převzetí Díla. 

4. Objednatel je oprávněn odmítnout převzetí Díla, pokud Dílo nebude zhotoveno řádně v souladu s 
touto smlouvou a ve sjednané kvalitě, přičemž v takovém případě objednatel důvody odmítnutí 
převzetí Díla písemně zhotoviteli sdělí, a to nejpozději do pěti pracovních dnů od původního 
termínu předání Díla. Za provedené (tj. dokončené a předané) bude Dílo považováno až po 
odstranění zjevných vad, k nimž dal objednatel výhradu a po podpisu předávacího protokolu, 
v němž objednatel neuvede žádné zjevné výhrady k Dílu. Na následné předání Díla se použijí výše 
uvedená ustanovení tohoto článku. 

Čl. V 
Vlastnické právo, právo užívání 

Bude-li výsledkem nebo součástí Díla i dílo, které je předmětem autorských práv, práv souvisejících 
s právem autorským či práv pořizovatele k jím pořízené databázi, poskytuje zhotovitel jako autor 
ode dne předání Díla na neomezenou dobu objednateli pro území celého světa výhradní licenci k 
užití díla všemi způsoby užití v neomezeném rozsahu, přičemž výše odměny za poskytnutí licence 
je již zahrnuta v ceně Díla. Objednatel je oprávněn upravit či jinak měnit Dílo, jeho název, spojit Dílo 
s jiným dílem či zařadit Dílo do díla souborného. Objednatel je oprávněn výše uvedenou licenci 
poskytnout jako podlicenci nebo postoupit třetím osobám dle výběru objednatele. Objednatel není 
povinen licenci využít. 

 
Čl. VI 
Cena 

1. Cena díla je stanovena v souladu s obecně závaznými právními předpisy a je oběma smluvními 
stranami dohodnuta na základě cenové nabídky zhotovitele jako nejvýše přípustná ve výši:  

Cena díla bez DPH        Kč  230 000, -  

DPH  21 % (dle platných předpisů v daném období)   Kč  48 300, - 

Cena včetně DPH       Kč 278 300, - 
 
2. Objednatel neposkytuje zálohy.  
3. Objednatel prohlašuje, že finanční prostředky na předmět plnění má zajištěny v plném rozsahu 

nabídkové ceny. 
4. Objednatel a zhotovitel se na základě ustanovení § 1881 odst. 1 občanského zákoníku, dohodli, že 

veškeré pohledávky vyplývající z této smlouvy i pohledávky na ně navazující nelze postoupit 
novému věřiteli. 

   

Čl. VII 
Platební podmínky a fakturace 

1. Cena za dílo bude objednatelem uhrazena jednorázově na základě daňového dokladu (dále jen 
„faktura“) vystaveného zhotovitelem po dokončení a předání díla podle vzájemně odsouhlaseného 
soupisu provedených prací (předávacího protokolu). Objednatel se zavazuje uhradit fakturu 
převodem na účet zhotovitele ve lhůtě splatnosti do 14 dnů ode dne jejího doručení. Má-li dílo 
vady, není objednatel povinen platit část ceny za dílo ve výši 10% ceny díla. Zůstatek smluvní ceny, 
tj. 10 % ceny díla, tvoří pozastávku, která bude uvolněna do 14 dnů po odstranění případných vad 
a nedodělků vyspecifikovaných v zápise o předání a převzetí díla. 

2. Faktura musí obsahovat veškeré náležitosti účetního dokladu stanovené v § 28 zákona č. 235/2004 
Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Nebude-li faktura obsahovat stanovené 
náležitosti, je objednatel oprávněn ji zhotoviteli vrátit k přepracování. V tomto případě neplatí 
původní lhůta splatnosti, ale lhůta splatnosti běží znovu ode dne doručení nově vystavené faktury. 
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3. Faktura je splatná do 14 dnů po jejím obdržení objednatelem.  

4. Platby peněžitých částek se provádí bankovním převodem na účet druhé smluvní strany uvedený 
ve faktuře. Peněžitá částka se považuje za zaplacenou okamžikem jejího odepsání z účtu odesílatele 
ve prospěch účtu příjemce. 

5. Zhotovitel je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné 
správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, 
osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou 
služeb z veřejných výdajů. 

 
 

Čl. VIII 
Záruční podmínky, vady Díla 

1. Zhotovitel poskytuje záruku, že Dílo jako celek má ke dni jeho převzetí dle Čl. IV a dále po dobu 60 
měsíců od převzetí Díla vlastnosti stanovené v této smlouvě a je  úplné. Po dobu záruční lhůty má 
objednatel právo požadovat bezplatné odstranění vad. Reklamací vad se záruční doba přerušuje a 
po odstranění vad pokračuje záruční lhůta dále. 

2. Případné vady Díla oznámí objednatel zhotoviteli doporučeným dopisem, ve kterém vady popíše a 
určí lhůtu, do které zhotovitel vady odstraní. Dílo a jeho část má vady, pokud neodpovídá (kvalitou 
či rozsahem) předmětu a účelu uvedenému ve smlouvě nebo požadavkům obecně závazných 
právních předpisů. Odstranění vad provede zhotovitel na svůj náklad nejpozději do 14 pracovních 
dnů od obdržení písemné reklamace. 

3. Převezme-li objednatel Dílo se skrytou vadou, kterou nebylo možno zjistit v průběhu předání díla, 
má právo, aby zhotovitel vadu odstranil ve lhůtě určené mu objednatelem, která nesmí být kratší 
než 14 pracovních dnů. 

 
Čl. IX 

Mlčenlivost 

1. Zhotovitel se zavazuje zachovávat mlčenlivost o všech údajích obchodního, technického, finančního 
a jiného charakteru týkajících se Objednatele či jeho zaměstnanců a předmětu této smlouvy, se 
kterými byl Zhotovitel seznámen po dobu trvání spolupráce smluvních stran, a které Objednatel 
označí jako důvěrné (dále jen „Důvěrné informace“). 

2. Důvěrnými informacemi jsou všechny výše uvedené informace, které byly Zhotovitelii zpřístupněny 
Objednatelem písemnou nebo verbální formou, a to i tehdy, pokud je nelze považovat za obchodní 
tajemství ve smyslu ustanovení § 504 zákona č. 89/2012 Sb., občanský zákoník. 

3. Zhotovitel se výslovně zavazuje zachovávat mlčenlivost o informacích, které jsou Objednatelem 
označeny jako důvěrné, zejména se tím rozumí zdržet se jakéhokoliv jednání, kterým by Důvěrné 
informace byly zveřejněny či poskytnuty třetí osobě či využity jinak, než pro účel pro který byly 
Zhotoviteli zpřístupněny. 

4. Zhotovitel bude s důvěrnými informacemi nakládat tak, aby nedošlo k jejich změně, zničení či 
ztrátě, případně jinému zneužití. Zhotovitel bere na vědomí, že v případě nepřesných či neúplných 
informací Objednatel neodpovídá za škody tím způsobené, nejednal-li úmyslně. 

5. Zhotovitel má povinnost dodržovat mlčenlivost po dobu trvání této Smlouvy i po skončení účinnosti 
této Smlouvy. 

6. Povinnost považovat informace za důvěrné se nevztahuje na  

a) informace, které jsou anebo se stávají informacemi veřejně dostupnými jinak než 
tím, že Zhotovitel porušil výše uvedená ustanovení, 
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b) informace, které vznikly nezávisle nebo byly bez porušení této Smlouvy nabyty 
Zhotovitelem, 

c) informace, které je Zhotovitel povinen poskytnout orgánům veřejné moci na 
základě povinnosti uložené právním předpisem nebo úředním či soudním 
rozhodnutím. 

 
Čl. X 

Smluvní pokuty, náhrada škody 

1. Pokud zhotovitel řádně nedokončí a nepředá Dílo objednateli ve lhůtě vymezené v Čl. II této 
smlouvy, uhradí objednateli smluvní pokutu ve výši 500,-Kč za každý i započatý den prodlení, 
nedohodnou-li se smluvní strany jinak. 

2. V případě, že zhotovitel nedodrží lhůtu pro odstranění vad a nedodělků dle čl. VIII. odst. 2 této 
smlouvy, je povinen zaplatit objednateli smluvní pokutu ve výši 300,-Kč za každou vadu a nedodělek 
za každý i započatý den po uplynutí lhůty pro jejich odstranění až do dne, kdy budou tyto vady a 
nedodělky odstraněny. 

3. Pokud objednatel neuhradí zhotoviteli fakturu ve lhůtě stanovené v Čl. VII této smlouvy, uhradí 
zhotoviteli smluvní pokutu ve výši 0,01 % z dlužné částky za každý i jen započatý den prodlení. 

4. V případě, že Zhotovitel poruší jakoukoli povinnost dle č.IX této smlouvy, zavazuje se zhotovitel 
uhradit objednateli smluvní pokutu ve výši 50 000 Kč za každé jednotlivé porušení povinnosti 
zhotovitele.  

5. Smluvní pokuty jsou splatné 15. den ode dne doručení písemné výzvy oprávněné smluvní strany k 
jejich úhradě povinnou smluvní stranou, není-li ve výzvě uvedena lhůta delší. 

6. Zaplacení jakékoli smluvní pokuty se nedotýká práva smluvních stran na náhradu škody či vydání 
bezdůvodného obohacení v plné výši a nezbavuje povinnou stranu povinnosti splnit její závazky 
vyplývající z této smlouvy.  

 

Čl. XI 
Výpověď a odstoupení od smlouvy 

1. Objednatel je oprávněn bez jakýchkoli sankcí odstoupit od této smlouvy v případě, že 

a. zhotovitel je více než 15 dní v prodlení s dodáním Díla splňujícího požadavky této smlouvy 
pro jeho řádné převzetí objednatelem ve lhůtě vymezené v Čl. II; 

b. zhotovitel neodstranil vady Díla ve lhůtě stanovené v článku VIII; 
c. zhotovitel poruší povinnosti uvedené v čl. IX této smlouvy; v případě odstoupení nezaniká 

Objednateli právo na smluvní pokutu dle čl. X bodu 4 této smlouvy; 
d. zhotovitel poruší tuto smlouvu jiným podstatným způsobem (např. postupuje při zhotovení 

díla v rozporu s pokyny objednatele).  
 

2.  Zhotovitel je oprávněn od smlouvy odstoupit v případě, že objednatel bude v prodlení s úhradou 
svých peněžitých závazků vyplývajících z této smlouvy po dobu delší než 60 kalendářních dnů.  

3. Účinky každého odstoupení od smlouvy nastávají okamžikem doručení písemného projevu vůle 
odstoupit od této smlouvy druhé smluvní straně. Odstoupení od smlouvy se nedotýká zejména 
nároku na náhradu škody, smluvní pokuty a povinnosti mlčenlivosti. 

4. Ve vztahu k Dílu je objednatel oprávněn vypovědět tuto smlouvu s  výpovědní lhůtou 14 dnů 
počínající dnem doručení výpovědi zhotoviteli. V takovém případě objednatel uhradí zhotoviteli 
prokazatelnou rozpracovanost díla. 
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5. Je-li závazek vypovězen, zaniká uplynutím výpovědní doby. 
 

Čl. XI 
Ostatní ujednání 

1. Zhotovitel tímto prohlašuje, že je držitelem veškerých povolení a oprávnění, umožňujících mu 
provést Dílo dle smlouvy. 

2. Zhotovitel prohlašuje, že v době uzavření smlouvy není v likvidaci a není vůči němu vedeno řízení 
dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění 
pozdějších předpisů a zavazuje se objednatele bezodkladně informovat o všech skutečnostech o 
hrozícím úpadku, popř. o prohlášení úpadku jeho společnosti. 

3. Tato smlouva představuje úplnou dohodu smluvních stran o předmětu této smlouvy a nahrazují se 
jí veškerá písemná a ústní ujednání smluvních stran o předmětu této smlouvy  

4. Objednatel může provést u zhotovitele kontrolu plnění smlouvy. 

5. V souvislosti s realizací práv a povinností vyplývajících z této smlouvy bude mít zhotovitel přístup k 
informacím (datům) objednatele, které jsou nezbytné k plnění smlouvy, včetně osobních údajů v 
nich obsažených. Zhotovitel se tak stává zpracovatelem těchto informací, včetně osobních údajů a 
zavazuje se, že s těmito údaji bude dále nakládáno podle platných právních předpisů, zejména v 
souladu s nařízením Evropského parlamentu a Rady EU 2016/679 („GDPR“) a zákonem č. 110/2019, 
o zpracování osobních údajů, nebo zákonným předpisem, který tento zákon nahradí. 
 

 
Čl. XII 

Závěrečná ustanovení 

1) Tato smlouva může být měněna a doplňována pouze po dohodě obou stran a to písemnými 
dodatky podepsanými zhotovitelem a objednatelem.  

2) Tato Smlouva se vyhotovuje a podepisuje elektronicky, po podpisu oběma stranami obdrží 
elektronický originál smlouvy každá ze smluvních stran.  

3) Zhotovitel si je vědom, že se podílí na dodávkách zboží nebo služeb hrazených z veřejných výdajů, 
tudíž je ve smyslu § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě, ve 
znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly.  

4) Smluvní partner bere na vědomí, že město Lanškroun je subjektem veřejného práva hospodařícím 
s veřejnými prostředky, a proto bere na vědomí, že tato smlouva a všechny její případné součásti, 
přílohy či pozdější dodatky mohou být zveřejněny.  

5) Potvrzuje se podle ust. § 41 zák. č. 128/2000 Sb., o obcích, ve znění pozdějších předpisů, že 
zhotovitel byl vybrán v souladu se „Směrnicí pro zadávání veřejných zakázek malého rozsahu 
městem Lanškroun“ schválenou usnesením Rady města Lanškroun č. 199/RM/2023 ze dne 
03.05.2023. 

6) Smluvní strany prohlašují, že souhlasí se zveřejněním smlouvy v Registru smluv Ministerstva vnitra 
ČR. Zveřejnění zajistí město Lanškroun. Smlouva nabývá platnosti dnem podpisu smluvních stran, 
účinnosti dnem zveřejnění v Registru smluv MVČR. 

 
Příloha: 1. specifikace díla 

V Lanškrouně dne V Praze dne  

  

 

.......................................................                               ............................................... 
objednatel                    zhotovitel  
Město Lanškroun           DATASYS s.r.o. 
Mgr. Radim Vetchý                                       Bc. Martin Novák 
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Příloha č.1 Smlouvy o dílo – Specifikace díla 
 

Zadavatel požaduje zpracování GAP analýzy vůči: 

 stávajícímu zákonu o kybernetické bezpečnosti – zákon o o kybernetické 

bezpečnosti 181/2014 Sb. v aktuálním znění a prováděcí vyhláškou 82/2018 Sb.  

 návrhu nového zákona o kybernetické bezpečnosti (Implementace NIS2 do české 

legislativy) - dle aktuálního návrhu ke dni podpisu smlouvy, uveřejněné v 

elektronické knihovně VeKLEP (https://odok.cz/portal/veklep/materialy) . 

CÍLE GAP ANALÝZY 

1. Komplexní zmapování a analýza: 

 Procesních postupů organizace z hlediska řízení kybernetické bezpečnosti. 

 Veškerých technologií používaných v ICT a OT prostředí, včetně zařízení 

úředníků. 

2. Identifikace nedostatků: 

 Posouzení souladu aktuálního stavu s požadavky ZKB a směrnice NIS2 

s ohledem na procesní, faktické fungování organizace včetně technického 

zajištění fungování organizace (ICT, IO, fyzického zabezpečení apod.). 

 Vyhodnocení bezpečnostních rizik z pohledu organizace i rizik a zranitelností 

v ICT a OT prostředí. 

3. Návrh konkrétních opatření: 

 Konkrétní procesní i technická doporučení, která zajistí dodržení legislativních 

požadavků. 

 Podrobné návrhy na tvorbu nebo aktualizaci interní dokumentace potřebné pro 

zajištění souladu s legislativou. 

 

SPECIFIKACE PŘEDMĚTU PLNĚNÍ 

1. Analýza prostředí 

1. ICT infrastruktura: 

 Servery: Posouzení konfigurací, verzí operačních systémů, aplikací, 

bezpečnostních záplat apod. 

 Síťové prvky a Firewall: Analýza firewall politik, segmentace sítě, 

směrovačů, přepínačů a bezpečnostní politik content filteringu, veřejně 

dostupných služeb apod. 

 VPN: Posouzení nastavení VPN tunelů, autentizace uživatelů a šifrování 

přenosu dat. 

Hodnocení politik pro vzdálený přístup a ochranu přístupových bodů. 

 Wi-Fi sítě: Posouzení šifrování komunikace, autentizace uživatelů a izolace 

přístupových bodů. 

 Uživatelské zařízení: Posouzení bezpečnostních politik na počítačích a 

noteboocích úředníků, včetně ochrany proti virovým nákazám, správy přístupů 

a šifrování dat. 

https://odok.cz/portal/veklep/materialy
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2. OT prostředí: 

 Identifikace zařízení používaných v provozních systémech. Doporučení na 

jejich bezpečné začlenění do stávající ICT infrastruktury. 

 Oddělení OT sítí od ICT prostředí a způsoby zabezpečení jejich přístupu. 

3. Cloudové služby: 

 Zabezpečení přístupu, šifrování dat, zálohování a smluvní ujednání s 

poskytovateli služeb. Posoudit aktuální stav zabezpečení cloudových služeb 

využívaných organizací. Zajistit, že přístup k těmto službám je bezpečný, data 

jsou šifrována a zálohována v souladu s požadavky kybernetické bezpečnosti, 

a smlouvy s poskytovateli služeb obsahují klíčová ustanovení zajišťující 

ochranu dat a dodržení legislativy. Navrhnout opatření v případě rozšiřování 

služeb. 

 

Správa identit a přístupů (IAM): 

 Posouzení, zda organizace používá centralizované řízení přístupů k cloudovým 

službám (např. Azure AD, Okta, AWS IAM). 

 Kontrola, zda jsou přístupy řízeny podle zásady „nejnižšího oprávnění“ (least 

privilege). 

 Analýza pravidel pro odnímání přístupů (např. po ukončení pracovního 

poměru). 

Autentizace: 

 Zavedení vícefaktorové autentizace (MFA) pro všechny účty s přístupem do 

cloudu. 

 Ověření, zda je implementována ochrana proti brute force útokům (např. 

omezení počtu pokusů o přihlášení, detekce podezřelých přístupů). 

Monitorování přístupů: 

 Logování a analýza všech přístupů do cloudových systémů. 

 Použití nástrojů pro detekci anomálií a podezřelých aktivit (např. UEBA – User 

and Entity Behavior Analytics). 

 

Šifrování dat 

Šifrování dat v klidu (data at rest): 

 Ověření, zda jsou všechna data uložená v cloudu šifrována pomocí moderních 

algoritmů (např. AES-256). 

 Posouzení správy šifrovacích klíčů: 

 Použití dedikovaných HSM (Hardware Security Modules). 

 Zavedení Key Management Systems (např. AWS KMS, Azure Key 

Vault). 

Šifrování dat při přenosu (data in transit): 
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 Zajištění, že veškerá komunikace s cloudem probíhá přes šifrované protokoly 

(např. TLS 1.3). 

 Ověření, zda aplikace a API používají zabezpečené kanály pro přenos dat. 

Šifrování záloh: 

 Posouzení, zda jsou zálohy v cloudu šifrovány, a zajištění, že k nim mají přístup 

pouze oprávněné osoby. 

 

Zálohování dat 

Strategie zálohování: 

 Analýza nastavení zálohování v cloudu: 

 Frekvence záloh (např. denní, hodinové). 

 Možnost okamžité obnovy dat. 

 Zajištění geografické redundance záloh. 

Testování obnovy dat: 

 Kontrola, zda jsou pravidelně prováděny testy obnovitelnosti dat. 

 Zajištění, že testy obnovy neohrozí provozní systémy. 

Automatizace zálohování: 

 Zavedení nástrojů pro automatizované zálohování s notifikacemi o úspěšnosti. 

 

Smluvní ujednání s poskytovateli služeb 

Legislativní požadavky: 

 Posouzení, zda smlouvy s poskytovateli služeb obsahují ustanovení o 

dodržování legislativy (např. GDPR, ZKB). 

 Zajištění, že poskytovatelé mají odpovídající certifikace (např. ISO 27001, 

SOC 2). 

Podmínky ochrany dat: 

 Kontrola, zda smlouvy obsahují: 

 Závazek šifrování dat zákazníka. 

 Odpovědnost za bezpečnost dat uložených v cloudu. 

 Zásady přístupu poskytovatele k datům. 

Podmínky provozu a dostupnosti: 

 Analýza SLA (Service Level Agreements) pro zajištění dostupnosti služeb 

(např. 99,9 % uptime). 

Postup při ukončení spolupráce: 

 Ustanovení o bezpečném odstranění dat po ukončení smlouvy. 

 Zajištění možnosti migrace dat k jinému poskytovateli. 
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4. Fyzické zabezpečení: 

 Posouzení přístupových systémů, kamerového dohledového systému a 

fyzického oddělení kritických zařízení. 

5. Aplikace: 

 Bezpečnostní audit aplikací, správa přístupů a oprávnění, aktualizace a 

monitorování aktivit. Provést detailní analýzu bezpečnosti aplikací 

používaných v organizaci, zhodnotit jejich aktuální stav z pohledu 

kybernetické bezpečnosti, správy přístupů a oprávnění, a poskytnout 

doporučení pro zlepšení. Zajistit, že aplikace jsou aktualizovány, monitorovány 

a spravovány tak, aby nedocházelo k bezpečnostním incidentům či únikům dat. 

Tato část analýzy zajistí, že aplikace budou zabezpečeny proti hrozbám, jejich 

přístupy efektivně spravovány a aktualizace i monitorování prováděny v 

souladu s osvědčenými postupy. 

 

Bezpečnostní audit aplikací 

Identifikace používaných aplikací: 

 Sestavení seznamu všech aplikací v organizaci: 

1. Kritické aplikace (např. ekonomické systémy, systémy pro správu dat). 

2. Aplikace využívané pro komunikaci a spolupráci (např. e-mailové 

systémy, MS Teams). 

3. Interní a externí aplikace (cloudové služby, SaaS platformy). 

 Zohlednění aplikací provozovaných na různých platformách (on-premises, 

cloud, mobilní zařízení). 

 

Zhodnocení zabezpečení aplikací: 

 Analýza aplikací z hlediska: 

1. Autentizace a autorizace uživatelů. 

2. Použití šifrování dat (např. šifrování uložených dat i dat v přenosu). 

3. Odolnosti vůči zranitelnostem (např. SQL injection, XSS, CSRF). 

 Provádění bezpečnostního testování: 

1. Penetrační testy pro simulaci možných útoků. 

2. Kontroly zranitelností pomocí nástrojů (např. Nessus, OpenVAS). 

 

Posouzení souladu s legislativou a normami: 

 Ověření, zda aplikace splňují požadavky legislativy (např. GDPR, ZKB) a 

standardů (např. ISO 27001). 

 

Správa přístupů a oprávnění 
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Audit uživatelských oprávnění: 

 Analýza, kdo má přístup k aplikacím a jaká oprávnění jsou přiřazena. 

 Zjištění, zda je uplatňován princip „nejnižšího oprávnění“ (least privilege). 

 Identifikace neaktivních účtů a zajištění jejich deaktivace. 

Autentizace a autorizace: 

 Zhodnocení používaných metod autentizace: 

1. Podpora vícefaktorové autentizace (MFA). 

2. Bezpečnostní standardy hesel (délka, komplexita, expirace). 

 Posouzení řízení přístupů podle rolí (RBAC – Role-Based Access Control) 

nebo atributů (ABAC – Attribute-Based Access Control). 

Správa přístupů externistů a dočasných účtů: 

 Zajištění, že přístupy externích dodavatelů nebo projektových týmů jsou 

časově omezené a kontrolované. 

 

Aktualizace aplikací 

Zhodnocení procesu aktualizací: 

 Analýza, zda jsou aplikace pravidelně aktualizovány a záplatovány. 

 Zjištění, zda jsou aplikace monitorovány na známé zranitelnosti (např. pomocí 

databází CVE). 

Automatizace záplatování: 

 Posouzení, zda organizace využívá nástroje pro automatizaci záplat (např. 

WSUS, SCCM, cloudové platformy). 

 Identifikace aplikací s omezenou podporou aktualizací nebo zastaralými 

verzemi. 

Plánování a testování aktualizací: 

 Zajištění, že záplaty jsou testovány před nasazením do produkčního prostředí. 

 Plánování aktualizací tak, aby minimalizovaly dopad na provoz organizace. 

 

Monitorování aktivit 

Logování a sledování uživatelských aktivit: 

 Kontrola, zda aplikace logují klíčové aktivity: 

1. Přístupy uživatelů (kdo, kdy, odkud). 

2. Změny konfigurace a oprávnění. 

3. Neúspěšné pokusy o přístup nebo útoky. 

 Zavedení standardizovaného formátu logů a jejich integrace do SIEM systémů. 

Detekce a analýza anomálií: 

 Implementace nástrojů pro detekci neobvyklých aktivit (např. přístupy mimo 

pracovní dobu, přístupy z neznámých IP adres). 
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 Analýza chování uživatelů pomocí UEBA (User and Entity Behavior 

Analytics). 

Reakce na incidenty: 

 Provázání monitorovacích nástrojů s procesy řízení incidentů (např. SOAR 

systémy). 

 Zajištění okamžitého upozornění na kritické události. 

 

6. Šifrovací technologie: 

 Zhodnocení použitých šifrovacích mechanismů pro data na koncových 

zařízeních a pro přenosové trasy. Posoudit stávající šifrovací technologie 

používané v organizaci pro ochranu dat na koncových zařízeních a při jejich 

přenosu. Identifikovat slabiny, posoudit, zda šifrování odpovídá aktuálním 

standardům, navrhnout konkrétní opatření pro zajištění bezpečnosti citlivých 

informací (správa klíčů,  identifikace nešifrované komunikace a uložených dat, 

použití zastaralých šifrovacích mechanismů, šifrování e-mailové komunikace, 

interní síťové komunikace, webové služby, VPN připojení apod.) 

7. Logování a monitorování: 

 Nastavení SIEM systémů, pokrytí monitoringu událostí a detekce 

bezpečnostních událostí a incidentů. Zajistit efektivní logování a monitorování 

veškeré IT infrastruktury a procesů, které jsou klíčové pro detekci, analýzu a 

prevenci kybernetických hrozeb. Tato část se zaměřuje na zhodnocení 

aktuálního stavu logování a monitorování, identifikaci slabin a návrh zlepšení, 

včetně integrace do systémů řízení bezpečnostních událostí 

(SIEM).  Organizace získá komplexní přehled a návrhy efektivního systému 

logování a monitorování, který podpoří detekci a prevenci bezpečnostních 

incidentů, zvýší transparentnost a splní legislativní požadavky. Analýza by 

měla zahrnovat: 

Analýzu stávajícího logování 

Identifikaci logovaných systémů a událostí: 

 Přehled systémů, které generují logy: 

1. Servery, síťová zařízení (firewally, přepínače, směrovače), koncová 

zařízení. 

2. Aplikace, databáze, cloudové služby apod. 

 Typy logovaných událostí: 

1. Přihlašování a odhlašování uživatelů. 

2. Změny oprávnění a konfigurací. 

3. Neúspěšné pokusy o přístup (např. brute force útoky). 

4. Síťový provoz (např. blokované pokusy o přístup, DDoS útoky). 

 

Pokrytí a granularita logování: 
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 Zjištění, zda jsou logovány všechny důležité události a s dostatečnou úrovní 

podrobnosti. 

 Identifikace mezer v logování (např. chybějící logy pro určité aplikace nebo 

zařízení). 

 

Ukládání a přístup k logům: 

 Doba uchovávání logů (např. 6 měsíců, 1 rok) a splnění legislativních 

požadavků. 

 Bezpečnost uložených logů (např. šifrování, přístupové kontroly). 

 Posouzení, zda jsou logy centralizovány (např. v SIEM systému). 

 

 

Analýza stávajícího monitorování 

Sledované systémy: 

 Přehled infrastruktury pokryté aktivním monitorováním: 

 Klíčové systémy, jako jsou servery, firewally, VPN, koncová zařízení, 

aplikace. 

 Externí služby a clustery (např. cloudové služby, SaaS). 

Technologie monitorování: 

 Zhodnocení používaných nástrojů (např. Zabbix, Nagios, Splunk, Microsoft 

Sentinel). 

 Posouzení, zda jsou nástroje schopny detekovat anomálie a generovat alerty. 

Reakce na incidenty: 

 Zjištění, zda je zavedena automatizace při detekci problémů (např. automatické 

blokování IP při detekci neautorizovaného přístupu). 

 Provázanost monitorovacích systémů s procesy řízení incidentů. 

 

Návrh vylepšení logování 

Rozšíření pokrytí logování: 

 Zajištění, že všechny klíčové systémy a aplikace generují logy. 

 Zavedení logování na úrovni aplikační vrstvy, operačních systémů a síťových 

zařízení. 

Centralizace logů: 

 Implementace SIEM systému (např. Splunk, IBM QRadar, Microsoft Sentinel) 

pro centralizované ukládání a analýzu logů. 

 Vytvoření standardního formátu logů pro snadnější zpracování a analýzu. 

Ochrana a archivace logů: 

 Šifrování logů a zavedení přístupových kontrol pro zajištění integrity. 
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 Definice politik pro uchovávání logů v souladu s legislativními požadavky a 

potřebami organizace. 

 

 Návrh vylepšení monitorování 

Zavedení pokročilých nástrojů: 

 Implementace nástrojů pro detekci anomálií na základě strojového učení. 

 Rozšíření pokrytí o monitorování chování uživatelů (UEBA – User and Entity 

Behavior Analytics). 

Automatizace reakce: 

 Zavedení SOAR (Security Orchestration, Automation, and Response) systémů 

pro automatizované řešení incidentů. 

 Například automatické blokování podezřelých IP adres nebo izolace 

infikovaných zařízení. 

Integrace monitorovacích systémů: 

 Provázání monitorovacích nástrojů se SIEM pro jednotný pohled na 

bezpečnostní incidenty. 

 Vytvoření přehledných dashboardů pro sledování aktuálního stavu a alertů. 

 

Systémy pro hlášení a notifikace 

 Alertování a eskalace: 

 Definování pravidel pro generování alertů na základě předdefinovaných 

podmínek (např. podezřelá aktivita, dosažení prahových hodnot). 

 Nastavení eskalace podle závažnosti incidentu. 

Real-time notifikace: 

 Implementace nástrojů pro okamžité notifikace (e-mail, SMS, push notifikace). 

 Možnost sledování alertů v mobilních aplikacích 

 

2. Analýza procesů a dokumentace 

1. Řízení přístupů: 

 Politiky správy uživatelských oprávnění, autentizace a přidělování přístupů. 

Zajistit, že řízení přístupů v organizaci je efektivní, bezpečné a odpovídá 

nejlepším praxím a legislativním požadavkům (ZKB, směrnice NIS2). Analýza 

řízení přístupů zahrnuje posouzení stávajících politik, procesů a technologií pro 

správu uživatelských oprávnění, autentizaci a přidělování přístupů. 

Zmapování stávajících pravidel a postupů: 

 Přezkum existujících dokumentů a směrnic upravujících správu uživatelských 

oprávnění a přístupů. 

 Zjištění, zda jsou jasně definovány následující aspekty: 

 Kdo je oprávněn přidělovat přístupy. 
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 Jaké procesy musí být dodrženy při přidělování, změně nebo odebrání přístupů. 

 Frekvence a metody kontroly oprávnění. 

Existence formální politiky správy přístupů: 

 Zhodnocení, zda je implementována a aplikována zásada „nejnižšího 

oprávnění“ (princip least privilege). 

 Posouzení, zda existují pravidla pro dočasné oprávnění (např. při specifických 

projektech nebo dočasném přístupu externistů). 

Audit přístupů: 

 Zjištění, zda organizace pravidelně kontroluje oprávnění a přístupové logy. 

 Analýza, zda existuje mechanismus pro detekci neautorizovaných přístupů. 

 

 Analýza technických prostředků pro řízení přístupů 

Mechanismy autentizace: 

 Posouzení aktuálního stavu autentizačních metod: 

 Silné heslové politiky (např. minimální délka, expirace hesel). 

 Vícefaktorová autentizace (MFA) pro citlivé systémy a vzdálený přístup (např. 

VPN). 

 Biometrické ověřování (pokud je implementováno). 

Technologie správy identit (IAM): 

 Zjištění, zda organizace využívá centrální nástroje pro správu identit (např. 

Active Directory, Azure AD, Okta). 

 Posouzení schopností IAM systémů: 

 Automatizace přidělování oprávnění. 

 Integrace s dalšími aplikacemi a systémy. 

 Sledování přístupů a generování auditních zpráv. 

Logování přístupů: 

 Zhodnocení, zda jsou všechny přístupy zaznamenávány a logy pravidelně 

kontrolovány. 

 Posouzení, zda jsou logy integrovány do SIEM systému pro detekci 

neobvyklých aktivit. 

 

Posouzení procesů přidělování, změny a odebrání přístupů 

Přidělování oprávnění: 

 Analýza procesů pro přidělování nových oprávnění: 

 Existují definované pracovní role a jejich oprávnění? 

 Je zajištěno, že přístupy jsou přiděleny na základě zásady „nejnižšího 

oprávnění“? 

Změna oprávnění: 
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 Jakým způsobem se mění oprávnění při změně pracovní pozice, oddělení nebo 

zodpovědnosti. 

 Zda existuje dokumentace a evidence změn oprávnění. 

 

Odebrání přístupů: 

 Postupy při ukončení pracovního poměru nebo při odchodu zaměstnance z 

organizace. 

 Zajištění, že přístupy jsou okamžitě deaktivovány. 

 Kontrola, zda byly deaktivovány i přístupy k externím systémům a aplikacím. 

 

Detekce a prevence neautorizovaných přístupů 

Monitorování a alerting: 

 Zjištění, zda organizace používá nástroje pro detekci neautorizovaných 

přístupů (např. přístupy mimo pracovní dobu, přístupy z neznámých IP adres). 

Reakce na incidenty: 

 Existence procesů pro reakci na detekci neautorizovaného přístupu. 

 Dokumentace a analýza bezpečnostních incidentů spojených s přístupem. 

 

2. Incident management: 

 Doporučení postupů pro hlášení, řešení a dokumentaci kybernetických 

incidentů. Zajistit, aby organizace měla efektivní systém pro detekci, hlášení, 

řešení a dokumentaci kybernetických incidentů. Tato část analýzy má pomoci 

vytvořit strukturovaný a funkční proces řízení incidentů, který zajistí rychlou a 

efektivní reakci na hrozby, minimalizuje dopady incidentů a umožní jejich 

následnou analýzu pro prevenci podobných situací v budoucnu. 

3. Řízení rizik: 

 Metodiky identifikace, hodnocení a mitigace rizik v oblasti kybernetické 

bezpečnosti. 

 Posoudit a zhodnotit stávající přístup organizace k řízení rizik v oblasti 

kybernetické bezpečnosti, identifikovat případné mezery a navrhnout 

implementaci efektivních metodik pro identifikaci, hodnocení a mitigaci rizik. 

Výsledkem této části GAP analýzy bude zvýšení schopnosti organizace 

předcházet bezpečnostním incidentům a efektivně reagovat na potenciální 

hrozby. 

 

4. Zálohování a obnova dat: 

 Analýza plánů zálohování, zálohovací strategie a úložišť. 

 Analýza retence zálohování a pravidelného reportování o stavu záloh 

 Testování obnovy zálohování 

 Konfigurace šifrování záloh, datových prostupů, zabezpečení 
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5. Školení a povědomí: 

 Hodnocení školení zaměstnanců o kybernetických hrozbách a postupech. 

 Posoudit stávající úroveň povědomí zaměstnanců o kybernetických hrozbách, 

jejich připravenost reagovat na bezpečnostní incidenty a aktuálnost a kvalitu 

školení zaměřených na kybernetickou bezpečnost. Výsledky pomohou 

identifikovat slabá místa v oblasti lidského faktoru, který bývá klíčovým 

rizikem při zabezpečení organizace. 

6. Soulad s legislativou: 

 Porovnání procesů a dokumentace s požadavky ZKB a směrnice NIS2. 

2.  Rozhovory s vybranými respondenty zadavatele 

Rozhovory s klíčovými respondenty zadavatele jsou zásadním krokem při zjišťování 

aktuálního stavu systému kybernetické bezpečnosti. Účelem je získat detailní informace o 

fungování technických a procesních opatření přímo od osob odpovědných za různé aspekty 

kybernetické bezpečnosti a jejich implementaci. Tato část GAP analýzy zajistí hlubší 

pochopení specifických potřeb organizace a umožní navrhnout opatření, která budou 

reflektovat skutečný stav a požadavky jednotlivých částí úřadu. 

 

Specifikace činností: 

1. Identifikace respondentů 

Pro efektivní rozhovory je nezbytné zapojit tyto role a oblasti: 

 Vedení organizace (manažeři, vedoucí odborů): 

 Informace o strategických prioritách organizace v oblasti kybernetické 

bezpečnosti. 

 Přístup k financování a rozhodování o implementaci bezpečnostních opatření. 

 IT oddělení a správci systémů: 

 Detaily o technické infrastruktuře, včetně serverů, firewallů, VPN a síťových 

prvků. 

 Informace o správě uživatelských účtů, logování událostí a aktualizacích 

systémů. 

 Zodpovědné osoby za fyzické zabezpečení: 

 Informace o přístupových systémech, monitorování prostor a bezpečnosti 

zařízení. 

 Zaměstnanci úřadu – běžní uživatelé: 

 Zpětná vazba na používané aplikace, bezpečnostní povědomí a případné 

problémy při práci s technologií. 

2. Příprava rozhovorů 

 Strukturované otázky: 

 Pro každou skupinu respondentů budou připraveny otázky zaměřené na 

konkrétní oblasti, jako jsou technické postupy, organizace procesů, povědomí 

o kybernetické bezpečnosti a spolupráce s dodavateli. 
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 Příklad otázek pro IT oddělení: 

 Jaké technologie a nástroje jsou aktuálně používány pro detekci a 

prevenci kybernetických hrozeb? 

 Jak často dochází k aktualizaci systémů, včetně aplikací a operačních 

systémů? 

 Jaké jsou postupy při řešení kybernetických incidentů? 

 Příklad otázek pro vedení organizace: 

 Jaká je strategie organizace pro zlepšení kybernetické bezpečnosti? 

 Jaké jsou klíčové překážky při implementaci bezpečnostních opatření? 

 Záznam rozhovorů: 

 Všechny rozhovory budou zaznamenány (se souhlasem respondentů) pro účely 

následné analýzy. 

3. Oblasti hodnocení 

 Technické zabezpečení: 

 Informace o aktuální konfiguraci zařízení (firewally, VPN, servery). 

 Problémy a překážky při implementaci technických opatření. 

 Procesní nastavení: 

 Zhodnocení existence postupů pro řízení incidentů, správu přístupů a 

zálohování. 

 Identifikace mezer v procesní dokumentaci. 

 Lidský faktor: 

 Povědomí o kybernetických rizicích a úroveň školení zaměstnanců. 

 Chování uživatelů v rámci pracovních postupů (např. správa hesel, používání 

neautorizovaných aplikací). 

4. Zpracování výsledků rozhovorů 

 Analýza získaných dat: 

 Konsolidace odpovědí od respondentů do přehledné struktury (např. silné 

stránky, nedostatky, návrhy zlepšení). 

 Identifikace rizik a nedostatků: 

 Nedostatečná školení zaměstnanců, absence klíčových dokumentů, zastaralé 

technologie nebo nejednotné postupy. 

 Návrhy opatření: 

 Na základě rozhovorů budou formulovány doporučení pro zlepšení v oblastech 

technické i procesní bezpečnosti. 

3. Ostatní požadavky 
 Posouzení, podle návrhu Vyhlášky o regulovaných službách*, zda zadavatel je 

poskytovatelem regulované služby v režimu vyšších povinností nebo nižších 

povinností. Posouzení, zda zadavatel spadá pod režim vyšších nebo nižších 

povinností dle návrhu Vyhlášky o regulovaných službách, je zásadní pro určení 
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rozsahu a povahy bezpečnostních opatření, která organizace musí zavést. Tento krok 

zajistí, že doporučení z GAP analýzy odpovídají přesně legislativním požadavkům na 

poskytovatele regulovaných služeb. 

 Posouzení, podle návrhu Vyhlášky o regulovaných službách*, zda zadavatel je 

poskytovatelem regulované služby v režimu vyšších povinností nebo nižších 

povinností. 

 Provedení rozdílové analýzy bude provedeno vůči návrhu Zákona o kybernetické 

bezpečnosti a  vůči návrhu Vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu vyšších povinností*, v případě, že zadavatel bude 

poskytovatelem regulované služby v režimu vyšších povinností. 

 Provedení rozdílové analýzy bude provedeno vůči návrhu Vyhlášky o bezpečnostních 

opatřeních poskytovatele regulované služby v režimu nižších povinnost*, v případě, že 

zadavatel bude poskytovatelem regulované služby v režimu nižších povinností 

 

 

VÝSTUPY  GAP ANALÝZY 
1. Zpráva z GAP analýzy: 

 Manažerské shrnutí: 

 Stručné zhodnocení aktuálního stavu kybernetické bezpečnosti 

organizace. 

 Klíčová rizika a doporučené priority pro vedení. 

 Detailní technické hodnocení, stav bezpečnostních opatření: 

 Popis stávajícího stavu ICT a OT infrastruktury, včetně zranitelností. 

 Návrhy konkrétních technických opatření (např. konfigurace firewallů, 

segmentace sítě, šifrování pro všechny výše uvedené systémy). 

 Popis aktuálních procesů a postupů v organizaci v oblasti kybernetické 

bezpečnosti 

 Vyhodnocení procesních požadavků ZKB vůči stávajícímu stavu (např. 

dokumentace, monitorování, incident management apod.) 

 Specifikace problémů na infrastruktuře z hlediska konfigurací, verzí, 

zranitelností šifrování 

 Podrobné porovnání současného a požadovaného technického 

nastavení. 

 Identifikace kritických závislostí (např. potřebná aktualizace systému 

před implementací dalšího opatření). 

 Přehled logovaných událostí a monitorovaných systémů, zhodnocení 

stavu. 

 Přehled používaných aplikací, jejich zabezpečení, oprávnění a stavu 

aktualizací, Identifikace zranitelností a neaktuálních aplikací. 
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 Zpráva o stávajícím stavu zabezpečení cloudových služeb. Přehled 

bezpečnostních opatření, jako je šifrování dat, správa přístupů a 

zálohování. Identifikace slabin v zabezpečení cloudových služeb. 

 

 Procesní hodnocení: 

 Analýza souladu současných procesů s legislativou. 

 Chybějící procesy a návrhy na tvorbu konkrétních nových procesů 

včetně návrhu jejich obsahu a aktualizaci dokumentace. 

 

 Návrh nápravných opatření 

 Návrhy organizačních a technických opatření v souladu s novým ZKB. 

 Detailní popis implementace: 

1. Organizační opatření: školení zaměstnanců, revize 

dokumentace. 

2. Technická opatření: specifikace konkrétních konfiguračních 

kroky, aktualizace softwaru. 

 Podrobné porovnání současného a požadovaného technického 

nastavení. 

 Identifikace kritických závislostí (např. potřebná aktualizace systému 

před implementací dalšího opatření). 

 Doporučení na pravidelné provádění auditů a testování bezpečnosti. 

 Konkrétní návrhy na rozšíření pokrytí logování, zavedení standardů a 

ochranu logů, na základě identifikace slabin, konkrétní opatření na 

zavedení standardů a vhodných opatření na ochranu logů apod. 

 Doporučení pro správu uživatelských přístupů, návrh postupů pro 

pravidelné audity uživatelských oprávnění, aktualizaci aplikací, 

bezpečného přístupu apod. 

 Všechna opatření budou řešena z pohledu procesního i technického a 

zaměřena na zvýšení kybernetické bezpečnosti organizace. 

 Návrhy opaření pro zabezpečení cloudových služeb. 

 

 Zhodnocení aktuálního stavu řízení rizik: 

 Přehled používaných metodik, nástrojů a postupů. 

 Identifikace nedostatků v současném přístupu k řízení rizik. 

 Mapa rizik organizace: 

 Seznam klíčových aktiv a jejich hrozeb. 

 Kategorizace rizik podle závažnosti. 

 Doporučení na mitigaci rizik 
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 Konkrétní technická a organizační opatření pro snížení 

identifikovaných rizik apod. 

 Návrh procesu pro průběžné řízení rizik (identifikace, hodnocení, 

mitigace). 

 Doporučení na pravidelnou aktualizaci mapy rizik. 

 Podrobná rozdílová analýza všech výše uvedených bodů: 

Porovnání současného stavu s požadavky ZKB a NIS2, zejména s ohledem  

na body uvedené v kapitole SPECIFIKACE PŘEDMĚTU PLNĚNÍ. 

Zhodnocení bude provedeno z pohledu procesního i z pohledu technické 

realizace.  

 Harmonogram implementace: 

 Prioritizace kroků na krátkodobé, střednědobé a dlouhodobé opatření. 

 

 

 

2. Podklady pro výběrové řízení: 

 Obecné technické požadavky a funkcionality: 

 Požadavky na HW, SW – funkcionality, implementační práce, včetně 

technických návrhů pro realizaci opatření jako možný podklad pro 

výběrového řízení na dodávku technologií s cílem zajistit soulad 

organizace se zákonem o kybernetické bezpečnosti (ZKB) a směrnicí 

NIS2. Technické požadavky zohlední potřeby organizace, 

identifikované v GAP analýze, a budou navrženy tak, aby zlepšily 

úroveň kybernetické bezpečnosti. 

 Doporučení pro smluvní podmínky: 

 Zahrnutí klíčových aspektů kybernetické bezpečnosti do smluv s 

dodavateli. 

3. Vyhodnocení rozhovorů s respondenty  

 Zhodnocení povědomí o kybernetických rizicích, identifikace 

chybějících témat apod. 


