Smlouva o dodavce hardware a software a

1. Objednatel:

Nazev:

Se sidlem:
Zastoupeny:

ICO:

Bankovni spojeni:
Cislo uctu:

(dale jen ,,Objednatel”)

a
2. Dodavatel:

Nazev:

Se sidlem:

Zapsan v OR vedeném
Zastoupeny:

ICO:

DIC:

Bankovni spojeni:
Cislo uctu:

Platce DPH:

(dale jen ,,Dodavatel”)
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poskytnuti souvisejicich sluzeb

[. Smluvni strany

mésto Dobruska

Solnicka 777, 518 01 Dobruska
Miroslav Sixta, starosta mésta
00274879

Komeréni banka, a.s.
1721571/0100

DLNK, s. r.0.

T. G. Masaryka 1427, 549 01 Nové Mésto nad Metu;ji
Krajskym soudem v Hradci Kralové, spis. zn. C 20041
Bc. David Linek, jednatel

26012162

Cz26012162

Fio Banka, a. s.

2800105619/2010

ANO

MINISTERSTVO VNITRA
CESKE REPUBLIKY

uzaviraji nize uvedeného dne, mésice a roku podle prislusnych ustanoveni zékona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjSich predpist (dale jen ,,NOZ*), zejména 8§ 2085 a nésl. a 2586 a nésl.
NOZ, tuto smlouvu o dodavce hardware a software a poskytnuti souvisejicich sluzeb (dale jen

»omlouva®).

II. Preambule

2.1 Smlouva se uzavira v souladu se zadavaci dokumentaci Objednatele, a to na zakladé vysledku
nadlimitni verejné zakdzky na dodavky s nazvem: ,,Dodavka HW zarizeni a SW aplikaci — Méstsky
urad Dobruska“ (dale jen ,,Verejna zakazka“) a dale v souladu s cenovou nabidkou Dodavatele,
jejiz soucasti ,,Technicka specifikace” a ,,Tabulka k ocenéni* tvofi prilohy ¢. 1 a 2 Smlouvy jako
jeji nedilna soucast. Dodavatel prohlasuje, Ze je drzitelem vSech potifebnych opravnéni a
povoleni k realizaci predmétu Verejné zakazky a Ze disponuje vybavenim, zkuSenostmi a
schopnostmi potrebnymi k véasné a radné realizaci predmétu Smlouvy.
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2.2 Smlouvou je realizovan projekt Objednatele ,Rozvoj kybernetické bezpecnosti mésta
Dobruska“, reg. ¢. CZ.31.2.0/0.0/0.0/23_093/0008372 (dale jen ,,Projekt*), spolufinancovany ze
strukturalnich fond EU prostrednictvim Narodniho planu obnovy (NPO), vyzva ¢. 41 (Vyzva ¢.
41 - Kyberneticka bezpecnost - obce) (dale jen ,,Program®).

2.3 Podminky cerpani dotace upravuji pravidla pro Zadatele a prijemce podpory v NPO, aktualné
ucinnd  verze  dostupna  na:  https://www.mvcr.cz/npo/narodni-plan-obnovy-web-
dokumenty.aspx (dale jen ,,Dotac¢ni pravidla®).

2.4 Dodavatel byl Objednatelem vyslovné upozornén na to, Ze pro ¢erpani dotace Objednatelem k
thradé ceny dle Smlouvy je nutné splnit zejména nésledujici povinnosti:
= dodrZet zpusob fakturace sjednany Smlouvou,

« dodrZet sjednany termin predani a prevzeti predmétu plnéni Smlouvy.

2.5 Dodavatel prohladuje, Ze byl s Dota¢nimi pravidly pred podpisem Smlouvy sezndmen. Dodavatel
se zavazuje postupovat pri plnéni Smlouvy tak, aby Objednatel Dotacni pravidla mohl dodrzet.
Dodavatel bere na védomi, Ze nedodrZeni jakékoli z vySe uvedenych povinnosti maze ohrozit
a/nebo znemoZnit cerpéani dotace Objednatelem a/nebo Objednatel bude povinen jiZ
poskytnutou dotaci ¢i jeji ¢ast vratit a dale zaplatit sankce v podobé droku z prodleni ¢i jiné
sankce, a to i nad rdmec ¢asti ceny dle Smlouvy hrazené z dotace.

2.6 Pokud dojde pro poruSeni jakékoli z povinnosti Dodavatele sjednanych Smlouvou z divodu
pricitatelného Dodavateli k nékterému z disledk popsanych v predchozi vété, zavazuje se
Dodavatel uhradit Objednateli veSkeré Gjmy, zejména zaplatit neposkytnutou dotaci, jeji ¢ast ¢i
vracenou dotaci ¢i jeji ¢ast a naklady vynaloZené na projektového manazera, které Objednatel
v dasledku porudeni povinnosti Dodavatele vzniknou.

2.7 Dodavatel prohladuje, Ze je pfimo ¢i prostrednictvim svych poddodavateld drzitelem vSech
potfebnych opravnéni k provedeni dila a Ze disponuje vybavenim, zkuSenostmi a schopnostmi
potfebnymi k véasnému a radnému plnéni Smlouvy.

2.8 Dodavatel dale prohladuje, Ze pred podanim nabidky na pInéni Verejné zakazky realizované
Smlouvou proveéril, Ze predloZzené podklady tykajici se predmétu Smlouvy nemaji zjevné vady a
nedostatky, neobsahuji nevhodna reSeni, materialy a technologie, a Ze predmét Smlouvy dle ¢l.
[I. Smlouvy Ize realizovat za smluvni cenu uvedenou v ¢lanku IV. Smiouvy.

2.9 Dodavatel rovnéz prohlaSuje, Ze se pred uzavienim Smlouvy v plném rozsahu sezndmil s
mistnimi podminkami v misté dodani zbozi, zejména se stavajicim rozmisténim elektrorozvodu
a datovych rozvodu pro napojeni dodavanych zarizeni v budové, kde je umisténo technologické
centrum Objednatele, Ze toto rozmisténi shledava pro plnéni Smlouvy zcela vyhovujicim a Ze
jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k dodani zbozi a ma
vSechna potrebna opravnéni nezbytna k provedeni a dodani dila.

2.10 Objednatel provozuje pro své vlastni potreby technologické centrum a potrebuje jej
modernizovat v rdmci zajiSténi potfebné Urovné kybernetické bezpeénosti na Urovni pozadavka,
vyplyvajicich z ust. Vyhlasky ¢. 82/2018 Sh. (vyhlaska o kybernetické bezpeénosti), ve znéni
pozdéjSich predpist (dale jen ,,Vyhlaska™).
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2.11 Dodavatel prohlasuje, Ze mé presné znalosti tykajici se poZzadavk( Objednatele na modernizaci
tohoto technologického centra v poZadavcich vyplyvajicich z legislativy uvedené ve ¢l. 2.10
Smlouvy.

2.12 Dodavatel prohlasuje, Ze je mu zndm stav vypocetni techniky v misté pInéni, tj. Ze je mozné
stavajici technologické centrum modernizovat za pomoci predmétu pInéni Smlouvy a tento novy
hardware a software lze u Objednatele implementovat a provozovat v souladu s legislativou
uvedenou v ¢l. 2.10 Smlouvy.

2.13 Objednatel prijima proto nabidku Dodavatele na dodavku a implementaci nového hardware a
software, a to véetné dodani potrebnych licenci, které zajisti poZadavek Objednatele na zajisténi
kybernetické ochrany dle legislativy uvedené v ¢l. 2.10.

. Pfedmét Smlouvy
3.1 Predmétem Smlouvy je zdvazek dodavatele dodat Objednateli novy hardware a software,
podrobné specifikovany v dokumentu ,Technickd specifikace* (dale jen ,Zafizeni®),
predlozeném Dodavatelem jako soucést jeho nabidky na plnéni Verejné zakézky, a ktery
soucasné tvori prilohu ¢. 1 Smlouvy jako jeji nedilna soucést, prevést na Objednatele vlastnické
prévo k Zarizeni a zavazek Objednatele zaplatit Dodavateli za radné a véas dodané Zarizeni kupni
cenu.

3.2 Soucasti plnéni predmétu Smlouvy (déle jen ,,PInéni*) Dodavatele a sjednané ceny za Zatizeni je
zejména, nikoli vak vylucné:

a) Doprava Zarizeni do mista plnéni, jeho vybaleni a kontrola.

b) Instalace, implementace a konfigurace Zarizeni v misté pInéni a uvedeni Zarizeni
do plného provozu, jez zahrnuje jeho odzkouSeni a ovéreni spravné funkce,
pfipadné jeho sefizeni a provedeni dalSich dakond nutnych pro to, aby Zafizeni
mohlo plnit sjednany ¢i obvykly Gcel.

c) Dodéani potrebného prisluSenstvi Zarfizeni specifikovaného v Priloze ¢. 1 Smlouvy.

d) Dodani technické dokumentace, zejména navodu k obsluze a udrzbé v anglickém
jazyce (pripadné i ¢eském, bude-li oficialné k dispozici), v rozsahu a provedeni,
které umozni bezproblémovou obsluhu Zafizeni a uvedeni do provozu, trvaly
provoz a jeho adrzbu.

e) Poskytnuti vSech informaci Objednateli, které se vztahuji k dodanému Zaftizeni a
vSem jeho komponentam.

f) ZaSkoleni 2 zaméstnancu Objednatele v obsluze a adrzbé Zarizeni v rozsahu 16
pracovnich hodin na dodaném Zatizeni v misté plnéni.

g) Poskytnuti dalSich shora vyslovné nespecifikovanych dodavek a cinnosti, které
jsou vSak nezbytné pro radnou a Uplnou realizaci ostatnich shora uvedenych
plnéni.

3.3 Objednatel se Smlouvou zavazuje zaplatit Dodavateli za radné poskytnuté PInéni cenu
sjednanou nize ve Smlouvé.
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3.4 Zdavodu naplnéni poZadavk( na zajisténi kybernetické ochrany dle ust. Vyhlasky Dodavatel
zaruéuje Objednateli, 7e Zafizeni pochazi z ¢eské distribuce a Ze v CR je tak dostupny
autorizovany servis Zarizeni. V ramci PInéni dodand dokumentace musi byt zpracovéna v
dostate¢né podrobnosti odpovidajici jejimu Gcelu.

3.5 Dodané PInéni jako celek musi spliiovat poZadavky zak. ¢. 181/2014 Sb., o kybernetické
bezpecnosti, v platném znéni.

3.6 Vzhledem ktomu, Ze Zafizeni mé slouZit k modernizaci stavajiciho hardware a software
prostiedi Objednatele, je Dodavatel, z divoda zpétné kompatibility a zachovani stavajiciho
zéruéniho kryti nebo podpory ze strany vyrobcl stavajiciho hardware a software a z divodu
ochrany predchozich investic, povinen zarucit dodani pouze takového Zarizeni, které bude piné
akceptovano ze strany vyrobcl stdvajiciho hardware a software Objednatele, tj. nedojde k
omezeni stavajicich zaruk, podpory nebo licenc¢nich oprévnéni.

3.7 Predmét dila je bliZze popsén v zadavacich podminkach Verejné zakazky Objednatele. V pfipadé
rozporu mezi vykladem ustanoveni Smlouvy a zadavacich podminek nebo v pripadé chybéjicich

¥ sy

ustanoveni Smlouvy maji prednost zad&vaci podminky, jejichZ ucel je i pro Smlouvu uréujici.

3.8 Dodavatel prohlasuje, Ze veskeré jeho pInéni dodané podle Smlouvy bude prosté pravnich vad
a zavazuje se odskodnit v pIné vysi Objednatele v pripadé, Ze treti osoba Uspésné uplatni
jakykoliv narok plynouci z pravni vady poskytnutého plnéni. V pripadé, Ze by narok treti osoby
vznikly v souvislosti s plnénim Dodavatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl
k doc¢asnému ¢i trvalému soudnimu zdkazu ¢i omezeni uZivani vystupd PInéni ¢i jeho ¢asti,
zavazuje se Dodavatel zajistit ndhradni reSeni a minimalizovat dopady takoveéto situace, a to bez
dopadu na cenu pInéni sjednanou podle Smlouvy, pricemZ soucasné nebudou dotéeny ani
naroky Objednatele na ndhradu Skody.

3.9 Dodavatel se zavazuje zabezpecit na svij néklad a na své nebezpeci vdechna souvisejici pInéni a
préce potrebné k véasnému a radnému dodéani PInéni.

3.10 Objednatel si vyhrazuje pravo poZadovat po Dodavateli zménu rozsahu, provedeni a technickych
parametr( PInéni, je-li to nutné k radnému dosazeni Ucelu sledovaného Smlouvou, a Dodavatel
je povinen na takovou zménu pristoupit. Jakékoliv takové zmény PInéni Ize realizovat na zakladé
pisemného dodatku ke Smlouvé, uzavieného v souladu se zdkonem ¢. 134/2016 Sb., o zad&vani
verejnych zakazek, v platném znéni (dale jen ,,ZZVZ*), v némz bude zejména sjednan rozsah zmén
PInéni a jejich ptipadny dopad na cenu sjednanou ve Smlouvé a na dobu plnéni.

IV. Cena za Zafizeni

4.1 Celkovéa cena za Zafizeni bez DPH é&ini:

PoloZka Cena bez DPH [K¢] Sazba DPH [%] Cena véetné DPH [K¢]

Obsah Pfilohy ¢. 1 6.616.800,00 21 8.006.328,00
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Tato ¢astka je kone¢nd a neménnd a jsou v ni zahrnuty veSkeré naklady, rizika a finanéni vlivy po
celou dobu realizace zakdzky Dodavatele nezbytné pro radné a vcéasné splnéni celého predmétu
Smlouvy za podminek v ni sjednanych. Cena za Zafizeni obsahuje zejména naklady na porizeni
Zarizeni véetné nékladi na jeho vyrobu, naklady na dopravu Zarizeni do mista plnéni véetné
pripadnych nékladd na manipula¢ni mechanismy, naklady na pojisténi Zatizeni, dané, poplatky
a cla spojené s dodavkou Zarizeni (kromé DPH), naklady na pravodni dokumentaci, naklady na
likvidaci odpadu vzniklych pri dodavce Zarizeni, néklady na instalaci a implementaci Zarizeni a
jeho uvedeni do provozu v misté plnéni, néklady na zaSkoleni zaméstnanct Objednatele,
odménu za poskytnutou licenci apod.

V pripadé, Ze je Dodavatel platce DPH, pripocitava k cené bez DPH dari z pridané hodnoty ve vysi
21 %. Pokud dojde ke zméné sazby DPH v dobé uskute¢néni zdanitelného plnéni, je dodavatel
opravnén Uctovat DPH v procentni sazbé odpovidajici zdkonné Gpraveé Gcinné k datu uskutecnéni
zdanitelného plnéni. V pripadé takové zmény DPH neni treba uzavirat dodatek ke Smlouve,
postacuje pisemné ozndmeni dodavatele o takové zméné.

V. Platebni podminky

Cena za Zarizeni bude uhrazena na Uc¢et dodavatele po podpisu predavaciho protokolu obéma
smluvnimi stranami, a to na zakladé faktury vystavené dodavatelem se splatnosti 30 dnd ode
dne doruceni faktury Objednateli.

Darovy doklad musi obsahovat vSechny nélezitosti stanovené zdkonem ¢. 235/2004 Sb., ve znéni
pozdéjSich pravnich predpish.

Faktura musi dale obsahovat nézev Verejné zakazky, na zkladé které byla uzaviena Smlouva, a
dale nézev a ¢islo projektu Objednatele:

§ Rozvoj kybernetické bezpecnosti mésta Dobruska,
§ (Zz.31.2.0/0.0/0.0/23_093/0008372.

Objednatel je opravnén vratit bez zbyteéného odkladu od obdrzeni bez zaplaceni fakturu, pokud
neobsahuje zakonné nebo smluvené naleZitosti s tim, Ze musi vyznacit davod vraceni. Dodavatel
je poté povinen podle povahy nespravnosti dariového dokladu jej opravit nebo nové vyhotovit
a zaslat Objednateli. Pfi oprdvnéném vraceni dariového dokladu prestava bézet pavodni Ihata
splatnosti a ode dne vystaveni opraveného nebo nové vyhotoveného dariového dokladu bézi
lhdta nova.

VI. Doba a misto plnéni
Dodavatel je povinen poskytnout Objednateli PInéni dle ¢l. Ill. Smlouvy v jedné etapé do 120
kalendarnich dnt ode dne nabyti (¢innosti Smlouvy.

Mistem plnéni Smlouvy je vlastni prostor Objednatele v Dobrusce:
§ serverovnav budové M&U v ul. Solnicka 777, 518 01 Dobruska.
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VII. Dal$i prava a povinnosti smluvnich stran

6.2 Zahdjeni PInéni ve sjednaném misté, uvedeném v odst. 6.2 Smlouvy, a to véetné slozeni jeho
realizacniho tymu, je Dodavatel povinen pisemné oznamit zastupci Objednatele pro plnéni
Smlouvy alespor ¢tyfi pracovni dny predem. Pocinaje radné ozndmenym dnem zahajeni praci
Objednatel umoZni Dodavateli pristup do prostor mista plnéni, a to v rozsahu a za podminek
stanovenych dale ve Smlouvé. Objednatel umoZzni Dodavateli plnéni Smlouvy i prostrednictvim
vzdaleného pristupu.

6.3 Dodavatel je opravnén vykonévat jakoukoliv ¢innost dle Smlouvy v misté PInéni pouze v pracovni
dobé Méstského uradu Dobruska.

6.4 Dodavatel respektuje skute¢nost, Ze PInéni bude provadéno za provozu serverovny a zavazuje
se, Ze této skutecnosti ptizpusobi svou ¢innost.

6.5 Cinnosti vyzadujici odstavku stavajicich systéma Objednatele budou Dodavatelem planovany a
Objednateli oznamovany minimalné ¢tyri pracovni dny predem. Mohou byt provadény pouze po
odsouhlaseni terminu jejich provadéni zastupcem Objednatele pro plnéni Smlouvy. Objednatel
je opravnén odmitnout provadéni téchto praci v radné oznameném terminu pouze z vaznych
provoznich ¢i technickych davodd, a to nejpozdéji v den nésledujici po doruceni ozndmeni.

6.6 Dodavatel je povinen zajistit, aby pfi jeho ¢innosti nedochazelo k neplanovanym vypadkiam a
nedostupnosti stavajicich serverd a informacnich systéemu.

6.7 VeSkeré odborné prace musi vykonadvat pracovnici Dodavatele majici prislusnou kvalifikaci a
odbornou zpasobilost. Kvalifikaci a odbornou zpsobilost svych pracovniki je Dodavatel povinen
Objednateli na jeho vyzvu prokazat.

6.8 Dodavatel je povinen pfi realizaci dila dodrZovat veSkeré technické normy a bezpecnostni,
hygienické, poZarni a dalsi platné obecné zavazné pravni predpisy, které se tykaji jeho ¢innosti.

6.9 Dodavatel v plné mife zodpovid4 za bezpec¢nost a ochranu zdravi vSech pracovnika Dodavatele
v misté provadéni dila a zabezpeci jejich vybaveni ochrannymi pracovnimi pomackami.

6.10 Za Skodu vzniklou pfi PInéni Dodavatel odpovida podle obecné zavaznych pravnich predpisa.
Dodavatel se zavazuje kvyvinuti maximélniho Gsili k predchéazeni Skoddm a k minimalizaci
vzniklych Skod.

6.11 Dodavatel je povinen byt po celou dobu plnéni Smlouvy pojistén na odpovédnost za Skodu
zptsobenou Dodavatelem treti osobé na ¢astku v minimalni vysi 5 000 000,00 K¢. Zanik pojisténi
nebo sniZeni jeho vy3e plnéni pod uvedenou hranici v prabéhu plnéni Smlouvy bude posuzovano
jako podstatné poruseni Smlouvy Dodavatelem. Dodavatel je povinen predloZit tuto pojistnou
smlouvu k nahlédnuti pred podpisem Smlouvy a nésledné kdykoli na poZadani. Néklady na
pojisténi odpovédnosti jsou zahrnuty v cené dohodnuté ve Smlouvé.

6.12 Objednatel je opradvnén prostrednictvim svého zastupce pro PInéni, pripadné prostrednictvim
Objednatelem zmocnénych tretich osob, provadét pribéznou kontrolu PInéni Dodavatelem, mé
prévo sledovat a vyjadrovat se k plnéni Smlouvy, kontrolovat pribéh a kvalitu provadénych
praci. Dodavatel je povinen Objednateli dle jeho pozadavk( tuto kontrolu v plném rozsahu
umoznit a poskytnout mu za timto Uc¢elem potiebnou soucinnost. O vysledku kontroly bude,
pokud o to nékterd smluvni strana pozadéa, sepsan protokol, v némz budou uvedeny zjiSténé
nedostatky a stanoveny terminy k jejich odstranéni.

6.13 Objednatel si rovnéz vyhrazuje pravo, aby u vSech ¢innosti provadénych Dodavatelem
v prostorach serverovny byl pritomen zastupce Objednatele pro plnéni Smlouvy, a na prabézné
seznamovani tohoto zastupce s provadénymi Gkony instalace a implementace. Dodavatel je
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povinen provadéni praci v prostorach serverovny ozndmit zastupci Objednatele pro Plnéni
s dostatecnym predstihem.

6.14 Vidy po skonéeni praci v prislusném dni je Dodavatel povinen odstranit veSkery odpad
z dotcenych prostor, uvést je do stavu zpuasobilého pro obvyklé uZivani a predat prostory
zéstupci Objednatele pro PInéni.

6.15 Dodavatel je povinen oznamit zastupci Objednatele pro PInéni vZdy alespon den predem, Ze
nebude v nésledujicim kalend&rnim dni vykonéavat u Objednatele prace na dile, a tedy poZadovat
pristup do prislusnych prostor.

6.16 Dodavatel je povinen udrZovat poradek v dotéenych prostorach.

6.17 Dodavatel si zajiStuje ochranu vSech svych véci (nastroje, material apod.) v misté plnéni po dobu
plnéni. Za jejich poskozeni ¢i ztrdtu Objednatel neodpovida.

6.18 Objednatel je opravnén prikazat Dodavateli preruseni pInéni Smlouvy na nezbytné nutnou dobu
a v nezbytném rozsahu, zejmeéna jestlize:

a) pracovnici dodavatele pri praci porusi platné technické a bezpecnostni normy a
predpisy,

b) by vadny postup dodavatele nepochybné vedl k podstatnému poruseni Smlouvy,

c) je ohroZena bezpecnost, Zivot nebo zdravi pracovnikd nebo hrozi-Ii jiné hospodarské

Skody.
PreruSeni PInéni Objednatelem z vySe uvedenych ddvoda nestavi béh smluvnich lhit timto
prerusenim dotcenych a nezakldda nédrok Dodavatele na Uhradu vicendkladd vyvolanych
prerusenim.

Dodavatel je opravnén pokracovat v PInéni az po pominuti davodd, které byly pricinou
preruseni praci.

7.18 Dodavatel je povinen vyklidit vSechny své véci z mista plnéni nejpozdéji ke dni predani PInéni.

7.19 Dodavatel je povinen pred instalaci Zarfizeni specifikovaného v Priloze ¢. 1 Smlouvy doloZit
z&stupci Objednatele pro PInéni spInéni Objednatelem stanovenych parametr( tohoto Zarizeni.

VIIl. Pfedani a prevzeti PInéni

8.1 Dodavatel je povinen pisemné oznamit Objednateli nejpozdéji 3 pracovni dny predem, kdy bude
PInéni pripraveno k predani Objednateli. Objednatel je pak povinen v Dodavatelem uvedeném
terminu zahdjit prejimaci fizeni a radné v ném pokracovat. Dodavatel je povinen pripravit a
doloZit u prejimaciho fizeni:

a) pisemné prohlaseni dodavatele o tom, Ze PInéni je poskytnuto v souladu s pozadavky
Objednatele, vdemi prislusnymi pravnimi predpisy, normami a standardy,

b) identifika¢ni Gdaje o poskytnutém PInéni, Uplny vycet vSech prebiranych a
predavanych hardwarovych a softwarovych komponent véetné jejich vyrobnich a
licenénich ¢isel,

c) vesSkeré revizni zpravy, atesty, protokoly zkuSebni a revizni, které je povinen obstarat
dle platnych norem CR a nafizeni,

d) veskerou sjednanou dokumentaci.

Bez téchto doklad( a nosi¢li nelze povazovat PInéni za dokonéené a schopné predani.
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V rdmci prejimaciho fizeni je Dodavatel povinen Objednateli v poZadovaném rozsahu predvést,
Ze PInéni je pIné funkéni a ve stavu zpasobilém k uzivani k obvyklému Ucelu a Ze splriuje veSkeré
poZadavky Objednatele stanovené Smlouvou a jejimi prilohami. Pokud Dodavatel odmitne PInéni
Objednateli predvést, je Objednatel opravnén odmitnout PInéni prevzit.

Objednatel si vyhrazuje pravo na vlastni vyzkouSeni PInéni pred jeho prevzetim, a to v délce max.
5 pracovnich dna ode dne, kdy mu bude Dodavatelem Uspésné predvedeno.

O prabéhu prejimaciho fizeni poridi Objednatel zapis o predani a prevzeti PInéni, ve kterém
mimo jiné uvede, zda PInéni prejimé& ¢i nikoli, a soupis pripadnych vad a nedodélka, pokud je
PInéni obsahuje, s dohodnutym terminem jejich odstranéni. Pokud Objednatel odmita PInéni
prevzit, je povinen uveést do zapisu svoje davody.

PInéni se povaZuje za predané dnem podpisu zapisu o jeho predani a prevzeti posledni ze
smluvnich stran.

Objednatel je opravnén, nikoliv viak povinen, prevzit i PInéni, které vykazuje drobné vady a
nedodélky nebrénici jeho uZivani. V tom pripadé je Dodavatel povinen odstranit tyto vady a
nedodélky v terminu uvedeném v zapise o predani a prevzeti PInéni.

Vlastnické pravo k Zafizeni a dalSim vécem, které jsou soucasti PInéni, a nebezpeci Skody na
PInéni prechazi na Objednatele okamZikem prevzeti PInéni objednatelem. Do té doby nese
nebezpeci Skody na PInéni Dodavatel.

IX. Pravazvadného pInéni, zaruka za jakost
PInéni ma vady, jestliZze jeho provedeni neodpovid& Smlouvé ¢i ma pravni vady.

Dodavatel odpovida za to, Ze PInéni bude provedeno plné v souladu se Smlouvou a jejimi
prilohami, bude mit veskeré vlastnosti a parametry stanovené Smlouvou a jejimi prilohami a
dale vlastnosti, deklarované vyrobci v rdmci PInéni dodaného Zarizeni, jinak obvyklé vlastnosti.

Dodavatel odpovid4 za vady, které ma v PInéniv dobé jeho predani Objednateli, a za vady PInéni,
které se vyskytnou v z&ruéni dobé. Dodavatel odpovida i za vady PInéni, které se vyskytnou po
uplynuti zarucni doby, byly-li tyto vady zpGsobeny porusenim jeho povinnosti ¢i jde-li o vady,
které jsou dusledkem skutecnosti, o kterych Dodavatel v dobé predani PInéni objednateli védél
nebo musel védét.

Dodavatel poskytuje ve smyslu ust. 8 2113 Obcéanského zakoniku Objednateli na PInéni zaruku
za jakost spocivajici v tom, Ze PInéni bude po zarucni dobu zpusobilé pro pouZiti k sjednanému,
jinak obvyklému Gcelu a zachova si sjednané, jinak obvyklé vlastnosti. Zaruéni doba na dilo ¢ini
36 mésica. V pripadé, Ze je v Priloze ¢. 1 Smlouvy u nékterych ¢asti PInéni uvedena zaruéni doba
delSi, plati pro prislusné ¢asti PInéni tato delSi zaruéni doba. Zaru¢ni doba pocina bézet ode dne
prevzeti PInéni Objednatelem. V pripadé vad a nedodélki dle odst. 8.6 zaru¢ni doba poéina
bézet ode dne prevzeti odpovidajici ¢asti PInéni. Pro béh a konec této zaruky se pouzije odst. 9.5
obdobné.

Zarué¢ni doba vadné ¢asti PInéni nebézi po dobu od ozndmeni vady Objednatelem do doby jejiho
odstranéni. Pro ty ¢asti PInéni, které byly vdasledku opravnéné reklamace Objednatele
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Dodavatelem opraveny ¢i vyménény, bézi zarucni Ihita opétovné od pocatku ode dne provedeni
opravy ¢i vymény, nejdéle vsak do doby uplynuti 12 mésich po uplynuti zaruky za celé PInéni.

V zarucni dobé zjisténou vadu Plnéni Objednatel pisemné oznami Dodavateli. Za pisemné
oznameni vady se povaZzuje i oznameni zaslané emailem na emailovou adresu Dodavatele:

¢i ozndmeni zaslané do datové schranky Dodavatele ID: wy9y9x].
V pochybnostech se oznameni vady zaslané Objednatelem emailem ma za doruc¢ené Dodavateli
dnem a hodinou odeslani emailové zpravy s timto obsahem, ozndmeni odeslané doporucenou
postou tfetim dnem od data razitka postovniho turadu na podacim listku. Ozndmeni vady zaslané
Objednatelem do datové schranky Dodavatele se ma vzdy za dorucené okamzikem jeho dodani
do datové schranky Dodavatele.

V oznameni vady Objednatel vadu popiSe a uvede jeji kategorii ve smyslu odst. 9.10 tohoto
¢lanku Smlouvy.

Smluvni strany sjednavaji, Ze zjevné vady PInéni je Objednatel opravnén oznamit Dodavateli
nejpozdéji do 1 mésice od predani PInéni Objednateli, a Ze disledky uvadéné v § 2605 odst. 2
Obcanského zakoniku nastavaji az v pfipadé neoznameni zjevnych vad v této dobé. Ostatni vady
PInéni Ize oznamit nejpozdéji do posledniho dne zarucni IhGty, pficemz i ozndmeni vad odeslané
Objednatelem v posledni den zarucni lhiity se povaZuje za vcas uplatnéné.

Smluvni strany se dohodly, Ze veskera prava Objednatele z veSkerych vad PInéni, tj. z vad, které
ma PInéni pfi jeho prevzeti Objednatelem, i z vad, které se vyskytnou v zaru¢ni dobé, se fidi ust.
§ 2106 a nasl. Obcanského zakoniku. Pokud Objednatel poZaduje odstranéni ozndamené vady a
Dodavatel vadu v¢as neodstrani, je Objednatel, pokud neuplatni jiné pravo z odpovédnosti dle
predchozi véty, rovnéz opravnén nechat vadu odstranit jinou odborné zpusobilou osobou na
naklady Dodavatele. Tyto naklady je Dodavatel povinen Objednateli uhradit na zakladé faktury
Objednatele, jejiz pfilohou bude vyucétovani téchto nakladd, se splatnosti minimalné 21 dnii ode
dne jejiho doruceni Dodavateli.

V pripadé, Ze Objednatel Dodavateli nesdéli pfi oznameni vady, Ze uplatiuje jiné pravo
z odpovédnosti za vady plynouci Objednateli zust. § 2106 a ndsl. Obcanského zakoniku, je
Dodavatel povinen oznamenou vadu odstranit. Dodavatel je povinen zahdjit odstrarfiovani
oznamené vady a ozndmenou vadu odstranit takto:

9.10.1 vadu kategorie A - kritickd, tj. vadu, ktera zcela nebo podstatnym zptisobem

vrve

provozovanych SW aplikaci / informacnich systém ¢i zplGsobuje vainé provozni
problémy Zafizeni ¢i Technologického centra:

a) Zahajeni odstranovani vady - nejpozdéji do 1 pracovni hodiny od jejiho
oznameni Dodavateli.

b) Odstranéni vady - nejpozdéji do 35 pracovnich hodin od jejiho oznameni
Dodavateli.

9.10.2 vadu kategorie B - zdvazna, tj. vadu, kterd znemoziuje uZivani nékteré
funkcionality Zafizeni a soucasné s tim omezuje dostupnost Objednatelem
provozovanych SW aplikaci / informacnich systému ¢i zplsobuje provozni problémy
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Zarizeni ¢i Technologického centra, ale nebrani jejich provozu a nemaé vliv na kvalitu
vystupa

a) Zahajeni odstrarovani vady - nejpozdéji do 16 pracovnich hodin od jejiho
oznédmeni Dodavateli.

b) Odstranéni vady - nejpozdéji do 70 pracovnich hodin od jejiho oznameni
Dodavateli.

9.10.3 vadu kategorie C - nezdvazn, tj. vadu, kterd neni vadou kategorie A ani B

a) Zahajeni odstrariovani vady - nejpozdéji do 72 hodin od jejiho ozndmeni
Dodavateli.

b) Odstranéni vady - nejpozdéji do 210 pracovnich hodin od jejiho ozndmeni
Dodavateli.

9.11 Pokud Dodavatel nestihne ozndmenou vadu vcéas odstranit, je povinen Objednateli tuto
skute¢nost bez odkladu oznamit a prijmout veSkera mozna opatreni k minimalizaci Skod
Objednatele.

9.12 VeSkeré naklady na odstranéni ozndmenych vad PInéni, za které Dodavatel odpovid4, nese
Dodavatel.

9.13 Objednatel neni povinen dopravovat jakékoliv ¢asti PInéni k Dodavateli za Uc¢elem odstranéni
oznédmené vady. Dodavatel provéri ozndmenou vadu u Objednatele (osobné ¢i prostrednictvim
vzdaleného pristupu), a nelze-li vadu odstranit zasahem u Objednatele, zajisti vlastnim nakladem
dopravu vadné ¢asti PInéni do mista servisniho zasahu a poté zpét k Objednateli.

9.14 Dodavatel je povinen ve stanovené dobé odstranit vady i v pfipadé, kdy podle jeho nazoru za né
neodpovida. Naklady na odstranéni v téchto spornych pripadech nese aZ do vyjasnéni nebo do
vyreSeni rozporu dodavatel.

X.Sankce

10.1 V pripadé prodleni Dodavatele s predanim PInéni Objednateli je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 2.500,00 K¢ za kazdy i zapocaty den prodleni. V pripadé, Ze
uvedené prodleni bude delsi neZ 14 dnd, zvySuje se tato smluvni pokuta pocinaje 15. dnem
prodleni na ¢astku ve vysi 5.000,00 K¢ za kazdy i zapocaty den prodleni.

10.2 Pokud Dodavatel neodstranil veSkeré vady a nedodélky, s nimiz bylo PInéni Objednatelem
prevzato, vterminu uvedeném v zapisu o predani a prevzeti PInéni, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 1.500,00 K¢ za kaZzdy i zapocaty den prodleni.

10.3 V pripadé prodleni Dodavatele se zahajenim odstrarovani Objednatelem ozndmené vady
kategorie ,,A - kritickd“, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi
1.500,00 K¢ za kazdou i zapocatou hodinu prodleni.

10.4. V pripadé prodleni Dodavatele se zahajenim odstrariovani Objednatelem oznamené vady
kategorie ,,B - zavaznd“ ¢i ,,C - nezavazna“, je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vysi 750,00 K¢ za kazdou i zapocatou hodinu prodleni v pfipadé kategorie ,,B -
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zavaznd* a ve vysi 250,00 K¢ za kaZzdou i zapoc¢atou hodinu prodleni v pfipadé kategorie ,,C -
nezavazna“.

10.5 Vpripadé prodleni dodavatele s odstranénim ozndmené vady kategorie ,A - kritickd“ je
Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,00 K¢ za kaZzdou i zapocatou
hodinu prodleni.

10.6 V pripadé prodleni Dodavatele s odstranénim oznamené vady kategorie ,,B - zdvazna“ ¢i ,,C -
nezavazna“, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 500,00 K¢ za
kaZdou i zapoc¢atou hodinu prodleni s odstranénim vady kategorie ,,B - zavazna“ a ve vysi 200,00
K¢ za kaZdou i zapocatou hodinu prodleni s odstranénim vady kategorie ,,C - nezavazna“.

10.7 V pripadé poruseni jakékoliv z povinnosti Dodavatele uvedenych v ¢l. XII. Smlouvy je Dodavatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 5.000,00 K¢ za kazdy zjistény pripad
poruseni nékteré z téchto povinnosti.

10.8 V pripadé prodleni Objednatele se zaplacenim ceny za poskytnuti PInéni je Objednatel povinen
zaplatit Dodavateli Urok z prodleni ve vysi 0,1 % z dluzné ¢astky véetné DPH za kaZdy i zapocaty
den prodleni.

10.9 Sankce dle tohoto ¢lanku Smlouvy budou uhrazeny na zakladé faktury vystavené z uplatnéné
sankce opradvnéné smluvni strany. Splatnost této faktury je 30 dnd ode dne jejiho doruceni
povinné smluvni strané.

10.10 Zaplacenim jakékoliv sankce podle tohoto ¢lanku Smlouvy neni dotéen ani limitovan narok
opravnéné smluvni strany na nadhradu vzniklé ajmy v jeji plné vysi.

10.11 Smluvni strany prohlasuji, Ze sjednané vySe smluvnich pokut je primérena vyznamu zajisténé
pravni povinnosti.

XI. Odstoupeni od Smlouvy

11.1 0Od Smlouvy muZe kaZzd4 ze smluvnich stran odstoupit v pripadé podstatného poruseni Smlouvy
druhou smluvni stranou a v dalSich pripadech vyslovné stanovenych Smlouvou a Obcanskym
zékonikem.

11.2 Za podstatné poruseni Smlouvy Dodavatelem se povaZuje zejména:

a) opakované plnéni Smlouvy v rozporu s ustanovenim(i) Smlouvy a/nebo jinymi zavaznymi
dokumenty ¢i predpisy;

b) nezahdji-li Dodavatel prace na plnéni Smlouvy v misté plnéniani do 21 dni ode dne nabyti
ucinnosti Smlouvy,

€) neodstrani-li v prabéhu plnéni Smlouvy vady zjiSténé Objednatelem, a to ani v dodateéné
pfimérené lhaté stanovené pisemné Objednatelem;

d) prodleni Dodavatele s predanim PInéni objednateli delsi nez 14 dna.

11.3 Za podstatné poruseni Smlouvy Objednatelem se povazuje zejména:

a) opakované poruseni povinnosti umoznit Dodavateli uzivani prostor mista plnénti,
b) prodleni Objednatele s Gplnym zaplacenim ceny dle Smlouvy delsi nez 30 dna.
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11.4 Objednatel je dale opravnén od Smlouvy odstoupit, bylo-li insolven¢nim soudem pravomocné
rozhodnuto o Upadku Dodavatele ¢i byl-li ndvrh na zahgjeni insolvenc¢niho Fizeni zamitnut pro
nedostatek majetku Dodavatele ¢i vstoupil-li Dodavatel do likvidace nebo zanikl.

11.5 Odstoupenim od Smlouvy nejsou dotéeny ndroky na ndhradu Skody a na zaplaceni smluvnich
pokut dle Smlouvy. Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany
davérnych informaci.

XII. Ochrana davérnych informaci, osobnich Gdaja a utajovanych skuteénosti

12.1. Obé strany jsou povinny zajistit utajeni divérnych informaci ziskanych pti plnéni Smlouvy
zpGsobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonceni G¢innosti Smlouvy. Obé strany jsou povinny zajistit
utajeni davérnych informaci i u svych zaméstnancu, z&stupcu, jako? i jinych spolupracujicich
tretich stran, pokud jim takové informace byly poskytnuty.

12.2. Prévo uZivat, poskytovat a zpfistupnit davérné informace maji obé strany pouze v rozsahu a za
podminek nezbytnych pro radné uplatnéni a spInéni prav a povinnosti vyplyvajicich ze Smlouvy
a pro plnéni zdkonnych povinnosti smluvnich stran. K ostatnimu nakladani s ddavérnymi
informacemi je treba predchozi vyslovny souhlas druhé smluvni strany.

12.3. Zaduvérné informace se bez ohledu na formu jejich zachyceni povazuji veSkeré informace, které
nebyly dotcéenou stranou oznaceny jako verejné, které se tykaji dotéené strany nebo ji
zajistovanych cinnosti, anebo informace, s nimiz je pro nakladani stanoven pravnimi predpisy
zvlastni reZim utajeni (zejména obchodni tajemstvi, bankovni tajemstvi, sluZzebni tajemstvi). Dale
se povaZuji za davérné informace takoveé informace, které jsou jako davérné vyslovné dotéenou
stranou oznaceny.

12.4. Za davérné informace se vZadném pripadé nepovaZuji informace, které se staly verejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané
na zakladé postupu nezavislého na Smlouvé nebo druhé strané, pokud je nékterd ze stran
schopna tuto skutec¢nost doloZit, a konec¢né informace poskytnuté treti osobou, ktera takové
informace neziskala porusenim povinnosti jejich ochrany.

12.5. Dodavatel se vyslovné zavazuje chranit a zachovavat mléenlivost o vSech datech ziskanych nebo
pristupnych v informacnim systému objednatele nebo i jinak, zejména o osobnich udajich (ve
smyslu NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto
Gdaja a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich (dajd)) a utajovanych
skute¢nostech podle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti a 0 bezpecnostnich opattenich, jejichZ zvefejnéni by ohrozilo zabezpecéeni osobnich
Gdaja. Dodavatel se zavazuje takové informace nezneuzit ve svij prospéch nebo ve prospéch
jiného.

12.6. Dodavatel odpovida za plnéni shora uvedenych povinnosti vSéemi osobami, jimiz zajiStuje plnéni
Smiouvy.
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12.7. Dodavatel predem zavaze micenlivosti vSechny své pracovniky i daldi osoby, u kterych lze
predpokladat, Zze mohou v souvislosti s plnénim Dodavatele podle Smlouvy prijit do styku
s davérnymi informacemi a osobnimi Gidaji vedenymi Objednatelem. Povinnost mlcenlivosti trva
i po ukonceni platnosti Smlouvy.

Xlll. Zastupci smluvnich stran

13.1 Zastupci smluvnich stran pro plnéni Smlouvy, v¢etné predani a prevzeti PInéni, jsou:

a) nastrané Objednatele:
= Ing. Martin Kanta, vedouci oddéleni informatiky
= mobil: XXXXXXXXX, e-mail:

= Martin Rehdk, informatik
= mobil: XXXXXXXXX, e-mail:

= Jan Krejci, informatik
= mobil: XXXXXXXXX, e-mail:

= Mgr. Martin Po3vafr, regionalni rozvoj
= mobil: XXXXXXXXX, e-mail: |

b) nastrané Dodavatele:
=  Bc. David Linek, jednatel
= mobil: XXXXXXXXX, e-mail: linek@dInk.cz

13.2. Ptipadné zmény v osobach zastupci si smluvni strany sdéli bez zbyte¢ného odkladu.

XIV. Zavérecna ustanoveni

14.1 Dodavatel sije védom, Ze je ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé a o zméné nékterych zakonl (zékon o financni kontrole), ve znéni
pozdéjsich predpist, povinen spoluptisobit pfi vykonu financni kontroly.

14.2 Dodavatel je povinen poskytnout Objednateli veSkeré doklady souvisejici s realizaci predmétu
plnéni Smlouvy a pInénim zdvaznych ukazateld v ramci predmétu cinnosti Dodavatele, které si
vyzadaji pfisluiné kontrolni organy, zejména Ministerstvo vnitra CR, Ministerstvo financi CR,
Nejvyssi kontrolni Ufad, Evropska komise, Evropsky ucetni dvar, pfislusny financni Grad a dalsi
opravnéné organy statni sprdvy, a poskytnout jim soucinnost. Tento zavazek Dodavatele dle
tohoto ustanoveni trvd po dobu, po kterou jsou pfrislusné kontrolni organy opravnény k
ovérovani plnéni podminek poskytnuti dotace na Projekt z Programu a plati za predpokladu, ze
Projekt bude dotaci podporen.

14.3 Dodavatel je povinen poskytnout Objednateli na jeho Zadost veskeré potfebné podklady pro
zpracovani zprdv o realizaci, Zadosti o platbu a zavére¢ného vyhodnoceni akce, které bude
Objednatel v pripadé, Zze mu bude na Projekt poskytnuta dotace z Programu, jako pfijemce
dotace povinen zpracovavat a predkladat poskytovateli dotace.

14.4 Dodavatel je povinen minimalné do konce roku (tj. do 31.12.) 2035 poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncim

-13 -
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povétenych organd (MV CR, MF CR, Evropské komise, Evropského Géetniho dvora, Nejvyssiho
kontrolniho Gradu, prislusného organu financ¢ni spravy a dalSich opravnénych organa statni
spravy) a je povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci Projektu a poskytnout jim pfi provadéni kontroly soucinnost.

14.5 Zéastupci obou smluvnich stran prohladuji, Ze jsou za smluvni strany opravnéni Smlouvu platné
podepsat.

14.6 Smlouva je uzaviena podle prava Ceské republiky. Ve vécech vyslovné neupravenych Smlouvou
se smluvni vztah fidi z&konem ¢. 89/2012 Sh., Obc¢anskym zdkonikem, v platném znéni. VeSkeré
spory vyplyvajici ze Smlouvy nebo se Smlouvou souvisejici budou Feseny u soudu v Ceské
republice.

14.7 Zmény a doplnky Smlouvy je moZno ¢init pouze pisemné formou dodatka k Smlouvé,
podepsanych obéma smluvnimi stranami.

14.8 Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami, tj. pfipojenim
platného kvalifikovaného elektronického podpisu Objednatele dle z&kona ¢. 297/2016 Sbh., o
sluzbéch vytvérejicich davéru pro elektronické transakce, ve znéni pozdéjsich predpist, a
uzndvaného elektronického podpisu ¢i zaru¢eného elektronického podpisu Dodavatele dle
téhoZ zakona do Smlouvy a vSech dokumentd tvoricich jeji obsah, nejsou-li soucasti jediného
elektronického dokumentu (tj. vSech samostatnych soubord tvoricich v souhrnu Smlouvu), a
ucinnosti dnem jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015 Sh., o zvlaStnich
podminkéach ucinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv (zakon o
registru smluv). Smluvni strany vyslovné souhlasi s uverejnénim Smlouvy v registru smluv a
dohodly se, Ze Smlouvu v registru smluv uverejni Objednatel. Dodavatel je povinen poskytnout
k tomu Objednateli potfebnou soucinnost. Objednatel bezodkladné po uzavieni Smlouvy odesle
Smlouvu k radnému uverejnéni do registru smluv vedeného Digitalni a informacni agenturou. O
uverejnéni Smlouvy Objednatel bezodkladné informuje Dodavatele, nebyl-li kontaktni Udaj
Dodavatele uveden primo do registru smluv jako kontakt pro notifikaci o uverejnéni. Smluvni
strany berou na védomi, Ze nebude-li Smlouva zverejnéna ani devadesaty den od jejiho uzavreni,
je nasledujicim dnem zruSena od pocatku s Gcinky pripadného bezdivodného obohaceni.

14.9 Smluvni strany prohlasuji, Ze Zadna ¢ast Smlouvy nenaplruje znaky obchodniho tajemstvi (§ 504
NOZ). Smluvni strany se dohodly, Ze Smlouva bude uverejnéna bez osobnich Gdaji a dalSich
chranénych informaci (véetné podpist a razitek), které nepodléhaji uverejnéni v registru smluv.

14.10 Dodavatel na sebe v souladu s ustanovenim § 1765 odst. 2, NOZ, v platném znéni, prebira
nebezpeci zmény okolnosti.

14.11 Jestlize se nékteré ustanoveni Smlouvy ukaze jako neplatné, neuc¢inné nebo nevymahatelné,
nebude tim dotc¢ena platnost ani G¢innost Smlouvy jako celku ani jejich zbyvajicich ustanoveni.
V takovém pripadé smluvni strany zméni nebo ptizpasobi takové neplatné, neG¢inné nebo
nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, ktera odpovida
Gcelu a umyslu stran v dobé uzavieni Smlouvy, ktera je hospodarsky nejblizsi neplatnému,
net¢innému nebo nevymahatelnému ustanoveni, popfipadé podniknou jakékoliv dalsi pravni
kroky vedouci k realizaci pavodniho G¢elu takového ustanoveni.
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14.12 Smluvni strany prohladuji, Ze Smlouva byla uzavrena podle jejich pravé a svobodné vile, vazné
a srozumitelné, nikoli v tisni a za ndpadné nevyhodnych podminek, a Ze souhlasi s jejim
obsahem, coZ stvrzuji svymi podpisy.

14.10 Smlouva je uzaviena v elektronické podobé, pricemZz kazda smluvni strana obdrZi jeji
elektronicky origindl.

14.11 Uzavreni Smlouvy schvélila Rada mésta Dobrusky na své schizi konané dne 13.01.2025, ¢.
usneseni RM 06/75/2025.
14.12 Nedilnou soucésti Smlouvy jsou tyto jeji prilohy:

§ Priloha ¢. 1 - Technické specifikace
§ Priloha ¢. 2 — Tabulka k ocenéni

Za Objednatele: Za Dodavatele:
V Dobrusce v den elektronického podpisu V Novém Mésté nad Metuji, v den elektronického
podpisu
Miroslav Sixta, starosta mésta Bc. David Linek, jednatel spolecnosti
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PFiloha ¢. 1

Technicka specifikace

k verejné zakazce na dodavky s nazvem:

,Dodavka HW zarizeni a SW aplikaci — Méstsky urad Dobruska*
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1. Identifikaéni Gdaje zadavatele

Nazev: Mésto Dobruska

Sidlo: Solnicka 777, 518 01 Dobruska
Zastoupeny: Miroslav Sixta, starosta mésta
ICO: 00274879

2. ldentifikace Uéastnika

Nazev: DLNK s.r.0.
T.G.Masaryka 1427, 549 01 Nové Mésto nad
Sidlo: Metuji
Osoba opravnéna za Ucastnika jednat: Bc. David Linek, jednatel
ICO: 26012162

3. Predmeét verejné zakazky — technicka specifikace HW zafizeni a SW aplikaci

1) Server vé. prisluSenstvi

a) Hostserver —2 ks

§ Rackmount server o velikosti max. 2U vcetné ramena pro vedeni kabelt umoznujiciho
vysunuti zapnutého serveru z racku pro servisni Ucely.

§ 1xprocesor s moZnosti osazeni aZ 2 procesora do serveru.

§ Vykon procesoru minimalné 380 bod( v benchmarku SPEC CPU2017 Integer Rates pro
hodnoty ve sloupci Base Result. CPU musi podporovat rychlost pristupu k paméti
miniméalné v hodnoté 5200MT/s. Vysledek namérenych hodnot téchto CPU musi byt pro
dany chipset k ovéreni zverejnény na strankach www.spec.org.

§ RAM pamét o velikosti min. 256 GB typu DDR5 o rychlosti minimalné 5200MT/s, s
mozZnosti budouciho rozsireni na min. 4096 GB a zaroven se zachovanim instalovanych
RAM moduld.

8 Bootovaci zafizeni osazené miniméalné 2x 480GB NVMe diskem s hodnotou DWPD
miniméalné 3, hotplug provedeni, RAID1.

§ Integrované diskové Ulozisté v provedeni hotplug pro minimélné 8ks SFF 2,5* diskd
s moznosti rozsiteni az na 24ks SFF 2,5 diskd.

Minimalné 4 volné sloty standardu PCl-e 5.0.

§ 2x 10GbE SFP+ Ethernet port véetné transceiveru a optické kabeldZe nebo jen DAC
kabeldZe na propojeni s nabizenymi LAN prvky v rdmci racku. V pripadé varianty
transceivert poZzadujeme doplnit originalni transceivery do LAN switche. V pripadé DAC
kabeldZe poZadujeme délku minimalné 3 metry, DAC kabely musi byt originélni a
certifikované jak pro LAN switche tak i pro LAN kartu v serveru.

§ 2xsingle portovy SAN FC adaptér s rychlosti minimalné 32Gb.
4x 1Gb LAN port 4x RJ-45 port.

§ 2xNapajeci zdroje s redundanci napajeni 1+1, min. poZzadovany vykon jednoho zdroje je
minimélné 800W. Vykon zdrojd musi odpovidat doporuceni vyrobce pro danou
konfiguraci serveru.
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§ Zdroje musi splnovat energetickou G¢innost minimalné 96 % (doloZitelnou napf.
certifikaci zdroje energetické Gcinnosti Titanium, popt. ¢estnym prohlaSenim vyrobce).

§ Management port RJ-45 pro vzdalenou spravu serveru v plné konfiguraci. Pokud tato
funkcionalita vyZaduje licenci, musi byt licence soucasti dodavky.

§ PoZadujeme vzdaleny dohled vyrobce serveru a automatické hlaseni servisni udalosti.
Toto hl&Seni musi byt zaslano automaticky a pfimo servisnimu stredisku.

§ Management serveru musi byt kompatibilni se stavajicimi management néstroji
zadavatele z dGvodu zachovani ochrany investice.

§ Management serveru musi byt moZzné ovladat kdykoliv, z jakéhokoliv mista a zafizeni
pouze s pripojenim na internet.

§ Server musi byt schopen zajistit bezpecny provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu
Zivotnosti serveru. Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentéch. V pripadé zjisténi neschvaleného firmware musi byt
schopen automaticky uvést stav poskozené komponenty do bezpec¢ného stavu. Pokud
tato funkcionalita vyZaduje licenci, musi byt soucasti nabidky.

§ Z&ruka 3 roky garantovand vyrobcem. Servisni zdsah na misté u zakaznika musi byt
nejdéle nésledujici pracovni den a tato sluzba musi byt garantovana vyrobcem serveru.
Délka zaruky musi byt ovéritelna na webu vyrobce dle sériového cisla serveru.

§  Zarizeni musi byt nové, nepouZité, s garanci vyrobce a uréené piimo pro cesky trh.

§ Pro centralni management poZadujeme servery od totoZzného vyrobce jako diskoveé pole
a paskovéa knihovna.

b) Management server — 1 ks

§ Rackmount server o velikosti max. 2U véetné ramena pro vedeni kabelt umoziujiciho
vysunuti zapnutého serveru z racku pro servisni Ucely.

§ 1xprocesor s moZnosti osazeni aZ 2 procesora do serveru.

§ Vykon procesoru minimalné 195 bodd v benchmarku SPEC CPU2017 Integer Rates pro
hodnoty ve sloupci Base Result. CPU musi podporovat rychlost pristupu k paméti
miniméalné v hodnoté 4800MT/s. Vysledek namérenych hodnot téchto CPU musi byt pro
dany chipset k ovéreni zverejnény na strankach www.spec.org.

§ RAM pamét o velikosti min. 128 GB typu DDR5 o rychlosti minimalné 4800MT/s, s
mozZnosti budouciho rozsireni na min. 2048 GB a zaroven se zachovanim instalovanych
RAM moduld.

8 Bootovaci zafizeni osazené minimalné 2x 480GB NVMe diskem s hodnotou DWPD
minimalné 3, hotplug provedeni, RAID1.

§ Integrované diskové Ulozisté v provedeni hotplug pro minimélné 8ks SFF 2,5* diskd
s moznosti rozsiteni az na 24ks SFF 2,5 diskd.

Minimalné 4 volné sloty standardu PCl-e 5.0.

§ 2x 10GbE SFP+ Ethernet port véetné transceiveru a optické kabeldZe nebo jen DAC
kabeldZe na propojeni s nabizenymi LAN prvky v rdmci racku. V pripadé varianty
transceivert poZzadujeme doplnit originalni transceivery do LAN switche. V pripadé DAC
kabeldZe poZadujeme délku minimalné 3 metry, DAC kabely musi byt originélni a
certifikované jak pro LAN switche, tak i pro LAN kartu v serveru.

8 4x 1Gb LAN port 4x RJ-45 port.
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§ 1xdual portovy SAN FC adaptér s rychlosti minimalné 32Gb.

§ 2xnapdjeci zdroje s redundanci napajeni 1+1, min. poZzadovany vykon jednoho zdroje je
minimalné 800W. Vykon zdrojd musi odpovidat doporuceni vyrobce pro danou
konfiguraci serveru.

§ Zdroje musi splriovat energetickou G¢innost minimélné 96 %. (doloZitelnou napft.

certifikaci zdroje energetické Gcinnosti Titanium, popt. ¢estnym prohlaSenim vyrobce).

§ Management port RJ-45 pro vzdalenou spravu serveru v plné konfiguraci. Pokud tato
funkcionalita vyZaduje licenci, musi byt licence soucasti dodavky.

§ PoZadujeme vzdaleny dohled vyrobce serveru a automatické hlaseni servisni udalosti.
Toto hl&dSeni musi byt zaslano automaticky a pfimo servisnimu stredisku.

§ Management serveru musi byt kompatibilni se stavajicimi management néstroji
zadavatele z dGvodu zachovani ochrany investice.

§ Management serveru musi byt moZzné ovladat kdykoliv, z jakéhokoliv mista a zafizeni
pouze s pripojenim na internet.

§ Server musi byt schopen zajistit bezpecny provoz firmware komponent v serveru
(minimalné HDD, SSD, sitoveé adaptéry, BIOS a vzdalenou spravu) po celou dobu
Zivotnosti serveru. Server musi byt schopen autonomné monitorovat autenticitu
firmware na téchto komponentéch. V pripadé zjisténi neschvaleného firmware musi byt
schopen automaticky uvést stav poskozené komponenty do bezpec¢ného stavu. Pokud
tato funkcionalita vyZaduje licenci, musi byt soucasti nabidky.

§ Z&ruka 3 roky garantovand vyrobcem. Servisni zdsah na misté u zakaznika musi byt
nejdéle nésledujici pracovni den a tato sluzba musi byt garantovana vyrobcem serveru.
Délka zaruky musi byt ovéritelna na webu vyrobce dle sériového cisla serveru.

§ Zarizeni musi byt nové, nepouZité s garanci vyrobce a urc¢ené primo pro cesky trh.

§ Pro centralni management poZadujeme servery od totoZzného vyrobce jako diskoveé pole
a paskovéa knihovna.

2) Zalohovaci paskovéa knihovna — 1 ks

Knihovna musi obsahovat miniméalné 24 slota.

2x FC drive minimalné LTO-8.

Instalace do racku, velikost max 2U.

Plana kapacita knihovny 288 TB bez komprese, 720 TB s kompresi.

Moznost mixovat LTO mechaniky raznych generaci.

MozZnost mixovat LTO pasky raznych generaci.

20ks minimalné LTO-8 RW medii véetné ¢arovych koda.

1ks cistici LTO pésky.

Z&ruka 3 roky garantovand vyrobcem. Servisni zasah na misté u zdkaznika musi byt nejdéle

nasledujici pracovni den a tato sluzba musi byt garantovana vyrobcem knihovny. Délka
zaruky musi byt ovéritelna na webu vyrobce dle sériovéeho cisla knihovny.

w W W W W W W W W

§ Zarizeni musi byt nové, nepouZité s garanci vyrobce a uréené piimo pro cesky trh.

§ Pro centralni management pozadujeme zalohovaci paskovou knihovnu od totoZného
vyrobce jako diskove pole a servery.

§ Soucasti dodavky musi byt kompletni instalace knihovny véetné konfigurace a nastaveni
zélohovacich uloh dle pozadavki zadavatele.
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3) Diskové pole —1ks

§ Konfigurace s 12x 3,84 TB pevny disk NVMe SFF SSD.

§ Kategorie diskového pole vyrobcem urcend pro podniky. PoZadovana je All NVMe
architektura s garanci 100% dostupnosti dat.

§ Z&ruka 100% dostupnosti dat musi byt u nabizeného modelu jasné uvedena na webovych
strankéch dodavatele. Pokud vyrobce pfimo vyslovné nepodporuje 100% dostupnost dat,
pak musi nabidka obsahovat navic dalsi radi¢ a 10 % dalSi kapacity jako rezervu (tzv. cold
spare) pro zmirnéni vypadku.

§ Podpora obvyklé platformy operacnich systému a cluster funkci véetné Windows Server
2019/2022, VMware ESXI 7/8, Red Hat Enterprise Linux (RHEL) a SUSE Enterprise Server
(SLES) atd.

§ Podpora front-end pripojeni protokolem NVMe over Fabrics (NVMe-0F) pomoci
standardnich fibre channel switcht o rychlosti 32 Gb/s.

Nabizené ulozisté musi byt vybaveno alespor dvéma radici.

§ UZitnakapacita minimalné 30TB bez zapocteni redukénich mechanisma s pouZitim 3,84 TB
Sifrovanych diskda a musi byt konfigurovéno alespon ochranou RAID 6. Dodavatel nesmi
pfi ndvrhu pole pouZit u diskd vétsi pomér datove a paritni kapacity neZ 10D+2P.

Vykon alespor 60.000 I0OPS (kombinace ¢teni/zapis 70/30, 16kb datové bloky)

§ Odolnost proti vypadku nejméné 2 diskd soucasné v rdmci jedné RAID skupiny.

§ Vyrobce musi nabizet pouze Sifrované disky s prisluSnymi Sifrovacimi licencemi.
Neptipousti se Zadné Sifrovani zaloZené na radi¢i nebo softwaru.

§ Nabizené dloZisté musi byt skutecné aktivni, takZe kazdy logicky disk je rozdélen na
vSechny nabizené disky a vSechny disky musi byt schopny prispivat IO do obou radica
soucasné.

§ PoZadované redundantni komponenty (tzv. No Single Point of Configuration): radice pole,
cache, ventilatory, zdroje napéjeni.

§ Pamét minimalné 512 GB na obou radicich.
Nabizeny radi¢ ulozisté musi byt zaloZzen na technologii alespori PCle 4.0 a nabizené
loZisté musi mit alespon 16 CPU jader.

§ Minimélné 8 portt Fiber Channel 32 Gb/s osazené minimélné 4ks FC SFP transciever(
s mozZnosti rozSireni na 64 Gb/s pouze vymeénou SFP transcieveru.

§ Nabizené ulozZisté musi podporovat jak protokol Fiber Channel (FCP), tak NVMeOF over
Fiber channel.

§ Podpora osazeni 2x 10/25Gb/s ethernetovymi porty pro replikaci vlastnimi prostredky
uloZisté.

§ Nativni podpora virtualizace, aby bylo mozné vy¢lenit svazky z logického prostoru namisto
vyhrazeni samostatnych fyzickych diskd pro kazdou aplikaci.

§ Ulozisté musi mit distribuovany globalni rezervni prostor (global spare).

§ Podpora inline engine s redukénimi technologiemi pro efektivni ukladani dat (podpora
Thin Zero detect and re-claim, De-duplication a Compression) a musi byt ve vychozim
nastaveni povoleno. Dodavatel musi mit moznost flexibilné povolit / zakazat engine pro
efektivitu dat v dobé vytvareni svazku.

§ PoZzadované funkce Thin Provisioning, Thin Re-claim, Snapshot, deduplikace, komprese,
vzdalené replikace, monitoringu vykonu a kvality sluzeb pro dodanou kapacitu pole.
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§ Podpora nativni cloud konzole pro spravu neomezeného poétu poli.

§ Aplikace pro spravu musi byt skute¢né nativné cloudova, takZze béhem Zivotniho cyklu
smlouvy o podpore musi byt nabizena jako sluzba a neni treba aplikaci pro spravu
konfigurovat, aktualizovat, zaplatovat.

§ Monitoring s podporou cloudu, Al a analyticky engine pro proaktivni spravu ulozisté a
zmirnéni rizik. VeSkeré pro to poZzadované licence musi byt soucasti nabidky.

§ Podpora kvality sluzeb pro kritické aplikace, aby bylo moZné definovat vhodnou a
pozadovanou dobu odezvy pro logické jednotky aplikaci v GloZisti. Musi byt mozné
definovat rizné sluzby / doby odezvy pro razné aplikacni logické jednotky.

§ Radice Ulozisté musi mit podporu pro snapshoty (nejméné 1024 kopii pro dany svazek).

§ Podpora nerusivé online aktualizace firmwaru radica i diskovych jednotek bez nutnosti
restartu radice.

§ Podpora hardwarové replikace dat na Grovni radice pole.

§ Podpora skutec¢né active-active replikace a funkce stretch clusteru pro nulové RPO a RTO
tak, aby dany pér svazkd mezi primarni a DR lokalitou mohl mit soubézny pristup k
operacim ¢teni i zapisu soucasné.

§ Replikace typu active-active musi byt podporovéna pro béZné operac¢ni systémy, jako je
VMware, Redhat, Windows atd.

§ PoZadujeme technickou podporu vyrobce po dobu 60 mésict od prevzeti zboZi v rezimu
24X7 se zahdjenim opravy v misté instalace nejpozdéji do 4 hodin po nahladeni zavady.
PoZadujeme telefonickou podporu v reZzimu 24x7 se zpétnym zavolanim nejpozdéji do 15
minut pro incidenty kritické zavaznosti a do 1 hodiny pro ostatni incidenty.

§ PoZadujeme certifikovanou instalaci a konfiguraci vyrobce zafizeni.

PoZadujeme kompletni migraci dat ze soucasného diskového ulozisté aZ do stavu, kdy
bude moci byt pavodni diskové pole odstaveno z provozu bez jakychkoli omezeni provozu
zadavatele.

§ 8x kabel Flex LC/LC Multi-mode OM4 2 Fiber 5m.

Z&ruka 3 roky garantovand vyrobcem. Servisni zasah na misté u zdkaznika musi byt nejdéle
nasledujici pracovni den a tato sluzba musi byt garantovana vyrobcem serveru. Délka
zaruky musi byt ovéritelna na webu vyrobce dle sériového cisla serveru.

§ Zarizeni musi byt nové, nepouZité s garanci vyrobce a uréené piimo pro cesky trh.

§ Pro centrdlni management poZadujeme diskové pole od totoZzného vyrobce jako servery
a paskova knihovna.

4) Monitorig infrastruktury — 1 ks

§ Z&kladni vlastnosti monitorovaciho systému:

Produkt je open source;

Viyrobce vytvari verze s Long-term support (LTS);

Viyrobce nabizi moZznost placené podpory;

Data Ize uchovavat minimalné 1 rok;

Data se po urcitém ¢ase zacnou pramérovat pro snizeni velikosti databaze;

Systém podporuje proxy servery pro monitoring vzdalenych lokalit, provoz ze
vzdéalenych lokalit je Sifrovany;

0 Se systémem je moZné pracovat pres API.

©O 0 0O 0 0o ©O
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§ Podporované metody vy¢itani dat:

§
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ICMP;

SNMP;

SNMP trap;

IPMI;

IMX;

Agent pro Windows, Linux, macOS, FreeBSD;
Web monitoring;

podpora monitoringu pomoci vlastnich skriptd;
Sablony sledovanych zafizeni.

robce musi mit pripravené Sablony min. pro:

Fortigate firewall;
HP Switche;

Aruba Switche;
Cisco Switche;
VMware Hypervizor;
HyperV Hypervizor;
HP ILO;

Synology NAS;

APC UPS;

Windows server;
Linux server;

MS Exchange.

MozZnost vytvéret vlastni Sablony.

MozZnost importu Sablon vytvorenych komunitou.

MozZnost pouZiti maker v Sablonéch, kazdé zarizeni maze mit nastavenou jinou hranici pro
spusténi alertu.

Sledovéani hodnot.
MozZnost zmény monitorovaciho intervalu (vtefiny, hodiny, dny) = optimalizace velikosti DB.
Moznost zmény délky uklddani dle typu hodnoty (text, ¢islo) = optimalizace velikosti DB.

MozZnost prepocitani sledované hodnoty pred uloZzenim do DB (napf. ndsobeni) = zména
jednotky (bit/Byte apod.).

MozZnost vytvoreni vlastni hodnoty, ktera se vypocité z jinych nasbiranych hodnot (napf.
Total Bytes - Free bytes = Used bytes).

MozZnost mapovani sledovanych hodnot na textové vyrazy (1=on, 2=off, 0=unknown).
Notifikace s moZnosti je posilat na min.:

o e-mail;
SMS;

MS Teams;
Discord;
Telegram.

O O O
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MozZnost definovat vlastni strukturu textu notifikaci.

MozZnost posilat notifikace pri problému a po vyreseni.

MozZnost posilat notifikace jen pro vaznéjsi alerty.

MozZnost eskalace notifikaci (pokud neni opraveno do 1h, notifikace se odeSle znovu a
pridaji se dalsi adresati).

MozZnost provozovat TV/monitor s dashboardem se zvukovymi notifikacemi.

MozZnost vytvoreni ndvaznosti mezi alerty (v pripadé vypadku switche nebude systém hlésit
nedostupnost zarizeni do néj pripojenych).
UZivatelské rozhrani.

w W W W

w wn

MozZnost vytvaret skupiny uzivateld s raznymi opravnénimi k riznym zarizenim.
MozZnost napojeni rozhrani na LDAP a SAML.

Jazyk rozhrani je v ¢esting, slovenstiné a anglictiné.

KaZdy uzivatel si maZe vytvorit vlastni dashboard a zvolit vlastni jazyk rozhrani.

w W W W w W

Rozhrani umozni uZivateldm komentovat alerty, napf. informovat, Ze na odstranéni
problému se uZ pracuje.

wn

Rozhrani umozni volbu vlastniho ¢asového intervalu pro zobrazeni hodnot v grafu.

§ Rozhrani umozni zobrazeni vice sledovanych hodnot v jednom grafu (moZnost korelovat
data).

§ Vgrafech musi byt pro lepsi orientaci zvyraznéna pracovni a mimopracovni doba.
§ Dalsi poZadavky:
o Systém musi umoZriovat automatické skenovéni sité, nové objevena zarizeni budou

automaticky pridana ke sledovani nebo bude sprévci odeslan e-mail s upozornénim na
nové zarizeni v siti.

o Systém musi umoznovat vypocet SLA pro jednotlivé sledované sluzby s moZnosti
vygenerovani mési¢niho/rocniho reportu.

o Systém musi umoZnovat automatické vytvareni inventare zarizeni ze sledovanych
hodnot (Jméno, SN, MAC, OS apod.).

o Systém musi umozZniovat uvedeni skupiny zafizeni do médu Udrzby a predejit tak
posilani notifikaci pfi tdrzbé zarizeni.

o Systém musi umozriovat vytvareni vlastnich ,,map“, kde mapy mohou ukazovat
umisténi porouchaného zarizeni v ramci padorysu budovy nebo v ramci racku
Vv serverovne.

o Systém musi umoZnovat nahliZzeni do historie problému i nékolik mésict zpétné.

5) Virtualizaéni software — suma

§ PoZadujeme, aby ucastnik ve své nabidce, nésledné poté pripadné ve smlouvé a fakture
uved| presnou identifikaci zarizeni produktovym cislem vyrobce (tzv. Part Number), v
pfipadé dodani licence operacniho systému jinou formou neZ prostrednictvim vyrobce
(OEM) poZadujeme identifikaci licence operacniho systému pomoci Part Numberu vyrobce
s plnym né&zvem licence. Zadavatel si vyhrazuje pravo ovérit si konfiguraci SW daného
produktu u vyrobce nebo autorizovaného distributora, jestli odpovida Gdajam uvedenym v
nabidce, smlouvé a fakture.

§ Virtualiza¢ni software ve verzi standard, licence pro 40 procesorovych jader.
§ Trvaldlicence na 3 roky.
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Hypervizor instalovany primo na fyzické Zelezo.

Podpora Guest OS Windows, Linux, Solaris nad x86/x64 instrukéni sadou.
Moznost pridélit VM vice RAM neZ ma fyzicky server.

MozZnost pridélit VM vice diskového prostoru.

Maximalni velikost virtualniho disku 62 TB.

Podpora migrace VM za béhu mezi fyzickymi servery.

Podpora migrace VM za béhu mezi diskovymi UloZisti.

Sprava z jednoho mista, bez ohledu na to, na kterém fyzickém serveru VM béZzi.
Podpora pro pouziti Sablon VM pro rychlejsi vytvareni VM.

Podpora pro offloading nékterych funkci na uUroven diskového pole (kopirovani,
TRIM/UNMAP, zamykani bloku).

§ Podpora knihovny obsahu - centralizovand sprava pro $ablony virtuélnich stroj, virtualni
zarizeni, obrazy 1SO a skripty.

§ Podpora virtuélnich Volumes - Virtualizace externich GloZist (SAN a NAS) a poskytuje spravu
uloZisté zaloZzenou na zdsadach VM.

§ Podporaoptimalizace uhlikové stopy energeticky naro¢né pracovni zatéze a vyuziti prostoje
ke konsolidaci zatéze.

§ Podpora spole¢né spravy napfri¢ vrstvami Glozisté a dynamickd automatizace tridy sluzeb
GloZisté prostrednictvim roviny fizené zasadami.

w W W W W W W W W wWw

6) Sada licenci software — suma

§ PoZadujeme v nabidce, ve smlouvé a fakture presnou identifikaci zafizeni produktovym
¢islem vyrobce (tzv. Part Number), v pfipadé dodani licence operac¢niho systému jinou
formou neZ prostrednictvim vyrobce (OEM) poZadujeme identifikaci licence operac¢niho
systému pomoci Part Numberu vyrobce s plnym nazvem licence. Zadavatel si vyhrazuje
prdvo ovérit si konfiguraci SW daného produktu u vyrobce nebo autorizovaného
distributora, jestli odpovida tdajam uvedenym v nabidce, smlouvé a fakture.

§ 2x operacni serverovy systém vnejnovéjsi verzi, plné kompatibilni se soucasnymi
serverovymi operacnimi systémy zadavatele. Licence ha minimalné 16 procesorovych jader.
Licence bez omezeni po¢tu provozovanych virtuélnich servera.

§ 2x operacni serverovy systém vnejnovéjsi verzi, plné kompatibilni se soucasnymi
serverovymi operacnimi systémy zadavatele. Licence na minimalné 16 procesorovych jader.
Licence pro 2ks provozovanych virtualnich servera.

§ 10x instalace operacniho serveroveého systému ve virtualizované verzi.
§ 10x migrace operacniho serverového systému z provozované verze na nové dodavanou.

§ 130x klientské licence pro serverovy operacni systém v nejnovéjsi verzi a plné kompatibilni
se soucasnymi i nové dodavanymi serverovymi operac¢nimi systémy zadavatele.

7) Zalohovaci software — suma

§ Licence pro zalohovani 20 ks virtualnich serveru.

§ Z&lohovaci reSeni musi podporovat infrastrukturu VMware ve verzich 6.x, 7.x a 8.0, véetné
VMware Cloud Foundation, VMware Cloud on AWS, VMware cloud on Dell a Azure VMware
Solution.
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§ ReSeni musi podporovat hostitele spravované serverem VMware vCenter ve verzich 6.x, 7.x
a 8.0 i samostatneé ESXi hostitele.

§ Z&lohovaci reSeni musi podporovat Windows Server Hyper-V 2012 aZz 2022 véetné Server
Core, Azure Stack HCI i Microsoft Hyper-V Server.

§ ReSeni musi podporovat hostitele spravované pomoci Microsoft System Center Virtual
Machine Manager 2012 R2 a7 2019, klastrové i samostatné hostitele Hyper-V.

§ ReSeni musi podporovat zalohovani véech operagnich systém, které jsou podporovany pro
provoz na téchto hypervizorech.

§ ReSeni musi podporovat zalohovani platformy Red Hat Virtualization 4.4 SP1

Reseni musi podporovat zalohovani celych zafizeni NAS, jednotlivych sdilenych slozek SMB
a NFS a souborovych servert Windows a Linux.

§ Software musi byt moZzné licencovat pomoci trvalé licence i formou casové omezené
subscripce.

§ ReSeni nesmi byt zavislé na jednom poskytovateli HW, virtualiza¢ni, nebo cloudové
platformy, a to jak pro vypocetni ¢ast, tak pro ¢ast ukladani dat.

§ Licence musi byt prenositelnd mezi raznymifyzickymi, virtu&lnimi a cloudovymi chranénymi
objekty.

§ VSechny soucésti reSeni musi pIné podporovat komunikaci po IPv6.

§ ReSeni musi mit mechanismy k tspofe objemu tloZzného prostoru pro ukladani zaloh. Jejich
vyuZziti musi byt volitelné a nesmi omezit zadné funkcionality zalohovani a obnovy dat.

§ ReSeni musi poskytovat jednotnou konzoli pro prehled o zalohach fyzickych, virtualnich,
cloudovych, NAS i Kubernetes prostredi.

§ ReSeni musi umoznit vytvoreni jednoho logického uloZisté pro ukladani zaloh z
neomezeného poctu riznorodych diskovych uloZist.

§ ReSeni musi umoziovat ukladani zaloh do raznych diskovych lozist, souborovych systéma,
objektovych uloZist nebo deduplikacnich diskovych zarizeni.

§ ReSeni musi vyuzivat mechanismus sledovani zmén bloku. Pro viechny podporované
hypervizory musi byt implementace CBT certifikovana vyrobcem hypervizoru.

§ VySe uvedena funkce musi byt konfigurovatelna na Urovni datastore virtualiza¢ni platformy.

§ ReSeni musi umozZrovat vytvareni zaloh integraci se snimky ulozisté. Dale musi umoznit
obnovu jednotlivych VM, soubord a poloZek aplikace z téchto snimkd. Proces zélohy
nemuze k pripojeni snimku pouzit do¢asného hostitele. Popsana funkce musi fungovat pro
prostiredi VMware vSphere a musi podporovat nasledujici pole: Dell, NetApp, HPE, HITACHI
VANTARA, IBM, Lenovo, Fujitsu, Pure Storage, CISCO, DataCore.

§ ReSeni musi mit replikaci produkénich VM pifimo z infrastruktury VMware vSphere, mezi
hostiteli ESXi, véetné asynchronni nepretrzité replikace. Reseni musi navic umoznit jako
zdroj replika¢nich dloh vyuZit soubory zaloh.

§ ReSeni musi umoZrovat okamZitou obnovu vice virtualnich stroji soucasné, p¥imo ze
zaloznich soubort z libovolného bodu obnoveni (vestavény NFS server). Tato funkce musi
byt podporovana pro prostredi VMware a Hyper-V a musi fungovat bez ohledu na hardware
pouzivany k ukladani zaloznich soubord VM.

§ Uvedena funkce musi umozriovat spusténi zalohy vytvorené z raznych platforem (raznych
virtudlnich, fyzickych a verejnych cloudovych virtualnich strojd).

-10 -
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§ ReSeni musi umozniovat online migraci virtualnich pogitaca, spusténych z Glozisté zaloh, do
produkéniho loZisté pomoci funkci hypervizoru. Reeni musi také poskytovat svou vlastni
funkci, kterd takové schopnosti poskytne.

§ ReSeni musi umoZnovat prezentaci diskd primo ze zalozniho souboru do spusténé VMware
VM.

§ Pristup doridici konzole musi byt chranény vicefaktorovou autentizaci bez nutnosti pristupu
k internetu.

§ ReSeni musi umozriovat vytvareni zaloh odolnych vii nahodnému &i Gmysinému smazani,
nebo ransomware Gtokim na komoditnim serverovém HW, nebo jakémkoliv S3-
kompatibilnim objektovém uloZisti.

§ ReSeni musi podporovat gMSA Uicty pro zajisténi aplika¢né-konzistentnich zaloh v GuestOS
bez nutnosti ukladani pristupovych opravnéni na Grovni administratora pro dany GuestOS.

§ ReSeni nesmi pouZit centralni databazi pro ukladani jakychkoli metadat deduplikace. Ztrata
databaze nemuZe zplsobit, Ze zalozni soubory budou nestabilni. Metadata deduplikace
musi byt uloZzena v z&loZnich souborech.

§ ReSeni musi umozZnovat pravidelné automatické testovani obnovitelnosti zaloh, véetné
funkcnosti jednotlivych sluzeb a kontrolou obsahu na kybernetické hrozby pomoci reSeni
tretich stran.

§ ReSeni musi poskytovat dohled nad chranénou virtualiza¢ni platformou, poskytujici véasna
varovani pred vypadkem, nebo omezenim dostupnosti produkéniho prostredi.

§ ReSeni musi poskytovat moznost dohledu sluzeb a procesti provozovanych v GuestOS
jednotlivych chrdnénych VM.

§ ReSeni musiinformovat, které VM nejsou chranéné dostateéné, nebo vibec a zaroven kdy
a jakym zpuasobem byl naposledy vytvoren bod obnovy.
Res$eni musi poskytovat moznost automatizovanych reseni chybovych stav.

§ ReSeni musi poskytovat funkce pro zasilani stavovych hlaseni do centralniho
monitorovaciho nastroje pres SNMP protokol.

§ ReSeni musi podporovat monitorovani virtualizovanych prostfedi VMware vSphere a
Microsoft Hyper-V bez néstroji tretich stran.

§ ReSeni musi podporovat dohled nasledujicich systéma: VMware, ESXi 6.x, 7.x a 8.0 pro
placené i bezplatné edice ESXi. Podporovani hostitelé mohou byt spravovani pomoci
vCenter serveru nebo pracovat v samostatném rezimu.

§ ReSeni musi poskytovat historicka data a predikce z nich vyplyvajici, nezbytné pro planovani
zdrojt pro provoz a ochranu virtualizovaného prostredi.

§ Soucasti reSeni musi byt i moznost vytvaret detailni auditové sprdvy o zménach v
konfiguraci zalohovaciho reSeni a 0 obnovéach dat ze zaloh.

§ ReSeni musi podporovat reporting virtualizovanych prostredi VMware vSphere a Microsoft
Hyper-V bez nastroji tretich stran.

§ ReSeni musi podporovat reporting nasledujicich hypervisorovych systémd: VMware, ESXi
6.x, 7.x a 8.0 pro placené i bezplatné edice ESXi. Podporovani hostitelé mohou byt
spravovani vCenter nebo pracovat v samostatném rezimu.

§ ReSeni musi podporovat reporting nasledujicich systéma: Microsoft Server Hyper-V 2012,
2012R2, 2016, 2019 a 2022 pro placené i bezplatné edice. Podporovani hostitelé mohou
byt spravovani SCVYMM nebo pracovat v samostatném rezimu.

-11 -
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§

Reseni nesmi vyZzadovat instalaci Zadnych agentd na monitorovanych hostitelich ESXi a
Hyper-V a na virtualnich pocitacich.

8) Bezpeénostni software — 130 ks

§

w W W wWw

Licence komplexniho SW pro ochranu pred Skodlivym softwarem pro 130 uZivatel(, véetné
prislusenstvi uvedeného niZe v podobé EDR a Sandboxu pro tyto licence.

Podpora operacnich systéma MS:

0 Windows 7 a vyssi

o0 Windows Server 2008 R2 a vysSi
Antivirovy klient pro systémy:

o Windows

0 Linux

0 macOS

0 Android
Real-Time ochrana pred viemi typy PUA a malwaru:

0 viry

o cervy

o trojskymi konmi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)
Spréva zarizeni pro Windows, macOS a Linux, umoznujici blokaci externich zarizeni a médii,
s podporou whitelistovani dle:

o vyrobce, modelu nebo sériového cisla,

0 uZivatelt nebo skupin (napf. administratord) v AD,

0 lokélniho ¢asu.
Schopnost blokace pristupu na definované weby nebo skupiny webl dle kategorii
s moZnosti whitelistovani dle prihlaSeného uZivatele/skupiny v AD nebo ¢asu.
Lokalni anti-spam s Uspésnosti detekce 99 % a vyssi.
Lokalni anti-spam s moZnosti definovani davéryhodnych a spamovych adres.
Nativni 64 bitové jadro.
Ochrana komunikace e-mailovymi protokoly:

o POP3,
POP3S,
IMAP,
IMAPS,
HTTP,

0 MAPL
Antivirus, antispyware a anti-phishing pro aktivni ochranu pred vSemi typy hrozeb.

Personalni firewall pro zabranéni neautorizovanému pristupu k zafizeni se schopnosti
automatického prebrani pravidel z brany Windows Firewall.

O O o

HIPS (Host-based Intrusion Prevention System) pro ochranu operac¢niho systému a eliminaci
aktivit ohroZujici bezpecnost zarizeni.

-12 -
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§ Aktivnii pasivni heuristicka analyza pro detekci dosud neznamych hrozeb.

§ Systém pro blokaci exploitd zneuZivajicich zeroday zranitelnosti, jenz pokryva
nejpouzivanéjsi vektory utoku, a to min.:

0 sitoveé protokoly,
Flash Player,

Javu,

Microsoft Office,
webové prohliZece,
e-mailové klienty,
0 PDF c¢tecky.

§ Systém pro detekci malwaru jiZz na sitové Urovni poskytujici ochranu i pred zneuZitim
zranitelnosti na sitové vrstvé.

§ Anti-phishing se schopnosti detekce homoglyph utoka.
Kontrola RAM paméti pro lepsi detekci malwaru vyuZzivajici silnou obfuskaci a Sifrovani.
§ Moznost jednotlivého zapnuti detekci:
0 potenciélné nechténych aplikaci,
0 zneuZitelnych aplikaci,
0 podezrelych aplikaci.

©O O 0O O o

§ Cloud kontrola soubor pro urychleni skenovani fungujici na zkladé reputace soubord.

§ Kontrola souboru v prabéhu stahovani pro sniZeni celkoveého ¢asu kontroly.

§ Detekce s vyuZitim strojového uceni.

§ Funkce ochrany proti zapojeni do botnetu pracujici s detekci sitovych signatur.

§ Ochrana pred sitovymi Gtoky skenujici sitovou komunikaci a blokujici pokusy o zneuZiti
zranitelnosti na sitové urovni.

§ Kontrola s podporou cloudu pro odesilani a online vyhodnocovéani neznamych a potenciélné
Skodlivych aplikaci.

§ Lokalni sandbox.

§ Speciélni modul behavioralni analyzy pro detekce novych typd ransomwaru.

§ Systém reputace pro zisk&ni informaci o zdvadnosti soubort a URL adres.

§ Cloudovy systém pro detekci nového malwaru jesté nezaneseného v aktualizacich signatur.

§ Technologie pro detekci rootktitt obvykle se maskujicich za soucasti operacniho systému.

§ Skener firmwaru BIOSu a UEFI.

§ Skenovéani soubord v cloudu OneDrive.

§ Setfeni baterie notebooku — moznost odloZeni kontroly / provadéni aktualizaci, pokud je
zarizeni napajeno z baterie.

§ Podpora dotykového ovladani.

§ Ovladani bezpeénostniho programu pomoci Prikazového radku.

8 Podpora ochrany na IPv6.

§ MozZnost fizeni Sirky pdsma pro stahovani aktualizaci.

§ HIPS s moznosti definovat pravidla pro systémové registry, procesy, aplikace a soubory.

§ Moznost vraceni i odlozeni aktualizaci signatur.

-13-
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§ MoiZnost instalovat plnohodnotné antivirove reSeni na virtualni stanici/server.

§ Modularni instalace.

§ Automatické synchronizace bezpecnostnich produkta v clusteru.

§ Bezagentové zabezpeceni pro VMware vShield NSX.

§ MoZnost importu/exportu nastaveni.

§ Prezentacni reZim umozZnujici potlaceni méné dualeZitych upozornéni pfi praci v
celoobrazovkovém reZzimu aplikace.

§ MozZnost tvorby vyjimek na procesy.

§ Ochrana pred neautorizovanou zménou nastaveni / vyrazeni z provozu / odinstalaci
antimalware reSeni a kritickych nastaveni souborG operacniho systému.

§ MozZnost vzdaleného definovani akce pfi pripojeni vyménnych médii (kontrolovat,
nekontrolovat, nechat na uZivateli).

§ MozZnost vyuziti sdilené cache v rdmci lokalni sité (umoZnuje preskoceni skenovani stejnych
soubor, které jiz byly zkontrolované na jiném zarizeni, a tim vyrazné zrychlit kontrolu).

§ Dudlni aktualiza¢ni profil pro moZnost stahovani aktualizaci z mirroru v lokalni siti a zaroven
vzdalenych serverd pfi nedostupnosti lokalniho mirroru (pro cestujici uZivatele s
notebooky).

§ Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

MozZnost odesilani e-mailovych upozornéni a udalosti primo z klienta.

§ Integrovany komplexni diagnosticky ndstroj umozriujici resit problémy s infiltraci, jakoZto i
jiné softwarové a hardwarové nekorektni chovani (obsahuje informace o procesech,
sluzb&ch, sitovych pripojenich, ovladacich a problémovych poloZkach v registrech).

§ Upozornéni pri pripojeni knezabezpecené bezdratové siti nebo siti se slabym
zabezpecenim, jejiZ Sifrovani Ize snadno prolomit.

§ VyuZiti Microsoft Antimalware Scan Interface (AMSI) pro kontrolu skripta (PowerShell,
wscript.exe a cscript.exe).

§ Podpora Protected Services — sluzbu produktu je mozné chranit proti nechténé modifikaci
standardni soucasti operacniho systému.

Podpora odecitace obrazovky pro zrakové postizené.
Podpora SNMP Trap, Syslogu a gRadar SIEM.
Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).
Rychlé pripojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.
Reportovani stavu klientd chrdnénych jinymi bezpec¢nostnimi programy.
Schopnost zaslat reporty a upozornéni na email.
Pridani zarizeni do vzdalené spravy pomoci:
0 synchronizace s Active Directory,
o ruéniho pridani pomoci dle IP adresy nebo nazvu zarizeni,
o sitového skenu nechranénych zarizeni v siti.

§ JepoZadovana dodévka licence s délkou trvani 3 let, véetné naroka na noveé verze software
po tuto dobu.

w W W W W W W

Odhaleni Skodlivé, ¢i podezielé aktivity tzv. EDR
§ Podpora Windows a macQOS.
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8 Indicators of Compromise (I0Cs):
0 MD5 hodnoty soubord,

IP adresy a URL,
Nesoulad n&zvi soubort/procesu,
Neobvyklé vyuZiti aplikaci a sitovych portd,
Neobvyklé injektovani do procesu,
Modifikace ¢asti aplikaci,

0 Zmény v registru.
Indikatory utoku pracuijici s behavioralni detekci.
Indikatory Utoku pracuijici s reputaci.
MozZnost tvorby vlastnich loC.
Res$eni umoznuije analyzu vektorG Gtoku.
Vizibilita do WMI.
Vizibilita do spousténych skriptd (PowerShellem, CScriptem, WScriptem...).
Prehled o veSkerém pouzitém softwaru a jeho verzich.
Schopnost detekce Skodlivych spustitelnych soubord a skript.
Pokrocilé moznosti analyzy:

o exploita,

o rootkitd,

©O 0 0O 0 o

w W W W W W W W W

o sitovych Gtokd,
0 bezsouborového malwaru.
Schopnost analyzy RAM paméti.
Detekce rootkitd v UEFI a MFT.
Schopnost detekovat lateralni pohyb Gtoc¢nika.
Tagovani objektu.
Terminal (interaktivni Shell).
MozZnost ruéni analyzy procest a veSkerych spustitelnych soubord véetné DLL knihoven a
skriptd.
Prioritizace vzniklych incidentd za pomoci algoritma strojového uéeni.

§ Detekce vice nez 300 typd obecného podezielého chovani: dumpovani prihlaSovacich Gdaju,
zména konfigurace firewallu, mazani logd, zména hosts souboru, smazani Shadow Copy,
nainstalovani nového certifikdtu, vypnuti aktualizaci...

§ Detekce s vyuZitim modeld strojového uceni a neuronovych siti.
§ Schopnost zobrazeni detekci provedenych antimalware produktem.

MoZnost spoustét predkonfigurované napravné akce, které se sami spusti pri splnéni
definovanych podminek.

OkamZita sitova izolace, ukonceni procesu, vymazani/stazeni souboru.

SniZeni poctu faleSné pozitivnich vysledkd za pomoci algoritma strojového a hlubokého uceni.
Reseni je schopno generovat tzv. forest / full execution tree model.

MozZnost vyhledavani pomoci nové vytvorenych loC nad historickymi daty.

Provazani s technikami popsanymi v knowledge base MITRE ATT&CK.

w w W W W W

wn

wn

w W W W W
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MozZnost analyzovat

o veskeré udélosti az 3 mésice zpétné,

0 bezpecnostni incidenty aZ 3 roky zpétné.
MozZnost provozu v offline prostredi.
MozZnost logovani ¢innosti uZivatele.
PrihlaSovani do konzole za vyuZiti 2FA.
Podpora exportu do SIEMu.
REST API.
MozZnost provozu EDR serveru na systému Windows.
MozZnost provozu centrélniho serveru on-premise.
MozZnost provozu s databazemi:

o MSSQL,

o MySQL.

Sandboxing

§

w W W W W W W W W

wn

w W W W W

Sandbox umoznujici spusténi vzorka malwaru pro:
o Windows,
o macOs,
0 Linux,
0 Android.

MozZnost vyuZiti na koncovych bodech a Exchange serveru pro aktivni detekci Skodlivych
soubor( v emailech.

Reseni zajistuje neodesilani duplicitnich soubord nalezenych réiznymi endpointy.
Analyza neznamych vzorku v fadu jednotek minut.

Schopnost ochrany klientt mimo firemni sit.

Optimalizace pro znemoZnéni obejiti anti-sandbox mechanismy.

Schopnost analyzy rootkitd a ransomwaru.

Schopnost detekce a zastaveni zneuZiti nebo pokusu o zneuZiti zero day zranitelnosti.
Reseni pracuje s behavioralni analyzou.

Manudlni odeslani vzorku do sandboxu.

Funkce cloudového sandboxu je integrovana do antimalware produktu (cloudovy sandbox
nema vlastniho agenta).

MozZnost proaktivni ochrany, kdy je potencialni hrozba blokovana, dokud neni znam vysledek
analyzy ze sandboxu.

Neomezené mnozstvi odesilanych soubor.

Veskera komunikace probihd Sifrovanym kanalem.
Webova konzole.

Administrace v nejpouzivanéjsich jazycich véetné cestiny.
MozZnost nastaveni typ( odesilanych soubor:

o
o

spustitelné soubory,
skripty,

-16 -
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O spam,
0 dokumenty.
Prehled o veskerych odeslanych souborech ve spravcovské konzoli.
Nastaveni per zarizeni & per skupina.
MozZnost nastavit na vysledek sandboxu vyjimku.
Zaslani e-mailové notifikace v pripadé nalezeni Skodlivého kédu.

Sprava karantény s moznosti vzdaleného vymazani / obnoveni / obnoveni a vylouceni objektu
zZ detekce.

Server/proxy architektura pro sitovou pruznost — snizeni zatéze.

Vicefaktorové ovérovani

§

wn

w w W W W W W

Podpora:

o mobilni aplikace;

push notifikace;

hardwarovy token;

bezpeénostni klice FIDO;

vlastni metody ovéreni.

Nativni podpora:

VPN (Virtual Private Networks);
protokol RDP (Remote Desktop Protocol);
Outlook Web Access (OWA);
VMware Horizon View;

sluzby zaloZené na protokolu Radius.

UmoZriuje ovéreni jedingym tuknutim na obrazovku mobilniho zafizeni. Pfi tomto zpuasobu
ovérovani pristupu do systému neni nutné prepisovat zobrazené jednorazoveé heslo.

© ©0 O ©O

© O 0O O o

Podpora na smartphonech se systémem iOS i Android.

Podpora lokalnich aplikaci i webovych nebo cloudovych sluzeb (Office 365, Google Apps,
Dropbox) prostrednictvim ADFS 3.0 nebo integraci protokolu SAML.

Konzole na spravu, kterd je pristupna pres webovy prohlizec.

Integrace se sluzbou Active Directory.

MozZnost nasazeni v prostredich, kde se Active Directory nevyuZiva.

Bez nutnosti povinnych Skoleni a profesionélnich sluzeb.

Bez nutnosti porizovat jakykoli hardware.

MozZnost vyuZiti SDK a rozhrani API.

Rozsireni vicelrovnovée autentizace (MFA) na aplikace ¢i platformy bez nutnosti instalovat
plug-in.

Reseni nevyzaduje pro své fungovani hardwarové tokeny, zaroven ale podporuje viechny

tokeny typu HOTP, které jsou kompatibilni se standardem OATH, jakoZ i hardwaroveé
bezpecénostni klice zaloZzené na standardech FIDO2 a FIDO U2F.

-17 -
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9) NDR - Network Detection and Response — 1 ks

§ Monitorovaci systém pro dlouhodobé a detailni monitorovani veskerého provozu v pocitacové
siti.

§ Systém musi umoznovat v redlnim ¢ase vyhodnocovat objemy a struktury provozu, analyzovat
pric¢iny provoznich ¢i vykonnostnich problém a odhalovat bezpecnostni hrozby.

§ Systém musi byt nezavisly na pouZité sitové infrastrukture.

§ Systém nesmi svou funkci monitorovanou sit ovlivriovat.

§ Vyhrazend HW sonda pro monitoring datovych tokd v kombinaci s integrovanym kolektorem
zajisti monitoring, sbér, uchovani a reporting Flow dat. Sonda bude instalovidna na rozhrani
WAN. V rdmci dodavky bude nakonfigurovdno min. 5 reporti a bude zaskolen lokalni
administrator sité v rozsahu min. 0,5 den. Soucasti konfigurace bude nastaveni servisnich
protokold NTP, SSH, HTTPS, SNMP atd.

§ Sonda ma 1 x 10/100/1000 monitorovaci port (UTP kabel&z).

§ Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zarizeni (zapojeni pomoci TAP
sdruzujiciho obousmérny monitorovany tok do jedné linky).

§ Jeden plnohodnotny management port 10/100/1000Mb/s (UTP kabel&Z) pro zabezpeéenou
vzdéalenou sprévu.

Zabezpecend vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uZivatell a pristupovych prav na zarizeni prostrednictvim uZivatelskych roli.
MozZnost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickém rozhrani.
Podpora pro SNMP.

Vestavény kolektor pro docasné ukladani flow statistik (zajisténi redundance), ktery zahrnuje
plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2 mésica.

Ulozna kapacita vestavéného kolektoru min. 0,5 TB.

Vykon vestavéného kolektoru min. 50 000 tokd/s.

Casova synchronizace zatizeni proti centralnimu zdroji ¢asu na siti (NTP).
Minimalni vykon 1 milion pakett za sekundu na kazdém portu.

w w W W wWw

w W W W W

Jednoduchd instalace a nastaveni zarizeni prostrednictvim prikazové radky. Zakladni sprava
prostrednictvim prikazové radky.

MozZnost pristupu a konfigurace hardwarovych zarizeni prostrednictvim sérioveé linky (RS-232).
PouZiti DNS cache na zarizeni pro rychlejsi preklad IP adres na doménova jména.

Podpora autentizace vici LDAP (Active Directory).

Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve forméatech NetFlow verze
5a9a IPFIX.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor.
Monitorovani provozu v tunelu GRE.
UZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani a reportovani MAC adres ve flow statistikdch. Moznost pouZit MAC adresu jako
polozku kli¢e flow zdznamu.

Detekce aplikaci dle standardu NBAR2.

§ Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast flow statistik.
PoufZiti standardni technologie reportovani téchto rozsirujicich statistik (Sablony NetFlow v9
nebo IPFIX).

w w W W

w w W W

wn
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§ Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovana doména,
navratova hodnota, odpovéd. Pouziti standardni technologie reportovani téchto rozsitujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

§ Monitorovani DHCP provozu — poloZky jako typ DHCP poZadavku, originalni MAC adresa.
PoufZiti standardni technologie reportovani téchto rozsirujicich statistik (Sablony NetFlow v9
nebo IPFIX).

§ Monitorovani rozsirenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN
packet size umozriujicich detekci NATG.

Minimalni kapacita paméti souc¢asnych toka na sondé 500 tisic tok per monitorovaci port.
Podpora pro nastaveni ¢ast u aktivni a neaktivni expirace toka.
Podpora vzorkovani na trovni paketd. Podpora vzorkovani na arovni toka.

Podpora simultanniho exportu flow statistik na libovolny pocet cild (redundantni kolektory v
raznych lokalitach, lokalni uloZeni dat na sondé). Pro rizné cile exportu Ize pouZit rizné flow
standardy (NetFlow v5, NetFlow v9, IPFIX).

§ Podpora filtrovani dat na sondé na zakladé IP prefixd, VLAN, AS (pro razné cile exportu rizné
statistiky).

§ Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per
monitorovaci port.

w w W W

10) LOG Management — 1 ks

§ HW appliance (montéZ do béZného 19* datového rozvadéce, vySka max. 1U) pro zpracovani
udélosti z preddefinovanych zdrojt loga napfic¢ vyrobci aplikaci, operacnich systéma a sitového
hardware.

Redundantni zdroje a ventilatory. Ventilatory za provozu vyménitelné.

1x CPU min. 16 jader s podporou HyperThreadingu nebo Multi-Threadingu.

Operac¢ni pamét RAM 64GB DDR-4.

4x 1GbE RJ45 sitové rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v
jednotném webovém rozhrani systému.

Pramérny trvaly prijem udalosti/s. (pramérna délka zpravy min. 700Byte) 2000 udalosti/s.
Spickovy prijem bez ztraty dat po dobu nejméné 10 minut (pramérna délka zpravy min. 700
Byte) 4000 udalosti/s.

Cista velikost integrované databaze 12 TB.

§ Jednawebova console pro vSechny administratorske i operatorské ¢innosti.

§ Licentné neomezeny pocet zarizeni pro prijem zasilanych udalosti. Licenéné neomezeny pocet
udalosti v GB za den nebo licence na miniméalné 200GB ulozenych udélosti za den.

§ Prijem a zpracovani logu, udalosti a dalsi strojové generovana data prostrednictvim protokold
SYSLOG (RFC3164, RFC5424, RFC5425), RELP.

§ Bezagentovy sbér udalosti, vyjma podpory sbéru na pobockach a agenta pro sbér Windows
logl.

§ Windows agent musi soucasné podporovat jak monitoring internich windows logl, tak
monitoring textovych souborovych loga.

§ Windows agent se nesmi instalovat individuéIné, ale prostfednictvim MS AD Group Policy a
nesmi vyZadovat Zadnou konfiguraci na cilovém systému, tzn., Ze musi byt centralné

w w W W

w w
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spravovany a jeho konfigurace musi byt kompletné realizovana v grafickém rozhrani systému
bez vyufZiti skriptd nebo maker.

§ Windows agent musi podporovat centralizovanou konfiguraci Microsoft Sysmon pro
obohaceni logd, véetné globalniho a selektivniho zapinani/vypinani sluzby Sysmon a vybér z
nékolika prednastavenych konfiguraci Sysmon v grafickém rozhrani centralni spravcovskeé
konzole systému.

§ Komunikace Windows agenta a centralniho systému musi byt zabezpecena TLS 1.2 a vySe a
musi podporovat ovérovani certifikatem.

§ Windows agent musi podporovat sbér nejen ze zakladnich systémovych logt (Aplikace,
Zabezpeceni, Instalace, Systém), ale i sbér vSech ostatnich loga ve sloZce Protokoly aplikaci a
sluZeb a logy rozSirené Sysmonem.

§ Windows agent musi ke vSem odesilanym udélostem automaticky doplrovat jejich textovy
popis tak, jak je zobrazen v ProhliZeci udalosti (Event Viewer) na koncovéem systému. K
vyznamnym bezpecnostnim udalostem musi doplriovat znacku a popis dle MITRE ATT&CK
matrice a k takto detekovanym procestim a souborim automaticky vytvaret SHA256 hash.

§ Pocetinstalaci Windows agenta nesmi byt licen¢né a ¢asové omezen. Pokud je Windows agent
licen¢né nebo ¢asové omezen, pozadujeme dodani licenci na Windows agenty v mnozstvi 450
na dobu predpokladané mordlni Zivotnosti produktu — 7 let.

§ Vyrobcem vytvarené parsery pro bézné systémy.

§ UlZivatelsky definované parsery - systém umozriuje dopsani parserd pro dalsi zdroje log zafizeni
uZivatelem pomoci tzv. vizudlni programovani, bez nutnosti spolupréce s vyrobcem.

§ Standardizace prijatych logi do jednotného formatu a jejich normalizace (rozdéleni) do

prislusnych poli dle jejich typu. Vytvoreni vlastniho davéryhodného casového razitka ke

kaZzdému logu.

Uchovéni originélni verze prijatych loga/zprav véetné pavodni ¢asove znacky udalosti.

OkamfZita a automaticka indexace umoznujici okamzité prohledavéni udalosti.

Podporované formaty RAW, Syslog (RFC5424), CEF, LEEF, JSON (RFC8259).

Systém nesmi umozZnit mazani nebo modifikovani jiz uloZzenych logt v rdmci pozadované

retence. (ani libovolnou konfiguraéni zménou)

w w W W

§ Automatické doplriovani reverznich DNS zaznam, cisel a jmen ASN systému a geolokace ke
vSem prijatym udélostem a vdem polim, obsahujicim IP adresy.

§ Nativni ziskavani logu z Office365 prostredi s licenci E3 bez nutnosti instalovat dodatecné
externi komponenty.

§ Ovérovani uZivatele na externim LDAP serveru resp. ovéreni lokélniho G¢tu v pripadé vypadku
LDAP.

§ Grafické rozhrani musi umozrovat filtraci nerelevantnich udalosti, snadné vyhledavani
udalosti, vytvareni reportd a dynamickou vizualizaci udalosti.

§ Reportovaci nastroj s prednastavenymi nejbéznéjsimi reporty a moznosti vlastnich Gprav a
vytvoreni novych pohledd.

UloZeni uzivatelem vytvorenych pohled na data (dashboardt) pro budouci zpracovani.
Podpora zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s hraniénimi limity.
Vyrobcem predptipravené sety/vzory alertd a korelaci.

Monitoring stavu systému - alertovani pti prekroceni prahovych hodnot SMTP nebo Syslog.
REST-API pro integraci s externim monitorovacim systémem (napr. Zabbix, Nagios, MRTG).

w W W W W
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Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je tfeba.
Dedikované sitové rozhrani pro management HW 1x 1GE RJ45.

UZivatelskeé role definujici pristupové prava k ulozenym udéalostem a jednotlivym ovladacim
komponentdm systému.

Aktualizace systému pres centralni webovou spravcovskou konzoli v jednom baliku.

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely
systém.

Podpora komprese ukladanych dat.

Podpora davéryhodného zalohovani komprimovanych dat na externi systém.

Servisni podpora na HW s opravou v misté instalace serveru, s garantovanou NBD od nahl&3eni
zavady 36 mésica.

Servisni podpora na SW v rozsahu aktualizaci systému a parserd, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym pristupem 60 mésica.

Pozadavky na implementaci

Montaz do racku.
Pripojeni do LAN infrastruktury.
Aktualizace FW a OS.

Napojeni a sbér vSech vyznamnych log zdroja stévajici a pofizované infrastruktury zadavatele
— (firewally, LAN prvky, servery, OS, aplikace atd.).

Nastaveni reportingu.
Nastaveni alertd.
Zaskoleni obsluhy v rozsahu 1MD pro 2 osoby.

Ovéreni kontroly funkénosti systému

§ Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostredi zadavatele,

véetné vytvoreni uzivateld s rozdilngm systémovym i databazovym opravnénim, a to v
jednotném webovém rozhrani nabizeného systému.
Zapojeni péti vybranych zdrojovych systému logh odesilajicich logy prostfednictvim Syslog
protokolu pres UDP/TCP/TLS z prostredi zadavatele a otestovani nésledujicich vlastnosti:

o nastaveni klasifikace zdroju;

0 nastaveni znacek (tagu) pro vybrané zdrojové systémy;

o filtrovani udalosti;

0 Uprava normalizace existujiciho zdroje v grafickém rozhrani nastroje;

0 vytvoreni reportt a exportu loga a vybranych udaji z loga.
Konfigurace péti vybranych systému Microsoft Windows tak, aby posilaly EVTx a textové logy

do testovaného systému, s konfiguraci pouze v jednotném grafickém rozhrani nabizeného
systému.

Ovéreni funkénich a vykonovych parametrd Windows agenta a jeho centralizované spravy v
nabizeném systému véetné centralni instalace a centralni konfigurace Microsoft Sysmon sluzby
pro rozsireni hodnoty loga vytvarenych zdrojovymi systémy dle doporucené auditni politiky.
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§ Konfigurace kolektoru logl z jedné databéze z prostredi zadavatele v jednotném webovém
rozhrani nabizeného systému bez nutnosti instalovat na databazovy server dalSi produkty
tretich stran.

§ Oprava ze zaloh po simulovaném Uplném selhéni nabizeného systému v nasledujicich krocich:
o provedeni zalohy konfigurace a dat na externi systém;

vytaZeni dvou libovolnych diska za béhu systému;

0 nastaveni systému do tovarniho nastaveni;

o

o obnoveni konfigurace a viech dat z vytvorenych zéloh;
o kontrola Uplnosti obnovené konfigurace a dat ze zaloh.

§ Navyseni a poniZeni software nabizeného systému v grafickém rozhrani a provedeni kontroly,
Ze v pripadé poniZeni nedojde ke ztraté drive shromazdénych dat.

§ Kontrola, jakym zplisobem se nastavuje systém ve vysoké dostupnosti (vytvoreni clusteru) v
jednotném webovém rozhrani systému a Uplnost dokumentace k moZznym havarijnim
scénaram.

§ Kontrola vykonu systému v béZné zatézi — generatorem logt se odesle vzorek originélnich dat
seshiranych béhem predchozich testd. A to rychlosti odpovidajici nabizenému systému po
dobu minimélné 30 minut. Sledované hodnoty budou: prijeti vSech logl a jejich spréavné
zarazeni do databaze s ¢asovym razitkem odpovidajicim skutecné dobé prijeti logu. Dale bude
provedena kontrola, zda nedo$lo béhem zpracovani loga k jejich poSkozeni nebo ztraté. Logy
museji byt kompletné zpracovany bez ztraty dat, se spravnym c¢asovym razitkem uloZeny v
databdazi, normalizovany a doplnény o rozsifujici informace typu metadata, DNS-PTR a
geolokace.

§ Kontrola vykonu systému v kratkodobém pretizeni — generatorem log se odeSle vzorek
originalnich dat sesbiranych béhem predchozich testd. A to rychlosti odpovidajici dvounasobku
vykonu nabizeného systému po dobu 10 minut. Sledované hodnoty budou: prijeti vSech loga
a jejich spravné zarazeni do databaze s ¢asovym razitkem odpovidajicim dobé prijeti logu
systémem. Déle kontrola, zda nedoslo béhem zpracovani logu k jejich poSkozeni nebo ztraté.
Logy museji byt kompletné zpracovany bez ztraty dat, se spravnym c¢asovym razitkem uloZeny
v databazi, normalizovany a doplnény o rozifujici informace typu metadata, DNS-PTR, ¢islo a
jméno ASN a geolokace.

§ Soucasti ovéreni funkénich vlastnosti maze byt i ovéreni poZzadované funkcionality a parametrd
dodaného systému dle Technickeé specifikace tohoto zadani.

§ Ovéreni funkénich vlastnosti nabizeného systému bude provadét zadavatel, vychazeje z
dokumentace k nabizenému systému. V pripadé nejasnosti zadavatel vyzve k Géasti zastupce
dodavatele, ktery mu poskytne potrebnou soué¢innost, a to maximalné do 3 pracovnich dnd po
doruceni vyzvy dodavateli. Testy budou provedeny v prostredi zadavatele.

11) Instalace a implementace — soubor

§ Rozbaleni veskerého dodaného HW, kontrola bezvadného stavu, likvidace prepravniho a
obalového materialu a spoluprace se zadavatelem na evidenci HW (pripadné opatreni
evidencnimi Stitky).

§ Instalace a zprovoznéni veSkerého dodaného HW do stavajicich 19“ rozvadéct a provedeni
funkénich testd.

§ Instalace a zprovoznéni veskerého dodaného SW na nové dodany HW.
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§ Implementace zalohovaciho SW v souladu s metodikou vyrobce na odolnost diskovych Glozist
zéloh pred atoky ransomware.

§ Nastaveni LAN komponent tak, aby odpovidalo po konceptudlni strdnce stavajicimu schématu,
tedy aby byly schopny rozsitit, popf. prevzit funkci pavodni infrastruktury, tj. tak, aby nastaveni
firewallu odpovidalo aktualnimu stavu a switche byly zapojeny v patfi¢né topologii tak, aby
umoznovaly serverdm komunikaci nutnou k nasledujici fzi konfigurace a zprovoznéni nového
produkéniho prostredi.

Zavedeni veSkerého dodaného HW do monitoringu dodavatele i objednatele.

Instalace veSkerého dodaného SW a jeho zavedeni do monitoringu objednatele.
Provedeni vykonovych testd pole.
Nastaveni monitoringu zalohovani na Uroven jednotlivych HW a SW sloZek zalohovaciho
reSeni, zalohovacich uloh a jejich prabéhu.
§ V pripadé pochybnosti o vykonnostnich parametrech dodaného reSeni diskovych poli mazZe
objednatel pro akceptaci této faze poZadovat vykonnostni test.
§ Konfiguraci a zprovoznénim nového produkéniho prostredi se rozumi predevsim vystavba
virtualizacni platformy v obou lokalitaich datového centra se samostatné funkénim
managementem a sitovymi sluzbami se zprovoznénim soucasnych produkénich virtuélnich
server(. Jedna se zejména o nasledujici tkony:
o Uprava konfigurace datového centra tak, aby stavajici produkéni prostredi a sluzby jim

poskytované byly provozovany, monitorovany, zalohovany a zabezpeceny na nové
dodaném HW a SW;

0 Instalace prostredi MS Windows dle dodanych licenci pro servery v primarni i
sekundarni lokalité;

o Nastaveni virtualizace tak, aby uZivala primarni a sekundarni diskové pole vcetné
synchronni replikace dat mezi lokalitami;

0 PIné zaneseni virtualizace do monitoringu objednatele;

0 Provedeni testu vykonu spojeni mezi jednotlivymi komponentami a disaster recovery
pfi zatéZi pro vylouceni SPOF;

w W W wWw

0 Integrace zalohovani s virtualiza¢ni konzoli.
Instalace zékladniho zalohovaciho SW (Fizeni, sprava).

§ Instalace vSech potrebnych server pro transport dat (data moover, media server, proxy
server).

§ Pokud mé backup SW oddélené GUI klienty pro spravu, poZadujeme ukézkovou instalaci
takové admin konzole na OS Linux.

§ Pokud ma backup SW oddélené zalohovaci klienty pro zalohovani danych OS, pozadujeme
ukazkovou instalaci na vybranych OS (Windows, Linux).

§ Backup SW integrace s administra¢nimi nastroji pro virtualizované prostredi MS Windows a
VMware.

§ Backup SW integrace s funkci snapshotud s nabizenym diskovym polem.
Zviditelnéni a nakonfigurovani vSech uvazovanych cila zaloh (VTL zarizeni, D2D zarizeni).

§ Konfigurace vSech rozhrani (LAN/SAN) na vSech serverech slouZicich pro transport
zalohovanych dat (data moover, proxy servery, media servery, storage servery) s optimalizaci
na a) HA (vysokou dostupnost) b) propustnost (agregace vice linek).

§ Na vSech komponentach zalohovaciho eko-systému implementovat administraci a pristupy s
ohledem na RBAC (Role Based Access Control) véetné napojeni na centralni AD/LDAP.
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§ Vytvoreniautomatizovaného reportovaciho systému, ktery bude informovat o nedokonéenych
z&lohovacich ulohach.

§ Ukéazka monitoringu:
o stavy-statusy jednotlivych komponent (ridici server, data moover, cil zaloh);
0 stavy-statusy uloh, statistiky dloh;
o0 kapacity, vyuZité a volné kapacity v jednotlivych cilech zaloh.
§ Elektronickd dokumentace (pdf) ke vSem pouZitym SW komponentam (user guide, admin
guide, config guide atp.).

§ Vytvoreni a predani dokumentace o konkrétnim provedeni a nastaveni celého zalohovaciho
prostredi. (otevieny editovatelny formét ODF napf. *.odt nebo MS Office formét napt. *.docx).

§ Instalace prostredi MS Windows dle dodanych licenci pro servery v primarni i sekundarni
lokalité, integrace na primarni a sekundarni diskové pole véetné synchronni replikace dat mezi
lokalitami.

§ Logickd migrace stavajiciho prostredi MS Windows do noveho prostiedi zaloZzeného na MS
Windows nezbytnou pro konfiguraci nového produkéniho prostredi.

§ Fyzicka migrace a konsolidace dat fyzickych server( a jejich logicka migrace nezbytna pro
konfiguraci nového produkéniho prostredi.

§ Zaneseni dokumentace prostiedi do Redmine zadavatele (pfipadné podobného open source
software pro fizeni projektd), popf. predani formou dokumentt ve formatech odt, docx ¢i pdf.,
pricemZ dokumentace jednotlivych HW a SW komponent musi mit ¢ast vénujici se instalaci,
konfiguraci, béZné administraci a uzivani.

12) Za3koleni obsluhy - soubor

§ ZaSkoleni 2 zaméstnanct zadavatele v obsluze a udrzbé zarizeni v rozsahu 16 pracovnich hodin
na dodaném zarizeni v misté plnéni (s min rozsahem 8 pracovnich hodin na zarizeni LOG
management).

V nésledujici tabulce Géastnik zadavaciho ¥izeni vyplni, zda a jakym zpasobem splnil poZadavky zadavatele:

1. Zadavatel poZaduje, aby dodavatelem nabizené HW zarizeni, ptipadné SW aplikace, splnovaly
veSkeré vySe uvedené minimalni poZadavky (funkcionality a parametry) a tyto byly zahrnuty
v jeho nabidce a v celkové cené.

2. Dodavatel jednoznaéné deklaruje splnéni, popripadé absenci kazdého minimélniho poZadavku ve
vySe uvedenych tabulkéch, a to vyplnénim prislusného pole ,,Spinéno* jednou ze dvou nabizenych
moZnosti:

= ANO -v pripadé, Ze dodavatelem nabizené plnéni minimalni pozadavek splriuje,
nebo
= NE-v pripadé, Ze dodavatelem nabizené plnéni minimalni poZadavek nespliuje.

Tabulky svyplnénim poli ,,Spinéno* budou nedilnou soucésti nabidky. V pripadé nevyplnéni
poZzadovanych Udajd zadavatel vylouéi dodavatele z Ucasti v zadavacim Fizeni.
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3. V pripadé, Ze dodavatel v prislusné poloZce pole neoznaéi nebo v poloZce budou oznaceny obé
moznosti dle bodu Chyba! Nenalezen zdroj odkazi., bude takovd poloZka posuzovana jako
neoznacend a bude znamenat vyloucéeni dodavatele z ddvodu nesplnéni zadavatelem

pozadovaného minimalniho plnéni.

4. Vpripadé, Ze dodavatel v prislusné poloZce pole oznaci NE, bude takova poloZzka posuzovana jako
nesplnéni minimalnich poZadavka zadavatele a bude znamenat vylouéeni dodavatele z divodu
nesplnéni zadavatelem poZadovaného minimélniho plnéni.

5. Dodavatel do sloupce ,,Popis reSeni* uvede, zda jim dodané HW zarizeni, pfipadné SW aplikace,
spliuje jednotlivé poZadavky zadavatele a vystizné (minimalné uvedenim nazvu vyrobce a
obchodniho ¢i typového oznaceni nabizeného reSeni) doplni, jakym zplsobem je poZadovana

funkénost spinéna.

Kritérium Spinéno

Popis FeSeni

ANO

Server v¢. prislusenstvi

Host server:

Server HPE DL380 Gen11 8SFF NC CTO, 1x procesor INTEL Xeon-G 6544Y
CPU for HPE, 8x HPE 32GB 2Rx8 PC5-4800B-R Smart Kit, celkem 256GB
RAM, HPE DL380 Gen11 2U 8SFF x1 TM Kit, 2x HPE SN1610E 32Gb 1p FC
HBA, 1x BCM 57412 10GbE 2p SFP+ OCP3 Adapter, 1x BCM 5719 1Gb 4p
BASE-T OCP Adapter, 2x HPE 800W FS Plat Ht Plg LH Power supply Kit,
HPE iLO Adv 1-svr Lic 3yr Support, HPE DL360 Gen11 CPU1/0OCP2 x8
Enable Kit, HPE DL380/DL560 G11 2U High Perf Fan Kit, HPE NS204i-u
Genl11 Hott Plug Boot Option Device (2x 480 GB SSD), HPE DL380/DL560
G11 High Perf 2U HS Kit, HPE DL380 G11 NS204i-u Internal Cable Kit, HPE
DL3XX Genl1 Easy Install Rail 3 Kit, fyzicka instalace, konfigurace,
pripojeni do infrastruktury, patchmanagement, zaruka 3 roky

ANO

Management server:

Server HPE DL380 Gen11 8SFF NC CTO, 1x procesor INTEL Xeon-G 6534
CPU for HPE, 4x HPE 32GB 2Rx8 PC5-4800B-R Smart Kit, celkem 128GB
RAM, HPE DL380 Gen11 2U 8SFF x1 TM Kit, 1x BCM 57412 10GbE 2p
SFP+ OCP3 Adapter, 1x BCM 5719 1Gb 4p BASE-T OCP Adapter, 2x HPE
800W FS Plat Ht Plg LH Power supply Kit, HPE iLO Adv 1-svr Lic 3yr
Support, HPE DL360 Gen11 CPU1/OCP2 x8 Enable Kit, HPE DL380/DL560
G11 2U High Perf Fan Kit, HPE NS204i-u Gen11 Hott Plug Boot Option
Device (2x 480 GB SSD), HPE DL380/DL560 G11 High Perf 2U HS Kit, HPE
DL380 G11 NS204i-u Internal Cable Kit, HPE DL3XX Genl11 Easy Install
Rail 3 Kit, fyzicka instalace, konfigurace, pripojeni do infrastruktury,
patchmanagement, zaruka 3 roky
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Kritérium

Spinéno

Popis FeSeni

Zalohovaci paskova knihovna

ANO

HPE péaskova mechanika StoreEver MSL2024 Tape Library, 2x HPE
StoreEver MSL LTO-8 Ultrium 30750 FC Drive Upgrade Kit, 2x HPE
Premier Flex LC/LC Multi-mode OM4 2 Fiber 5m Cable, 1x HPE Ultrium
Universal Cleaning Cartridge, 20x HPE LTO-8 Ultrium 30TB RW Data
Cartridge, HPE 3Y Tech Care Basic Service zaruka, HPE MSL2024 Library
Support, fyzickd instalace, konfigurace, pripojeni do infrastruktury,
patchmanagement

Diskové pole

ANO

Diskové pole HPE Alletra STG MP 2U Chassis, HPE HPE Alletra STG MP
8core Block Controller Node, 2x radi¢ HPE Alletra STG MP 32/64Gb 4p FC
HBA, 12x pevny disk HPE Primera 600 3.84TB NVMe FE SSD, 2x HPE
Alletra STG MP C14 1600W AC PS, HPE Technical Installation Startup,
HPE Storage System Startup 2N Base Field, HPE Storage System Startup
Base SW, HPE Training Credits for Storage, HPE Storage SSD Extended
Replacement, zaruka HPE 3Y Tech Care Essential Service, fyzicka
instalace, konfigurace, ptipojeni do infrastruktury, patchmanagement,
migrace dat

Monitorig infrastruktury

ANO

Instalace a konfigurace Zabbix (open source), 100 monitorovanych
zarizeni, Fortigate, HPE networking, Vmware, HPE iLO, synology apod.

Virtualizaéni software

ANO

120x licence VMware vSphere Standard 8, Core licence, VCF-VSP-STD-8,
3 roky, véetné instalace a konfigurace

Sada licenci software

ANO

2x licence Windows Server 2025 Datacenter - 16 Core
2x licence Windows Server 2025 Standard - 16 Core
130x licence Windows Server 2025 - 1 User CAL

10x Instalace a konfigurace MS Windows VOSE

10x Migrace MS Windows server

Zalohovaci systém

ANO

Licence Veeam Data Platform Essentials Universal Subscription License.
Obsahuje 20ks zalohovanych VM, Includes Enterprise Plus Edition
features. - 3 Year Subscription Upfront Billing & Production (24/7)
Support - Public Sector

Instalace a konfigurace zalohovaciho sw VEEAM, zalohovani DtoDtoT

Bezpeénostni software

ANO

130x ESET PROTECT ENTERPRISE On-Premise (antivir, antispam,
sandbox, Sifrovani, EDR/XDR), 3 roky podpora

Instalace a konfigurace
130x ESET Secure Authentication, 2-faktorové ovérovani, 3 roky podpora
Instalace a konfigurace

NDR - Network Detection and
Response

ANO

Flowmon HW sonda, 10GbE, 1 misto sbéru dat, 1TB databaze, 3 roky
podpora, piiplatek na ADS lite, Instalace a konfigurace Flowmon sondy
od vyrobce
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C. Kritérium Splnéno Popis reSeni
LOGmanager M, 3 roky SW support included, Nasazeni a implementace -
10. | LOG Management ANO ,
vyrobce
. Presné dle vySe uvedenych poZadavkd — viz bod 11) Instalace a
11. | Instalace aimplementace ANO resne die vy ) yenp ! )
implementace — soubor
Zadkoleni 2 zaméstnanct zadavatele v obsluze a Gdrzbé zarizeni v
12. | Zaskoleni obsluhy ANO rozsahu 16 pracovnich hodin na dodaném zatizeni v misté plnéni (s
min rozsahem 8 pracovnich hodin na zarizeni LOG management).

Prohla3uji, Ze veSkeré shora uvedené udaje (parametry) jsou Uplné, pravdivé a odpovidaji skutecnosti.
Jsem si védom/a pravnich nasledkd v pripadé uvedeni nespravnych nebo nepravdivych Gdaju

(parametra).

Osoba opravnénd jednat jménem/za ucastnika:
Titul, jméno, prijmeni: Bc. David Linek

Funkce: Jednatel spole¢nosti
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Priloha ¢. 2

Tabulka k ocenéni

verejné zakazky na dodavky s nazvem:

,Dodavka HW zaFizeni a SW aplikaci — Méstsky urad Dobruska*




V nésledujici tabulce G¢astnik zadavaciho fizeni doplni nabidkové ceny za jednotlivé poloZzky pfedmétu verejné zakézky.

Poloska & olozka roznogtu ednotka pocet Nabidkova cena za jednotku [ Nabidkova celkova cena za | Nabidkova celkovéa cena za
’ P P J jednotek v K& bez DPH polozku v K& bez DPH polozku v K& vé. DPH
Server V¢. prislusenstvi
2%:3;;s(znéig\t/);)lnstalace, implementace, dokumentace, zaSkoleni ks 2,00 314 750,00 629 500,00 761 695,00
1
lzaiél\k/l(:r;z:]?e(:)rg;z:];ezrzvg;(\)/g.y;nstalace, implementace, dokumentace, ks 100 272 477,00 272 47700 32969717

Zalohovaci paskova knihovna

’ igéizlzvna}ccl)E;ili](;v?zkgggz\;;la v¢. instalace, implementace dokumentace, ks 100 389 744,00 389 744,00 471590.24
Diskové pole

3 E:;SE? E)zoljsgct:).yl)nstalace, implementace, dokumentace, zaSkoleni ks 100 1983 375,00 1983 375,00 239988375
Monitoring infrastruktury

4 lz\gliglil(l)tlz:?gbl;ma]\;t(r;I:)t:ork))/y\;c. instalace, implementace, dokumentace, ks 100 65 000,00 65 000,00 78 650,00
Virtualizaéni software

5 Virtualiza¢ni software v¢. instalace a implementace soubor 1,00 170 600,00 170 600,00 206 426,00
Sada licenci software

6 Sada licenci software v¢. instalace a implementace soubor 1,00 639 434,00 639 434,00 773 715,14
Zalohovaci software

7 Zalohovaci software v¢. instalace a implementace soubor 1,00 205 480,00 205 480,00 248 630,80
Bezpeénostni software

8 fsgzlfoelzr:](i)ztg\sllZ(:]f;\z\lzagic\)/;.y;nstalace, implementace, dokumentace, ks 130,00 4493,00 584 090,00 706 748,90
NDR - Network Detection and Response

9 HW + SW aplikace pro analyzu sitového provozu a odhalovani hrozeb v¢. ks 1,00 824 600,00 824 600,00 997 766,00

instalace, implementace, dokumentace, zaskoleni obsluhy (2 osoby)

LOG Management




HW zarizeni vé. SW aplikace pro ukladani a analyzu logu (LOG
10 management) v¢. instalace, implementace, dokumentace, zaskoleni ks 1,00 852 500,00 852 500,00 1031 525,00
obsluhy (2 0sghby)

CELKEM 6 616 800,00 8 006 328,00

Dan z pridané hodnoty bude Uc¢tovana v souladu s prislusnymi zakonnymi ustanovenimi platnymi ke dni uskuteénéni zdanitelného plnéni.

Prohladuji, Ze veSkeré shora uvedené udaje (parametry) jsou Uplné, pravdivé a odpovidaji skute¢nosti. Jsem si védom/a pravnich nasledku v pripadé uvedeni nespravnych
nebo nepravdivych Gdaju (parametra).

podpis opravnéné osoby




