Dodavka aktivnich IT prvkd vybaveni - samostatny rozpocet

List 02 elektroinstalace, kapitola PSV, polozka €. 5 - do této polozky doplnite celkovou cenu v K& bez DPH z tohoto rozpoctu

Obecny popis zafizeni Kategorie | Pocet Cena za jednotku v K& Cena celkem v K& bez DPH
kus bez DPH

Firewall

1. Systém ochrany IPS — nejduleZit&jsi prvek utm, tj. signatury striktné sitovych Gtokl a vzory doprovodnych anomalii, navic

konfigurovatelné pomoci zasad a senzord.

2. Filtr obsahu v siti, ktery chrani pfed $kodlivymi webovymi strankami a umoZriuje blokovat webové stranky kvili nezadoucimu obsahu

(napf. hazardni hry, pornografie, internetové obchody atd.).

3. Ochrana elektronické posty + Antispam

4. Podpora VPN — umoziiuje vytvaret bezpe¢né a snadno pouzitelné VPN tunely (IPsec a SSL) na zakladé integrace s AD nebo jinymi

feSenimi SSO

5. Antivirova ochrana proti naruseni UTM — nejen pevné signatury, ale také pokrocilou heuristiku, spoluprace s ochranou e-mailu a také

monitoring P2P a detekce vir( z webovych stranek.

6. Architektura zaloZena na vyuZiti specializovanych ¢ipt (ASIC) pro zvy$eni vykonu a bezpe¢nosti

Technické parametry:

\Vigkon firewallu 2.5 Gbit's WAN 1
Prachodnost SSL VPN 1 Gbit/s

Propustnost antimalware ochrany 2 Gbps
|IPS propustnost 4 Gbit/s

Latence firewallu <4 ps

Bezpecnostni zasady 4500

Shoda s FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB

Sifrovanilzabezpedeni 256-bit AES, HTTPS, IPSec, SHA-256, SSL/TLS

Minimalné 2x 10Gb SFP+ / GbE porty (mohou byt sdilené) a 8x 1GbE RJ 45 porty, véetné 2x SFP+ 10 Gb SM modull s LC konektorem.

Podpora vysoké dostupnosti (clustering) - aktivni/pasivni, aktivni/aktivni

Zaruka 5 let, odeslani nahradniho zafizeni NBD.

Pridavny software a licence UTP k firewallu, pokud je tfeba minimalné po dobu 5 let WAN 1
 Technicka podpora pro blok Firewall v rozsahu:

«implementace oprav kritickych zranitelnosti neprodlené po jejich vydani a otestovani

+1x ro¢né upgrade firmware WAN 1
+2 hodin roéné — konzultace, zménové pozadavky apod.

po dobu realizace a udrzitelnosti projektu.

Server

2U 1CPU max 16 jader (CPU mark (PassMark) min 41 000+), 128 GB RAM

2x 10Gbit SFP+ Lan s podporou iSCSI a virtualizace VMware NetQueue, Microsoft VMQ.

HW RAID SAS/NVMe fadi¢ s cachem min 8 GB, podpora HBA i RAID (1,5,6) rezimu 2
Min. 2x SSD 480 GB SSD pro OS, min. 9x 3,8 TB SSD, v8echny min. 1 DPWD

\\Vzdalena sprava s plnou podporou KVM nezavisla na OS, montazni kolejnice v cené a 5 let zaruka NBD v misté instalace.

2U 1CPU max 16 jader (CPU mark (PassMark) min 41 000+), 128 GB RAM

2x 10Gbit SFP+ Lan s podporou iSCSI a virtualizace VMware NetQueue, Microsoft VMQ.

HW RAID SAS/NVMe fadi¢ s cache min 8 GB, podpora HBA i RAID (1,5,6) reZzimu 1
Min. 2x SSD 480 GB SSD pro OS min. 1 DPWD, min. 6x 6 TB 7200 ot/min SAS 12 Gb

Vzdalend spréva s pinou podporou KVM nezavisla na OS, montaZni kolejnice v cené a 5 let zéruka NBD v misté instalace

uPsS

Rackové UPS, online technologie, vykon min. 2000 W/2000 VA, diagnosticky a konfigura¢ni displej, min. 8 vystupnich zasuvek ve 2 LAN 3
Isamosta\né ovladanych skupinach, LAN (web, SNMP) rozhrani pros vzdélenou spravu a management, 3 roky zéruka

Zalohovani

Rackovéa NAS, 64 bit CPPU min. 4 jadra, 8 GB RAM, 2x LAN 10Gbit SFP+ slot, 12 diskovych pozic SATA osazenych min. 8x 8TB, 7200

ot/min, podpora RAID1,5 a 6, min. USB 3.0 porty pro propojeni s UPS a externimi disky, schopnost iSCSI target a vnitfni software pro LAN 1
zalohovani virtualnich | fyzickych serverd, zéruka 5 let véetn& disku. Veetné 2x SFP+ 10 Gb SM modulu s LC konektorem.

Vybaveni rozvadéée

KVM prepinac 4 porty pro servery LAN 1
Monitor LCD min. 19", klavesnice, my$ ke KVM, policka pro serverovy rozvadéc¢ — sada LAN 1
Barevné rozliené Eatch kabely (minimainé CAT 6A) pro za_ji_élénl’ funkce LAN 400
Antivirovy systém

Komelexm‘ antivirova a antimalwarova ochrana pocitagli a servert véetné centralni lokalni a cloudové spravy, na 5 let LAN 150
Licence OS

Windows Server Standard, aktualni verze a hypervizor pro minimalné 2 virtualni servery na jeden fyzicky. Licence musi umozZnit provoz

virtualnich serveru stejné verze v prostfedi stavajici serverové virtualizace, dale provoz véech nabizenych aplikaci, management nastroji a LAN 6
systému.
ISwitche

[Agregacni switch, 24x 10 Gbit SFP+ a 4x 10/25 Gb SFP28 portul. Typ pfepinace: L2+/L3, rackovy Fizeny. Neblokovana architektura,

kapacita pfepinani: 760 Gbit/s. Podpora LACP, VLAN vé&etné jejich smérovani na L3, 802.1X v&etné pfifazovani klientt do VLAN na zakladé

ovéfeni, zrcadleni portd, jumbo ramcu, STP/RSTP, QoS, ACL. LAN 1
Veetné 28x SFP+ 10 Gb SM modulli s LC konektorem.

| Zaruka 2 roky

Distribuéni switch PoE (48) 32x 1 Gbit, 16x 2.5Gbit, a 4x 10 Gb SFP+ porty, z toho min. 32 porti PoE+ (30 W) a 16 portl PoE++ (60 W) s

celkovym PoE vykonem 600 W. Typ pfepinace: L2+/L3, rackovy fizeny. Neblokovana architektura, kapacita pfepinani: 176 Gbit/s. Podpora

LACP, VLAN véetné jejich routovani na L3, 802.1X v&etné pfifazovani klientd do VLAN na zakladé ovéfeni, zrcadleni portt, jumbo ramcu, LAN 5
STP/RSTP, QoS, ACL.

Veetné 2x SFP+ 10 Gb SM modulli s LC konektorem.

Zaruka 2 roky

Distribuéni switche PoE (24) 16x 1 Gbit, 8x 2.5 Gbit a 2x 10 Gb SFP+ porty, z toho min. 8 portti PoE+ (30 W) a 16 portli PoE++ (60 W) s

celkovym PoE vykonem 400 W. Typ pfepinace: L2+/L3, rackovy fizeny. Neblokovana architektura, kapacita pfepinani: 112 Gbit/s. Podpora

LACP, VLAN véetné jejich routovani na L3, 802.1X véetné pfifazovani klientt do VLAN na zakladé ovéreni, zrcadleni portl, jumbo ramcd, LAN 7
STP/RSTP, QoS, ACL.

VEetné 2x SFP+ 10 Gb SM modulti s LC konektorem.

| Zéruka 2 roky

SFP+ 10 Gb S_M moduly s LC konektorem do nabizenych s_e_rverﬂ LAN 6
Software

Systém pro spravu identit — jde o nejdUleZitéjsi softwarovy blok, ktery jednak zajisti vyhovéni poZzadavkim ,Standardu konektivity Skol“ ale

hlavné zafidi, Ze Skola NEBUDE muset obsluhovat tfi (s Google Workspace a dochazkovym systémem pét databazi uzivatell) nezavislé

databaze uzivatelt (lokalni AD, Office365 AD a Google Workspace a splni tim podminku jednotnych IDM. (nutné vzhledem k SKS bod LAN 1
2.2.1 a souvisici). Souasné umozni $kole mit synchronni databazi software Bakalafi s AD $koly a nemuset tak kazdy rok synchronizovat
|tvto databéze ruéné. Narok na SW aktualizace a opravy 5 let

Systém pro centralni sbér a spravu logti, musi umoznit jednodu$e a rychle a bez naroku na speciélni podporu vyhledat tidaje o komunikaci

jakéhokoli pogitace dle specifikaci SKS bod 2.2.2 a souvisici. Software musi tedy umoznit v mnozstvi dat shromazdénych loga vyhledat WLAN 1
pozadované Udaie co mozno jednoduse a srozumitelné. Narok na SW aktualizace a opravy 5 let

Technicka podpora pro blok Software v rozsahu 4 hod roéné (konzultace, zménové pozadavky apod.) po dobu realizace a udrzitelnosti LAN/WAN 4
|proiektu.

_Oﬂce LTSC Standard 2021 - na min. 5 let — Word, Exc_e_l, Powerpoint, Ouil_ook —on prem__is_e LAN 80
HW — podil nesmi dosahnout 30 % z celkové ceny

PC + monitor do u¢ebny VT/PT, CPU 64 bit PassMark 20 000 bodu, 16 GB RAM DDRS5, 256 GB NVMe SSD, LAN 1Gbit a WiFi 6E, min. 1x

USB-C nebo Thunderbolt 4 s PD/DP, 2 souc¢asné pouzitelné grafické vystupy (minimalné 1x HDMI) véetné OS Windows 11 Pro + 24" LAN 34
(viditelna min. 23,5") full HD IPS monitor s HDMI a/nebo DP, zaruka 3 roky na oboji

Panel dotykovy/interaktivni min. 86') + motorizovany drzak (moZznost psani pies obsah z HDMI a dal$ich vstupt pfimo v ramci OS panelu, LAN 8
40 dotek, tvrzené sklo, 2x pero), moznost montaze kiidel klasické keramické tabule na drzak pfimo od vyrobce

Ucitelské PC + monitor do u¢eben, CPU 64 bit PassMark 10 000 bodut, 8 GB RAM DDR5, 256 GB NVMe SSD, LAN 1Gbit a WiFi 6E, min. 1x

USB-C nebo Thunderbolt 4 s PD/DP, 3 souc¢asné pouzitelné grafické vystupy (minimainé 1x HDMI + 1x HDMI/DP), hloubka skfiné max 30 LAN 40
cm, véetné OS Windows 11 Pro + 22" (viditelna min. 21,5") full HD IPS monitor s HDMI a/nebo DP, zaruka 3 roky na oboji

Chromebook konvertibilni s 360° rotaci pantt, CPU 64 bit PassMark min 5400, 8 GB DDR5, 128 GB SSD, displej 12-13" 1920 x 1200

dotykovy (IPS), min. 1x USB-C s podporou funkce Power Delivery 3.0 a DisplayPort™ 1.4, min. 1x HDMI, min. WiFi 6 a Bluetooth, web LAN 16

kamera, 3.5mm audio combo-jack, chromeOS s EDU UPGR, 2 roky zaruka
ICENA CELKEM V K€ BEZ DPH - List 02_elektroinstalace, kapitola PSV, polozka &. 5
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Dodavka WIFI AP véetné konfigurace - samostatny rozpocet

List 02 elektroinstalace, kapitola PSV, polozka €. 6 - do této polozky doplnite celkovou cenu v K& bez DPH z tohoto rozpoctu

Obecny popis zafizeni Kategorie | Pocet Cena za jednotku Cena celkem
_ kust

(WIFI

WIFI pfistupovy bod (AP) WiFi 7 - podporuje 802.11 a/b/g/n/ac/ax/be, triband 2.4 GHz, 5 GHz, 6 GHz, MIMO 2x2, Mesh, Band Steering,

Load Balance, Podpora WPA/WPA2/WPA3, VLAN (802.1Q), podpora vysilani min. 8 SSID, Advanced QoS, Guest Trafic Isolation, alespori WLAN 50

1x2,5 Gb/s ethernet (RJ45) s podporou PoE+, véetné stropniho drzaku

Samostatny HW Fidici prvek umoziiujici spravu nabizenych pfepinacu a WiFi AP bez licenci a poplatku, vzdaleny pfistup pfes cloud — bez

nutnosti VPN a vefejnych IP adres, 8x 1 Gbit a 2x 10Gb SFP+ port, z toho min 6 porti PoE nebo PoE+. Rack mount. WLAN 4

Vcetné 2x SFP+ 10 Gb SM modulti s LC konektorem.

| Zaruka 2 roky

CENA CELKEM V KC BEZ DPH - List 02_elektroinstalace, kapitola PSV, polozka ¢. 6 329 174,00}




