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SMLOUVA O PORIZENi SPRAVY PRiSTUPU KE KRITICKE INFRASTRUKTURE
uzaviena v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist (dale jen
,0Z“) s prihlédnutim k § 2586 a nasl. OZ (dale jen ,,Smlouva“)

Smluvni strany

Objednatel: Uherskohradistska nemocnice a.s.

se sidlem: J. E. Purkyné 365, 686 06 Uherské Hradisté
zapsana: v Obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B 4420
zastoupena: MUDr. Petrem Sladkem, predsedou predstavenstva
ICO: 27660915

DIC: CZ27660915

Bankovni spojenti: [ ]

Cislo G¢tu: ]

Osoba opravnéna jednat ve vécech

technickych: I

(dale jen , Objednatel”)

a

Poskytovatel: AXENTA a.s.

nazev: AXENTA a.s.

se sidlem: Mlynska 326/13, Brno 602 00

ICO: 28349822

DIC: CZ28349822

bankovni spojent: |
zastoupena: Ing. Lukasem Pribylem, predsedou predstavenstva

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brnég, sp. zn. B 5888
Osoba opravnéna jednat ve vécech

technickych: ]

(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel dale jednotlivé téz jen ,,Smluvni strana” nebo spolecné ,Smluvni strany”)
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1. UVODNIi USTANOVENI

Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavira na zakladé vysledku zadavaciho fizeni na
verejnou zakazku s nazvem ,,PIM / PAM Sprava pfistupl ke kritické infrastrukture” (dale jen ,Vefejnd
zakdzka"), zaddvanou v otevieném zadavacim fizeni dle zdkona ¢. 134/2016 Sb., o zadavani verejnych
zakazkach, ve znéni pozdéjsich predpist (dale jen ,2Z2ZVZ“). Jednotlivda ujednani Smlouvy tak budou
vykladdna v souladu se zadavacimi podminkami Verejné zakazky uvedenymi v zadavaci dokumentaci
vCetné jejich pfiloh a v souladu s nabidkou Poskytovatele podanou na Vefejnou zakazku.
Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto jedndni opravnény.
Poskytovatel prohlasuje, Ze se seznamil se zaddvaci dokumentaci Verejné zakazky, véetné vsech jejich
pfiloh (dale jen ,Zaddvaci dokumentace”), ze ji povaiuje za dostatecny podklad pro plnéni Verejné
zakdzky, a to zejména v rozsahu nezbytném pro plnéni pfedmétu Smlouvy, pficemZz mu nejsou znamy
Zadné nejasnosti ¢i pochybnosti, které by znemoziovaly fadné plnéni jeho zavazku dle Smlouvy.
Poskytovatel dale prohlasuje, Ze se detailné sezndmil s rozsahem a povahou predmétu plnéni Smlouvy, Ze
jsou mu znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné pro realizaci predmétu
plnéni Smlouvy, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci predmétu plnéni Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to
rovnéz ve vazbé na jim prokdzanou kvalifikaci pro plnéni Verejné zakazky.
Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovidd vsem pozadavkim vyplyvajicim z
platnych pravnich predpist, které se na plnéni vztahuiji.
Objednatel predpokldadd moznost kofinancovani implementace predmétu plnéni Vefejné zakazky
z Integrovaného regionalniho operacniho programu (dale jen ,JIROP“), pficemZ Poskytovatel je povinen
postupovat tak, aby kofinancovani z IROP nebylo ohrozeno.
Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je jim ve Smlouvé,
véetné jejich pfiloh a dodatkd, pfipisovan. Pro vylouceni jakychkoliv pochybnosti se Smluvni strany dale
dohodly, Ze:

1.7.1. v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato ustanoveni

vykladdna tak, aby v co nejsirSi mife zohledfiovala Ucel Verejné zakdzky vyjadreny Zadavaci
dokumentaci;
1.7.2. Poskytovatel je vazan svou nabidkou predloZzenou Objednateli v ramci zaddvaciho fizeni Verejné

zakazky, kterd se pro Upravu vzajemnych vztah( vyplyvajicich ze Smlouvy pouzije podpUrné.
Neni-li vyslovné ve Smlouvé u lhlt ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jedna se o dny
kalendarni.
Poskytovatel bere na védomi, Ze Objednatel byl v souladu s § 22a zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich predpisll, ve znéni pozdéjsich predpist (dale jen ,ZKB“), urcen jako
spravce a provozovatel informacniho systému zakladni sluzby, a proto se Poskytovatel uzavienim Smlouvy
stane jeho vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢. 82/2018 Sbh., o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist (dale jen ,VKB“). PInéni predmétu Smlouvy ve vSech jeho castech musi spliovat veskeré
podminky dle ZKB a VKB. Poskytovatel se zavazuje informovat o téchto skutecnostech vsechny své
poddodavatele a dalsi osoby, s jejichz pomoci Ci jejichZz prostfednictvim bude Poskytovatel plnit predmét

Smlouvy.
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1.10. Poskytovatel se zavazuje dodrzovat povinnosti Dodavatele uvedené v Ptiloze €. 3 Pravidla pro dodavatele.

1.11. Jestlize ve vztahu k plnéni podle Smlouvy vznikne v souvislosti se zavadénim nebo aktualizaci systému

2.1.

2.2.

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.

fizeni bezpeénosti informaci nebo v souvislosti se zavadénim, provadénim nebo aktualizaci
bezpecnostnich opatfeni podle ZKB a jeho provadécich predpisli potfeba uzavrit dodatek k této Smlouvé
nebo zvlastni smlouvu, zavazuje se Poskytovatel poskytnout Objednateli veSkerou soucinnost nezbytnou
k formulaci obsahu takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfripad rovnéz zavazuje
poskytnout soucinnost smérujici k uzavieni takového dodatku, resp. smlouvy v souladu se ZZVZ.

2.  UCEL SMLOUVY A CILE PROJEKTU

Zakladnim ucelem, k jehoZ dosaZeni se Smlouva uzavird, je dodavka nastroje typu PIM / PAM pro fizeni
pfistupu predevsim, ale nejen, k serverové infrastrukture pro uzZivatelské Ucty typu root, administrator,
servisni Ucty a ucty uzivatell, které maji vyssi nez bézné opravnéni, tedy porizeni softwarového vybaveni
(dale jen ,SW*) v€. poskytnuti uzivacich prav k SW — trvalé licence (dale také ,licence”), implementace
systému (SW feseni), provedeni integraci, nastaveni souvisejicich procesu, poskytnuti souvisejicich sluzeb
(v€. proskoleni) a veskerého technického a programového vybaveni v rozsahu daném technickou
specifikaci véetné kompletni administratorské a uZivatelské dokumentace, to vie pfi naplnéni pozadavkd
ZKB.

Predmét Smlouvy je souclasti projektu ,Zvyseni kybernetické bezpecnosti Uherskohradistské nemocnice
a.s.”, registracni €islo projektu CZ.06.01.01/00/22_003/0000034, spolufinancovaného Evropskou unii
z Evropského fondu pro regionalni rozvoj.

3. PREDMET SMLOUVY
Pfedmétem Smlouvy je pofizeni nastroje typu PIM / PAM pro fizeni pfistupu predevsim, ale nejen, k
serverové infrastrukture pro uZivatelské Gcty typu root, administrator, servisni Ucty a Ucty uzivateld, které
maji vy$si nez bézné oprdvnéni, tedy pofizeni softwarového vybaveni (dale jen ,SW*) v¢. poskytnuti
uzivacich prav k SW — trvalé licence, implementace systému (SW feSeni), provedeni integraci, nastaveni
souvisejicich proces(, poskytnuti souvisejicich sluzeb a veskerého technického a programového vybaveni
v rozsahu daném technickou specifikaci véetné kompletni administratorské a uZivatelské dokumentace, to
vse pfi naplnéni pozadavk( ZKB. Podrobna specifikace je uvedena v pfiloze ¢. 1.2 (Nabidka Poskytovatele
podand vsouladu se zadavacim fizeni Verejné zakazky) a v priloze ¢. 1.1 (pouzita pfiloha zadavaci
dokumentace ¢. 3 Technicka specifikace) (souhrnné dale jako ,PInéni“) Smlouvy. Podrobné pozadavky
Objednatele na plnéni predmétu Smlouvy v¢. postupu nasazeni jsou uvedeny v pfiloze ¢. 1.1 (pouZita
pfiloha zaddvaci dokumentace €. 3 Technicka specifikace) Smlouvy.
Pfedmét Smlouvy zahrnuje rovnéz poskytovani sluzeb podpory PInéni v rdmci béZzného provozu na urovni
dle prilohy €. 2 SLA (dale jen ,SluZzby podpory“) Smlouvy.
Pti dodavce PInéni se bude postupovat dle pfilohy ¢. 3 Technicka specifikace, kapitola ,,Postup nasazeni“
(tato priloha bude prevzata z pfilohy ¢. 3 ZD Technicka specifikace).
Dodavatel provede zaskoleni minimalné tfi pracovnikl Objednatele v obsluze PInéni.
Poskytovatel je povinen neprodlené po doddni PInéni zahajit poskytovani Sluzeb podpory. Sluzby podpory
zahrnuji podporu a udrzbu v rozsahu dle pfilohy ¢. 2 SLA Smlouvy.
Poskytovatel se zavazuje poskytovat PIlnéni v souladu s platnymi pravnimi predpisy, jakoZ i v souladu se
vsemi relevantnimi normami obsahujicimi technické specifikace a technickd feSeni, technické
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a technologické postupy nebo jind urcujici kritéria k zajisténi, Ze materidly, vyrobky, postupy a sluzby
vyhovuji predmétu Smlouvy a veSkerym podminkam uvedenym v Zadavaci dokumentaci.

Poskytovatel prohlasuje, Ze predmét plnéni dle Smlouvy neni plnénim nemoznym, a Ze Smlouvu uzavira
po peclivém zvazeni vsech moznych dusledkl. Poskytovatel dale prohlasuje, Ze se seznamil s pfedmétem
plnéni dle Smlouvy, a Ze PInéni mize byt poskytnuto zplsobem a v terminech stanovenych ve Smlouvé.
Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuté PInéni v souladu se viemi podminkami
Smlouvy sjednanou cenu dle odst. 5.1 Smlouvy.

4. DOBA A MISTO PLNENI
Poskytovatel se zavazuje dodat PInéni (ve smyslu pofizeni technologie — viz ¢ast A nize) nejpozdéji do 6
tydnl ode dne nabyti Gcinnosti Smlouvy. Poskytovani SluZzeb podpory se sjedndava na dobu 5 let od
prevzeti PInéni (ve smyslu predchozi véty) v souladu s¢l. 6 Smlouvy. Mistem dodani PInéni je sidlo
Objednatele, neni-li mezi Smluvnimi stranami vyslovné pisemné dohodnuto jinak. Pfipravné
a programovaci prace je Poskytovatel opravnén realizovat na svém vlastnim technickém vybaveni, coz
vSak nezaklada jakykoliv narok Poskytovatele na navyseni ceny PInéni v souvislosti s pfevodem na cilovou
infrastrukturu Objednatele.
Pokud to povaha plnéni dle Smlouvy umoziuje a nestanovil-li Objednatel jinak, je Poskytovatel opravnén
poskytovat plnéni dle Smlouvy také vzdalenym ptistupem.
Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit a/nebo které pfi plnéni
Smlouvy vzniknou, budou Poskytovatelem Objednateli predany v sidle Objednatele, nebude-li mezi
Smluvnimi stranami v konkrétnim pripadé dohodnuto jinak.

5. CENA PLNENi A PLATEBNi PODMIiNKY

Cena PInéni je sjednana dohodou Smluvnich stran nasledovné:

Cena vK¢ bez | VySe DPH Cena v K¢ vcetné
DPH DPH
Naklady na pofizeni softwarového vybaveni | 629 820 K¢ 132 262.2 K¢ | 762 082,2 K¢

vC. poskytnuti uZivacich prav k SW — trvalé
licence a veSkerého technického a
programového vybaveni

Implementace SW systému (SW tesSeni), | 330 000 K¢ 69 300 K¢ 399 300 K¢
provedeni integraci, nastaveni souvisejicich
procest, poskytnuti souvisejicich sluzeb
(vCetné proskoleni)

Cena za pofizeni technologie 959 820 K¢ 201 562.2 K¢ | 1161 382.2 K¢
(cast A)

CenavKczal | Cena vKC za | Cena vKC za 5 let
rok bez DPH 5 let bez DPH | véetné DPH

Cena za poskytovani Sluzeb podpory 293 393 K¢ 1353 570K¢ | 1637 819.7 K¢
(¢ast B)
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Cena v K¢ bez | VySe DPH Cena v K¢ vcetné
DPH DPH
Cena PInéni (East A + East B) 2313390k | 485811.9KE | 2799 201.9 k&

Soucdsti cen uvedenych v odst. 5.1 jsou i sluzby a dodavky nezbytné pro radné a uplné poskytovani
predmétu PInéni. Poskytovatel nese veskeré naklady nutné nebo Ucelné vynaloZené pfti plnéni zavazk( ze
Smlouvy vcéetné poplatkll a nakladd souvisejicich (zejména licence, dané, pojisténi, veskeré dopravni
naklady, vcetné nakladl souvisejicich s provedenim vSech zkouSek a testl prokazujicich dodrZeni
predepsané kvality a parametrd predmétu PInéni dle Smlouvy, jakoZ i naklad( souvisejicich se zajisténim
dalsich podklad, predpist apod.).

Veskeré ceny uvedené vtomto clanku a v pfiloze ¢. 2 Smlouvy jsou cenami maximalnimi, nejvyse
pripustnymi, neprekroditelnymi a jsou platné a konstantni po celou dobu platnosti Smlouvy, neni-li
uvedeno jinak. Cenu PInéni je mozné zménit v pfipadé zmény vyse sazby DPH v disledku zmény pravnich
predpisl. V ptipadé zmény sazby DPH je Poskytovatel povinen k cené bez DPH uctovat DPH v platné vysi.
Smluvni strany se dohodly, Ze v pfipadé zmény ceny v dUsledku zmény sazby DPH neni nutno ke Smlouvé
uzavirat dodatek. Poskytovatel odpovida za to, Ze sazba dané z pridané hodnoty je stanovena v souladu s
platnymi pravnimi predpisy.

Cenu Sluzeb podpory lze v souvislosti s uplynutim kazdoroéniho vyroci poskytovani Sluzeb podpory
upravit z divodu inflace sniZzené o 2 procentni body za podminek dale uvedenych:

5.4.1. Inflaci se rozumi meziroc¢ni inflace mérena vzristem Ghrnného indexu spotrebitelskych cen zbozi
a sluZeb, kterou udava kaidym kalendafnim rokem Cesky statisticky Ufad za rok predchazejici
vyjadrena v procentech (Primérnd ro¢ni mira inflace); cenu Sluzeb podpory lze upravit za
predpokladu, ze mezirocni inflace (Priimérna ro¢ni mira inflace) bude za pfislusny predchozi rok
vyssinez 4 %.

5.4.2. Pocinaje dnem 1. ¢ervence kazdého kalendainiho roku nasledujiciho po roce (kazdorocni vyroci),
vnémzZ doslo k zahdjeni poskytovani SluZzeb podpory a dale do budoucna je Poskytovatel
opravnén zvysit cenu SluZzeb podpory z divodu inflace, a to o tolik procent, kolik procent Cinila
primérna ro¢ni mira inflace v predchozim kalendafnim roce poskytovani Sluzeb podpory snizena
o0 2 procentni body, pficemZ je mozné upravit ceny Sluzeb podpory za kazdy uplynuly rok
poskytovani Sluzeb podpory pouze jednou; soucasti (napf. pfilohou) danového dokladu dle odst.
5.5 Smlouvy bude vymezeni Udaji o inflaci dle Smlouvy, pficemZ Objednatel je opravnén tuto
fakturu pred uplynutim Ihaty splatnosti vratit, pokud inflace nebude vyjadiena spravné (vracenim
vadné faktury Poskytovateli prestava bézet plvodni |h(ita splatnosti, nova |hta splatnosti bézi
ode dne doruceni nové faktury).

5.4.3. Cena SluZeb podpory upravena z dlivodu inflace snizené o 2 procentni body se povaZuje za
sjednanou cenu, kterd nevyzaduje uzavieni dodatku ke Smlouvé.

Ceny dle Smlouvy budou hrazeny na zakladé danovych doklad(i vystavenych Poskytovatelem (dale jen

“ v

,Faktura“ Ci ,Faktury”) nasledovné:

° pravo fakturovat cenu za poftizeni technologie vznikd Poskytovateli po podpisu akceptacniho
protokolu ve smyslu ¢l. 6 Smlouvy;

° cena za poskytovani Sluzeb podpory bude Objednatelem hrazena cCtvrtletné vidy za pfislusné
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kalendarniho ctvrtleti, vnémz byly Sluzby podpory poskytovany, pficemzZ Poskytovatel je
opravnén prislusnou Fakturu vystavit nejdfive k poslednimu dni pfislusného obdobi, v némz byly
SluZby podpory poskytovany. Smluvni strany pro vylouceni pochybnosti, s ohledem na
nemoznost presného urceni pocatku zahdjeni poskytovani Sluzeb podpory, uvadi, Ze nezapocne-
li poskytovani Sluzeb podpory prvniho dne kalendarniho ctvrtleti, pak prvni Faktura za
poskytovani SluZzeb podpory bude vystavena na obdobi od zahajeni SluZzeb podpory do konce
kalendarniho Ctvrtleti, v némzZ poskytovani Sluzeb podpory zapocalo, a to ve vySi pomérné &asti
ceny odpovidajici tomuto obdobi poskytovani Sluzeb podpory.
Kopie pfislusného akceptaéniho protokolu podepsaného povérenymi zdstupci obou Smluvnich stran
(osoby opravnéné jednat ve vécech technickych) je povinnou nalezZitosti Faktury wvystavené
Poskytovatelem za poskytnuti PInéni — ¢asti A (pofizeni technologie) dle Smlouvy.
Faktury musi obsahovat evidencni Cislo Smlouvy (pokud bylo pfidéleno), Cislo a nazev schvdleného
dotacniho projektu (tj. ,,Zvyseni kybernetické bezpecénosti Uherskohradistské nemocnice a.s.”, registraéni
¢islo projektu CZ.06.01.01/00/22_003/0000034) a veskeré udaje vyzadované pravnimi predpisy, zejména
zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a § 435 OZ, obecné
nalezZitosti ucetnich dokladl a soucasné poZadavky poskytovatele dotace alespori v rozsahu cisla projektu
a rozliseni uznatelnych a neuznatelnych nakladi (dle pokynu Objednatele).
Datem DUZP se rozumi datum podpisu akceptacniho protokolu v souladu s ¢l. 6 Smlouvy.
Splatnost Faktur je stanovena do 30 (tficeti) dni ode dne dorudeni Faktury Objednateli. Poskytovatel
doruci elektronickou Fakturu ve formatu PDF nebo ISDOC na e-mailovy ucet Objednatele
financni@nemuh.cz. Cena za poskytnuti PInéni ¢i jeho ¢asti se povazuje za uhrazenou okamizikem

odepsani fakturované ceny z bankovniho U¢tu Objednatele ve prospéch ucétu Poskytovatele. Uvedeny
bankovni ucet musi byt zverejnén spravcem dané zplUsobem umoznujicim dalkovy pfistup. V pFipadé, Ze
ucet timto zplsobem zverejnén nebude, je Objednatel opravnén uhradit Poskytovateli cenu na Urovni bez
DPH, DPH Objednatel poukdZe spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu §
106a zakona ¢.235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, je povinen
neprodlené o tomto pisemné informovat Objednatele.

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li
chybné vyucétovana cena nebo DPH, je Objednatel opravnén tuto fakturu pred uplynutim Ihity splatnosti
bez zaplaceni vratit Poskytovateli k provedeni opravy s vyznacenim dlvodu vraceni. Poskytovatel provede
opravu vystavenim nové faktury. Vracenim vadné faktury Poskytovateli prestava bézet plvodni Ihlta
splatnosti. Nova lh{ta splatnosti béZi ode dne doruceni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu pfedmétu PInéni jakékoliv zalohy.

Poskytovatel neni oprdvnén zapocist jakékoliv pohledavky proti narokiim Objednatele. Pohledavky a
naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt postoupeny tfetim osobam,
zastaveny, nebo s nimi jinak disponovano. Jakykoliv pravni Ukon ucinény Poskytovatelem v rozporu
s timto ustanovenim Smlouvy bude povaZovan za pficici se dobrym mravim.

6. PREDAVANI A PREVZETi PLNENI

Pfedmét smlouvy se povaZuje za dodany, nainstalovany a uvedeny do provozu dnem podpisu
akceptacniho protokolu mezi Poskytovatelem a Objednatelem. Jméno a pfijmeni opravnéného pracovnika
Poskytovatele a Objednatele bude nad podpisem pracovnika uvedeno hilkovym pismem.
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7. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.1.1.
7.1.2.

7.1.3.

7.14.

7.1.5.
7.1.6.
7.1.7.

7.1.8.

7.1.9.

7.1.10.

7.1.11.

7.1.12.

poskytovat fadné a vcas Plnéni podle Smlouvy bez faktickych a prévnich vad;

postupovat pfi PInéni predmétu Smlouvy s odbornou péci, v souladu s Best Practice v daném
oboru, podle nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu s jeho pokyny a internimi predpisy souvisejicimi s predmétem plnéni
Smlouvy (¢i jeho dil¢i casti), které Objednatel Poskytovateli poskytne, nebo s pokyny jim
povérenych osob;

bez zbyte¢ného odkladu oznamit Objednateli veskeré skutecnosti, které mohou mit vliv na
povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména je povinen neprodlené
pisemné oznamit Objednateli zmény svého majetkoprdvniho postaveni, jako je napf. preména
spole¢nosti, vstup do likvidace, upadek ¢i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni, byt by za né
Poskytovatel neodpovidal, o vznesenych poZadavcich organd statniho dozoru a o uplatnénych
narocich tretich osob, které by mohly plnéni dle Smlouvy ovlivnit;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni icelu Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout soucinnost dalsim dodavatelim Objednatele;
provadét svoje cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz dotcenych
pracovist Objednatele;

dodrzovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl v nadbyte¢ném
rozsahu omezen provoz na pracovistich Objednatele. Poskytovatel zajisti, aby vSechny osoby,
které se na jeho strané podili na plnéni pfredmétu Smlouvy, a které budou pfitomny v prostorach
Objednatele, dodrZovaly vSechny bezpeénostni a provozni predpisy tak, jak s nimi byly sezndmeny
Objednatelem;

informovat Objednatele na jeho Zadost o pribéhu plnéni pfedmétu Smlouvy a akceptovat jeho
pokyny a pfipominky k plnéni pfedmétu Smlouvy;

pouzit veSkeré podklady pfedané mu Objednatelem pouze pro Ucely Smlouvy a zabezpedit jejich
fadné vraceni Objednateli, bude-li to objektivhé mozné vzhledem k jejich povaze a zplsobu
pouziti;

uchovdvat vesSkerou dokumentaci souvisejici s realizaci PIlnéni dle Smlouvy vietné ucetnich
doklad® v souladu s pfislusnymi Obecnymi pravidly IROP min. do 31.12.2035. Pokud je v ¢eskych
pravnich predpisech stanovena |hita delsi, musi ji Poskytovatel pouzit;

v souladu s pfislusnymi Obecnymi pravidly IROP poskytovat min. do 31.12.2035 poZadované
informace a dokumentaci souvisejici s realizaci plnéni dle Smlouvy zaméstnancim nebo
zmocnénclm povérenych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského uéetniho
dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu financni spravy a dalSich opravnénych
orgdnl statni spravy) a je povinen vytvorit vySe uvedenym osobdam podminky k provedeni
kontroly vztahujici se k realizaci plnéni dle Smlouvy v rdmci projektu kofinancovaného z IROP a
poskytnout jim pfi provadéni kontroly soucinnost.
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Objednatel se zavazuje poskytnout Poskytovateli soucinnost potfebnou k fadné realizaci predmétu
Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi kapacitami a odbornymi
znalostmi, jez jsou nezbytné pro realizaci predmétu plnéni Smlouvy, opravnéna poZadovat.

Objednatel je v souvislosti s plnénim predmétu Smlouvy opravnén zejména udélovat Poskytovateli
zavazné pokyny pro vykon vsech ¢innosti, ke kterym se Poskytovatel na zakladé Smlouvy zavazal; tyto
pokyny jsou zadvazné, neni tim vsak dotéena odpovédnost Poskytovatele za véasné upozornéni
Objednatele na jejich nevhodnou povahu.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu realizace plnéni a
Poskytovatel mu k tomuto musi vytvofit pfimérené podminky, pfipadné naklady nese Poskytovatel.

Pokud se Smluvni strany pisemné nedohodnou jinak, souc¢innost zaméstnanct Objednatele dle Smlouvy
bude poskytovdna pouze v pracovni dobé (od 7:00 do 15:00).

Objednatel pozaduje, aby Poskytovatel a jeho pfipadni poddodavatelé realizovali predmét Smlouvy
vsouladu s Gmluvami Mezindrodni organizace prace (ILO) prijatymi Ceskou republikou a pravnimi
predpisy. Poskytovatel a jeho pfipadni poddodavatelé se zavazuji dodrzovat minimalné nasledujici
zakladni pracovni standardy:

7.6.1. Umluva €. 100 o stejném odmeériovani pracujicich muzi a Zen za préaci stejné hodnoty,

7.6.2. Umluva & 111 o diskriminaci (zaméstndni a povolani),

7.6.3. Umluva €. 138 o nejniz$im véku pro vstup do zaméstnani,

7.6.4. Umluva €. 155 o bezpeénosti a zdravi pracovnikd a o pracovnim prostiedi.

Poskytovatel a jeho pfipadni poddodavatelé jsou povinni dodrZovat rovnéZz povinnosti tykajici se
zakladnich lidskych prav, véetné dodriovani Vieobecné deklarace lidskych prav a evropské Umluvy o
ochrané lidskych prdv a zakladnich svobod.

Poskytovatel a jeho pfipadni poddodavatelé jsou odpovédni za zajisténi, aby vSichni zaméstnanci pracujici
pfi realizaci predmétu Smlouvy méli opravnéni k vykonu prace v Ceské republice dle zdkona €. 435/2004
Sb., o zaméstnanosti, ve znéni pozdéjsich predpisu, a Ze jejich pracovnépravni vztah bude v souladu se
zakonem ¢. 262/2006 Sh., zakonik prace, ve znéni pozdéjsich predpisl, a provadécimi pravnimi predpisy.
Poskytovatel a jeho pfipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a dlstojné
zachazeni se vSemi svymi zaméstnanci, véetné spravedlivého a rovného odménovani za praci.

V pfipadé, Ze Poskytovatel nebo jeho pfipadni poddodavatelé porusi nékterou zvySe uvedenych
povinnosti tykajicich se dodrzovani vySe uvedenych zakladnich pracovnich standard(i, mezinarodnich
Umluv a pravnich predpist tykajicich se zaméstnanc(, je Poskytovatel ¢i jeho poddodavatel povinen tyto
nedostatky bezodkladné napravit a dokondit realizaci pfedmétu Smlouvy v souladu s témito zdkladnimi
pracovnimi standardy, mezindrodnimi dmluvami a pravnimi predpisy. Veskeré naklady vzniklé
Poskytovateli ¢i jeho poddodavateli a souvisejici s dodrZzovanim povinnosti definovanych v tomto odstavci
Smlouvy nese Poskytovatel, resp. jeho poddodavatel.

Objednatel je v pfimérené mirfe opravnén v pribéhu realizace predmétu Smlouvy kontrolovat dodrzovani
vySe uvedenych zékladnich pracovnich standardi, mezinarodnich dmluv a pravnich predpisa.

Sankce viéi Rusku a Bélorusku

7.12.

Poskytovatel odpovida za to, Ze platby poskytované Objednatelem dle této Smlouvy pfimo nebo nepfimo
ani jen z¢asti neposkytne osobam, vici kterym plati tzv. individualni finanéni sankce ve smyslu ¢l. 2 odst. 2
Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich vici nékterym osobam,
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subjektdm a organtm vzhledem k situaci na Ukrajiné a Narizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatfenich vici prezidentu Lukasenkovi a nékterym predstavitellm Béloruska a které jsou
uvedeny na tzv. sankcnich seznamech (dle pfiloh ¢. 1 obou nafizeni); bude-li kterékoliv z nafizeni
v budoucnu nahrazeno jinou legislativou obdobného vyznamu, uvedend povinnost se uplatni obdobné.
Poskytovatel odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky uvedené v nafizeni
Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o omezujicich
opattfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, tedy zejména, Ze
poskytovatel neni:

e ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e prdavnickou osobou, kterd je zvice nez 50 % pfimo ¢i nepfimo vlastnéna nékterou z osob dle
predeslé odrazky, nebo

e fyzickou nebo pravnickou osobou, kterd jednd jménem nebo na pokyn nékteré z osob uvedenych
v predeslych odrazkach.

Poskytovatel odpovida za to, Ze po dobu trvani Smlouvy Zadnd z vySe uvedenych podminek neni naplnéna
ani u jeho poddodavatele (nebo jiné osoby prokazujici za poskytovatele kvalifikaci), ktery se bude na
plnéni této Smlouvy podilet z vice jak 10 % hodnoty plnéni.

Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv skute¢nostech, které maji vliv
na odpovédnost Poskytovatele dle odst. 7.12. nebo 7.13. tohoto ¢lanku. Poskytovatel je soucasné povinen
kdykoliv poskytnout Objednateli bezodkladnou soucinnost pro pfipadné ovéreni pravdivosti téchto
informaci.

Dojde-li k poruseni pravidel dle odst. 7.12. a/nebo 7.13. tohoto ¢lanku, je Objednatel opravnén odstoupit
od této Smlouvy; odstoupeni se vSak nedotykd povinnosti Poskytovatele vyplyvajicich ze zaruky za jakost,
odpovédnosti za vady, povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti
zachovat dlvérnost informaci souvisejicich s pInénim dle této Smlouvy.

8. PODDODAVATELE, REALIZACNI TYM, OPRAVNENE OSOBY

Poddodavatelé

8.1.1. Poskytovatel se zavazuje plnéni pfedmétu Smlouvy provést sam, nebo s vyuzitim poddodavateld,
uvedenych spolu s rozsahem jejich plnéni v pfiloze €. 4 Smlouvy. Poskytovatel je povinen pisemné
informovat Objednatele ovsech svych poddodavatelich (véetné jejich identifikacnich a
kontaktnich udajl a o tom, které sluzby pro néj v ramci predmétu plnéni kazdy z poddodavateld
poskytuje) a o jejich zméné, a to ve smyslu ust. § 105 odst. 3 ZZVZ.

8.1.2. Poskytovatel je opravnén zménit poddodavatele, pomoci néhoZ prokazal ¢ast splnéni kvalifikace
v rdmci zaddavaciho fizeni Verejné zakazky, jen s predchozim pisemnym souhlasem Objednatele,
pficemZ novy poddodavatel musi disponovat minimalné stejnou kvalifikaci, které pavodni
poddodavatel prokazal za Poskytovatele.

8.1.3. Zadani provedeni ¢asti PInéni dle Smlouvy poddodavateli Poskytovatele nezbavuje Poskytovatele
jeho vyluéné odpovédnosti za radné provedeni PInéni dle Smlouvy vici Objednateli. Poskytovatel
odpovidd Objednateli za plnéni predmétu Smlouvy, které svéfil poddodavateli, ve stejném
rozsahu, jako by jej poskytoval sam.

Opravnéné osoby
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8.2.1. Kazda ze Smluvnich stran dale jmenuje opravnénou osobu, kterd bude vystupovat jako zastupce
Smluvni strany. Opravnénda osoba zastupuje Smluvni stranu v technickych zaleZitostech
souvisejicich s plnénim predmétu Smlouvy, zejména podava a pfijima informace o pribéhu plnéni
Smlouvy a dale je oprdvnéna vést s druhou Smluvni stranou jednani, jednat v ramci akceptacnich
procedur pfi predavani a prevzeti PInéni dle ¢l. 6 Smlouvy, zejména podepisovat pfislusné
akceptacni ¢i jiné protokoly dle Smlouvy.

8.2.2. Opravnéné osoby budou opravnény Ccinit rozhodnuti zavaznd pro Smluvni strany ve vztahu
ke Smlouvé v rdmci své pravomoci. Opravnéné osoby, nejsou-li statutdrnimi orgdny, vSak nejsou
opravnény provadét zmény ani zruseni Smlouvy, nebude-li jim udélena specidlni plna moc.

8.2.3. Opravnénou osobou za Objednatele ve vécech technickych je:

)

8.2.4. Opréavnénou osobou za Poskytovatele ve vécech technickych je:

O |

8.2.5. Kazdda ze Smluvnich stran ma pravo zménit ji jmenovanou opravnénou osobu, musi viak o kazdé
zméné vyrozumét pisemné druhou Smluvni stranu. Zména opravnéné osoby je vici druhé Smluvni
strané ucinnd okamzikem, kdy o ni byla pisemné vyrozuména. V pfipadé zmény opravnéné osoby
neni potfeba ke Smlouvé uzavirat dodatek a zména je U¢innd dnem doruceni pisemného
vyrozumeéni druhé Smluvni strané.

Objednatel je opravnén kontrolovat plnéni poskytnuté Poskytovatelem podle Smlouvy zejména

v ndsledujicim rozsahu:

8.3.1.  kontrola (s)plnéni smluvnich podminek sjednanych Smlouvou Poskytovatelem;
8.3.2. kontrola pInéni Poskytovatele z hlediska sjednaného predmétu a ucelu Smlouvy;
8.3.3.  kontrola vyuctovani plnéni poskytnutého Objednatelem z titulu Smlouvy;

8.34. kontrola odstranéni pfipadnych vad uplatnénych Objednatelem v souladu s podminkami
Smiouvy.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pro provedeni kontroly
v rozsahu sjednaném v pfedchozim odstavci Smlouvy.

Poskytovatel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z pfislusnych pravnich predpisu.

9. VLASTNICKE PRAVO, ZARUKA, NEBEZPECi SKODY NA VECI A PRAVO UZITi
Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpeci Skody na véci ke vSem hmotnym soucastem
plnéni predmétu Smlouvy pfedanym Poskytovatelem Objednateli v souvislosti s plnénim predmétu
Smlouvy prechdzi na Objednatele dnem podpisu akceptaéniho protokolu mezi Poskytovatelem a
Objednatelem v souladu s ¢l. 6 Smlouvy. Poskytovatel na dodané softwarového vybaveni poskytuje zaruku
za jakost se zarucni dobou v délce 60 mésicll. Zarukou za jakost se rozumi, Ze dodané softwarového
vybaveni bude mit po celou zaru¢ni dobu vlastnosti odpovidajici technickym specifikacim uvedenym
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v pfiloze €. 1 Smlouvy. Zarucni doba pocina béZet podpisem akceptacniho protokolu mezi Poskytovatelem

a Objednatelem v souladu s ¢l. 6 Smlouvy.

Pokud je soucasti PInéni dle Smlouvy i plnéni, které napliiuje znaky autorského dila ve smyslu zdkona ¢.

121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych

zakonU (autorsky zakon), ve znéni pozdéjsich predpist (dale jen ,AZ“), je ke vSem témto soucdstem

PInéni, v¢. vystupd Sluzeb podpory, poskytovana licence za podminek sjednanych dale v tomto ¢lanku

Smlouvy.

9.2.1. Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povaZzované za autorské dilo ve
smyslu AZ (dale jen ,, Autorské dilo") uzZivat dle nize uvedenych podminek.

9.2.2. Objednatel je opravnén Autorské dilo uZivat dle nize uvedenych licen¢nich podminek (dale jen
yLlicence”), a to od okamziku ucinnosti poskytnuti Licence, pticemz Poskytovatel poskytuje
Objednateli Licenci s ucinnosti, ktera nastdvd okamzikem predani PInéni ¢i jeho ¢asti, jehoz je
Autorské dilo soucasti.

9.2.3. Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uZiti Autorského dila
Objednatelem k jakémukoliv Uc€elu a v rozsahu, v jakém uzna za nezbytné, vhodné Ci primérené.
Pro vylouceni vSech pochybnosti to znamenj, ze:

Licence je udélena jako neodvolateln3;

Licence je ddle udélena na dobu urcitou, a to po celou dobu trvani Sluzeb Podpory tak, jak
jsou sjednany touto Smlouvou bez omezeni Uzemniho rozsahu a zdroven

- v pripadé SW, ktery je soucasti PInéni, se Licence vztahuje ve stejném rozsahu i na pripadné
dalsi verze tohoto SW upraveného na zakladé Smlouvy;

- Objednatel je bez potreby jakéhokoliv dalSiho svoleni Poskytovatele opravnén udélit treti
osobé podlicenci k uZiti Autorského dila nebo svoje opravnéni k jejimu uZiti treti osobé
postoupit;

- Licenci neni Objednatel povinen vyuZit, a to ani z¢asti;

Je-li soucasti PInéni tzv. proprietarni software (dale jen , Proprietdrni software”), u kterého Poskytovatel
nemuze poskytnout Objednateli opravnéni dle bodl 9.2.1. aZ 9.2.3. Smlouvy nebo to po ném nelze
spravedlivé poZadovat, postaci, aby Objednatel nabyl k takovému software nevyhradni opravnéni uzit jej
jakymkoli zpGsobem nejméné po dobu trvani Smlouvy, bez izemniho omezeni a v mnozstevnim rozsahu,
ktery je nezbytny pro pokryti potfeb Objednatele ke dni uzavieni Smlouvy. Smluvni strany vyslovné
uvadeéji, Ze soucasti takového nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace, Gpravy ci
zmény Proprietdrniho software ¢i dle svého uvazeni do néj zasahovat, zapracovavat ho do dalSich
autorskych dél, zarazovat ho do dél soubornych ¢i do databazi apod., a to i prostfednictvim tretich osob,
ani se u Proprietarniho software nevyzaduje poskytnuti zdrojovych kédi k takovému software.

Je-li soucdsti PInéni tzv. open source software, u kterého Poskytovatel nemUze poskytnout Objednateli
opravnéni dle bodd 9.2.1. az 9.2.3. Smlouvy nebo dle odst. 9.3 Smlouvy nebo to po ném nelze spravedlivé
pozadovat, je Poskytovatel povinen zajistit, aby se jednalo o open source software, ktery je verejnosti
poskytovan zdarma, vcetné zdrojovych kodl, uplné plvodni uZivatelské, provozni a administratorské
dokumentace a prdva takovy software ménit a zaroven moZnost uZiti takového software Objednatelem
k ucelu sjednanému Smlouvou dle podminek této Smlouvy.

Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele vypovédét a na
jejich udéleni nema vliv ukonceni G¢innosti Smlouvy.
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Poskytovatel prohlasuje, ze veskeré jim dodané PInéni podle Smlouvy bude prosté pravnich vad a zavazuje
se odskodnit v plné vysi Objednatele v pfipadé, Ze treti osoba Uspésné uplatni autorskopravni nebo jiny
narok plynouci z pravni vady poskytnutého PInéni dle Smlouvy. V pfipadé, Ze by narok treti osoby vznikly
v souvislosti s PInénim Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému
¢i trvalému soudnimu zakazu ¢&i omezeni uzivani Zabezpecleného Ulozisté jeho ¢asti, zavazuje se
Poskytovatel zajistit nahradni fesSeni a zcela sanovat dopady takovéto situace, a to bez dopadu na cenu
PInéni sjednanou podle Smlouvy, pficemz soucasné nebudou dotceny ani naroky Objednatele na nadhradu
Skody.

S nositeli chrdnénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni dle Smlouvy je
Poskytovatel povinen vidy smluvné zajistit moznost nakladani s témito pravy Objednatelem v rozsahu
definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskerd oprdvnéni poskytnuta
Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani PInéni dle Smlouvy.
Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé v dasledku
toho, ze Objednatel nemohl pfedmét Plnéni Smlouvy uzZivat fadné a nerusené. Jestlize se jakékoliv
prohlaseni Poskytovatele v tomto ¢lanku ukaze nepravdivym nebo Poskytovatel porusi jinou povinnost dle
tohoto ¢lanku Smlouvy, jde o podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli
smluvni pokutu ve vysi 10. 000 K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty
neni nijak dotéeno ani omezeno prdvo Objednatele na nahradu skody, kterou Ize vymdhat vedle smluvni
pokuty v plné vysi.

10. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY
Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni skodam a k minimalizaci vzniklych
Skod. Smluvni strany nesou odpovédnost za Skodu dle platnych a Ucinnych pravnich predpist a Smlouvy.
Poskytovatel odpovidd za Skodu rovnéZi v pripadé, Ze cast Plnéni poskytuje prostfednictvim
poddodavatele.
Z4adna ze stran neni odpovédnd za $kodu vzniklou porugenim povinnosti ze Smlouvy, prokaze-li, e mu ve
splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila mimoradnd nepredvidatelnd a
neprekonatelnd prekazka vznikla nezavisle na jeho vili. Pfekazka vznikla ze sklidcovych osobnich pomérad
nebo vznikld az v dobé, kdy byl Skiidce s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou
byl Skiidce podle Smlouvy povinen pfekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na vzniklé prekazky branici fadnému plnéni
Smlouvy a ddle se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni a pfekonani.
Skoda se hradi v penézich, nebo, je-li to moZné nebo Gcelné, uvedenim do predeslého stavu podle volby
poskozené Smluvni strany v konkrétnim pfipadé.
Poskytovatel se zavazuje, Ze po celou dobu ucinnosti Smlouvy bude mit sjednanu pojistnou smlouvu,
jejimz predmétem je pojisténi odpovédnosti za skodu zplsobenou Poskytovatelem treti osobé s limitem
pojistného plnéni minimalné 5 000 000 K¢. Poskytovatel je povinen predlozit doklad o sjednaném pojisténi
na pisemné vyzadani Objednateli. V pfipadé, Ze pfi Cinnosti provadéné Poskytovatelem dojde ke
zpUsobeni prokazatelné skody Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym
ve smyslu tohoto odst. Smlouvy, bude Poskytovatel povinen tyto $kody uhradit z vlastnich prostredkd.
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Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jez bude mit PInéni (¢i jeho diléi ¢ast) v dobé
jeho predani Objednateli. Vady, které se na PInéni (Ci jeho dilci ¢asti) vyskytnou v pribéhu 6 mésicld od
doby predani Objednateli, se povazuji za vady, které mélo PInéni k okamziku pfedani Objednateli.
Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady PInéni i jeho asti
odstraniovat na své ndklady, a to v souladu s reZimem SLA uvedenym v pfiloze €. 2 Smlouvy.

Helpdesk Poskytovatele:
https://redmine.axenta.cz/
+420 549 492 289

Webova adresa helpdesku:
Telefonni ¢islo na technickou podporu:

11. SANKCNi UJEDNANI

11.1. Smluvni pokuty:

i) v pripadé prodleni Poskytovatele s poskytnutim PInéni v terminu uvedeném v odstavci 4.1. Smlouvy
je Poskytovatel povinen uhradit Objednateli, smluvni pokutu ve vysi 0,2 % z Ceny za pofizeni
technologie (bez DPH), a to za kazdy i zapocaty den prodleni, ¢imZ neni dotéeno opravnéni
Objednatele pozadovat nahradu Skody, a to odpovidajici také ztraté Ci snizeni dotace na predmét
plnéni Smlouvy.

ii) v pripadé nedodrzeni dostupnosti dle odst. 3.5.3 pfilohy ¢. 2 Smlouvy je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vySi 1 % z ceny podpory za kalendarni ctvrtleti dle pfilohy ¢. 2
Smlouvy, a to za kaZzdou jednu desetinu % pod Uroven SLA dle odst. 3.5.3 pfilohy €. 2 Smlouvy.

iii) v pripadé poruseni povinnosti poskytovani Sluzeb podpory, konkrétné SLA, v poZzadované kvalité, tj.
dle poZadavkll uvedenych v pfiloze ¢. 2 Smlouvy, je Poskytovatel povinen uhradit Objednateli
nasledujici smluvni pokuty:

Response time Repair time
Lhata pro
Kategorie Reak¢ni lhata odstranéni
c\;:/by‘;' od r:ahlasenl Smluvni pokuta za vady Od, Smluvni pokuta za
pozadavku , potvrzeni ,
incidentu Helpdesku prodleni Poskytovatele poradavku prodleni Poskytovatele
poskytovatele Helpdeskem
poskytovatele
4 hodiny 1500 K¢ za kazdou i Dalsi pracovni | 1500 K¢ za kazdy i zapocaty
A zapocatou hodinu den (NBD) den prodleni
prodleni
B NBD 500 K¢ za kazdy i zapocaty | 3 pracovni dny | 500 K¢ za kazdy i zapocaty
den prodleni den prodleni
5 pracovnich 100 K¢ za kazdy i zapocaty | 25 pracovnich | -
C dnl pracovni den prodleni dn(, pokud se
strany
nedohodly
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Lhata
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11.2.

11.3.

11.4.

12.1.

12.2.

12.3.

12.4.

pro odstranéni vady nebézi po dobu vypadku systému z dlvodu pravidelné udrzby a aktualizaci SW verzi.

iv) v pripadé poruseni povinnosti Poskytovatele udrZovat v platnosti a G¢innosti po celou dobu Ucinnosti
Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 25 000 K¢ za kazdy i zapocaty mésic, v némz nebude mit uzavienou pojistnou
smlouvu se stanovenymi parametry;

v) Dojde-li k poruseni pravidel dle odst. 7.12 a/nebo 7.13 Smlouvy (sankce vUc¢i Rusku a Bélorusku), je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 150 000 K¢, a to za kazdy jednotlivy
pfipad poruseni.

V ptipadé prodleni Objednatele ¢i Poskytovatele se zaplacenim penézité ¢astky vznika opravnéné osobé

narok na urok z prodleni v zdkonné vysi.

Zaplacenim smluvni pokuty neni jakkoli dotéen ndrok Objednatele na nahradu Skody véetné pfipadné

ujmy nemajetkové; narok na ndhradu Skody je Objednatel oprdvnén uplatnit vedle smluvni pokuty v plné

vysi. Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, ktera je prostfednictvim smluvni pokuty
utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dni po obdrzZeni jejich vyaétovani.

12. DOBA TRVANI SMLOUVY, MOZNOSTI UKONCENI SMLOUVY

Smlouva je uzaviena na dobu urcitou, kdy po predani a prevzeti technologie dle ¢l. 6 Smlouvy budou

poskytovany Sluzby podpory po dobu 5i let. Smlouva nabyva platnosti dnem jejiho podpisu Objednatelem

a Poskytovatelem a ucinnosti dnem jejiho uverejnéni prostifednictvim registru smluv ve smyslu zdkona

€. 340/2015 Sb., o zvlastnich podminkach uUcinnosti nékterych smluv, uvefejriovani téchto smluv a o

registru smluv (zadkon o registru smluv) ve znéni pozdéjsich predpisu.

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlvodu jejiho podstatného poruseni

Poskytovatelem, pfiemz za podstatné poruseni Smlouvy se bude povazovat:

a) prodleni Poskytovatele s poskytovanim PInéni ¢i jeho ¢asti ve sjednanych terminech delsi nez 30 dnd,
pokud Poskytovatel nezjedna ndpravu ani v dodatecné prfiméfené Ih(té, kterou mu ktomu
Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz tato IhGta nesmi byt krat$i nez
10 dnu od doruceni takovéto vyzvy;

b) dalsi pfipady, o kterych tak vyslovné stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh bude zamitnut pro
nedostatek majetku Poskytovatele v souladu se znénim zdkona ¢.182/2006 Sb., o Upadku a
zpUsobech jeho feseni (insolvencni zakon), ve znéni pozdéjsSich predpisi. Objednatel je rovnéz
oprdvnén odstoupit od Smlouvy v pfipadé, Ze Poskytovatel vstoupi do likvidace; nebo

b) proti Poskytovateli je zahdjeno trestni stihani pro trestny ¢in podle zdkona ¢. 418/2011 Sh., o trestni
odpovédnosti pravnickych osob, ve znéni pozdéjsich predpisa.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného poruseni

Objednatelem, za coz se povaZuje prodleni Objednatele s Uhradou ceny za plnéni predmétu dle Smlouvy o

vice nez 30 dni, pokud Objednatel nezjedna napravu ani do 30 dnl od doruceni pisemného oznameni

Poskytovatele o takovém prodleni s Zadosti o jeho ndpravu.
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Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s uloZenim jakékoliv sankce k tiZi
Objednatele.

Smluvni strany se ddle dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné.
Odstoupeni je ucinné ode dne, kdy bylo doru¢eno druhé Smluvni strané.

Pro pfipad ukonéeni Smlouvy je Poskytovatel povinen poskytnout Objednateli soucinnost v rozsahu
nezbytném pro zachovani kontinuity provozu.

Ukoncéenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za Skodu, naroky na uplatnéni smluvnich
pokut, ustanoveni o ochrané divérnych informaci, jakoZ i ostatni prava a povinnosti zaloZzenad Smlouvou,
ktera maji podle zakona nebo Smlouvy trvat i po jejim zruseni.

13. SOUCINNOST A VZAJEMNA KOMUNIKACE
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potrebné pro fadné
plnéni svych zavazk(. Smluvni strany jsou povinny informovat druhou Smluvni stranu o veskerych
skutecnostech, které jsou nebo mohou byt dilezZité pro fadné pinéni Smlouvy.
Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochdzelo k prodleni s
plnénim jednotlivych termind a s prodlenim splatnosti jednotlivych penéznich zavazka.
Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim oprdvnénych osob
uvedenych v odst. 8.2. Smlouvy nebo na jeho zakladé, povérenych pracovnikli nebo statutarnich zastupct
Smluvnich stran.
Veskera ozndmeni, tj. jakakoliv komunikace na zakladé Smlouvy, bude probihat v souladu s timto ¢lankem
Smlouvy. Jakékoli oznameni, zadost i jiné sdéleni, jez ma byt ucinéno ¢i dano Smluvni strané dle Smlouvy,
bude ucinéno ¢i dano pisemné. Kromé jinych zplsobl komunikace dohodnutych mezi stranami se za
ucinné povazuji osobni dorucovani, dorucovani doporucenou postou, kuryrni sluzbou, datovou schrankou
¢i elektronickou poStou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové
adresy, které si Smluvni strany vzajemné pisemné oznami.
Ozndmeni spravné adresovana se povazuji za dorucena
13.5.1. dnem, o ném:z tak stanovi zakon ¢.300/2008 Sh., o elektronickych ukonech a autorizované
konverzi dokumentd, ve znéni pozdéjsich predpist (dale jen ,ZDS“), je-li oznameni zasilano
prostfednictvim datové zpravy do datové schranky ve smyslu ZDS; nebo
13.5.2. dnem fyzického predani oznameni, je-li oznameni zasilano prostfednictvim kuryra nebo
dorucovano osobné; nebo
13.5.3. dnem doruceni potvrzenym na dorucence, je-li oznameni zasildno doporucenou postou; nebo
13.5.4. dnem, kdy bude, v pfipadé, Ze doruéeni vyse uvedenym zplsobem nebude z jakéhokoli dlivodu
mozné, ozndmeni zaslano doporucenou postou na adresu Smluvni strany, avsak k jeho prevzeti z
jakéhokoli divodu nedojde, a to ani ve lhGté tfi (3) pracovnich dnl od jeho uloZeni na pfislusné
pobocce posty.
Informace a materidly, které obsahuji osobni Udaje ¢i utajované informace, budou dorucovany bud
osobné, nebo zasildny elektronicky prostifednictvim Sifrovaného distribuéniho kandlu urceného
Objednatelem.
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14. ZAVERECNA USTANOVENI
Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), Zze zdvazky Smlouvou
zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez pfihlédnuti k jakékoli skute¢nosti, ktera
nastala a/nebo byla sdélena, jednou stranou druhé strané pred uzavienim Smlouvy.
Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfredmétu Smlouvy a vSech naleZitostech, které
Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za dllezité pro zavaznost Smlouvy.
Zadny projev stran uéinény po uzavieni Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi
Smlouvy a nezaklada zadny zdvazek zddné ze Smluvnich stran. Smlouvu je moziné ménit pouze pisemnou
dohodou Smluvnich stran ve formé cislovanych dodatkdl Smlouvy, podepsanych opravnénymi zastupci
obou Smluvnich stran.
Smluvni strany se podpisem Smlouvy dohodly, Ze vylu€uji aplikaci ustanoveni § 557 OZ.
Smluvni strany si nepreji, aby nad rdmec vyslovnych ustanoveni Smlouvy byla jakdkoliv prava a povinnosti
dovozovany z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami ¢i zvyklosti zachovavanych
obecné ¢i v odvétvi tykajicim se predmétu plnéni Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.
Smluvni strany si sdélily vSsechny skutkové a pravni okolnosti, o nichZ k datu podpisu Smlouvy védély nebo
védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy.
Pro vylouéeni pochybnosti Poskytovatel vyslovné potvrzuje, Ze je podnikatelem, uzavira Smlouvu pfi svém
podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.
Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebird nebezpeli zmény okolnosti.
Timto vSak nejsou nikterak dotéena prava Smluvnich stran upravena ve Smlouvé.
Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskera plnéni
vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky, a to vcetné veskeré dokumentace
vztahujici se k pfedmétu Smlouvy.
Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym, netykd se tato
neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni strany se timto zavazuji nahradit do
5 pracovnich dnl po doruceni vyzvy druhé Smluvni strany jakékoli takové neplatné, nezakonné nebo
nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon
podobny obchodni a pravni vyznam.
Zadna ze smluvnich stran neni opravnéna postoupit tuto Smlouvu, jeji ¢ast ani jakékoli pohledavky za
druhou smluvni stranou na tfeti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Toto
omezeni se nedotykd prdv Objednatele disponovat s majetkovymi pravy a licencemi.
Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ¢eskym pravnim radem, zejména OZ.
Veskeré pripadné spory ze Smlouvy budou v prvé radé reSeny smirem. Pokud smiru nebude dosazeno
béhem 30 dn(, vSechny spory ze Smlouvy a v souvislosti s ni budou feSeny vécné pfislusSnym soudem v
Ceské republice podle pravniho fadu CR. Smluvni strany sjednavaji mistni pfislugnost soudt dle sidla
Objednatele.
Zadné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo oprévnéni Objednatele uvedend
v Zaddvaci dokumentaci Verejné zakazky.
Smlouva bude uzaviena v elektronické podobé. Elektronicky bude Smlouva podepsana pripojenim
elektronickych podpisi obou Smluvnich stran.
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14.14. Smlouva podléhd uverejnéni v registru smluv dle zdkona €. zakona ¢&. 340/2015 Sbh., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
smluv) a Smluvni strany se dohodly, Ze Smlouvu zasle k uverejnéni v registru smluv Objednatel.

14.15. Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:

Pfiloha €. 1:

Pfiloha €. 1.1: Technicka specifikace

(priloha ¢. 1.1 bude prevzata z prilohy ¢. 3 zaddvaci dokumentace Technickad specifikace, aniz by v ni ucastnik
provadél upravy)

Pfiloha €. 1.2: Technicka specifikace — nabidka Poskytovatele

(pfiloha ¢. 1.2 bude prevzata z nabidky ucastnika zaddvaciho fizeni Verejné zakdzky)

Pfiloha €. 2: Dohoda o urovni Sluzeb podpory SLA

(pfiloha ¢. 2 bude prevzata z nabidky ucastnika, pricemz ucastnik provede jen doplnéni na vyznacenych
mistech)

Pfiloha €. 3: Pravidla pro dodavatele

Priloha ¢. 4: Seznam poddodavateld, v¢. rozsahu jejich plnéni (bude prevzata z nabidky ucastnika; v pripadé,
Ze poddodavatele mit nebude, tuto skutecnost v této priloze uvede formou cestného prohldseni)

Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla uzaviena po podle
jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz stvrzuji svymi podpisy.

V Uherském Hradisti dne dle data el. podpisu V Brné dne dle data el. podpisu
za Objednatele: za Poskytovatele:
Uherskohradistska nemocnice a.s. AXENTA a.s.

MUDr. Petr Sladek Ing. Lukas Pribyl

predseda predstavenstva Predseda predstavenstva
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Pfiloha €. 1.1. Technicka specifikace

Soucasny stav fizeni pristupu v UHN

V soucasné dobé neni implementovano zadné feseni PIM/PAM. Pfistupy uzivateld s vys$simi opravnénimi jsou
feSeny lokalné na cilovych zafizenich/serverech, s tim, Ze jde o kombinaci lokalnich a doménovych ucta.
Doménové Ucty se spravuji v IDM systému, propojeném paralelné na OpenLDAP a Windows AD.

Nové pozadovany stav fizeni pfistupu v UHN

Technologické opatieni zabezpeceni privilegovanych pristupt je jednim z dilezitych pilif( pro dosazeni souladu s
GDPR a dals$imi normami, regulacemi nebo bezpecnostnimi standardy (zejména 1SO 27001, HIPAA, SOX, PCI-
DSS).

Zadavatel pozaduje nasazeni nastroje typu PIM/PAM pro Ftizeni pfistupu predevsim, ale nejen, k serverové
infrastrukture pro uZivatelské Ucty typu root, administrator, servisni Ucty a Ucty uZivatel(, které maji vyssi nez
béiné opravnéni. Zaroven nasazenim nastroje PIM/PAM dosdhneme monitoringu ¢innosti administratord
(internich i externich). Jedna se tedy hlavné o ucty pracovnikl(l spravy IT a externich dodavatelll. UZivatelé
nebudou mit moznost pfihldsit se pfimo na zafizeni, kterd budou spadat do systému fizeni pfistupu. Re$eni bude
taktéZz umoznovat rotaci hesel privilegovanych uctd. Hlavni komponentou je proxy brana urcend pro spravu a
monitoring privilegovanych pfistupl. Poskytuje zaznamy uZivatelskych relaci véetné logli, nepozménitelné
podklady pro audit a analytické reporty uzivatelského chovéni. Redeni bude umoZfiovat monitoring v redlném
Case, udriovat zcela transparentné prehled o pfistupech a zakrocich a dale bude umoifiovat zdznam
provadénych ¢innosti a to jak ve formatu videonahravky, kterou je mozné sledovat udalosti, tak jak se odehraly,
tak i ve formatu textového prepisu provedenych cinnosti, pokud je toto mozné (napf. ¢innosti vykondvané
pomoci CLI). Zd&znamy musi byt uloZeny tak, aby byly nepozménitelné a umoznovaly provadéni analytickych
¢innosti. Re$eni nebude pro sbér informaci pouZivat agenty na cilovych systémech, které by bylo tfeba
instalovat. ReSeni bude umoZfiovat nasazeni jak zplsobem ,transparentni proxy“, tak zplsobem
,bastion/nexthop”. Objednatel pfed nasazenim, po konzultaci s Poskytovatelem, uptesni zplsob nasazeni.
Redeni musi také umozZfiovat napojeni/export dat do systémd typu SIEM a log management a mozinost
monitorovat provozni parametry feSeni (napf., nedostupnost reseni, nefunkénost sluzeb, zaplnéni diskd) v
systému Zabbix.

Pfipojovani uzivatell s privilegovanymi ucty k cilovym zafizenim bude tedy probihat fizené pomoci zabezpecené
session, které budou timto nastrojem monitorované a zaznamendvané. Pfi prvnim nasazeni bude aplikovana
pouze funkcionalita typu PAM. UZivatel se tedy bude pfihlasovat k nastroji PAM svym Uctem a heslem a stejnym
uctem a heslem bude pfrihlaseny i na cilovy systém. Nicméné reSeni bude obsahovat i funkcionalitu typu PIM,
kdy se uzivatel ptihlasi svym Uétem a heslem k nastroji a jinym, pro néj neznamym Gctem a heslem, bude
prihlasen k cilovému systému. PIM funkcionalita nemusi byt pfimo soucasti funkcionality PAM a je tedy mozné
tuto funkcionalitu fesit separdtnim produktem, nicméné rfesSeni budou propojené tak, aby byly zajistény obé
funkcionality PIM i PAM. Hesla a SSH kli¢e budou uchovany v AES 256 Sifrovaném trezoru.

Veskeré vyse uvedené Cinnosti (nastaveni, administrace a monitoring) budou provadény z jednotné konzole
typu WEB rozhrani, ke kterému bude moZné pfistupovat z prohlizect Firefox, nebo Chrome. Konzole poskytne
reporty a podklady pro pfipadny audit.

Re$eni bude nasazeno bez funkcionality ,fault tolerance”. HA funkcionalita bude Fe$ena na Grovni VM v systému
VMWare.

Predpokladany postup nasazeni

e Zucastnéné osoby vytvori seznam systému a uZivatel(, kterych se bude tykat nasazeni reseni.

e Dodavatel pripravi a doda VM appliance ve formatu .ova, nebo ovf soubor.
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e QOdbératel provede deploy potifebného poctu VM
e Zucastnéné osoby provedou finalni konfiguraci VM (napf. pfipojeni VM do patficné VLANy)

e Zucastnéné osoby provedou veskerou konfiguraci feseni pro podminky nasazeni v Uherskohradistské
nemocnici

e Zucastnéné osoby provedou vzorové nasazeni feSeni minimalné pro tfi systémy typu Unix/Linux a tfi
systémy typu Windows dle vybéru objednatele.

e Zucastnéné osoby provedou vzorové nasazeni feSeni pomoci bastion/nexthope pro Check Point
SmartConsole program

e Zucastnéné osoby provedou nastaveni systému pro odesilani udalosti do systému SIEM a/nebo systému
typu logmanagement.

e Zucastnéné osoby provedou nastaveni feseni pro odesilani vybranych udalostido monitorovaciho
systému Zabbix objednatele dle domluvy s objednatelem.

e Poskytovatel provede zaskoleni minimalné tfi pracovnikl odbératele.

e Poskytovatel dodd kompletni dokumentaci feseni a nasazeni u objednatele, kterou objednatel pisemné
odsouhlasi.

e Dalsi postupné pridavani systému a uZivatell budou provadét pracovnici objednatele sami za pfipadné
pomoci pracovnikll dodavatele, dle SLA.

Zucastnénymi osobami se mysli pracovnici poskytovatele a objednatele urceni k nasazeni feSeni. Tyto osoby
budou jednat ve vzajemné soucinnosti bez zbytecnych odkladd a dle navrieného harmonogramu pisemné
odsouhlaseného obéma stranami.
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Pozadovana funkcionalita/vlastnost systému

Regeni bude dodano formé Virtual Appliance pro VMWare esx

Regeni je moZné nasadit i ve formé& HW appliance

Podpora zapojeni pro High Availability Cluster

Pocet monitorovanych systému 100

Bez omezeni poctu uzivatell

Licence typu perpetual

Zarucni doba je 60 mésicl

Regeni je typu on-premise

Regeni obsahuje funkcionalitu PIM

Konfigurace a ovladané pres webové GUI rozhrani

Regeni PAM musi byt bezagentové

Redeni musi byt nezavislé na verzi OS cilovych server(i

MozZnost nasazeni v rezimu ,transparentni proxy”

MoZnost nasazeni v rezimu ,bastion/nexthop”

Podpora protokolu Microsoft RDP

Podpora protokolu Citrix ICA

Podpora protokolu SSH

Podpora protokolu VNCis SSL

Podpora protokolu TELNET

Podpora protokolu HTTP a HTTPS

Podpora protokolu pro pfipojeni k MSSQL

Podpora protokolu SUDO iolog

Podpora protokolu syslog véetné podpory TLS

Rizeni pFistupu na Grovni uzivatelG

Rizeni pFistupu na Grovni skupin

Lokalni privilegované ucty jsou spravovany systémem PIM

Podpora protokolu autentizace LDAP

Podpora autentizace v OpenLDAP

Podpora autentizace v Microsoft Active Directory

Podpora protokolu autentizace Radius

Podpora protokolu autentizace TACACS+

Podpora protokolu autentizace Kerberos

Podpora protokolu autentizace X.509

Podpora protokolu autentizace OTP

Podpora protokolu autentizace Web SSO

Podpora pro Microsoft RemoteApp

Podpora rozliseni kanall v rdmci protokoll (napf. remote printer, disk)

MozZnost definice ¢asovych oken pro jednotlivé protokoly

MozZnost definice IP adres pro jednotlivé protokoly

MozZnost blokace jednotlivych protokoll

Periodicka rotace hesel k privilegovanym uc¢tdm pro Windows

Periodicka rotace hesel k privilegovanym uc¢tiim pro Unix/Linux

Periodicka rotace hesel k privilegovanym uc¢tam pro Cisco

Periodicka rotace hesel pro k privilegovanym uctiim Oracle

Periodicka rotace hesel pro k privilegovanym uctim MySQL

Periodicka rotace hesel pro CheckPoint Smart Console

Periodicka rotace hesel pro CheckPoint Gaia
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Redeni splriuje § 20 vyhlagky ¢. 82/2018 Sb.

Reseni spliuje § 22 vyhlasky €. 82/2018 Sb.

Uchovani prihlasovacich udajli v zabezpeceném trezoru

Uchovani hesel a SSH kli¢i pomoci Sifrovani AES 256

Detekce pokusu o spusténi aplikace/pfikazu a ukonéeni spojeni

Zaznamenani pouzité aplikace, pouzitych prikazl a titulk( oken

Behavioralni analyza s cilem odhalit zneuziti uzivatelského uctu

Detekce pouZiti neautorizovanych skriptt

Vestavény mechanismus pro automatické skérovani potencionalné rizikového chovani uzivatele

Moznost definovani whitelistl pro rizikové chovani

Moznost definovani blacklistl pro rizikové chovani

Prehravani video zaznam( s presnou ¢asovou stopou a signalizaci ,hluchych mist”

Sifrovani auditni stopy

Moznost nastaveni TSA ¢asového razitka u zaznamu

Prehravani auditniho zaznamu online

Prehravani auditniho zaznamu offline

MozZnost exportu dat v origindlnim formatu

Schopnost Rizeni pFistupu v rdmci ,session” dle ovéFeni vici LDAP/RADIUS

Podpora dvoufaktorové autentizace pro ,session”

Podpora dvoufaktorové autentizace v cené rfeseni

Podpora rezimu ,,Ctyr ocCi“

Podpora integrace s externim programy typu ERPD, IDM

MozZnost integrace s produkty tfetich stran prostfednictvim API

Logovani internich akci pomoci syslog protokolu

Logovani informaci o ,,sessions” pomoci syslog protokolu

Nezavisla zdlohovaci politika pro konfiguraci a interni databazi

Nezavisla zdlohovaci politika pro jednotlivé sessions

Nezavisla archivacni politika pro jednotliva uloZisté auditnich dat

Podpora zdlohovani na externi UloZisté

Podpora automatického zalohovani

Provadéni aktualizaci prostfednictvim rozhrani systému

Aktualizace vydavané min. 2x ro¢né

Export auditnich stop

Export strukturovanych dat

Indexace informaci o ,sessions” dat

Indexace obsahu dat (content, nebo OCR indexace)

Moznost vytvareni Dashboardu

Statistiky o ,,sessions”.

UzZivatelsky konfigurovatelny reporting strukturovanych dat

API pro reporting do externich SW

Full text search

Tvorba vlastnich reportl bez nutnosti zakoupeni dalsiho produktu

Notifikace pomoci e-mailu

Notifikace typu SNMP trap

Notifikace zmény hesla u uctl

MoZnost vzdaleného monitoringu systému
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Pokud neni uvedeno jinak, jsou vSechny parametry mysleny jako minimalni a uc¢astnik mize vzdy nabidnout
parametry lepsi.

Kdekoliv se v poZadavcich vyskytuje podminka ,, umoziuje”, nebo podobné slovni spojeni, pak to znamen3, Ze
dana funkcionalita spolu s potfebnymi licencemi musi byt souéasti dodavky.

Pozadavky zdkona o kybernetické bezpecnosti

Zadavatel byl rozhodnutim Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (déle také jen ,NUKIB*)
ze dne 17. 2. 2021 dle § 22a zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond,
ve znéni pozdéjsich predpisti (dale jen ,ZKB“), uréen provozovatelem zakladni sluzby. Z tohoto ddvodu je
Uherskohradidtska nemocnice a.s. povinna v zadavacim Fizeni zohlednit varovani NUKIB ze dne 17. 12. 2018, sp.
zn. 110-536/2018, €. j. 3012/2018-NUKIB-E/110 (déle také jen ,varovani NUKIB“).

Nemocnice dle metodiky nasledné vydané (METODIKA K VAROVANI ZE DNE 17. PRO-SINCE 2018) zohlednila
nové hrozby, pred kterymi NUKIB varoval a provedla analyzu rizik v kontextu pozadovanych technologii a
prostiedkd.

Vzhledem k aktudlni infrastrukture a stavu informacniho systému, zejména toho, Ze se jednd o doddvku
bezpecnostni technologie, neexistuje moznost, jak eliminovat rizika uvedeni ve varovani jinym zplUsobem, nez
vylou¢it spole¢nosti Huawei Technologies Co., Ltd. Sen-¢en, Cinska lidova re-publika, a ZTE Corporation, Sen-¢en,
Cinska lidova republika, a jejich dcefiné spoleénosti.

Pro zajisténi této povinnosti zadavatel v souladu s § 4 odst. 4 ZKB a § 37 odst. 1 pism. b) zdkona poZaduje
predlozeni cestného prohlaseni dodavatele, Ze nabizené zboZi (Zadnd jeho polozka) neobsahuje produkty
uvedené ve varovani NUKIB, tj. nabizené Feseni neobsahuje 7adné technické ani programové prostiedky
spole¢nosti Huawei Technologies Co., Ltd. Sen-¢en, Cinska lidova republika, nebo ZTE Corporation, Sen-&en,
Cinska lidova republika, ani jejich dcefinych spoleénosti.

Zadavatel upozoriuje, Ze v pfipadé, Ze po uzavieni smlouvy vyjde najevo, Ze toto Cestné prohlaseni neodpovida
skutecénosti, bude oprdvnén odstoupit od smlouvy.
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Priloha €. 1.2. Technicka specifikace — nabidka Poskytovatele

One Identity Safeguard Security Bundle obsahuje:

e One ldentity Safeguard for Privileged Sessions (PAM)

¢ One Ildentity Safeguard for Privileged Passwords (PIM)

¢ One ldentity Safeguard for Privileged Analytics (Analytika a biometricka detekce anomalii
k PAM)

o Vzdy obsahuje ro¢ni maintenance a support 24x7, delka maintenance dle zadavaciho fizeni je
5 let.

Technicka specifikace dodavaného resSeni

Pfehled hlavnich funkci produktu. Specifikace je dostupna na strankach vyrobce.
https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-
passwords/7.0%20lts/administration-guide

e Sprava bezpecénostnich politik na silu hesla a frekvenci zmény
e Dva rezimy pfihlaseni:
o Double-hop (pfesmérovani pfihladeni do cilového systému — admin nezna heslo)
o Kli¢enka hesel
e Generovani a provedeni zmény hesel technickych uctd pfimo na cilovych systémech
e Nativni podpora nasledujicich technologii:
o OS -Windows, AlX, Linux
o DB -Oracle, SQL, DB2
¢ Podpora 2faktorové autentizace
e PrfihlaSovani na proxy, sitové prvky
e Session recording a pfepis akci
e Detekce default ¢t a slabych hesel a upozornéni na né
e Upozornéni na nestandardni pfistup
e Zapisovani logli do log managementu
¢ Auditni log

Rozsah licenci / licenéni politika

Licencni politika One Identity Safeguard Privileged Security se fidi bud po¢tem unikatnich uzivateld,
nebo poc¢tem koncovych serverl. V ramci poptavkového fizeni bude dodana licence pro:
e Pocet serveru 200

Licenéni model je tzv. perpetual s roéni maintenance a supportem 24x7. Maintenance a support je pfi
prvotnim nakupu licenci v cené. DalSi rok je to cca 25 % z nakupni ceny licenci. Opét jsme se fidili
pozadavky vybérového fizeni.

Minimalni HW pozadavky pro Virtual Appliance a schéma nasazeni

Pfesnéjsi nasazeni bude upfesnéno v ramci projektu. Dle poZzadavk( zadavatele bude oddano po 1 ks
od kazdého systému.

Systém sam o sobé podporuje zapojeni HA, ale vzhledech k pozadavku zadavatele pfedpokladame, ze
toto si bude fesit na urovni dostupnosti VMWare. Tedy obnovy systému po jeho padu. V pfipadé
budouciho poZzadavku zadavatele je mozno dodat vice virtualnich nebo hardware appliance.
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Integrace PAM s CheckPoint Smart Console a zaznam ¢innosti privilegovanych uctu je omezen
moznosti monitoringu HTTP/HTTPs protokolu. Zpusob vhodného monitoringu bude pfedmétem Gvodni
analyzy.

Stejné tak budouci integrace s PIM je otazkou mozZnosti integrace s danym typem feSeni, napf,
moznost vkladani hesla prostfednictvim API. Dodavané feSeni ma integracni rozhrani, ale vyrobce
nativné neuvadi podporu tohoto feSeni a je zapotiebi soucinnost vyrobce ¢i dodavatele jednotlivych
feSeni.

Nativni podpora viz obrazky nize a dokumentace vyrobce.

e 1xPIM
o 4xCORE
o 32 GBRAM
o 2TBHDD
e 1xPAM
o 8xCORE
o 16 GB RAM

o 4TB HDD (bude upfesnéno dle pozadované retence zaznam)
e PAM OCR indexer (volitelné dle mnozstvi zpracovavanych zaznamu)
o pocet CORE podle poctu denné paralelné pfipojenych uzivatelt (8 az 16)
o 1GB RAM pro kazdé CORE + 1-2GB na OS
o 100GB HDD

Zpusob integrace PIM/PAM a nativné podporované protokoly.

Safeguard for
Privileged
Passwords

Safeguard privilege Access Management

) Windows

v Linux, UNIX,
macOs

v Directories (AD &
LDAP)

- & Sessions:
Manage Sessions v T

« Access control
+ Auditing

¥ Databases

“Drive-up” Access o Cloud services

Safeguard for
Privileged Sessions

Manage and audit
sessions for:

v Terminal: SSH &
Telnet
Passwords v Graphical: RDP,
| s | | so— | Citrix, VNC

Target Systems ¥  Service: HTTP &
= HTTPS

Requested Acces
for ssh, rdp, Telnet

Manage Credentials: ¥ Database :
MSSQL
+ Discovery

e * Rotation
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PRIVILEGED SESSIONS

& P )

Monitor Analyze Record Replay Search Report

Real-time Alerts

Q e Optional Approval Workflow / 22 &
Blocked ° o

Administrator S -_9 Target Resources
% B o588
o I [5 o) B

Discover Store Manage Release Change Log

PRIVILEGED PASSWORDS

Workflow Diagram

And/OR

There are three common
approaches to access
Safeguard

SPS Proxy / Bastion Access* . 2
SPS Transparent Access™

* for SSH, RDP, Http(s), ICA, Telnet, Vnc, M5-SQL

» for SSH, RDP, Http(s), ICA, Telnet, Wnc, MS-SQL

. SPS cluster and SPP cluster
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Implementaéni prace obsahuji:

¢ Analyzu (vytvofeni seznamu systému a uzivatell)

e instalaci PIM a PAM. PIM v rozsahu nutném pro funkénost PAM.

¢ implementaci produktu do prostfedi zakaznika a napojeni na zdroje definované ve vybérovém
Fizeni pro &ast PAM. Cast PIM bude implementovana jen v rozsahu pozadaném pro funk&nost
PAM.

e zaSkoleni obsluhy

e dokumentaci k projektu

Pozadovana soucinnost zakaznika

e komentare a schvalovani scénaru po provedeni vstupni technické analyzy
e pravidelné status meetingy (nebo CONF CALL)

¢ VPN pristupy k instalovanym systémum a implementovanym aplikacim

e soucinnost dodavatelu aplikaci tfetich stran (HW + SW)

Re$eni SafeGuard od Oneldentity podporuje integraci s nékolika riznymi systémy pro vicefaktorovou autentizaci
(MFA). Mezi podporované MFA systémy patti napriklad:
e RSA SecurlD

e YubiKey

e  Microsoft Azure
e  C(Citrix

e HashiCorp Vault
e Okta

e Radius-based MFA
o LDAP a Microsoft Active Directory
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One |dentity
Safeguard

Securely store, manage, record and analyze privileged access

Microsoft ——_
Partner

B? Microsak

Introduction

Hackers continually evolve the methods they use to Benefits

gain access to your systems and data. Ultimately, Mitigate the potential damage
they want to get to your privileged accounts. In of a security breach

nearly every recent high-profile breach, privileged
accounts have been compromised to gain access to
critical systems and data. With the proper solutions Realize quick ROI with simplified
in place, you can limit the damage from a breach by deployment and management
deploying solutions that provide secure, efficient
and compliant access to privileged accounts.

Meet compliance requirements

Get efficient audit report creation

Identify and stop risky behaviors
For IT managers, these all-access accounts are and unusual events
a challenge to manage for a number of reasons,
including the sheer number of the privileged accounts
and the number of people wheo need access to
them. On top of these challenges, traditional
Privileged Access Management (PAM) solutions

Simplify privileged account
management

involve complex architectures, lengthy deployment and monitoring solution with

times and onerous management requirements. threat detection and analytics. |t
Yes, PAM can be a huge securely stores, manages, records
challenge, but it doesn’t have to and analyzes privileged access.
.be' One Identfty Safeguard is .an Secure privileged access without sacrifice
mtegrated solution that combines Take the stress out of protecting your privileged

a secure hardened paSSWOI’d accounts by securely storing, managing, recording

and analyzing privileged access while satisfying your

safe and a session management admins and auditors with One Identity Safeguard.
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PRIVILEGED PASSWORDS

Safeguard for Privileged Passwords
One |dentity Safeguard for Privileged Passwords
automates, controls and secures the process of
granting privileged credentials with role-based
access management and automated workflows.

The user-centered design of Safeguard for
Privileged Passwords means a reduced learning
curve. Plus, the solution enables you to manage
passwords from anywhere and using nearly any
device. The result is a solution that secures your
enterprise and gives your privileged users a new
level of freedom and functionality.

Safeguard for Privileged Sessions

With One Identity Safeguard for Privileged
Sessions, you can control, monitor and record
privileged sessions of administrators, remote
vendors and other high-risk users. Actions taken by
users in sessions are recorded and indexed, which
makes finding session events easy, helps to simplify
and automate reperting and eases audit and
compliance requirements. In addition, Safeguard
for Privileged Sessions serves as a proxy and
inspects the protocol traffic on the application level
and can reject any traffic that violates the protocol
- thus making it an effective shield against attacks.

Safeguard for Privileged Analytics

With One Identity Safeguard for Privileged
Analytics, you can put user-behavior analytics to
work for you by discovering previously unknown
internal and external threats, and finding and
stopping suspicious activities.

Safeguard for Privileged
Analytics ranks the potential
risk level of threats so you can
prioritize your response, take
immediate action on the most
imminent threats and ultimately
prevent data breaches.

Features

Policy-based release control

Using a secure web browser with support for
mobile devices, you can request access and
provide approval for privileged passwords and
sessions. Requests can be approved automatically
or require dual/multiple approvals based on your
arganization'’s policy. So, whether your policies
consider the requestor’s identity and level of access,
the time and day of the request attempt and the
specific resource requested—or all of these — you
can configure One Identity Safeguard to meet your
customized needs. Plus, you can input reason codes
and/or integrate with ticketing systems.

Full-session audit, recording and replay
All session activity - down to the keystroke, mouse
movement and windows viewed - is captured, indexed
and stored in tamper-proof audit trails that can be
viewed like a video and searched like a database.
Security teams can search for specific events across
sessions and play the recording starting from the exact
location the search criteria occurred. Audit trails are
encrypted, time-stamped and cryptographically
signed for forensics and compliance purposes.

(GNE IDENTITY
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Instant on

Safeguard for Privileged Sessions can be deployed
in transparent mode, requiring no changes to user
workflows. Acting as a proxy gateway, Safeguard
can operate like a router in the netwaork—invisible to
the user and to the server. Admins can keep using
the client applications they are familiar with and
can access target servers and systems without any
disruption to their daily routine.

User behavioral biometrics

Each user has an idiosyncratic pattern of behavior,
even when performing identical actions, such as
typing or moving a mouse. The algorithms built into
Safeguard for Privileged Analytics inspect these
behavioral characteristics (captured by Safeguard for
Privileged Sessions). Keystroke dynamics and mouse
movement analysis help identify breaches and also
serve as a continuous, biometric authentication.

Multifactor authentication support
Protecting access to passwords with another
password isn’t enough. Enhance security by requiring
two-factor authentication to Safeguard. Safeguard
supports any RADIUS based 2FA solution.

Safeguard for Privileged Passwords supports the
SAML 2.0 Web Browser S50 Profile, allowing you
to configure federated authentication with many
different Identity Provider STS servers and services
and use their MFA.

Privileged accounts may require a TOTP authenticator
generated code as an authentication factor.
Safeguard Privileged Passwords can act as an
authenticator and provide the associated code along
with credential/session check-out.

Personal Password Vault

All your employees can store and generate random
passwords for non-federated business accounts in a free
personal password vault, This enables your organization
to use a sanctioned tool with the ability to securely share
and recover passwords, providing much needed security
and visibility into business accounts.
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Favorites

Quickly access the passwords that you use most often
right from the login screen. You can group several
password requests into a single favorite so you can get
access to all the accounts you need with a single click.

Discovery

Quickly discover privileged accounts or systems on
your network with host-, directory- and network-
discovery options.

Real-time alerting and blocking

Safeguard for Privileged Sessions monitors traffic
in real time and executes various actions if a certain
pattern appears in the command line or on screen.
Predefined patterns could be a risky command

or text in a text-oriented protocol or a suspicious
window title in a graphical connection. In the case
of detecting a suspicious user action, Safeguard
can log the event, send an alert or immediately
terminate the session.

Command and application control
Safeguard for Privileged Sessions supports both
black listing and white listing of commands and
windows titles.

Wide protocol support

Safeguard for Privileged Sessions provides full
support for SSH, Telnet, RDP, HTTP(s), ICA and
VINC protocols. In addition, security teams can
decide which network services (e.g. file transfer,
shell access, etc.) within the protocols they want to
enable/disable for administrators.

Full-text search

With its Optical Character Recognition (OCR)
engine, auditors can do full-text searches for both
commands and any text seen by the user in the
content of the sessions.

It can even list file operations and extract
transferred files for review. The ability to search
session content and metadata accelerates and
simplifies forensics and IT troubleshooting.

(GNE IDENTITY
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Drop-in deployment

With a rapid appliance-based deployment and
simplified traffic re-routing, One Identity Safeguard
can have you recording sessions in a matter of days,
without disrupting your users.

RESTful API

Safeguard uses a modernized AP based on REST
to connect with other applications and systems.
Every function is exposed through the API to
enable quick and easy integration, regardless

of what you want to do or which language your
applications are written.

Change control

Supports configurable, granular change control of
shared credentials, including time- and last-use-
based and manual or forced change.

The One Identity approach to
Privileged Access Management

The One ldentity portfolio includes the industry's
most comprehensive set of Privileged Access
Management solutions. You can build on the
capabilities of One Identity Safeguard with
solutions for granular delegation of the UNIX root
account and the Active Directory administrator
account; add-ons to make open source sudo
enterprise-ready and keystroke logging for UNIX
root activities - all tightly integrated with the
industry's leading Active Directory bridge solution.
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About One Identity

One ldentity delivers unified identity security
solutions that help customers strengthen their
overall cybersecurity posture and protect the
people, applications and data essential to business.
Our Unified Identity Security Platform brings
together best-in-class Identity Governance and
Administration (IGA), Access Management (AM),
Privileged Access Management (PAM) and Active
Directory Management (ADMgmt) capabilities to
enable organizations to shift from a fragmented

to a holistic approach to identity security. One
Identity is trusted and proven on a global scale -
managing more than 500 million identities for more
than 11,000 organizations worldwide.

For more information, visit www.o_ne_ide_‘nt[t_y,c_qm_.

(GNE IDENTITY

Quest

Stranka 30 z 48

MINISTERSTVO



Safeguard for

Spolufinancovano
Evropskou unii

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

(ONE IDENTITY

by Quest

Privileged Sessions

Reduce risk by controlling, monitoring
and recording privileged access

Introduction

Granting uncontrolled privileged access to internal
administrators, third-party vendors, contractors
and service providers can create significant risk.
This opens the door to attackers who hijack
privileded accounts and to rogue administrators.
The unfortunate - and expensive - impact of this
type of risk has been shown over and over again
by recent, highly-publicized incidents. To achieve
true security and compliance, you must do more
than simply control privileged user accounts.
You must monitor and record what they do with
privileged access.

With One ldentity Safequard for Privileged
Sessions, you can control, monitor and record
privileged sessions of administrators, remote
vendors and other high-risk users. The recorded
sessjions’ content is indexed to make searching

for events simple and it also helps automate
reporting so you can easily meet your auditing and
compliance requirements.

Safeguard for Privileged Sessions also serves as a
proxy, inspecting the protocol traffic on the application
level. This inspection makes an effective shield against
attacks by rejecting all traffic that violates the protocol.
In transparent mode, minimal changes to your network
are required and users do not have to change their
current workflow or client applications, which
makes implementation a breeze. However, workflow
rules can be configured to be more stringent,

¥ Micrasat

Benefits

Mitigate the risk of a security breach by
controlling access to sensitive IT assets

Easily meet compliance requirements
for monitoring privileged access

Get value faster with simple
deployment and management

Keep admins happy by enabling the use
of familiar tools to administer systems

Maximize productivity with a small
learning curve and elegant Ul design

Reduce efforts of audit reports with quick
access to all the infermation you need

Track access to any type of
systems thanks to a host-
independent, agentless design

Accelerate incident response through
fast, full-text search in recorded sessions

including requiring prior user authorization, limiting
access to specific resources and receiving alerts if
connections exceed preset time limits. Safeguard can
also monitor sessions in real time and execute various
actions: if a risky command or application appears,
One Identity Safeguard can send you an alert or
immediately terminate the session.
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Record and monitor
all privileged access

With full-text search, real-time alerting and
blocking, Safeguard reduces your risk while making
it easier to meet compliance requirements.

Features

Full session audit, recording and replay
All session activity - down to the individual
keystroke, mouse movement and windows viewed
- is captured, indexed and stored in tamper-

proof audit trails that can be viewed like a video
and searched like a database. Security teams can
search for specific events across sessions and play
the recording starting from the exact location the
search criteria identified. Audit trails are encrypted,
time stamped and cryptographically signed for
forensics and compliance purposes.

Real-time alerting & blocking

Monitors traffic in real time and executes various
actions if a certain pattern appears in the command
line or on screen. Predefined patterns could be a
risky command or text in a textoriented protocol or
a suspicious window title in a graphical connection.
In the case of detecting a suspicious user action,
Safeguard can log the event, send an alert or
immediately terminate the session.

Two modes of operations
Choose which mode suits your needs.

*» Workflow Engine - A workflow engine
that supports time restrictions, multiple
approvers, reviewers, emergency access
and expiration of policy. It also includes
the ability to input reason codes and/or
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integrate directly with ticketing systems.
A password reqguest can be automatically
approved or require any level of approvals.

* Instant On - Deploy in transparent mode
so that no changes to user workflows are
necessary. It can act as a proxy gateway
operating like a router in the network - invisible
to the user and to the server. Admins can
continue to use familiar client applications
and can access target servers and systems
without any disruption to their daily routine.

Proxy access

Since users have no direct access to resources, the
enterprise is protected against unauthorized and
unfettered access to sensitive data and systems.
Safeguard for Privileged Sessions can proxy

and record to many target resources, including
UNIX/Linux, Windows, network devices, firewalls,
routers and more,

Command and application control
Safeguard for Privileged Sessions supports both
allow listing and deny listing of commands and
windows titles. Work the way you want. Even when
workflow is enabled, administrators can choose
their client, tooling and preferences when accessing
privileged sessions.

This creates a frictionless solution
that gives administrators

the access they need while
meeting compliance and
security regulations.

Full-text search

With its Optical Character Recognition (OCR)
engine, auditors can do full-text searches for
both commands and any text seen by the user

in the content of the sessions. It can even list

file operations and extract transferred files for
review, The ability to search session content and
metadata accelerates and simplifies forensics and
IT troubleshooting.

(GNE IDENTITY
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Auto-login

With the password injection functionality, access
can be configured for auto login, which enhances
security and compliance by never exposing the
password to the user. Wide protocel support Full
support for SSH, Telnet, RDP, HTTP(s), ICA and
VINC protocols. In addition, security teams can
decide which network services (e.g. file transfer,
shell access, etc.) within the protocols they want to
enable/disable for administrators.

Instant off

By acting as a virtual firewall, One ldentity
Safeguard increases protection of your servers by
terminating questionable or malicious accesses
nearly instantly. In addition, to avoid accidental
misconfiguration and other human errors, the
solution supports the four eyes authorization
principle under which the monitoring admin can
terminate the session at any time.

Drop in deployment

With a rapid appliance-based deployment and
simplified traffic rerouting, One Identity Safeguard
can have you recording sessions in a matter of days
without disrupting your users.

Analytics ready

Collect all the information you need to analyze
privileged users and behavior and detect internal
and external threats.

Secure access to legacy systems

Use smartcard, 2FA or other strong authentication

methods to gain secure access to systems. Because
Safeguard acts as a proxy gateway to the system, it

enables strong authentication to targets that cannot
or do not support those methods automatically.
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The One Identity approach to
Privileged Access Management

The One ldentity portfolio includes the industry's
most comprehensive set of Privileged Access
Management solutions. You can build on the
powerful session management functionality

of Safeguard for Privileged Sessions with our
privileged password safe and privileged analytics
solutions. Our product offering includes solutions
for granular delegation of the UNIX root account
and the Active Directory administrator account,
add-ons to make open source sudo enterprise
ready; and keystroke logging for UNIX root
activities - all tightly integrated with the industry's
leading Active Directory bridge solution.

About One Identity

Cne Identity delivers comprehensive cloud and
on-premises identity security solutions that help
customers strengthen their overall cybersecurity
posture and protect the people, applications and
data essential to their business. Our Unified Identity
Platform brings together best-in-class identity
governance and administration (IGA), access
management (AM), privileged access management
(PAM) and Active Directory management (AD
Magmt) capabilities. This holistic approach enables
organizations to increase the visibility, control

and protection over all their identities. Proven and
trusted on a global scale, One |dentity manages
more than 500 million identities for more than
11,000 organizations worldwide. For more
information, visit www.oneidentity.com.
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Cestné prohlaseni

Spoleénost AXENTA a.s. Cestné prohladuje, Ze nabizené zbozi (2adna jeho poloZka) neobsahuje
produkty uvedené ve varovani NUKIB, tj. nabizené Fe$eni neobsahuje zadné technické ani programové
prostfedky spoleénosti Huawei Technologies Co., Ltd. Sen-¢en, Cinska lidova republika, nebo ZTE
Corporation, Sen-éen, Cinska lidova republika, ani jejich dcefinych spolegnosti.

V Brné dne 23.10.2024

Ing. Luka$ Pribyl, pfedseda pfedstavenstva

Stranka 34 z 48



MINISTERSTVO
PRO MISTNI
ROZVOJ CR

W Spolufinancovdno =g
Sl Evropskou unii &=

*
*
*

Pfiloha ¢. 2 Dohoda o trovni Sluzeb podpory SLA

Dohoda o urovni Sluzeb podpory
SLA

(Service Level Agreement)

Pfiloha €. 2 Smlouvy o pofizeni Spravy pfistup( ke kritické infrastrukture

(dale jen Smlouvy)
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Pfiloha ¢. 4 Smlouvy: Dehoda o Urovni sluzeb podpory SLA
1 Uéel a pojmy

1.1 Ugel

Utelem tohoto dokumentu je vymezit Sluzby podpory, které jsou poskytovany na zakladé Smlouvy a
definovat jejich poZadovanou uroven.

1.2 Slovnik pojmu

Systém Souhrnné oznaéeni véech polozek HW a/nebo SW, dodanych na zakladé
Smlouvy.
Akceptacni fizeni Postup sjednany smluvnimi stranami a popsany ve Smlouvé, jehoi

ucelem je ovérit, Zze PInéni ve smyslu Smlouvy bylo fadné dokonceno.
V ramci feSeni PoZadavki Objednatele pfi akceptaénim fizeni
Poskytovatel prokazuje, Ze je realizace PoZadavku dokonéena a splfuje
akceptacni kritéria. Akceptacni Fizeni je ukonfeno a dokumentovano
podpisem , Akceptacniho protokolu”, popfipadé vykazu ¢innosti. Soucdsti
Akceptaéniho protokolu je také kompletni a uplnd dokumentace
Systému, kterou Objednatel odsouhlasil.

Dostupnost Parametr, ktery vyjadfuje provozni spolehlivost procentem celkového
provozniho €asu, ve kterém neni uzivani Systému amezovano vyskytem
Vad kategorie A. Zavazny zplsob vypoctu je uveden dale v textu.

Helpdesk Webova aplikace provozovana Poskytovatelem, uréena jako jednotné
misto pro hlaseni Vad, Chyb a Incidentd, a také pro zaddvani VyZadanych
konzultaci a sluzeb. Helpdesk Poskytovatele musi obsahovat tzv.
tiketovaci systém pro evidenci poZadavk( a profylaxi s moZnosti filtrovan
dle béinych kritérii, zejména pak dle data a casu, kategorie poZadavku,
zadavatele, aktivity a zafizeni.

Hotline Telefonicka sluzba, poskytovana Objednateli Poskytovatelem nepfetriité
k rychlému hldseni Vad, Chyb a Incident( kategorie A a B.

Chyba Zvlastni typ Vady, ktera byla zplsobena vlivem neodborné manipulace i
svévolného poskozeni ze strany Objednatele ¢i osoby povéfené
Objednatelem a k jejimuz odstranéni je tieba soucinnosti Poskytovatele.
Ucelné vynaloZené naklady Poskytovatele spojené s adstranénim Chyb
budou Objednateli Gctovany Sazbou predem nespecifikovanych sluzeb
Kategorizace Chyb, stejné jako sjednané doby pro jejich odstranéni, je
stejna jako u Vad.

Strana2/9
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Incident Nefunkénost nebo nespravna funkénost Systému nebo jeho ¢asti, ktera
neni zplsobena Poskytovatelem ani Objednatelem, neni Vadou ani
Chybou ve smyslu této pfilohy a vznika z divodu na strané treti osoby Ci
v diisledku jiné okolnosti (napf. vyséi moc). Uéelné vynaloZené naklady
Poskytovatele spojené se soucinnosti pfi odstranéni Incidentl budou
Objednateli uc¢tovany Sazbou predem nespecifikovanych sluzeb.
Kategorizace Incidentu, stejné jako sjednané doby pro jejich odstranéni,
je stejna jako u Vad.

Koncovy uZivatel Jakykoli pracovnik Objednatele, uzivajici v ramci pInéni svych pracovnich
povinnosti Systém nebo jeho ¢ast.

Nouzovy rezim Docasné feseni Vad, Chyb nebo Incidentl kategorie A, které zajisti
Objednateli alespori takovy reZim uZivani Systému, kdy je Objednatel
schopen plnit své zavazky v0c¢i tfetim osobdam a statu a Systém
nevykazuje naddle charakteristiky Vady kategorie A.

Repair Time Doba vyreSeni Vady, Chyby a Incidentu a znamena dobu mezi ¢casem od
prokazatelného oznameni Vady, Chyby a Incidentu ze strany Objednatele
Poskytovateli, a casem prokazatelného vyreseni Vady, Chyby a Incidentu
Poskytovatelem.

Response Time Doba reakce na Vadu, Chybu nebo Incident a znamena dobu mezi tasem
prokazatelného nahladeni Vady, Chyby nebo Incidentu ze strany
Objednatele Poskytovateli, a Casem prokazatelné reakce Poskytovatele
na jejich oznameni. Reakci Poskytovatele se rozumi kvalifikovana reakce
pracovnikem, ktery je kompetentni oznamenou uddlost fesit, ne
administrativni reakce (napf. automatizované nebo jiné potvrzeni pfijeti
oznameni).

Rollback Postup, pfi kterém je nové nainstalovana aktualizace (verze) Systému
odinstalovana a je znovu uvedena do provozu verze plvodni.

Sazba predem Sazba, ktera bude Gctovéna pro provedeni Ukon( a sluZeb, u nichZ neni
nespecifikovanych vySe ceny Smlouvou nebo SLA urfena jinak. VySe sazhby dini
sluzeb 2.500 Ké/¢élovékohodina. (Maximalni vyse Sazby predem

nespecifikovanych sluieb je 2.500 K¢/Elovékohodina. Prekroceni
stanovené maximalni vyie sazby je divodem pro vylouceni Géastnika ze
zadavaciho fizeni dle ust. § 48 odst. 2 pism. a) ZZVZ.)

SLA Service Level Agreement —tato Dohoda o Urovni Sluzeb podpory
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Vada Nefunkénost nebo nespravna funkénost Systému nebo jeho ¢asti, rozpor
mezi vlastnostmi Systému (nebo jeho samostatné diléi &asti) a
vlastnostmi popsanymi v Technické specifikaci, Cilovém konceptu nebo
Dokumentaci Systému se zohledné&nim pfipadnych zmén v Akceptaénim
protokaolu, nebo rozpor s vlastnostmi Systému, popsanymi v objednané
Upraveé Systému.

Vyiadané konzultace a| Odborné telefonické, pisemné nebo oscbni konzultace nebo jiné sluzby,
sluzby tykajici se predmétu smlouvy, které jsou poskytnuty Poskytovatelem na
vyzadani Objednatele a nejsou souasti jinych poskytovanych Sluzeb
podpory. V SLA je definovan rozsah Vyzadanych konzultaci a sluzeb, které
jsou zahrnuty do pausalni dhrady Sluzeb podpory. Vyzadané konzultace
a sluZzby nad tento rozsah jsou Objednateli U¢tovany Sazbou pfedem
nespecifikovanych sluzeb

2 Obecna ustanoveni

2.1 Poskytovatel je certifikovanym partnerem nebo ma souhlas od vyrobce k poskytovani
Sluzeb podpory(servisu) Systému.

2.2 Poskytovatel bere na védomi, Ze vlastnikem dat vioZzenych Objednatelem do Systému je
Objednatel, Ze data ulozena v Systému jsou pro Objednatele nepostradatelna a ztratou
pristupu k nim nebo nemoznosti jejich zpracovani by Objednateli vznikla Skoda.

2.3 Odpovédnymi osobami pro potieby poskytovani Sluzeb podpory jsou:

a) za Objednatele: bude dopinéno pred podpisem smiouvy
a. Kontaktni Gdaje dispecinku Objednatele:
i. tel.:+420603 178 137
ii. email: admins@nemuh.cz
b) za Poskytovatele:
a. Kontaktni idaje dispecinku Poskytovatele:

i. Hotline v pracovni dobé: +420 549 492 289
ii. Hotline mimo pracovni dobu: +420 549 492 289
iii. e-mail:
iv. URL adresa helpdesku: https://redmine.axenta.cz
Strana 4 /9
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2.4 Komunikace tykajici se béZnych technickych anebo organizaénich konzultaci mohou byt
mezi odpovédnymi osobami provddény i telefonicky. Tyto konzultace budou zahrnuty
do rozsahu poskytovani Sluieb podpory pouze po pisemné dohodé Poskytovatele a
Objednatele. Pisemna dohoda mulZe probéhnout i e-mailem, nebo prostfednictvim
systému Helpdesk.

3 Sluzby podpory a jejich parametry

3.1 Sluzby podpary jsou

3.1.1 Zajisténi spravného, stabilniho a plného fungovani Systému po celou dobu trvani Smlouvy
zejména v souvislosti s Upravami a rozvojem programového vybaveni Systému provadéného
jeho vyrobcem nebo Poskytovatelem v pfipadé SW a plnou funkénost Systému bez snizeni
vykonu, spolehlivosti a bezpecnosti v pfipadé HW.

3.1.2 Garance pribéiné podpory a Udriby programovych lprav (zejména prevod programovych
uprav do novych verzi Systému, komplexni testovani definovanych programovych dprav) v
pfipadé SW.

3.1.3 Provozovani Helpdesku Poskytovatelem.

3.1.4 Provozovani nepretrzité telefonické sluzby Hotline k urgentnimu reseni Chyb, Vad a Incidentt
kategorie A a B.

3.1.5 Odstranovani Vad Systému Poskytovatelem ve stanovenych terminech.

3.1.6 Podpora a soucinnost reseni Chyb ve stanovenych terminech.

3.1.7 Podpora a soucinnost feseni Incidenti ve stanovenych terminech.

3.1.8 Provadéni profylaktickych prohlidek Systému v pravidelnych dohodnutych intervalech:
miniméalné 1x mésiéné. Poskytovatel z téchto prohlidek vypracuje protokol, ktery bude
obsahovat soupis provedenych praci a vyslednd doporuceni pro Gpravy a rozvoj Systému a
tento protokal vioZi do helpdesku.

3.1.9 Zajiéténi plného souladu instalovaného SW Systému s platnou legislativou Ceské republiky po
celou dobu platnosti a Uéinnosti Smlouvy ve viech ¢astech Systému, a to nejpozdéji dnem
ucinnosti legislativnich zmén.

3.1.10 Dodavky oprav, updati, upgradi a novych verzi SW komponent Systému.

3.1.11 Poskytovatel se zavazuje sledovat dostupnost aktualizaci SW i HW, informovat objednatele o
téchto aktualizaci a navrhnout jejich nasazeni s pfihlédnutim k jejich zavaZnosti. Bezpeénostni
aktualizace je tfeba provadét co nejdfive po jejich zvefejnéni bez zbytecnych odkladd.

3.1.12 Implementace oprav, updatl, upgradd a novych verzi SW komponent Systému po predchozi
domluvé a v soucinnosti s Objednatelem. Pro vylouéeni pochybnosti se uvddi, Ze soucinnost
Objednatele u této sluzby nerusi povinnost Poskytovatele provést instalaci. Tuto povinnost ma
Poskytovatel vidy, neni-li v konkrétnim pfipadé s Objednavatelem dohodnuto jinak.

3.1.13 Instalace provadi poskytovatel v ramci sluZeb podpory a nebudou placeny zvlast

3.1.14 Poskytovani Vyiadanych konzultaci a dalSich sluZeb nad ramec vyse uvedenych bodi Sluieb
podpory v celkovém rozsahu 2 hodin mésiéné, a to po dobu 60 mésici od akceptace
dila/dodavky. Nevyuzity ¢as konzultaci se pfevadi do dalsiho mésice, pricemz se nevyuzity cas
pricita dale pficita k pfedchozimu bez omezeni.
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3.2  Postupy Sluzeb podpory pfi aktualizacich a odstavkach jsou zavazné tyto:
3.2.1 Pokud budou nutné aktualizace Systému nebo jeho ¢&asti, budou realizovany podle
nasledujicich pravidel:
3.2.1.1 Poskytovatel musi navrhnout scénar aktualizace véetné scénare pro Rollback.
3.2.1.2 Objednatel odsouhlasi scénar aktualizace.
3.2.1.3 Pokud je pro danou ¢ast Systému k dispozici testovaci prostiedi:
3.2.1.3.1 Poskytovatel provede aktualizaci dle popsaného scénare na testovacim prostiedi.
3.2.1.3.2 Objednatel provede test a odsouhlasi provedeni scénare do produkce.
3.2.1.3.3 V piipadé zjisténé Vady provede Poskytovatel Rollback dle scénafe a nasledné navrhne
upraveny scénaf.
3.2.1.3.4 Pokud Objednatel podle vysledku testu odsouhlasi aktualizaci produkéniho systému
3.2.1.3.4.1 Poskytovatel se soucinnosti Objednatele realizuje scénar na produkcnim systému.
3.2.1.3.4.2 Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti Systému.
3.2.1.3.5 Pokud Systém po aktualizaci vykazuje Vady kategorie A nebo B, provede Poskytovatel
Rollback dle scénare a nasledné navrhne upraveny scénar.
3.2.1.4 Pokud pro danou &ast Systému neni k dispozici testovaci prostfedi:
3.2.1.4.1 Poskytovatel provede aktualizaci dle popsaného scénare na produkénim prostredi.
3.2.1.4.2 Poskytovatel prib&zné testuje Uspésnost jednotlivych kroku aktualizaci, pokud je to mozné.
3.2.1.4.3 Poskytovatel provede v soucdinnosti s Objednatelem testy funkénosti Systému.
3.2.1.4.4 Pokud Systém po aktualizaci vykazuje Vady kat. A nebo B, provede Poskytovatel Rollback
dle scénéfe a nasledné navrhne upraveny scénar.
3.2.2 Odstavky Systému budou planovany podle nasledujicich pravidel:
3.2.2.1 Poskytovatel odhadne trvani odstavek ve scénafi dle predchoziho odstavce.
3.2.2.2 Urceni ¢asu realizace téchto scénarli je pravem Objednatele. Objednatel je opravnén
poZadovat jejich realizaci mimo hlavni provoz Objednatele. Pro tGely tohoto ustanoveni je
doba hlavniho provozu Objednatele stanovena od 05:00 do 19:00 véetné vikend( a svatku.
3.2.2.3 Pokud to realizace doporuceni umozni, Poskytovatel pfi odstavce vyuZije architekturu vysoké
dostupnosti k tomu, aby umoinil Objednateli provoz bez ztraty dostupnosti Systému jako
celku i v pfipadé aktualizaci Systému.

3.2.3  Aktualizace firmware HW nodl (pokud jsou potfeba) provadi Poskytovatel po domluvé s
Objednatelem v zavislosti na charakteru aktualizaci.

3.3 lestlize ve vztahu k plnéni podle Smlouvy vznikne v souvislosti se zavadénim nebo aktualizaci
sytému Fizeni bezpecnosti informaci nebo v souvislosti se zavadénim, provédénim nebo
aktualizaci bezpecnostnich opatifeni podle zakona o kybernetické bezpecnosti a jeho
provadécich predpisli potfeba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje
se Poskytovatel poskytnout Objednateli veskerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéz zavazuje poskytnout
soucinnost sméfujici k uzavreni takového dodatku, resp. smlouvy v souladu se ZZVZ.

3.4  Skoleni, dokumentace a sluzby informovanosti pfi poskytovani Sluzeb podpory

3.4.1 Poskytovatel zaskoli spravce Systému nebo jiné osoby, uréené Objednatelem, pfiimplementaci
novych verzi a/nebo Uprav, bud vzdalené formou videokonference nebo na misté u
Objednatele.
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3.4.2 K dodanym Upravam a aktualizacim Systému musi byt dodana vidy s predstihem zménova
dokumentace a zmény se musi promitnout do uZivatelské a spravcovské dokumentace
nejpozdéji ke dni instalace zmény.

3.4.3 Pokud je souCdsti Systému aplikacni software, zavazuje se Poskytovatel bez prodleni
informovat Objednatele o veskerych softwarovych produktech, nebo jejich Castech,
uvolfiovanych v rdmci této podpory a rovnéz o viech nové samostatné dodavanych funkcich a
modulech tohoto aplikaéniho SW.

3.5 Parametry feseni Vad, Chyb a Incidentd
3.5.1 Kategorie Vad, Chyb a Incident( jsou definovany takto:

KATEGORIE POPIS KATEGORIE
VADY  CHYBY
INCIDENTU

A (kriticka) Udalost v Systému, kterd je zasadni pro cinnost Objednatele; nelze pokracovat v
¢innosti Systému nebo jeho ¢asti a neni k dispozici Zadné docasné feseni problému.

B (zdvazna) Udalost v Systému, kdy je dllezita funkcionalita nebo dilezita ¢ast Systému nefunkéni
nebo v podstatnych rysech vykazuje nespravnou funkénost a toto neni moiné
nahradit jinou funkcionalitou nebo €asti Systému.

C (béina) Uddlost, ktera neni kritickd nebo zavaina, ale pfi niZ je néktera z funkcionalit nebo
¢asti Systému nedostupna nebo pracuje chybné, je viak mozné ji docasné nahradit
jinym doporucenym zpusobem nebo prerusit pouZiti funkce nebo dané ¢asti Systému
az do zajisténi napravy bez vyznamného dopadu na ¢innost Objednatele.

3.5.2 Parametry Response Time a Repair Time jsou definovany takto

KATEGORIE RESPONSE TIME REPAIR TIME

VADY CHYBY

INCIDENTU

A (kriticka) 4h dalsi prac. den (NBD)

B (zadvaina) NBD 3 prac. dny

C (bézna) 5 prac. dnli 25 pracovnich dnu, neni-li dohodnuto jinak
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3.5.3 Parametr Dostupnost je definovan jako pomér souctu casu, kdy je Systém v provozu bez
vyskytu Vad kategorie A oproti celkovému ocekavanému provoznimu ¢asu za vyhodnocované
obdobi (tedy bez ¢asl profylaktickych prohlidek a dohodnutych planovanych odstavek a
Objednatelem nahlasenych odstavek). Pocita se s provozem 24x7, vietné sobot, nedéli a
svatkl. Vyhodnocuje se mésicné za uplynulé obdobi trvani SLA. Vyjadfuje se v procentech se
dvéma desetinnymi misty. Dostupnost Systému je poZadovana nejméné na trovni 99,95 % za
hodnocené obdobi.

3.6  Postupy sluZeb Helpdesku a Hotline a feeni Vad, Chyb a Incidentl

3.6.1 Oznamovat Vady, Chyby i Incidenty jsou oprévnény urcené osoby za Objednatele. Seznam
téchto osob a pfipadné zmény uvede v Helpdesku osoba opravnéna ve vécech technickych dle
Smiouvy.

3.6.2 Pro hlaseni Vad, Chyb a Incident( kategorie A a B je k dispozici telefonicka Hotline dostupna
nepretrzité (24x7). Béh |hit, ve kterych je Poskytovatel povinen reagovat (Response Time) na
Vady, Chyby, a Incidenty, popfipadé je odstranit (Repair Time), pofina bézet okamiZikem
nahlaseni. Po nahlaseni na Hotline je Poskytovatel povinen vytvorit nebo doplnit zaznam do
Helpdesku.

3.6.3 Pro hlaseni Vad, Chyb i Incidentt je dostupna Poskytovatelem provozovana webova aplikace
HelpDesk, absluhovana pracovniky Poskytovatele v pracovni dny mezi 8:00 a 16:00 CET/CEST.
Béh |hit, ve kterych je Poskytovatel povinen reagovat (Response Time) na Vady, Chyby, a
Incidenty, popf. je odstranit (Repair Time), podina béZet okamzikem nahlaseni v pracovni dny
mezi 8:00 a 16:00, jinak v 8:00 nasledujiciho pracovniho dne, pokud nebyla udalost kategorie
A nebo B hlasena prostrednictvim Hotline. Pracovnimi dny se rozumi pondéli-patek, kromé
statnich svatkd v CR.

3.6.4 Veskeré |hity feseni Vad, Chyb a Incidentl budou méfeny v realném ¢ase. Do méfeni casu se
nezapocitava:

a) Prodleni v komunikaci prokazatelné zavinéné Objednatelem, evidované v systému Helpdesk
nebo komunikaci pomoci e-mailu v pfipadé, Ze je Helpdesk nefunkéni.

b) Prodleni v komunikaci se tfetimi stranami a v jejich souéinnosti, je-li nezbytna, prokazatelné
zavinéné témito stranami (poskytovateli okolnich subsystém(, HW a jinych SW), pokud jde o
subsystémy, které souviseji s provozem Systému a nejsou v odpovédnosti Poskytovatele nebo
jeho poddodavateld.

c) Posun ¢asu fedeni na zakladé pisemného rozhodnuti o tomto posunu Objednatelem a ¢as,
potiebny na poskytnuti nezbytné soudinnosti ze strany Objednatele, ke které byl
Poskytovatelem Objednatel pisemné (také emailem ¢i prostfednictvim Helpdesk) vyzvén.

3.6.5 Do méfeni ¢asu se naopak zapocitdvd doba, po kterou fesi Incident poddodavatelé
Poskytovatele nebo vyrobci jednotlivych soucasti Systému; Poskytovatel se nemuie zfict
odpovédnosti za dodrzeni termind poukazem na terminy svych poddodavatel( nebo vyrobcu
dodanych ¢asti Systému.,

3.6.6 Chyby, Vady a Incidenty, jejich vyskyt, zplsob FeSeni a terminy zaznamenani a vyfeseni, jak
jsou uvedeny niZe, jsou obéma smluvnimi stranami zaznamenavany v Helpdesku.

3.6.7 Kategorizaci Vady, Chyby &i Incidentu provadi Objednatel. Objednatel je rovnéZ opravnén
stanovit priority fedeni s tim, Ze Poskytovatel md pravo odmitnout priaritni fedeni, pokud fadné
a ve lhiité Repair Time odlivodni nemoZnaost prioritniho fedeni.
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3.6.8 Vpripadg, kdy neni Helpdesk funkéni, je Objednatel opravnén Vadu, Chybu a Incident oznamit
e-mailem nebo hlasit na telefonnf €islo Hotline Poskytovatele s tim, Ze Poskytovatel poté bez
zbyte¢ného odkladu zaznamena toto oznameni do Helpdesk, pficemz uvede, Ze se jedna o
oznameni dodateéné a obé strany si v Helpdesk potvrdi plvodni ¢as (e-mailového,
telefonického) pfijeti oznameni.

3.6.9 Poskytovatel ma pravo provést verifikaci, zda jde o Vadu, Chybu nebo Incident a verifikaci
kategorizace, a pripadné sdélit svlj nesouhlas s klasifikaci Vady, Chyby nebo Incidentu
stanovenou Objednatelem; uplynutim Response Time pro Vadu, Chybu nebo Incident dle
klasifikace provedené Objednatelem zanika pravo Poskytovatele na sdéleni nesouhlasu. V
pfipadé, kdy Poskytovatel nesouhlasi s klasifikaci, je povinen odGvodnit tento nesouhlas a
prokazat odiivodnénost svého navrhu preklasifikace. O pfipadné pieklasifikaci rozhoduje s
kone¢nou platnosti Osoba opravnéna ve vécech technickych na strané Objednatele.
Poskytovatel ma pfitom povinnost i ve spornych pripadech a pripadech, kdy nesouhlasi s
klasifikaci Vady, Chyby nebo Incidentu, postupovat podle rozhodnuti a klasifikace Vady, Chyby
nebo Incidentu provedené Objednatelem, a to az do pfipadného pravomocného rozhodnuti
soudu o klasifikaci Vady, Chyby nebo Incidentu; tim neni doteno pfipadné pravo
Poskytovatele na nahradu mu vzniklé kody v souvislosti s nespravnou klasifikaci provedenou
Objednatelem.

3.6.10 Objednatel pfipousti postupné feseni Vad, Chyb a Incidentd, a to tak, Ze z kategorie A je mozné
pomoci Nouzového reZimu navrzeného Poskytovatelem ve sjednané dobé sniZit kategorizaci
na B a obdobné i z B na C, takové feseni je vSak podminéno souhlasem Objednatele
zaznamenanym v systému Helpdesk.

3.6.11 Poskytovatel nenese odpovédnost za vécnou a obsahovou spravnost dat zadanych Koncovymi
uzivateli. Do ¢asu dle sjednanych SLA se nezapocitava ¢as potfebny na nezbytnou cbnovu nebo
opravu chybnych nebo nedostupnych dat, pokud tuto chybovost dat nebo jejich nedostupnost
nezpusobil Poskytovatel nebo Vada Systému.

3.6.12 Poskytovatel oznamuje vyireSeni Vad, Chyb, Incidentd i Pozadavkl zapisem do systému
Helpdesk, v pfipadé kategorie A a B v dobé mimo provozni dobu Helpdesku také telefonicky
opravnéné osobé, kterd Vadu, Chybu a Incident hlasila.

3.6.13 Objednatel ma pravo nesouhlasit s vyfesenim Vady, Chyby a Incidentu. V pfipadé nesouhlasu
s timto fesenim predloZi reklamaci vyfeseni. Tato reklamace obnovuje feseni pozadavku
Objednatele na odstranéni Vady, Chyby &i Incidentu. Do celkového casu feseni se doba od
pfedani feSeni do pfedéni reklamace nezapoéitava.

3.6.14 Na zpulsobu feSeni a eventudlni zméné |hity vyfeseni Vady, Chyby i Incidentu se Poskytovatel
a Objednatel mohou v konkrétnim pfipadé dohodnout jinak, vidy vSak zépisem v systému
Helpdesku a opravnénymi osobami obou smluvnich stran.

3.6.15 Vyhodnoceni méfenych parametri Response time, Repair time a Dostupnost zasila
Poskytovatel Objednateli mésicné. Toto vyhodnoceni slouzi jako podklad pro vzajemnou
komunikaci Objednatele s Poskytovatelem za ucelem udrzeni pozadované Grovné SLA.

3.6.16 Pokud bude Poskytovatel pro dodrieni parametr(i SLA vyZadovat pfipojeni Systému na
vzdaleny dohled, Objednatel mu toto pfipojeni umozni za podminek, které jsou v souladu se
Zakonem o kybernetické bezpecnosti.

3.7 Sankce za nedodrieni poZzadovanych parametr( Sluzeb podpory jsou definovany ve Smlouvé.
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Pravidla pro dodavatele

Tento dokument stanovuje na zakladé § 8 odst. 1 pism. a) a f) ve spojeni s pfilohou &. 7 vyhlasky ¢. 82/2018 Sb.
(dale jen ,Vyhlaska“) zavazna pravidla a bezpecnostni opatfeni zohlediujici pozadavky systému Fizeni
bezpecnosti informaci (dale také jen ,Pravidla®), ktera se vztahuji na dodavatele, ktefi pro Uherskohradistskou
nemocnici a.s. (dale jen Spole¢nost) (vyhradné ¢i jako soucast pfedmétu pInéni) dodavaiji, vyviji, implementuji
a/nebo provadéji servis software ¢i hardware (dale také jen ,SW* ¢i ,HW"), a/nebo ktefi v souvislosti s plnénim
pro Spolecnost pfistupuji do informaéniho systému Spole€nosti, ktery byl ur€en informaénim systémem zakladni
sluzby (dale také ,ISZS*) v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpist (dale jen ,ZoKB")
a/nebo ktefi v ramci poskytovaného pIinéni pro Spole€nost zpracovavaji, a/nebo pfenaseji a/nebo ukladaji a/nebo
uchovavaji informace, data a/nebo provozni udaje Spole¢nosti.

Ugelem téchto Pravidel je, aby Spole¢nost dosahla stanovené Urovné bezpeénosti informaci v souladu
s pozadavky ZoKB, Vyhlasky a dokumentace systému fizeni bezpeénosti informaci.

Smlouvou se rozumi smlouva uzaviena mezi Spole¢nosti a dodavatelem, ke které jsou tato Pravidla pfipojena, a
to bez ohledu na to, zda v podobé pfilohy takové smlouvy, nebo jako sou€ast dodatku k takové smlouvé. Tato
Pravidla tvofi nedilnou soucast smlouvy. Pro vylou€eni pochybnosti plati, Ze smlouvou se rozumi smlouva véetné
téchto Pravidel a v pfipadé pochybnosti musi byt ustanoveni téchto Pravidel vykladana v souladu se smlouvou,
ZoKB, Vyhlaskou a s u¢elem sledovanym témito Pravidly.

Dodavatelem se rozumi kazda osoba, jez poskytuje Spolecnosti jakékoliv plnéni na zakladé smlouvy.
Dodavatelem se rozumi také provozovatel informacniho nebo komunikacniho systému a kazdy, kdo se
Spolecnosti vstupuje do pravniho vztahu, nebo ma se Spole¢nosti uzavienou smlouvu.

Neni-li dale uvedeno jinak, rozumi se pojmy uzivanymi v tomto dokumentu pojmy ve smyslu ZoKB, Vyhlasky,
nebo dokumentace systému Fizeni bezpec€nosti informaci ve Spole€nosti.

Pro ucely téchto Pravidel se prava a povinnosti dodavatele stanovena témito Pravidly povaZuji za bezpe&nostni
opatreni.

Dodavatel bere na védomi, ze Spole¢nost je spravcem informacniho systému zakladni sluzby ve smyslu ZoKB a
Vyhlasky. Dodavatel je proto povinen poskytovat pinéni dle této smlouvy v souladu se vSemi pravnimi pfedpisy
upravujicimi kybernetickou bezpecnost ve Spole€nosti a-tak, aby se dodavatel vyvaroval jakékoliv €innosti, jez by
mohla byt oznaena za poruSeni uvedenych pravnich predpisu.

DODAVATEL JE PRI POSKYTOVANiIi PLNENi PRO SPOLECNOST POVINEN PLNIT NASLEDUJICI
POVINNOSTI:

1. Postupovat v souladu s platnymi obecné zavaznymi pravnimi pfedpisy.

2.  Zachovat bezpec€nost informaci a dat obsazenych v ISZS, nebo v jinych informacnich systémech,
které jsou pInénim této smlouvy dotceny, a to zejména z pohledu dlivérnosti, dostupnosti a inte-
grity. Dodavatel prohlaSuje, Ze si je védom vSech povinnosti, které je povinen z hlediska zacho-
vani bezpecnosti informaci ve Spole¢nosti dodrzovat. Je-li nezbytné diavérnost, dostupnost &i in-
tegritu informaci nebo dat omezit, ohrozit nebo prerusit, mize tak dodavatel ucinit pouze po
predchozim souhlasu Spole€nosti a jen v rozsahu Spole¢nosti pfedem odsouhlaseném.

3. Pisemné informovat Spole¢nost o zpusobu fizeni rizik na strané dodavatele a o zbytkovych rizi-
cich souvisejicich s plnénim této smlouvy pfed uzavienim smlouvy a nasledné informovat o
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zménach.

Nestanovi-li dohoda stran jinak, dodavatel jmenuje pfed podpisem smlouvy zodpovédnou kon-
taktni osobu pro potfeby zajisténi plnéni bezpe€nostnich opatfeni a souvisejici komunikace mezi
smluvnimi stranami (dale také jen ,kontaktni osoba®).

Zajistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dnl od nabyti Uc¢innosti smlouvy potvr-
dila pisemné Spolecnosti, ze vSechny osoby podilejici se na poskytovani plnéni této smlouvy za
stranu dodavatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s témito Pravidly. Za
poruseni smlouvy (v€etné Pravidel) kteroukoli osobou na strané dodavatele odpovida Spoleé&nos-
ti vzdy Dodavatel.

Zaveést opatfeni pro ochranu zalohy dat vztahujicich se k pInéni smlouvy a pravidelné testovat
funkénost téchto zaloh.

V pfipadé potfeby Spole¢nosti musi dodavatel garantovat schopnost zrekonstruovat funkcionalitu
aktiva' do stavu poZadovaného dle smlouvy.

Realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s pInénim pfedmétu smlouvy.

Poskytovat Spole€nosti v terminech stanovenych Spole¢nosti, resp. bez zbyte¢ného odkladu,
pozadovanou soucinnost k provedeni bezpecnostniho testovani v pribéhu vyvoje SW ¢&i po jeho
predani.

Dodat systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani a prevzeti
SW, a to minimalné v rozsahu stanoveném Spolec¢nosti.

Zajistit, aby veskeré informace vyZadujici vy$$i miru ochrany? poskytnuté Spole¢nosti pfi posky-
tovani pInéni byly chranény proti neautorizovanému pfistupu; certifikaty a pfistupova hesla neby-
ly uchovavany v neSifrovaném tvaru, pokud nebude mezi smluvnimi stranami v konkrétnim pfi-
padé dohodnuto jinak.

Zajistit, ze v produkénim prostiedi systému ISZS bude obsazen jen kompilovany, respekti-
ve spustitelny kdd a dalSi nezbytna data pro provozovani systému ISZS.

Pfed spusténim SW v produkénim prostfedi daného ISZS provede dodavatel kontrolu souladu
daného SW s bezpecénostnimi opatfenimi SpoleCnosti a v pfipadé zjisténi nesouladu zajisti bez
zbyte¢ného odkladu soulad dodavaného SW s bezpe€nostnimi opatfenimi, pokud byl s takovymi
opatfenimi seznamen.

Dodavatel odpovida za to, ze SW implementované do ISZS budou obsahovat nejnoveé;jsi, stabilni,

1

2 Za informace vyZaduijici vy$$i miru ochrany se ve smyslu této pfilohy povazuji zejména identifikaéni idaje certifikatu, hesla,

pfistupova opravnéni, kritické knihovny, obnovovaci procedury apod.
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bezpecné a fadné odzkousené bezpecénostni aktualizace (patche)?.

PERSONALNi BEZPECNOST

15.

16.

Poku

d dodavatel vyuziva pfi poskytovani plnéni Spole¢nosti poddodavatele, zavazuje se zajistit

dodrzovani veskerych bezpecCnostnich opatfeni stanovenych Spole¢nosti rovnéZz ve smluvnich
vztazich se svymi poddodavateli, pfiCemz tuto skuteCnost se dodavatel zavazuje dolozit Spolec-

nosti

na vyzadani pfedlozenim pfislusného smluvniho vztahu uzavieného s timto poddodavate-

lem, pfipadné predlozenim Cestného prohlaseni o fadném naplfiovani této povinnosti.

Dodavatel a jeho pfipadni poddodavatelé jsou povinni ve svych internich procesech realizovat
tato opatreni:

a)

f)

g)

h)

stanovit plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdéla-
vani a zlepSovani bezpeénostniho povédomi a ktery obsahuje formu, obsah a rozsah:

A.1 pouceni uzivatell, administratorli, osob =zastavajicich bezpecnostni role
a dodavatell o jejich povinnostech a o bezpec¢nostni politice;

A.2 potfebnych teoretickych i praktickych Skoleni uzivateld, administrator(i a osob za-
stavajicich bezpecnostni role;

ma uréeny osoby odpovédné za realizaci jednotlivych &innosti, které jsou v planu uvedeny;
v souladu s planem rozvoje bezpecnostniho povédomi zajistuje pouceni uzivateld, adminis-
trator(, osob zastavajicich bezpe&nostni role a poddodavateltl o jejich povinnostech a o
bezpeclnostni politice formou vstupnich a pravidelnych Skolent;

pro osoby zastavajici bezpenostni role v souladu s planem rozvoje bezpecnostniho pové-
domi zajiStuje pravidelna odborna skoleni, pficemz vychazi z aktualnich potfeb v oblasti

kybernetické bezpecnosti;

v souladu s planem rozvoje bezpecnostniho povédomi zajistuje pravidelné Skoleni a ovéro-
vani bezpecnostniho povédomi zaméstnanctll v souladu s jejich pracovni naplni;

zajisStuje kontrolu dodrzovani bezpecnostni politiky ze strany uzivatelll, administratorl a
osob zastavajicich bezpec€nostni role;

v pfipadé ukon&eni smluvniho vztahu s administratory a osobami zastavajicimi bezpec-
nostni role zajiStuje pfedani odpovédnosti;

hodnoti ucinnost planu rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalSich

3 Aktualizace software na vy3si vyvojovou verzi.
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¢innosti spojenych se zlepSovanim bezpecnostniho povédomi;

i) urCuje pravidla a postupy pro FeSeni pfipadd poruseni stanovenych bezpecnostnich pravi-
del ze strany uzivatelu, administratort a osob zastavajicich bezpecnostni role;

j)  vede o provedenych Skoleni pfehledy, které obsahuji prfedmét Skoleni a seznam osob, kte-
ré Skoleni absolvovaly.
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Priloha €. 4 Seznam poddodavateli

FORMULAR PRO UVEDENI PODILU
PODDODAVATELU

SEZNAM PREDPOKLADANYCH PODDODAVATELU
Tento formulaF slouzi k poskytnuti udaju pozadovanych zadavatelem ve smyslu § 105 odsta-
vec 1 pism. b) zakona ¢.134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu pro u€astnika zadavaciho fizeni:

Obchodni firma -

UDAJE O PODDODAVATELI

Pozadovany udaj Hodnota pozadovaného udaje

Obchodni firma poddodavatele -

ICO -

Sidlo (cela adresa v&. PSC) )

Strucny popis pfedmétu plnéni, kte-
ré jsou predmétem poddodavky

Predpokladany finan¢ni objem pod-
dodavky (v KE bez DPH)

Poznamka: Ugastnik zadavaciho Fizeni predlozi tento formularF tolikrat, kolikrat je tfeba.

Spolec¢nost AXENTA a.s. ¢estné prohlasuje, ze tuto zakazku bude plnit bez poddodavatelt.

V Brné dne 23.10.2024

Ing.
Lukas Pribyl, predseda predstavenstva
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