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Tourism

SMLOUVA O DiLO

uzavrena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,obéansky zakonik*)

l.
Smluvni strany

Vysocina Tourism, prispévkova organizace
zapsana v obchodnim rejstfiku vedenym Krajskym soudem v Brné oddil Pr, vloZka 1571

se sidlem: Ke Skalce 5907/47, 586 01 Jihlava
zastoupena: Mgr. Zderikem Navratilem, Feditelem
ICO: 28263693

bankovni spojeni: Komeréni banka, a.s.

¢. u.: 123-6336830267/0100

(dale jen ,objednatel®)

a

SIMPLO s.r.o.

zapsana v obchodnim rejstfiku vedenym u Krajského soudu v Brné oddil C, vloZka 12811
se sidlem: Kainarova 2717/97, 616 00 Brno

zastoupena: Ing. AleS Bzatek, jednatel

ICO: 49451758

bankovni spojeni: Fio banka, a.s.

¢. u.: 2400645990/2010

(dale jen ,zhotovitel®)

Il.
Predmét smlouvy

1. Prfedmétem smlouvy je vytvofeni a provoz nového webu vysocina.eu pro sdileni informaci
pro navstévniky regionu za ucelem podpory cestovniho ruchu. Novy web nabidne
uzivatelim moderni, pfehledné, pfistupné a uzivatelsky pfivétivé rozhrani. A souasné
poskytne efektivni a uzivatelsky pfivétivou spravu obsahu (dale jen ,dilo*). Specifikace dila
je obsahem pfilohy €. 1 této smlouvy. Pfedmétem této smlouvy je rovnéz poskytnuti
Vyvojové a servisni podpory spocivajici v:

a) Provoz helpdesku v pracovni dny a pracovni dobu (8:00 — 17:00 hod.) pro zadavani
dotaz(ll, pozadavkl na Upravu, hlaseni incident apod.

Struktura incidentu:

o Incident kritické zavaznosti (napf. uplna nedostupnost webu, zasadni funkce
nefunguje):
= Reakéni doba: do 2 hodin,
= Doba vyfeSeni: do 6 hodin
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o Incident stredni zavaznosti (napf. problém s funkcionalitou, ktery ovliviuje
vétSinu uzivatell, ale web je Castecné dostupny, mensi funkéni chyba, ktera se
vyskytuje u nékterych uzivatell, ale hlavni funkce webu jsou pouzitelné):

= Reakéni doba: do 4 pracovnich hodin,
= Doba vyfeseni: do 2 pracovnich dnu

o Incident nizké zavaznosti (napf. estetické problémy nebo chyby, které
neovliviluji hlavni funkce webu):
= Reakéni doba: do 2 pracovnich dnu
* Doba vyfeSeni: do 7 pracovnich dnu

b) Webhosting

o Webovy prostor pro soubory a databaze bude v dostate¢né kapacité.

o Dostupnost webovych stranek na urovni SLA 99 % s garantovanou maximalni
dobou vypadku za mésic. Dostupnost bude méfena prostfednictvim
monitorovaciho nastroje, pfiéemz do hodnoceni vypadkd nebudou zahrnuty
faktory, které nejsou v kompetenci dodavatele, jako napfiklad vy$Si moc.

c) Prabézné aktualizace a dohled

o Aktualizace redakéniho systému, modull, opera¢niho systému a dalSich
serverovych aplikaci.

o Monitoring spravné funkénosti hardwaru a softwaru.

o Pravidelné vykonové reporty a mésiCni/kvartalni zpravy o vykonu serveru a
bezpecnostnich incidentech.

d) Oznamovani zavad

o Informovani objednatele o pfFipadnych zavadach ovliviujicich provoz a
vykonnost portalu s garantovanou dobou reakce.

e) Zalohovani a bezpecnost

o Denni zalohovani dat portalu s geograficky oddélenym ulozistém; zalohy jsou
uchovavany s dostupnosti az 1 mésic zpétné.

o Jasné popsany postup obnovy v pfipadé selhani, s garanci obnoveni do 24 hodin
od nahlaseni problému.

o Péc&e o bezpelnost portalu a ochrana prfed bezpeclnostnimi incidenty, v&etné
pravidelné kontroly zranitelnosti a plnéni pravidel GDPR.

f) Podpora a udrzba

o Dodavatel bude pravidelné sledovat provoz webu a analyzovat pfipadné
problémy nebo vypadky. Tento proces zahrnuje analyzu chybovych logu,
optimalizaci vykonu webu, posilovani zabezpecCeni. Cilem je zajisténi
spolehlivého, bezpe&ného a efektivniho provozu portalu.

[l
Prava a povinnosti smluvnich stran

1. Zhotovitel se zavazuje provést dilo s maximalni odbornou péci, v dohodnutém terminu, v
obvyklé kvalité a provedeni. Za kvalitu dila odpovida zhotovitel v plném rozsahu bez

2



Vysocina

Tourism

omezeni. Zhotovitel zabezpec€i na svlj naklad a své nebezpeci vSechny prace, sluzby a
vykony souvisejici s provedenim dila dle této smlouvy, pokud neni vtéto smlouvé
stanoveno jinak. Pfi provadéni dila dle této smlouvy bude zhotovitel postupovat v souladu
s touto smlouvou, pokyny objednatele a obecné zavaznymi pravnimi predpisy.

2. Zhotovitel se zavazuje minimalné 1x za mésic pfedstavit objednateli jiZ zhotovené Casti dila
a Casovy plan dalSich praci na nasledujici mésic.

3. Zhotovitel je povinen pfedat objednateli jako soucast dila i veSkeré pfistupy nezbytné
k pfipadné upravé dila v dobé jeho provozu (uzivani).

4. Objednatel je povinen za fadné a v€as provedené dilo zaplatit cenu uvedenou v ¢l. V. této
smlouvy.

5. Objednatel je opravnén v prabéhu trvani této smlouvy pozadovat po zhotoviteli vyvojové
zasahy do webu. Zhotovitel je povinen tyto sluzby poskytnout, a to za cenu uvedenou v &l.
V. této smlouvy. DalSi konkrétni podminky pro tyto sluzby budou pfedmétem samostatné
objednavky, resp. smlouvy.

V.
Termin plnéni, zpasob plnéni
1. Dilo, specifikované v pfiloze &. 1 této smlouvy, bude zhotoveno a pfedano objednateli dle
jeho pokynu nejpozdéji do Sesti mésicil od podpisu této smlouvy. Servisni sluzby budou
poskytovany pravidelné kazdy mésic trvani této smlouvy, a to nejdfive mésic nasledujici po
dodani dila.

2. Ke splnéni dila dojde jeho pfedanim zhotovitelem bez vad v terminu dle této smlouvy a
prevzetim kontaktni osobou objednatele. Pfedani a pfevzeti dila bude potvrzeno pisemnym
pfedavacim protokolem.

3. Objednatel neni povinen prevzit dilo, pokud neni pfedavano v€as a v kvalité dle
této smlouvy. Za takto nedokoncéené dilo neni objednatel povinen zaplatit cenu sjednanou
v Cl. V. této smlouvy.

4. Smluvni strany jsou povinny se vzajemné informovat o vSech okolnostech dulezitych pro
fadné a vC€asné provedeni dila a poskytovat si soucinnost nezbytnou pro fadné a v€asné
provedeni dila.

V.
Cena a platebni podminky

1. Cena dila se na zakladé dohody smluvnich stran stanovi na:

plnéni cena celkem v K& DPH cena celkem v K&
bez DPH véetné DPH

dodavané feseni 557 040,00 K& 116 978,40 K& 674 018,40 Ké

Mésicni platba za servisni

sluzby v rozsahu dle ¢l. II. 885,00 Ké 185,85 K¢ 1 070,85 Ké

odst. 1 této smlouvy

Hodinova sazba — vyvoj 690,00 K& 144,90 K& 834,90 Ké&

2. Cena zahrnuje veskeré naklady spojené se zhotovenim dila.
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Cenu uhradi objednatel poskytovateli po fadném provedeni ¢asti sluzby uvedenych v odst. 1
tohoto &lanku na zakladé danového dokladu vystaveného poskytovatelem, a to formou
bezhotovostniho pfevodu na uéet poskytovatele uvedeny v €l. I. této smlouvy, ktery je
spravcem dané (finanénim urfadem) zverejnén zplsobem umoznujicim dalkovy pfistup ve
smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona €. 235/2004 Sb. o dani z pfidané hodnoty,
ve znéni pozdéjSich predpist (dale jen ,zakon o DPH®), nejpozdéji do 30 dnli ode dne
prevzeti tohoto danoveho dokladu objednatelem. PFilohou dokladu za servisni sluzby bude
polozkovy rozpis nakladll na provedené sluzby a hodinovy rozpis provedenych sluzeb.

Objednatel si vyhrazuje pravo pred uplynutim lhaty splatnosti vratit fakturu, pokud
neobsahuje poZadované nalezZitosti nebo obsahuje nespravné udaje. Opravnénym vracenim
faktury prestava bézet puvodni Ihuta splatnosti. Opravena nebo prepracovana faktura bude
opatfena novou lhatou splatnosti.

Pokud se po dobu ucginnosti této smlouvy poskytovatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze objednatel
uhradi DPH za zdanitelné pInéni pfimo pfisluSnému spravci dané. Objednatelem takto
provedena uhrada je povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi
DPH fakturované poskytovatelem.

VI.
Sankce

Pokud poskytovatel neprovede sluzby fadné a v terminu uvedeném v €l. IV. odst. 1 této
smlouvy neni objednatel povinen zaplatit cenu sjednanou v ¢l. V. této smlouvy.

Pokud objednatel nezaplati poskytovateli za sluzbu cenu v terminu uvedeném v ¢l. V. odst.
3 této smlouvy, je poskytovatel opravnén uctovat objednateli smluvni pokutu ve vysi 0,05 %
z dluzné Castky za kazdy i zapoc€aty den prodleni.

. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu Skody.

VII.
Trvani smlouvy

Tato smlouva se uzavira na dobu neurditou.

Platnost smlouvy Ize ukoncit pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.

Objednatel mize od této smlouvy odstoupit, pokud zhotovitel nedoda dilo v terminu
stanoveném v Clanku IV. této smlouvy nebo v kvalité dle této smlouvy, nebo pokud
opakované neplni povinnosti plynouci z této smlouvy. Odstoupeni nabyva uéinnosti dnem
nasledujicim po dni prokazatelného doruc€eni jeho pisemného vyhotoveni druhé smluvni
strané.

.V pfipadé ukon&eni smlouvy dohodou ¢&i vypovédi provedou smluvni strany inventarizaci
veskerych pInéni, praci a dodavek realizovanych k datu ukoneni smlouvy a provedou
vyrovnani vzajemnych zavazkl a pohledavek z toho pro né vyplyvajicich, neni-li ve smlouvé
uvedeno jinak.

VIII.
Vady dila

. Zhotovitel neodpovida za vady a poSkozeni dila, které byly po jeho prevzeti zpusobeny
objednatelem, neopravnénym zasahem tfeti osoby nebo neodvratitelnymi udalostmi.
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.V pfipadé, ze pfedané dilo vykazuje vady, musi tyto vady kontaktni osoba za objednatele
uplatnit u zhotovitele pisemné.

. V pfipadé, ze se jedna o vadu, kterou Ize odstranit opravou, ma objednatel pravo na
bezplatné odstranéni vad a na uhradu vzniklé Skody. Jestlize jde o vady i nedodélky
takového charakteru, Ze ztézuji uzivani dila nebo dokonce brani v jeho uzivani, ma
objednatel pravo od smlouvy odstoupit. Na odstoupeni se uplatni ujednani &l. VII. odst. 2
této smiouvy.

. Zhotovitel je povinen odstranit vady dila, které se objevi a budou mu oznameny kontaktni
osobou objednatele v dobé od prevzeti dila nejpozdéji do 8 hodin od oznameni vady,
nedohodnou-li se strany jinak.

IX.
Licence

Tento Clanek smlouvy se uplatni tehdy, jestlize sou€asti dila bude nehmotny statek, jenz je
predmétem Upravy zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonl (autorsky zakon). Zhotovitel touto
smlouvou poskytuje objednateli pravo na jakékoliv v sou€asnosti znamé vyuZziti, zejména
dal$i zpracovani a upravu dila, jakoz i nehmotnych statkl, které jsou v tomto dile
zpracovany, véetné prava objednatele udélit dalSim osobam podlicenci k vyuZiti dila v€etné
nehmotnych statkd v tomto dokumentu zpracovanych, aniz by jejich identifikaci musel
zhotoviteli oznamovat.

. Zhotovitel udili objednateli nevyhradni licenci k uZziti dila.

. Zhotovitel nesmi poskytnout licenci tfeti osobé a je povinen se i sam zdrzZet vykonu prava
uzit dilo.

Uzemni rozsah licence je neomezeny.

Odména za uziti nehmotného statku je jiz zahrnuta do ceny sjednané v ustanoveni
¢l. V. této smlouvy. Licence je poskytnuta na dobu trvani majetkovych prav k nehmotnému
statku.

Objednatel neni povinen licenci vyuZzit.

X.
Zavérecna ustanoveni
. Vybér poskytovatele byl proveden v souladu s Pravidly Rady Kraje Vysocina pro zadavani
vefejnych zakazek ze dne 29. 6. 2021.

. Tato smlouva se vypracovava ve dvou vyhotovenich, z nichZ objednatel i poskytovatel
obdrzi jedno paré.

Kontaktni osobou objednatele je pro véci technické Zuzana Kratochvilova, tel.: +420 603
488 100, e-mail: zuzana.kratochvilova@vysocinatourism.cz a za objednatele Ing. Ale$
BZatek, tel.: +420 607 732 244, e-mail: bzatek@simplo.cz.

. Tuto smlouvu Ize ménit pouze formou pisemnych dodatkii podepsanych opravnénymi
zastupci obou smluvnich stran.

Smluvni strany prohlasuji, Ze smlouva byla sepsana dle jejich pravé a svobodné vile, nikoli
v tisni ani za napadné nevyhodnych podminek.

. Vztahy smluvnich stran touto smlouvou bliZze neupravené se fidi ¢eskym pravnim fadem
predevsim pfislusnymi ustanovenimi ob&anského zakoniku.

Nedilnou soucasti této smlouvy je:


mailto:zuzana.kratochvilova@vysocinatourism.cz
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» pfiloha €. 1 — specifikace dila;
» pfiloha €. 2 — popis webovych sluzeb.

8. Vzhledem k vefejnopravnimu charakteru objednatele poskytovatel vyslovné prohlasuje, ze
je s touto skute€nosti obeznamen a souhlasi se zvefejnénim celého textu smlouvy véetné
podpisti za podminek vyplyvajicich z pfislusnych pravnich predpisu, zejména zak. €.
106/1999 Sb., o svobodném pfistupu k informacim, v platném znéni.

9. Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem uvefejnéni v Informacnim systému verejné spravy — Registr smluv.

V Brné dne V Jihlavé dne

Digitalné podepsal M r Zdenék Digitalné podepsal
Y. Ina. Aleg Bratek 9 . Mgr. Zdenék Navratil
Ing. Aleg Bzatek |9 Ales Bzate
9 Datum: 2025.01.15 Navratil Datum: 2025.01.14

12:19:05 +01'00" 14:49:14 +01'00'

za poskytovatele za objednatele

Ing. Ale$s Bzatek Mgr. Zdenék Navratil

jednatel reditel
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Pfiloha €. 1 Smlouvy — specifikace dila

Obecné technické pozadavky

Web bude postaven na zavedeném, kvalithnim a podporovaném redakénim systému
(CMS).
Web bude vyuzivat ke své funkci moderni a podporované technologie.
Web nesmi ke svému provozu vyzadovat zadné dodateCné licence, pfipadné musi byt
veskeré licence zahrnuty jiz v cené feSeni a nesmi zadnym zplsobem omezovat
pozdé&jsi provoz a rozvoj webu, a to po neomezené dlouhou dobu. Sou€asné nesmi
zadnym, zplsobem omezovat pfistup ke zdrojovym kdédim a prenositelnost feseni
(napfiklad pfi nucené zméné dodavatele nebo po skon&eni provozni smlouvy). Vyjimku
tvofi pfipadné externi sluzby pro podporu strojového pfekladu, jejichz cena musi byt
zahrnuta v cené provozu feseni.
Web umozni publikovat obsah ve strojové Citelném formatu dle otevienych formalnich
norem (OFN), zejména v pfipadé OFN:

o aktualit;

o sportovist;

o turistickych cilQ;

o udalosti.
Web, v€etné svého provozné-technického feSeni bude pfiméfené zabezpeCen proti
béznym typim kybernetickych utoku.
Web bude implementovan tak, aby umoznil snadnou pfenositelnost celého feseni.

2.3.1.Uzivatelska cast

Uzivatelska ¢ast webu bude implementovat design dle grafickych navrhi. Elementy,
které nejsou pokryty grafickym navrhem nastyluje dodavatel po konzultaci s
objednatelem dle design systému a vizualniho manualu.

Web musi byt responzivni a poskytovat kvalitni zobrazeni na v8ech zafizenich/displejich.
Web musi splfiovat pozadavky pfistupnosti dle zakona o pfistupnosti internetovych
stranek a mobilnich aplikaci €. 99/2019 Sb. s pfihlédnutim k metodickému pokynu DIA.
Pokud néktery z aspektu pfistupnosti nebude pokryt v ramci grafickych navrhd, provede
dodavatel potfebné upravy v ramci implementace (po konzultaci s objednatelem).

Na webu bude dostupné fulltextové vyhledavani, které bude implementovano tak, aby
poskytovalo co nejrelevantnéjSi vysledky, jejich smyslupiné fazeni dle relevance k
vyhledavacimu dotazu a bralo v potaz i zakladni sklofiovani Vyhledavani bude vracet
vysledky minimalné téchto typu:

o Clanky;

o aktuality;

o turistické cile;
o Vvylety;

o udalosti.

Web bude umozhovat vioZeni formulafového prvku pro registraci do SmartEmailingu
(https://www.smartemailing.cz/).  Potfebné konfigurace volby budou dodany
objednatelem.

Web bude podporovat zobrazovani udalosti ziskavanych z webové sluzby poskytované
Krajem Vysocina. Popis webovych sluzeb je obsahem pfilohy &. 2 této smlouvy.

Web bude vyzadovat schvaleni vyuzivani cookies dle Zakona o elektronickych
komunikacich €. 127/2005 Sb.

Web bude integrovan s existujicim uctem Google Analytics pfi splnéni pozadavku
zakona o elektronickych komunikacich €. 127/2005 Sb.
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Web bude pfi spusténi poskytovat nasledujici lokalizace: cs, de, pl, ru, en (dle ISO 639-
1). V budoucnu bude mozZné pfidat dalsi mutace prostymi administratorskymi zasahy.
Web bude podporovat vSechny bé&ézné vyuzivané prohlizeCe, minimalné v aktualni a o
jednu starsi verzi.
Web umozni dohledatelnost v nejbéznéjSich vyhledavadich tim, ze umozni zaindexovani
veskerého relevantniho obsahu a jednotlivé stranky budou opatfeny relevantnimi HTML
tagy, které vyhledavace umi interpretovat at’ uz pro ucely vyhledavani samotného, nebo
prezentaci vysledkl (SEO).
V pfipadé neolekavanych chyb bude web zobrazovat chybové stranky ve
zjednoduSeném designu webu. Tyto stranky nebudou prozrazovat zadné potencialné
citlivé informace (napfiklad logy), ale pfiméfené informovat uzivatele o nastalé situaci
(HTTP status 404, 401, 403, 500).
Web umozni registraci a pfihlaSovani uzivatelu pfi spinéni podminek GDPR. Tato
funkcionalita nebude v této fazi projektu vyuzita, ale musi byt mozné ji v budoucnu
vyuzit.
Na kazdé strance bude zobrazeno zahlavi, které bude poskytovat:
o dvouuroviiové menu (jedna hlavni a jedna rozbalovaci Uroven) pro primarni
navigaci;
o fulltextové vyhledavani;
o prFepinani jazyku.
Zapati bude dostupné na kazdé strance a bude poskytovat:
o formular (email) pro zaregistrovani do SmartEmailing newsletteru;
seznam partner(;
sekundarni menu;
odkazy na socialni sité;
copyright;
o odkaz na zasady ochrany osobnich udaju.
Obsah webu bude mozné definovat hierarchicky, €lenit do kategorii nebo podobnych
technickych prostfedkl tak, aby bylo mozné strukturovat web nasledujicim zpusobem
(viz také grafické navrhy v pfiloze XXX):
o Uvod (homepage);
o 0 vysoCiné:
» osobnosti a pfibéhy;
= vysocina ve filmu;
» santini na vysocCing;

o O O O

= sklarstvi;
o aktualné:
= aktuality;
=  soutéze;
= vysocina ve filmu;
= produkty;
= kampané;
o turistické cile:
=  pamatky;
= za sportem;
= zabava a relax;
= pfiroda a rozhledny;
= kultura a poznani;
= meésta a okoli;
= ochutnej vysocinu;
= venkov;
o Vvylety;
o sluzby:
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= ubytovani;
= volné pokoje;
= stravovani;
» jezdeckeé stanice;
= |yzaFské arealy;
= pro Skoly;

o kalendar;

o infocentra.

o Dalsi urovné zanofeni definuje dodavatel dle technickych moznosti redakéniho systému,
zpusobu implementace hierarchie jednotlivych stranek a elementl a potfeb obsahu.

e Tato struktura musi byt spravovatelna s ramci redakéniho systému a administratofi musi
mit moznost tuto strukturu b&éhem provozu dale upravovat a rozsifovat dle aktualnich
potreb.

e Web musi umoznit zobrazeni nasledujicich druhtd obsahu, které se li§i zpUsobem
zobrazeni dle grafickych navrhy a pfipadné moznostmi filtrovani polozek ve vypisu (v
zavorkach nize):

o homepage;

o bézZné obsahové stranky;

o turistické cile (Ciselnik dle typu turistického cile - pamatka/druh sportu/druh
zabavy!/..., oblasti, ro€ni obdobi);

o vylety;

o infocentra;

o udalosti (misto, datum od, datum do, kategorie, zrychlené filtrovani dle aktualniho
data).

e Jednotlivé stranky umozni, kromé bézné dostupného formatovani textu, zobrazeni
nasledujicich prvka dle grafickych navrha:

o nadpisy 4 urovni (H1 - H4);
o datum a misto konani;
» obrazky:
e na celou Sifku obsahu;
o nékolik obrazku vedle sebe;
e zarovnany vpravo s obtékanim textu;
e zarovnany vpravo s obtékanim textu;
*  mapu:
e se zobrazenym bodem konkrétni GPS lokace;
e s vykreslenou trasou;
= oteviraci dobu;
= kontaktni informace (adresa, telefon, e-mail, URL);
o interaktivni mapu oblasti s moznosti informace o oblasti v modalnim okné.

2.3.2 Sprava obsahu

o Redakeni systém zajisti uzivatelsky privétivou spravu veskerého obsahu webu.

o Editace obsahu musi byt mozna pomoci WYSIWYG editoru, tedy takového editoru, ktery
v dostate¢ném detailu kopiruje finalni zobrazeni stranky a poskytuje nastroje k pfimym
upravam textu a nevyzaduje vyuziti znackovacich jazyku.

e Redakéni systém umozni spravu obsahu v jednotlivych jazykovych mutacich.

e Redakéni systém poskytne funkcionalitu (polo)automatizovaného prekladu, ktery
umozni administratorovi preloZit text do zvoleného jazyka s pouzitim online prekladace
¢i Al nastroje.

e Redakéni systém bude disponovat samostatnou sekci pro spravu médii, ktera umozni
bézné CRUD operace.
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Redakéni systém poskytne zakladni nastroje pro optimalizaci obrazkd, minimalné vSak
moznost ofezani obrazku a zmenseni jeho velikosti.

Redakéni systém umozni nahravani dalSich soubor( rizného typu (zejména PDF), na
které bude mozné odkazovat z uzivatelské Casti webu.

Redakéni systém umozni efektivni vyhledavani obsahu minimalné podle nazvu ¢lanku a
jazyka.

Redakéni systém umozni fazeni vypisu obsahu minimalné dle: nazvu, data vytvoreni,
data posledni zmény. A to jak vzestupné, tak sestupné.

Pfistup do redakéniho systému bude omezen pouze pro autorizované uZivatele, pficemz
kazdy uzivatel bude disponovat vlastnim uctem.

Redakéni systém umozni spravu uzivatelt, aby bylo mozné samostatné pfidavat a
odebirat dalSi uzivatele redakéniho systému.

Redakéni systém musi umoznit vytvofeni kopie obsahu, aby bylo mozné vytvofit novy
obsah upravou kopie existujiciho.

Jednotlivym kategoriim by mélo byt mozné pfifadit obrazek a popis, ktery se bude
zobrazovat v uzZivatelské Casti. Pokud toto redakéni systém sam o sobé neumoziiuje,
musi to byt zajisténo jinymi technickymi prostredky.

Redakéni systém musi umoznit tfidéni obsahu hierarchicky, do kategorii, nebo jinak
technicky umoznit spravu struktury a navigace dle potieb uZivatelské ¢asti webu.
Redakéni systém poskytne pohodinou a plnohodnotnou spravu vSech druht obsahu
zminénych vyse, vCetné potfebnych metadat (nutnych napfiklad pro filtrovani, open data,
SEO),

2.3.3 Pozadavky na migraci dat

Dodavatel zajisti migraci dat ze stavajiciho webu v maximalnim mozném rozsahu, ktery
umozni zdrojova data. Objednatel zajisti pfistup k témto datim v ramci implementace.
Dodavatel zajisti, Ze struktura URL nového webu bude odpovidat URL na stavajicimu
webu tam, kde to bude mozné a vyhodné.

Dodavatel dale pfipravi a implementuje redirect plan, ktery zajisti, Ze sou¢asné odkazy
na web zlstanou funkéni a budou odkazovat na stejny obsah, pfipadné jiné smyslupiné
umisténi na novém webu.

2.3.4 Nefunkéni pozadavky

Dodavatel zajisti provoz/hosting webu po celou dobu trvani smlouvy.

Cely systém musi byt fadné zalohovan na zcela nezavislé infrastrukture.

Soucasti dodavky bude otestovany recovery plan popisujici krok za krokem zplsob
obnoveni provozu v pfipadé nenapravitelného vypadku.

Soucasti dodavky bude zaskoleni spravcl v rozsahu minimalné 2 MD.

Dodavatel zajisti pravidelné upgrady technologického stacku projektu po celou dobu
trvani smlouvy.

Dodavatel zajisti pravidelnou, nebo kontinualni kontrolu funkénosti (napf. kontrolou logu
po celou dobu trvani smlouvy.
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Kvalita reSeni:

Webova prezentace postavena na redakénim systému simploCMS® se sklada ze dvou Casti.
Prvni je Cast vefejna, ktera je urena pro navstévniky a obsahuje vesSkery publikovany obsah.
Druhou ¢asti je nevefejné administraéni rozhrani do kterého se opravnéni uzivatelé pfihlasuj
pomoci unikatniho uzivatelského jména a hesla.

Redakéni systéem simploCMS® je postaven na technologiich PHP, SQL, Vue.js, HTML5/CSS3.
Uvedené technologie Ize ve svété webového vyvoje povazovat za bézné a velmi rozSifené.
Zakladem popisovaného redakéniho systému je nejnovéjsi verze frameworku Laravel, ktery
je povazovan za nejpouzivanéjsi PHP framework na trhu.

Frontendova vrstva webové prezentace je uzplsobena pro mobilni zafizeni (tablety, mobily) a
kazdy nami vytvofeny web je, v souladu s best practises, kddovan zpisobem mobile-first.
Webové prezentace postavené na redakénim systému simploCMS® jsou SEO-friendly.
Optimalizace pro vyhledavace je dlouhodobou prioritou naseho vyvojaiského tymu. V ramci
spravy obsahu Ize editovat SEO titulek a popis, systém automaticky generuje mapu stranek ve
formatu XML, soubor robots.txt, strukturovana data Google, pékné URL adresy a automaticky
vytvari 301 pfesmérovani. Soucasti SEO-friendly pfistupu je také daraz na rychlost nacitani
stranek. Redakéni systém automaticky optimalizuje velikost a kvalitu nahravanych obrazkd a
dilezité je také cachovani stranek pomoci technologie Redis.

Diky pouzitym technologiim a architektufe redakéniho systému Ize snadno rozSifovat
funkcionalitu webu pfidavanim novych moduld, pfipadné integrovanim systému tretich stran
(napfiklad newsletter Mailchimp a Ecomail, preklada¢ DeeplL, platebni brana GoPay).
Samoziejmosti je moznost nasadit analytické nastroje Google Analytics, Hotjar a mnohé dalsi,
pfipadné vyuzit moznosti A/B testovani, které je integrovana pfimo v redakénim systému.
Standardni funkcionalitou webové prezentace je fulltextové vyhledavani, které je schopno
vyhledavat ve vSech typech obsahu.

Reseni spravy obsahu

Sprava obsahu se realizuje pomoci intuitivniho administraéniho rozhrani. Mezi zakladni typy
obsahu, které Ize v systému vytvarFet a spravovat zafazujeme stranky, aktuality, blogové ¢lanky,
pfipadové studie, fotogalerie, formulafe a menu. Méné standardni typy obsahu (napfiklad
udalosti, seminafe, tipy na vylet) Ize spravovat pomoci specialnich ,UNI“ modulu.

Jednotlivé typy obsahu jsou sefazeny do modult. Kazdy modul obsahuje vypis obsahu ve formé
pfehledné tabulky, ktera obsahuje zakladni informace, ovladaci prvky a vyhledavani.

Zobrazit 15 v fadkd

Nazev stranky $ Publikovano od Odpublikovano Stav

o

>
=
3
®

# Homepage 25.10.2019 09:59 Neuvedeno

<

<

O nas 25.10.2019 14:.02 Neuvedeno

Servis 25.10.2019 14:15 Neuvedeno

n
<

Kontakt 25.10.2019 1416 Neuvedeno

<

Seminare 31.10.2019 10:55 Neuvedeno

m mom
<

<

Kariéra 411.201911:22 Neuvedeno

Produkty 11.11.2019 10:07 Neuvedeno

1}
<

Zakladnimi nastroji pro editaci konkrétniho obsahu (napfiklad stranky) jsou GRID editor
a WYSIWYG textovy editor. Pomoci GRID editoru Ize snadno ménit strukturu a rozlozeni
stranky, tzn. pfesouvat, pfidavat nebo mazat jednotlivé prvky stranek a ménit jejich velikost. V
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ramci textového editoru Ize upravovat text podobné, jako je tomu v pfipadé editoru Word. Obsah
Ize kategorizovat, pfipadné jej rozliSovat pomoci tagu (Stitk( - napfiklad Novinka)

Zakladni informace SEO Planovani OpenGraph Grid azykové alternativy modelu
E Desktop (xI) |:| Laptop (Ig) I:I Tablet (md) D Tablet (sm) D Mobil 4 Upravit obsah Verze 77 o
=+ Pridat fadek =+ Pridat Fadek bez kontejneru =+ Pridat modul
+
+
-3
s F
W o [3 Preddefinovany obsah o @
]
@ ]
& o) Modul view: header_text
@ Nadpis: Kaitrade spol. s r.o.
Uvodni text: Nage spolecnost dodava na trh $pickové laboratomi, zkugebni, testovaci a
primyslové pfistroje. Jsme...

+ Pridat modul + Pridat Fadek
4+ Pridat sloupec

+ Pridat modul =+ Pridat fadek

V ramci GRID editoru Ize sledovat verze. V pfipadé, Ze by se po uloZzeni novych zmén chovala
stranka nestandardné, nékolika klepnutimi je mozné vratit zpét pfedchozi verzi. Systém zaroven
v ramci kazdé verze uklada i jméno uzivatele, ktery provedl zménu. V ramci WYSIWYG
textového editoru pracuji uzivatelé primarné s pfeddefinovanymi styly textu. Vyhodou tohoto
feSeni je, Ze vdechny texty na webu maji jednotny vzhled. V pfipadé potfeby je mozné upravovat
text editaci zdrojového kodu. Ukazku textového editoru uvadime nize.

Text *
Obsah
Paragraph v B I U S x2 x, =E~v ZTv.:Z @ e @& B~ Q Source

Produkty a feseni pomahame vybirat dle individualnich potfeb. Takové feseni ndsledné dodame, nainstalujeme, dlouhodobé servisujeme a
udrzujeme v bezvadném stavu. Dale Skolime a vzdélavame pfi aplikovani testovacich metodik a norem. Nagim zakaznik(m tak doddvana zafizeni a
sluzby pomahaji dosahovat vytyéenych cild.

V souvislosti se spravou obsahu nelze nezminit modul Knihovna médii (KM). Jedna se o

dllezity modul, ktery umozriuje uzivatellim redakéniho systému centralizovanou spravu vsech
12
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soubort, na které je odkazovano ze stranek nebo jsou jinak vyuzivany ve vy$e zminénych
obsahovych typech. uloZzené obrazky, videa a dokumenty ve vSech bézné pouzivanych
formatech. Flexibilita redak&niho systému nam, v pfipadé potfeby, umozZnuje seznam
povolenych formata. rozsifit. Vyhodou tohoto modulu je zejména jeho jednoduchost a také to,
ze jakakoliv uprava souboru ulozeného v KM se automaticky projevi ve vSech obsahech, ve
kterych je tento soubor pouzit. je mozné nahravat, mazat, prepisovat a editovat jejich informace
(nazev, alternativni text). rozliSeni, pfipadné provést ofiznuti.

) Knihovna médif Q

‘ 3 Nova slozka X Nahréat soubory [ Smazat vybrané soubory ‘ ’ l=_ Seradit podle nazvu (A-Z) v ‘

v [ Kofenovy adresaf ‘
v = people 1 Sluzby modalshop-rental-2.jpg » >
(3 QR-Kontakty - *
(3 logos v SOUBORY (12) N

(3 categories - ‘h
> (3 Produkty
> (3 studies
(3 conditions
(9 articles
(9 features
> (3 seminafe
> [0 Kariéra
> (O onas
v [ Aktuality
> D Produktové pfispévk \
(3 Skoleni WeissTechni
[ Batery-testing

> [ Testing

(3 online seminare PCB img-4300.jpeg : modalshop-rental.jpg : modalshop-rental-2.jpg :

VELIKOS ROZMER SLEDNI ZMEN/
168.73 kB 1135x1129px 21.3.202210:15:12

URL Kopirovat URL

y «5
& &I https://kaitrade.cz/media/sluzby/modalshop-rental-2.jpg
NS

Popis

Sprava uzivatelskych uctu

Redakéni systém simploCMS® umoznuje spravu uzivateli a uzivatelskych roli. Mezi
zakladni a pfednastavené uzivatelské role fadime Administrator a Redaktor. Obecné plati, ze
administrator ma opravnéni spravovat obsah vSech modulll a nastaveni systému jako takového.
V pfipadé role Redaktor Ize upravovat obsah pouze vybranych modull — zpravidla stranky,
¢lanky, aktuality. Uzivatelské role I1ze snadno pridavat a upravovat v souladu s potirebami
a preferencemi zakaznika.

® Role - pehled

# Admin / Role & Vytvoiit novou roli
Zobrazit 15 v fadkd Q
Aktivace/Deaktivace Nazev role Popis Akce

@ Programator Pfistup na véechna mista.

@ Administrator Pristup na véechna pfistupné mista v administraci.

@ Redaktor/ka Pfistup pouze k clankam. =v
Zobrazen 1. az 3. fadek z celkem 3 Fadkl -

(rd Vytvorit novou roli

Pro kazdou uzivatelskou roli Ize definovat specifickou kombinaci opravnéni. Na pfikladu
vySe zminéného redaktora by to mohlo vypadat napfiklad takto:

13
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@® Role - tprava role
# Admin / Role
Zakladni informace
Nazev role *
Redaktor/ka
Popis
Pfistup pouze k €lankam.
| )Aktivovana
Opravnéni
[[Jzobrazit [ vytvaret [Jupravovat [ mazat [vse
Clanky ¥ ] O O
Kategorie &lanki O M N O
Stranky E E D D
Fotogalerie E‘ E‘ |:| D

Pfidavat nové a editovat stavajici uzivatele mize uzivatel s pfisluSnymi administratorskymi
opravnénimi. V pfipadé uzivatelskych u¢td vyzaduje redakéni systém jméno, pfijmeni,
uzivatelské jméno a pristupové heslo. Mnozinu formulafovych poli Ize rozSifit dle potieby
zakaznika (napfiklad o fotografii). Kazdy uzivatel, ktery ma pfistup do administraéniho rozhrani,
musi mit pfifazenu alespofl jednu uZivatelskou roli. UZivatelské uéty Ize snadno a rychle
deaktivovat, pfipadné znovu aktivovat. Za U€elem zvySeni bezpeénosti Ize globalné,
pripadné pro konkrétni ucty, aktivovat dvoufaktorové ovérovani pfi prihlasovani.

@ Uzivatelé - (prava uzivatele

# Admin / UzZivatelé

Z&kladni informace Role Dvoufaktorové ovéfeni
Kfestni jméno *
Matej
Pfijmeni *
Masaryk
Prihlagovaci jméno *
matej.masaryk

Email *

masaryk@simplo.cz

Heslo

Integrace systému tretich stran

Nase CMS nabizi neomezené moznosti integraci s tfetimi stranami, coz umozZnuje snadné
propojeni s riznymi sluzbami a nastroji, jako jsou napfiklad systémy pro rozesilani newsletter(
(EcoMail, MailChimp, ...), platebni brany (napf. GoPay), analytické a marketingové platformy Ci
dalsi.

Priklady zpUsobu integrace:
14
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¢ Integrace pres API - simploCMS® podporuje pfipojeni sluzeb pomoci APl (Application
Programming Interface), coz umozriuje efektivhi komunikaci mezi webem a externimi
systémy. API Ize vyuzit pro automatizaci procest, synchronizaci dat nebo zasilani a
pfijimani informaci.

e Webhooks - podpora webhook( umoznuje rychlé a efektivni sdileni udalosti mezi CMS
a externimi aplikacemi. Webhooky l|ze nastavit napfiklad pro notifikace o novych
objednavkach, rezervacich nebo aktualizacich obsahu.

o Iframe a embed kédy - CMS umoziiuje vkladani obsahu tietich stran, jako jsou
formulare, kalendare nebo videa, pomoci iframe nebo embed kédl. Tento zplsob je
idealni pro rychlé integrace bez nutnosti programovani.

DalSi moznosti administraéniho rozhrani
Cookies

Pouziti cookies na webech je v ramci EU regulovano obecnym nafizenim o ochrané osobnich
udaju (GDPR) a smérnici o soukromi a elektronickych komunikacich (tzv. ePrivacy). Abychom
splnili zakonné povinnosti, implemenujeme v ramci webl postavenych na simploCMS® vlastni
nastroj EasyCookie (https://www.easycookie.io/), ktery poskytujeme zdarma. Pokud davate
prednost jinému nastroji, Ize bez problémU vyuzit i jinou sluzbu.

Souhlas s pouzivanim cookies

Pouzivame soubory cookie, abychom vam poskytli co nejlepsi online zaZitek a konzistentni informace. MiZete souhlasit se shromaZdovanim

véech souborii cookie kliknutim na tlaéitko "Pfijmout vie a zaviit" nebo si pfizplisobit nastaveni souborli cookie kliknutim na "Spravovat

cookies”

Potvrdit nastaveni Spravovat cookies Zaviit a nepij cookies

Chytré 404, vliastni vzhled stranek chybovych stranek

CMS nabizi moznost pIné pfizplsobit vzhled chybovych stranek, jako jsou napfiklad 404
(stranka nenalezena), 500 (chyba serveru) a dalSi. Je mozné upravit obsah, design i chovani
chybovych stranek tak, aby odpovidaly vizualnimu stylu a potfebam webu.

Diky této flexibilité simploCMS® nabizi navstévnikim prehlednéjsi informace, zlepSuje jejich
zku8enost a minimalizuje negativni dopad chyby na jejich vnimani webu.

V ramci administraCniho systému Ize aktivovat i chytré 404, které na zakladé URL adresy
automaticky prohledavaji obsah webu a nabizi nejpravdépodobnéjsi obsah (stranky, ¢lanky, ...),

ktery navstévnika zajima.
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Menu a hierarchické usporadani

Administracni rozhrani umoznuje vytvaret neomezené hierarchicky uspofadané stranky, coz
usnadnuje tvorbu prehledné a logicky zanofené struktury webu. Diky tomu lze efektivné
organizovat obsah a zlepsit navigaci na webu. Systém také automaticky na zakladé struktury
generuje drobeckovou navigaci.

Soucasti systému je také moznost tvorby menu, ktera umoziuje vytvaret libovolny pocet
navigacnich prvku, jako jsou hlavni menu, patickové menu nebo specializovana menu pro urcité
sekce webu. Menu Ize hierarchicky zanofovat, pfidavat do néj odkazy na stranky, ¢lanky nebo
vlastni URL. V8echny zmény se provadéji v intuitivnim drag&drop editoru, ktery zjednoduSuje
spravu a pfizpusobeni navigace.

simplo

Root SuperUser o @ Menu - spriva

#  Dashboard & Admir

BB Akwaiity  zafimavosti y | ———
BB pripadové studie >
0
BB Probibié seminite > O
B suinky O =
0 « primary
&l Fotogalerie 0
. - +| - -
Pracubty
o oy H ok &+ E rrotuiay .
I B0 vies e -
s + e .
D istone frmy
+ [T seminife v
B ostawi firmy
& Honaty + [ warina v
@ Ko + Eore .
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Redakéni systém simploCMS® umoziiuje vytvaret neomezeny pocet jazykovych mutaci. Tyto
mutace mohou byt umistény bud na samostatné doméné (napfiklad domena.pl), subdoméné
(napfiklad pl.domena.cz), pfipadné pomoci pfiznaku v ramci hlavni domény (napfiklad
domena.cz/pl/).

Pfi vytvareni nové jazykové verze webovych stranek se automaticky pirekopiruje obsah
originalniho jazyka, a to vCetné struktury a vSech navaznosti. Obsah v novém jazyce mohou
uzivatelé nasledné snadno editovat pomoci intuitivniho textového editoru.

V pfipadé jazykovych mutaci plati, Ze jednotlivé stranky, jejich obsah a struktura, nemusi byt
stejné, jako hlavni jazyk. Redakéni systém umoznuje se odchylit a pfizplsobit tak obsah v
novém jazyce konkrétni cilové navstévnické skupiné. Alternativou k manualnimu prekladu je
vyuziti automatického prekladu, ktery realizuje pomoci specialniho nastroje. Popis uvadime
nize.

Automaticky preklad

Integralni  soudasti  redakéniho  systému  simploCMS® je nastroj DeepL
(https://www.deepl.com/en/translator), ktery je povazovan za nejlepSi online pfeklada¢ na trhu
se schopnosti prekladat text do 33 jazyku. Diky této integraci Ize vytvaret nové jazykové verze
webu, a to doslova na nékolik kliknuti. Z pohledu administratora webu je postup nasleduijici:

1. V nastavenich webu zduplikujeme obsah hlavniho jazyka.
@® Jazyky - pfehled

#& Admin / Jazyky

Stav Ilkona Nazev Kéd Vychozi  Akce

Nastaveni
m h Cestina cs | vicozi =AY Pokud je pouzivano vice jazyku:
& Upravit (®) Jazyk nastaveny podie adresare [NTREIE / (ISR
m =E English en
& Smazat El Nezobrazovat vychozi jazyk v adrese
m ] Deutsch de © Nastavitiako vichosi O Jazyk nastaveny podle subdomény. Napr. (BN / RS
! W O Jazyk nastaveny podle jiné domény (TR / CEBERTY
[ axmvovin | [ Slovenstina sk @ Duplikovat obsah
(& Pridat jazyk
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2. Vybereme cilovy jazyk, typy obsahu, které se maji prelozit a aktivujeme
nastroj DeepL.
@® Jazyky - Uprava jazyka

Duplilace obsahu z jazyka Cestina

Cilovy jazyk

English v

Zaskrtnete obsah k duplikaci.

Univerzalni moduly
Clanky

Menu

Widget
Fotogalerie
Stranky
FormsPlugin

ProductsAndSolutions

Pouzit DeepL

Duplikovat obsah Zrudit

3. Obsah je zduplikovan a prelozen. V administraci Ize obsah zkontrolovat a
publikovat.

Kontrola a publikovani preklad
Redakéni systém simploCMS®, stejné jako jina moderni feSeni, umoznuje nastavovat pro
jednotlivé stranky a dalsi typy obsahu tzv. stavy. Mezi zakladni stavy fadime:

1. Koncept

2. Publikovano

3. Nepublikovano

Kazdy preklad, bez ohledu na to, zda je vytvofen manualné nebo automaticky pomoci nastroje
DeepL, se ulozi ve stavu Koncept. To znamena, Ze obsah (stranka, ¢lanek apod.) je sice uloZzen
v administraci, ale neni publikovan na webu, protoze se pfedpoklada dokonceni, pfipadné
kontrola pfislusného obsahu. Redakéni systém také umoZznuje aktivovat notifikace, které budou
informovat administratora o tom, ze byl vytvofen novy pieklad, ktery byl ulozen ve stavu Koncept
a Ceka na schvaleni (pfepnuti do stavu Publikovano). VSechny koncepty lze bez omezeni
editovat, pfipadné jim nastavit automatické datum publikovani/odpublikovani.
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Redakcéni systém simploCMS® je postaven na technologiich PHP, MariaDB, Vue.js,
HTML5/CSS3. Uvedené technologie Ize ve svété webového vyvoje povaZovat za béZné a velmi
rozSifené. Zakladem popisovaného redakéniho systému je nejnovéjsi verze frameworku
Laravel, ktery je povazovan za nejpouzivanéjsi PHP framework na trhu. Pro provoz webové
prezentace jsou zapotfebi dva servery, jeden aplikacni a jeden databazovy. Redakcéni systém
provozujeme ve vétsiné pfipadu na operaénim systému Linux.

Z pohledu navstévnika webu, pripadné uzZivatele administracniho rozhrani, je tfreba mit k
dispozici jakykoli moderni webovy prohlize¢. Frontendova vrstva webovych stranek je
optimalizovdna pro zobrazovani na mobilnich zafizenich (mobily, tablety). Totéz plati i pro
administracni rozhrani.

Nezavislost na béhovém prostredi a moznosti migrace

K nezavislosti na béhovém prostredi: Webova prezentace postavena na redakénim systému
simploCMS® muze bézet na Docker prostredi, které Ize umistit na virtualni nebo dedikovany
server. Vyhodou tohoto feSeni je zejména snadna pFenositelnost, nebot’ neni nutné fresit
nastaveni na urovni serveru, ale jednorazové nastaveni v Docker prostiedi.

Obecné plati, Ze Docker prostfedi Ize rozjet na jakémkoli systému, ktery podporuje Docker
(Linuxu, Windows, macOS nebo cloudové platformy). S uvedenym souvisi také jednoduchost a
rychlost nasazeni a rozjeti systému. Docker kontejnery se spoustéji béhem nékolika vtefin,
protoZe jsou lehké a vyuZivaji sdilené jadro operacniho systému. Nezavislost na bé&hovém
prostfedi zajistujeme také ukladanim konfigurace mimo samotny zdrojovy kéd, a to pomoci .env
souboru.

K migraci: Z vySe uvedeného vyplyva, Ze webovou prezentaci Ize pomoci Dockeru jednoduSe
zmigrovat na jiny server, ktery ma dostate¢ny vykon a operac¢ni systém podporujici Docker. V
pfipadé nutnosti migrace obsahu ze simploCMS® do jiného redakéniho systému, lze
vyexportovat SQL soubor pro jednotlivé typy obsahu (stranky, ¢lanky, moduly, uzivatele apod.).
Struktura databaze je srozumitelna, snadno pochopitelna a pouZzitelna. Pouzivame standardni
anglické vyrazy a pojmenovani.

Zabezpeceni aplikace, zalohovani a detekce problémii
K zabezpeceni: Na strané webu i administracniho rozhrani je implementovano hned nékolik

bezpecCnostnich opatfeni, ktera jsou zaméfena na ty nejCastéjSi utoky a hrozby. Redakéni
systém simploCMS® je zabezpec€en nasledovné:

e Kazdy vstup, ktery v aplikaci zpracovavame, validujeme, abychom tak predesli utokum
jako jsou napfiklad Cross Site Scripting (XSS) nebo SQL Injection.

e Pomoci HTTP hlaviCek zajiStujeme aplikace napfiklad proti Clickjackingu a pomoci
CSRF tokent zase proti Cross-Site Request Forgery.

e Jako opatfeni proti DDoS utokim pouzivame omezovani poctu pfistupld nebo
omezovani pfistupl z ur€itych IP adres. Lze nasadit i sluzbu typu CloudFlare, ktera
neékteré typy utokl dokaze zablokovat jesté pred tim, nez se requesty dostanou na
server.

e Pro identifikaci pfihlasenych uzivatell pouzivame data uloZena v session, ktera jsou
uloZzena vyhradné na strané serveru. Tato data jsou encryptovana pomoci algoritmu
AES-256. Za uCelem pfifazeni uzivatele ke konkrétni session, posilame v HTTP hlavi¢ce
pouze zakdédovany identifikator. Pro vétsi bezpecnost implementujeme dvoufaktorovou
autentizaci.
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o Citliva data v databazi hashujeme pomoci algoritmu Bcrypt nebo kédujeme pomoci AES-
256 nebo AES-128. Kromé dat u nas kodujeme také data pfedavana uZivateli jako jsou
napfiklad identifikator sezeni v Cookies nebo citliva data pfenadena v JSON objektech.

o Systém umoznuje nastavit pravidla pro slozitost uzivatelského pfihlaSovaciho hesla a
porovnavani zadaného hesla s databazi uniklych hesel.

Jako poskytovatele hostingu vyuzivame primarné spolec¢nost Hetzner nebo VS Hosting, se
kterymi mame dobré zkuSenosti. Jejich infrastruktura nam umoznuje spravu privatnich siti, které
spolu se samotnymi servery zajiStujeme pomoci firewallu. Na serverech mame jako operacéni
systém vyhradné Linux. Instalujeme pouze ty bali¢ky, které jsou potfebné pro béh aplikaci a
shazime se cely systém udrZovat aktualizovany. Pro pfistup a praci se serverem pouzivame
vzhledem k utokdm hrubou silou.
Neméné dllezita je zabezpetena komunikace. Pouzivani HTTPS a certifikatl je kliCcové pro
zabezpecéeni komunikace mezi klienty a servery v ramci webovych aplikaci. SSL/TLS protokol
umoziiuje Sifrovanou komunikaci mezi klientem a serverem, diky &emuz jsou vSechna
pfenasena data chranéna proti odposlechu nebo neopravnéné modifikaci. Certifikaty ovéfuji
identitu webovych stranek a serverd a zajistuji davéru uzivatell pfi komunikaci pfes internet.
K zéalohovani: Pro zalohovani jak aplikaéniho, tak databazového serveru dochazi kazdy den v
nocnich hodinach, a to na geograficky oddéleny server. Zalohuje se vzdy cely webovy a
databazovy prostor. Frekvenci a typ zalohovani Ize pfizplsobit potfebam zakaznika.
Soucasti nami dodaného feseni je také vypracovani Disaster recovery planu (DRP). Jedna
se o strategicky dokument, ktery popisuje kroky a opatfeni k provozu aplikace v pfipadé, Ze
dojde k selhani, utoku nebo v pfipadé jinych nepfedvidanych udalosti. Pfedmétny dokument se
sklada zpravidla z nasledujicich ¢asti:

e Analyza rizik

e Zalohovani dat

e Monitoring a detekce

e Nouzovy provoz

e Proces obnovy

K detekci problemu: Za ucelem okamzité detekce problému a chyb v kterékoli vefejné nebo
administraCni ¢asti webové prezentace vyuzivame nastroj Sentry, ktery o kazdé detekované
chybé informuje odpovédné osoby pomoci e-mailové nebo SMS notifikace. Diky uvedenému
vime na vS8echny problémy reagovat ve velmi kratké dobé, a to zpravidla jesté pfed tim, nez je
chyba reportovana ze strany naSeho zakaznika. Chyby jsou zaroven logovany a Ize se k nim
vratit v pfipadé zpétné analyzy problému.

Kromé uvedeného sledujeme prostiednictvim nastroje Uptime dostupnost serveru. Uvedeny
nastroj v pravidelnych intervalech pinguje vybrané stranky a v pripadé nedostupnosti informuje
odpovédné osoby o vypadku. Dostupnost nasich Feseni se pohybuje v priméru na drovni
99.9%.

Zajisténi pravidelnych upgradu

Redakéni systém simploCMS® je moderni platforma pro spravu obsahu, ktera podléha neustalé
modernizaci. Souc¢asti tohoto procesu jsou pravidelné upgrady, k nimz dochazi pfedevSim v
navaznosti na vydavani novych verzi PHP, verzi frameworku Laravel, pfipadné jako reakce na
pozadavky jinych zakaznik(. Mezi uzivatele redakéniho systému simploCMS® patfi
napfiklad Generalni feditelstvi vézeniské sluzby nebo Ufad pro ochranu osobnich udaij.
K véts§im upgradim dochazi zpravidla jednou za 3 mésice. V mezidobi je redakeni systém
aktualizovan prostfednictvim bezpecnostnich zaplat.
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Pfiloha &. 2 Smlouvy Exportni WS Kalendare akci Kraje Vysocina

1. Uvod

Dokument popisuje webové sluzby Kalendare akci Kraje Vysocina pro export
udalosti. Prilohou této dokumentace jsou xml ukazky volani a odpovédi jednotlivych
sluzeb.

2. Metody webové sluzby

NiZe jsou uvedené metody potfebné pro realizaci rozhrani. Detailni popis jednotlivych
metod je uveden v samostatnych kapitolach.

2.1. Adresa WSDL

https://kalendar.kr-vysocina.cz/ws_export/server.php?wsdl - Produkéni verze
https://kalendar-test.kr-vysocina.cz/ws_export/server.php?wsdl - Testovaci
verze

2.2. Pridéleni pfistupu

Pfistup se pfidéluje v databazi daného kalendare (produkéni/ostry) v tabulce
EXP_ws_pristup

Login: pfihlasovaci jméno

Heslo: md5 Sifra hesla

IP: pfipraveno na omezeni na pfistup z dané IP adresy, neni aktivni ve ws
Tourism: hodnoty 1/0, uréuje omezeni na export jen turistickych akci(hodnota 1)
2.3. Log

Log volani jednotlivych sluzeb se nachazi v databazi daného kalendare
(produkéni/ostry) v tabulce EXP_ws_log.

2.4. Vygenerovani id_user

Navazany systém obdrzi pfihlaSovaci jméno a heslo. Element id_user je vytvoren
base 64 zakddovanym retézcem, ktery tvofi dvojteckou oddélné prihlasovaci
jméno a heslo zasifrované metodou md5.

Priklad:

UZivatelské jméno: kalend_test

Heslo: kaltest2018

Md5 Sifra hesla: c6de10ba09db13d41e6772f80eec60eb

Retézec pro zakédovani base 64:
kalend_test:c6de10ba09db13d41e6772f80eec60eb

Id_user:
a2FsZW5kX3RIc3Q6YzZkZTEWYMEWOWRIMTNKNDFINjc3MmY4MGVIYzZYWZWI=
2.5. Seznam metod

get_druh — vraci Ciselnik druh( udalosti

get_skupina — vraci Ciselnik cilové skupiny udalosti

get_udalosti — vraci udalosti kalendare

2.6. get_druh

Metoda vraci ¢iselnik druhd uddlosti.

Vstup:

Nazev Typ Povinny Popis

id_user varchar Ano Pridéleny pfistup

Vystup:
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Nazev Typ Popis

state varchar Stav pozadavku

message varchat Textova zpradva metody
list_druh array Seznam druh( (dle WSDL)

- druh_udalosti[nazev] varchar Hodnota

2.7. get_skupina

Metoda vraci Ciselnik cilovych skupin udalosti
Vstup:

Nazev Typ Povinny Popis

id_user varchar Ano Pridéleny pfistup

Vystup:

Nazev Typ Popis

state varchar Stav pozadavku

message varchat Textova zprava metody
list_skupina array Seznam cilovych skupin (dle WSDL)
- skupina_udalosti[nazev] varchar Hodnota
2.8. get_udalosti

Metoda vraci seznam uddlosti odpovidajicich odeslanym parametriim. Sluzba
vrati max. 300 polozek kalendare.

Vstup:

Nazev Typ Povinny Popis

id_user varchar Ano Pridéleny pfistup
datum_od Date Ne Vraci udalosti od zadaného

datumu

datum_do Date Ne Vraci udalosti do zadaného
datumu

druh Array Ne Omezeni uddlosti dle druhu -
dle WSDL

- druh_udalosti[nazev] varchar Ne

skupina Array Ne Omezeni udalosti dle cilové
skupiny - dle WSDL

- skupina_udalosti[nazev] varchar Ne
Vystup:

Nazev Typ Popis

state varchar Stav pozadavku

message varchat Textova zprava metody
udalosti Array Udalosti - dle WSDL

- udalost[nazev] varchar Nazev uddlosti

- udalost[zkratka] varchar Zkratka udalosti

- udalost[obec] varchar Obec

- udalost[okres] varchar Okres

- udalost[popis] varchar Popis

- udalost[odkaz] varchar Hypertextovy odkaz
- udalost[klic_slova] varchar Kli¢ova slova

- udalost[celodenni] bool true/false — zdali se jednd o celodenni
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udalost

- udalost[od] date Datum konani od

- udalost[do] date Datum kondni do

- udalost[cas_od] varchar Cas konani od
- udalost[cas_do] varchar Cas konani do
- udalost[list_druh] array Druhy udalosti
- druh_udalosti[nazev] varchar

- udalost[list_skupina] array Cilové skupiny udalosti
- skupina_udalosti[nazev] varchar

- udalost[soubory] array Prilohy udalosti
- soubor[nazev] varchar Nazev pfilohy

- soubor[cesta] varchar Cesta k souboru
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