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SMLOUVA O POSKYTOVANI SLUZEB V OBLASTI KYBERNETICKE BEZPECNOSTI
A VYKONU FUNKCE MANAZERA KYBERNETICKE BEZPECNOSTI €. 4 / 13 / 2025

uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpist (dale jen

»Obcansky zakonik“) za pfiméreného pouZiti ustanoveni § 2586 a nasl. téhoz zdkona

(dale jen ,, Smlouva“)

Smluvni strany

Statutarni mésto Most

ICO: 002 66 094

DIC: CZ00266094

sidlem: Radniéni 1, 434 01 Most

zastoupeno: Ing. Markem Hrvolem, primatorem mésta

bankovni spojeni: Ceska spofitelna, a.s., €.0.: 27-1041368359,0800

(dale
a

Virus
Sidlo:
Zasto
ICO:
DIC:

jen , Objednatel”)

Lab s.r.o.
Z4abéhlicka 131/33, 106 00 Praha 10
upena: Petrem HuSakem, jednatelem spolec¢nosti
09429212
CzZ09429212

Bankovni spojeni: MONETA Money Bank, a.s., ¢.0.: 272100937/0600
Zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, slozka C 336232

(dale

(Obje

1.1.

1.2.

1.3.

1.4.

jen , Poskytovatel”)

dnatel a Poskytovatel spolec¢né dale jen ,, Smluvni strany” nebo tézZ jednotlivé jen , Smluvni strana“)

Clanek 1
Pfedmét a ucel smlouvy

Ucelem Smlouvy je vyuziti zdrojii, know-how a organizaénich schopnosti Poskytovatele k provadéni odbornych
expertnich a poradenskych €innosti na zajisténi vykonu €innosti manazera informacni a kybernetické bezpecnosti
statutarniho mésta Mostu (objednatele) a jeho prispévkovych organizaci objednatele uvedenych v Pfiloze €. 3 dle
Specifikace Sluzeb ManazZera informacni a kybernetické bezpecnosti, ktera tvori Prilohu ¢. 1 Smlouvy v souladu
s pozadavky platné pravni upravy Ceské republiky pro oblast kybernetické bezpe¢nosti platné po dobu platnosti
této smlouvy (dale jen ,,Sluzby“).

Pfedmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli Sluzby v souladu se vSemi relevantnimi
zdvaznymi pravnimi predpisy, i pfislusnymi technickymi normami, které se k danému plnéni vztahuji, jakoz i se
Smlouvou sjednanymi podminkami, a soucasné zdvazek Objednatele zaplatit Poskytovateli cenu stanovenou
v €lanku 3 Smlouvy za jejich fadné poskytnuti.

Poskytovanim Sluzeb se rozumi veskera cCinnost Poskytovatele dle Smlouvy smérujici k provadéni cinnosti
v rozsahu dle Ptilohy €. 1 Specifikace Sluzeb ManaZera informacni a kybernetické bezpecnosti upfesnénych podle
poZadavkd Objednatele.

Poskytovatel je srozumén a souhlasi s tim, Ze zadavatel je opravnén zrusit predmétnou verejnou zakazku
¢. 9023/2024, v souladu s § 127 odst. 2 pism e) ZZVZ, a s tim souvisejici tuto smlouvu, v pfipadé, Ze mu nebude
poskytnuto spolufinancovani z Narodniho planu obnovy CR, financovaného Evropskou unii a Ministerstvem
vnitra CR (poskytovatele dotace).
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1.5.

1.6.

1.7.

2.1

2.2.

2.3.

2.4.

2.5.

Smluvni strany jsou srozumény, ze pfedmétna verejna zakdzka byla vyhlasena a nasledné zadana v souvislosti s
predpokladanou realizaci projektu s ndzvem ,ZvySeni kybernetické bezpecénosti Statutarniho mésta Most”,
registracni ¢islo CZ.31.2.0/0.0/0.0/23_093/0008364, ktery je pfedlozen k poskytnuti finan¢ni podpory z Narodniho
planu obnovy CR — komponenty 1.1, 1.2 a 4.4 v ramci vyzvy €. 41 - Kybernetickd bezpeénost — obce.

Realizace projektu uvedeného v predeslém odstavci je vazana dodrzovanim pravidel v souladu s pokyny vlastnika
komponenty 1.1, 1.2 a 4.4 pro pfijemce finan¢ni podpory — verze 6 a dalsi platnou legislativou (ddle jen
,Pokyny“). Pokyny mohou byt v pribéhu realizace projektu aktualizovany. Pokyny jsou uvefejnéna na webovych
strankach https://www.mvcr.cz/npo/clanek/dokumenty-programove-dokumenty-programove-dokumenty.aspx.
Poskytovatel si je védom skuteénosti, 7e dilo bude financovano z Narodniho planu obnovy CR, a Ze poruseni
podminek této smlouvy mlZe mit za nasledek neposkytnuti ¢i kraceni této dotace. Poskytovatel odpovida za
Skodu, ktera objednateli takto vznikne, a to az do vyse ceny dila. V této souvislosti prohlasuje, Ze se seznamil
s podminkami dotace.

Clanek 2
Doba, misto a zptisob plnéni

PInéni pfedmétu Smlouvy bude zahdjeno nabytim Ucinnosti smluvniho vztahu. V pfipadé Ze k nabyti Ucinnosti
dojde prfed dnem 1. 1. 2025, bude plnéni zahdjeno dnem 1. 1. 2025.

Smlouva se uzavird na dobu urcitou, od dne Ucinnosti Smlouvy, na dobu 48 kalendarnich mésicl, nebo na dobu,
nez celkovy objem plnéni, které na zakladé této smlouvy obdrzi poskytovatel, dosahne ¢astky 2,000.000,-- K¢ bez
DPH, podle toho, ktera skute¢nost nastane drive.

Mistem plnéni je sidlo objednatele a jeho pfispévkovych organizaci uvedenych v ptiloze ¢. 3 Smlouvy. PInéni lze
tam, kde je to ucelné nebo vyhodné a objednatel uvedenou moznost v konkrétnim pripadé nevyloudi,
poskytnout rovnéz na dalku, prostfedky elektronickych komunikaci.

Komunikace mezi Smluvnimi stranami bude probihat zejména prostfednictvim opravnénych osob uvedenych
v Priloze ¢. 2 Smlouvy, povérenych pracovnik(l nebo statutarnich zastupc Smluvnich stran. Zména opravnéné
osoby uvedené v Pfiloze ¢. 2 Smlouvy musi byt druhé Smluvni strané oznadmena pisemné. Zmény opravnénych
0sob se nepovazuji za zménu Smlouvy.

PInéni poskytovatele bude jednak plnénim jednorazovym v ndsledujicim rozsahu:

Analyza a posouzeni soucasného stavu kybernetické bezpecnosti organizace: Provéreni stavajicich smérnic,
pracovnich postupl a technickych opatrfeni. Tento krok zahrnuje analyzu soucasného stavu kybernetické
bezpecnosti a identifikaci oblasti, které vyZaduji Upravy pro dosaZzeni souladu s poZadavky kybernetické
bezpecnosti;

Identifikace a hodnoceni rizik a navrh opatfeni v souladu s normami ISO 27001 a ISO 27005: Hodnoceni
potencialnich rizik a zranitelnosti, které mohou ohrozit provozni schopnosti a bezpec¢nostni Uroven organizace.
Navrh opatfeni pro minimalizaci identifikovanych rizik, véetné doporuceni preventivnich a reakénich opatfeni;
Vypracovani bezpecnostni politiky a souvisejici dokumentace: Vytvoreni bezpecnostni politiky a dalSich
klicovych smérnic v souladu se Zakonem o kybernetické bezpecnosti. Dokumentace bude zahrnovat politiky
a postupy Fizeni rizik, pristupovych prav, krizové komunikace a dalsi dokumenty, které jsou nutné pro dosazeni
souladu s pozadavky kybernetické bezpecnosti;

Skoleni a zvy$eni bezpeénostniho povédomi zaméstnancii:

a) Priprava a realizace sSkoleni zaméfeného na bezpecnostni povédomi zaméstnancl: Poskytovatel
pfipravi vzdélavaci program zaméreny na zvySovani bezpecnostniho povédomi vsech zaméstnanca.
Skoleni bude obsahovat témata jako zasady bezpe¢ného pouzivani IT systémd, rozpoznavani
kybernetickych hrozeb (naptiklad phishing nebo malware), postupy pro zabezpeceni dat a pravidla
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b)

bezpeéné komunikace. Skoleni miize byt realizovano rGznymi formami, napfiklad prezen¢né, online
nebo formou e-learningu, a bude navrzeno tak, aby bylo vhodné i pro nové zaméstnance béhem jejich
uvodniho zaskoleni.

Testovani znalosti a vyhodnoceni skoleni: Po kazdém Skoleni bude provedeno testovani zaméstnancu
s cilem ovéfit jejich znalosti a porozuméni probiranym tématim. Test miZe mit formu kratkého online
kvizu, praktickych scénar(l nebo pisemnych otazek. Vysledky testd budou nasledné vyhodnoceny, aby
bylo mozné zjistit, zda zaméstnanci dosahli pozadované uUrovné znalosti. Na zdkladé téchto vysledkl
bude vyhodnocena ucinnost Skoleni a pfipadné navrZena dalSi opatfeni nebo doplnujici skoleni pro
posileni bezpecnostniho povédomi.

e Tvorba doplnujicich dokumentt:

a)

b)

d)

e)

f)

h)

Prohlaseni o aplikovatelnosti: Dokument specifikujici, které bezpecnostni opatfeni jsou v ramci
organizace pouzita a proc. SlouZi jako referencni prehled, ktery prokazuje dodrZovani predpisli a je
zdkladem pro dalsi bezpecnostni postupy.

Plan zvladani rizik: Strategicky dokument, ktery identifikuje potencidlni rizika, hodnoti jejich dopad
a stanovuje opatreni k jejich minimalizaci. Obsahuje kroky a zodpovédné osoby pro eliminaci nebo
zmirnéni rizik.

Plan rozvoje bezpecnostniho povédomi: Program zaméreny na pravidelné vzdélavani zaméstnancl
o kybernetickych rizicich a jejich roli v ochrané organizace. Zahrnuje Skoleni, workshopy a jiné formy
zvySovani informovanosti.

Smérnice pro zvladani bezpecnostnich incidentli: Postupy pro detekci, vySetfovani a reakci na
bezpecnostni incidenty. Definuje, kdo je zodpovédny, jaké kroky je tfeba podniknout a jak rychle by
méla byt opatieni provedena.

Strategie fizeni kontinuity Cinnosti: Plan, ktery definuje postupy pro udrZzeni nebo rychlé obnoveni
kritickych Cinnosti v pripadé naruseni. Zahrnuje postupy a technologie pro minimalizaci dopadu na
provoz.

Politiky a postupy pro Fizeni pfistupli: Pravidla pro fizeni pfistupovych prav do systémi
a k informacim, aby byla zajisténa odpovidajici Uroven bezpecnosti. Zahrnuje zasady pro autorizaci,
autentizaci a monitorovani pfistupu.

Politika bezpecnosti lidskych zdroja: Dokument stanovujici bezpeénostni opatfeni tykajici se
zaméstnancu, napriklad screening pfi naboru, pravidla chovani, ochranu dat a Skoleni zaméstnancu.

Rizeni dodavatelského Fetézce: Pravidla a opatieni pro Fizeni bezpe¢nostnich rizik spojenych s tfetimi
stranami a dodavateli. Zahrnuje pravidla pro vybér, smluvni zadvazky a monitorovani bezpecénostnich
standard( dodavateld.

Disaster Recovery Plan: Podrobny plan obnovy po katastrofé, ktery zahrnuje kroky a zdroje potfebné k
obnoveni provozu IT infrastruktury a minimalizaci preruseni sluzeb.
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j) Pozadavky na hlaseni a dokumentaci incidentl: Specifikace, jakym zplsobem maiji byt bezpecnostni
incidenty dokumentovany, kdo je odpovédny za jejich hlaseni a jaky by mél byt proces reakce a obnovy.

k) Politiky krizové komunikace a informovanosti verejnosti: Pravidla pro komunikaci béhem krizovych
situaci, v€etné postupl pro informovani zaméstnanctll, klientll a verejnosti. Zahrnuje strategie pro
transparentni a rychlou reakci na krizové situace.

I) Skoleni pro zaméstnance a pfirucka pro administratory: Programy a dokumentace, které poskytuji
Skoleni pro zaméstnance v oblasti bezpecnosti a podrobnou pfiru¢ku pro administratory pro spravu
a udrzovani bezpecnostnich opatfeni v organizaci.

2.6. PInéni dle ¢l. 2.5 bude dokonceno nejpozdéji do 9 mésic od nabyti uc¢innosti smluvniho vztahu a jejim cilem je
vytvofit potfebné podklady a procesy pro efektivni fizeni kybernetické bezpecnosti u objednatele a v jeho
pfispévkovych organizacich.

2.7. lhned po dokonceni plnéni dle ¢l. 2.5 zahaji poskytovatel realizaci pribézného pinéni nasledujiciho obsahu, a to
na mésicni bazi, kdy kontrolnim terminem je 10. den mésice nasledujiciho po mésici, za néjz je plnéno:

° Prubéinou spravu a dohled nad kybernetickou bezpeénosti: Kontinudlni monitorovani a hodnoceni
bezpec€nostni situace organizace a pfispévkovych organizaci uvedenych v pfiloze. Tato Cinnost musi
probihat bez jakychkoli dodateénych néakladl pro prispévkové organizace a zahrnuje zajisténi vcasné
identifikace hrozeb a jejich efektivni zvladnuti.

° Pravidelné Skoleni zaméstnancti o aktudlnich bezpeénostnich hrozbach a doporuéenych postupech:
Poskytovatel zajisti pravidelnd Skoleni zamérenda na informovani zaméstnancl o nejnovéjsich
kybernetickych hrozbach, které by mohly ovlivnit bezpe¢nost organizace. Skoleni budou zahrnovat
aktualni priklady a scénare, naptiklad nové typy phishingovych utokd, ransomwarovych Utokd nebo
zranitelnosti v systémech, s nimiz zaméstnanci pracuji. Kromé hrozeb budou zahrnuta také doporuceni
a postupy, jak témto rizikiim predchazet — napftiklad zasady pro bezpeéné heslovani, ochranu citlivych
udajli, rozpoznavani podezielych e-maill a odkazU.

a) Formy realizace $koleni: Skoleni miZe byt realizovano réiznymi formami, napfiklad prezenéné,
online nebo formou e-learningu, a bude navrZeno tak, aby bylo vhodné i pro nové zaméstnance
béhem jejich Uvodniho zaskoleni. Tento flexibilni pfistup umoZni, aby se Skoleni Ucastnili vSichni
zaméstnanci, bez ohledu na misto vykonu prace nebo ¢asové moznosti.

b)  Frekvence $koleni: Skoleni budou organizovana pravideln&, pro stdvajici zaméstnance minimalné
jednou rocné, s mozZnosti castéjsiho Skoleni (napfiklad ctvrtletné nebo pololetné) podle
aktudlnich potfeb a zmén v oblasti kybernetickych rizik. Tim bude zajiSténo, Ze zaméstnanci
budou pribézné informovani o novych hrozbach a budou si udrzovat potfebné dovednosti.

c)  Vyhodnoceni ucinnosti: Po kazdém skoleni probéhne testovani a vyhodnoceni, aby bylo mozné
sledovat Urovenn povédomi a znalosti zaméstnancl. Na zakladé vysledk(i budou pfipadné
upraveny dalsi vzdélavaci programy nebo zavedeny doplnujici moduly zamérené na slabsi oblasti.

. Vedeni agendy bezpecnostniho manaZera a reportovani: Bezpecnostni manaZer bude zodpovédny za
pravidelnou aktualizaci bezpecnostni dokumentace, spravu rizik, vyhodnocovani bezpecnostnich

incidentl a pravidelné reportovani o stavu kybernetické bezpecnosti, minimalné dvakrat rocné.

. Zpracovani mési¢niho prehledu ¢innosti.
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2.8.

2.9.

2.10.

2.11.

Pfedani a prevzeti dokonceného kazdého dilc¢iho pInéni dle odst. 2.5 bude potvrzeno opravnénou osobou
Objednatele na zakladé akceptacni protokolu predloZzeného Poskytovatelem. Predani a prevzeti prlbéznych
plnéni dle odst. 2.7 bude potvrzeno opravnénou osobou Objednatele na zakladé akceptacni protokolu
predloZeného Poskytovatelem.

PInéni dle této smlouvy se poskytovatel zavazuje realizovat vyhradné prostfednictvim osob, které maiji
potifebnou, zde sjednanou, kvalifikaci, a sice musi disponovat relevantnimi certifikacemi v souladu s platnou
legislativou v oblasti kybernetické bezpecnosti, zejména zdkonem o kybernetické bezpecnosti a novym zakonem
vychazejicim z jiz schvalené smérnice NIS2 a dale minimalné 3 roky praxe v oblasti kybernetické bezpecnosti.
Certifikace tymu musi odpovidat pozadavkim narodni legislativy a mezindrodnim standard(im, pficemz musi byt
zajisténo, ze tym ma odborné znalosti nezbytné pro plnéni zakazky, véetné schopnosti provadét hodnoceni rizik
v souladu s normami ISO 27001 a I1SO 27005.

Veskerd komunikace s poskytovatelem a poskytovani vystupld budou probihat vyhradné v ceském jazyce.
Poskytovatel zajisti, Zze vSechny zpravy, dokumenty, Skoleni a konzultace budou poskytnuty v ¢estiné, aby bylo
zajisténo plné porozuméni a efektivni implementace opatreni.

Poskytovatel zajisti v ramci plnéni dle bodu 2.7. - dostupnost odbornik(i na kybernetickou bezpecénost, ktefi
budou schopni poskytovat konzultace a reagovat na incidenty podle potfeb organizace i pfispévkovych
organizaci. V pfipadé nahlaseni nebo detekce bezpecnostniho incidentu bude manazer kybernetické bezpecénosti
povinen zahajit ¢innosti vedouci k feSeni incidentl dle nasledujici kategorizace:

1. Nizka zavaZnost (Low Severity)
Charakteristika:
Incidenty s minimalnim dopadem na provoz zadavatele, neohrozuijici citlivd data ani klicové systémy.
Priklady:
e  Automaticky zablokované pokusy o neopravnény pfistup.
o  Detekované, ale neaktivni malware soubory.
e  Drobna poruseni bezpecnostnich politik.
Casové pozadavky:
e Reakce (zahajeni feSeni): Do 12 hodin od nahlaseni nebo detekce.
e VyfeSeni: Do 5 pracovnich dnd.
Pozadovany postup:
e  Lokdlni analyza a vyteseni problému.
e  Zaznamenani incidentu a pripadné Skoleni personalu.
e  Pravidelné informovani: Zadavatel musi byt minimalné 1x denné informovan o pribéhu feseni.

2. Stiedni zavazinost (Medium Severity)
Charakteristika:
Incidenty s potencidlem ovlivnit ¢ast provozu zadavatele nebo méné citlivé systémy ¢i data.
Priklady:
e Uspéiné phishingové ttoky s ¢aste¢né omezenymi dopady.
e  Zjisténi malware na nekritickych systémech.
e Neautorizovany pristup k méné citlivym datdm.
Casové pozadavky:
e Reakce (zahajeni feseni): Do 12 hodin od nahlaseni nebo detekce.
e  VyfeSeni: Do 10 pracovnich dnu.
Pozadovany postup:
e Okamzita analyza a izolace zasazenych systému.
e  Zavedeni preventivnich opatfeni a pfipadné zmény bezpecnostnich nastaveni.
e Pravidelné informovani: Zadavatel musi byt minimalné 1x denné informovan o pribéhu reseni.
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3. Vysoka zavainost (High Severity)

Charakteristika:
Incidenty vazné ovliviiujici provoz nebo citlivé systémy zadavatele, které mohou mit vyrazny dopad na jeho
¢innost.

Priklady:
e  Aktivni ransomware Utok na c¢ast infrastruktury.
e Unik citlivych dat stfedniho rozsahu.
e Neautorizovany pfistup k systémUim obsahujicim kriticka data.

Casové pozadavky:
e Reakce (zahajeni feseni): Do 12 hodin od nahlaseni nebo detekce.
e  Vyfeseni: Do 15 pracovnich dnd od nahlaseni nebo detekce, s moznosti prodlouzeni na zakladé

rozsahu.

Pozadovany postup:
e  Aktivace krizového tymu dodavatele.
e lIzolace napadenych systémU a zamezeni dalsi eskalace.
e  Pravidelné informovani: Zadavatel musi byt minimalné 1x denné informovan o priibéhu reseni.

obnovy

4. Kriticka zavaznost (Critical Severity)

Charakteristika:

Incidenty s katastrofickym dopadem na provoz zadavatele, ohroZujici jeho klicové systémy, data nebo

samotnou existenci organizace.
Priklady:

e  Cileny kyberneticky utok na klicovou infrastrukturu (napf. DDoS).

e Unik rozsahlych objemd citlivych dat.

e ZneufZiti kritickych pFistupovych udaja.
Casové pozadavky:

e  Reakce (zahajeni feSeni): Do 4 hodin od nahlaseni nebo detekce.

e Doba vyrfeseni: Bez pevné lhiity. Re$eni musi byt zahajeno neprodlené a priibézné konzultovéno se

zadavatelem.

Pozadovany postup:
1. Okamzita akce:

e lzolace zasaZzenych systému a aktivace krizového fizeni.

¢ Informovani zadavatele o rozsahu incidentu a zahajeni reseni.
2. Priibéiné informovani zadavatele:

e Zadavatel musi byt minimalné 1x denné informovan o pribéhu feseni.

e Poskytovani pravidelnych aktualizaci o provedenych krocich a dalSim postupu.
3. Obnova:

e Minimalizace dopadu na klicové systémy.

e Spoluprace s externimi subjekty (napt. forenznimi tymy, NUKIB).

e Vypracovani zavérecné zpravy.

Dodavatel je povinen pravidelné informovat zadavatele minimalné 1x denné o pribéhu feSeni a
jednotlivych krocich u v§ech kategorii incidentu.

Dodavatel zaroven zajisti, Ze odbornici budou dostupni v rezimu 24/7, aby bylo mozné zajistit okamZitou reakci na
bezpecnostni incidenty.

2.12. Poskytovatel a jeho tym jsou povinni zajistit ml¢enlivost o vSech dlvérnych informacich, které béhem realizace
zakazky obdrzi. Tento zavazek plati i po ukonceni smlouvy. Poskytovatel je povinen zajistit, aby vsichni jeho
pracovnici byli sezndmeni s mlcenlivosti a dodrzZovali pfisna bezpecnostni opatfeni.

VZ 11442024 6
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Poskytovatel se zavazuje, Ze nebude v konfliktu zajm( a Ze cinnosti budou vykonavany osobné na jeho
odpovédnost.

Clanek 3

Cena plnéni a platebni podminky
Smluvni strany se dohodly, zZe Sluzby budou hrazeny ve dvou ¢astech:

Jednorazova cast bude uhrazena jednordzovou platbou ve vyé*za uvodni fazi zahrnujici
vytvoreni nezbytné dokumentace a zajisténi souladu s kybernetickymi pozadavky.
Pravidelna cast bude hrazena pausalni mésicni platbou ve vysi a prlbéZnou spravu

kybernetické bezpecnosti a vykon funkce bezpecnostniho manaze

Cena poskytovanych SluZeb dle odst. 3.1 Smlouvy je stanovena jako cena nejvyse pfipustnd a neprekroditelna
a zahrnuje zejména veskeré vylohy, vydaje a naklady vzniklé poskytovateli v souvislosti s poskytovanim sluzeb,
vyhotovenim a predanim vystupa dle Smlouvy.

Cena za poskytnuté sluzby bude zaplacena Objednatelem na zdkladé vystaveného dariového dokladu — faktury
(dale i jako ,faktura“), kterou je Poskytovatel opravnén vystavit aZ po protokolarnim predani a prevzeti dil¢iho
plnéni.

Schvaleny akceptacni protokol dle odst. 2.8. je nedilnou soucasti kazdé faktury.

Faktura vystavend Poskytovatelem dle této Smlouvy musi splfiovat vSechny nalezitosti dafiového a ucetniho
dokladu stanovené pravnimi predpisy, zejména Zadkonem o DPH.

Splatnost faktury (dariového dokladu) je stanovena na 30 dnd.

Darnové doklady budou dorucovany na adresu faktury@mesto-most.cz.

Kazda faktura musi obsahovat nalezitosti dle § 29 zakona ¢. 2352004 Sb., o dani z pfidané hodnoty, zejména pak:

a) nézev, sidlo, ICO a DIC objednatele a Poskytovatele

b) poradové Cislo dokladu

c) dcislo smlouvy objednatele a ¢islo smluvniho vztahu s objednatelem

d) rozsah a predmét zdanitelného plnéni

e) datum vystaveni dokladu

f) datum uskutecnéni zdanitelného pInéni

g) datum splatnosti

h) cenu bez DPH, DPH a cenu celkem véetné DPH

i) oznaceni penéiniho Ustavu a Cislo Uctu, na ktery se ma platit uc¢tovana cena

j) obéma stranami podepsany protokol o predani a prevzeti dila, nebo obéma stranami podepsany soupis
praci

k) podpis opravnéné osoby

I) oznaceni,Zvyseni kybernetické bezpecnosti Statutarniho mésta Most“, registracni Cislo
CZ.31.2.0/0.0/0.0/23_093/0008364, hrazeno z Narodniho planu obnovy CR — komponenty 1.1, 1.2 a 4.4
v ramci vyzvy €. 41 - Kyberneticka bezpecnost — obce.
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Bez kterékoliv z téchto nalezitosti konecna faktura nebude proplacena. Ddle faktura musi splfiiovat veskeré
podstatné naleZitosti dle zakona €. 563/1991 Sb., o Uletnictvi, ve znéni pozdéjsich predpisli a dalsich zvlastnich
pravnich predpis(. Dan z pfidané hodnoty bude Uc¢tovana vzdy v souladu s Gcinnou pravni Upravou.

Cena plnéni bude hrazena bankovnim prevodem na ucet Poskytovatele uvedeny ve fakture, ktery musi odpovidat
¢islu Uctu uvedenému v zahlavi této Smlouvy. Pfipadnou zménu Cisla Uctu, které je uvedeno v zahlavi této
Smlouvy, je Poskytovatel povinen Objednateli oznamit pisemné. Zména dCisla Uc¢tu se nepovazuje za zménu
Smlouvy.

Cena plnéni se povaZuje za uhrazenou okamzikem jejiho odeslani z U¢tu Objednatele ve prospéch uctu
Poskytovatele.

Cena zahrnuje téz vécné naklady poskytovatele vynaloZzené v souvislosti s plnénim predmétu smlouvy, zejména
pak cestovné.

Clanek 4
Soucinnost, prava a povinnosti smluvnich stran

Objednatel se zavazuje Poskytovateli poskytovat soucinnost vyplyvajici ze Smlouvy, a to pouze v nezbytné
nutném rozsahu, a nikoliv nad rdmec soucinnosti jinak obvyklé pfi poskytovani obdobného druhu plnéni.

Objednatel se zavazuje Poskytovateli poskytnout veskeré doklady, pisemnosti, dokumentaci a informace
nezbytné pro plnéni pfedmétu Smlouvy; nemd vSak povinnost vytvaret nové podklady, pokud jimi aktudlné
nedisponuje.

Objednatel se zavazuje umoznit Poskytovateli pristup v nezbytné nutném rozsahu do objekt( ve vlastnictvi
Objednatele a k technickym prostfedkdim v rozsahu nezbytném pro plnéni predmétu této Smlouvy.

Poskytovatel je povinen postupovat pfi plnéni predmétu Smlouvy s odbornou péci, podle nejlepsSich znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele. Dale je povinen postupovat v souladu s pokyny
Objednatele a jeho internimi predpisy, které souvisi s pfedmétem plnéni Smlouvy a k nimz Objednatel
Poskytovateli zajisti pFistup.

Poskytovatel se zavazuje informovat Objednatele o vSech skute¢nostech majicich vliv na plnéni této Smlouvy.

Poskytovatel je povinen v pribéhu poskytovani Sluzeb neprodlené upozornit Objednatele na nevhodnost jeho
pokynli nebo predané dokumentace. Toto upozornéni musi mit pisemnou formu. V takovém pfipadé je
Objednatel povinen se k tomuto upozornéni bez zbytecného odkladu pisemné vyjadfit a je povinen udinit
veskera opatreni, aby Poskytovatel mohl pokracovat v poskytovani Sluzeb radné a vcas.

Poskytovatel se soucasné zavazuje upozornit Objednatele na nezavedeni, nebo nedostatecné provedeni
navrzenych organizacnich a technickych opatrenich.

Poskytovatel je opravnén svoldvat po dohodé s Objednatelem pracovni schlizky k feSeni spornych otazek,

souvisejicich s plnénim pfedmétu Smlouvy a Objednatel je povinen zajistit Ucast pfislusnych osob na téchto
pracovnich schizkach.
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Objednatel se zavazuje informovat provozovatele Systému o skutec¢nosti, Ze Poskytovatel vykonava roli ManazZera
kybernetické bezpecnosti a je tak opravnén cinit veskeré kroky vyplyvajici z platné pravni Upravy pro oblast
kybernetické bezpecnosti a této Smlouvy, a to i ve vztahu k ostatnim provozovatelim.

Objednatel je opravnén kdykoliv kontrolovat provadéni smluvni cCinnosti Poskytovatele svymi povérenymi
zaméstnanci nebo prostfednictvim jiné odborné zpUlsobilé osoby, kterou k tomuto Gcelu povéri. Zjisti-li, Ze
Poskytovatel realizuje povinnosti vyplyvajici ze Smlouvy v rozporu s povinnostmi stanovenymi obecné zavaznymi
pravnimi pfedpisy nebo Smlouvou, je opradvnén pozadovat, aby Poskytovatel bezplatné a bezodkladné odstranil
vady vzniklé z této Cinnosti a ¢innost provadél fadnym zplsobem.

Veskera komunikace a poskytovani vystupl ze strany poskytovatele budou probihat vyhradné v ¢eském jazyce.
Poskytovatel zajisti, Ze vSechny zpravy, dokumenty, Skoleni a konzultace budou poskytnuty v cestiné, aby bylo
zajisténo plné porozuméni a efektivni implementace opatfeni.

Clanek 5
Prava dusevniho vlastnictvi

Poskytovatel se zavazuje, Ze pfi poskytovani sluzeb neporusi prava tretich osob, kterd témto osobam mohou
plynout z prav k dusevnimu vlastnictvi, zejména z autorskych prav a prav priamyslového vlastnictvi. Poskytovatel
se zavazuje, ze objednateli uhradi veskeré naklady, vydaje, skody a majetkovou i nemajetkovou ujmu, které
objednateli vzniknou v dlsledku uplatnéni prav tretich osob vici objednateli v souvislosti s porusenim povinnosti
poskytovatele dle predchozi véty.

Bude-li vysledkem nebo soucasti poskytovani sluzeb i dilo, které je predmétem autorskych prav, prav
souvisejicich s prdvem autorskym ¢i prav porizovatele k jim potizené databdzi, poskytuje Poskytovatel jako autor
ode dne predani dila na neomezenou dobu objednateli pro Gzemi Ceské republiky nevyhradni licenci k uZiti dila
zpUsoby uZiti a v rozsahu, které jsou nezbytné pro dosaZeni primarniho ucelu této smlouvy, pficemz vyse odmény
za poskytnuti licence je jiz zahrnuta v cené predmétu plnéni. Objednatel nemlize vyse uvedenou licenci
poskytnout jako podlicenci nebo zcela postoupit tfetim osobam bez souhlasu Poskytovatele. Objednatel neni
povinen licenci vyuZit.

Objednatel zejména nabyva od Poskytovatele dnem poskytnuti autorského dila Objednateli (nejpozdéji vsak ke
dni podpisu protokolu o predani a prevzeti SluZzeb dle Smlouvy, jichZ je takové autorské dilo soucasti) veskera
majetkova prava.

Poskytovatel rovnéz udéluje Objednateli opravnéni dilo dle odst. 5.2 Smlouvy bez omezeni zvefejnit, upravovat,
zpracovavat, prekladat, ¢i ménit jeho ndzev, a Ze je téZ oprdvnén takové dilo spojit s dilem jinym a zaradit jej do
dila souborného. Opravnéni dle tohoto odstavce Smlouvy se rovnéz vztahuje na treti osobu, kterou Objednatel
urci k realizaci opravnéni zde uvedenych, a to pro Objednatelovu interni potiebu.

Objednatel je opravnén pofizovat pro vlastni potfebu rozmnozZeniny veskeré dokumentace predané

Poskytovatelem v listinné i elektronické podobé a pouzivat text vesSkerych dokumentaci predanych
Poskytovatelem pro pripravu dalSich technickych dokumentaci a uzivatelskych pfirucek.
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Clanek 6
Ochrana duvérnych informaci a ochrana osobnich udajt

Smluvni strany se dohodly, Ze informace, které si sdélily v rdmci uzavirdni a plnéni smlouvy, dale informace, které
si sdéli nebo jinak vyplynou i z jejiho plnéni, jsou divérné (dale jen ,Duvérné informace"). Smluvni strany
sjednavaji, Ze Davérnymi informacemi ve smyslu predchozi véty jsou konkrétné:
e informace, které jsou jako divérné Objednatelem oznaceny
e veskeré informace o feSeni informacni a kybernetické bezpecnosti u Objednatele, pokud tyto informace
Objednatel nezverejni
e jakdkoli data v informacnich systémech Objednatele, ke kterym Poskytovatel bude mit v rdmci plnéni
pristup, zejména obsah databazi, konfigura¢ni nastaveni, zdznamy o provozu, logy ...

Smluvni strany se dohodly, Ze Davérné informace nikomu neprozradi a pfijmou takova opatreni, kterd znemozni
jejich pristupnost tfetim osobam. Ustanoveni predchozi véty se nevztahuje na pripady, kdy:
e smluvni strany maji povinnost stanovenou pravnim predpisem nebo zdvaznym rozhodnutim oprdvnéného
organu
e takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost mléenlivosti a soucasné,
kterym je nezbytné poskytnout tyto informace vyhradné z dlvodu plnéni této smlouvy Poskytovatelem
(tzn. nikoliv osoby vykonavajici advokacii dle zdkona o advokacii a jini poradci Poskytovatele) a/nebo se
takové informace stanou verejné znamymi ¢i dostupnymi jinak neZz porusenim povinnosti vyplyvajicich z
tohoto ¢lanku smlouvy

Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tfetimi osobami skutecnosti
tvofici obchodni tajemstvi, Dlvérné informace a jiné skutecnosti, které mu byly poskytnuty v rdmci smluvniho
vztahu s objednatelem.

Pokud je sdéleni Dvérnych informaci tfeti osobé nezbytné pro plnéni zavazkd Poskytovatele vyplyvajicich mu ze
smlouvy, miZe Poskytovatel tyto Dlvérné informace poskytnout pouze s predchozim pisemnym souhlasem
Objednatele a za predpokladu, Ze tato treti osoba pred zapocetim cinnosti pisemné potvrdi svij zdvazek
zachovani mlcenlivosti a ochrany Dlvérnych informaci, jinak je za toto poruseni odpovédny v plném rozsahu
Poskytovatel.

Poskytovatel se zavazuje, Ze DGvérné informace zpfistupni pouze omezenému okruhu pracovnik(i Poskytovatele,
ktefi jsou urceni k plnéni predmétu Smlouvy, a tyto osoby zavaze povinnosti mil¢enlivosti totozného rozsahu.

Za poruseni povinnosti ml¢enlivosti osobami, které se budou podilet na poskytovani plnéni dle této Smlouvy,
odpovida Poskytovatel, jako by povinnost porusil sam.

V pfipadé uplatnéni smluvnich pokut a ndhrady Skody neni dotéena hmotnd a trestni odpovédnost fyzickych
osob, které za Poskytovatele jednaly a zavazek miléenlivosti a ochrany Davérnych informaci nedodrzely.

Zavazek mlcenlivosti a ochrany Dlvérnosti informaci je platny bez ohledu na ukonceni ucinnosti smlouvy.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje, Ze je s touto skute¢nosti
obezndmen a souhlasi se zvefejnénim smluvnich podminek obsaZzenych ve smlouvé v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpist.

Objednatel jako sprdvce osobnich udaji povéruje Poskytovatele, zpracovavanim osobnich Udaja v rozsahu
nezbytném pro plnéni Smlouvy a vyhradné za ucelem vyplyvajicim z Gcelu Smlouvy.

VZ 11442024 10
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Poskytovatel je opravnén zpracovdvat osobni Udaje po dobu trvani prav a povinnosti vyplyvajicich ze Smlouvy.

Poskytovatel je povinen postupovat pti zpracovani osobnich Udajli v souladu s touto Smlouvou a poZadavky
Zakona o zpracovani osobnich Gdaji a obecnym nafizenim o ochrané osobnich Udaji GDPR a pfi zpracovani
postupovat s fadnou péci.

Poskytovatel je povinen neprodlené informovat Objednatele pfi zjisténi jakéhokoliv podezieni z nedostatecného
zajisténi osobnich udaji nebo podezreni z neopravnéného vyuziti osobnich Uidajl neopravnénou osobou.

Jakékoliv poruseni povinnosti ochrany osobnich Udaji bude povaZovano za poruseni této smlouvy. Poskytovatel
plné odpovida objednateli za Skodu, kterou by mohl zplsobit zavinénym porusenim této povinnosti.

Clanek 7
Odpovédnost za skodu, odpovédnost za vady, zaruka

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni skoddm a k minimalizaci vzniklych skod.
Smluvni strany nesou odpovédnost za Skodu dle platnych pravnich predpisti a Smlouvy. V pripadé poruseni
zdkona v oblasti kybernetické bezpeénosti jedndanim ze strany Poskytovatele je Objednatel opravnén pozadovat
financni ndhradu Skody ve vysi sankce za spachani spravniho deliktu za kazdé poruseni dle pfislusného zakona,
kterd bude spravnim organem pravomocné udélena Objednateli dle pfislusného zakona.

Pfedmét plnéni ma vadu, neodpovida-li této smlouvé.

Poskytovatel prebira zavazek a odpovédnost za vady plnéni Sluzeb (vady zjevné, skryté i pravni), jez bude takové
plnéni ¢i jeho ¢ast mit v dobé preddani a prevzeti Objednatelem — zjevné vady je Objednatel povinen vytknout pfi
prevzeti plnéni, vady skryté je Objednatel povinen vytknout bez zbyte¢ného odkladu po jejich zjisténi a dale v
rozsahu uvedeném odstavci 7.4 Smlouvy i za vady, které se na plnéni dle Smlouvy (i jeho dilci ¢asti) vyskytnou v
prabéhu zadrucni doby. Zmeskani sjednané |hity pro vytceni vad vSak nezbavuje poskytovatele odpovédnosti za
uspokojeni naroku objednatele z pfislusnych vad.

Poskytovatel, tam kde je to relevantni vzhledem k povaze plnéni pfedmétu Smlouvy, poskytuje Objednateli
zaruku za jakost plnéni predmétu Smlouvy ve smyslu ust. § 2113 OZ v délce 24 mésicU, kterd zacina plynout od
akceptace takového plnéni Objednatelem. Zaruc¢ni doba se prodluZzuje o dobu, kterd uplyne od pisemného
uplatnéni radné reklamace do doby odstranéni reklamovanych vad ¢i nedodélka.

Pfipadné vady c¢i nedodélky plnéni Poskytovatel na své ndklady raddné odstrani, pripadné nahradi plnénim
bezvadnym a to tak, Ze pokud se smluvni strany nedohodnou v konkrétnim pfipadé na jiném terminu odstranéni
vad ¢i nedodélk(, je Poskytovatel povinen pripadné vady ¢i nedodélky odstranit nejpozdéji do 5 pracovnich dn(
od jejich ozndmeni ze strany Objednatele.
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Clanek 8
Smluvni pokuty a odstoupeni od smlouvy

V pripadé prodleni Poskytovatele tykajictho se predapi éni ¢l. 2.5 smlouvy v terminu tam uvedeném,
uhradi Poskytovatel Objednateli smluvni pokutu ve vysi za kazdy tyden prodleni. Pfesahne-li prodleni
poskytovatele s kterymkoliv pInénim 4 tydny, pak se tato smluvni pokuta jednorazové zvysuje o ¢astku -
K¢.

V pfipadé realizace pl terd nema odpovidajici certifikaci ¢i praxi uhradi Poskytovatel Objednateli

smluvni pokutu ve vVéMa kazdou takovou osobu, pokud nebude nahrazen do 1 mésice od obdrzeni
vyzvy objednatele.

V ptipadé poruseni jakékoliv povinnosti dle ¢l. 6 nebo vyzrazeni jakékoliv informace tykajici se kybernetické
bezpecénosti ohj jeho prispévkovych organizaci tfeti osobé uhradi Poskytovatel Objednateli smluvni
pokutu ve vys a kazdé takové poruseni povinnosti. Paklize budou splnény podminky pro uloZeni
smluvni pokuty dle tohoto ustanoveni opakované, je objednatel od smlouvy opravnén bez dalSiho odstoupit.

V pfipadé prodleni Poskytovatele tykajiciho se predani dilCich . 2.7 smlouvy v terminu tam
uvedeném, uhradi Poskytovatel Objednateli smluvni pokutu ve vy§-a kazdy tyden prodleni a kazdy
dokument (report), jehoz se prodleni tyka. Pfesahne-li prodleni poskytovatele dle predchozi véty v jakémkoliv
pripadé 3 mésice, pak se smluvni pokuta jednorazové zvysSuje o ¢astku
V pfipadé, Ze poskytovatel nebude reagovat a fesit nahlaseny bezpecnostni incident v terminech dle ¢l. 2.11., a
dale téZ nebude objednatele minimalné 1 x denné informovat o jednotlivych i incidentl u vsech
z kategorii uvedenych v bodé 2.11., uhradi Objednateli smluvni pokutu ve vysi za kazdy incident a
den. Paklize budou splnény podminky pro uloZeni smluvni pokuty dle tohoto ustanoveni opakované, je
objednatel od smlouvy opravnén bez dalsiho odstoupit.

V prfipadé, Ze poskytovatel nezajisti Skoleni dle harmonogramu Skoleni (toto se vibec nebude konat nebo
probéhne, ale v rozporu s harmonogramem), hradi Poskytovatel Objednateli smluvni pokutu ve vysi
za kazdé takové poruseni. Vznikne-li narok na smluvni pokutu dle tohoto odstavce opakované v priibéhu jednoho
kalendafniho roku, pak se smluvni pokuta jednorazoveé zvysuje o ¢astk
V pripadé, Ze se ukaZe, Ze prohlaseni Poskytovatele dle ¢l. 9 odst. 9.13 Smlouvy je v rozporu s realitou (tedy
Poskytovatel uvede nepravdivé Udaje), pripadné Poskytovatel neprodlené (nejpozdéji do 5 pracovnich dnl od

doby co se informaci dozvédél) nesdéli zménu okOW odst. 9.14 Smlouvy, tak je Objednatel oprdvnén

pozadovat po Poskytovateli smluvni pokutu ve vysi a kazdé takové jednotlivé pochybeni.
Ustanovenim o smluvni pokuté neni jakkoliv dotéeno ¢i omezeno pravo na ndhradu Skody, opravnénd smluvni
strana je oprdvnéna uplatnit narok na nahradu Skody vedle smluvni pokuty v plné vysi. O nahradé Skody plati
dale obecna ustanoveni OZ.
Objednatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného poruseni Poskytovatelem,
pfi¢emz za podstatné poruseni Smlouvy se bude povaZzovat:
e prodleni Poskytovatele s poskytovanim Sluzeb (Ci jejich dil¢i ¢asti) v terminech stanovenych v Planu
¢innosti del$im nez 30 kalendarnich dni
e neodstranénivad ¢i nedodélkli pInéni do 10 pracovnich dni od jejich ozndmeni ze strany Objednatele
e poruseni jakékoli povinnosti Poskytovatele podle ¢lanku 6 Smlouvy
e postup Poskytovatele pfi poskytovani sluzeb v rozporu s pokyny Objednatele
e Poskytovatel podstatnym zplsobem porusi jiné ustanoveni Smlouvy
Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, Ze:
e Objednatel bude v prodleni s Uhradou svych penézitych zavazkd vyplyvajicich z této smlouvy po dobu
delsi nez tricet (30) kalendarnich dnl
e Objednatel neposkytne Poskytovateli potfebnou soucinnost vyplyvajici ze Smlouvy ani po predchozim
pisemném upozornéni Poskytovatele
o Objednatel podstatnym zplsobem porusi jiné ustanoveni Smlouvy
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Kazdd smluvni strana je opravnéna odstoupit Smlouvy v pfipadé, Ze u druhé smluvni strany byl soudem zjistén
Upadek nebo na jeji majetek byla prohlasena soudem exekuce nebo vykon rozhodnuti.
Odstoupenim od smlouvy neni dotéeno pravo na zaplaceni smluvni pokuty nebo Uroku z prodleni.

Clanek 9
Zavérecna ustanoveni

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vedena v evidenci smluv vedené statutdrnim
méstem Most, kterd bude pristupna dle zdkona ¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpis(, a ktera obsahuje Udaje o smluvnich stranach, predmétu smlouvy, Ciselné oznaceni této
smlouvy a datum jejiho uzavieni. Udaji o smluvnich stranach se u fyzickych osob rozumi zejména tdaj o jménu,
pfijmeni, datu narozeni a misté trvalého pobytu.

Smluvni strany prohlasuji, ze skutec¢nosti uvedené v této smlouvé nepovaZzuji za obchodni tajemstvi a udéluji
svoleni k jejich zpfistupnéni ve smyslu zakona ¢. 106/1999 Sb. a zverejnéni bez ustanoveni jakychkoliv dalSich
podminek.

Ménit nebo doplfiovat text této smlouvy je mozné jen formou pisemnych dodatk( nebo zménovych listd, které
musi byt fadné potvrzené a podepsané opravnénymi zastupci smluvnich stran.

Nedilnou soucasti smlouvy se stava:

Pfiloha €. 1 — Specifikace Sluzeb Manazera informacni a kybernetické bezpecnosti
Pfiloha €. 2 - Seznam opravnénych osob
Pfiloha €. 3 — Seznam pfispévkovych organizaci objednatele

Smlouva je vyhotovena ve 2 stejnopisech, z nichz 1 obdrzi Objednatel a 1 Poskytovatel v pripadé tisténé podoby
Smlouvy.

Tato smlouva nabyva platnosti dnem podpisu vSemi smluvnimi stranami a Ucinnosti dnem jejiho uverejnéni v
registru smluv.

Obé smluvni strany se dohodly, Ze tento smluvni vztah se bude fidit ustanovenimi obcanského zakoniku v
platném znéni.

Sjednava se zdkaz postoupeni pohleddvek, jakoZ zapocteni a postoupeni prav a povinnosti ze smlouvy bez
predchoziho pisemného souhlasu druhé smluvni strany. Jednani u¢inéna v rozporu s uvedenym zakazem smluvni
strany prohlasuji od poc¢atku za neplatna. Veskeré pfipadné spory budou reseny Okresnim soudem v Mosté.

Tato smlouva podléha uverejnéni v registru smluv dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpist. Smluvni strany se dohodly, Ze smlouvu v souladu s timto zdkonem uverejni Objednatel, a to nejpozdéji
do 30 dnl od podpisu smlouvy. V pfipadé nesplnéni tohoto ujednani miZe uvefejnit smlouvu v registru
Poskytovatel.

Po uverejnéni v registru smluv obdrZi Poskytovatel do datové schranky/emailem potvrzeni od spravce registru
smluv. Potvrzeni obsahuje metadata, je ve formatu .pdf, oznadeno uznavanou elektronickou znackou a opatreno
kvalifikovanym c¢asovym razitkem. Smluvni strany se dohodly, Ze Poskytovatel nebude, kromé potvrzeni
o uverejnéni smlouvy v registru smluv, nijak dale o této skutecnosti informovan.

Sjednava se, Zze smluvni strany povaZzuji povinnost dorucit pisemnost do vlastnich rukou za splnénou i v ptipadé,
Ze adresat zasilku, odeslanou na jeho v této smlouvé uvedenou ¢i naposledy pisemné ozndmenou adresu pro
dorucovani, odmitne prevzit, jeji doruceni zmafti nebo si ji v odbérni Ih(ité nevyzvedne, a to desatym dnem ode
dne vypraveni pisemnosti.

Pti nakladani s osobnimi Gdaji se smluvni strany fidi Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tGdaji a o volném pohybu
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téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) a zakonem ¢. 110/2019
Sb., o zpracovani osobnich udaju, ve znéni pozdéjsich predpis(.

Poskytovatel prohlasuje, Ze jeho obchodni spolecnost neni obchodni spolecnosti (osobou), ve které verejny
funkcionar uvedeny v ust. § 2 odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajmu (tj. ¢len vlady nebo vedouci
jiného ustfedniho spravniho GUradu, v jehoz cele neni ¢len vlady) nebo jim podil pfedstavujici alespon 25 % Ucasti
spolecnika v obchodni spolecnosti ovladana osoba vlastni;

a) poddodavatel (subdodavatel), prostfednictvim kterého poskytovatel prokazuje kvalifikaci (existuje-li
takovy), neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c)
zdkona ¢. 159/2006 Sb., o stfetu zajmu (tj. ¢len vlady nebo vedouci jiného Ustfedniho spravniho Gfadu,
v jehoZ Cele neni ¢len vlady) nebo jim ovladand osoba vlastni podil predstavujici alesporn 25 % Ucasti
spolec¢nika

b) v obchodni spoleénosti;

c) poskytovatel (pfipadné poddodavatel) dale Cestné prohlasuje, Ze se na néj nevztahuje nafizeni Rady
(EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 8332014 o omezujicich
opatrenich vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, dle kterého neni mozné zadat verejnou zakazku:

i. jakémukoli ruskému statnimu pftislusnikovi, fyzické ¢i pravnické osobé nebo subjektu ¢i organu se
sidlem v Rusku,

ii. pravnické osobé, subjektu nebo organu, které jsou z vice nez 50 % primo ¢i nepfimo vlastnény
nékterym ze subjektl uvedenych v pismeni a) tohoto odstavce, nebo

iii. fyzické nebo pravnické osobé, subjektu nebo organu, které jednaji jménem nebo na pokyn nékterého
ze subjektl uvedenych v pismeni a) nebo b) tohoto odstavce, véetné poddodavatelli, dodavatel(l nebo
subjektl, jejichZ zpuUsobilost je vyuZivana ve smyslu smérnic o zadavani verejnych zakazek, pokud
predstavuji vice neZz 10 % hodnoty zakdzky, nebo spole¢né s nimi.

Poskytovatel (pfipadné poddodavatel) ddle cestné prohlasuje, Ze zadné financni prostiedky, které obdrzi za
plnéni verejné zakdzky, Poskytovatel nepouZije v rozporu s mezinarodnimi sankcemi podle § 2 zdkona ¢.
69/2006 Sh., o provadéni mezinarodnich sankci, ve znéni pozdéjsich predpisl, zejména, Ze tyto financni
prostfedky pfimo ani neptfimo nezptistupni osobam, subjektiim ¢i organiim s nimi spojenym uvedenym v
sankénich seznamech v souvislosti s konfliktem na Ukrajiné nebo jejich prospéch; aktudini seznam
sankcionovanych osob je uveden na https://www.financnianalytickyurad.cz/files/20220412-ukr-blr.xIsx.
Poskytovatel je povinen neprodlené informovat objednatele v pfipadé, Zze se v jeho obchodni spolecnosti
pfipadné u nékterého poddodavatele vyskytnou okolnosti, které by byly v rozporu s podminkami stanovenymi v
¢l. X odst. 15 této Smlouvy & v rozporu s platnymi pravnimi predpisy CR &i predpisy Evropské unie, které upravuji
vySe uvedenou problematiku (tedy zejména problematiku stfetu zajml a opatfeni souvisejici s valkou na
Ukrajiné).
Poskytovatel je v rdmci realizace dila povinen naplnovat podminky udrzitelného rozvoje a postupovat v souladu s
¢l. 9 nafizeni Evropského parlamentu a Rady (EU) 2021/1060 (dale ,Obecné nafizeni”) a dodriovat zasadu
,yznamné neposkozovat” environmentdlni cile (dale jen DNSH) ve smyslu ¢lanku 17 nafizeni Evropského
parlamentu a Rady (EU) 2020/852. Dalsi povinnosti plynouci z povinnosti plnéni DNSH, kterymi je Poskytovatel
vazan, jsou popsany v Pokynech vlastnika komponent 1.1, 1.2 a 4.4 pro pfijemce financni podpory. Pokyny jsou
uvefejnéna na webovych strankach https://www.mvcr.cz/npo/clanek/dokumenty-programove-dokumenty-
programove-dokumenty.aspx
Poskytovatel je podle ustanoveni § 2 pism. e) zakona ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o
zméné nékterych zdkond, ve znéni pozdéjsich predpisl, osobou povinnou spoluplsobit pfi vykonu financni
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9.17.
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kontroly provadéné v souvislosti s Uhradou zboZi nebo sluZzeb z verejnych vydajd. Poskytovatel je povinen
poskytovat poZadované informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnénclm povérenych orgadnd (Centra, MMR, MF, Evropské komise, Evropského uUcetniho dvora (dale také
,EUD“), Nejvy$siho kontrolniho Gfadu (dale také ,NKU“), pfislusného orgdnu finanéni spravy a dalsich
opravnénych organa statni spravy) a je povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provddéni kontroly soucinnost, a to minimdlné do 31. 12.
2035. Pokud je v ¢eskych pravnich predpisech stanovena Ihita delsi, musi byt pouzita delsi Ihdta.

Poskytovatel je povinen archivovat uchovdvat veskerou dokumentaci souvisejici s realizaci projektu vcetné
ucetnich doklad(i a dalSich dokladl vztahujicich se k realizaci pfedmétu této smluv minimalné do 31. 12. 2036.
Pokud je v ¢eskych pravnich predpisech stanovena Ihita delsi, musi byt pouZita pro Uschovu delsi Ih{ta.
Objednatel a poskytovatel shodné prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetli, Ze byla uzaviena
po vzdjemném projednani, podle jejich pravé a svobodné vile, vaziné a srozumitelné, nikoliv v tisni a za ndpadné
nevyhodnych podminek.

Za objednatele: Za poskytovatele:
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Priloha €. 1 - Specifikace Sluzeb Manazera informacni a kybernetické bezpecnosti

®

Pfedmétem zdvazku Poskytovatele je komplexni zajisténi fizeni kybernetické bezpeénosti a bezpecénosti informaci v
prostiedi Objednatele v souladu ,best practices” pro danou oblast a zakonnymi poZadavky. Zejména se pak bude jednat
o naplnovani pozadavkl pripravované legislativy, kterd prevede do ceského prava poZzadavky smérnice NIS 2 (novy
zadkon o kybernetické bezpecnosti).

Poskytovatel bude zajistovat nasledujici klicové ¢innosti:

e PInéni role manaZera kybernetické bezpecnosti v souladu s poZzadavky pravnich predpis(.

e Provedeni revize a aktualizace systému fizeni informacni a kybernetické bezpecnosti.

e Vyhodnocovani souladu Urovné kybernetické bezpecnosti organizace s pozadavky platné legislativy a internich
predpisu organizace.

e Tvorba, prosazovani a zajistovani aktualizace bezpecnostni dokumentace.

e Podileni se na tvorbé internich aktl fizeni pro oblast kybernetické bezpecénosti.

e Pravidelny reporting pro vrcholové vedeni Objednatele.

e Pravidelna komunikace s vrcholovym vedenim Objednatele.

o Predkladani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a Prohlaseni o aplikovatelnosti.

e Poskytovani pokynl pro zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru, fizeni a ukonceni
dodavatelskych vztah( v oblasti ICT.

e Komunikace s GovCERT/CSIRT.

e Podileni se na procesu fizeni rizik.

e Koordinace fizeni incident(.

e Zajisténi navrhu a podpory implementace bezpecnostnich opatreni.

e Vyhodnocovani vhodnosti a U¢innosti bezpecnostnich opatreni.

e Poskytovani konzultace z oblasti informacni a kybernetické bezpecnosti.
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Ptiloha €. 2 - Seznam opravné

Seznam opravnénych osob za Poskytovatele
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Pfiloha €. 3 — Seznam prispévkovych organizaci

Statutarni mésto Most, Radnic¢ni 1/2, Most

Meéstska policie, Most, Vladimira Majakovského 2150/8

Zakladni Skola, Most, Svdzna 2342, prispévkova organizace

Zakladni Skola, Most, U Stadionu 1028, pfispévkova organizace
Zakladni Skola, Most, Vaclava Talicha 1855, pfispévkova organizace
Zakladni Skola, Most, Zlatnickd 186, prispévkova organizace

Zakladni Skola, Most, Jakuba Arbesa 2454, pfispévkova organizace
Zakladni Skola, Most, Vitézslava Nezvala 2614, prispévkova organizace

Lo N R WDNPR

Zakladni $kola, Most, Zderika Stépanka 2912, prispévkova organizace

[
o

. Zakladni skola, Most, Obrancl miru 2944, pfispévkova organizace

[EEY
=

. Zakladni Skola, Most, Rozmarynova 1692, pfispévkova organizace

[
N

. Zakladni Skola, Most, J. A. Komenského 474, pfispévkova organizace

[
w

. Zakladni Skola, Most, Okruzni 1235, pfispévkova organizace

=
o

. Zakladni umélecka $kola F. L. Gassmanna, Most, Pod Sibenikem 2364, pfispévkova organizace

[
ul

. Zakladni umélecka skola, Most, Moskevska 13, pfispévkova organizace

I
[<)]

. Matefska skola, Most, Hutnicka 2938, prispévkova organizace

=
~N

. Materska skola, Most, RlZzova 1427, prispévkova organizace

[
0o

. Matefska skola, Most, Antonina Sochora 2937, pfispévkova organizace

[EY
Yo}

. Matefska skola, Most, Lidicka 44, prispévkova organizace

N
o

. Méstskda knihovna Most, prispévkova organizace

N
=

. Stredisko volného casu, Most, Albrechticka 414, pfispévkova organizace

N
N

. Méstska sprava socidlnich sluzeb, Most, Barviiska 495, prispévkova organizace

N
w

. Sprava méstskych lesi Most, Loupnicka 176, pfispévkova organizace
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