SMLOUVA O KOUPI A PODPORE

¢islo Prodavajiciho: SML/2024/185 ¢islo Kupujiciho: INV-2025-0003-0612

Smluvni strany

Spole¢nost ALEF NULA, a.s
se sidlem: Pernerova 691/42, 186 00 Praha 8 - Karlin
zastoupena: Ing. Milanem Zinkem, pfedsedou pfedstavenstva
ICO: 61858579
DIC: CZ61858579
bankovni spojeni: Komerc¢ni banka, a.s. — CZK
Cislo uctu: 51 3717150237/0100
p . '-.y Nl St Ohg -!L_ j_.-_:.__r: R FL R
Z(_)rrrl]taaittnl osoba: *-a .:f:ﬁ%; ’1;? & ?:"fe . f.- ‘i-f{%,:-
ID datové schranky: ft2cp8u

zapsana v OR vedeném u Méstského soudu v Praze, spisova znacka B 2727
(dale jen ,Prodavajici)

a

Cesky metrologicky institut

se sidlem: Okruzni 31, 638 00 Brno

zastoupena: Ondfejem Kebrlem, odbornym feditelem pro ekonomiku
ICO: 00177016

DIC: CZ00177016

bankovni spojeni: Ceska narodni banka

Cislo uctu: 1981 39621/071 O

povéfeny pracovnik: o T S
e-mail: ; i,
ID datové schranky: "65mswbw

(dale jen ,Kupujici®)
(Prodavajici a Kupuijici dale spole¢né jako ,smluvni strany®)

uzavrely nize uvedeného dne, mésice a roku podle § 2079 a nasl. a § 1746 odst. 2
zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich predpisl
(dale jen ,0Z%),

tuto
smlouvu o koupi a podpore

(déle jen ,smlouva®)



Uvodni ustanoveni

Tato smlouva je smluvnimi stranami uzaviena na plnéni vefejné zakazky
zadavané v otevieném rizeni ,,Dodavka firewallti pro CMI 2024,

l.
Predmeét pInéni
Pfedmétem této smlouvy je dodavka zbozi (dale téz i ,zafizeni) a sluzeb
vymezenych v Pfiloze €. 1 této smlouvy a specifikovanych v Pfiloze €. 2 této

smlouvy Prodavajicim v€. dopravy zbozi do mista plnéni, instalace a zprovoznéni
zbozi (HW) v misté plnéni, zaruky a poskytovani podpory.

Kupuijici se zavazuje pfedmét plnéni od prodavajiciho prevzit a zaplatit cenu mu
stanovenou v této smlouveé.

.
Celkova cena

Smluvni strany se dohodly, Ze cena zboZzi a sluzeb dodavanych Prodavajicim na
zakladé této smlouvy béhem prvnich 5 let po dodani zbozZi byla stanovena
v souladu s nabidkovou cenou Prodavajiciho nabidnutou v ramci zadavaciho
fizeni vefejné zakazky specifikované v této smlouvé a Cini 8 327 289,50 Ké
bez DPH (slovy: osm-miliona-tfi-sta-dvacet-sedm-tisic-dvé-sté-osmdesat-devét
korun Ceskych, 50/100), DPH 21 % cini 1 748 730,80 K¢, tj. 10 076 020,30 K&
(slovy: deset-miliond-sedmdesat-Sest-tisic-dvacet korun ceskych, 30/100)
v€etné DPH.

Rozpis dil€ich cen za jednotlivé polozky plnéni (za zboZi a sluzby po dobu prvnich

5 let po dodani zbozi) je uveden v pfiloze €. 1 této smlouvy.

Ceny za sluzby po uplynuti 5 let od dodani zbozi, bude-li mit Kupuijici o tyto sluzby

nadale zajem, budou stanoveny takto:

- Prodlouzeni zaruky NBD On-site: cena bude stanovena dohodou na zakladé
aktualni nabidky Prodavajiciho, ktera se bude odvijet od ceny zaruky a podpory
ze strany vyrobce firewallu.

- Nasledna standardni podpora: cena muze byt zménéna dohodou, pficemz
dohodnuta cena nesmi byt vySSi nez cena nasledné standardni podpory
uvedena v pfiloze €. 1 této smlouvy pod polozkou €. 4 navySena o inflaci
v souladu s nasledujici inflaéni dolozkou.

Inflacéni dolozka:

Prodavajici je opravnén pisemné navrhnout navySeni aktualné platné ceny
nasledné standardni podpory poprvé nejdfive 2 mésice pfed ukonéenim Sleté
podpory zapocaté po dodani zboZi a nasledné 1x rocné vzdy po vyhlaseni
primérné roéni miry inflace Ceskym statistickym uradem za uplynuly rok.

Navrzené navySeni ceny nesmi prekrocCit castku odpovidajici soucinu aktualné
platné ceny a souctu pramérnych rocnich inflaci (v %) od data, kdy podle této
smlouvy zacala platit aktualné platna cena.
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Do souctu priimérnych ro¢nich inflaci (v pfedchozi vété) se zapoditaji inflace
jen za ty roky, ve kterych trvalo poskytovani podpory za aktualné platnou cenu
alespori 8 mésicd.

Soucasti navrhu Prodavajiciho musi byt vypoéet max. mozné castky navyseni
dle vySe uvedeného popisu a rovnéz Prodavajicim navrhované navyseni.

Kupujici se musi k navrzenému navy$eni ceny vyjadrit nejpozdéji do 30 dni od
data doruceni navrhu.

Ceny bez DPH, uvedené v Pfiloze €. 1 této smlouvy, jsou povazovany za ceny
nejvyse pfipustné a neprekrocitelné, zahrnujici poplatky za autorska prava, celni
poplatky, dopravy do mist plnéni, instalace a zprovoznéni zbozi (HW) v misté
plnéni a poskytovani podpory véetné dalSich nakladu souvisejicich s dodavkou
pfedmétu plnéni v této smlouvé vyslovné neuvedenych.

Ceny za sluzby dle odst. 3 tohoto ¢lanku nebo jejich zmény mohou byt stanoveny
nebo upravovany pouze formou dodatkl k této smlouvé.

Iv.
Doba a misto plnéni

Prodavajici je povinen dodat smluvené zbozi specifikované v této smlouvé
nejpozdeéji do 6 mésicu ode dne nabyti u€innosti této smlouvy.

Prodavaijici je povinen poskytovat po dodani zbozi zvySenou podporu a naslednou
podporu (definovanou v Pfiloze €. 2 této smlouvy) v pracovnich dnech od 9:00 do
17:00 hodin na zakladé pozadavku ze strany Kupujiciho. Reakéni doba a doba
zahajeni podpory ze strany Prodavajiciho nesmi pfesahnout 2 hodiny od vzneseni
pozadavku Kupuijiciho.

Mistem plnéni je Cesky metrologicky institut, referat IT, HvoZzdanska 2053/3,
148 00 Praha 4.

V.
VsSeobecné dodaci podminky

Dodavka zbozi dle této smlouvy bude povazovana za uskute€nénou jejim
prevzetim Kupujicim a podpisem dodaciho listu zastupci Prodavajiciho
a Kupuijiciho v misté pInéni. Jedno vyhotoveni dodaciho listu zlistane Kupujicimu
a druhé vyhotoveni bude predano Prodavajicimu.

Kupujici nabyva vlastnické pravo k dodanému zboZi jeho pfevzetim. Pfechod
nebezpeci Skody na zbozi se Fidi ustanovenim § 2121 a nasl. OZ.

Kazda dodavka zbozi musi obsahovat dodaci list, v némz jsou obsazeny udaje jen
o aktualné dodavaném zbozi.

Prodavajici je povinen zachovavat mienlivost o vSech skute¢nostech obchodni,
vyrobni Ci technické povahy souvisejicich s Kupujicimi, které maji skutecCnou
nebo alesponi  potencidlni materialni i nematerialni  hodnotu  a nejsou
v pfisluSnych obchodnich kruzich bézné dostupné. Prodavajici je povinen zajistit
miCenlivost ve stejném rozsahu iuvSech osob, které musi tyto skuteCnosti
k pInéni této smlouvy znat, vuci tfetim pravnickym nebo fyzickym osobam.



Na danovém dokladu — faktufe (dale jen ,faktura®) a v dodacim listé Prodavajici
uvede unikatni identifikaéni Cislo zboZzi, pfidéleno vyrobcem tohoto zbozZi,
pokud toto Cislo polozka pfedmétu pInéni, ktera je uvedena v Pfiloze €. 1 této
smlouvy, obsahuje.

VL.
Technické a platebni podminky

Platba za uskute¢néné dodavky zboZi a souvisejicich sluzeb, které jsou
zapocitany do ceny polozek €. 1 az 3 v Pfiloze €. 1 této smlouvy (doprava, 5 let
zaruky NBD On-site a 12 mésicu podpory), pfip. polozky 6 a nasledujici, pokud
jsou v Pfiloze €. 1 této smlouvy uvedeny, bude provedena bezhotovostnim
platebnim pFfevodem na zakladé  faktury  vystavené  Prodavajicim
do 21 kalendarnich dnl po fadném predani a prevzeti zbozi Kupujicim. Pfilohou
faktury bude zastupci obou stran podepsany dodaci list potvrzujici, Ze zboZi bylo
dodano Kupujicimu v pozadovaném mnozstvi a kvalité.

Platby za naslednou standardni podporu (za 2. az 5. rok, pfip. za dalSi roky) bude
provedena bezhotovostnim platebnim pfevodem na zakladé faktur za rocni
podporu vystavenych Prodavajicim 1x ro¢né, a to do 21 kalendarnich dnu po
zacCatku obdobi, ve kterém bude tato podpora poskytovana.

Faktury musi splfiovat nalezitosti zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, § 11 zakona €. 563/1991 Sb., o uc€etnictvi, a § 435 OZ, to vSe ve znéni
pozdéjSich predpisu, obsahovat i evidencni Cislo smlouvy Kupuijiciho. V pfipadé,
Ze faktura nebude obsahovat nalezitosti stanovené zakonem a touto smlouvou
nebo bude obsahovat chybné udaje, nebo nebude-li u faktury dle odst. 1 pfilozen
potvrzeny dodaci list, je Kupujici opravnén fakturu Prodavajicimu vratit,
ato az do lhuty splatnosti. Nova Ihuta splatnosti zacina bézet dnem doruceni
bezvadné faktury Kupujicimu.

Faktury jsou splatné do 30 kalendafnich dnu ode dne prokazatelného doruceni
faktury Kupujicimu na e-mailovou adresu 2 #3550k nebo na adresu
uvedenou na titulni strané této smlouvy.

Cena pInéni je povazovana za zaplacenou okamzikem odepsani prislusné
finanéni €astky z uctu Kupuijiciho ve prospéch uctu Prodavajiciho.
Platby budou provedeny vzdy v eské méné na zakladé predlozené faktury, cena

uvedena na faktufe bude dle matematickych pravidel vzdy zaokrouhlena na dvé
desetinna mista.

Ceny budou uvedeny bez DPH. K cené bude pfipo¢tena DPH dle zakonné sazby
v dobé uskuteCnéni zdanitelného pinéni. V pfipadé Prodavajiciho s uctem
vedenym v zahrani¢i bude DPH vypocitano a odvedeno podle zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu.

Zalohové platby Kupujici neposkytuje.
VII.
Zaruka

Prodavajici je povinen dodat zbozi v pozadovaném mnozZstvi, jakosti a baleni
ve sjednanych dodacich terminech.



Prodavajici prohladuje, Ze dodavané zbozi bude odpovidat narokim na jakost,
obsazenym v pfislusnych normach a technické specifikaci jednotlivych polozek
uvedenych v Pfiloze €. 2. Pokud to vyZaduji obecné zavazné predpisy, bude
dodavané zbozi vybaveno predepsanym dokladem, pfip. dalSimi pozadavky
stanovenymi pravnimi pfedpisy.

Na dodavky zbozi bude poskytnuta Prodavajicim zaruka za jakost, ktera zarucuje,
Ze zboZi bude odpovidat technické specifikaci stanovené v Pfiloze €. 2 této
smlouvy a bude prosté pravnich vad. Prodavajicim bude na dodané zboZzZi
poskytnuta zaruka v délce a parametrech stanovenych v Pfiloze €. 2 této smlouvy.
Zaruka zacCina bézet okamzikem prevzeti zbozi Kupujicim.

Vady, které Kupuijici zjisti az po prevzeti zbozi, je Prodavajici povinen odstranit
nejpozdéji do tficeti (30) kalendafnich dnd od doru€eni reklamace. Prodavajici
odstrani vady bezuplatné dodanim nahradniho pInéni v mnozstvi, druhu a jakosti
dle této smlouvy.

Jsou-li ve vadném zafizeni instalovana zaznamova pamétova média (harddisk,
pamétova karta, flashdisk apod.), na kterych by se mohly nachazet informace
podléhajici ochrané ve smyslu zakona €. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zplasobilosti, ve znéni pozdéjSich predpisu, bude zbozi
pfedano k reklamaci vady bez téchto médii, aniz by tato skuteCnost méla vliv
na plnéni  ze zaruky Prodavajicim. Bude-li vadné pamétové médium,
je Prodavajici povinen nahradit jej bezvadnym, a to pouze na zakladé Cestného
prohlaseni Kupujiciho o tom, Ze pamétové zarfizeni neni funkéni. Vadny kus
(pamétové médium) nebude Prodavajicimu v tomto pfipadé vydan.

U reklamovaného zbozi, u kterého byla reklamace uznana, a bylo vyménéno
za bezvadné, bézi nova zaruCni l|hata ode dne pfedani bezvadného zbozi
Kupujicimu.

Nebyla-li reklamace v€as afadné Prodavajicim vyfeSena, ma Kupujici pravo
pozadovat nahradu Skody &i Ujmy v souladu s pfislusnymi ustanovenimi OZ.

Prodavajici prohlasuje, Ze ma uzavienou pojisthou smlouvu s pojisténim
odpovédnosti za Skodu zpUsobenou tieti osobé pfi vykonu podnikatelské €innosti,
a to s limitem pojistného plnéni alespori 500 000 K¢ a spoluucasti maximalné 5 %
a toto pojisténi bude udrzovat po celou dobu trvani této smlouvy.

VIIL.
Sankce

Prodavajici je opravnén pozadovat na Kupujicim smluvni pokutu za nedodrzeni
terminu splatnosti ceny zbozi ve vySi 0,05 % z opravnéné fakturované cCastky
bez DPH za kazdy i zapocaty den prodleni. VySe sankce neni omezena.

Kupuijici je opravnén pozadovat na Prodavajicim smluvni pokutu za nedodrzeni
terminu plnéni dodavky zbozi, stanoveného v této smlouvé, a to ve vysi 0,05 %
z ceny nedodaného zbozi bez DPH za kazdy izapoCaty den prodleni. VySe
sankce neni omezena.

Kupujici je opravnén pozadovat na Prodavajicim smluvni pokutu za prodleni s
poskytnutim podpory dle €l. IV. odst. 2 této smlouvy (dodrzeni doby reakce a



zahajeni podpory 2 hodiny od vzneseni pozadavku), a to ve vysi 500 K¢ za kazdou
zapocatou hodinu prodleni. VySe sankce za 1 den je omezena na 4000 K¢.

Kupuijici je opravnén pozadovat na Prodavajicim smluvni pokutu za nedodrzeni
terminu doruceni faktury dle €l. VI. odst. 1 a 2 této smlouvy (21 kalendainich dna),
a to ve vySi 0,05 % z ceny uvedené na faktufe bez DPH za kazdy i zapoc€aty den
prodleni. VySe sankce neni omezena.

Kupuijici je opravnén pozadovat na Prodavajicim smluvni pokutu za nedodrzeni
doby pro odstranéni zjiSténych vad na zakladé reklamace dle ¢l. VIl odst. 4 této
smlouvy (30 kalendainich dn(), a to ve vysi 0,05 % z ceny reklamovaného zbozi
bez DPH, a to za kazdy izapoCaty den prodleni. Minimalni vySe sankce je
100 K¢ za den.

Pro pfipad poruseni povinnosti mi€enlivosti definované v €l. V. odst. 4. je Kupuijici
opravnén pozadovat na Prodavajicim smluvni pokutu ve vySi 50 000 K¢ (slovy:
padesat tisic korun Ceskych) za kazdé jednotlivé poruSeni povinnosti.

Smluvni pokuty jsou splatné do 30 kalendafnich dnU od data, kdy byla povinné
strané doruCena pisemna vyzva K jejich zaplaceni opravnénou stranou,
a to na ucet opravnéné strany uvedeny v pisemné vyzvé. Ustanovenim o smluvni
pokuté neni dotfeno pravo opravnéné strany na nahradu Skody v piné vysi.

IX.
Platnost a uéinnost smlouvy

Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran a je uzaviena
na dobu neurcitou.

Tato smlouva nabyva ucinnosti dnem jejiho uverejnéni v registru smluv podle
zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisu.

Smluvni strany souhlasi s uvefejnénim plného znéni této smlouvy v registru smluv
podle zakona €. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), a
rovnéz na profilu Kupujiciho, pfipadné i na dalSich mistech, kde tak stanovi pravni
predpis. Uverfejnéni smlouvy prostfednictvim registru smluv zajisti Kupuijici.

Smluvni vztah zaloZeny touto smlouvou muze byt ukoncen:
a) Dohodou smluvnich stran.

b) Vypovédi kterékoliv ze stran s vypovédni Ihttou 1 (jeden) mésic, ktera zacne
plynout prvniho dne mésice nasledujiciho po mésici doru€eni vypovédi druhé
strané.

Kupujici vSak mize smlouvu vypovédét nejdfive po 1 roce vyuzivani podpory,
ti. po 1 roce od dodani zbozi (firewalll), Prodavajici nejdfive po 5 letech od
dodani zbozi (firewalld).

c) Odstoupenim od smlouvy v souladu s ustanovenimi § 2001 a nasl. OZ a také
z nasledujicich dlvodu:

i. Kupujici je opravnén od této smlouvy odstoupit v pfipadé podstatného

poruseni povinnosti Prodavajicim; za podstatné poruSeni povinnosti

Prodavaijiciho se povazuje prodleni s dodanim zbozi (firewalll) delSi nez



2 (dva) mésice nebo nedodani zboZzi v poZadované kvalité a mnozstvi dle
této smiouvy.

ii. Kupujici je opravnén odstoupit od smlouvy, jestlize nabude pravni moci
rozhodnuti insolvencniho soudu, jimz se osvédcuje upadek Prodavajiciho
dle zakona ¢&. 182/2006 Sb., o upadku a zpusobech jeho feSeni
(insolvenéni zakon), ve znéni pozdéjSich predpisu.

iii. Prodavajici je opravnén od této smlouvy odstoupit v pfipadé podstatného
poruseni povinnosti Kupujicim; za podstatné poruseni povinnosti
Kupujiciho se povaZzuje prodleni s placenim po dobu delSi nez patnact (15)
dni, které neni odstranéno ani do patnacti (15) dnu ode dne doruceni
pisemné vyzvy Prodavajiciho Kupujicimu k odstranéni prodleni
Kupujiciho.

X.

Reseni sporti
Veskeré spory mezi smluvnimi stranami nebo mezi Prodavajicim a Kupujicim
budou feSeny nejprve smirné.

Nebude-li smirného feSeni v pfipadé sporu mezi Prodavajicim a Kupujicim
dosazeno, bude spor feSen pfislusnym soudem Ceské republiky s mistni
pfislusnosti dle sidla Kupujiciho.

XI.
Odpovédnost za Skody

Prodavajici odpovida za Skodu zplUsobenou vadnym pinénim této smlouvy
v rozsahu stanoveném pfislusnymi ustanovenimi OZ.

XII.
Zavérecéna ustanoveni

. Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi
ustanovenimi OZ.

. Smlouva mize byt ménéna nebo doplfiovana jen pisemnymi, ocislovanymi
dodatky podepsanymi obéma smluvnimi stranami, které se stanou nedilnou
soucasti této smlouvy.

. Obé smluvni strany prohlasuji, Ze tato smlouva nebyla uzaviena v tisni,
ani za jednostranné nevyhodnych podminek, anadukaz toho pfipojuji své
elektronické podpisy.

. Tato smlouva je vyhotovena pouze v elektronické podobé a elektronicky
podepsana Prodavajicim a Kupujicim.

. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Priloha €. 1: Pfedmét pinéni a cena



Pfiloha €. 2:  Specifikace zafizeni a sluzeb

Pfiloha €. 3: Produktové listy k pfedmétu plnéni

V Praze dne /viz datum el. podpisu/

Za Prodavachmo _
e -::g,z..l """ R
St

R
ST

pFedseda predstavenstva

V Brné dne /viz datum el. podpisu/

Za Kupu1|0|ho

Ondfrej Kebrle BBA MSc
Odborny feditel pro ekonomiku



Pfiloha €. 1 smlouvy - Pfedmét plnéni a cena

Prfedmeét pinéni a cena

Nabidkova cena

Cislo Nézev polozk Potet Mérna 2ajednotku bez |Sazba DPH Nabidkova cena za DPHza Nabidkova cena za Vyrobee *) Model *) Cislo modelu
polozky azev polozky oce jednotka ajednof ? € azba i bez DPH Zstvi Zstvi s DPH yrobee oce (Part Number) *)
DPH [K]
1 Hlavni firewall 4 Ks 884 564,20 21 3538256,81 k& 743 033,93 K¢ 4281290,73 K& Palo Alto Networks 1410 PAN-PA-1410
2. Vykonny pobockovy firewall 5 Ks 395 625,14 21 1978 125,69 K¢ 415 406,40 K¢ 2393532,09 K¢ Palo Alto Networks 455 PAN-PA-455
3. Standardni pobockovy firewall 9 Ks 107 364,70 21 966 282,31 K¢ 202 919,29 K¢ 1169 201,60 K& Palo Alto Networks 415 PAN-PA-415

*) U polozek 1 az 3 - Dodavatel doplni do zelené podbarvenych bunék vyrobce, model a ¢islo modelu nabizeného HW.

Pozn.: V nabidkové cené za jednotku u poloZek ¢. 1 az 3 jsou kromé pofizovaci ceny samotného firewallu zahrnuty nasledujici souvisejici sluzby (detailni popis sluzeb je uveden v pfiloze €. 2 smlouvy):
- doprava do mista pInéni
- Zaruka NBD On-site na dany firewall po dobu 60 mésict
- Zvysena podpora pfi implementaci - certifikovanym administratorem daného FW s praxi min 5 let u daného FW - po dobu 4 mésici
- Nasledna standardni (poimplementaéni) podpora - certifikovanym administratorem daného FW s praxi min 5 let u daného FW - po dobu 8 mésict
(dohromady tedy je v cené kazdé jednotky u polozek €. 1az 3 zahrnuta i doprava, 5 let zaruky NBD On-site a 12 mésici podpory, kterd bude poskytovéna bezprostfedné po dodani firewald do mista pInéni)
Cislo . . . Mérna Na!zldkova cena Nabidkova cena za DPH za Nabidkova cena za
polozky Nazev polozky Pocet jednotka zajednotkl: bez |Sazba DPH sstvi bez DPH . Sstvi s DPH
DPH [K§]
Nasledna standardni podpora -
4. certifikovanym administratorem daného FW 4 roky 100 000,00 21 400 000,00 K& 84 000,00 K¢ 484 000,00 K&
s praxi min 5 let u daného FW **)
Zaskoleni Administratord pro spravu FW -
5. certifikovanym Zkolitelem/ $kolicim centrem 1 Ks 60 180,00 21 60 180,00 K& 12637,80K¢E 72817,80K¢

daného FW

**) Nésledna standardni podpora (polozka ¢. 4) zaéne byt

poskytovana po ukonés

eni podpory, ktera

je zahrnuta

v cené polozek €. 1. az 3, tzn. 12 mésicl po dodavce firewald.

. . . | Nabidkova cena . . . .
EISIVO Nazev polozky ***) Pocet **)| . Mémda za jednotku bez |Sazba DPH Nabu:lko\lla cenaza DP"! = . Nabldlfova‘ cenaza Vyrobce Presny nazev licence (produktu)
polozky jednotka ., bez DPH s DPH
DPH [K¢]
6. PAN-SFP-SX 14 Ks 6 260,63 21 87 648,75 K& 18 406,24 K& 106 054,99 K& Palo Alto Networks SFP form factor, SX 1Gb optical transceiver, 550m reach on OM2 MMF, duplex LC, IEEE 802.3z 1000BASE-SX
7. PAN-SFP-PLUS-SR 4 Ks 18663,75 21 74 655,00 K& 15 677,55 K& 90 332,55 K& Palo Alto Networks SFP+form factor, SR 10Gb optical transceiver, short reach 300m, OM3 MMF, duplex LC, IEEE 802.3ae 10GBASE-SR compliant
8. PAN-PA-1410-GP-5YR-HA2 4 Ks 99 933,75 21 399 735,00 K& 83944,35 K¢ 483 679,35 K¢ Palo Alto Networks PA-1410, GlobalProtect subscription, for one (1) device in an HA pair, 5 years (60 months) term.
9. PAN-SFP-CG 6 Ks 12 403,13 21 74 418,75 K¢ 15 627,94 K& 90 046,69 K¢ Palo Alto Networks SFP form factor, 1Gb copper transceiver, 100m over Cat5 RJ-45, IEEE 802.3ab 1000BASE-T
10. PAN-SOFTWARE-NGFW-CR (Standard) 30 Ks 11428,59 21 342 857,81 K& 72 000,14 K& 414 857,95 K& Palo Alto Networks Software NGFW Credits to deploy VM-Series, CN-Series, Subscription Services, and Virtual Panorama to manage Software Firewalls.
11. PAN-PRA-25 1 Ks 133 363,13 21 133 363,13 K¢ 28 006,26 K& 161 369,38 K& Palo Alto Networks Panorama central mar f 25 devices
12. PAN-SVC-PREM-PRA-25-5YR 1 Ks 271766,25 21 271 766,25 K& 57 070,91 K¢ 328837,16 K¢ Palo Alto Networks Premium support 5 year term, Panorama 25 devices

**%) Pokud u firewal(i uvedenych v pol. & 1az 3 je nutné pro zajisténi viech funkcia parametri firewald (uvedenych v pfiloze €. 2 smlouvy) pofizeni néjakych licenci, musi byt zajisténi téchto licenci souasti nabidky

dodavatele. Dodavatel v tom pfipadé uvede tyto licence jako polozky €. 6, 7 ... atd. (do tabulky je mozné pridat dal3i

Celkovd cena bez DPH za dodavku,

zaruku a

podporu:

Celkova cena s DPH za dodavku, zaskoleni, pétiletou zaruku a pétiletou podporu:

sdky).

8327 289,50 K|

10 076 020,30 K¢




Priloha &. 2:

P¥iloha €. 2 smlouvy

Specifikace zafizeni a sluzeb

Specifikace zarizeni a sluzeb

A/ Specifikace zafizeni

Popis poZadavku

Spinéno
(Ano/Ne)

Skutecna hodnota
parametru zafizeni
nabizeného
dodavatelem

Hlavni firewall

Nazev
zarizeni-
model:

PAN-PA-1410

Zakladni pozadavky:

Bezpecnostni zafizeni typu next-generation firewall (déle
téz pouze NGFW) musi byt jako celek sloZzen z komponent
jednoho vyrobce, véetné vsech poskytovanych funkcionalit
typu IPS, AV, AS signatur, databazi pro URL kategorizaci,
sandbox definic a pod.. Zaroven musi byt timto jednim
vyrobcem zajisténa podpora minimdiné po dobu
pldanované Zivotnosti NGFW

ANO

Vyrobce NGFW se musi nachazet v "Leaders" kvadrantu
Enterprise Network Firewalls v poslednim aktualnim
reportu spolecnosti Gartner

ANO

Pozadavky na HW architekturu:

NGFW musi byt typu HW appliance

ANO

VSechny parametry propustnosti musi dodavatel uvadét v
real world mix paketech, tzv. "application mix"

ANO

Modul pro zpracovani dat musi byt v architekture firewallu
oddélen alespori na Urovni CPU jader od dalSich
podplrnych modull (sprava zafizeni a Fidici modul pro
podpurné sitové ¢innosti), aby nemohlo dojit k jejich
vzajemnému ovlivnéni

ANO

NGFW musi obsahovat alespon jeden dedikovany port pro
spravu pomoci konzole pro pfistup k CLI

ANO

NGFW musi obsahovat minimalné 4 metalické datové
rozhrani o rychlosti 1Gb/s a 4 SFP+ datovych rozhrani o
rychlosti 10Gb/s

ANO

4XSPF/SFP+,
6XSFP,4xR145/PoE,8xRJ45

NGFW musi obsahovat alespon jeden dedikovany OOB

. ANO
management port pro plnohodnotnou spravu NGFW
NGFW musi byt schopen ukladat logové udaje na interni
SSD disk o velikosti minimalné 120 GB ANO 120 GB SSD
NGFW musi podporovat agregaci portd pomoci protokolu ANO
802.3ad (LACP)
NGFW musi byt rozmérové kompatibilni s 19“ rozvadééem ANO




NGFW musi podporovat dva nezavislé redundantni zdroje ANO
napajeni AC 230V

| Pozadavky na High Availability (HA):
NGFW musi podporovat rezim HA v modu Active-Active ANO
sloZeny alespon ze dvou zafizeni
NGFW musi podporovat rezim HA v médu Active-Standby ANO

sloZeny alespon ze dvou zafizeni

NGFW musi podporovat rezim clusteringu, vyuzitelny pro
pfipadné dodatecné zvySeni propustnosti i v geograficky ANO
oddélenych lokalitach

V obou typech HA museji byt veskeré informace o
probihajicim provozu synchronizovany tak, aby pfi
vypadku jednoho z boxG nedoslo ke ztraté informaci NAT a ANO
k preruseni aktivnich spojeni provozu typu TCP i UDP
prochazejiciho pres NGFW

NGFW musi byt schopen provést HA failover na zakladé
stavu interface (up/down), nedostupnosti druhého NGFW ANO
v HA, nedostupnosti specifikované IP adresy

Obecné vykonové parametry:

Propustnost firewallu pti pIné aplikacni kontrole musi

dosahovat hodnoty alespon 8,3 Gb/s (app mix) ANO IR

Propustnost firewallu pfi pIné aplikacni kontrole a zapnuti
vsech dostupnych signatur IPS a AV musi dosahovat ANO 4.5Gbps
hodnoty alespori 4 Gb/s (app mix)

Minimalni pocet soubéznych spojeni musi dosahovat

hodnoty alespofi 940 000 ANO 945000

Minimalni pocet novych spojeni za sekundu musi

dosahovat hodnoty alespori 100 000 ANO 100000

Sitova funkcionalita:

NGFW musi plné podporovat IPv4 i IPv6 ANO

NGFW musi podporovat zapojeni v reZimech L2 (s

virtudlnim L3 rozhranim), L3, transparent a TAP ANO
NGFW musi podporovat preklady adres typu Static NAT, ANO
Dynamic NAT, PAT, NAT64
NGFW musi podporovat persistentni NAT pro DIPP

. ANO
(Dynamic IP and Port)
NGFW musi podporovat smérovani typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based ANO
Routing)
NGFW musi podporovat MSDP (Multicast Source Discovery ANO
Protocol) pro pokrocilé smérovani.
NGFW musi podporovat BFD (Bidirectional Forwarding ANO
Detection) pro tradi¢ni i pokrocilé smérovani.
NGFW musi podporovat nastroj pro pokrocilé smérovani

. . ANO

(Advanced Routing Engine)
PBR musi byt mozno nakonfigurovat na zakladé vsech
dostupnych metrik typu interface, zéna, IP adresa, ANO
uZivatel.
NGFW musi podporovat napajeni PoE (Power Over ANO

Ethernet) na pfipojena sitova zafizeni




NGFW musi umozZnit nakonfigurovat expiracni dobu

cookies na1ai5 let ANO

NGFW musi podporovat web proxy a umoznit migraci

proxy na NGFW beze zmény architektury. ANO

NGFW musi podporovat stateful DHCPv6 klienta k ziskani

, o AN
IPv6 adresy a jinych parametr( 0

NGFW musi umozZnit nakonfigurovat IPSec tunel v

. . o ( . . ANO
transportnim maédu pro Sifrovani komunikace mezi hosty.

VPN:

NGFW musi podporovat site-to-site VPN pomoci protokolu

. X ey , ANO
IPSec. Pocet tunell nesmi byt licencné omezeny

NGFW musi podporovat Remote Access VPN pomoci

protokoll IPSec a SSL (min. TLS v1.2) ANO

Pocet soucasné pripojenych uZivatell nesmi byt licencné

, ANO
omezeny

NGFW musi pro Remote Access VPN poskytovat pfipojeni z

AN
klientskych operacnich systém Windows a macOS ©

NGFW musi pro Remote Access VPN poskytovat pfipojeni z

AN
mobilnich operacnich systém( Android a iOS ©

NGFW musi pro Remote Access VPN poskytovat pfipojeni z

. . , . A ANO
klientskych a serverovych operacnich systému Linux

NGFW musi pro Remote Access VPN poskytovat pfipojeni

Siet LI , . . ANO
bez poutziti klienta pomoci webového portalu

Dodavané feseni musi obsahovat funkcionalitu kontroly
pfipojovanych zafizeni, kterd musi byt v souladu s
pfeddefinovanymi podminkami. Minimalné: verze OS,
nainstalovany antivirovy nastroj, hodnota v registrech.

ANO

Dodavané reseni musi umoznit prizplsobeni notifikace
koncového uzivatele o vyprseni relace, aby se predeslo ANO
nechténému odhlaseni.

Propustnost IPSec musi byt alespori 4 Gb/s ANO 4.1Gbps

Sprava reSeni:

Jednotlivé HW appliance musi obsahovat plnohodnotné
grafické rozhrani (GUI) pro spravu sitovych a
bezpecénostnich funkci bez nutnosti pouzivani centralniho
management serveru.

ANO

GUI musi podporovat ¢teni logovych zdznam( bez nutnosti

vroo g P ANO
pouzivani centralniho management serveru.

Ptipojeni ke GUI musi podporovat Sifrovani TLSv1.3 ANO

GUI musi obsahovat offline kontextovou napovédu. ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
textové rozhrani (CLI) pro spravu a ¢teni logovych zaznam(
bez nutnosti pouzivani centralniho management serveru.
Vzdalené pfipojeni k CLI musi podporovat Sifrovani

ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
API rozhrani pro ¢teni a konfiguraci sitovych nastaveni,
bezpecnostnich a dalsich pravidel, nastaveni sitovych
rozhrani a smérovani.

ANO

Jednotlivé HW appliance musi umoznovat automatickou
konfiguraci novych NGFW pouZzitim konfiguracnich Sablon ANO
na pfipojeném USB flash disku.




NGFW musi pro autentizaci a autorizaci administrator(
podporovat protokoly LDAP, Radius, TACACS+, Kerberos a ANO
osobni certifikat

NGFW musi obsahovat nativni nastroje pro debugging

problémovych situaci v Urovni L2 — L7 1ISO/OSI modelu ANO
NGFW musi podporovat nativni nastroj pro odchyceni ANO
provozu

NGFW musi byt mozné spravovat z administratorskych

stanic s OS Windows a macOS (véetné HW s ¢ipem Apple ANO
Silicon)

NGFW management musi podporovat praci vice

administrator( ve stejném case, véetné aplikace politik a ANO

nastaveni vytvorenych pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, uréeny pro analyzu a
zjednoduseni pfevodu L3/L4 pravidel na pravidla L7. Tento ANO
nastroj nemusi byt soucasti NGFW

NGFW s novéjsimi verzemi OS musi umoznit pfi
upgrade/downgrade preskodit az o 3 (major) softwarové ANO
verze naraz.

Aplikacni kontrola:

NGFW musi podporovat aplikacni detekci a kontrolu jako ANO
svou nativni funkcionalitu
Pfifazeni povolené ¢i zakazané aplikace musi byt nativni ANO
soucasti vytvareni standardniho bezpeénostniho pravidla
Definovana aplikace musi predstavovat "match kritérium" ANO
pfi policy lookup
NGFW musi podporovat identifikaci aplikaci naptic¢ vsemi ANO
porty/protokoly
NGFW musi podporovat identifikaci aplikaci na

, ANO
nestandardnich portech
Identifikace aplikace musi probihat pfimo v NGFW ANO
NGFW musi detekovat a zabranit aplikaci ménit porty, tzv. ANO
port-hopping
NGFW musi podporovat fizeni nezndmého provozu ANO
NGFW musi umoznovat tvorbu plnohodnotnych,
uzivatelsky definovanych aplikaci bez nutnosti vyuziti ANO
externiho nastroje nebo zasahu vyrobce/dodavatele

Kontrola na urovni uzivatelskych identit:

NGFW musi podporovat vytvareni bezpecnostnich pravidel

. . , . ANO
na zakladé uzivatelskych identit

Volba uZivatelské identity musi byt nativni soucasti

vytvareni standardniho bezpecnostniho pravidla ANO

UzZivatelskd identita musi pfedstavovat "match kritérium"

v . ANO
pfi policy lookup

NGFW musi umoZiovat automaticky presun uzivatele do
jiné skupiny na zakladé bezpecnostniho incidentu
vztahujicimu se k danému uzivateli, bez nutnosti manudlni
intervence

ANO

NGFW musi podporovat ziskdvani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace klienta na ANO
koncové zafizeni




NGFW musi podporovat ziskdvani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace klienta na ANO
doménovy kontrolér

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace dalSich ANO
komponent mimo samotné HW appliance

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z Active Directory za pomoci
doménového Uctu s co nejnizSimi moznymi pravy pro Cteni ANO
Security logl, bez nutnosti disponovat rizikovymi Grovnémi
opravnéni (napf. Domain Admins)

NGFW musi podporovat ziskavani vazby IP adresa-

- L . . ANO
uzivatelské jméno ze systému Cisco ISE
NGFW musi podporovat ziskdvani vazby IP adresa-
uzivatelské jméno prostfednictvim nacteni informace z ANO

logového zdznamu, ziskaného pomoci zabezpeceného
protokolu Syslog

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z terminalovych serveri MS (mozné za ANO
pomoci nainstalovaného agenta)

NGFW musi podporovat ziskdvani vazby IP adresa-

. i N ) ‘ . ANO
uZivatelské jméno pres webovy formuldr - Captive Portal

NGFW musi podporovat ziskavani vazby IP adresa-

. L ANO
uzivatelské jméno z VPN agenta

NGFW musi podporovat ziskavani vazby IP adresa-

AN
uzivatelské jméno z NAC zatizeni (pfes XML nebo API) ©

NGFW musi podporovat ziskdvani vazby IP adresa-

uZivatelské jméno z X-Forwarded-For (XFF) hlavicek ANO

NGFW musi podporovat kontrolu klientskych stanic v
pravidelnych intervalech pres Windows Management
Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je
vazba IP adresa-uzivatelské jméno porad platna

ANO

Desifrovani:

NGFW musi podporovat desifrovéni odchoziho SSL/TLS
provozu, za pomoci podvrzeni serverového certifikatu ANO
klientim

NGFW musi podporovat desifrovani pfichoziho SSL/TLS
provozu, za pomoci naimportovaného privatniho klice ANO
interniho serveru

NGFW musi podporovat desifrovani Secure Shell (SSH

. . ANO
proxy) a kontrolovat tunelované aplikace

Desifrovany provoz musi byt moZzno definovat na zakladé
URL kategorii, i vSech dalSich typickych parametr(, jako ANO
jsou zdrojova a cilova IP adresa, port, uZivatelska identita

NGFW musi podporovat desifrovani za pomoci ECC
(Elliptical Curve Cryptography), véetné DHE a ECDHE pro ANO
pfichozi i odchozi provoz

NGFW musi podporovat desifrovani protokolu TLS verze

ANO
1.3




NGFW musi podporovat preposilani desifrovaného
provozu na jiné skenovaci zafizeni tfetich stran napf. DLP,
analyza provozu a soubor( apod. Zafizeni 3 strany
nasledne preposle Cisté prefiltrované data zpét do NGFW.
(tzv. decryption broker)

ANO

NGFW musi podporovat preposilani desifrovaného
provozu na specificky port pro potieby archivace provozu.

ANO

NGFW musi podporovat OCSP (Online Certificate Status
Protocol) pro zkontrolovani platnosti SSL/TLS certifikat v
sitové architektufe obsahujici web proxy

ANO

Ochr:

ana proti DoS:

NGFW musi obsahovat nativni sluzbu pro ochranu proti
utoku typu DoS pomoci limitace poctu spojeni na drovni

zdrojova a cilova IP adresa a uZivatelska identita

ANO

| Qos:

NGFW musi poskytovat moZnost prioritizace provozu a
omezeni vyuZzivané Sitky pasma na zakladé zdrojové a
cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu
(od —do, den v tydnu + ¢as apod.)

ANO

NGFW musi podporovat prioritizaci provozu na zakladé
DSCP

ANO

NGFW musi podporovat prioritizaci provozu na zakladé
Identifikované aplikace

ANO

Logovani a reportovani:

NGFW musi obsahovat lokalni tlozisté logt

ANO

NGFW musi obsahovat nastroj pro analyzu logti bez
nutnosti vyuZiti dalSiho systému mimo GUI

ANO

NGFW musi podporovat agregované zobrazeni logl na
zakladé jednoho filtrovaciho pravidla, napfic jednotlivymi
typy logd, jako jsou provozni logy, logy bezpecnostnich
incidentt a logy pristupt na URL

ANO

NGFW musi podporovat preposilani logli na zafizeni tretich
stran

ANO

NGFW musi umoznovat vybér preposilanych logli na
urovni bezpecnostniho pravidla

ANO

Preposilané logy z NGFW museji byt automaticky
rozpoznany nejcastéji pouzivanymi typy SIEM (uvedenych
v Leaders kvadrantu aktudlniho Gartner MQ)

ANO

NGFW musi umozZiovat vytvareni vlastnich reportd pfimo

z grafického rozhrani NGFW

ANO

Servi

sni podpora a licencni plan:

NGFW musi podporovat licen¢ni model nezavisly na poctu
ochrarovanych koncovych systém(

ANO

Pozadovand délka podpory a platnosti licenci je 5 let od

nasazeni zatizeni do sité objednatele.

ANO

Centralni management:




Redeni musi obsahovat virtudlni platformu pro centralni
spravu vsech dodanych firewalll do VMware ESXi, MS ANO
Hyper-V prostfedi

Soucasti dodavky musi byt licence pro centralni spravu, tak
aby bylo mozné centralné spravovat vsechny dodané HW ANO
appliance vcéetné vSech virtualnich kontextd

Centrdlni management musi podporovat zbér logovych
zaznamu, analyzu logovych zaznam{, spravu veskerych
bezpecnostnich a sitovych konfiguraci, korelaci logovych ANO
zdznamd, analyzu hrozeb a korelaci hrozeb v jediné
instanci

Centrdlni management musi podporovat sbér 20 000

. . o .. ANO
logovych zaznam( za vtefinu

Administrator musi mit moznost Upravy veskeré sitové a
bezpecnostni konfigurace pfimo na grafickém rozhrani
NGFW a zdroven pres grafické rozhrani centrdiniho
managementu

ANO

Administrator musi mit moznost importovat NGFW

) . o ANO
konfiguraci do centrdlniho managementu

Grafické rozhrani a zplisob konfigurace na centralnim
managementu se musi shodovat se grafickym rozhranim a
zpUsobem konfigurace NGFW kvili konzistenci a
jednoduchosti prechodu mezi platformami

ANO

Regeni musi obsahovat podporu statickych Security Group

AN
Tags pro Cisco TrustSec ©

Administrdtor musi mit moznost zapsat zmeény i pfi

W - . e ANO
cekajicich zménach od ostatnich administratord.

Centrdlni management musi umét v redlném case
zkontrolovat planovéné zmeény v konfiguraci pfi zapisu a ANO
zablokovat ty, které neodpovidaji predepsanym pravidlim.

Sandboxing:

Firewall musi podporovat moznost odeslat do sandboxu k
inspekci nezndmé vzorky prochdzejici protokolem HTTP, ANO
HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.

Sandbox systém musi byt od stejného vyrobce jako je

S Yo . ANO
NGFW, ale nemusi byt HW soucasti NGFW

Sandbox systém musi byt schopen okamzité automaticky
vytvofit IPS/AV signatury pro NGFW, v pfipadé, kdy je ANO
testovany vzorek vyhodnocen jako skodlivy;

Sandbox musi byt schopen automaticky upravit kategorie
pouzivané URL databaze pokud zjisti, Ze testovany vzorek ANO
je Skodlivy a komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV,

Webfiltering, DNS, C&C. ANO
Sandbox musi podporovat operacni systémy Windows, ANO
Linux, MacOS a Android
Report z analyzy odeslaného vzorku do sandboxu musi byt

Y ., , ANO
pfistupny pfimo z rozhrani NGFW
Aktualizace zero-day signatur musi byt instalovana do ANO

NGFW v redlnem ¢ase, Cili s nulovou prodlevou

NGFW musi byt schopen detekovat a zablokovat stazeni
neznamého skodlivého souboru v realném cCase, bez toho, ANO
aby byl doruc¢en na koncovy bod.




NGFW musi byt schopen detekovat neznamé vzorky pfimo

na firewallu bez nutnosti napojeni na externi zafizeni nebo ANO
sluzbu.
NGFW musi podporovat sandboxing v cloudu, ktery
vyuzivd umélou inteligenci k ochrané pfed sofistikovanymi ANO
utoky.
Sandbox musi umét pouzivat introspekci VM (Virtual
Machine) a pamétovou analyzu, aby odhalil vysoce ANO
sofistikovany malware. Zarovén umi prfedchazet tomu, aby
malware rozpoznal, Ze se nachazi ve virtualnim prostredi.
Sandbox musi pouzivat inteligentni analyzu béZici paméti a

. . . " RV ANO
zachycuje snimky v dobé, kdy probiha podezrela aktivita.
Sandbox musi rozpoznat, které zavisloti malware ANO
potfebuje k tomu, aby se spustil a umi je nasimulovat.

Bezpecnostni funkcionality:

NGFW musi podporovat zavedeni tzv. pozitivniho
bezpeénostniho modelu — povoleni pouze vybranych ANO
aplikaci a zakaz vSech ostatnich aplikaci, v€etné
neznamého provozu
NGFW musi obsahovat integrovany systém ochrany proti
zranitelnostem (virtual patching) a sitovym ttokam (IPS).
Databdze IPS signatur musi byt uloZzena pfimo ve NGFW. ANO
Aplikace IPS profilu musi byt granuldrni, na Urovni
bezpeénostniho pravidla
NGFW musi umoZiovat tvorbu uZivatelsky definovanych
IPS signatur bez nutnosti vyuZziti externiho nastroje nebo ANO
zasahu vyrobce/dodavatele
NGFW musi obsahovat integrovany systém ochrany proti
pfitomnosti vir( a Skodlivého kodu. Databaze AV signatur ANO
musi byt uloZzena pfimo ve NGFW. Aplikace AV profilu musi
byt granuldrni, na urovni bezpeénostniho pravidla
Antivirus musi byt schopen kontrolovat provoz v
minimalné téchto aplikacich - SMTP, POP3, IMAP, HTTP, ANO
HTTPS, HTTP/2, FTP a SMB
NGFW musi umoznovat tvorbu uZivatelsky definovanych
spyware signatur bez nutnosti vyuZiti externiho nastroje ANO
nebo zasahu vyrobce/dodavatele
NGFW musi podporovat moznost zablokovani utoku
vyuzivajiciho znama C&C centra i v pfipadé, Ze je provoz ANO
Sifrovan a neni mozné provadét SSL dekrypci
NGFW musi v bezpecnostnich pravidlech podporovat
pouziti externich dynamickych seznami; NGFW musi ANO
poskytovat moznost ovérit na zakladé certifikatl pravost
téchto dynamickych seznam(
NGFW musi podporovat import SNORT signatur ANO
NGFW musi pro pristup ke kritickym aplikacim, poskytovat
moznost vynutit vicefaktorové ovéreni prostrednictvim
webového portalu, bez ohledu na to, jestli cilova aplikace ANO
podporuje vicefaktorovou autentizaci; tato vlastnost musi
byt konfigurovatelnd na Urovni bezpecnostniho pravidla
NGFW musi poskytovat moznost zabranit odeslani
doménovych uzivatelskych pfihlasovacich udajd do jinych, ANO

nez povolenych URL kategorii, pro zabranéni phishingu




NGFW musi poskytovat funkci k ochrané proti tzv. drive-by
downloadlim; zplsob ochrany musi byt pro uZivatele
interaktivni s moznosti volby akceptace rizika a stazeni
souboru

ANO

NGFW musi podporovat analyzu DNS dotazu tzv. sinkhole
funkci, ktera pri DNS dotazu na Skodlivou doménu vrati
podvrzenou IP adresu pro detailnejsi analyzu a zdroven se
stanice na ptvodni malware stranku nedostane.

ANO

NGFW musi umét zabranit neznamym injekénim dtokdm
jako je SQLi a Command Injection Utoky pomoci strojového
uceni.

ANO

NGFW musi poskytovat moznost rozsifeni o funkcionalitu
pokrocilé analyzy DNS dotazl proti technikdm pouZivajicim
DGA (domain generation algorithm) v redlném case.

ANO

NGFW musi umét rozpoznat komunikaci ukrytou v DoH
(DNS-over-HTTPS) poZadavcich a aplikovat potfebna DNS
bezpecénostni pravidla v redlném case.

ANO

NGFW musi podporovat integraci se systémem Cisco ISE
pro zafazeni koncové stanice do karantény pfi detekovani
nevhodného chovani

ANO

NGFW musi umozZnit tvorbu uzivatelsky definovanych
signatur pro hrozby zaloZené na L3 a L4 hlavickach.

ANO

URL filtering:

NGFW musi obsahovat nativni podporu pro vyuzivani
databdze URL

ANO

URL databaze musi byt od stejného vyrobce jako je NGFW

ANO

NGFW musi byt schopen pouZzit URL kategorii v definici
bezpecnostniho pravidla

ANO

NGFW musi podporovat vytvareni uzivatelsky
definovanych kategorii, bez nutnosti vyuzit externi nastroj
a bez nutnosti zdsahu vyrobce/dodavatele

ANO

URL databaze musi byt dynamicky aktualizovana na
zakladé nové zjisténych URL, vedoucich na skodlivy obsah
nebo C&C centra

ANO

URL databdze musi podporovat moznost zafazeni do
alespon dvou kategorii najednou pro jedinou URL

ANO

NGFW musi umozZnovat poZadat o rekategorizaci
nevhodné zarazenych URL pfimo v grafickém rozhrani
NGFW bez nutnosti kontaktovani technické podpory

ANO

Vykonny pobockovy firewall




Nazev
zarizeni-
model:

PAN-PA-455

Zakladni pozadavky:

Bezpecnostni zafizeni typu next-generation firewall (déle
téz pouze NGFW) musi byt jako celek sloZzen z komponent
jednoho vyrobce, véetné vsech poskytovanych funkcionalit
typu IPS, AV, AS signatur, databazi pro URL kategorizaci,
sandbox definic a pod.. Zaroven musi byt timto jednim
vyrobcem zajisténa podpora minimalné po dobu
planované Zivotnosti NGFW

ANO

Vyrobce NGFW se musi nachazet v "Leaders" kvadrantu
Enterprise Network Firewalls v poslednim aktualnim
reportu spolecnosti Gartner

ANO

Pozadavky na HW architekturu:

NGFW musi byt typu HW appliance

ANO

VSechny parametry propustnosti musi dodavatel uvadét v
real world mix paketech, tzv. "application mix"

ANO

Modul pro zpracovani dat musi byt v architekture firewallu
oddélen alespon na Urovni CPU jader od dalSich
podplirnych modull (sprava zafizeni a fidici modul pro
podpulrné sitové ¢innosti), aby nemohlo dojit k jejich
vzajemnému ovlivnéni

ANO

NGFW musi obsahovat jeden dedikovany port pro spravu
pomoci konzole pro pfistup k CLI

ANO

NGFW musi obsahovat minimalné 2 metalickych datovych
rozhrani o rychlosti 1Gb/s a 4 metalickych datovych
rozhrani s funkci PoE o rychlosti 1Gb/s

ANO

2xSFP,2xRJ45,4xR)45/PoE

NGFW musi obsahovat alespon jeden dedikovany OOB
management port pro plnohodnotnou spravu NGFW

ANO

NGFW musi byt schopen ukladat logové udaje na interni
storage o velikosti minimalné 128 GB

ANO

128 GB eMMC

NGFW musi podporovat agregaci portli pomoci protokolu
802.3ad (LACP)

ANO

NGFW musi byt rozmérové kompatibilni s 19“ rozvadécéem

ANO

NGFW musi podporovat dva nezavislé redundantni zdroje
napajeni AC 230V

ANO

Pozadavky na High Availability (HA):

NGFW musi podporovat rezim HA v modu Active-Active
sloZeny alespon ze dvou zafizeni

ANO

NGFW musi podporovat rezim HA v médu Active-Standby
sloZeny alespon ze dvou zafizeni

ANO

NGFW musi podporovat rezim clusteringu, vyuzitelny pro
pfipadné dodatecné zvyseni propustnosti i v geograficky
oddélenych lokalitach

ANO

V obou typech HA museji byt veskeré informace o
probihajicim provozu synchronizovany tak, aby pfi
vypadku jednoho z box{ nedoslo ke ztraté informaci NAT a
k preruseni aktivnich spojeni provozu typu TCP i UDP
prochazejiciho pres NGFW

ANO
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NGFW musi byt schopen provést HA failover na zakladé

stavu interface (up/down), nedostupnosti druhého NGFW ANO
v HA, nedostupnosti specifikované IP adresy
Obecné vykonové parametry:
Propustnost firewallu pti pIné aplikacni kontrole musi
dosahovat hodnoty alespon 3,1 Gb/s (app mix) ANO SR
Propustnost firewallu pfi pIné aplika¢ni kontrole a zapnuti
vSech dostupnych signatur IPS a AV musi dosahovat ANO 2.3 Gbps
hodnoty alespori 2 Gb/s (app mix)
Minimalni pocet soubéznych spojeni musi dosahovat
hodnoty alespori 300 000 A SO
Minimalni pocet novych spojeni za sekundu musi
dosahovat hodnoty alespon 54 000 ANO 26000
Sitova funkcionalita:
NGFW musi plné podporovat IPv4 i IPv6 ANO
NGFW musi podporovat zapojeni v reZimech L2 (s ANO
virtudlnim L3 rozhranim), L3, transparent a TAP
NGFW musi podporovat preklady adres typu Static NAT, ANO
Dynamic NAT, PAT, NAT64
NGFW musi podporovat persistentni NAT pro DIPP
(Dynamic IP and Port) ANO
NGFW musi podporovat smérovani typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based ANO
Routing)
NGFW musi podporovat MSDP (Multicast Source Discovery ANO
Protocol) pro pokrocilé smérovani.
NGFW musi podporovat BFD (Bidirectional Forwarding ANO
Detection) pro tradicni i pokrocilé smérovani.
NGFW musi podporovat nastroj pro pokrocilé smérovani
(Advanced Routing Engine) ANO
PBR musi byt moZno nakonfigurovat na zakladé vSech
dostupnych metrik typu interface, zéna, IP adresa, ANO
uZivatel.
NGFW musi podporovat napajeni PoE (Power Over ANO
Ethernet) na pfipojena sitova zafizeni
NGFW musi umoznit nakonfigurovat expiracni dobu
cookies nalaibslet ANO
NGFW musi podporovat web proxy a umoznit migraci ANO
proxy na NGFW beze zmény architektury.
NGFW musi podporovat stateful DHCPv6 klienta k ziskani ANO
IPv6 adresy a jinych parametr(
NGFW musi umoznit nakonfigurovat IPSec tunel v ANO
transportnim maddu pro Sifrovani komunikace mezi hosty.
VPN:
NGFW musi podporovat site-to-site VPN pomoci protokolu ANO
IPSec. Pocet tunell nesmi byt licencné omezeny
NGFW musi podporovat Remote Access VPN pomoci ANO
protokolt IPSec a SSL (min. TLS v1.2)
Pocet soucasné pripojenych uzivateld nesmi byt licencné ANO

omezeny
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NGFW musi pro Remote Access VPN poskytovat pfipojeni z

klientskych operacnich systém0 Windows a macOS ANO

NGFW musi pro Remote Access VPN poskytovat pfipojeni z

mobilnich operacnich systém( Android a iOS ANO

NGFW musi pro Remote Access VPN poskytovat pfipojeni z

. , . v (o ANO
klientskych a serverovych operacnich systému Linux

NGFW musi pro Remote Access VPN poskytovat pfipojeni

oo , . ‘ ANO
bez pouziti klienta pomoci webového portalu

Dodavané reseni musi obsahovat funkcionalitu kontroly
pfipojovanych zafizeni, kterd musi byt v souladu s
preddefinovanymi podminkami. Minimalné: verze OS,
nainstalovany antivirovy nastroj, hodnota v registrech.

ANO

Dodavané reseni musi umoznit pfizpisobeni notifikace
koncového uzivatele o vyprseni relace, aby se predeslo ANO
nechténému odhlaseni.

Propustnost IPSec musi byt alespori 1,5 Gb/s ANO 1.8Gbps

Sprava reSeni:

Jednotlivé HW appliance musi obsahovat plnohodnotné
grafické rozhrani (GUI) pro spravu sitovych a
bezpeénostnich funkci bez nutnosti pouzivani centrainiho
management serveru.

ANO

GUI musi podporovat ¢teni logovych zaznami bez nutnosti

wio4 s o ANO
pouzivani centralniho management serveru.

Pripojeni ke GUI musi podporovat Sifrovani TLSv1.3 ANO

GUI musi obsahovat offline kontextovou ndpovédu. ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
textové rozhrani (CLI) pro spravu a ¢teni logovych zaznam
bez nutnosti pouZivani centrdlniho management serveru.
Vzdalené pfipojeni k CLI musi podporovat Sifrovani

ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
API rozhrani pro ¢teni a konfiguraci sitovych nastaveni,
bezpecnostnich a dalsich pravidel, nastaveni sitovych
rozhrani a smérovani.

ANO

Jednotlivé HW appliance musi umozniovat automatickou
konfiguraci novych NGFW pouZitim konfiguracnich sablon ANO
na pripojeném USB flash disku.

NGFW musi pro autentizaci a autorizaci administratord
podporovat protokoly LDAP, Radius, TACACS+, Kerberos a ANO
osobni certifikat

NGFW musi obsahovat nativni nastroje pro debugging

. , . ;o . ANO
problémovych situaci v Urovni L2 — L7 1ISO/OSI modelu

NGFW musi podporovat nativni nastroj pro odchyceni
provozu

ANO

NGFW musi byt moZné spravovat z administratorskych
stanic s OS Windows a macOS (véetné HW s ¢ipem Apple ANO
Silicon)

NGFW management musi podporovat praci vice
administrator( ve stejném case, véetné aplikace politik a ANO
nastaveni vytvofenych pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, uréeny pro analyzu a
zjednodusSeni prevodu L3/L4 pravidel na pravidla L7. Tento ANO
nastroj nemusi byt soucasti NGFW
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NGFW s novéjsSimi verzemi OS musi umoznit pfi
upgrade/downgrade preskocit az o 3 (major) softwarové ANO
verze naraz.

Aplikacni kontrola:

NGFW musi podporovat aplika¢ni detekci a kontrolu jako

svou nativni funkcionalitu ANO
Pfifazeni povolené ¢i zakazané aplikace musi byt nativni ANO
soucasti vytvareni standardniho bezpeénostniho pravidla
Definovana aplikace musi predstavovat "match kritérium" ANO
pfi policy lookup

NGFW musi podporovat identifikaci aplikaci napti¢ vsemi ANO
porty/protokoly

NGFW musi podporovat identifikaci aplikaci na

nestandardnich portech ANO
Identifikace aplikace musi probihat pfimo v NGFW ANO
NGFW musi detekovat a zabranit aplikaci ménit porty, tzv. ANO
port-hopping

NGFW musi podporovat fizeni neznamého provozu ANO

NGFW musi umozZiiovat tvorbu plnohodnotnych,
uzivatelsky definovanych aplikaci bez nutnosti vyuZziti ANO
externiho nastroje nebo zasahu vyrobce/dodavatele

Kontrola na urovni uzivatelskych identit:

NGFW musi podporovat vytvareni bezpecnostnich pravidel

na zakladé ufivatelskych identit ANO
Volba uZivatelské identity musi byt nativni soucasti ANO
vytvareni standardniho bezpecnostniho pravidla

Uzivatelskd identita musi pfedstavovat "match kritérium" ANO
pfi policy lookup

NGFW musi umoZiovat automaticky presun uzivatele do

jiné skupiny na zakladé bezpecnostniho incidentu ANO
vztahujicimu se k danému uZivateli, bez nutnosti manualni
intervence

NGFW musi podporovat ziskavani vazby IP adresa-

uzivatelské jméno, bez nutnosti instalace klienta na ANO

koncové zafizeni

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace klienta na ANO
doménovy kontrolér

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace dalSich ANO
komponent mimo samotné HW appliance

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z Active Directory za pomoci
doménového Uctu s co nejnizSimi moznymi pravy pro ¢teni ANO
Security logl, bez nutnosti disponovat rizikovymi rovnémi
opravnéni (napf. Domain Admins)

NGFW musi podporovat ziskdvani vazby IP adresa-

. e . . ANO
uzivatelské jméno ze systému Cisco ISE
NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno prostrednictvim nacteni informace z ANO

logového zaznamu, ziskaného pomoci zabezpeceného
protokolu Syslog
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NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z terminalovych serverd MS (mozné za
pomoci nainstalovaného agenta)

ANO

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno pres webovy formular - Captive Portal

ANO

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z VPN agenta

ANO

NGFW musi podporovat ziskavani vazby IP adresa-
uZivatelské jméno z NAC zafizeni (pfes XML nebo API)

ANO

NGFW musi podporovat ziskavani vazby IP adresa-
uZivatelské jméno z X-Forwarded-For (XFF) hlavicek

ANO

NGFW musi podporovat kontrolu klientskych stanic v
pravidelnych intervalech pfes Windows Management
Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je
vazba IP adresa-uZivatelské jméno porad platna

ANO

Desifrovani:

NGFW musi podporovat desifrovani odchoziho SSL/TLS
provozu, za pomoci podvrZeni serverového certifikatu
klientim

ANO

NGFW musi podporovat desifrovani pfichoziho SSL/TLS
provozu, za pomoci naimportovaného privatniho klice
interniho serveru

ANO

NGFW musi podporovat desifrovani Secure Shell (SSH
proxy) a kontrolovat tunelované aplikace

ANO

Desifrovany provoz musi byt mozno definovat na zdkladé
URL kategorii, i vSech dalSich typickych parametr(, jako
jsou zdrojova a cilova IP adresa, port, uzZivatelska identita

ANO

NGFW musi podporovat desifrovani za pomoci ECC
(Elliptical Curve Cryptography), véetné DHE a ECDHE pro
pfichozi i odchozi provoz

ANO

NGFW musi podporovat desifrovani protokolu TLS verze
1.3

ANO

NGFW musi podporovat preposilani deSifrovaného
provozu na jiné skenovaci zafizeni tfetich stran napf. DLP,
analyza provozu a soubor( apod. Zafizeni 3 strany

nasledne preposle Cisté prefiltrované data zpét do NGFW.

(tzv. decryption broker)

ANO

NGFW musi podporovat preposilani desifrovaného

provozu na specificky port pro potieby archivace provozu.

ANO

NGFW musi podporovat OCSP (Online Certificate Status
Protocol) pro zkontrolovani platnosti SSL/TLS certifikatd v
sitové architektufe obsahujici web proxy

ANO

Ochrana proti DoS:

NGFW musi obsahovat nativni sluzbu pro ochranu proti
utoku typu DoS pomoci limitace poctu spojeni na Urovni
zdrojova a cilova IP adresa a uzivatelska identita

ANO

Qos:
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NGFW musi poskytovat moZnost prioritizace provozu a
omezeni vyuZivané Sirky pasma na zakladé zdrojové a
cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu
(od —do, den v tydnu + ¢as apod.)

ANO

NGFW musi podporovat prioritizaci provozu na zakladé
DSCP

ANO

NGFW musi podporovat prioritizaci provozu na zakladé
Identifikované aplikace

ANO

Logovani a reportovani:

NGFW musi obsahovat lokalni tlozisté logt

ANO

NGFW musi obsahovat nastroj pro analyzu logd bez
nutnosti vyuZiti dalSiho systému mimo GUI

ANO

NGFW musi podporovat agregované zobrazeni logl na
zakladé jednoho filtrovaciho pravidla, napfi¢ jednotlivymi
typy logd, jako jsou provozni logy, logy bezpecnostnich
incidentl a logy pristupt na URL

ANO

NGFW musi podporovat preposilani logli na zafizeni tretich
stran

ANO

NGFW musi umoznovat vybér preposilanych logl na
urovni bezpecnostniho pravidla

ANO

Pfeposilané logy z NGFW museji byt automaticky
rozpoznany nejcastéji pouzivanymi typy SIEM (uvedenych
v Leaders kvadrantu aktualniho Gartner MQ)

ANO

NGFW musi umozZnovat vytvareni vlastnich reportl pfimo
z grafického rozhrani NGFW

ANO

Servisni podpora a licencni plan:

NGFW musi podporovat licenéni model nezdvisly na poctu
ochrafiovanych koncovych systém

ANO

Pozadovana délka podpory a platnosti licenci je 5 let od
nasazeni zafizeni do sité objednatele.

ANO

Cent

ralni management:

Regeni musi obsahovat virtudlni platformu pro centralni
spravu vSech dodanych firewalld do VMware ESXi
prostredi

ANO

Soucasti dodavky musi byt licence pro centralni spravu, tak
aby bylo mozné centralné spravovat vsechny dodané HW
appliance véetné vSech virtualnich kontext(

ANO

Centrdlni management musi podporovat zbér logovych
zaznam, analyzu logovych zaznamd, spravu veskerych
bezpecénostnich a sitovych konfiguraci, korelaci logovych
zaznaml, analyzu hrozeb a korelaci hrozeb v jediné
instanci

ANO

Centrdlni management musi podporovat sbér 20 000
logovych zaznam za vtefinu

ANO

Administrator musi mit moznost Upravy veskeré sitové a
bezpecnostni konfigurace pfimo na grafické m rozhrani
NGFW a zaroven pres grafické rozhrani centralniho
managementu

ANO

Administrator musi mit moznost importovat NGFW
konfiguraci do centrdlniho managementu

ANO
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Grafické rozhrani a zplsob konfigurace na centrdinim
managementu se musi shodovat se grafickym rozhranim a

zpUsobem konfigurace NGFW kvdli konzistenci a ANO
jednoduchosti pfechodu mezi platformami

Regeni musi obsahovat podporu statickych Security Group ANO
Tags pro Cisco TrustSec

Administrator musi mit moznost zapsat zmeény i pfi ANO

Cekajicich zménach od ostatnich administratord.

Centrdlni management musi umét v redlném case
zkontrolovat planovéné zmény v konfiguraci pfi zapisu a ANO
zablokovat ty, které neodpovidaji predepsanym pravidlim.

Sandboxing:

Firewall musi podporovat moznost odeslat do sandboxu k
inspekci nezndmé vzorky prochazejici protokolem HTTP, ANO
HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.

Sandbox systém musi byt od stejného vyrobce jako je

S Yo . ANO
NGFW, ale nemusi byt HW soucasti NGFW

Sandbox systém musi byt schopen okamzité automaticky
vytvofit IPS/AV signatury pro NGFW, v pfipadé, kdy je ANO
testovany vzorek vyhodnocen jako skodlivy;

Sandbox musi byt schopen automaticky upravit kategorie
pouZivané URL databaze pokud zjisti, Ze testovany vzorek ANO
je Skodlivy a komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV,

AN

Webfiltering, DNS, C&C. ©
Sandbox musi podporovat operacni systémy Windows, ANO
Linux, MacOS a Android
Report z analyzy odeslaného vzorku do sandboxu musi byt

. M , ANO
pFistupny pfimo z rozhrani NGFW
Aktualizace zero-day signatur musi byt instalovana do ANO

NGFW v redlnem case, Cili s nulovou prodlevou

NGFW musi byt schopen detekovat a zablokovat stazeni
neznamého skodlivého souboru v redlném case, bez toho, ANO
aby byl dorucen na koncovy bod.

NGFW musi byt schopen detekovat neznamé vzorky pfimo

na firewallu bez nutnosti napojeni na externi zafizeni nebo ANO
sluzbu.

NGFW musi podporovat sandboxing v cloudu, ktery

vyuziva umélou inteligenci k ochrané pred sofistikovanymi ANO
utoky.

Sandbox musi umét pouzivat introspekci VM (Virtual
Machine) a pamétovou analyzu, aby odhalil vysoce

_ , e . ANO
sofistikovany malware. Zarovén umi predchazet tomu, aby
malware rozpoznal, Ze se nachazi ve virtualnim prostredi.
Sandbox musi pouzivat inteligentni analyzu bézici paméti a
. , M "wos Y s .. ANO
zachycuje snimky v dobé, kdy probiha podezreld aktivita.
Sandbox musi rozpoznat, které zavisloti malware ANO

potrebuje k tomu, aby se spustil a umi je nasimulovat.

Bezpecnostni funkcionality:
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NGFW musi podporovat zavedeni tzv. pozitivniho
bezpecnostniho modelu — povoleni pouze vybranych
aplikaci a zakaz vsech ostatnich aplikaci, v€etné
neznamého provozu

ANO

NGFW musi obsahovat integrovany systém ochrany proti
zranitelnostem (virtual patching) a sitovym atokam (IPS).
Databaze IPS signatur musi byt uloZzena pfimo ve NGFW.
Aplikace IPS profilu musi byt granularni, na Urovni
bezpecnostniho pravidla

ANO

NGFW musi umozZnovat tvorbu uZivatelsky definovanych
IPS signatur bez nutnosti vyuZiti externiho nastroje nebo
zédsahu vyrobce/dodavatele

ANO

NGFW musi obsahovat integrovany systém ochrany proti
pritomnosti virll a Skodlivého kédu. Databdze AV signatur
musi byt uloZena pfimo ve NGFW. Aplikace AV profilu musi
byt granularni, na urovni bezpecnostniho pravidla

ANO

Antivirus musi byt schopen kontrolovat provoz v
minimalné téchto aplikacich - SMTP, POP3, IMAP, HTTP,
HTTPS, HTTP/2, FTP a SMB

ANO

NGFW musi umoZiovat tvorbu uZivatelsky definovanych
spyware signatur bez nutnosti vyuZiti externiho nastroje
nebo zasahu vyrobce/dodavatele

ANO

NGFW musi podporovat moznost zablokovani utoku
vyuzivajiciho zndma C&C centra i v pfipadé, Ze je provoz
Sifrovdn a neni moZné provadét SSL dekrypci

ANO

NGFW musi v bezpecnostnich pravidlech podporovat
pouZiti externich dynamickych seznam(; NGFW musi
poskytovat moZnost ovéfit na zakladé certifikatd pravost
téchto dynamickych seznam

ANO

NGFW musi podporovat import SNORT signatur

ANO

NGFW musi pro pfistup ke kritickym aplikacim, poskytovat
moznost vynutit vicefaktorové ovéfeni prostfednictvim
webového portalu, bez ohledu na to, jestli cilova aplikace
podporuje vicefaktorovou autentizaci; tato vlastnost musi
byt konfigurovatelna na urovni bezpecnostniho pravidla

ANO

NGFW musi poskytovat moznost zabranit odeslani
doménovych uZivatelskych prihlasovacich Gdaji do jinych,
neZ povolenych URL kategorii, pro zabranéni phishingu

ANO

NGFW musi poskytovat funkci k ochrané proti tzv. drive-by
downloadlim; zpUsob ochrany musi byt pro uZivatele
interaktivni s moznosti volby akceptace rizika a stazeni
souboru

ANO

NGFW musi podporovat analyzu DNS dotazu tzv. sinkhole
funkci, kterda pri DNS dotazu na Skodlivou doménu vrati
podvrzenou IP adresu pro detailnejsi analyzu a zaroven se
stanice na plvodni malware stranku nedostane.

ANO

NGFW musi umét zabranit neznamym injekénim Gtokim
jako je SQLi a Command Injection Utoky pomoci strojového
uceni.

ANO

NGFW musi poskytovat moznost rozsifeni o funkcionalitu
pokrocilé analyzy DNS dotazl proti technikdm pouzivajicim
DGA (domain generation algorithm) v redlném case.

ANO
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NGFW musi umét rozpoznat komunikaci ukrytou v DoH
(DNS-over-HTTPS) poZadavcich a aplikovat potfebna DNS
bezpecénostni pravidla v redlném case.

ANO

NGFW musi podporovat integraci se systémem Cisco ISE
pro zafazeni koncové stanice do karantény pfi detekovani
nevhodného chovani

ANO

NGFW musi umozZnit tvorbu uzivatelsky definovanych
signatur pro hrozby zaloZzené na L3 a L4 hlavickach.

ANO

URL filtering:

NGFW musi obsahovat nativni podporu pro vyuzivani
databdze URL

ANO

URL databaze musi byt od stejného vyrobce jako je NGFW

ANO

NGFW musi byt schopen pouzit URL kategorii v definici
bezpeénostniho pravidla

ANO

NGFW musi podporovat vytvareni uzivatelsky
definovanych kategorii, bez nutnosti vyuzit externi nastroj
a bez nutnosti zasahu vyrobce/dodavatele

ANO

URL databdze musi byt dynamicky aktualizovana na
zakladé nové zjisténych URL, vedoucich na Skodlivy obsah
nebo C&C centra

ANO

URL databaze musi podporovat moznost zafazeni do
alespon dvou kategorii najednou pro jedinou URL

ANO

NGFW musi umoZiovat pozadat o rekategorizaci
nevhodné zafazenych URL pfimo v grafickém rozhrani
NGFW bez nutnosti kontaktovani technické podpory

ANO

Standardni pobockovy firewall

Nazev
zarizeni-
model:

PAN-PA-415

Zakladni pozadavky:
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Bezpecnostni zafizeni typu next-generation firewall (dale
téz pouze NGFW) musi byt jako celek sloZzen z komponent
jednoho vyrobce, véetné vsech poskytovanych funkcionalit

typu IPS, AV, AS signatur, databdzi pro URL kategorizaci, ANO
sandbox definic a pod.. Zaroven musi byt timto jednim
vyrobcem zajisténa podpora minimalné po dobu
planované Zivotnosti NGFW
Vyrobce NGFW se musi nachazet v "Leaders" kvadrantu
Enterprise Network Firewalls v poslednim aktualnim ANO
reportu spolecnosti Gartner
Pozadavky na HW architekturu:

NGFW musi byt typu HW appliance ANO
VSechny parametry propustnosti musi dodavatel uvadét v ANO
real world mix paketech, tzv. "application mix"
Modul pro zpracovani dat musi byt v architekture firewallu
oddélen alesponi na Urovni CPU jader od dalSich
podplirnych modull (sprava zafizeni a fidici modul pro ANO
podplrné sitové ¢innosti), aby nemohlo dojit k jejich
vzajemnému ovlivnéni
NGFW musi obsahovat jeden dedikovany port pro spravu

, I ANO
pomoci konzole pro pfistup k CLI
NGFW n’1u5| obsah(?vat minimalné 2.m¢?tallckych’datovych 1XSFP,AxRJ45,
rozhrani o rychlosti 1Gb/s a 4 metalickych datovych ANO
rozhrani s funkci PoE o rychlosti 1Gb/s 4xRJ45/PoE
NGFW musi obsahovat alespon jeden dedikovany OOB ANO
management port pro plnohodnotnou spravu NGFW
NGFW musi Pyt sc.ho.pe.n LleIav|dat logové udaje na interni ANO 128GB eMMC
storage o velikosti minimalné 128 GB
NGFW musi podporovat agregaci portll pomoci protokolu ANO
802.3ad (LACP)
NGFW musi byt rozmérové kompatibilni s 19“ rozvadécem ANO
NGFW musi podporovat dva nezavislé redundantni zdroje ANO
napajeni AC 230V

Pozadavky na High Availability (HA):

NGFW musi podporovat rezim HA v modu Active-Active ANO
sloZeny alespon ze dvou zafizeni
NGFW musi podporovat rezim HA v médu Active-Standby ANO
sloZeny alesporn ze dvou zafizeni
NGFW musi podporovat rezim clusteringu, vyuzZitelny pro
ptipadné dodatecné zvyseni propustnosti i v geograficky ANO
oddélenych lokalitach
V obou typech HA museji byt veskeré informace o
probihajicim provozu synchronizovany tak, aby pfi
vypadku jednoho z boxU nedoslo ke ztraté informaci NAT a ANO
k preruseni aktivnich spojeni provozu typu TCP i UDP
prochazejiciho pres NGFW
NGFW musi byt schopen provést HA failover na zakladé
stavu interface (up/down), nedostupnosti druhého NGFW ANO

v HA, nedostupnosti specifikované IP adresy

Obecné vykonové parametry:
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Propustnost firewallu pfi pIné aplika¢ni kontrole musi

dosahovat hodnoty alespori 1,3 Gb/s (app mix) NG L5Elege
Propustnost firewallu pfi pIné aplikacni kontrole a zapnuti
vSech dostupnych signatur IPS a AV musi dosahovat ANO 0.8Gbps
hodnoty alespori 0,6 Gb/s (app mix)
Minimalni pocet soubé&znych spojeni musi dosahovat
hodnoty alespori 60 000 O el
Minimalni pocet novych spojeni za sekundu musi
dosahovat hodnoty alespor 10 000 RO eIy
Sitova funkcionalita:
NGFW musi pIné podporovat IPv4 i IPv6 ANO
NGFW musi podporovat zapojeni v rezimech L2 (s ANO
virtualnim L3 rozhranim), L3, transparent a TAP
NGFW musi podporovat preklady adres typu Static NAT, ANO
Dynamic NAT, PAT, NAT64
NGFW musi podporovat persistentni NAT pro DIPP
. ANO
(Dynamic IP and Port)
NGFW musi podporovat smérovani typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based ANO
Routing)
NGFW musi podporovat MSDP (Multicast Source Discovery ANO
Protocol) pro pokrocilé smérovani.
NGFW musi podporovat BFD (Bidirectional Forwarding
. v e ANO
Detection) pro tradi¢ni i pokrocilé smérovani.
NGFW musi podporovat nastroj pro pokrocilé smérovani
) . ANO
(Advanced Routing Engine)
PBR musi byt mozno nakonfigurovat na zakladé vsech
dostupnych metrik typu interface, zéna, IP adresa, ANO
uZivatel.
NGFW musi podporovat napajeni PoE (Power Over ANO
Ethernet) na pfipojena sitova zafizeni
NGFW musi umoznit nakonfigurovat expiracni dobu
. . ANO
cookiesnalaz5s let
NGFW musi podporovat web proxy a umoznit migraci ANO
proxy na NGFW beze zmény architektury.
NGFW musi podporovat stateful DHCPv6 klienta k ziskani
. . ANO
IPv6 adresy a jinych parametrt
NGFW musi umoznit nakonfigurovat IPSec tunel v
. . v . . . ANO
transportnim modu pro Sifrovani komunikace mezi hosty.
VPN:
NGFW musi podporovat site-to-site VPN pomoci protokolu
y . ey ., ANO
IPSec. Pocet tunelll nesmi byt licencné omezeny
NGFW musi podporovat Remote Access VPN pomoci ANO
protokoll IPSec a SSL (min. TLS v1.2)
Pocet soucasné pripojenych uZivatell nesmi byt licencné ANO
omezeny
NGFW musi pro Remote Access VPN poskytovat pfipojeni z
. . " (o np ANO
klientskych operacnich systém Windows a macOS
NGFW musi pro Remote Access VPN poskytovat pripojeni z ANO

mobilnich operacnich systém( Android a iOS
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NGFW musi pro Remote Access VPN poskytovat pfipojeni z

klientskych a serverovych operacnich systém Linux RO

NGFW musi pro Remote Access VPN poskytovat pfipojeni

bez poutziti klienta pomoci webového portalu 1Y)

Dodavané feSeni musi obsahovat funkcionalitu kontroly
pfipojovanych zafizeni, kterd musi byt v souladu s
preddefinovanymi podminkami. Minimalné: verze OS,
nainstalovany antivirovy nastroj, hodnota v registrech.

ANO

Dodavané reseni musi umoznit prizplsobeni notifikace
koncového uZivatele o vyprseni relace, aby se pfedeslo ANO
nechténému odhlaseni.

Propustnost IPSec musi byt alespofi 0,6 Gb/s ANO 0.65Gbps

Sprava reSeni:

Jednotlivé HW appliance musi obsahovat plnohodnotné
grafické rozhrani (GUI) pro spravu sitovych a
bezpecnostnich funkci bez nutnosti pouzivani centralniho
management serveru.

ANO

GUI musi podporovat ¢teni logovych zdznami bez nutnosti

sos i ANO
pouzivani centralniho management serveru.

Pfipojeni ke GUI musi podporovat Sifrovani TLSv1.3 ANO

GUI musi obsahovat offline kontextovou ndpovédu. ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
textové rozhrani (CLI) pro spravu a ¢teni logovych zaznam(
bez nutnosti pouzivani centralniho management serveru.
Vzdalené pfipojeni k CLI musi podporovat Sifrovani

ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
API rozhrani pro ¢teni a konfiguraci sitovych nastaveni,
bezpecnostnich a dalsich pravidel, nastaveni sitovych
rozhrani a smérovani.

ANO

Jednotlivé HW appliance musi umoZiovat automatickou
konfiguraci novych NGFW pouzitim konfiguracnich $ablon ANO
na pripojeném USB flash disku.

NGFW musi pro autentizaci a autorizaci administrator(
podporovat protokoly LDAP, Radius, TACACS+, Kerberos a ANO
osobni certifikat

NGFW musi obsahovat nativni nastroje pro debugging

problémovych situaci v Urovni L2 — L7 1ISO/OSI modelu O
NGFW musi podporovat nativni nastroj pro odchyceni ANO
provozu

NGFW musi byt mozné spravovat z administratorskych

stanic s OS Windows a macOS (véetné HW s Cipem Apple ANO
Silicon)

NGFW management musi podporovat praci vice

administratord ve stejném Case, véetné aplikace politik a ANO

nastaveni vytvorenych pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, uréeny pro analyzu a
zjednoduseni prevodu L3/L4 pravidel na pravidla L7. Tento ANO
nastroj nemusi byt soucasti NGFW

NGFW s novéjsimi verzemi OS musi umoznit pfi
upgrade/downgrade preskocit aZz o 3 (major) softwarové ANO
verze naraz.
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Aplikacni kontrola:

NGFW musi podporovat aplika¢ni detekci a kontrolu jako ANO
svou nativni funkcionalitu
Pfifazeni povolené ¢i zakazané aplikace musi byt nativni
wi v . . Y . . ANO
soucasti vytvareni standardniho bezpeénostniho pravidla
Definovana aplikace musi predstavovat "match kritérium" ANO
pfi policy lookup
NGFW musi podporovat identifikaci aplikaci napfic vsemi
ANO
porty/protokoly
NGFW musi podporovat identifikaci aplikaci na
, ANO
nestandardnich portech
Identifikace aplikace musi probihat pfimo v NGFW ANO
NGFW musi detekovat a zabranit aplikaci ménit porty, tzv.
. ANO
port-hopping
NGFW musi podporovat fizeni neznamého provozu ANO
NGFW musi umoziiovat tvorbu plnohodnotnych,
uzivatelsky definovanych aplikaci bez nutnosti vyuziti ANO
externiho nastroje nebo zasahu vyrobce/dodavatele

Kontrola na urovni uzivatelskych identit:

NGFW musi podporovat vytvareni bezpecnostnich pravidel

na zakladé uZivatelskych identit O
Volba uZivatelské identity musi byt nativni soucasti ANO
vytvareni standardniho bezpecnostniho pravidla

Uzivatelskd identita musi pfedstavovat "match kritérium" ANO
pfi policy lookup

NGFW musi umoZiovat automaticky presun uzivatele do

jiné skupiny na zakladé bezpecnostniho incidentu ANO

vztahujicimu se k danému uZivateli, bez nutnosti manualni
intervence

NGFW musi podporovat ziskdvani vazby IP adresa-
uZivatelské jméno, bez nutnosti instalace klienta na ANO
koncové zarizeni

NGFW musi podporovat ziskavani vazby IP adresa-
uZivatelské jméno, bez nutnosti instalace klienta na ANO
doménovy kontrolér

NGFW musi podporovat ziskavani vazby IP adresa-
uZivatelské jméno, bez nutnosti instalace dalSich ANO
komponent mimo samotné HW appliance

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z Active Directory za pomoci
doménového Uctu s co nejnizsimi moznymi pravy pro ¢teni ANO
Security logl, bez nutnosti disponovat rizikovymi rovnémi
opravnéni (napf. Domain Admins)

NGFW musi podporovat ziskavani vazby IP adresa-

. C . . ANO
uzivatelské jméno ze systému Cisco ISE
NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno prostrednictvim nacteni informace z ANO

logového zdznamu, ziskaného pomoci zabezpeceného
protokolu Syslog

NGFW musi podporovat ziskavani vazby IP adresa-
uZivatelské jméno z terminalovych serverd MS (mozné za ANO
pomoci nainstalovaného agenta)
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NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno pres webovy formular - Captive Portal

ANO

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z VPN agenta

ANO

NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z NAC zatizeni (pfes XML nebo API)

ANO

NGFW musi podporovat ziskavani vazby IP adresa-
uZivatelské jméno z X-Forwarded-For (XFF) hlavicek

ANO

NGFW musi podporovat kontrolu klientskych stanic v
pravidelnych intervalech pres Windows Management
Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je

vazba IP adresa-uZivatelské jméno porad platna

ANO

Desifrovani:

NGFW musi podporovat desifrovani odchoziho SSL/TLS
provozu, za pomoci podvrzeni serverového certifikatu
klientdm

ANO

NGFW musi podporovat desifrovani pfichoziho SSL/TLS
provozu, za pomoci naimportovaného privatniho klice
interniho serveru

ANO

NGFW musi podporovat desifrovani Secure Shell (SSH
proxy) a kontrolovat tunelované aplikace

ANO

Desifrovany provoz musi byt moZzno definovat na zakladé
URL kategorii, i vSech dalSich typickych parametr(, jako
jsou zdrojova a cilova IP adresa, port, uzivatelska identita

ANO

NGFW musi podporovat desifrovani za pomoci ECC
(Elliptical Curve Cryptography), véetné DHE a ECDHE pro
pfichozi i odchozi provoz

ANO

NGFW musi podporovat desifrovani protokolu TLS verze
1.3

ANO

NGFW musi podporovat preposilani desifrovaného
provozu na jiné skenovaci zafizeni tfetich stran napf. DLP,
analyza provozu a soubor( apod. Zafizeni 3 strany
nasledne preposle Cisté prefiltrované data zpét do NGFW.
(tzv. decryption broker)

ANO

NGFW musi podporovat preposilani desifrovaného
provozu na specificky port pro potieby archivace provozu.

ANO

NGFW musi podporovat OCSP (Online Certificate Status
Protocol) pro zkontrolovani platnosti SSL/TLS certifikatd v

sitové architektufe obsahujici web proxy

ANO

Ochr

ana proti DoS:

NGFW musi obsahovat nativni sluzbu pro ochranu proti
utoku typu DoS pomoci limitace poctu spojeni na trovni
zdrojova a cilova IP adresa a uZivatelska identita

ANO

| Qos:

NGFW musi poskytovat moZnost prioritizace provozu a
omezeni vyuzivané Sifky pasma na zakladé zdrojové a
cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu
(od —do, den v tydnu + ¢as apod.)

ANO

NGFW musi podporovat prioritizaci provozu na zakladé

DSCP

ANO
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NGFW musi podporovat prioritizaci provozu na zakladé
Identifikované aplikace

ANO

‘ Logo

vani a reportovani:

NGFW musi obsahovat lokalni uloZisté logl

ANO

NGFW musi obsahovat nastroj pro analyzu logt bez
nutnosti vyuZiti dalSiho systému mimo GUI

ANO

NGFW musi podporovat agregované zobrazeni logl na
zakladé jednoho filtrovaciho pravidla, napfic jednotlivymi
typy logt, jako jsou provozni logy, logy bezpecnostnich
incidentd a logy pristupd na URL

ANO

NGFW musi podporovat preposilani logli na zafizeni tfetich
stran

ANO

NGFW musi umoznovat vybér preposilanych logl na
Urovni bezpe€nostniho pravidla

ANO

Pfeposilané logy z NGFW museji byt automaticky
rozpoznany nejcastéji pouzivanymi typy SIEM (uvedenych
v Leaders kvadrantu aktualniho Gartner MQ)

ANO

NGFW musi umozniovat vytvareni vlastnich reporti pfimo
z grafického rozhrani NGFW

ANO

Servisni podpora a licencni plan:

NGFW musi podporovat licencni model nezavisly na poctu
ochranovanych koncovych systému

ANO

Pozadovana délka podpory a platnosti licenci je 5 let od
nasazeni zafizeni do sité objednatele.

ANO

Cent

ralni management:

Redeni musi obsahovat virtudlni platformu pro centralni
spravu vsech dodanych firewalld do VMware ESXi
prostredi

ANO

Soucasti dodavky musi byt licence pro centralni spravu, tak
aby bylo mozné centralné spravovat viechny dodané HW
appliance vcetné vSech virtualnich kontextu

ANO

Centrdlni management musi podporovat zbér logovych
zdznamd, analyzu logovych zaznamd, spravu veskerych
bezpecnostnich a sitovych konfiguraci, korelaci logovych
zaznamu, analyzu hrozeb a korelaci hrozeb v jediné
instanci

ANO

Centrdlni management musi podporovat sbér 20 000
logovych zaznamu za vtefinu

ANO

Administrator musi mit moznost Upravy veskeré sitové a
bezpecnostni konfigurace primo na grafickém rozhrani
NGFW a zaroven pres grafické rozhrani centralniho
managementu

ANO

Administrator musi mit moznost importovat NGFW
konfiguraci do centralniho managementu

ANO

Grafické rozhrani a zplsob konfigurace na centralnim
managementu se musi shodovat se grafickym rozhranim a
zpusobem konfigurace NGFW kvdli konzistenci a
jednoduchosti prechodu mezi platformami

ANO

Regeni musi obsahovat podporu statickych Security Group
Tags pro Cisco TrustSec

ANO
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Administrdtor musi mit moznost zapsat zmeény i pfi
Cekajicich zménach od ostatnich administratord.

ANO

Centrdlni management musi umét v redlném case
zkontrolovat planovéné zmeény v konfiguraci pfi zapisu a
zablokovat ty, které neodpovidaji predepsanym pravidlim.

ANO

Sand

boxing:

Firewall musi podporovat moznost odeslat do sandboxu k
inspekci neznamé vzorky prochazejici protokolem HTTP,
HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.

ANO

Sandbox systém musi byt od stejného vyrobce jako je
NGFW, ale nemusi byt HW soucasti NGFW

ANO

Sandbox systém musi byt schopen okamzité automaticky
vytvofit IPS/AV signatury pro NGFW, v pfipadé, kdy je
testovany vzorek vyhodnocen jako sSkodlivy;

ANO

Sandbox musi byt schopen automaticky upravit kategorie
pouZivané URL databaze pokud zjisti, Ze testovany vzorek
je Skodlivy a komunikuje na konkrétni URL

ANO

Sandbox musi poskytovat aktualizace signatur pro AV,
Webfiltering, DNS, C&C.

ANO

Sandbox musi podporovat operacni systémy Windows,
Linux, MacOS a Android

ANO

Report z analyzy odeslaného vzorku do sandboxu musi byt
pFistupny pfimo z rozhrani NGFW

ANO

Aktualizace zero-day signatur musi byt instalovana do
NGFW v redlnem case, Cili s nulovou prodlevou

ANO

NGFW musi byt schopen detekovat a zablokovat stazeni
neznamého skodlivého souboru v redlném case, bez toho,
aby byl dorucen na koncovy bod.

ANO

NGFW musi byt schopen detekovat neznamé vzorky pfimo
na firewallu bez nutnosti napojeni na externi zafizeni nebo
sluzbu.

ANO

NGFW musi podporovat sandboxing v cloudu, ktery
vyuziva umélou inteligenci k ochrané pred sofistikovanymi
utoky.

ANO

Sandbox musi umét pouZivat introspekci VM (Virtual
Machine) a pamétovou analyzu, aby odhalil vysoce
sofistikovany malware. Zarovén umi predchazet tomu, aby
malware rozpoznal, Ze se nachazi ve virtualnim prostredi.

ANO

Sandbox musi pouzivat inteligentni analyzu bézici paméti a
zachycuje snimky v dobé, kdy probiha podezreld aktivita.

ANO

Sandbox musi rozpoznat, které zavisloti malware

potrebuje k tomu, aby se spustil a umi je nasimulovat.

ANO

Bezp

ecnostni funkcionality:

NGFW musi podporovat zavedeni tzv. pozitivhiho
bezpecnostniho modelu — povoleni pouze vybranych
aplikaci a zakaz vSech ostatnich aplikaci, v€etné
nezndmého provozu

ANO

NGFW musi obsahovat integrovany systém ochrany proti
zranitelnostem (virtual patching) a sitovym utokdm (IPS).
Databaze IPS signatur musi byt uloZena pfimo ve NGFW.
Aplikace IPS profilu musi byt granularni, na Urovni

bezpecnostniho pravidla

ANO
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NGFW musi umozZiovat tvorbu uZivatelsky definovanych
IPS signatur bez nutnosti vyuziti externiho nastroje nebo ANO
zédsahu vyrobce/dodavatele

NGFW musi obsahovat integrovany systém ochrany proti
pritomnosti vird a Skodlivého kédu. Databaze AV signatur
musi byt uloZena pfimo ve NGFW. Aplikace AV profilu musi
byt granularni, na urovni bezpecnostniho pravidla

ANO

Antivirus musi byt schopen kontrolovat provoz v
minimalné téchto aplikacich - SMTP, POP3, IMAP, HTTP, ANO
HTTPS, HTTP/2, FTP a SMB

NGFW musi umozZnovat tvorbu uZivatelsky definovanych
spyware signatur bez nutnosti vyuzZiti externiho nastroje ANO
nebo zasahu vyrobce/dodavatele

NGFW musi podporovat moZnost zablokovani utoku
vyuzivajiciho zndma C&C centra i v pfipadé, Ze je provoz ANO
Sifrovan a neni mozné provadét SSL dekrypci

NGFW musi v bezpecnostnich pravidlech podporovat
pouziti externich dynamickych seznami; NGFW musi
poskytovat mozZnost ovéfit na zakladé certifikatd pravost
téchto dynamickych seznam

ANO

NGFW musi podporovat import SNORT signatur ANO

NGFW musi pro pfistup ke kritickym aplikacim, poskytovat
moznost vynutit vicefaktorové ovéfeni prostfednictvim
webového portdlu, bez ohledu na to, jestli cilova aplikace ANO
podporuje vicefaktorovou autentizaci; tato vlastnost musi
byt konfigurovatelna na Urovni bezpecnostniho pravidla

NGFW musi poskytovat moznost zabranit odeslani
doménovych uZivatelskych pfihlasovacich udajd do jinych, ANO
nez povolenych URL kategorii, pro zabranéni phishingu

NGFW musi poskytovat funkci k ochrané proti tzv. drive-by
downloadlim; zplGsob ochrany musi byt pro uzivatele

interaktivni s moznosti volby akceptace rizika a stazeni AR
souboru

NGFW musi podporovat analyzu DNS dotazu tzv. sinkhole

funkci, ktera pri DNS dotazu na Skodlivou doménu vrati ANO

podvrzenou IP adresu pro detailnejsi analyzu a zdroven se
stanice na pUvodni malware stranku nedostane.

NGFW musi umét zabranit neznamym injekénim Utokdm
jako je SQLi a Command Injection Utoky pomoci strojového ANO
uceni.

NGFW musi poskytovat moznost rozsifeni o funkcionalitu
pokrocilé analyzy DNS dotazl proti technikdm pouZivajicim ANO
DGA (domain generation algorithm) v redlném case.

NGFW musi umét rozpoznat komunikaci ukrytou v DoH
(DNS-over-HTTPS) poZadavcich a aplikovat potfebna DNS ANO
bezpecnostni pravidla v redlném case.

NGFW musi podporovat integraci se systémem Cisco ISE
pro zatazeni koncové stanice do karantény pfi detekovani ANO
nevhodného chovani

NGFW musi umoznit tvorbu uZivatelsky definovanych

signatur pro hrozby zaloZzené na L3 a L4 hlavickach. D

URL filtering:
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NGFW musi obsahovat nativni podporu pro vyuZivani

databaze URL NG
URL databdze musi byt od stejného vyrobce jako je NGFW ANO
NGFW musi byt schopen pouzit URL kategorii v definici
bezpecnostniho pravidla NG
NGFW musi podporovat vytvareni uzivatelsky
definovanych kategorii, bez nutnosti vyuzit externi nastroj ANO
a bez nutnosti zasahu vyrobce/dodavatele
URL databdze musi byt dynamicky aktualizovand na
zakladé nové zjisténych URL, vedoucich na skodlivy obsah ANO
nebo C&C centra
URL databdze musi podporovat moznost zafazeni do

N L - ANO
alespon dvou kategorii najednou pro jedinou URL
NGFW musi umozZnovat pozadat o rekategorizaci
nevhodné zarazenych URL pfimo v grafickém rozhrani ANO
NGFW bez nutnosti kontaktovani technické podpory

B/ Specifikace sluzeb
Popis sluzby L Doba trvani v mésicich
(Ano/Ne)
‘ Zaruka NBD On-site na vSechna zafizeni

Soucasti jsou veskeré potiebné licence a podpora vyrobce
(HW i SW) alespon na dobu 5 let od zahajeni ANO 60

implementace (podpora 24x7, bezpecnostni aktualizace,
aktualizace softwaru, vyména HW, ¢i vadné komponenty).

Zvysena podpora pfi implementaci - certifikovanym
administratorem daného FW s praxi min 5 let u daného FW
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Zvysena podpora pfi FeSeni nasledujicich ukont
provadénych zadavatelem:

Vypracovani provadéci dokumentace dle pozadavk( — LLD
(Low Level Design, spoluprace pfi vytvareni Architektury
sité a implementace)

Analyza stavajiciiho stavu (FW, NAT, VPN, segmentace
atd...)

Navrh akceptacnich testd pro jednotlivé typy testovaciho
provozu

Implementace/Instalace managementu

Zakladni konfigurace FW

Prevod pravidel ze soucasného zafizeni do dodavaného
pomoci migracniho nastroje

Prevedeni provozu na nové reseni FW

Zacatek 1. faze (testovaci provoz) — postmigracni podpora
dodavatele

Pilotni konfigurace aplikaéni kontroly FW (L7)

Pilotni konfigurace IPS

Pilotni konfigurace antivir/antimalware funkcionality
Pilotni konfigurace SSL/TLS dekrypce

Finalni doladéni konfigurace firewallu

Vyhodnoceni pilotniho provozu

Dokumentace skute¢ného provedeni

FindIni akceptace

Podpora bude poskytovana na vyzadani v pracovnich
dnech od 9 do 17 hodin. Doba reakce dodavatele a
zahajeni podpory: max. 2 hodiny od vyzadani.

ANO

Nasledna standardni podpora - certifikovanym
administratorem daného FW s praxi min 5 let u daného FW

Dodavatel po dobu platnosti licenci a podpory vyrobce
poskytne konzultacni sluzby kvalifikovanym expertnim
specialistou pro reseni pripadnych problémd, které se
béhem provozu vyskytnou. Podpora bude poskytovana na
vyzadani v pracovnich dnech od 9 do 17 hodin. Doba
reakce dodavatele a zahajeni podpory: max. 2 hodiny od
vyzadani.

ANO

na dobu neurcitou (min.
56 mésicu)

Zaskoleni Administratort pro spravu FW - certifikovanym
$kolitelem/ $kolicim centrem daného FW

Zaskoleni probéhne v jednom oboustranné dohodnutém
terminu v rozsahu min. 40 hodin, pocet pritomnych
administratord zadavatele bude max. 6. Skoleni probéhne
oficidlnim certifikovanym zplsobem od dodané
technologie. Vystupem bude certifikace o absolvovani
Skoleni.

ANO

jednorazoveé

C/ Pozadavky z hlediska kybernetické
bezpecnosti
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Spinéno

Popis sluzby (Ano/Ne)

Varovani NUKIB ze dne 17.12.2018

Nabidka dodavatele neobsahuje zadny hardware, software
a sluzby, pied kterymi varuje NUKIB ve svém Varovani ze
dne 17.12.2018, které se tyka technickych a programovych ANO
prostfedkd spole¢nosti Huawei a ZTE V¢, jejich dcefinych
spolecnosti.

Varovani NUKIB ze dne 21.3.2022 a 31.5.2022

Nabidka dodavatele neobsahuje Zadny hardware, software
a sluzby, pred kterymi varuje NUKIB ve svém Varovéni ze
dne 21.3.2022 dopInéném dne 31.5.2022, kde varuje pred
hrozbou v oblasti kybernetické bezpecnosti spocivajici v
nedodrZeni smluvnich zavazk( ze strany dodavateld ICT
sluZzeb a produktl s vyznamnym vztahem k Ruské federaci.

ANO
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Priloha C. 3:

Ptiloha C. 3

Produktové listy k pfedmétu plnéni

Produktové listy k pfedmétu plnéni

Sériové fislo (PN)
PAN-PA-415

PAN-SVC-PREM-415-5YR
PAN-PWR-CORD-EU

Odkaz na datasheet:

PAN-PA-1410

PAN-SVC-PREM-1410-5YR
PAN-PA-1410-BND-
CORESEC-5YR

PAN-PWR-CORD-EU

QOdkaz na datasheet:

PAN-PA-455
PAN-PA-455-BND-CORESEC-
5YR

PAN-SVC-PREM-455-5YR
PAN-PWR-CORD-EU

Odkaz na datasheet:

PAN-SFP-SX

Popis zafizeni a jeho soudasti

Palo Alto Networks PA-415

PA-415, Premium support, 5 years (60 months) term.

Power cord for Continental Europe with IEC-60320 C13 and CEE 7/7 SCHUKO cord ends,10A, 250V max, 6ft

https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-400-
series-pan-os-11-0

Palo Alto Networks PA-1410

PA-1410, Premium support, 5 years (60 months) term.

PA-1410, Precision Al Network Security Subscription Bundle (Advanced Threat Prevention, Advanced URL Filtering, Advanced Wildfire,
Advanced DNS Security and Advanced SD-WAN ), 5 years (60 months) term

Power cord for Continental Europe with IEC-60320 C13 and CEE 7/7 SCHUKO cord ends,10A, 250V max, 6ft
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-1400-
series-pan-os-11-0

Palo Alto Networks PA-455

PA-455, Precision Al Network Security Subscription Bundle (Advanced Threat Prevention, Advanced URL Filtering, Advanced Wildfire,
Advanced DNS Security and Advanced SD-WAN), 5 years (60 months) term

PA-455, Premium support, 5 years (60 months) term.

Power cord for Continental Europe with IEC-60320 C13 and CEE 7/7 SCHUKO cord ends,10A, 250V max, 6ft
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-400-
series-pan-os-11-0

SFP form factor, SX 1Gb optical transceiver, 550m reach on OM2 MMF, duplex LC, IEEE 802.3z 1000BASE-SX compliant]



PAN-SFP-PLUS-SR SFP+ form factor, SR 10Gb optical transceiver, short reach 300m, OM3 MMF, duplex LC, IEEE 802.3ae 10GBASE-SR compliant
PAN-PA-1410-GP-5YR-HA2 PA-1410, GlobalProtect subscription, for one (1) device in an HA pair, 5 years (60 months) term.

PAN-SFP-CG SFP form factor, 1Gb copper transceiver, 100m over Cat5 RJ-45, IEEE 802.3ab 1000BASE-T compliant
Odkaz na datasheet: https://www.paloaltonetworks.com/apps/pan/public/downloadResource ?pagePath=/content/pan/en_US/resources/datasheets/key-specs-
for-paloalto-interface-transceivers

PAN-PRA-25 Panorama central management software, 25 devices

PAN-SVC-PREM-PRA-25-5YR  Premium support 5 year term, Panorama 25 devices
Odkaz na datasheet: https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/panorama



