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Dohoda o mi¢enlivosti a zpracovani osobnich udaji (GDPR)

Poskytovatel: Uzivatel:

NAM system, a.s. Socialni a oSetfovatelské sluzby Praha 8 — SOS
U Posty 1163/13 Praha 8

735 64 Havifov — Prostfedni Sucha Bulovka 1462/10

ICO: 25862731 180 00 Praha - Libern

DIC: CZ25862731 ICO: 70871213

OR: KS v Ostravé, €. spisové znacky B 2365 DIC: CZ70871213

Zastoupeny: Ing. Pavlem Taem, ¢lenem predstavenstva Zastoupeny: Ing. Janou Zwiefelhofer, feditelkou

Kazdy z nich oznac¢ovan jako ,smluvni strana“, spole¢né jako ,smluvni strany*.
1. UVODNi USTANOVENI

1.1. Poskytovatel a UZivatel uzavieli nebo v budoucnu uzaviou smlouvy, na zakladé kterych Poskytovatel poskytuje
¢i bude poskytovat UzZivateli sluzby, vypujcku nebo pronajem véci (dale jen ,Smlouvy®). Ke dni uzavfeni této
dohody jsou mezi Poskytovatelem a UZivatelem uzavieny tyto Smlouvy:

a. Smlouva o poskytovani sluzeb HelpLivi HL/381/2024 uzaviena dne

1.2. Cinnosti provadéné Poskytovatelem na zakladé Smluv zahrnuji a budou zahrnovat mj. i zpracovani osobnich
jakoz i jinych udaju.

1.3 Z hlediska pravnich pfedpisli Poskytovatel naklada s témito udaiji:.

a. osobni udaje klientll, zakaznikd a zaméstnancui UzZivatele, jejichZz osobni Gdaje UzZivatel predal Poskytovateli
nebo které Poskytovatel ziskal pfi poskytovani Sluzeb. Tyto udaje Poskytovatel zpracovava pro Uzivatele a
ma pfi tom postaveni zpracovatele ve smyslu Pravnich predpisli na ochranu osobnich udaju (dale jen
,Osobni udaje“). Uzivatel je ve vztahu k Osobnim udajum spravcem ve smyslu Pravnich predpisli na
ochranu osobnich udaju a je tedy ve vztahu k Osobnim udajim a subjektim udaji povinen pinit veskeré
povinnosti spravce stanovené Pravnimi pfedpisy na ochranu osobnich udaju.

b. osobni ajiné udaje Uzivatele. Jde o:

i. osobni udaje identifikujici UZivatele, ktery je fyzickou osobou, a jemu poskytované sluzby nebo dodavané
zboZi a dale kontaktni, dodaci, fakturaCni a platebni Gdaje, platebni historie UZivatele. Tyto udaje
Poskytovatel zpracovava jako spravce ve smyslu Pravnich pfedpist na ochranu osobnich udaju;

ii. udaje identifikujici Uzivatele, ktery je pravnickou osobou, jemu poskytované sluzby nebo dodavané zbozi,
a dale jeho kontaktni, dodaci, fakturaéni a platebni Udaje, platebni historie Uzivatele,

iii. udaje ziskané monitorovanim komunikace UZivatele s Poskytovatelem dle &lanku 4.3,
(dale jen ,Osobni udaje Uzivatele®)
2. DEFINICE
2.1. Nasledujici terminy maji v této smlouvé niZe uvedené vyznamy:
»Dohodou“ se rozumi Dohoda o mi€enlivosti a zpracovani osobnich Udaji obsazena v této listing;
“Smlouvy” jsou definovany v &l. 1.1. Uvodniho ustanoveni;

»Sluzby“ znamenaji sluzby poskytované Uzivateli Poskytovatelem na zakladé Smiluv nebo jiné C&innosti
Poskytovatele;
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“GDPR?” se rozumi Nafizeni Evropského parlamentu a rady 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto Udajli a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju);

“Pravnimi predpisy na ochranu osobnich udaji” se rozumi GDPR a pravni predpisy implementujici nebo
doplfujici tento predpis;

,Osobni udaje“ jsou definovany v ¢lanku 1.3. a;
,Osobni Gdaje Uzivatele“ jsou definovany v ¢lanku 1.3. b;

,Duvérné informace" znamenaji:
e Osobni udaje a/nebo
e Osobni udaje Uzivatele a/nebo
e jakékoli skute¢nosti, které se smluvni strana v prlibéhu vzajemné spoluprace dozvi, a/nebo které ji druha
smluvni strana v pribéhu vzajemné spoluprace zpfistupni, jakoz i sama existence téchto skute¢nosti a
vzajemné spoluprace smluvnich stran.

2.2. Pojmy “tfeti zemé”, “Clensky stat”, "spravce”, "subjekt udaji", "osobni udaje", "poruseni zabezpecéeni osobnich

on n

udaja", "zpracovani" a "organ dozoru" maji stejny vyznam jako v GDPR, a jejich pfibuzné pojmy budou
vykladany v souladu s nimi.

A. MLCENLIVOST

3 MLCENLIVOST A OCHRANA DUVERNYCH INFORMACI

3.1. Obé smluvni strany se zavazuji, Zze veSkeré DOvérné informace nezpfistupni tfeti strané ani je nepouziji v
rozporu s U€elem jejich poskytnuti pro své potfeby nebo ve prospéch tfetich osob.

3.2. Poskytnuti Davérnych informaci jednou smluvni stranou druhé smluvni strané nezaklada zadné pravo na licenci,
ochrannou znamku, patent, pravo uziti nebo Sifeni autorského dila, ani jakékoliv jiné pravo dusevniho nebo
primyslového vlastnictvi.

3.3. Obé smluvni strany omezi po¢et zaméstnancu pro styk s Davérnymi informacemi na nezbytné nutnou miru a
pfijmou ucginna opatfeni pro zamezeni jejich uniku.

3.4. Smluvni strana muze predat Davérné informace v nezbytné nutném rozsahu tfeti osobé, pokud:
3.4.1. to vyzaduje pIlnéni Smlouvy nebo ochrana opravnénych zajmu druhé strany, nebo
3.4.2. to bylo povoleno druhou smluvni stranou, nebo

3.4.3. urcité Duvérné informace jsou verejné dostupné nebo byly zvefejnény jinak, nez porusenim povinnosti
jedné ze smluvnich stran nebo

3.4.4. jsou vyzadany soudem, statnim zastupitelstvim nebo jinym organem vefejné moci na zakladé zakona.

B. OCHRANA OSOBNICH UDAJU ZPRACOVAVANYCH POSKYTOVATELEM JAKO
SPRAVCEM

4. UCEL POUZITi UDAJU

4.1. Osobni udaje Uzivatele bude Poskytovatel pouZivat pouze za ucelem plnéni Smluv, pro plnéni povinnosti
uloZzenych Poskytovateli pravnimi pfedpisy nebo na jejich zakladé a pro ochranu zajmi Poskytovatele.
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4.2. Kromé toho Poskytovatel téZ pouziva emailovou adresu Uzivatele pro zasilani informaci o obdobnych
produktech a sluzbach Poskytovatele a jeho telefonni €islo pro telefonni hovory téhoz obsahu. UzZivatel ma
pravo kdykoli vznést namitky proti tomuto pouziti kontaktnich udaju, a Poskytovatel zasilani informaci nebo
telefonni hovory neprodlené ukongi.

4.3. Komunikace UzZivatele s kontaktnim mistem Poskytovatele (v jeho provozovné nebo prostfednictvim telefonni
linky), mize byt ze strany Poskytovatele monitorovana, a to vyhradné za ucelem zajisténi dukazu o uskute¢néné
transakci, vnitfni kontroly poskytovanych sluzeb (zvySovani jejich kvality a tréninku zaméstnanc(l) a dale téz
ochrany prav Poskytovatele. Monitorovanim se rozumi zejména zdznam hovorové ¢i datové korespondence.

5. PRIJEMCI UDAJU

5.1. Osobni Udaje Uzivatele nebudou pfedavany tfetim stranam s vyjimkou pfedani v nezbytném nutném rozsahu:

5.1.1. dopravci

5.1.2. spole¢nostem zabyvajicim se spravou a vymahanim dluznych pohledavek,

5.1.3. subdodavatelé v oblasti pfenosu a ukladani dat (mobilni operatofi, datova centra)
5.1.4. pravnim zastupcim, notafim a exekutoriim

5.1.5. auditordm

5.1.6. spravciIT systému

5.2. Poskytovatel nepfedava osobni udaje pfijemclim ¢&i zpracovatelllm mimo GUzemi Evropské unie.

5.3. Poskytovatel se v pfipadé predani Osobnich udaji vySe uvedenym subjektlim zavazuje pfedem zajistit jejich
mic¢enlivost v rozsahu takto poskytnutych Osobnich udaji a tuto skute¢nost kdykoliv na Zadost UZivatele
prokazat.

6. DALSI INFORMACE

DalSi informace o zpracovani osobnich udaji Poskytovatelem jsou uvedeny na https://www.namtechnology.cz/gdpr

C. SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

7. PREDMET A POVAHA ZPRACOVANi OSOBNICH UDAJU

Poskytovatel na zakladé Smlouvy poskytuje Uzivateli Sluzby. Za tim u¢elem musi Poskytovatel zpracovavat Osobni
udaje.

Poskytovatel zpracovava Osobni Udaje automatizované ve svém IT systému.
8. DOBA TRVANIi ZPRACOVANI OSOBNICH UDAJU

Osobni udaje jsou Poskytovatelem zpracovavany po dobu poskytovani sluzeb dle Smlouvy a poté do vraceni i
vymazu Osobnich udaji v souladu s ¢lankem 15. Vymaz nebo vraceni osobnich Gdaju, této Dohody.

9. UCEL ZPRACOVANI
Poskytovatel zpracovava Osobni Udaje za u¢elem poskytovani sluzeb dle Smlouvy.
10. TYPY OSOBNICH UDAJU

Poskytovatel zpracovava:
¢ identifikacni a kontaktni Udaje klientl a zakaznika Uzivatele,
e Udaje o objektech klientll a zakaznik(l UzZivatele a o udalostech tykajici se téchto objektd,
o identifikacni Udaje zaméstnancu Uzivatele
e Udaje o ¢innosti zaméstnancu Uzivatele tykajici se stfezenych objektq,


https://www.namtechnology.cz/gdpr

NAM NAM®technoIogg

SYSTEM®

11. KATEGORIE SUBJEKTU UDAJU ZPRACOVAVANE POSKYTOVATELEM
Poskytovatel zpracovava Osobni Udaje klientl, zakaznik(l a zaméstnancui Uzivatele.
12. ZPRACOVANIi OSOBNICH UDAJU
12.1. UzZivatel se zavazuje:
12.1.1. Zajistit pravni zaklad pro zpracovani Osobnich udaju.
12.1.2. Zajistit, Ze veSkeré Osobni Udaje jsou shromazdovany a predavany Poskytovateli zakonnym zplsobem.

12.1.3. Zaijistit, ze subjekty udajl (klienti, zakaznici a zaméstnanci Uzivatele) v souladu s ustanovenimi Pravnich
pfedpist na ochranu osobnich Udaj obdrzely dostateéné informace tykajici se zpracovani, véetné informaci
o tom, Ze Poskytovatel smi a bude jménem Uzivatele zpracovavat Osobni Gdaje.

12.1.4. Nevydat zadné pokyny Poskytovateli, které by byly jakymkoliv zplisobem v rozporu s Pravnimi predpisy na
ochranu osobnich udajt, Smlouvou, touto Dohodou nebo zakonnymi pravy subjektl udaja.

12.1.5. Neprodlenég, jakmile se o tom dozvi, informovat Poskytovatele o pfipadnych chybnych, opravenych,
aktualizovanych nebo vymazanych Osobnich udajich podléhajicich zpracovani udaji ze strany
Poskytovatele.

12.1.6. Predkladat v€as Poskytovateli zakonné a zdokumentované pokyny v souvislosti se zpracovanim Osobnich
udaju. Strany se dohody, ze za pokyn ke zpracovani Osobnich udajui povazuji Smlouvu.

12.1.7. Jednat jako kontaktni misto subjekt( udaju.
12.2. Poskytovatel se zavazuje:

12.2.1. Nezpracovavat Osobni udaje jinak nez na zakladé zdokumentovanych pokynu Uzivatele, v€etné pfipadného
predavani Osobnich udaju Uzivatele do tfetich zemi nebo mezinarodnim organizacim, ledaze to vyzaduji
pravni predpisy Evropské unie nebo jejiho ¢lenského statu, jimz Poskytovatel podiéha. V takovém pfipadé
bude pfed zpracovanim Osobnich udaji Poskytovatel o tomto pravnim pozadavku informovat Uzivatele,
ledaze tyto predpisy zakazuji poskytnuti téchto informaci na zakladé dulezitého vefejného zajmu.

12.2.2. Zajistit, aby osoby povéfené ke zpracovani Osobnich Udaja provadély ¢innosti pfi zpracovani v souladu s
pokyny UZivatele a zavazaly se k mi€enlivosti, nebo se na né& povinnost zachovani mi€enlivosti vztahovala
ze zakona.

12.2.3. Vzhledem ke stavu techniky, nakladim na realizaci a podstaté, rozsahu, kontextu a Gcelim zpracovani
osobnich udajl, jakoz i k rizné pravdépodobnosti a zavaznosti rizik pro prava a svobody fyzickych osob,
zaveést dostatecna technicka a organizacni opatfeni, aby byla zajisténa uroven bezpecnosti odpovidajici
tomuto riziku a aby byly plnény povinnosti Uzivatele reagovat na zadosti pfi uplatnéni prav subjektu udaju
na zakladé Pravnich pfedpisi na ochranu osobnich udaju. Strany se dohodly, Ze bezpecnostni opatfeni
pfijata Poskytovatelem uvedena takeé v priloze €. 1 této Dohody spliuji zavazky Poskytovatele dle tohoto
¢lanku.

12.2.4. V ptipadé ztraty, kradeze, zneuziti, neopravnéného pfistupu nebo protipravniho zpracovani Osobnich udajl
Poskytovatel bez zbyte€ného odkladu o této udalosti vyrozumi UZivatele a poskytne UzZivateli veSkerou
potfebnou soucinnost pro zjednani napravy problému vzniklych nasledkem této udalosti a ucini veskeré
nezbytné kroky pro spinéni platnych Pravnich pfedpis na ochranu osobnich Udajli, zahrnujici kromé jiného
splnéni oznamovaci povinnost ze strany Poskytovatele UzZivateli, pfiCemz UZivatel si je védom svych
povinnosti ve vztahu k pfislusnym dozorovym ufadim a subjektim osobnich Udajl a tyto spini sam.

12.2.5. Poskytnout Uzivateli na naklady Uzivatele odlvodnénou soucinnost pfi zajiStovani plnéni jeho povinnosti
podle ¢lank( 32 az 36 GDPR (napf. napomahat spravci v pfipadé poruseni zabezpeceni Osobnich Udaju,
pfi provadéni posouzeni vlivu na ochranu Osobnich Gdaju a pfedchozich konzultacich) pfi zohlednéni povahy
zpracovani Udaja a informaci, které ma Poskytovatel k dispozici.
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12.2.6. Zpfistupnit UzZivateli informace potfebné pro prokazani plnéni povinnosti Poskytovatele stanovenych

v Dohodé a umoznit audity, v€etné inspekci (dale jen ,kontroly“), provadéné spravcem nebo jinym auditorem,
kterého spravce povéril, a k auditim pfispéje. Kontroly budou provedeny co nejrychleji a nesmi naruSovat
bézny provoz Poskytovatele. Pfed zapoc€etim kontroly uzavie osoba ji provadéjici s Poskytovatelem smiouvu
o miCenlivosti, jejiz navrh pfipravi Poskytovatel. Uzivatel odpovida za veSkeré naklady spojené s kontrolami
vyjma situace, kdy se kontrolou zjisti podstatné poruseni zavazkl Poskytovatele dle Dohody. V takovém
pripadé Poskytovatel nahradi Uzivateli rozumné a prokazané naklady spojené s kontrolou.

13. SUBDODAVATELE

13.1.

13.2.

Poskytovatel je opravnén provadét konkrétni ¢innosti spojené se zpracovanim Osobnich udaju prostfednictvim
subdodavatell v oblasti pfenosu a ukladani dat (mobilni operatofi, datova centra), pokud takovy subdodavatel
splni veSkeré povinnosti podle této Dohody, co se tye zpracovani Osobnich Udajl provadéného timto
subdodavatelem, jako by byl stranou. Jakykoli subdodavatel poskytne dostatec¢né zaruky a zavede dostate¢na
technicka a organizacni opatfeni tak, aby zpracovani Osobnich tdaju splfiovalo poZzadavky Pravnich pfedpisu
na ochranu osobnich Udaji a Dohody. V pfipadé, Ze subdodavatel nespini své povinnosti tykajici se
zpracovani Osobnich udaja, Poskytovatel odpovida vici Uzivateli za pInéni povinnosti daného subdodavatele.

Poskytovatel vyrozumi UZivatele o vedkerych zamyslenych zménach ohledné roz8ifeni nebo vymény
subdodavatell, ¢imz poskytne Uzivateli moznost vysloveni namitky proti tomuto opatfeni. Nebudou-li tyto
namitky rozumné odlvodnéné a budou mit za nasledek jakékoliv naklady navic nebo vydaje na strané
Poskytovatele, nahradi UZivatel Poskytovateli tyto naklady a vydaje navic.

14. ODMENA

14.1.

14.2.

Odmeéna za pInéni zavazku Poskytovatele na zakladé Dohody, neni-li dale uvedeno jinak, je zahrnuta do ceny
placené Uzivatelem na zakladé Smlouvy. V pfipadé pokynu UzZivatele nebo jinych Zadosti na zakladé Dohody
pozadujicich opatfeni navic ze strany Poskytovatele, bude mit Poskytovatel nehledé na vySe uvedené, pravo
na nahradu (cenu obvyklou pro danou c&innost) navic podle vynalozeného &€asu. Kvalifikovany odhad
predpokladané ceny poskytne Poskytovatel Uzivateli predem, a to bez zbyte€ného odkladu po seznameni
s pozadavkem, vzdy vSak pfed zapocCetim jakékoliv €innosti spojené s dotazem.

V pfFipadé, Ze (i) Uzivatel zméni své pisemné pokyny uvedené v odstavci 12.1.6, nebo (ii) Uzivatel bude
pozadovat zavedeni technickych nebo organizaénich opatfeni nad ramec opatfeni uvedenych v pfiloze €. 1,
pficemz tato skuteCnost povede k navySeni nakladi Poskytovatele, ma Poskytovatel pravo na spravedlivé
navyS$eni ceny placené na zakladé Smiouvy.

15. VYMAZ NEBO VRACENi OSOBNiCH UDAJU

15.1.

15.2.

S vyjimkou odstavce 15.2 nize, pfestane Poskytovatel po ukonéeni Smlouvy zpracovavat Osobni Udaje. Na
zakladé pisemného pokynu Uzivatele dale Poskytovatel zajisti pfedani veSkerych Osobnich udaju Uzivateli
ve strukturovaném, bézné pouzivaném a strojové Citelném formatu. Nepredlozi-li Uzivatel pokyn k vraceni
do dvou (2) mésicu ode dne ukonéeni Smlouvy, Poskytovatel smi vymazat veSkeré Osobni udaje, pokud
neni uchovavani Osobnich Gdajli poZzadovano po Poskytovateli pravnimi pfedpisy. Maji-li byt Osobni udaje
vraceny v souladu s vySe uvedenym, budou vraceny v b&Zném citeIném formatu, na kterém se strany
dohodnou.

Poskytovatel si smi po ukon&eni Smlouvy ponechat Osobni udaje, pokud je k tomu opravnén &i povinen na
zakladé pravnich predpisu.

D. SPOLECNA UJEDNANI
16. ODPOVEDNOST A ODSKODNENI

16.1.

16.2.

Poskytovatel odpovida Uzivateli za jednoznacné prokazanou sSkodu zpusobenou v souvislosti se svym
zavazkem dle této smlouvy.

Pro uplatnéni naroku na nahradu v(¢&i Poskytovateli je Uzivatel povinen (i) neprodlené informovat
Poskytovatele o jakémkoliv vySetfovani, naroku nebo Zadosti, o kterych se dozvi; (ii) dohodnout s
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Poskytovatelem zpUlsob FeSeni a reakce na toto vySetfovani, narok nebo zadost; (iii) komunikovat s narokujici
stranou, organem dozoru nebo jinou tfeti stranou pouze po projednani a po dohodé s Poskytovatelem; a (iv)
odvolat se proti jakémukoliv odsuzujicimu rozhodnuti nebo uloZeni pokuty, pokud pro to existuji rozumné
dlvody.

17. VYSSi MOC

Poskytovatel neodpovida za jakékoliv poruseni povinnosti nebo prodleni v pInéni svych povinnosti na zakladé
Dohody, jestlize je toto poruseni nebo prodleni zplsobeno okolnostmi mimo kontrolu Poskytovatele, které
Poskytovatel nemohl rozumné pfedpokladat nebo jim zabranit (dale “vy$§i moc”). Neplnéni subdodavatelem
bude povazovano za udalost vy$Si moci, pokud je pfedmétnym divodem neplnéni ze strany subdodavatele
udalost, ktera by byla povazovana za udalost vy3$Si moci, pokud by se pfimo vztahovala k Poskytovateli.

18. DOBA TRVANi A UKONCENIi DOHODY
Dohoda bude ucinna az do ukonéeni nebo vyprseni doby trvani posledni Smiouvy.
19. RUZNE

19.1. Pro pfipad, Ze mezi smluvnimi stranami byla v minulosti uzavfena jakakoli smlouva ¢i ujednani o zpracovani
osobnich Udaju ze strany Poskytovatele ¢i nakladani s jinymi udaji nebo o mi€enlivosti, pak takovato smlouva
Ci takovéto ujednani se okamzikem nabyti u€innosti Dohody nahrazuje touto Dohodou.

20. ROZHODNE PRAVO

Prava a povinnosti z této Dohody vzniklé Ci s ni souvisejici se fidi pravem Ceské republiky. K rozhodovani spor
jsou pfislusné soudy Ceské republiky.

Vyhotoveno ve dvou (2) originalnich vytiscich, pfiemz kazda strana potvrzuje prevzeti jednoho (1) originalniho

vytisku.

V Havifové dne V Praze dne
P a Ve I Digita’lnév podepsal Digitalné podepsal

Pavel Tac lng Jana Ing. Jana Zwiefelhofer
v Datum: 2025.01.10 . Datum: 2024.12.18

Ta C 15:30:28 +01'00" Zwiefelhofer 72000 too

za Poskytovatele za Uzivatele

Ing. Pavel Ta¢ Ing. Jana Zwiefelhofer

Clen pfedstavenstva feditelka



NAM NAM®technoIogg

SYSTEM®

Priloha €. 1 Bezpecnostni opatieni

1. RIZENi PRISTUPU DO MiST ZPRACOVANI

Poskytovatel zaved| technicka a organizac¢ni opatfeni, ktera znemozni neopravnénym osobam vstup do mist a
k zafizenim, kde dochazi ke zpracovani Osobnich udaju.

Technicka a organizac¢ni opatfeni pro fizeni pfistupu osob do mist zpracovani Osobnich Udajli jsou nasledujici:

Bezpelnostni zénovani objektu;

Pfihlaseni (logovani) personalu na daném pracovisti;

Rizeny vydej kli¢t (vEetné pFistupovych oblasti);

Fyzicka ostraha v rezimu 24/7/365;

Monitorovaci zafizeni - poplachovy systém, sledovani pomoci kamerového systému.

2. RIZENi PRISTUPU K SERVEROVYM APLIKACIM PRO POSKYTOVANI SLUZEB

Poskytovatel zaved!| technicka a organizaéni opatfeni, ktera znemozni neopravnénym osobam pfistup k Osobnim
udajim, které jsou zpracovavany v serverovych aplikacich. Neopravnéné osoby nemaiji pfistup k serverovym
aplikacim.

Technicka a organiza¢ni opatieni zajiStujici identifikaci osoby pouZivajici aplikaci jsou nasledujici:

e Fyzicky pfistup do technologického centra maji pouze povéfeni zaméstnanci Poskytovatele, ktefi uzavreli
smlouvou o mi€enlivosti a ochrané informaci

e Prfistupova opravneéni (hesla, kédy apod.);

e Bezpecnostni monitoring (logovani administratori a uzivatel();

e Automatické zamykani aplikaci (napf. heslo pozadované pro opétovné pfihlaseni);

¢ Nastaven proces zaijistujici okamzité odvolani veSkerych pfistupovych prav v pfipadé, Ze zaméstnanec ukondi
pracovni proces;

e Bezpelnostni zalohy;

e Antivirova ochrana;

o Sifrovani;

e Firewall;

e Kontinualni zvySovani urovné odbornych znalosti administratord;

3. RiZENi PRiISTUPU K UDAJUM

Poskytovatel zajistil, aby osoby opravnéné vykonavat zpracovatelské ¢innosti mély pfistup pouze k udajim, ke
kterym maji pFistupové pravo. Daéle Poskytovatel zajistil, aby tyto (daje nemohly byt v serverové aplikaci
neopravnénou osobou pfecteny, kopirovany, zménény ¢i vymazany béhem jejich zpracovani, pouzivani a dalSiho
pfechovavani.

Opatfeni k pFistupovym a pfihlaSovacim pravam a jejich monitorovani jsou nasleduijici:

e Nastaveni pfistupovych opravnéni dle konkrétnich potfeb (odliSné Grovné pristupt k udajim);

o Ulozisté udaji jsou umisténa v zabezpedenych mistnostech, které jsou pravideln& kontrolovany z hlediska
bezpec€nosti;

e Dodrzuji se zasady need to know (zpfistupnit minimum potfebnych informaci);

e Neznamy / neopravnény software nelze instalovat na hardware poskytovatele;

o Udaje jsou prechovavany $ifrované;
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4. RiZENi PRENOSU

Poskytovatel zaved| opatfeni, aby bylo zajisténo, Ze b&éhem digitalniho pfenosu nebo dopravy / pfechovavani na
nosicich dat pro pfenos nesmeéji byt Osobni Udaje pfeCteny, kopirovany, zménény ani vymazany.

Opatieni béhem prfenosu, dopravy a pfechovavani udaji na nosi€ich dat jsou nasledujici:

PFfenos prostfednictvim sluzeb mobilnich operatorq;

PFistupova opatfeni (hesla, kédy apod.);

Sifrovani;

Kodovani, sitové pfipojeni (VPN = Virtual Private Network/virtualni soukroma sit);
Bezpecnostni monitoring uzivateld;

Opatfeni pro zamezeni nefizeného pfenosu Udaju (napf. zamykani portd USB);

5. RiZENi ZAZNAMU

Poskytovatel zavedl opatfeni, aby bylo zajiSténa kontrola, zda byly Udaje v systému zpracovani udaji zadany,
zménény nebo vymazany, a kym.

Opatfeni pro nasledné ovéfeni, zda byly udaje zadany, zménény nebo vymazany, a kym jsou nasledujici:

e Bezpecnostni monitoring uzivatell (¢teni, zména, pokusy o neopravnény pfistup apod., pravidelna analyza
zaznamu / specialni analyza zaznamu, bude-li tfeba);
e Pravidelné vyhodnocovani bezpe&nostniho monitoringu;

6. RiZENi ZPRACOVANi UDAJU

Poskytovatel zavedl opatfeni, aby bylo zajist€no, Ze Osobni udaje budou zpracovavany pouze v souladu se
Smlouvou uzavienou se Uzivatelem.

Opatreni pro odliSeni povinnosti ve vztahu k UzZivateli jsou nasledujici:

e S udaji Uzivatele je Poskytovatelem nakladano minimalné se stejnou péci jako s vlastnimi "divérnymi" udaji
Poskytovatele;

e Opatreni ve formé vnitfniho predpisu Poskytovatele pro zajisténi toho, aby jeho zaméstnanci (jakakoliv fyzicka
osoba, ktera jedna z povéreni spravce nebo poskytovatele), ktefi maji pfistup k Osobnim udajim, zpracovavaly
Osobni Udaje v souladu pravidly uvedenymi v Dohodé a s Predpisy EU na ochranu osobnich Gdaju;

e Poskytovatel jmenoval povéfence na ochranu osobnich udaju;

e Zaznamy o Cinnostech zpracovani Poskytovatele.

7. RiZENi DOSTUPNOSTI UDAJU

Poskytovatel zavedl opatieni, aby bylo zajisténo, Ze Osobni udaje budou chranény proti nahodnému zni¢eni nebo
ztrate.

Opatfeni pro zajisténi zamezeni zniCeni / ztraty udaju jsou nasledujici:

Zalohovani;

Oddélené prechovavani;

Provadéni zrcadlového otisku diskl (napf. postup RAID);
Nékolikanasobné jisténi napajecich zdroju;

Pravidelna kontrola stavu systému (monitorovani);



NAM NAM®technoIogg

SYSTEM®

Antivirova ochrana;

Automatizované protipozarni a hasici systémy
Monitorovani sitového provozu

Pravidelné aktualizace zabezpeceni

Detekce a prevence rizik na drovni sité

8. RiZENi ODDELENi ZPRACOVANI

Poskytovatel zavedl opatfeni, aby bylo zajisténo, Ze zpracovavani a prfechovavani Osobnich udajl
nashromazdénych pro urcity u€el oddélené od jakychkoliv jinych dat.

Opatfeni pro zajisténi oddéleného zpracovani Osobnich Udaji (pfechovavani, zména, vymaz, pfenos), pokud byly
osobni Udaje nashromazdény z odliSnych divod(, pfijata Poskytovatelem jsou nasleduijici:

e Viceklientské feSeni;

e Oddéleni systému v realném ¢ase a vyzkouseni prostredi;

e Data zakazniku a klientll nejsou Poskytovatelem predavana zadné treti strané (marketing, obchodni nabidky
apod.) s vyjimkou pfipadd, kdy by to bylo Poskytovateli uloZzeno rozhodnutim organu vefejné moci a Poskytovatel
systému data nezpracovava zadnymi jinymi zpUsoby, nez které jsou nezbytné pro fungovani Sluzeb.
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