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Pozadavky EG.D, a.s. na kybernetickou bezpe¢nost zafizeni RTU i

Ridici systém Zadatele bude prostfednictvim zafizeni RTU pfipojen do komunikaéni infrastruktury Provozovatele DS.

S ohledem na vyznam distribuénich systém( ma Provozovatel DS zdkonnou povinnost zajistovat kybernetickou

bezpeénost distribuéni soustavy, a to i pfenesené ve vztahu ke svym dodavatel(im, partneriim a zakaznikdm. Z vyse

uvedeného diivodu je Zadatel povinen nasadit do provozu pouze zafizeni, ktera spliiuji pozadavky kybernetické bezpe¢nosti
dle pozadavku, politik a pravidel Provozovatele DS a umoznit jejich pfipadnou kontrolu. Zadatel se dale zavazuje

k dodrzovani nasledujicich ustanoveni:

1) Zadatel je povinen poutzit zafizeni RTU spliiujici provozni pozadavky a pozadavky na kybernetickou bezpeénost
definovanou Provozovatelem DS. Plnéni pozadavk( na kybernetickou bezpeénost prokaze zadatel pfedlozenim
protokolu s vysledky bezpe¢nostnich testl, pfipadné bezpecnostnim certifikatem daného RTU. Provozovatel DS
pozaduje, aby bezpecnostni testy pouzitého zafizeni RTU byly provedeny dle Metodiky testovani bezpe¢nostnich
parametrl RTU, které je zvefejnéna na webovych strankach Provozovatele DS v sekci Technické informace.

Je poZadovano, aby testy byly realizovany prostfednictvim véeobecné uznavané certifikacni nebo testovaci laboratore
(viz. nize). Soucasti protokolu, pfipadné certifikdtu bude minimalné:

- uvedeni testovaci laboratore nebo institutu, provadéjiciho testovani

« datum, pfipadné casy testovani

* popis, vyrobce a typ testovaného RTU a jeho SW a HW verze (revize)

= popis metodiky testovani a popis priibéhu jednotlivych testd, které musi odpovidat pozadavkim Provozovatele DS

- jasné definované vysledky jednotlivych testd
Provozovatel DS si vyhrazuje pravo na pfezkoumani dodaného certifikatu nebo protokolu s vysledky bezpeénostnich
testd. V pfipadé pochybnosti o kvalité a dGvéryhodnosti testovani nebo pfi zjisténi zavaznych bezpecnostnich nalezl
odmitne Provozovatel DS pripojeni RTU do své infrastruktury. Provozovatel DS doporucuje provadét testovani
u uznavané tuzemske ¢i zahranicni certifikacni a testovaci autority (ENCS, Teska Labs ... apod.), popf. u jinych, obecné
uznavanych entit a tym0 plsobicich na akademické padé (napf. VUT Brno).

2) SIM karta pro pfipojeni RTU pres GSM (4G/LTE, 5G ¢i 2G) bude poskytnutd Provozovatelem DS a bude pfifazena
do patfi¢né APN. Zadatel nesmi se zaptijéenou SIM kartou disponovat ani ji vyuzit k jinému Gcelu ne? zajidténi sitového
pfipojeni na fidici systém Provozovatele DS.

3) Zadatel je povinen zajistit, e pfipojené zafizeni bude vyuZivat pouze dohodnuté komunikaéni protokoly, IP adresy
a porty a nebude se pokouset navazovat spojeni na jiné nez povolené zafizeni. Zadatel je zodpovédny za jakékoliv
kybernetické bezpecnostni udélosti a incidenty zplsobené pfipojenym zafizenim.

4) Zadatel je odpovédny za dlivérnost veskerych informaci poskytnutych pro pfipojeni jeho zafizeni k Fidicimu systému
Provozovatele DS.

5) Zadatel je povinen neprodlené informovat Provozovatele DS o jakémkoliv fyzickém nebo kybernetickém incidentu,
ktery byl veden na infrastrukturu Zadatele. Pfedeviim je povinen neprodlené informovat Provozovatele DS v pfipadg,
ze bylo primo nebo nepfimo chrozeno zafizeni, pfipojené do komunikaéni sité Provozovatele DS (RTU).

6) V pfipadé, Ze bude Provozovatel DS detekovat nestandardni chovani RTU z hlediska komunikace nebo prenasenych
dat, vyhrazuje si pravo ovéfit spravné nastaveni bezpecnostnich parametrd RTU, a to formou vlastnich bezpeénostnich
test(l pfimo v misté instalace nebo vzdalené. Zadatel v tomto pfipadé musi poskytnout nutnou souinnost, umoznit
pracovnik(im Provozovatele DS pfistup k zafizeni a pfistupové tidaje a prostupy potfebné pro provedeni test(.

Obecné technologické pozadavky kybernetické bezpecnosti

Pod pojmem ,Zafizeni" v nasledujicich pozadavcich je minéno bud jedno, nebo vice zafizeni na strané Zadatele zajistujici

sluzbu pro vzdalenou regulaci fidicim systémem Provozovatele DS. V pipadé, 7e Zadatel tuto sluzbu zajisti systémem

sestévajicim se z nékolika zafizeni, bezpeénostni pozadavky jsou platné na systém jako celek. Nasleduiji jednotlivé
poZadavky v bodech:

1) Navazani komunikace prostfednictvim protokolu IEC 60870-5-104 mezi Zafizenim a fidicim systémem Provozovatele
DS bude vzdy probihat tak, Ze fidici systém se v roli klienta pfipoji na Zatizeni. Opa¢na varianta (Zafizeni se jako klient
pripoji na server fidiciho systému) neni pfipustna.

2) Zadatel dale ruéi za to, ze IEC 60870-5-104 server pfipojeného Zafizeni je implementovén v souladu se standardem
IEC a v ramci provozu nevyvolaji neosetiené stavy Zafizeni komunikaci, kterd by narusila dostupnost fidiciho systému
Provozovatele DS a dal$i poskytnuté infrastruktury.

3) Zarizeni musi podporovat pfedaniidaji (uzivatelské jméno a heslo) pro pfihlaseni k APN mobilni sité operdtora pomoci
AAA protokolu RADIUS. Pres tento protokol probéhne nésledné ovéreni zadanych udajl a pridéleni IP adresy. Ovéreni
probéhne pomoci prihlaovacich Gidajé, které bezpeénym zptisobem poskytne Provozovatel DS. Zadatel je odpovédny
za zajisténi divérnosti téchto pfihlasovacich udaju.

4) Zatizeni musi podporovat pripojeni pres IPsec a protokol SCEP pro automatickou obnovu digitélnich certifikatd
v souladu s nize uvedenymi poZadavky na silu kryptografickych algoritma. Veskera komunikace na fidici systémy
Provozovatele DS pres sit mobilniho operatora bude Sifrovana protokolem IPsec. Certifikaty pro Sifrovanou komunikaci
budou poskytnuty Provozovatelem DS pred nasazenim Zafizeni do provozu. Nasledna obnova digitalnich certifikatd

12



ra

g .
bude probihat jiz automatizované protokolem SCEP.

5) V pripadé, Ze Zarizeni umoznuje a bude mit povoleno spravu a konfiguraci pres vzdalené pripojeni (spravci Provozovatele
DS nepredpokladaiji toto pfipojovani k zakaznikovu RTU), musi toto pfipojeni probihat pres zabezpeceny sitovy protokol
(napf. SSH, HTTPS, SNMPv3, ...). Zabezpeceni téchto komunikacnich protokold musi spliiovat pozadavky na silu
kryptografickych algoritm( uvedenych nize. Jakékoliv nezabezpecené spravcovské protokoly musi byt zablokovany
v konfiguraci.

6) RTU bude vyuzivat NTP protokol pro synchronizaci presného ¢asu od Provozovatele DS, aby byl zaruceny pfesny cas
RTU a probihajici komunikace.

7) Veskeré pouzité algoritmy pro Sifrovani dat a pro distribuci a spravu Sifrovacich kli¢ musi spliiovat platné minimalni
pozadavky na kryptografické algoritmy, pouzité v kryptografickych prostfedcich, stanovené NUKIB v platném znéni
(aktualné je lze nalézt na odkazu https://www.nukib.cz/cs/infoservis/doporuceni/1843-doporuceni-v-oblasti-
kryptografickych-prostredku-verze-2-0/, ale po vydani aktualizované verze se mize odkaz zménit).

8) Zafizeni nesmi umozriovat prepinani nebo smérovani sitového provozu mezi jednotlivymi komunikaénimi rozhranimi
z jinych pocitacovych siti do sité Provozovatele DS. V pfipadé, ze Zafizeni takovou nebo obdobnou funkci podporuje
(napf. prostrednictvim SSH tunelovani), tyto funkce musi byt zablokované v konfiguraci v produkénim nasazeni a jejich
povoleni nesmi byt mozné bez administratorského pfistupu.



