SMLOUVA O DILO

Cislo smlouvy objednatele: SD/OINF-0409/2017

Cislo smlouvy zhotovitele: 16/2017

uzavriend v souladu ustanovenim § 2586 a nasledujicich zdkona ¢. 89/2012 Sb., obéansky
zdkonik, ve znéni pozdéjSich predpisu (ddle jen ,,smlouva*), mezi smluvnimi stranami

Mésto Jaromér

zastoupené: Ing. Jifi Klepsa, starosta

sidlo: nam. Ceskoslovenské armady 16, 551 01 Jaromér
ICO: 00272728

DIC: CZ00272728

bankovni spojeni: KB Nachod, expozitura Jaromér

cislo Gctu: 9005-820551/0100

kontaktni osoba:

tel.:

e-mail:

dale jen ,objednatel”

d

I3 Consultants s.r.o.

vedena u Méstského soudu v Praze, spisova znacka C 126634

zastoupena: Ing. Tomas Kubinek, jednatel;
Ing. Igor Prosecky, jednatel
sidlo: Praha 6 - Repy, K Trnindm 945/34, PSC 163 00
1CO: 279 21 344
DIC: C227921344
bankovni spojeni: Komer&ni banka, a.s.
&islo Gétu: i
kontaktni osoba: Ing. Igor Prosecky, jednatel
tel.:
e-mail:

Il‘!

dale jen ,zhotovite

CLANEK 1
PREDMET SMLOUVY

1. Predmétem této smlouvy je Uprava prév a povinnosti smluvnich stran v souvislosti
s “Implementaci systému ochrany osobnich daji (dale jen ,dilo”) u objednatele.



Objednatel se zavazuje, Zze fadné provedené dilo véas prevezme a zaplati zajeho
zhotoveni zhotoviteli v této smlouvé dohodnutou cenu.

CLANEK 2
PREDMET PLNENI

Zhotovitel se touto smlouvou zavazuje k fadnému a véasnému provedeni dila. Podrobny
rozsah pfedmétu plnéni je uveden v Priloze €. 1 Specifikace pfedmétu plnéni, kterd je
nedilnou soucasti této smlouvy.

CLANEK 3
DOBA A MiISTO PLNENI

Cinnosti dle Clanku 2 budou zahajeny po zvefejnéni pfedmétné smlouvy v centralnim
registru smluv a dohodé s objednatelem.

Pribéh realizace se bude fidit harmonogramem realizace, ktery je Pfilohou ¢&. 2
a nedilnou soucasti této smlouvy.

Mistem plnéni je Mésto Jaromér.

CLANEK 4
CENA A PLATEBNi PODMINKY
CENA DiLA

1.1. Cena dila, uvedeného v Clanku 1 této smlouvy, je stanovena jako cena maximalni,
dohodnutd na zakladé nabidky zhotovitele ze dne 11. 7.2017. K této cené bude
pfipoétena dari z pfidané hodnoty podle zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist, platna ke dni zdanitelného pInéni.

Cena za jednotliva dil¢i pInéni je dohodnuta takto:

Cena v K¢ DPH 21 % Cena v K¢
bez DPH v K& vcetné DPH
Etapa 1 - Vstupni a rozdilova analyza 82 000 17 220 99 220
Etapa 2 - Implementace krokl k dosazeni 58 000 12 180 70 180
souladu
Etapa 3 — Analyza rizik, zpracovani internich
predpisti a potfebné souvisejici ridici 75000 15750 90750
dokumentace pro ochranu osobnich udaja




Cenav K¢ DPH 21 % Cena v K¢
bez DPH v K& véetné DPH
Etapa 4 - Skoleni k systému zpracovani
a ochrany osobnich udaji:
Skoleni povéfence pro ochranu osobnich udaja 11 000 2310 13 310
Skoleni vedoucich zaméstnancti 5 000 1 050 6 050
Skoleni k zabezpeg&eni osobnich udajd 9000 1 890 10890
Skoleni zaméstnancti 5 000 1050 6 050

1.2. Etapa 4 - Skoleni k systému zpracovani a ochrany osobnich Gdajd budou realizovana
na zakladé jednotlivych objedndvek objednatelem, pocet ucastnikl zavisi
na rozhodnuti objednatele. Ceny za jednotlivd Skoleni jsou uvedeny vidy za jeden

kurz.

1.3. Fakturovana cena je celkovou castkou nejvySe pfipustnou a obsahuje veskeré
naklady zhotovitele, nutné a uznatelné k realizaci predmétu plnéni dle Clanku 2 této

smlouvy.

1.4. Dojde-li v pribéhu provadéni dila ke zméné vyse pfislusiné sazby DPH ¢i jinych
poplatk(l stanovenych pfislusnymi pravnimi predpisy, bude ucftovana DPH
k pfislusnym zdanitelnym plnénim ¢i jiné poplatky ve vysi stanovené novou pravni
Upravou.

2. zPUSOB PLATBY

2.1. Cena dle Clanku 4 této smlouvy za Etapy 1 aZ 3 bude uhrazena na zakladé faktur,
které budou vystaveny zhotovitelem po ukonéeni a protokoldrnim predani a
prevzeti prislusné etapy.

2.2. Cena dle Clanku 4 této smlouvy za Etapu 4 bude uhrazena na zakladé faktur, které
budou vystaveny zhotovitelem v souladu s jednotlivymi objedndvkami, po ukonceni
prislusného skoleni a dle rozsahu skute¢né provedené Cinnosti.

3. VYSTAVOVANI FAKTUR

3.1. Celkova odména za pInéni predmétu dle Clanku 2 této smlouvy bude objednatelem
placena na zakladé Fadnych danovych dokladl (dil¢ich faktur) za dodavku



jednotlivych etap dila, vystavenych zhotovitelem v souladu s dalSimi podminkami
uvedenymi v piedchozim odst. 2 Clanku 4.

3.2. Faktury budou zhotovitelem vystaveny v souladu s § 11 odst. 1 zdkona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisi a budou obsahovat
ndleZitosti Fadného dariového dokladu dle § 29 zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisu.

3.3. Splatnost kazdé faktury bude do 14 dnl ode dne jejiho doruceni objednateli
a po spInéni podminek uvedenych v této smlouvé, zejména v Clanku 4 odst. 2.

3.4. Objednatel je opravnén vrétit fakturu pred uplynutim IhGty jeji splatnosti
bez zaplaceni v pfipadé, Ze neobsahuje zakonem stanovené a sjednané nalezitosti
anebo je vystavena na ¢astku, ktera neodpovida této smlouvé. Objednatel zaroven
uvede dlvod takového vraceni. V tomto pfipadé bézi nova Ihita splatnosti ode dne
doruceni opravené faktury objednateli. Zhotovitel v tomto pfipadé nema pravo
uplatiovat urok z prodleni.

3.5. Strany se dohodly, Ze platba bude provedena na cislo uctu uvedené zhotovitelem
v uvodu této smlouvy. Povinnost zaplatit je spInéna dnem odepsani prislusné ¢astky
z uctu objednatele.

3.6. Zhotovitel je povinen uvadét na vsSech danovych dokladech (fakturach) cislo
objednavky nebo Cislo smlouvy objednatele.

3.7. Faktury budou uhrazeny na ucet zhotovitele, ktery je spravcem dané zverejnén
v Registru platcd DPH. Pokud k datu uskutecnéni zdanitelného plnéni uvedeného
na dafiovém dokladu bude zhotovitel v Registru platcd DPH uveden jako
nespolehlivy platce, bude objednatel postupovat vsouladu se zakonem o DPH
v platném znéni.

CLANEK 5

PREDANI A PREVZETI DiLA

1. zPUSOB PREDANI A PREVZETI DiLA

1.1. Zhotovitel se zavazuje v den ukonceni pfislusné etapy dila predat objednateli
provedenou Cast dila. V pfipadé, Ze objednatel odmitne provedenou ¢ast dila
prevzit, musi pisemné uvést dlivod.

1.2. Pokud zhotovitel pfipravi pfislusSnou etapu dila k odevzdani pred sjednanym
terminem, zavazuje se objednatel prevzit tuto ¢ast dila i v nabidnutém, oboustranné
akceptovatelném, zkraceném terminu.

1.3. Zhotovitel pfeda pfislusnou ¢ast dila v jednom vyhotoveni v listinné a digitdlni
podobé, pokud nebude dohodnuto jinak.



2. PROTOKOL O PREDANI A PREVZETI DiLA

O predani a prevzeti predmétu plnéni bude sepsan protokol.

3. VLASTNICKE PRAVO K DiLU A NEBEZPECi SKODY

Veskera prava k provedenému dilu, a to véetné vlastnického prava, prechazeji
na objednatele predanim a prevzetim jednotlivych ¢asti, resp. celého dila, ledaze by
z povahy véci nebo dohody smluvnich stran vyplyvalo jiného.

CLANEK 6
GARANCE ZHOTOVITELE

1. Zhotovitel prohlasuje, Ze je opravnén k provadéni Cinnosti dle predmétu této smlouvy
vplném rozsahu, zejména, Ze je driitelem pfislusnych Zivnostenskych opravnéni
pokryvajicich cely predmét pInéni zhotovitele podle této smlouvy.

2. Zhotovitel se zavazuje, Ze bude dodrZovat a je schopen plnit pravni a technické podminky
vyplyvajici ze zavaznych platnych pravnich predpisi, vyhlasek a norem.

3. Zhotovitel prohlasuje, Ze neumoZnfiuje vykon nelegdini prace ve smyslu zakona
¢.435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisl, a ani neodebira zadné
plnéni od osoby, kterd by vykon nelegdlni prace umozZniovala. V pfipadé, Ze se toto
prohlaseni ukaZe vbudoucnu nepravdivym a vznikne ruceni objednatele ve smyslu
ust. § 141a a § 141b zdkona €. 435/2004 Sb., ma objednatel narok na nahradu vseho,
co za zhotovitele v souvislosti s timto ru¢enim plnil.

4. Zhotovitel neni opravnén postoupit, prevést ani zastavit tuto smlouvu ani jakakoli prava,
povinnosti, dluhy, pohledavky nebo naroky vyplyvajici z této smlouvy bez predchoziho
pisemného souhlasu objednatele.

5. Zhotovitel souhlasi stim, aby za ucelem sjedndani a uzavieni této smlouvy mésto
Jaromér zajistovalo, zpracovavalo a uchovéavalo pisemné, listinné a automatizované
podobé jeho osobni tidaje ve smyslu zakona €. 101/2000 Sb., o ochrané osobnich udaja,
ve znéni pozdéjsich predpisa.

6. Za ulelem zverejnéni této smlouvy v registru smluv udéluje zhotovitel souhlas na dobu
neurcitou se zverejnénim svych osobnich udaji v registru smluv.

7. Smluvni strany vyslovné souhlasi, Ze tato smlouva bude zverejnéna podle zakona
¢. 340/2015 Sb., zakon o registru smluv, ve znéni pozdéjsich predpist, a to vcetné pfiloh,
dodatkd, odvozenych dokument a metadat. Z a tim ucelem se smluvni strany zavazuji
vramci kontraktaéniho procesu pfipravit smlouvu v otevieném strojové Ccitelném
formatu.



8. Smluvni strany se dohodly, Ze tuto smlouvu zverejni vregistru smluv objednatel

do 30 dnu od jejiho uzavreni.

CLANEK 7

ODPOVEDNOST ZA SKODU A SANKCE

1. ODPOVEDNOST ZHOTOVITELE

s [

« 8

1.3,

1.4.

1.5

Zhotovitel odpovida za to, Ze dilo ujednané touto smlouvou je vyhotoveno podle
podminek této smlouvy a Ze po dobu zaruéni doby bude mit vlastnosti dohodnuté
v této smlouvé.

Zhotovitel nezodpovida za vady dila, které byly zplsobeny pouZitim podkladi
poskytnutych objednavatelem a zhotovitel ani pfi vynaloZeni maximalni péce, kterou
po ném lze opravnéné pozadovat, nemohl zjistit jejich nevhodnost, nebo nané
upozornil objednavatele pisemné a ten na jejich pouZiti trval.

Zarucni doba zacina plynout ode dne predani dila objednateli, tj. ode dne podpisu
protokolu o predani a prevzeti dila, a trvd 24 mésict. Zaruka se vztahuje na dilo
zpracované v souladu s platnymi pravnimi predpisy ke dni predani dila objednateli.

Smluvni strany se dohodly pro pfipad vady dila, Ze po dobu zéaru¢ni doby
ma objednatel pravo poZadovat a zhotovitel povinnost bezplatného odstranéni vady.

Zhotovitel se zavazuje odstranit pfipadnou vadu dila do 14 kalendarnich dnu
od opravnéné reklamace objednatele.

2. SANKCE

0

2.2,

2.8,

Bude-li objednatel v prodleni s thradou faktury, je zhotovitel opravnén poZadovat
na objednateli zaplaceni uroku z prodleni ve vysi 0,05 % z dluzné Castky za kazdy
zapocaty den prodleni, a to az do doby zaplaceni dluzné c¢astky, a objednatel
je povinen takto poZadovany urok z prodleni zaplatit.

Bude-li zhotovitel v prodleni s predanim kterékoliv ¢asti dila, je objednatel opravnén
pozadovat na zhotoviteli zaplaceni uroku zprodleni ve wvysi 0,05% zceny
za provedeni pfislusné ¢asti dila za kaidy zapocaty den prodleni, a to az do doby
predani prisluSné ¢asti dila, a zhotovitel je povinen takto poZadovany urok z prodleni
zaplatit.

Zhotovitel i objednatel se zavazuji, Ze v pfipadé poruseni divérnosti informaci

dle Clanku 8 této smlouvy zaplati ten, kdo prokazatelné porusil tento zavazek, druhé
smluvni strané pokutu ve vysi 50 000 K¢ (slovy: padesattisic korun ¢eskych).



CLANEK 8
DUVERNOST INFORMACI

Smluvni strany jsou si védomy toho, Ze v ramci plnéni smlouvy:

1.1. si mohou vzajemné poskytnout informace, které budou povaZovény za divérné
(dale ,,dtvérné informace”),

1.2. mohou jejich zaméstnanci ziskat pristup k dGvérnym informacim druhé strany.

Veskeré davérné informace zlstavaji vyhradnim vlastnictvim predavajici strany
a pfijimajici strana vyvine pro zachovani jejich dGvérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni divérné informace. S vyjimkou plnéni této smlouvy,
se obé strany zavazuji nepublikovat Zadnym zpusobem dlvérné informace druhé strany,
nepfedat je tfeti strané ani svym vlastnim zaméstnanciim a zastupciim s vyjimkou téch,
ktefi s nimi potfebuji byt seznameni, aby mohli splnit smlouvu. Obé strany se zaroven
zavazuji nepouzit divérné informace druhé strany jinak neZ za ucelem plnéni smlouvy
nebo uplatnéni svych prav z této smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za davérné implicitné
vsechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi,
tj. napriklad ale nejenom popisy nebo ¢asti popisi technologickych procesi a vzorcd,
technickych vzorci a technického know-how, informace o provoznich metodach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jind ujednani
s tfetimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach a v3echny dalsi informace, jejichz zverejnéni
prijimajici stranou by predavajici strané mohlo zpGsobit Skodu.

Pokud jsou davérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubori na pocitacovych médiich, je predavajici strana povinna upozornit
pfijimajici stranu na davérnost takového materidlu jejim vyznaenim alespon na titulni
strance.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:
5.1. se staly vefejné znamymi, aniZ by to zavinila pfijimajici strana,

5.2. méla pfrijimajici strana legalné k dispozici pred uzavienim smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy
o ochrané informaci,

5.3. jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zaznamy nebo divérnymi informacemi tfeti strany,

5.4. jsou zverejnény a zpfistupnény ve verejnych evidencich.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim ucinnosti smlouvy z jakéhokoliv
davodu a jeho Ucinnost skonéi nejdfive pét (5) let po ukonceni G¢innosti této smlouvy.



V JaroméFi .28, 201
objednat

CLANEK 9
PLATNOST A UCINNOST SMLOUVY
Tato smlouva nabyva platnosti dnem podpisu opravnénymi osobami obou smluvnich
stran a ucinnosti dnem zverejnéni v centralnim registru smiuv.
Tuto smlouvu Ize predcasné ukoncit:

2.1, dohodou smluvnich stran, jejiz soucasti je i vypofadani vzajemnych zavazk
a pohledavek,

2.2. odstoupenim od smlouvy v pfipadé didle vymezeného podstatného poruseni
smluvnich zavazk( jednou smluvni stranou.

Objednatel je opravnén odstoupit od této smlouvy v pfipadé podstatného poruseni
povinnosti zhotovitelem, které spoéivda v prodleni s plnénim zavazk( delSim,
neZ 60 kalendarnich dnu, pres pisemné upozornéni zhotovitele na takové prodleni.

CLANEK 10
ZAVERECNA USTANOVENI(

Pravni vztahy vzniklé z této smlouvy, nebo s touto smlouvou souvisejici, se Fidi zdkonem
€. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjSich pfedpist.

Tuto smlouvu lze ménit nebo dopliovat pouze dohodou smluvnich stran formou
pisemného dodatku podepsaného jejich opravnénymi osobami.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava
a povinnosti vyplyvajici z této smlouvy tfeti strané bez pfedchoziho pisemného souhlasu
druhé smluvni strany.

Smluvni strany se budou snaZit veskeré spory vyplyvajici z této smlouvy Fesit nejprve
smirnou cestou.

. Tato smlouva je vyhotovena ve tfech stejnopisech, z nichZ objednatel obdrzi dva
stejnopisy a zhotovitel obdrzi jeden stejnopis.

Smluvni strany shodné prohlasuji, Ze jsou si védomy vSech pravnich disledku touto
smlouvou vyvolanych a souhlasi se vsemi jejimi ustanovenimi. Dale prohlasuji, ze
smlouva je uzaviena podle jejich svobodné a pravé vile, urcité, vainé a srozumitelné
a na diikaz toho pfipojuji své podpisy.

Tato smlouva o dilo byla schvalena na jednani rady mésta dne 19.07.2017 pod cislem
usneseni 0985-26-2017-TAJ-RM.

GL1%e?”

zhotovitel:

V Praze ...

onsultants s.r.o.



Pfiloha €. 1 smlouvy o dilo — Specifikace predmétu plnéni

Postup rfeSeni

1 Etapa 1 - vstupni a rozdilova analyza

Cilem etapy je zajistit a vyhodnotit zejména

1) Zjisténi a vyhodnoceni rozsahu a potfebnosti zpracovani osobnich udajli u mésta

Jaromér a viech realizovanych procesu. V ramci tohoto kroku bude (budou):

a)
b)

c)

d)

f)

g)

h)

zjiStovany jednotlivé ucely zpracovani osobnich udaja,

pro kazdy ucel zpracovani budou identifikovany veskeré typy zpracovavanych
udaja,

posouzen rozsah a nezbytnost zpracovavanych osobnich Gdajli pro jednotlivé
Ucely, dliraz bude poloZen na typy osobnich udaj, které umoznuji nepfimou
identifikaci subjektu udaju, typicky napf. zpracovani lokaliza¢nich Gdajd,
IP adres, RFID a fada dalsich),

definovany zdroje osobnich udaja u jednotlivych ucell zpracovani,

v soucinnosti s objednatelem bude vyhodnocena nezbytnd doba uchovani
zpracovavanych osobnich Gdaja vici potiebam tcelu zpracovani,

u jednotlivych ucell zpracovani bude vyhodnocen fadovy objem
zpracovavanych osobnich udaju,

pro kazdy ucel zpracovani bude vyhodnoceno, kdo jej zpracovava, s cilem
rozliSit zpracovani vlastnimi zaméstnanci objednatele, zpracovatelem nebo
tfeti stranou povérenou spravcem nebo zpracovatelem,

stanoveny pravni tituly zpracovani osobnich udaji pro jednotlivé ucely
(tj. jejich zakonnost),

identifikovany osobni udaje predavané jinym spravci nebo do jinych statl
(pokud jsou predavany) a pravni titul k jejich predani.

2) Pro kaidy v bodé 1) identifikovany ucel zpracovadni budou stanoveny zpusoby

a prostiedky, kterymi jsou udaje zpracovavany a kterymi jsou minimalné nasledujici:

a)

Listinna podoba vedena v evidencich, kartotékach atd.,

b) Agendové IS, jejich moduly, aplikace,

c)

Ekonomické, provozni, administrativni, dochazkové, monitorovaci a kamerové
a dalsi IS.

3) Bude posouzeno dodrZovani pravidel pro zpracovani osobnich udajl zpracovavanych

v IS, kterych neni mésto spravcem (ISEO, ISZR, katastr nemovitosti atd.).



4) Posouzeni nutnosti a ucelnosti provedeni datového auditu s cilem zjistit rozsah
zpracovavanych osobnich udaju, které jsou obvykle mimo kontrolu IT (pevné disky
pocitach s ulozenymi kopiemi dokumentl, dokumentace, programy v podobé napf.
Excel s makry, ve kterém se zpracovavaji osobni Gidaje a fada dalSich...).

5) Posouzeni prokazatelnosti a kvality souhlasi se zpracovanim v pripadech, kdy
zpracovani osobnich Gdaju podléha souhlasu subjektu udaji a soucasné posouzeni

pInéni informacni povinnosti.

6) Posouzeni smluvnich vztahl s dodavateli sluZeb, ktefi jsou zpracovateli ve smyslu
zakona o ochrané osobnich udaji. V ramci tohoto kroku bude provedena:
a) identifikace zpracovateld,
b) posouzeni smluvnich garanci zpracovatele k zajisténi stanovené Urovné
ochrany zpracovani osobnich udaji na zakladé smlouvy se spravcem,
c) identifikace pripadného retézeni zpracovatelQ.

7) Posouzeni smluvnich vztahli s dodavateli sluZeb, ktefi nejsou zpracovateli ve smyslu
zakona o ochrané osobnich udajh. V ramci tohoto kroku bude provedena:
a) identifikace dodavatelq,
b) posouzeni smluvnich garanci dodavatele k zajisténi ochrany osobnich udaju.

8) Posouzeni rozsahu, efektivity a rovné prijatych technickych a organizacnich opatfeni
pfi zpracovani osobnich udaju s cilem vyhodnotit Uroven zajisténi jejich divérnosti,
integrity a dostupnosti. V ramci tohoto kroku bude ovérena:

a) prokazatelnost a Uroven provedeni analyzy rizik,
b) opatreniv oblasti pocitacové, fyzické, personalni, administrativni bezpeénosti,
c) urovenn a rozsah realizace politiky uchovani a mazani/likvidace dat,

zpracovavanych automatizované i v listinné podobé.

9) Posouzeni odpovédnosti za zapracovani a ochranu osobnich udajt v rdmci Gradu.

10) Posouzeni rozsahu a urovné zpracované bezpecnostni dokumentace k ochrané
osobnich udaji platné pro listinné i automatizované zpracovani osobnich udaja,
v€etné zpracovani osobnich Gdaji v kamerovych systémech, s cilem ovéfit, zda jsou

zdokumentovand pravidla dostatecna pro prokazani zajiSténi prokazatelnosti
zamérné a nezbytné ochrany zpracovavanych osobnich Gdaju.

11)Posouzeni dostate€nosti, Urovné a rozsahu kontrolni ¢&innosti smérem

k zaméstnanclm sprdvce, zpracovatelim a dodavateltim.
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Vystupy etapy:
1) Analytickd zprava - popis soucasného stavu a identifikace prvkd, které nejsou
v souladu s poZadavky nové legislativy (rozdilova analyza),
2) Zaznam o Cinnostech zpracovani osobnich udajti (ke kazdé skupiné zpracovavanych
osobnich udaja).

2 Etapa 2 - Implementace krokt k dosaZeni souladu

Cilem této etapy je navrhnout konkrétni podobu chybéjicich procest ¢i zmény soucasnych
a jejich zavedeni pro praxe. Bude se jednat zejména o problematiku:

1) povérence pro ochranu osobnich udaji (DPO),
a) doporuceni k moznostem personalniho obsazeni DPO, pfipadné ndvrh rfeseni

smluvnim partnerem, véetné navrhu jeho kvalifikacnich predpoklada,
b) ndvrh katalogu/manualu ¢innosti DPO, navrh jeho prav a povinnosti,

2) procesu k hlaseni naruseni bezpecnosti osobnich Gdaju s cilem vyhodnotit:
a) povahu incidentu,
b) stupen rizika pro dotéené subjekty udaji:
e bezrizika,
e riziko,
e vysoké riziko,
¢) navrh pfijatych opatreni,
3) rozhodovaciho procesu k uplatnéni prava subjekt udaji pro kazdy ucel zpracovani
samostatné,
4) rozhodovaciho procesu pro realizaci posouzeni vlivu na ochranu osobnich udaja,
v€etné zpracovani metodiky pro pripadné posouzeni vlivu,
5) metodiky a postupu pro realizaci ochrany , by design",
6) metodiky a postupu pro realizaci ochrany , by default”,
7) procest k zajisténi pravidelného testovani a vyhodnocovani Gcinnosti pfijatych
technickych a organizacnich opatreni.

Podle potieby uprava technickych a organizacnich opatfeni v téchto oblastech:
1) Uprava formulace a rozsahu stavajicich souhlasti subjektt tdaji se zpracovanim,
vzhledem k pravnimu zakladu pfislusného ucelu zpracovani:

e narozdil od stavajiciho zakona o ochrané osobnich tdaji GDPR nepodmiruje
primarné zpracovani osobnich Gdaju souhlasem a naslednymi vyjimkami, nybrz
stanovuje jasné a konkrétni podminky pro zakonné zpracovani, kdy souhlas
je jen jednou z nich,

e rozsah souhlast bude posouzen i z hlediska nového institutu pravniho zékladu,
ktery se tyka zejména podnikatelskych subjektl a kterym je ,Opravnény zajem
spravce",

e bude navriena metodika a postup pro pripad Odvolani souhlasu subjektem
adaju.
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2) V pfipadé, Ze jsou zpracovavany citlivé udaje dle stavajici terminologie zakona
o ochrané osobnich Gdajl, revize vSech procest souvisejicich se zpracovanim
»Zvlastni kategorie Gdajd" ve smyslu terminologie a pozadavk( GDPR.

3) Posouzeni Grovné Politiky uchovani a mazani dat.

4) Revize a ndvrh Upravy informacni povinnosti subjektiim udaji s cilem poskytnout
explicitné vyZzadované informace prehlednym a srozumitelnym zptsobem a do doby
30 dni.

5) Revize a navrh uprav proces( pfi uplatnéni prav subjektt adaja.

6) Navrh uprav smluvnich vztah( se Zpracovateli a Dodavateli sluzeb, v ramci kterych
jsou zpracovavany osobni tdaje.

7) Navrh Gprav feSeni kontrolni ¢innosti.

3 Etapa 3 - Provedeni analyzy informacnich rizik,
zpracovani internich predpisti a potiebné souvisejici
Fidici dokumentace pro ochranu osobnich udaju

Cilem této etapy je zejména:

1) Zpracovat metodiku analyzy rizik, ktera prokaze odpovidajici rovern pozadavkl na:
e Dulvérnost,
e |Integritu,
e Dostupnost
zpracovavanych osobnich udaju.

2) Provedeni analyzy rizik s cilem vyhodnotit, posoudit a navrhnout:

e Hodnotu informacnich aktiv obsahujici osobni tdaje dle metrik stanovenych
zdkonem o kybernetické bezpecnosti,

e Zranitelnosti a hrozby plsobici na aktiva,

Velikost a zavaznost rizik z pohledu jejich dopadt a pravdépodobnosti vyskytu,
ktera explicitné definovana opatreni v GDPR jsou relevantni pro eliminaci
identifikovanych rizik (pseudonymizace, Sifrovani, minimalizace atd.),

e zda stavajici technicka a organizacni opatreni jsou vzhledem k zavaZnosti rizik
dostatecna, v pripadé potfeby navrhnout dalsi potfebnd opatieni se
zohlednénim nasledujicich aspekti:

o povaha a kontext zpracovani,
o naklady,

o dostupné technologie,

o rizika zpracovani,

e navrh a odGvodnéni akceptovatelnych rizik,
zpracovani planu zvladani rizik,
kalkulaci ramcovych naklad( na eliminaci zjisténych rizik.

3) Vytvoreni koncepce/politiky zpracovani a ochrany osobnich Gdaji, kterda umozni
prokazat naplnéni zakladnich principti GDPR, kterymi jsou:
a) zakonnost zpracovani osobnich udaju,
b) zamérna a standardni ochrana osobnich udaja,
c) minimalizace zpracovdvanych osobnich udaja,
d) korektnost a transparentnost pfi zpracovani osobnich udajd,
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e) odpovidajici davérnost, integritu a dostupnost osobnich udaijd,
f) odpovédnost spravce osobnich udaju.

4) Rozpracovani koncepce/politiky ochrany osobnich udaji do vnitinich pFedpisi
a metodickych pokyn( organizace (spravce).

5) Priprava registracnich formulari pro ucely zpracovani, které podléhaji oznamovaci
povinnosti ve smyslu § 16 ZOOU a tato povinnost doposud nebyla spinéna (platnost
do 25.5.2018).

4 Etapa 4 - Skoleni k systému zpracovani a ochrany
osobnich udaju

Skoleni povéFence pro ochranu osobnich tidaji (8 hodin)

Doporucena ucast: Povérenec pro ochranu osobnich Gdaju, pravnik, personalista,

pracovnik bezpecnosti, uréeni pracovnici IT

Osnova skoleni:

Co je GDPR, co méni a co pfinasi

Zaklady ochrany osobnich udaju

Principy GDPR a jejich naplnéni v podminkach objednatele
Zakonnost zpracovani

Omezeni ucelem

Minimalizace udaji a omezeni uloZeni

Korektnost a transparentnost zpracovani

Zamérna a standardni ochrana

Odpovédnost spravce, zpracovatele

Prava a povinnosti povérence, nejen auditni a kontrolni
Proces ptipravy ohlasovani bezpecnostnich incident(i dozorovému orgéanu
a subjektim adaju

SR NKNSNK

Skoleni vedoucich zaméstnancii (2 hodiny)

Doporucena ucast: Vedouci zaméstnanci, v jejichZ agendach se zpracovavaji osobni

udaje

Osnova skoleni:

Co je GDPR, co méni a co prinasi

Co je to osobni udaj a jeho zpracovani v pojeti GDPR
Zakonnost zpracovani

Odpovédnost vedoucich zaméstnanct

Kontrolni ¢innost
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Skoleni k zabezpeceni osobnich Gdajii (6 hodin)

Doporucena ucast:

Osoby, které jsou odpovédné za realizaci ochrany zpracovavanych
osobnich udajt ve smyslu GDPR (zejména IT)

Osnova skoleni:

Zakladni principy zdamérné a standardni ochrany

Analyza rizik, fizeni rizik

Navrh opatieni k zajisténi dlvérnosti, integrity a dostupnosti udajt
Likvidace/vymaz dat

Vhodné nastroje pro zajisténi divérnosti a integrity v podminkach objednatele

Skoleni zaméstnanci (2 hodiny)

Doporucena ucast:

Vsichni zaméstnanci, ktefi v rdmci své ¢innosti zpracovavaji osobni
udaje

Osnova skoleni:

e Co je GDPR, co méni a co pfindsi v systému zpracovani a ochrany osobnich udajt
e Co je to osobni udaj a co je zpracovanim ve smyslu GDPR

e (o se nedoporuduje a co je zakdzano pfi zpracovani osobnich udajt

e Typické nedostatky pfi zpracovani osobnich udajli ve verejné spravé
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Priloha €. 2 smlouvy o dilo - Harmonogram realizace

Etapa Cinnost Obdobi
Etapa 1l Vstupni a rozdilova analyza do 60 dni od podpisu smlouvy
a zverejnéni v registru smluv
Etapa 2 Implementace kroku k dosazeni do 30 dni od ukonceni etapy 1
souladu
Etapa 3 Zpracovani internich predpisu do 30 dni od ukonceni etapy 2
a potrebné souvisejici fidici
dokumentace pro ochranu osobnich
adajh
Etapa 4 Skoleni k systému zpracovani Pfedpoklad do 30 dni od

a ochrany osobnich udajt

ukonceni etapy 3, na vyzadani,
dle dohody s objednatelem
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