Ceska televize
I0: 00027383

CompuNet s. r. o.
ICO: 27608514

SMLOUVA O ZAJISTENI SYSTEMU

¢. VER224-00202/2234

Pfedmét smlouvy: dodavka a implementace bezpecCnostni technologie zajistujici
detekci a analyzu cilenych kybernetickych utokd a hrozeb véetné
podpory

Cena: 117.750,- EUR bez DPH
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Smlouva o zajisténi systému
kterou podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,,Ob¢ansky zakonik*) uzaviraji:

Ceska televize

ICO: 00027383, DIC: CZ00027383

Kav¢i hory, Na Hfebenech Il 1132/4, 140 70 Praha 4

zFizena zakonem &. 483/1991 Sb., o Ceské televizi

nezapisuje se do obchodniho rejstiiku

zastoupena: Jan Soucek, generalni feditel

bank. spojeni: Ceska spofitelna, a.s., &

Cislo uctu: 1698682/0800

IBAN: CZ60 0800 0000 0000 0169 8682, SWIFT code: GIBACZPX

(dale jen ,Objednatel)

a

CompuNet s. r. o.

ICO: 27608514, DIC CZ27608514

sidlo: Zubatého 295/5, 150 00 Praha 5

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze spisova znacka C 118594
zastoupena: Ing. Pavel Pikhart, jednatel

bank. spojeni: Komer¢ni banka a. s., €. u¢tu 51-1998450287/0100

tel.. [ - -

(dale jen ,,Poskytovatel”)

Objednatel a Poskytovatel spole¢né dale jako ,smluvni strany*.
Tato smlouva dale také jen jako ,Smlouva®“.

Preambule
Tato Smlouva se uzavira na zakladé vefejné zakazky ,Dodavka nastroje Sandbox Analyzer” (dale
jen ,Vefejna zakazka“). Smlouva se uzavira na zakladé a v souladu se zadavaci dokumentaci
Objednatele ze dne 19.11.2024 a s nabidkou Poskytovatele ze dne 5.12.2024.

.
Predmét Smlouvy

1. Pfedmétem této smlouvy je nakup bezpeénostni technologie zajidtujici detekci a analyzu cilenych
kybernetickych utok(l a hrozeb, které provadi analyzu URL odkaz( a kompromitovanych soubort v
pfichozich emailech, analyzu kompromitovanych dokumentd a soubor( v interni siti nebo
stahovanych z internetu a provadi detekci ransomware, a to v souladu s Pfilohou &. 1 Smlouvy (dale
jen ,,predmét pInéni“ nebo ,,Technologie®).

2. Soucasti pfedmétu plnéni je rovnéz:

a) implementace pfedmétu plnéni a jeho integrace do stavajiciho systému Objednatele,
b) instalace, zprovoznéni a pfedvedeni funk&nosti a vstupni Skoleni,



c) poimplementaéni HW a SW podpora (dale jen ,Podpora“ nebo ,Maintenance®),
d) zajisténi podpory u vyrobce dle Pfilohy €. 1 Smlouvy.

Podrobna specifikace celého pfedmétu smlouvy je obsazena v Pfilohach ¢€. 1 a €. 2 Smlouvy.
Poskytovatel zajisti, aby byla Technologie po celou dobu pInéni pIné funkéni dle specifikace
uvedené v Pfiloze €. 1.

Poskytovatel prohlasuje, Ze vykonava vSechna majetkova prava k autorskym dilim, jeZ jsou
soucasti Technologie a Ze je tedy opravnén poskytnout licenci opraviujici Objednatele k uziti
software, jez je soucasti Technologie bez dalSich nakladu pro Objednatele, tj. nad ramec touto
Smlouvou stanovené ceny.

Objednatel se zavazuje bezvadné plnéni dle této Smlouvy pfevzit a zaplatit za né Poskytovateli
dohodnutou cenu zplsobem stanovenym v ¢lanku V. této Smiouvy.

Mistem plnéni je Ceska televize, Kavéi hory, Na Hrebenech Il 1132/4, 140 70 Praha 4.

Il
Podminky pinéni predmétu Smlouvy, doba pInéni

Poskytovatel se zavazuje dodat pfedmét plnéni a provést implementaci Technologie nejpozdéji do
5 tydnt od nabyti G¢innosti Smlouvy. Implementace pfedmétu pinéni a jeho integrace dle ¢l. I. odst.
2 pism. a) Smlouvy zahrnuje zprovoznéni sandboxingu (analyzy vzorku) pro 1 ks image OS Windows
10 a 1 ks image OS Linux v Sandbox Analyzeru, sluzby pro sandboxing v OS MacQOS, a dale
zprovoznéni integrace do stavajiciho systému Objednatele, ktera zahrnuje spinéni vSech pozadavki
na integraci, které jsou uvedeny v Pfiloze €. 1 Smlouvy Technicka specifikace a jsou oznacéeny jako
povinné a zaroven vSech pozadavkl na integraci, které jsou oznacené jako hodnocené a
Poskytovatel uvedl, Ze je splfiuje.
Licence jsou poskytnuty na dobu 5 (slovy: péti) let od okamziku aktivace licence. Okamzik aktivace
licence je upraven v PFiloze ¢. 1 Smlouvy.
Dodanim se rozumi protokolarni pfedani funkéni Technologie dle specifikace uvedené v Pfiloze €. 1
implementované v systému Objednatele v misté plnéni, bez vad a nedodélki. Objednatel se
zavazuje poskytnout pfedem dohodnutou soucinnost pfi implementaci.
Predavaci protokol potvrzujici pfevzeti pfedmétu pinéni Objednatelem musi obsahovat alespori
nasledujici nalezitosti:

a) oznaceni smluvnich stran;

b) datum a misto pfedani implementované Technologie;

c) oznaceni vyrobce, typova oznaceni, licenéni Cisla, po€et a typ licenci, pfipadné jinou

specifikaci Software;

d) oznaceni vyrobce, pocet a typ HW;

e) datum provedeni vstupniho Skolent;

f) podpisy opravnénych zastupcd smluvnich stran.

V pfipadé neprevzeti pfedmétu smlouvy (nebo jeho &asti) uvede Objednatel oduvodnéni

odmitnuti pfevzeti pfedmétu pInéni (nebo jeho ¢asti) v pfedavacim protokolu.
Poskytovatel je povinen provést vstupni Skoleni administratort (8-10 osob) v pouzivani a spravé
Technologie v rozsahu 1 MD (manday). Prostory a technické zabezpeceni mista Skoleni zajisti
Objednatel. Skoleni je Poskytovatel povinen provést pfed podpisem podpisu pfedavaciho protokolu.
Skoleni bude provedeno v misté plnéni dle &l. |. odst. 7 Smlouvy.
Poskytovatel je povinen dodat Objednateli spolu s Technologii vdechny doklady a uplnou privodni
dokumentaci vyrobce, jez jsou nutné k pfevzeti, uZivani a udrzbé dodavané Technologie, a to v
Ceském nebo anglickém jazyce.
Objednatel neni povinen pfevzit pfedmét pinéni zejména v nasledujicich pfipadech:

a) dodavana Technologie neodpovida specifikaci uvedené v PFiloze €. 1 této smlouvy;

b) Technologie neni po implementaci zcela nebo ¢aste¢né funkéni;
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c) Poskytovatel dodal Technologii do jiného mista nebo v jiné dobé&, nez jak je sjednano v této
Smlouvé;
d) Technologie neni po implementaci kompatibilni, kompatibilita je popsana v Pfiloze ¢. 1
Smlouvy;
e) Poskytovatel spolu s Technologii nepfeda Objednateli veSkerou dokumentaci uvedenou v
¢l. 11. odst. 6. Smlouvy a neprovede vstupni zaskoleni administrator(.
Poskytovatel je povinen implementovat Technologii a poskytovat Podporu prostifednictvim
realizagniho tymu, kterym prokazoval kvalifikaci ve Vefejné zakdzce. Poskytovatel je povinen zménu
jakékoli takové osoby provést pouze na zakladé objektivnich davodil a je rovnéz povinen ji pfedem
projednat s Objednatelem. Poskytovatel je povinen ke zméné vySe uvedené osoby mit pisemny
souhlas Objednatele, ktery nebude bezdivodné odepfen, pficemz takova nova osoba musi nadale
splhovat shodnou kvalifikaci & odbornou zpusobilost, kterou splfiovala puvodni osoba. V pFipadé, ze
Poskytovatel prokazoval prostfednictvim tfeti osoby (poddodavatele) splnéni urcité ¢asti kvalifikace
ve Vefejné zakazce, pak se musi takova osoba na pInéni pfedmétu této Smlouvy podilet v rozsahu
deklarovaném v pisemném zavazku poddodavatele, ktery Poskytovatel pfedlozil ve své nabidce.
Poskytovatel zaru¢uje Objednateli, Zze pfedmét pInéni odevzdany v souladu s touto smlouvou:
a) je novy a nepouzity;

O

je pouzitelny v Ceské republice;

(2]

)
) je odevzdan v druhu a mnozstvi uvedeném ve Smlouvé;
)

d) je bez pravnich vad, zejména ze pfedmét pInéni neni zatizen zastavnimi, pfedkupnimi Ci
jinymi pravy tfetich osob.

Poskytovatel je povinen poskytovat po dobu péti (5) let od implementace Technologie sluzby
Podpory, a to v rezimu 8/5. Sluzby Podpory jsou podrobné definovany v PFiloze ¢. 2 Smlouvy.
Pokud se bé&hem trvani smlouvy vyskytnou zavady souvisejici s pofizovanou Technologii, bude
Objednatel Poskytovatele neprodlené informovat o zjisténych vadach, a pfitom co nejpfesnéji
specifikuje pfedmétnou vadu. Poskytovatel na Zadost Objednatele zpfistupni veSkeré dostupné
informace a podklady o zjisténych vadach a poskytne soucinnost nutnou k rozboru vad a napraveé,
a ucini tak zplisobem, aby mohla byt smlouva fadné pinéna.

Podpora bude poskytovana v misté plnéni dle ¢l. I. odst. 7 Smlouvy on-site nebo na zakladé
vzdaleného pfistupu.

Poskytovatel se zavazuje poskytovat Podporu prostfednictvim nasledujiciho servisniho stfediska:
CompuNet HelpDesk, _ email: _ NahlaSeni zavady
provedené telefonicky je Objednatel povinen neprodlené potvrdit pisemné emailem.

Nebezpeéi Skody na HW, ktery je souCasti systému a vlastnické prdvo k nému prFejde
z Poskytovatele na Objednatele dnem jeho prfevzeti, tj. pfeddnim Technologie s podpisem
pfedavaciho protokolu. Poskytovatel Poskytuje zaruku na dodany HW v délce 5 (slovy: péti) let od
okamziku aktivace licence. Okamzik aktivace licence je upraven v Pfiloze €. 1 Smiouvy.
Poskytovatel je povinen oznamit Objednateli, ze je osobou, na kterou se vztahuje zakaz zadani
vefejné zakazky podle § 48a zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist (dale jen ,zakon®). Poskytovatel je povinen oznamit skute¢nost dle pfedchozi
véty bez zbyte€ného odkladu, nejpozdéji do 5 pracovnich dnu od zapisu do sankéniho seznamu.
V pfipadé poruseni této povinnosti je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve
vysi 20 000,- EUR.

Poskytovatel je povinen nahradit poddodavatele v pfipadé, Ze se jedna o poddodavatele, na kterého
se vztahuji mezinarodni sankce podle zakona upravujiciho provadéni mezinarodnich sankci ve
smyslu § 48a zakona. V pfipadé poruSeni této povinnosti je Poskytovatel povinen uhradit Objednateli
smluvni pokutu ve vysi 20 000,- EUR a Objednatel je opravnén odstoupit od smlouvy.

Smluvni strany se zavazuji, Zze neposkytnou pfistupova prava jim pfidélena k pouzivani systému,
ktery je pfedmétem sluzeb anebo zpfistupnuji predmét sluzeb, Zadné neautorizované treti strané.
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Poskytovatel je povinen seznamit se s veSkerymi pisemnymi podklady, které obdrZel nebo obdrzi od
Objednatele a v pfipadé potfeby si pisemné vyzadat doplfiujici pisemné podklady. V pfipadé, ze
Poskytovatel nepouzije pfedané pisemné podklady k pinéni pfedmétu této Smlouvy nebo je jiz k
plnéni nepotfebuije, je povinen podklady vratit Objednateli.

Poskytovatel nese odpovédnost za to, Ze pInéni podle této Smlouvy budou poskytovany ve sjednané
kvalité, dle termin stanovenych touto Smlouvou a s nalezitou odbornou péci a prostfednictvim
osob, které maji potfebnou kvalifikaci i zkusenosti k pInéni svych ukold.

Objednatel je povinen umoznit pracovnikim Poskytovatele pfistup k zafizeni a do prostor
potfebnych pro plnéni pfedmétu této Smlouvy. Objednatel je povinen zajistit pfistup do mista pInéni
Poskytovateli k implementaci a zprovoznéni pfedmétu pinéni této Smlouvy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace a potfebnou
soucinnost nutnou pro spinéni Smlouvy prostfednictvim kontaktnich osob.

Pfi provadéni sluzeb, v ramci kterych je potfebna fyzicka pfitomnost pracovniki Poskytovatele
u Objednatele, zaijisti Objednatel pfitomnost kontaktni (pfipadné jiné odpovédné) osoby v misté
sluzby, ato minimalné pfi zapoceti a ukonceni &innosti pracovnika Poskytovatele. Odpovédni
zameéstnanci Objednatele maiji pravo kontrolovat pracovniky Poskytovatele pfi ¢innostech v ramci
plnéni pfedmétu této Smlouvy.

Poskytovatel prohlasuje, ze je bud vyrobcem Technologie, nebo vyrobcem autorizovanym subjektem
pro poskytovani pfedmétu plnéni. Poskytovatel je povinen na pisemnou zadost Objednatele
ucinénou kdykoli v pribéhu uc¢innosti Smlouvy dolozit (aktualnim certifikatem vyrobce ¢&i ¢estnym
prohlaSenim potvrzenym vyrobcem), ze je vyrobcem autorizovanym subjektem pro poskytovani
prfedmétu pinéni dle této Smlouvy. Nedolozi-li Poskytovatel tuto skute¢nost do 5 pracovnich dnli od
doruceni pisemné zadosti Objednatele, jedna se o podstatné poruseni smlouvy.

M.
Objednavky rozvojovych praci a Skoleni

Objednatel je opravnén pisemné v listinné podobné, nebo prostfednictvim emailu ¢i datové schranky
objednavat poskytovani rozvojovych praci dle PFilohy ¢. 2 Smlouvy a sluzby $koleni a workshop
dle Pfilohy €. 2 Smlouvy, a to maximalné v rozsahu stanoveném v PFiloze €. 1 Smlouvy.
Objednavka musi obsahovat alespori:

a) presnou specifikaci pozadovaného plnéni,

b) dobu pozadovaného pinéni,

c) predpokladany rozsah pozadovaného pinéni,

d) cenu plnéni odpovidajici pfedpokladanému rozsahu stanovenou v souladu s Pfilohou €.

1 Smiouvy.

Poskytovatel je povinen Objednateli potvrdit objednavku do 10 pracovnich dnl od jejiho pfijeti,
pfipadné navrhnout Upravy doby plnéni a pfedpokladaného rozsahu.
Objednavka se povazuje za uzavienou dnem potvrzeni Poskytovatele nebo dnem schvaleni
navrhovanych udprav Objednatelem ve smyslu pFfedchoziho odstavce Smlouvy. V pfipadé,
Ze objednavka pfevysuje hodnotu 50.000,- K& bez DPH, stane se ucinnou nejdfive dnem uvefejnéni
v registru smluv dle zdkona €. 340/2015 Sb., o zvla&tnich podminkach u&innosti nékterych smiuv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist
(dale jen ,zakon o registru smluv®). Objednavky s plnénim do 50 000 K& bez DPH jsou ucinné
potvrzenim objednavky Poskytovatelem. Za pisemnou objednavku je pro ucely této Smlouvy rovnéz
povazovana objednavka ucinéna elektronicky na e-mailovou adresu:
Provedeni objednaného pInéni bude potvrzeno vykazem o provedeni prace, z néjz bude vyplyvat
vazba na pFisluSnou objednavku, specifikace provedenych ¢innosti a pfesné uréeni asovych useki
realizace jednotlivych &innosti.

V.



Cena za plnéni

1. Celkova maximalni cena za pfedmét pInéni dle této smlouvy ¢ini 117.750,- EUR bez DPH (slovy:
jedno sto sedmnact tisic sedm set padesat euro). K cené bude pfipo¢tena DPH dle platnych
predpisu. Celkova maximalni cena zahrnuje veSkeré naklady nutné pro fadné spinéni sjednaného
predmétu smiouvy dle &l. I. odst. 1. a 2. Smlouvy. Podrobny cenovy rozklad je uveden v PFiloze
¢. 1 Smlouvy ,Cenova specifikace”.

2. Sjednanou cenu v¢etné DPH je mozné prekrocit v pfipadé&, Ze se ke dni zdanitelného pInéni zméni
predpisy pro vypoc&et nebo sazby DPH.

V. Platebni podminky

1. Objednatel neposkytne zdlohu. Cenu dle ¢&l. IV. Smlouvy uhradi Objednatel Poskytovateli na
z4kladé faktur (dale jen ,faktura®) vystavenych v souladu s touto smlouvou. Splatnost faktur je 30
(tficet) dnd od data doruc¢eni Objednateli.

2. Prvni fakturu - za implementaci, vstupni Skoleni, HW a licence na prvni rok a prvni rok Podpory
(vyjma rozvojovych praci a Skoleni) je Poskytovatel opravnén vystavit po provedeni implementace
Technologie. Cena licenci a Podpory (vyjma rozvojovych praci a Skoleni) za kazdy dal$i rok bude
hrazena na zakladé faktur vystavenych do 15 kalendarnich dnt od pocatku tohoto obdobi.

Cena za rozvojové prace bude hrazena na zakladé samostatnych faktur po provedeni a prevzeti
rozvojovych praci. Cena za sluzby Skoleni/workshopy bude hrazena na zakladé samostatnych
faktur po provedeni a prevzeti sluzeb.

3. Uhradu ceny provede Objednatel bezhotovostné na bankovni udet Poskytovatele uvedeny
v hlavi€ce Smlouvy. Veskeré platby dle této Smlouvy budou probihat vyhradné v eurech.

4. Faktura Poskytovatele musi obsahovat Cislo smlouvy a ostatni pro fakturaci stanovené udaje (dle
zakona o DPH a § 435 Obcanského zakoniku). PFilohou prvni faktury bude pfedavaci protokol o
provedeni implementace a vstupniho Skoleni, pfilohou faktury za rozvojové prace bude popis praci
vCetné poctu skuteéné cerpanych MD, pfilohou praci za Skoleni/workshop bude protokol o
provedeni Skoleni/workshopu. V pfipadé, Ze faktura nebude obsahovat pozadované nalezitosti, je
Objednatel opravnén vratit ji Poskytovateli k opravé/doplinéni. V takovém prFipadé se prerusi plynuti
Ihaty splatnosti, ktera znovu zacne plynout doru¢enim opravené (bezvadné)/doplnéné faktury
Objednateli.

5. Sjednava se, ze Poskytovatel bude zasilat faktury elektronickou postou, pfiemz je povinen je

zasilat ve formatu PDF, ISDOC nebo XML, a to ze své e-mailové adresy na e-mailovou adresu
Objednatele: mceskatelevize.cz.
Za den doruceni faktury (dariového dokladu) Objednateli se povazuje den doruceni na jeho
e-mailovou adresu. Stejny zpUsob elektronického doruceni se pouzije i v pfipadé, nebude-li faktura
obsahovat stanovené naleZitosti nebo v ni nebudou spravné uvedeny udaje a také v pfipadé
zasilani opravnych danovych dokladu.

6. V pfipadech, kdy mize Objednateli vzniknout rueni za nezaplacenou DPH ve smyslu zakona
o DPH, je Objednatel bez dalSiho opravnén odvést za Poskytovatele DPH z fakturované ceny
plnéni pfimo pfisluSnému spravci dané ve smyslu zakona o DPH (ij. na Ucet spravce dané). Timto
postupem zanikne Objednateli jeho smluvni zavazek zaplatit Poskytovateli ¢astku odpovidajici
DPH. O takové uhradé bude Objednatel informovat Poskytovatele bez zbyteéného odkladu,
nejpozdéji do dvou pracovnich dnli od jejiho provedeni.

VI.
Sankce a odstoupeni od Smiouvy
1. Smluvni strana neni za prodleni se splnénim svych zavazku vyplyvajicich z této smlouvy

odpovédna, nemuze-li plnit v dlisledku prodleni druhé smluvni strany. Smluvni strana neni za
prodleni se splnénim svych zavazk( vyplyvajicich z této Smlouvy odpovédna rovnéz v pfipadé, ze



smluvni strana prokaze, Ze ji ve spInéni povinnosti ze smlouvy doasné nebo trvale zabranila vyssi
moc, tj. mimoradna nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeji vali.

Poskytovatel je opravnén pfi nedodrzeni terminu splatnosti faktury dle Smlouvy pozadovat po
Objednateli urok z prodleni ve vysi 0,03 % (slovy: nula cela tfi setiny procenta) z fakturované astky
za kazdy den tohoto prodleni.

Objednatel je opravnén v pfipadé nedodrzeni termini dodani a implementace Technologie dle ¢&l.
II. odst. 1 Smlouvy bez vad pozadovat po Poskytovateli smluvni pokutu ve vysi 200,- EUR (slovy:
dveé sté euro), a to za kazdy i zapoCaty den tohoto prodleni.

Sankéni ujednani za nedodrzeni smluvené kvality Podpory (SLA):

V zavislosti na pInéni SLA dle Prilohy €. 2 Smlouvy je Objednatel opravnén pozadovat
po Poskytovateli uhradu smluvni pokuty za nedodrzeni smluvené kvality Podpory definovanou
pomoci SLC — service level credit.

Urovné SLC jsou uvedeny v ramci katalogovych listt pro jednotlivé relevantni parametry sluzeb
Podpory (Pfiloha &. 2 Smlouvy) a smluvni pokuty za jejich nedodrzeni ze strany Poskytovatele
jsou definovany v nasledujici tabulce za kazdou i zapoc¢atou jednotku prodleni pfi prekro¢eni
definované doby SLA (P¥iloha €. 2 Smlouvy) takto:

Urover SLC Jednotka Vyse smluvni
pokuty
SLA 1 1 hodina 40 EUR
SLA 2 1 den 100 EUR

Objednatel je opravnén v pfipadé poruseni povinnosti Poskytovatele dle €l. Il. odst. 8 Smlouvy
pozadovat po Poskytovateli jednorazovou smiuvni pokutu ve vySi 2.000,- EUR. Tuto pokutu je
Objednatel opravnén pozadovat i opakované.

Veskeré smluvni pokuty dle Smlouvy jsou splatné do 15 (patnacti) kalendarnich dnli ode dne
dorugeni vyzvy opravnéné smiluvni strany k jejich zaplaceni. Uhradu smluvni pokuty Ize provést
zapoctenim smluvni pokuty proti splatnym pohledavkam Objednatele vici Poskytovateli z jakéhokoli
smluvniho stranu uzavieného mezi nimi.

Objednatel je opravnén snizit vySi smluvni pokuty dle €l. VI. odst. 3 az 5 této Smlouvy, a to na
pisemnou Zadost Poskytovatele, v pfipadég, Ze by bylo uplatnéni smluvni pokuty zjevné v rozporu s
dobrymi mravy. Objednatel pfitom zohledni vySi vzniklé Ujmy, miru zavinéni na strané
Poskytovatele, jednani Poskytovatele smérujici k odvraceni ujmy Objednatele a naplnéni ucelu
Smlouvy.

NedotCena zUstavaji prava Objednatele i Poskytovatele na nahradu Skody a usly zisk nad ramec
smluvni pokuty podle pfislusnych ustanoveni Ob¢anského z&koniku. Poskytovatel ma v pfipadé
prodleni Objednatele podle &l. VI. odst. 2 Smlouvy narok na nahradu Skody a usly zisk pouze
v pfipadé, neni-li tato nahrada Skody kryta uroky z prodleni.

Obé smluvni strany jsou opravnény odstoupit od této Smlouvy v pfipadé podstatného poruseni
povinnosti druhou smluvni stranou. V tom pfipadé je smluvni strana odstupujici od Smlouvy povinna
oznamit odstoupeni od Smlouvy druhé smluvni strané bez zbyte€ného odkladu poté, co se o jejim
podstatném poruSeni smluvnich povinnosti dozvédeéla. Za podstatné poruSeni smluvnich povinnosti
se rozumi zejmeéna:

a) prodleni Poskytovatele se spinénim zavazku podle €l. 1l. odst. 1. Smlouvy bez vad po dobu
delSi nez 15 (slovy: patnact) kalendarnich dn(;
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1.

b) jestlize bylo vG&i Poskytovateli zahajeno Fizeni podle zakona ¢&. 182/2006 Sb.,
o Upadku a zpUsobech jeho feSeni, ve znéni pozdéjsich predpis(;

c) poruseni povinnosti Poskytovatele dle této Smlouvy, a to alespori 3x v kalendarnim &tvrtleti,

d) jestlize Poskytovatel vstoupil do likvidace;

e) prodleni Objednatele se zaplacenim ceny dle ¢l. V. odst. 1. Smlouvy o vice nez 30 (slovy:
tficet) dni;

f)  pfipad, kdyz Poskytovatel uvedl v nabidce do vybérového Fizeni, na zakladé kterého byla
uzaviena tato Smlouva, informace nebo doklady, které neodpovidaji skute¢nosti a mély nebo
mohly mit vliv na vysledek vybérového fizeni;

g) pokud Technologie nesplfiuje pozadavky na kompatibilitu dle Pfilohy €. 1 nebo po
implementaci nefunguje; v takovém pfipadé nema Poskytovatel narok na nahradu Skody ani
na nahradu ucéelné vynalozenych naklad.

Objednatel je dale opravnén od Smlouvy odstoupit, bez zbyte¢ného odkladu poté, co zjisti, ze je
Poskytovatel osobou, na kterou se vztahuje zakaz zadani vefejné zakazky podle § 48a zakona.

Zaklada-li prodleni jedné ze smluvnich stran nepodstatné poruseni jeji smluvni povinnosti, mize
druha strana od Smlouvy odstoupit poté, co smluvni strana v prodleni svoji povinnost nesplni ani v
dodate¢né pfiméfené |haté, kterou ji druha strana poskytla vyslovné nebo micky. Oznami-li
opravnéna smluvni strana povinné smiluvni stranég, Ze ji uruje dodateénou Ihitu k plnéni a Ze ji ji jiz
neprodlouzi, plati, Ze marnym uplynutim této Ihdty opravnéna smluvni strana od Smlouvy
odstoupila.

. Odstoupenim od Smlouvy se zavazky z této Smlouvy zruSuji s u€inky ex nunc. Plnila-li smluvni

strana podstatné porusujici Smlouvu z&asti, mize opravnéna smluvni strana od Smlouvy odstoupit
jen ohledné nesplnéného zbytku plnéni. Nema-li vSak CasteCné plnéni pro odstupujici smluvni
stranu vyznam, mlze od Smlouvy odstoupit ohledné celého pinéni.

Odstoupenim od Smlouvy zanikaji v rozsahu jeho u¢ink{l prava a povinnosti smluvnich stran.
Odstoupeni od Smlouvy se nedotyka licenénich ujednani, prava na zaplaceni smluvni pokuty nebo
uroku z prodleni, pokud jiz dospél, prava na nahradu Skody vzniklé z poruseni smluvni povinnosti
ani ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od
Smlouvy, zejména ujednani o zplsobu FfeSeni sporu. Byl-li dluh zaji§tén, nedotyka se odstoupeni od
Smlouvy ani zajisténi.

VIL.
Kontaktni osoby

Povérenymi kontaktnimi osobami Objednatele v souvislosti s pInénim pfedmétu Smiouvy jsou:

i. ve vécech obchodnich:

vedouci centralniho nakupu
GSM: e-mailz_
ii. ve vécech technickych:
specialista kybernetické bezpecnosti
Go:  -mai:

Povéfenymi kontaktnimi osobami Poskytovatele v souvislosti s pInénim pfedmétu Smlouvy jsou:

i. ve vécech obchodnich:

Me-mail—

ii. ve vécech technickych:



Povérené osoby a kontakty dle pfedchozich dvou odstavcd Smlouvy je mozné ménit pisemnym
oznamenim doru¢enym druhé smluvni strané, s u€innosti ode dne doruceni takového oznameni,
a to bez nutnosti uzavirat dodatek ke Smiouvé.

VIIL.
VyssSi moc a dalSi ustanoveni

Zadna ze smluvnich stran neodpovida za poruseni svych povinnosti z této Smlouvy vyplyvajicich,
bylo-li to zptsobeno vy§Si moci.

Za vy$Si moc se povazuje okolnost, ktera nastala nezavisle na vali povinné strany, pokud brani ve
splnéni jeji povinnosti, pficemz nelze spravedlivé pozadovat, aby povinna strana tuto pfekazku
nebo jeji nasledky prekonala &i odvratila, a to ani s vynaloZzenim veskerého Usili, na kterém Ize
trvat. Povinna strana se nemuze dovolat vy$Si moci, pokud na jeji u€inky druhou smluvni stranu
bez zbyte¢ného odkladu neupozornila.

Poskytovatel je povinen po celou dobu Ucinnosti Smlouvy udrZovat v platnosti a u¢innosti pojistnou
smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou Poskytovatelem pfi
vykonu podnikatelské Cinnosti tfeti osobé, pfi¢emz limit pojistného plnéni nesmi byt niz8i nez
5.000.000,- K¢ (pét milion( korun Eeskych). Poskytovatel je povinen kdykoli na vyzvu Objednatele
predlozit aktualni pojistnou smlouvu, a to do 5 pracovnich dnd od doruéeni vyzvy.

Objednatel se zavazuje k mi€enlivosti o veSkerych skute€nostech, o kterych se dovédél na zakladé
této Smlouvy nebo v souvislosti s touto Smlouvou a které byly Poskytovatelem prokazatelné
oznaceny za obchodni tajemstvi dle § 504 Obcanského zakoniku. Za poruSeni mi€enlivosti se
nepovazuje, je-li smluvni strana povinna duvérnou informaci nebo osobni Udaje sdélit na zakladé
zakonem stanovené povinnosti. Smluvni strany se zavazuji, Zze pouci své zaméstnance a
poddodavatele, kterym jsou zpfistupnény dlvérné informace, o povinnosti utajovat divérné
informace ve smyslu tohoto ¢lanku Smiouvy.

Poskytovatel se zavazuje zachovavat micenlivost o v8ech skuteCnostech, které se dozvi
v souvislosti s pInénim této Smlouvy, zejména technickém vybaveni Objednatele, bezpecnostnich,
technickych a organiza¢nich opatfenich Objednatele (dale také jen ,d0vérné informace®).
Poskytovatel je opravnén poskytnout informace jinym dodavatelim/obchodnim partnerim
Poskytovatele pouze po pfedchozim pisemném souhlasu Objednatele. V pfipadé poruseni této
povinnosti je Objednatel opravnén pozadovat a Poskytovatel v takovém pfipadé povinen zaplatit
smluvni pokutu ve vysi 50.000,-K¢& za kazdy jednotlivy pfipad porudeni. Zaplacenim smluvni pokuty
neni dot&eno pravo Objednatele poZadovat nahradu Skody (Ujmy) nad ramec zaplacené smluvni
pokuty.

V pfipadé, ze pfi plnéni této Smlouvy budou zpracovavany osobni Udaje podle pravnich predpisu
upravujicich ochranu osobnich udajl, zavazuje se Poskytovatel pinit vSechny povinnosti stanovené
pravnimi pfedpisy, zejména nafizenim Evropského parlamentu a rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udajt a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich 0dajl), zakonem €. 110/2019
Sb., o zpracovani osobnich Udajl, a informovat Objednatele bez zbyte¢ného odkladu o vSech
okolnostech vyznamnych pro plnéni povinnosti vyplyvajicich z ochrany osobnich udaju.
Poskytovatel je povinen zejména pfijmout takova opatieni, aby nemohlo dojit k neopravnénému
nebo nahodilému pFistupu neopravnénych osob k osobnim udajum, ke zméné, zniceni Ci ztraté
osobnich udajd, k neopravnénym pfenostim osobnich udajl, k jinému neopravnénému zpracovani
osobnich udaja i zneuziti osobnich udaji. Poskytovatel se zavazuje zachovat mi¢enlivost o vSech
osobnich udajich a o bezpe€nostnich opatfenich pfijatych k zabezpeceni ochrany osobnich udaju
u objednatele, ato i po skonCeni smluvniho vztahu. Poskytovatel je povinen informovat



Objednatele o poruseni zabezpedeni a/nebo o neopravnéném pfistupu, zvefejnéni, zni€eni i
ztraté osobnich Udajl, a to bez zbyteéného odkladu, nejpozdéji vSak do 24 hodin od zjisténi
poruseni a zavazuje se poskytnout Objednateli veSkerou potfebnou soucinnost a podklady
zejména v pfipadé jednani s Uradem pro ochranu osobnich tdajd nebo s jinymi vefejnopravnimi
subjekty nebo se subjekty osobnich Udajl. Poskytovatel se zavazuje nahradit Objednateli a tfetim
osobam ujmu, ktera vznikne v dusledku poruseni povinnosti vyplyvajicich z ochrany osobnich
udajl, a to véetné skody zplGsobené uloZenim pokuty Ufadem pro ochranu osobnich udajl
Objednateli. V pfipadé poruSeni tohoto zavazku Poskytovatelem je Objednatel opravnén
pozadovat smluvni pokutu ve vysi 2.000,- EUR za kazdé poruseni povinnosti, pfi€¢emz uhrazenim
smluvni pokuty neni dot€en narok na nahradu Skody. Povinnosti a odpovédnost dle tohoto
odstavce dopadaji na Poskytovatele i v pfipadé, Zze $kodu zpUsobil jeho zaméstnanec nebo
smluvni partner ¢i s nim spolupracujici osoby.

IX.
Licenéni ujednani
Poskytovatel prohlasuje, Ze vykonava vSechna majetkova prava k autorskym dilim, jeZz jsou
souCasti SW a ze je tedy opravnén poskytnout licenci opravriujici Objednatele k uziti SW bez
dalSich nakladl pro Objednatele, tj. nad ramec touto Smlouvou stanovené ceny.

Objednatel ziskava nevylu€né tzemné neomezené pravo k uziti SW. Licence je poskytnuta na
dobu uvedenou ve Smlouvé. Cena za licenci je obsazena v cené dle Cl. IV. odst. 1. Smlouvy.

X.
Zavérecéna ustanoveni

Smluvni strany prohlasuji, ze vymezeni pfedmétu Smlouvy a ceny, pfipadné hodnoty pfedmétu
Smlouvy na titulni strané této Smlouvy nema normativni vyznam a uvadi se zde pouze pro ucely
provedeni uvefejnéni této Smlouvy v registru smluv.

Tato smlouva nabyva platnosti dnem podpisu posledni smluvni strany. Ug&innosti pak tato Smlouva
nabyva nejdfive dnem jejiho uvefejnéni podle zakona o registru smiuv.

Tato smlouva se Ffidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi
Obcanského zakoniku.

Jakékoliv zmény ¢&i dopliky k této smlouvé je mozné provadét vyluéné E&islovanymi pisemnymi
dodatky podepsanymi zastupci obou smluvnich stran.

Poskytovatel se zavazuje jako postupitel nepfevést sva prava a povinnosti ze Smlouvy nebo z jeji
Casti tfeti osobé.

V pfipadé, Ze se ke kterémukoli ustanoveni této smlouvy €i k jeho &asti podle Ob&anského zakoniku
jako ke zdanlivému pravnimu jednani nepfihlizi, nebo ze kterékoli ustanoveni této smlouvy &i jeho
Cast je nebo se stane neplatnym, neucinnym a/nebo nevymahatelnym, oddéli se v pfisluSném
rozsahu od ostatnich ujednani této smlouvy a nebude mit Zadny vliv na platnost, uginnost a
vymahatelnost ostatnich ujednani této smlouvy. Smluvni strany se zavazuji nahradit takové
zdanlivé, nebo neplatné, neucinné a/nebo nevymahatelné ustanoveni ¢i jeho €ast ustanovenim
novym, které bude platné, u€inné a vymahatelné a jehoZ vécny obsah a ekonomicky vyznam bude
shodny nebo co nejvice podobny nahrazovanému ustanoveni tak, aby ucel a smysl této smlouvy
zustal zachovan.

Smluvni strany se dohodly, ze § 577 Ob&anského zakoniku se nepouzije. Uréeni mnozstevniho,
¢asového, uzemniho nebo jiného rozsahu v této smlouvé je pevné uréeno autonomni dohodou
smluvnich stran a soud neni opravnén do smlouvy jakkoli zasahovat.

Dle § 1765 Ob&anského zakoniku na sebe Poskytovatel pfevzal nebezpedi zmény okolnosti. Pfed
uzavienim smlouvy smluvni strany zvazily plné hospodaiskou, ekonomickou i faktickou situaci a
jsou si plné védomy okolnosti smlouvy. Poskytovatel neni opravnén domahat se zmény Smlouvy
v tomto smyslu u soudu.
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9. VeSkera ozndmeni podle této Smlouvy musi byt u€inéna pisemné a zaslana kontaktni osobé& druhé
smluvni strany prostfednictvim elektronické poSty, datovou zpravou nebo doporu¢enou postou,
pfipadné pfedana osobné, neni-li ve Smlouvé vyslovné uvedeno jinak.

10. Smluvni strany se dohodly, Ze zvyklosti nemaiji pfednost pfed ustanovenimi této Smlouvy ani pred
ustanovenimi zakona.

11. Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk Cesky, a Ze v Ceském jazyce bude
probihat veskera komunikace ve vSech vécech tykajici se této Smlouvy, neni-li ve Smlouvé
stanoveno vyslovné jinak.

12. Smluvni strany se dohodly, Ze veSkeré sporné zalezitosti, které se vyskytnou a budou se tykat
zavazku vyplyvajicich z této Smlouvy, budou fe$eny nejprve smirné. Smluvni strany se dohodly ve
smyslu ustanoveni § 89a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich
predpisu, zZe v pfipadé fesSeni sport soudni cestou bude mistné pfislusnym soudem Obvodni soud
pro Prahu 4, popfipadé Méstsky soud v Praze. Pro zamezeni jakychkoli pochyb smluvni strany
konstatuji, Ze pro feSeni sporl sjednavaiji vyluénou jurisdikci ¢eskych souda.

13. Tato Smlouva je vyhotovena v elektronické podobé, pfiemz obé& smluvni strany obdrzi jeji
elektronicky original.

14. Smluvni strany berou na védomi, Ze v souladu s ustanovenim § 219 zakona budou Smlouva a dalSi
skutecnosti dle uvedeného ustanoveni uvefejnény na profilu zadavatele.

15. Nedilnou soucésti této smlouvy jsou nize uvedené pfilohy:

» PFiloha €. 1 — Technicka a cenova specifikace
» Priloha €. 2 — Popis poimplementaéni podpory
» Priloha €. 3 — HW, SW a licence

Smiluvni strany shodné a vyslovné prohladuji, Ze je jim obsah Smlouvy dobife znam v celém jeho
rozsahu s tim, Ze Smlouva je projevem jejich vazné, pravé a svobodné vile a nebyla uzaviena v
tisni ¢i za napadné nevyhodnych podminek. Na dikaz souhlasu pfipojuji opravnéni zastupci
smluvnich stran své podpisy.

Ceska televize CompuNet s.r. 0.

Jméno: Jan Soucek Jméno: Ing. Pavel Pikhart

Funkce: generalni feditel Funkce: jednatel
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Nézev dodavatele

|I‘ S.r.o.

1€o
Jméno osoby odpovédné za vyplnéni Pfilohy
Email odpovédné osoby

27608514

Technicka specifikace pro Sandbox Analyzer nastroj
Minimalni technické parametry
Povinné splnéni Doplni tastnik
- o a = q q A Spliiuje . . Popis Fe$eni/Poznadmka: Popis detailu polozky, &im je 2
P . . . . ; . ozadavkd Poznamka / podrobné&;jsi popis funkcionalit Bodové o . .
na nastroje y pANO /NE b zadavajteIZr: Y poiadov:ny PotI::::cae:SW Nazev nab:’flnute’ ;:(itFebne’ Sw ?o:adavek na funkcionlalitlu s;l)lnén, jakym xpﬁsob::(n a | hodnoceni Zplsob bodového hodnoceni
NE=Hodnoceny)* parametr: s icence jakou plni y, odkaz
{ i ANO/NE /I na dokumentaci vvrobce, apod.
Obecné pozadavky na Feseni
Z4dné z dodavanych &asti feseni nesmi byt v dobé& poddni
nabidky v reZimu End of Sale / End of Support ANO Ano Ano Trend Micro N/A
Deep Discovery Analyzer Ano, spliiuje v plném rozsahu.
Provedeni typu HW appliance X https://www.trendmicro.com/content/dam/trendmi
lobal lobal/docs/data-sheet/ds-deep-
ANO - - cro/go al/en/global/docs/data-sheet/ds-deep N/A
discovery-analyzer.pdf
Velikost maximalné 2U, kompatibilni s 19" rozvadéem X https://www.trendmicro.com/content/dam/trendmi
cro/global/en/global/docs/data-sheet/ds-deep-
ANO Ano Ne discovery-analyzer.pdf N/A
Redundantni Hot-swap napajeci zdroje X https://www.trendmicro.com/content/dam/trendmi
cro/global/en/global/docs/data-sheet/ds-deep-
ANO Ano Ne . /g fen/g / / / g N/A
discovery-analyzer.pdf
Redundantni Hot-swap datové Ulozisté s toleranci X https://www.trendmicro.com/content/dam/trendmi
vypadku minimalné 1 disku ANO A e cro/global/en/globaI/docs/data-sheet/ds»deep- N/A
discovery-analyzer.pdf
1x dedikovany MGMT port RJ45 o rychlosti 1 Gbps X https://www.trendmicro.com/content/dam/trendmi
ANO Ano Ne cro/global/en/globaI/docs/data—sheet/ds—deep— N/A
discovery-analyzer.pdf
Minimalné 3x datovy port typu RJ45 o rychlosti 1 Gbps X https://www.trendmicro.com/content/dam/trendmi
ANO Ano Ne cro/global/en/globaI/docs/data—sheet/ds—deep— N/A
discovery-analyzer.pdf
Hardware feSeni musi mit moznost zapojeni monitoru s X https://www.trendmicro.com/content/dam/trendmi
USB portem na klavesnici cro/global/en/global/docs/data-sheet/ds-deep- L . L .
NE Ano Ne discovery-analyzer.pdf splfiuje = 2 bod(; nespliiuje = 0 bodd
Hardware feSeni musi mit alespori dva procesory CPU X https://www.trendmicro.com/content/dam/trendmi
cro/global/en/global/docs/data-sheet/ds-deep-
ANO Ano Ne discovery-analyzer.pdf N/A
Moznost zapojeni appliance do clusteru, podpora rezimu X https://www.trendmicro.com/content/dam/trendmi
load-balancingu a vysoké dostupnosti cro/global/en/global/docs/data-sheet/ds-deep-
ANO Ano Ne discovery-analyzer.pdf N/A
Technické poZadavky na sandbox feseni




MozZnost analyzovat minimalné 36 000 vzorkd denné Trend Micro https://www.trendmicro.com/content/dam/trendmi
ANO e S Deep Discovery Analyzer HW |cro/global/en/global/docs/data-sheet/ds-deep- N/A
+SW discovery-analyzer.pdf
Deep Discovery Analyzer HW |https://www.trendmicro.com/content/dam/trendmi
o T ANO - - +SW cr'o/global/en/globaI/docs/data-sheet/ds»deep- N/A
Podpora pro minimalné 60 paralelné bézicich virtualnich discovery-analyzer.pdf
systému
Vytvareni vlastnich pIné upravitelnych image virtualnich Deep Discovery Analyzer HW |https://www.trendmicro.com/content/dam/trendmi
systému pfimo zadavatelem (nikoli vendorem nebo bez +SW cro/global/en/global/docs/data-sheet/ds-deep-
moznosti customizace) ANO Ano Ano discovery-analyzer.pdf N/A
Vytvareni vlastnich pIné upravitelnych image virtualnich Deep Discovery Analyzer HW |https://files.trendmicro.com/documentation/guides
systému, kde zadavatel mlze pouZit vlastni nastaveni +SW /vaipt70/va_image_prep_tool_7.0_Sept_2024_ug.p
pro: df
- OS (napf. jazykova mutace CZ, doména MS AD, licenéni ANO Ano Ano N/A
kli¢, apod.
- konkrétni verze a nastaveni aplikaci, nap¥. MS Office,
Adobe Reader, .NET, JRE, apod.
Podpora analyzy ve Windows OS - Windows Deep Discovery Analyzer HW |Ano, oproti Datasheetu (odkaz vyse) jsou jiz
7/8/8.1/XP/10/11/2003/2008/2012/2012 +SW podporovany i Windows Server 2022 a Windows 11
R2/2016/2019/2022 https://docs.trendmicro.com/en-

ANO Ano Ano us/documentation/article/deep-discovery-analyzer- N/A
75-whats-new a https://docs.trendmicro.com/en-
us/documentation/article/deep-discovery-analyzer-
76-whats-new

Podpora analyzy operacnich systému typu Linux Alespon jeden Linux OS typu Debian (Debian, Deep Discovery Analyzer HW |https://www.trendmicro.com/content/dam/trendmi
ANO Ubuntu...) a alespon jeden typu Redhat Ano Ano +SW cro/global/en/global/docs/data-sheet/ds-deep- N/A
(CentOS, RedHat...) discovery-analyzer.pdf
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-

ANO o) A +SW us/documentation/article/deep-discovery-analyzer- N/A

75-submitting-objects
Podpora analyzy URL v rdmci Sandboxu
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-submitting-objects

Podpora analyzy soubor( v rdmci Sandboxu
Analyza souboru jesté pred spusténim v sandbox - Deep Discovery Analyzer HW |Ano, soucast statické analyzy a pre-scanu pomoci
statickd, heuristickd a behaviordlni analyza, webova a ANO Ano Ano +SW Antimalware a Web Reputation Enginu. N/A
souborova reputace

Deep Discovery Analyzer HW |Ano, https://docs.trendmicro.com/en-

+SW, Deep Discovery us/documentation/article/deep-discovery-analyzer-

Director 75-adding-custom-suspic pripadné také pomoci

ANO Ano Ano integrace s centralnim managementem Deep N/A

Discovery Director, jehoZ licence je zdarma soucast
Redeni musi umoZiiovat export podezielych objekt (10C) nabizeného feseni.
pomoci minimalné OpenlOC nebo STIX formatu
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-

o o . o ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
Pfipojeni sandbox virtuall k internetu pres specialni 75-network-connection-t
dedikovanou sit (oddélend od managementu)
Nastaveni internetové proxy pro sandbox centrélng, tj. AND Ano Ano Deep Discovery Analyzer HW |Soucast nastaveni Network Connection. N/A

pro viechny virtualni instance

+SW




Paralelni analyza vzorku ve vice virtualnich instancich
(napf. Win7 + Win10 + Windows 2019)

KaZzdy vzorek je analyzovan paralelné ve vice
virtudlnich instancich napf. ve Windows 7, 10 +
2012 atd. spolecne s moznosti ménit pomér

Deep Discovery Analyzer HW
+SW

Ano, |ze nastavit podle pozadavkd
https://docs.trendmicro.com/en-
us/documentation/article/deep-discovery-analyzer-

ANO mezi rliznymi kombinacemi image (napf. Ano Ano 75-submission-policies N/A
Windows 7, 10 a 2012), kolik kterych bude z
celkového poctu (60ti) virtuald
Deep Discovery Analyzer HW |Ano, Yara rules i STIX
, ) o ANO A A +SW https://docsire.ndmicro.com/en—. N/A
Podpora STIX a YARA pro integraci s produkty tfetich us/documentation/article/deep-discovery-analyzer-
stran 75-adding-a-yara-rule-f
Trend Micro Deep Discovery |Ano, v pIném rozsahu. Sandbox umoziuje
Podpora typu skenovanych soubor(i minimaIné pro: .bat, Analyzer HW + SW sandboxovat libovolny typ souboru. Plus standardni
.cmd, .cell, .chm, .csv, .class, .cla, .dll, .ocx, .drv, .doc, podpora pro https://docs.trendmicro.com/en-
.dot, .docx, .dotx, .docm, .dotm, .cpl, .exe, .sys, .crt, .scr, us/documentation/article/deep-discovery-analyzer-
.gul, .hta, .htm, .html, .hwp, .hwpx, .iqy, .jar, .js, .jse, .jtd, ANO Ano Ano 75-supported-file-types N/A
.Ink, .mov, .pdf, .ppt, .pps, .pptx, .ppsx, .psl, .pub, .rtf,
.slk, .svg, .swf, .vbe, .vbs, .wsf, xls, .xla, .xIt, .xIm, .xlsx,
Xlsb, .xlItx, .xIsm, .xlam, .xltm, .xml, .xht, .xhtml, .url, .sh,
.jar, .msi
MoZnost nastavit skenovani i pro ve vychozim nastaveni Napfiklad formaty JPG/TIFF/PNG apod a Deep Discovery Analyzer HW [Ano, podporovany libovolné soubory v ramci
vendorem nepodporované typy soubort spojeni s konkrétnim prohlize¢em obrazkd +SW customizace virtudlniho prostredi, Ize nastavit jaky
ANO nainstalovaném ve vlastni image virtualniho Ano Ano typ souboru se ma otevirat v jaké aplikaci. Custom N/A
prostiedi Sandboxu. typy soubort, Ize pak aktivovat v rdmci
managementu.
Moznost definice politiky pro fizeni, které typy soubor( Deep Discovery Analyzer HW [https://docs.trendmicro.com/en-
se budou sandboxovat v jaké image ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-submission-policies-_001
Moznost nasazeni az 7 rGznych typd image v Veetné moznosti takto definovat i kombinace Deep Discovery Analyzer HW |Ano, lze nastavit az 6x Windows Image + 1x Linux +
kombinacich podle potfeby image opera¢nich systémd Windows a Linux +SW Cloud Sandboxing pro MacOS
ANO podle potfeb Zadavatele, minimainé v Ano Ano N/A
kombinaci 1x Linux a 6x Windows
Napfiklad definice 25x Win7, 25x Win10, 10x Deep Discovery Analyzer HW |Ano, https://docs.trendmicro.com/en-
Moznost volby kolik z béZicich virtulnich instanci bude ANO Red Hat a podobné, podle potfeb Zadavatele. Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
jakého typu 75-submission-policies-_001
Redeni musi umozZfiovat integraci s dalimi produkty Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
(napF. email systém, endpoint security, sitové sondy a ANO o) A +SW us/documentation/article/deep-discovery-analyzer- N/A
jina feseni) 75-integration-with-tre
Redeni musi podporovat integraci s produktem Trend Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Micro ScanMail for MS Exchange NE Ano B +SW us/documentation/article/deep-discovery-analyzer- splfije = 3 body; nesplfiuje = 0 bodd
75-integration-with-tre
Redeni Sandbox Analyzeru musi podporovat integraci s Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Security Email Gateway FeSenim tfetich stran a nebo ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
vlastnim produktem stejného vyrobce pro Security Email 75-integration-with-tre
Gateway feSeni
Podpora velikosti analyzovaného souboru minimalné 100 Deep Discovery Analyzer HW [Ano, Sandbox standardné podporuje 60 MB soubory,
MB ANO Ano Ano +SW ale v rdmci web managementu lze navysit az na 100 N/A
MB velikost.
Moznost ve specifickych pfipadech otestovat soubory az Zadavatel akceptuje, Ze pro splnéni tohoto Deep Discovery Analyzer HW |Mozné pomoci specialniho kontrolovaného
o velikosti 2 GB - minimaIné pro formaty ppt, pptx, xlsx, pozadavku mlze dojit k vétsimu vyuZiti zdrojh +SW nastaveni, pfi kterém vyménou za snizeni poctu
xls, docx, doc, pdf, mov NE HW appliance a tim ke sniZeni poctu soubézné Ano Ano instanci a snizeni celkového mnozstvi spliiuje = 8 bod; nesplfiuje = 0 bodi

bézicich instanci vitrudlnich OS, které Zadavatel
pozaduje v této technické specifikaci

Sandboxovanych soubord, Ize povolit Sandboxovani'i
2 GB soubort.
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https://docs.trendmicro.com/en-
us/documentation/article/deep-discovery-analyzer-

ANO Ano Ano o . N/A
75-submitting-objects
Podpora extrakce soubortl z vnofenych archivil
Moznost vloZeni slovniku hesel pro desifrovani soubord Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
(archivd, pdf, MS Office Sifrovanych soubor() +SW us/documentation/article/deep-discovery-analyzer-
NE Ano Ano 75-archive-passwords-ta spliiuje = 5 bodd; nespliiuje = 0 bodi
Podpora desifrovani archivl, minimalné pro formaty 7z, Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
alz, egg, rar a zip AND - Ano +SW us/doct,!mentation/article/deep-discovery»analyzer- N/A
75-archive-passwords-ta
Podpora desifrovani soubor MS Office a LibreOffice Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
NE Ano Ano +SW us/documentation/article/deep-discovery-analyzer- splfiuje = 4 body; nesplfiuje = 0 bod(
75-archive-passwords-ta
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
Podpora napojeni pres ICAP protokol 75-icap-tab
Podpora API rozhrani, musi umoZnit nahravani soubord Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
pro analyzu ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-manual-submission-to
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
) . ANO - - +SW us/docu.n'.\entatio.n/art.icle/deep—discovery—analyzer— N/A
Sandboxem zji$téné podezielé objekty (IP, Doména, URL, 75-suspicious-objects-i
Hash) je mozné sdilet s dal$imi systémy
Moznost ruéniho zadani podezielého objektu (IP, Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Doména, URL, Hash), ktery Ize sdilet s dalSimi systémy ANO A e +SW us/documentati'or'1/article/deep-discovery»analyzer- N/A
75-custom-suspicious-ob
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
+SW us/documentation/article/deep-discovery-analyzer-
ANO Ano Ano 75-adding-a-yara-rule-f N/A
Moznost detekce na zakladé YARA pravidel
U analyzovanych vzork musi systém jasné definovat v Deep Discovery Analyzer HW |Ano, soucasti Dashboardu
jakém stavu se analyza vzorku nachazi, minimalné musi ANO Ano Ano +SW https://docsire.ndmicro.com/en—. N/A
rozliSovat stavy - probihd, dokonceno, ve fronté, bylo us/documentation/article/deep-discovery-analyzer-
nelspésné 75-virtual-analyzer-sum
MozZnost smazat selektivné vzorky z fronty na zdkladé Tuto funkci ma feseni provadét automaticky, Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
minimalné hashe souboru, message ID, pfipadné vsechny ANO napfiklad kdyz je stejny soubor, ktery jiz Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
vzorky ve front&/pravé analyzované Sandbox pravé analyzoval, ve fronté a ¢eka na 75-submissions-tasks
analyzu.
Systém musi byt schopen vyhodnocovat rizikové skére Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
testovaného vzorku minimalné do 4 urovni - High risk, ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
Medium risk, Low risk a No risk 75-submissions
Deep Discovery Analyzer HW |Soucasti detailniho reportu, nebo v ramci prehledu
+SW analyzovanych vzorku v kolonce Threat Types
Systém musi roz'|i§it r"ﬂzné typy malware, minimalné ANO - Ano https://docsire.ndmicro.com/en—. N/A
ransomware, coin miner, bot, keylogger, dropper, us/documentation/article/deep-discovery-analyzer-
downloader, worm, file infector, rootkit, backdoor, 75-submissions
exploit
Zobrazeni aktudlniho stavu virtudlni instance - napf. Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
automaticky screenshot v nastaveném intervalu, ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
moznost pfipojeni pres VNC, aj. 75-submissions-tasks
Moznost manudlniho nahrani souboru pro analyzu pfes Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
webové rozhrani ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A

75-manually-submitting-




Moznost zaslani vzorku k analyze emailem s moznosti
omezeni na povolené domény a SMTP servery

Deep Discovery Analyzer HW
+SW

https://docs.trendmicro.com/en-
us/documentation/article/deep-discovery-analyzer-

ANO Ano Ano N o N/A
odesilatele a funkci automatické odpovédi odesilateli s 75-email-submissions
vysledkem analyzy
Moznost ruéné analyzovat vzorek pomoci VNC konzole Deep Discovery Analyzer HW |Ano, v rdmci takzvaného Interactive Mode:
pfimo na virtudlni instanci (manudlni interakce se ANO - e +SW https://docsire.ndmicro.com/en—. N/A
sandboxovanym vzorkem) us/documentation/article/deep-discovery-analyzer-
75-interactive-mode-tab
Automatické skenovani soubor( pres CIFS nebo NFS Deep Discovery Analyzer HW [https://docs.trendmicro.com/en-
ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-network-shares
Automatické skenovani soubor( ulozenych na Deep Discovery Analyzer HW [https://docs.trendmicro.com/en-
cloudovych dloZidtich v AWS (S3 bucket) nebo Azure ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
(Blob) 75-configuring-a-networ
Deep Discovery Analyzer HW |Ano, k dispozici jak HTML tak PDF report s vysledkem
Vystupem analyzy vzorku musi byt podrobny report ve +SW analyzy, kterou Ize navic sdilet i v ramci centralniho
formatu PDF/HTML - minimalné musi obsahovat: managementu https://docs.trendmicro.com/en-
vysledné risk skére, detailni popis chovani vzorku po us/documentation/article/deep-discovery-analyzer-
spusténi s mapovanim na MITRE taktiky/techniky, ANO Ano Ano 75-detailed-information N/A
kompletni sitovou analyzu (kontaktované IP, domény),
zmény na souborovém systému, zmény v registrech a
screenshot obrazovky virtudini instance kde probéhla
analyza vzorku
EDR/XDR fe3eni Zadavatele na koncovych stanicich je Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
schopné posilat podezielé soubory k analyze do ANO Ano Ano +SW us/documentation(article/deep—discovery—analyzer— N/A
Sandboxu, proto feseni Sanboxu musi mit moznost této 75-sandbox-analysis
integrace
Moznost nahrdni vzorku k analyze manualné skrz webovy Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
interface ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-manually-submitting-
Reseni musi byt schopno kooperovat s mailserverem tak, jedna se o pozadavek na integraci na strané Deep Discovery Analyzer HW |Je mozné, toto ale rozhoduje primarné Mailserver. V
aby mailserver email nejdfiv zaslal Sandboxu k analyze a Sandbox Analyzeru +SW pripadé integraci s produkty stejného vyrobce -
az v piipadé jeho prohlaseni za bezpec¢ny dorudil do ANO Ano Ano Trend Micro, je toto podporovano z obou stran. N/A
schranky uZivatele
IDS sonda pfes rizné protokoly nalezne soubor a pokud jedna se o pozadavek na integraci na strané Deep Discovery Analyzer HW |Je moZné, toto ale rozhoduje sitova sonda. V pfipadé
je podeziely/hodny analyzy, zasle do SANDBoxu NE Sandbox Analyzeru Ano Ano +SW integraci's Frodukty stejného YVrobce - Trend Micro spliiuje = 3 body; nesplriuje = 0 bod{
IDS Deep Discovery Inspector je toto podporovano.
MozZnost na Sandboxu zapnout MTA, Sandbox nasledné jedna se o pozadavek na integraci na strané Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
pFijfmé e-maily,v kterévautomaticky ana'lyzuje a informaci NE Sandbox Analyzeru Ano Ano +SW us/doct{mentat.ioh/article/deep-discovery»analyzer- spliiuje = 3 body; nesplriuje = 0 bod{
o vysledku odesle zpét na adresu odesilatele. 75-email-submissions
Pres windows tool moznost pomoci command line zasilat jedna se o pozadavek na integraci na strané Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
vsechny .sou’bory'\{ dyané sloi::e (tedY vytvoVFit a sk'r'iptovat NE Sandbox Analyzeru Ano Ano +SW us/documentatio.n/.article/deep-diSCOVETV’a"al‘/ZET' spliiuje = 3 body; nesplfiuje = 0 bodd
automatické zasilani soubort z danych slozek v siti k 75-manual-submission-to
analyze do Sandboxu
Deep Discovery Analyzer HW |Ano, systém je postaven na nékolika drovnich
Nabizené Sandbox fe3eni musi obsahovat databazi +SW detekénich engint Trend Micro, které vyrobce piné
signatur a pravideyl, kte'ré je VVV"J'e"a.a aktualizoya’na ANO - - spravuje a aktualizuje, a nen}' zavisly na jinych, N/A
vyrobcem. Databdze signatur a pravidel musi byt napiiklad open-source, zdrojich tretich stran.
optimalizovéna pro minimalizaci falesné pozitivnich i
falesné negativnich detekci.
Regeni musi obsahovat pravidla pro detekci pokusti o Deep Discovery Analyzer HW |Ano, soucdst detekénich enginti, pouzitych béhem
zneuZiti znamych zranitelnosti (CVE) +SW analyzy. https://docs.trendmicro.com/en-
ANO Ano Ano us/documentation/article/deep-discovery-analyzer- N/A

75-submissions




Regeni umoznuje analyzu vzork{ v opera&nim systému
Mac OS

V tomto piipadé mizZe byt tato funkcionalita
poskytnuta v Cloudu a nemusi byt fyzicky
umisténa u zadavatele. Pokud feseni dodatele
obsahuje fyzické feSeni umisténé u Zadavatele,
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https://docs.trendmicro.com/en-
us/documentation/article/deep-discovery-analyzer-
75-cloud-sandbox-tab

ANO musi byt sluzba analyzy v OS Mac OS sougasti Ano Ano
dodavky.
Zadavatel ve sloupci G uvedené jaké feseni
nabizi v této dodavce
U analyzy v MacOS musi byt konfigurace sluzby, postup Sluzbou se v tomto pfipadé chape analyza Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
zasilani vzork( a reporting vysledkd pIné integrovan v ANO vzorkl na opera¢nim systému Mac OS. Ano Ano +SW us/documentation/article/deep-discovery-analyzer-
feSeni Sandbox Analyzeru. 75-enabling-cloud-sandb
Moznost nastavit pravidla vyjimek pro skenovani (IP, Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Domain, URL, Hash) ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-exceptions_001
Pozadavky na rozhrani
Deep Discovery Analyzer HW [https://docs.trendmicro.com/en-
+SW us/documentation/article/deep-discovery-analyzer-
ANO Ano Ano N/A
75-the-management-conso
Sprava pfes webové rozhrani
Podporované prohlize¢e minimalné MS Edge, Chrome a Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Firefox ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-the-management-conso
Deep Discovery Analyzer HW |Ano, v ramci administrac¢niho rozhrani RDQA Ize
Podpora SSH pfistupu, napfiklad pro feSeni problému v ANO Ano Ano +SW povolit pfistup na SSH, navic s omezenim zdrojové IP N/A
rdmci support pozadavku adresy.
Deep Discovery Analyzer HW [Ano, podporovano prostiednictvim centralniho
i o o oo ANO Ano Ano +SW, Deep Discovery managementu Deep Discovery Director, ktery je N/A
MoZnost pfipojeni do centralni managementu v pfipadé Director (zdarma) soucdsti nabizeného feseni zdarma.
poutziti vice sandbox appliance
Deep Discovery Analyzer HW |https://www.trendmicro.com/content/dam/trendmi
Appliance musi umozfiovat vzdalenou spravu i ve ANO Ano Ano +SW cro/global/en/global/docs/data-sheet/ds-deep- N/A
vypnutém stavu, napfiklad iDRAC, iLO nebo ekvivalentni discovery-analyzer.pdf
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Management musi podporovat automatické odhlaseni ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
administratora pfi nedinnosti 75-session-timeout-tab
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Management musi podporovat minimalné 3 uZivatelské ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
role - Admin, Investigator a Operator nebo ekvivalentni 75-add-account-window
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Management provoz musi byt oddéleny od ostatniho ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
provozu (aktualizace, pfistup k reputaénim db, atd.) 75-configuring-nic-team_001
Management musi umoZnit nahrani vlastniho Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
davéryhodného certifikatu pro webové rozhrani ANO - A +SW us/.docum'entation/article/deep-discovery»analyzer- N/A
75-importing-https-cert
Deep Discovery Analyzer HW |Podporovano i TLS 1.3
ANO A A +SW https://docs.trendmicro.com/en- N/A

Podpora minimalné TLS 1.2

us/documentation/article/deep-discovery-analyzer-
75-whats-new




Moznost integrace s XDR platformou Trend Micro Vision
One

Sandbox fedeni umoZriuje integraci s XDR
platformou minimélné v tomto pfipadé:
- XDR platforma automaticky odesila vzorky k
analyze do Sandboxu na zakladé XDR detekci,

Deep Discovery Analyzer HW
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https://docs.trendmicro.com/en-
us/documentation/article/deep-discovery-analyzer-
75-integratingddanwiths

NE Sandbox je automaticky analyzuje a vysledek Ano Ano splfiuje = 8 bodd; nesplfiuje = 0 bodd
automaticky zasila zpét do XDR platformy, kde
je vysledek dostupny
MozZnost integrace s XDR platformou Trend Micro Vision Sandbox feseni umoZniuje integraci s XDR Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
One platformou minimalné v tomto p¥ipadé: +SW us/documentation/article/deep-discovery-analyzer-
- na zakladé response akce v ramci XDR 75-integratingddanwiths
platformy (automaticka nebo ruéni, napf. v
NE ramci vietfovani) osjesfla’ vzorlfy k analyze .do e e spliuje = 8 bodd; nesplfiuje = 0 bod
Sandboxu, Sandbox je automaticky analyzuje a
vysledek automaticky zasila zpét do XDR
platformy, kde je vysledek dostupny
MoZnost integrace s XDR platformou Trend Micro Vision Sandbox feseni umoZriuje integraci s XDR Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
One platformou minimalné v tomto pfipadé: +SW us/documentation/article/deep-discovery-analyzer-
- viechny zavadné/podezielé detekované 75-integratingddanwiths
objekty (hash, URL, IP adresa, doména) se
NE synchronizuji s XDR platformou pro Géely Ano Ano splfiuje = 14 bod(; nespliiuje = 0 bodd
blokovéni; jedna se o oboustrannou
synchronizaci detekovanych objektd
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
Management logy - minimalné auditni a debug logy 75-debug-tab
Zobrazeni statistik vytizeni appliance, minimalné pro Deep Discovery Analyzer HW |Monitoring vytiZeni je soucasti managementu,
CPU, RAM, Disk a vytiZzeni jednotlivych VM v sandboxu ANO Ano Ano +SW jednfik v ramci dashboardu, ale také detailnéji v ¢asti N/A
monitoringu sluzeb RDQA.
Deep Discovery Analyzer HW |Standardni soucast dashboardu v rdmci
Zobrazeni statistik detekce - kolik soubort bylo za dany +SW administracniho rozhrani.
Casovy usek analyzovano, kolik soubori bylo zavadnych, ANO Ano Ano N/A
nejéastéjsi zdroj zévadnych soubord (IP, Hostname,
User), nejrizikovéjsi zjisténé URL v souborech
Zobrazeni statistiky soubor0/URL ve fronté Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-queued-samples
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Moznost zasilani e-mail notifikaci a alert( v ifrovaném NE Ano Ano +SW us/documentation/article/deep-discovery-analyzer- spliiuje = 2 body; nesplriuje = 0 bod{
SSL/TLS protokolu 75-smtp-tab
Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
Moznost napojeni feSeni na XDR systém pro zdileni ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
analyzovanych vzork( a jejich vysledkd 75-integratingddanwiths
Podpora IPv6 Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
NE Ano Ano +SW us/documentation/article/deep-discovery-analyzer- splfiuje = 3 body; nesplfiuje = 0 bod(
75-network-tab
Podpora internetové proxy Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-proxy-tab
Podpora zasilani syslog (TCP, UDP) - podporované Deep Discovery Analyzer HW |https://docs.trendmicro.com/en-
formdty minimalné CEF, LEEF ANO Ano Ano +SW us/documentation/article/deep-discovery-analyzer- N/A
75-configuring-syslog-s
PoZadavky na zaruku a podporu
Zaruka na HW je 5 let ANO Ano N/A N/A N/A N/A




Rozsifend podpora vyrobce na HW v reZimu 24x7 on-site

T j ) ANO Ano N/A N/A N/A N/A
s vyménou vadného HW do 4 hodin
Nabizené feSeni Sandbox Analyzeru musi byt plné
licencovano vyrobcem, vyjma licence OS jednotlivych ANO Ano N/A N/A N/A N/A
imagi.
Nabizené feSeni Sandbox Analyzeru musi zahrnovat
nepretrzitou (24/7) plnou technickou podporu a zéruku ANO Ano N/A N/A N/A N/A
poskytovanou vyrobcem
Technicka podpora musi byt poskytovana certifikovanymi Komunitni podpora nebo internetové férum
f)dk.)orm’ky V\]robce., s garantovanymi odezvami na kritické ANO neni povazovana za adekvatni. Ano N/A N/A N/A N/A
incidenty do 1 hodin.
MoZnost zalozeni pozadavku u vyrobce minimalné pres ANO Ano N/A N/A N/A N/A

webovy formulaF a telefonicky

Dodavatel vypliiuje takto podbarvena pole povinné

* Povinné splnéni pozadavk ANO/NE - v pfipadé, Ze dany parametr spliiuje nabizené feSeni pouze &asteéné, doplni Géastnik v daném sloupci NE

** Pokud je potieba pro spInéni pozadavku na funkcionalitu dle sloupce A a C SW licence, pak dodavatel vyplni sloupci E "Potfebnd SW licence" ANO a ve sloupci F doplni nazev licence, kterd zahrnuje pozadovanou funkcionalitu; pokud SW

licence neni potfeba, pak dodavatel ve sloupci E vypni NE a ve sloupci F vypIni X




Priloha ¢. 2 Smlouvy — Podpora nastroje Sandbox Analyzer - Katalogové
listy -

Tato pfiloha podrobné definuje podporu nastroje Sandbox Analyzer nasazeného v prostredi
Objednatele podle specifikace uvedené v nasledujicich katalogovych listech.

Seznam katalogovych lista:

Incident management (Servisni a provozni)
Change management (Sprava, Udrzba)
Konzultace

Rozvojové prace

Rocéni skoleni/workshop

b=



Katalogovy list ¢. 1 — Incident management (Servisni a provozni)
Popis sluzby

Cilem incident managementu je zajistit co nejrychlejSi obnoveni dostupnosti sluzby SANDBOX
ANALYZER nastroje a sou¢asné minimalizovat dusledky jejiho vypadku na Objednatele.

Incident je jakakoliv udalost, ktera neni souc€asti standardni operace a ktera plsobi nebo muize
zpusobit vypadek sluzby nebo snizeni kvality sluzby.

Rozsah sluzby

Sluzba je poskytovana na HW a SW (SANDBOX ANALYZER néastroje) dle Pfilohy €. 3 Smlouvy.
Sluzba pokryva servis v rozsahu:

SW servis:

» identifikaci nestandardniho chovani SANDBOX ANALYZER nastroje;

technickou podporu pfi feSeni provoznich a konfiguraénich problém;

technickou podporu pfi bezpe&nostnich udalostech a incidentech

komplexni podporu pfi odstranovani chybnych funkci SANDBOX ANALYZER nastroje
(komunikace s vyrobcem apod.).

YV V V

Kvalita sluzby

Kvalita sluzby je posuzovana s ohledem na uplnost a rychlost vyfeSeni incidentu s ohledem
na budouci stabilitu sluzby.

Uroven
Parametr Hodnota sLC
Rezim podpory 8x5 -
Doba odezvy 4 hodiny SLA 1
Reakéni doba off-site v pracovni dobé 24 hodin SLA1
Reakéni doba on-site v pracovni dobé NBD SLA 2




Katalogovy list &é. 2 — Change management (Sprava, Udrzba)

Popis sluzby

Change management pouziva standardizované metody a procedury pro efektivni a hladky prabéh
implementace zmén SANDBOX ANALYZER nastroje a ostatnich souvisejicich konfiguranich
polozek. Cilem je zajistit hladkou a nakladové efektivni implementaci pouze schvalenych zmén a
minimalizovat vznik incidentd vychazejicich z provedeni zmén na nastroji SANDBOX ANALYZER .

Sprava je provadéni zmén nastaveni spravovanych technologii, nedochazi zde ke zméné verzi SW.
Udrzba je provadéni zmén, kterymi je modifikovana verze SW upgradem, updatem, hotfixem nebo
servicepackem.

Rozsah sluzby

Sluzba je poskytovana na zafizeni dle PFilohy €. 3 Smlouvy. Sluzba pokryva zejména:

>
>
>

planovani, konzultace, a soucinnost pfi implementaci konfiguracnich zmén;
vypracovani a aktualizace zménové dokumentace;

soucinnost pfi planovani, testovani nebo ovéfovani funkci pfi rozSifeni funkcionalit
SANDBOX ANALYZER systému;

instalace aktualnich ovéfenych verzi SW (update, upgrade, hotfix, servicepack);

pomoc pfi testovani nebo ovéfovani funkci novych verzi SW;,

Sluzba je poskytovana ve variantach:

1.

Dopad nizky — U tohoto typu spravy jsou provadény zmény, které nejsou zasadniho
charakteru, a odstavka systému neni zadna nebo je minimalni.

Dopad vysoky — U tohoto typu spravy jsou provadény zmeény zasadnéjSiho charakteru
s vétSim rizikem dopadu na systém Objednatele. Je zde zapotfebi souc€innosti Objednatele
a nutna odstavka systému. Na zakladé pozadavku, vzneseného Objednatelem, provede
Poskytovatel popis pozadavku, a to s ohledem na mozny dopad na systém Objednatele,
délku odstavky systému a garantovanou moznost navratu do plvodniho stavu, a to véetné
zpUsobu provedeni. V popisu je uveden harmonogram praci nutnych k provedeni této
zmény. Popis pozadavku Poskytovatel postoupi Objednateli k odsouhlaseni.



Kvalita sluzby

Hlavnim parametrem je fizeni zmény vuci zachovani funkénosti. Objednateli je garantovana kvalita
provedeni sluzby, stanovena doba potfebné odstavky s klasifikaci zmény a ¢asovym odhadem
k provedeni této zmeény. U kazdé zmeény je Objednateli garantovana moznost, zplsob a doba
navratu do plvodniho stavu.

Parametr Hodnota | Uroven SLC
Rezim podpory 8x5 -
Doba odezvy 2BD SLA 2
Reakéni doba realizace pozadavku na zménu s nizkym dopadem 5BD SLA 2

Reak¢ni doba realizace pozadavku na zménu s vysokym

dopadem 10 BD SLA 2




Katalogovy list ¢. 3 — Konzultace

Popis sluzby

Konzultace u Objednatele je sluzba provadéna za ucelem odborné pomoci a rady pfi feSeni jeho
konkrétniho problému. Konzultace se do hloubky zabyvaji problémem Objednatele a pomahaji mu
dany problém vyfesit.

Rozsah sluzby

Sluzba je poskytovana na zafizeni dle Pfilohy €. 3 Smlouvy. Sluzba pokryva zejména:

>
>

Y

YV V V V

Konzultace pfi administraci a konfiguraci SANDBOX ANALYZER nastroje

konzultace pfi planovanych zménach v konfiguraci nebo designu SANDBOX ANALYZER
nastroje;

konzultace pfi planovanych zménach v konfiguraci nebo designu integrace Sandbox
Analyzeru s dalSimi nastroji;

navrhy vhodnych (optimalnich) dprav konfiguraci SANDBOX ANALYZER nastroje;

simulace planovanych vyznamnych konfigura¢nich zmén v laboratornich podminkach,;
prubéznou aktualizaci provozni dokumentace;

planovani a pfipravu implementace potfebnych povySeni (upgrade) operacniho software
nebo firmware (napf. na stabilnéjsi verze);

Kvalita sluzby

Kvalita sluzby je posuzovana s ohledem na poZadovany vystup vzneseného dotazu.

Parametr Hodnota | Uroven SLC
Rezim podpory 8x5 -
Doba odezvy 2BD SLA 2
Reakéni doba poskytnuti konzultace 5BD SLA 2

V cené za plnéni dle Katalogovych listl €. 1 az €.3 jsou zahrnuty 3 MD za rok.



Katalogovy list €. 4 — Rozvojové prace
Popis sluzby

Pfedmétem sluzby Rozvoj SANDBOX ANALYZER nastroje je fizeny proces realizace
pozadovanych, schvalenych zmén funkcionalit systému. Vyuziva standardizované metody a
procedury. Cilem je zajistit hladkou, financné a ¢asoveé efektivni implementaci zmén a minimalizovat

VSechny vyznamné zmény realizované Poskytovatelem museji byt projektové Fizeny.
Rozsah sluzby
Sluzba je poskytovana na systému Objednatele. Sluzba pokryva zejména:

> Implementace novych funkcionalit popsanych Objednavatelem;

> Navrh architektury pfi planovani a nasazovani novych komponent nebo funkcionalit nebo
integraci SANDBOX ANALYZER nastroje

> Testy proveditelnosti (proof of concept) pro nasazeni a provoz novych funkcionalit SANDBOX
ANALYZER nastroje nebo jeho integraci s jinymi nastroji Objednatele

> Implementace novych funkcionalit SANDBOX ANALYZER nastroje nebo integraci s jinymi
nastroji Objednatele

> Analytické prace tykajici se implementace novych funkcionalit nebo integraci pro podporu

konkrétnich procesu a pozadavkl popsanych Objednatelem;

Projektové Fizeni pfi realizaci zmén systému;

» Vytvareni a poskytovani aktualni dokumentace k systému zachycujici rozvojové zmény

Y

Kvalita sluzby

Hlavnim parametrem je dodrzeni dohodnuté doby poskytnuti sluzeb pfi dosazeni dohodnuté kvality
provedenych sluzeb. U kazdé zmény je Objednateli garantovana moznost, zplisob a doba navratu
do puvodniho stavu, jedna-li se o Upravu stavajiciho nastroje.

Parametr Hodnota Uroven SLC
Rezim rozvoje 8x5 -
Dodrzeni dot?y*reakce od predani pozadavku Objednatelem 10 BD SLA 2
Poskytovateli [*]
Dodrzeni terminu dodani dle objednavky SLA 2

[*] Doba reakce znamena dobu na pfedani odhadu pracnosti a terminu realizace pozadavku Poskytovatelem
Objednateli. Pokud vzhledem ke slozitosti pozadavku neni mozné stanovit pracnost a termin realizace,
musi se konat v pozadované Ihuté prvotni schizka Poskytovatele se zastupci Objednatele, na které bude
urcen termin, do kdy bude Poskytovatelem stanovena pracnost a termin realizace poZadavku. Schlzku
svolava Objednatel a musi probéhnout v dohodnuté IhGté, nebo nejpozdéji do tydne od prfedani pozadavku
Objednatelem Poskytovateli.



Katalogovy list ¢. 5 — Ro¢ni $koleni/workshop
Popis sluzby

Odborné skoleni pro spravu SANDBOX ANALYZER nastroje je sluzba poskytovana opakované
v pribéhu kazdého roku trvani této smlouvy Poskytovatelem Objednateli. Probiha formou vyuky,
predani informaci a vykladem o novych nebo pro provoz ,zafizeni“ dulezitych funkci. Poskytovatel
na zakladé vyzvy objednatele nejpozdéji do 2 tydnu od obdrzeni vyzvy nabidne Objednateli termin
Skoleni, seznam témat Skoleni a jejich stru¢ny obsah. Objednatel je opravnén si z nabidky témat
zvolit alespon 3 zakladni témata.

Na zakladé zvoleného tématu, zpracuje Poskytovatel Objednateli konkrétni popis pfislusného
Skoleni. Prabéh S$koleni, tj. jeho projektové Fizeni a zaznam o provedeni S$koleni zajistuje
Poskytovatel.

Workshop pro spravu SANDBOX ANALYZER nastroje je sluzba poskytovana opakované v
pribéhu kazdého roku trvani této smlouvy Poskytovatelem Objednateli. Workshop probéhne v

zvoleném terminu definované Objednatelem. Workshop probiha formou vyuky, pfedani informaci
a praktického cviceni.

Na zakladé zvoleného tématu, zpracuje Poskytovatel Objednateli konkrétni popis pfislusného
workshopu. Prubéh workshopu, tj. jeho projektové fizeni a zaznam o provedeni workshop zajistuje
Poskytovatel.

Rozsah sluzby

Sluzba ,0Odborné Skoleni“ a je poskytovana v rozsahu témat z nabidky Skoleni Poskytovatele
zvolena Objednatelem. Seznam Skoleni je mozné po vzajemné dohodé obou stran zménit nebo
doplnit i v prdbéhu kalendarniho roku.

Sluzba ,Workshop“ a je poskytovan vrozsahu alespori 3 praktickych cvi¢eni na téma zvolené
Objednatelem. Ze strany Objednatele se zu€astni min. 2 osoby.

» Opakujici se Skoleni (1x / rok) pro max. 10 osob v rozsahu 4 hodin

» Workshop (2x / rok) na konkrétni téma pro max. 10 osob v rozsahu 2 hodin.

Objednatel je opravnén, nikoli povinen si Skoleni/workshop objednat. Cena za sluzbu bude
fakturovana pouze za provedena Skoleni/workshopy.



Definice pojmu
Incident

Incident je jakakoliv udalost, ktera neni soucasti standardni operace, a ktera pusobi nebo mlze zpusobit
poruchu sluzby nebo sniZeni kvality sluzby. Kde se ve Smlouvé a jejich pfilohach hovofi o poruse, rozumi se
tim i snizeni kvality sluzby.

Porucha sluzby

Stav, kdy jeden nebo vice parametr( sluzby jsou hor§i nez parametry uvedené v technické specifikaci sluzby
nebo stav, kdy je provoz sluzby znemoznén.

Kriticka porucha

Porucha, ktera ma za nasledek uplné pferuSeni poskytované sluzby.

Nekriticka porucha

Porucha, kterd ma za nasledek snizeni kvality sluzby a |ze ji vyuZivat v omezené mife.
Zacatek poruchy

Za zacatek poruchy se pro uréeni doby trvani poruchy sluzby povazuje €as jejiho ohlaSeni Objednatelem
Poskytovateli dohodnutym zplsobem.

Doba odezvy

Doba mezi zadatkem poruchy a informovanim Objednatele o krocich vedoucich k jejimu odstranéni
a o predpokladané dobé jejiho ukonceni.

Pribézna informace o poruse

V pripadé, ze délka poruchy pfekro¢i garantovanou délku poruchy, Objednatel je o stavu poruchy informovan
v pravidelnych intervalech dohodnutych mezi ob&ma smluvnimi stranami (kontaktnimi osobami).

Servisni zasah

Vykon praci vedoucich k pfimé lokalizaci a naslednému odstranéni poruchy sluzby at uz nahradou nebo
odstranénim pficiny poruchy. Za servisni zasah jsou povazovany i SW ¢innosti (reset, rekonfigurace).

Reakc¢ni doba

Doba, ktera uplyne od okamziku zacatku poruchy na dohledovém systému Poskytovatele, nebo od nahlaseni
poruchy objednatelem do okamziku zahajeni servisniho zasahu Poskytovatelem. Reakéni doba off-site pak
znamena zahajeni servisniho zasahu pomoci vzdaleného pfistupu k zafizeni a reakéni doba on-site pak
znamena zahajeni servisniho zasahu Poskytovatelem v sidle Objednatele nebo v lokalité, kde je umisténo
podporované zarizeni. Pfi rezimu, ktery rozliSuje pracovni dobu a mimopracovni dobu je rozsah pracovni doby
definovan jako samostatny pojem.

Preruseni poruchy

Pokud je pfi servisnim zasahu nutny pfistup pracovnik(l Poskytovatele k zafizeni umisténému v prostorach
Objednatele nebo prostorach tfeti osoby, kam Objednatel zajistuje pfistup, je Objednatel povinen tento pfistup
umoznit. Pokud Objednatel pfistup neumozni, je pozastaveno naclitani Casu poruchy. Poskytovatel
o pozastaveni nacitani ¢asu a jeho divodu uvédomi Objednatele dohodnutym zpUsobem a zaroveri se
Objednatelem dohodne ¢as, kdy bude pfistup pracovnikim Poskytovatele umoznén. Od okamziku umoznéni
pristupu pracovnikiim Poskytovatele k zafizeni je pak nacitani ¢asu poruchy obnoveno. Pferuseni poruchy je
mozné i na zakladé vzajemné dohody mezi kontaktnimi osobami Objednatele a Poskytovatele.



Odstranéni poruchy
Porucha je odstranéna provedenim servisniho zasahu, na zékladé&, kterého dojde k ukonceni poruchy.
Ukonéeni poruchy

Porucha je ukonena zprovoznénim sluzby, ktera byla v poruse, tj. uvedenim do minimalné stejného
technického stavu, ktery je definovan v pfedavacim protokolu sluzby, a pfedanim Objednateli k ovéfeni. Pro
uréeni doby trvani poruchy sluzby se za ukonceni poruchy povazuje Cas jejiho oznameni Poskytovatelem
Objednateli, jestlize tento ¢as Objednatel jako ukoné&eni poruchy odsouhlasil. Cas, plynouci v pfipadé obtizné
dosaZitelnosti kontaktni osoby na strané Objednatele, se do doby poruchy nezapocitava. V takovém pfipadé
se za €as ukonceni poruchy povazuje doba, kdy Poskytovatel odstrani nahlaSenou poruchu a je zahajen
proces kontaktovani Objednatele pro odsouhlaseni ukon&eni poruchy.

Trvani poruchy

Doba od zacatku poruchy do ukon&eni poruchy zkracena o celkovy soucet dob pferuseni poruchy.
Rezim podpory

Casovy rozsah poskytovani technické provozni podpory. Mozné varianty jsou:

» 24x7x365 — nepretrZita podpora viechny dny v roce
» 8x5 — podpora v rozsahu od 9.00 do 17.00 v pracovni dny v roce

» NBD - podpora 8x5 se servisnim zasahem nejbliZsi nasledujici pracovni den od nahlaseni pozadavku
Objednatelem Poskytovateli

» BD - podpora 8x5 se servisnim zasahem v nejbliz8ich nasledujicich pracovnich dnech poé&itanych dle
uvedeného poctu BD od nahladeni poZzadavku Objednatelem Poskytovateli

» off-site podpora — podpora Poskytovatele pomoci vzdaleného pfistupu k zafizeni

» on-site podpora — podpora Poskytovatele v sidle Objednatele nebo v lokalité, kde je umisténo
podporované zafizeni

Pracovni doba
Pracovni doba je definovana jako &asovy Usek od 9.00 do 17.00 ve v&echny pracovni dny v CR v roce.
Doba vyreseni poruchy

Je doba od momentu, kdy nastala reakce do moment, kdy chyba byla odstranéna, nebo opravena natolik, Zze
se snizila jeji kategorie.



Priloha €. 3 Smlouvy — Hardware, software, licence

Tato priloha definuje zafizeni, software a pfip. licence, ke kterym jsou poskytovany sluzby dle katalogovych

listh PFilohy €.2 Smlouvy.

Sandbox Analyzer nastroj

Part Number vyrobce / SKU

Nazev nastroje (SW, licence, HW)

AD00906448, ADO00906556,
AD00906484

Trend Micro Deep Discovery Analyzer HW+SW Appliance (SKU: AD00906448,
AD00906556, AD00906484), 60 mésicu




Priloha ¢. 3 Smlouvy — Hardware, software, licence'

Tato pfiloha definuje zafizeni, software a pfip. licence, ke kterym jsou poskytovany sluzby dle katalogovych
listh PFilohy €.2 Smlouvy.

Sandbox Analyzer nastroj

Part Number vyrobce / SKU | Nazev nastroje (SW, licence, HW)

SANDBOX ANALYZER nastroj

1 Pfesny a Uplny soupis zatizeni a licenci bude doplnén pred podpisem Smlouvy dle nabidky dodavatele
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