Technicka specifikace

1 Technicky popis zaméru zadavatele

1.1 Zakladni odlivodnéni potfeby SOC v PNvD

Zadavatel je lizkovym zdravotnickym zafizenim poskytujicim akutni psychiatrickou péciv plném
rozsahu. Pro potfeby zajisténi vedeni zdravotnické dokumentace i podplrnych procesl
provozuje vlastnimi silami serverovou infrastrukturu pro béh zdravotnickych i administrativnich
informacnich systému a rozsahlou LAN, v&. klientskych stanic. Sprava ICT infrastruktury je
zajistovana internimi pracovniky oddéleni vypocetni techniky.

Vy$Si Uroven elektronizace a s tim spojené zavislosti proces nemocnice na ICT, spolu s nutnosti
plnit legislativni povinnosti v oblasti kybernetické bezpecnosti, vedly odpovédné pracovniky
zadavatele k podrobnéjsi analyze potfeb v této oblasti a moZnostech jejich saturace. Dle
stavajicich informaci ohledné pfipravované legislativy (smérnice NIS2 a novy Zakon o
kybernetické bezpec€nosti) by se méla nové PNvD stat povinnym subjektem s vy$Sim rezimem
povinnosti. Procesy governance kybernetické bezpecnosti jsou aktualné v ramci PNvD
rozSifovany i o povinnosti vyplyvajici z vySe zminéné legislativy a rizikovosti provozovanych ICT
aktiv tak, aby v dobé uc¢innosti nového ZoKB byly vSechny povinnosti plnény.

Poskytovani sluzby SOC (spolu s dalSimi navazanymi analytickymi a detek&nimi nastroji) zajisti
pro PNvD:

e odpovidajici rychlost reakce na kybernetické udalosti a jejich tridz,

e saturaci chybéjicich kompetenci v dynamické oblasti kybernetické bezpeénosti,

e zvySeni urovné dohledu nad provozovanou infrastrukturou s vyuzitim automatizace a
pokrodilych vyhodnocovacich algoritmd,

e potifebné vstupy pro procesy fizeni kybernetickych udalosti, procesy fizeni kontinuity
¢innosti a havarijni reakce.

1.2 Vychodisko pro vybéroveé fizeni

V ramci vybérového fizeni zadavatel pozaduje zajiSténi monitoringu kybernetické bezpecnosti
prostfednictvim sluzeb bezpecnostniho dohledového centra (SOC).

Sluzba zajisti monitoring nad stavajicimi informacnimi systémy a infrastrukturou dodavatele.
Zadavatel poZaduje, aby soucasti dodavaného plnéni bylo zajiSténi integrovaného pfistupu
k monitoringu a vyhodnocovani kybernetické bezpecnosti ICT prostfedi PNvD, které se bude
sestdvat z nésledujicich technologii:

EDR/XDR (Endpoint Detection and Response),

NDR (Network Detection and Response),

VM (Vulnerability Management),

LM+SIEM (Log Management a Security information and Event Monitoring)
e SOAR (Security Orchestration and Response).

Dodavkou se rozumi:



e Uvodni analyza popisujici podobu implementace technologii do prostfedi ICT
infrastruktury PNvD.

e Provedeni samotné implementace spocivajici v instalaci HW a SW prvk{ pro monitoring
ICT infrastruktury a napojeni na vzdalenou infastrukturu SOC.

e Nastaveni procesl koordinace mezi SOC a pracovniky IT PNvD, pfedevsim v oblasti
procest vyhodnocovani a reakce na kybernetické udalosti, v¢. zaskoleni a nalezité
dokumentace téchto procest dle pozadavk( relevantni legislativy a ptiklad(l dobré praxe.

e Spusténi a rutinni provoz dodavaného feSeni po dobu minimalné 5 let.

e Poskytovani doplikovych konzultaci voblasti informacni bezpeCnosti na zakladé
objednavek a schvalenych vykazl prace.

1.3 Rozsah provozované infrastruktury

Nize uvadime indikativni souhrn rozsahu provozované infrastruktury zadavatele (PNvD), ktery by
meél slouzit jako podklad pro urCeni potfebnych kapacit nabizeného feSeni. V ramci této
infrastruktury je pozadovan provoz sluzeb SOC.

Podrobny pfehled o infastruktufe zadavatele a konfiguraci nabizeného feSeni SOC si vitézny
dodavatel udéla v ramci uvodni implementacni analyzy.

Rozsah ICT infrastruktury

Provoz ICT infrastruktury je zajiStén internimi silami vlastnimi spravci — jak na strané sitové
infrastruktury, tak serverové infrastruktury a ulozist. Provoz serverovych technologii je zajiStén
vramci dvou vlastnich serveroven. Mistni sit je provedena s optickou patefi mezi pavilony
s Caste¢nym zokruhovanim. Fyzicka pfitomnost spravcl je v rdmci pracovni doby, jinak v rémci
stanovenych telefonnich pohotovosti.

Druh prvku Vyrobce / technologie / OS Pocet
Fyzicky server HP 10
Fyzické sitové ulozisté HP, Synology 5
Virtualiza¢ni hypervizor Hyper-V 2
Virtualni server Win 2019 DataCenter 40
Virtualni server Linux 10
Firewall FortiGate 2
Krajni switch HPE 6
Switch Aruba 40
Pfistupovy bod Wi-Fi Ubiquiti: UniFi 10
Koncova stanice HP, DELL 550
Sitové reprografické zafizeni | CANON, BROTHER, RICOH 50




Vycet provozovanych informacnich systémi (pfedpokladané napojeni na log management)

hospodarstvi

Priblizny
Informacéni systém Vyrobce / technologie / OS pocet

uzivatell
NIS - ¢ast AKORD STAPRO /SQL/WIN 600
NIS — ¢ast ENTERPRISE STAPRO /SQL/WIN 300
NIS - ¢ast laboratore STAPRO /SQL/WIN 5
NIS - ¢ast lékarna STAPRO /SQL/WIN 5
NIS - ¢ast PACS OR-CZ/SQL/LINUX 4
Helios ASSECO /SQL /WIN 40
Spisovka SEYFOR /SQL / LINUX 200
ELDAX SEYFOR/SQL/WIN 10
Stravovak VIS /SQL/WIN 10
EISOD, DMS MYCOM/SQL/WIN 200
Ambulantni IS Medicus COMPUGROUP MEDICAL / FIREBIRD / WIN 8
Attendo — dochéazka RSM / FIREBIRD / WIN 600
Avensio — mzdy RSM / FIREBIRD / WIN 15
Envita — odpadové INISOFT/SQL/WIN 2




2 Pozadavky na dodavané plnéni (sluzby)

Informace k hodnoceni nabidek a podobé zpracovani nabidky

Potencionalni dodavatel ve své nabidce popiSe feSeni dodavané sluzby tak, aby mohl zadavatel pfi hodnoceni z pfedlozené nabidky vyhodnotit, zda

nabizené feSeni plni pfedepsany pozadavek. Hodnoceni je mozné jen ve Skale plni/ neplni.

Dodavané feSeni musi splnit vSechny prfedepsané pozadavky definované v kapitole 2 tohoto dokumentu. Variantni feSeni nabidky neni pfipustné.

Do sloupce ,Zplsob naplnéni“ uvede potencionalni dodavatel struény popis zptsobu naplnéni poZzadavku zadavatele i s pfipadnym odkazem na
pfilohy své nabidky, které popis zplsobu naplnéni vhodné dopliuji nebo ilustruji. Odkaz musi byt pfesny, tedy napf. na konkrétni kapitolu, paragraf
nebo obrazek. Pfedkladané informace musi byt jasné formulované a nebyt vzajemné v rozporu. Plati poZzadavek, Ze zadavatel musi byt schopen pfi
hodnoceni z pfedlozené nabidky vyhodnotit, zda nabizené feSeni plni pfedepsany pozadavek. Hodnoceni je mozné jen ve Skale plni / neplni.
Predkladané dokumenty budou zpracované v ¢eském jazyce. Originaly produktovych list( a dalSich materiald pfimo pfevzatych od vyrobct diléich

feSeni mohou byt zpracovany v anglickém jazyce, mohou v8ak slouzit jen jako podp(irné a ilustracni.

2.1 Funkcni pozadavky na dodavané plnéni

Oznaceni | Pozadavek zadavatele Zpusob naplnéni
2.1A Nabizené feSeni je komplexni, tedy zahrnuje v sobé jak technologickou | Ano, nabizené feSeni je komplexni a zahrnuje jak
¢ast, tak navazané procesy pro sledovani, vyhodnocovani a interpretaci | pokrocilé technologické komponenty, taki
provozu a udélosti v oblasti bezpeénosti. Reseni je designovano jako integrované procesy pro sledovani,
dostatecné kapacitni (vykonove, personalné) tak, aby byly splnény SLA | vyhodnocovani a interpretaci provozu a
pozadavky definované v tomto dokumentu. bezpecnostnich udalosti. Implementujeme
moderni monitorovaci nastroje spojené s
automatizovanymi systémy pro analyzu dat, coz
umoznuje rychlou detekci a reakci na potencialni
hrozby. Reseni je navrzeno s dostateénou
kapacitou jak po vykonové strance, tak i
personalnim zajiSténim, aby byly splnény veskeré
definované SLA pozadavky.
2.1B Nabizené feSeni obsahuje tyto technologie: VM, EDR, NDR, LM, SIEM, Ano, soucasti nabizeného feSeni jsou vSechny

Security Ticketing, Security Dashboard a SOAR.

pozadované technologie véetné VM, EDR, NDR,




LM, SIEM, Security Ticketing, Security Dashboard
a SOAR, popsany v kapitole 1.2.2 nabidky.

21C Nabizené feSeni SOC bude poskytované jako externi outsourcovana Ano, nabizené SOC feSeni je poskytovano jako
sluzba. Tedy vSechny technologie budou provozované v prostredi externi outsourcovana sluzba. Veskery hardware a
dodavatele. Vyjimkou jsou klienti a HW/SW sondy potfebné pro sbér software potiebny pro provoz sluzby, véetné SOC
dat nebo ochranu prostredi zadavatele. sondy, je soucasti nasi nabidky a je zahrnutv
Vypocetni a interpretacni ¢ast SOC je tedy na strané dodavatele a dodavanych sluzbach.
zadavatel nebude poskytovat na své infrastruktufe vypocetni vykon ani
uloZznou kapacitu pro potfeby SOC.
21D VSechna data budou prenasena do externi infrastruktury dodavatele Ano, veSkera data pfenasena do nasi externi
vyhradné v zabezpecené zasifrované formé a musi byt chranéna vici infrastruktury budou vyhradné v zabezpedené a
neopravnénym zmeénam. zasSifrované formé a budou chranéna proti
Pouzité Sifrovaci algoritmy a technologie musi byt v souladu neopravnénym zmeénam. Pouzivame Sifrovaci
s pozadavky dokumentu ,,Minimalni pozadavky na kryptografické algoritmy AES a ChaCha20 v souladu s pozadavky
algoritmy“ zvefejnéném na webu Néarodniho Gfadu pro kybernetickoua | dokumentu ,,Minimalni poZzadavky na
informadni bezpeénost (NUKIB). kryptografické algoritmy“ zvefejnéného na webu
Narodniho uUfadu pro kybernetickou a informacni
bezpeé&nost (NUKIB)
21E Dodavatel se zavazuje v pfipadé vyzadani poskytnout sou€innost se Ano, zavazujeme se, Ze v pfipadé vyzadani
zadavatelem pfi provadéni analyzy rizik ICT aktiv, na které je poskytneme soucinnost pfi provadéni analyzy rizik
v infrastruktufe zadavatele napojen. Tyto ¢innosti mohou byt Cerpany ICT aktiv. Tyto Cinnosti mohou byt Cerpany z
z hodinového rozpoc&tu uréeného na konzultace. hodinového rozpoctu uréeného na konzultace.
21F V8echny aktivity specialistd SOC jsou auditované na Grovni detailnich Ano, vSechny aktivity, které provadeji nasi SOC
aktivit (pohyby mysi, prace s klavesnici, obsah obrazovky), které vigi specialisté v(i¢i zadavateli jsou detailné
zadavateli vykonavaji. Dany néstroj na zajiSténi této auditni stopy je auditovany a nastroj pro zajisténi této auditni
soucasti technického feSeni dodavatele. stopy je soucasti naseho technického rfeseni.
216G Dodavané feSeni bude schopné monitorovat, analyzovat a Ano, soucast nabizeného feseni je

vyhodnocovat bezpecnostni udalosti, hrozby, Utoky a anomalie na
zakladé NetFlow, pomoci pfimého monitoringu v realném Case, ato i
na aplikacni vrstvé ISO/OSI, resp. TCP/IP. Technologicky feSeni
monitoringu NetFlow zajisti dodavatel.

technologie Flowmon NDR s rozSifenim ADS
zahrnujici také poZzadované monitorovaci a
detekEni schopnosti na zakladé NetFlow
vrealném Case a na aplikacni vrstvé ISO/OSI
modelu.




Dodavatel zajisti také kapacitu pro konzultace speciality
certifikovaného na technologie zminéné v bodé 2.1 B.

Ano, mame zajisténu kapacitu certifikovanych
specialistl jak prostfednictvim nasich internich
zdrojd v rémci SOITRON Group, tak i diky firemnim
partnerstvim u distributor( a vyrobct pfislusnych
technologii.

Nabizené feseni musi umét identifikovat zero-day utoky (napf. na
zakladé behavioralni analyzy).

Ano, nabizené feSeni obsahuje komponenty
behavioralni analyzy (Behavioral Al Engine jako
soucast SentinelOne EDR a také Flowmon ADS)

Nabizené feSeni musi umoznovat automatické korelovani udalosti z
vice zdrojll, vyvhodnoceni incidentl a nasledné generovani alertd, a to
vSechno v realném case.

Ano, nabizené feSeni obsahuje technologickou
platformu Wazuh SIEM ktera umoznuje
automatické korelovani udalosti z vice zdroju,
vyhodnoceniincidentll a ndsledné generovani
alert(l, a to vSechno v realném Case.

21K

Nabizené fesSeni musi primarné vyuzivat bez-agentovy sbér logl. Ten typ
sbéru je preferovany. Instalace agenta bude umoznéna jenv
odtvodnénych pfipadech Napf. pokud neni technologicky mozné
zajistit sbér logl jinym zplsobem.

Ano, nabizené feSeni nabizi primarné bez-
agentovy sbér bezpecnostnich udalosti
prostfednictvim NDR, &i pfimo ze zafizeni
protokoly Syslog a pod. Vyjimkou, kde se

s instalaci agentskych komponent pocita je feSeni
EDR.

21L

Databéaze musi byt zabezpecéena proti manipulaci, tak aby nebylo
mozné narusit integritu uloZzenych zaznamd.

Ano, pouzivana databaze je zabezpecena proti
manipulaci tak, aby nebylo mozné narusit
integritu uloZzenych zaznama. Toho dosahujeme
implementaci kryptografickych technik, které
zajistuji neménnost zaznamu. Piistup k databazi
je omezen prostfednictvim autentizace a
striktnich pFistupovych prav. VSechny operace

s daty jsou auditovany a zaznamenavany pro ucely
sledovani a detekce neopravnénych aktivit. Navic
vyuzivame technologie jako je redundance a
pravidelné zalohovani, aby byla data chranénaii
proti ztraté ¢i posSkozeni.

21M

Nabizené feSeni bude podporovat napojeni riznych zdrojd
obohacujicich informaci (DNS, IDM, LDAP, ap.).

Ano, nabizené feSeni plné podporuje napojeni na
rizné zdroje obohacujicich informaci, jako jsou
DNS, IDM, LDAP a mnoh4& dalsi.




2.1N Nabizené feseni nesmi zplsobit omezeni funkcionality, kvality a Ano, nabizené feSeni je navrzeno tak, aby
naruseni bezpecénosti jinych zafizeni / systém( v siti. neomezovalo funkcionalitu ani kvalitu ostatnich
zarfizeni ¢i systému ve va$i siti a nenarusovalo
jejich bezpecnost. Pouzivame neinvazivni
technologie a standardizované protokoly
neovliviujici stavajici infrastrukturu.
210 Nabizené fesSeni SOC vyuziva SOAR techniky a procesy pro orchestraci | Ano, nabizené feSeni a souvisejici SOC sluzby
a zrychleni threat detection a incident response. vyuzivaji SOAR techniky a procesy.
2.1P Sluzba SOC musi obsahovat funkcionalitu THREATS EXCHANGE, Ano, nabizena sluzba SOC provozuje a obsahuje

minimalné na urovni MISP.

také funkcionalitu ,,Threats Exchange® formou
MISP.

2.2 Kapacitni pozadavky na dodavané plnéni

Oznaceni | Pozadavek zadavatele Zpusob naplnéni

2.2A Technologicky navrh nabizeného feSeni musi byt proveden tak, aby Ano, pouzivame Skalovatelnou infrastrukturu s
nabizené feSeni umélo zpracovat i doCasné zvySeny pfenos dat (peak) dostatecnou rezervou vykonu a kapacity, ktera
na siti bez jeho zahozeni nebo ignorovani. umozniuje zpracovat i nahlé nardsty sitového
Kapacitni a vykonové pozadavky potfebné pro splnéni tohoto provozu.
pozadavku si dodavatel upfesni v ramci své Uvodni implementacéni
analyzy.

2.2B Nabizené feSeni musi umoznovat rozsSifeni vykonnosti anebo pfipojeni Ano, vS§echny nabizené nastroje a sluzby maji
dalSich monitorovanych zdrojl jen licenénim vypofadanim (zajisténi dostate¢nou technologickou rezervu a nejsou na
bezproblémové skalovatelnosti). hranici svych moznosti. V pfipadé budoucich
Soucdasti nabidky je popis zajiSténi tohoto pozadavku v nabizeném potfeb je lze dale rozSifit pouze dodate¢nym
licenénim ekosystému tak, aby mohl zadavatel vyhodnotit jeho licencovanim.
naplnéni.

2.2C Vykonovy rozsah licence pro LM/SIEM je minimalné 600 EPS nebo 30 Ano, nabizeny LM/SIEM je zaloZen na
GB/den. technologickém FeSeni Wazuh a neni licencné

omezen na EPS a GB/den.
2.2D Rozsah licence do EDR feseni je 540 ks licence pro koncové stanice a Ano, nabizené reSeni obsahuje takeé licence

servery.

SentinelOne EDR pro 540ks koncovych stanic
a serverd.




2.2E

Rozsah licence pro VM feSeni je 128 ks pro skenované assety.

Ano, nabizené feSeni obsahuje také licenci
Tenable Nessus Professional pro skenovani
minimalné 128 assetu.

2.2F Vykon sondy pro NDR feSeni v€etné analyzy anomalniho chovani v siti je | Ano, soucasti feSeni je sonda NDR Flowmon s 2x
1 ks sondy a minimalné 2x 1 GBE monitorovaci rozhrani. 1GBE monitorovacimi rozhrani.

2.2G Pozadovany ¢as ukladani dat pro ON-LINE vyhledavani je minimalné Ano, pozadovany Cas ukladani dat pro ON-LINE
200 dni. vyhledavani je vice nez 200 dni.

2.2H Pozadovany Cas ukladani dat pro OFF-LINE archiv je minimalné dalSich | Ano, pozadovany ¢as ukladani dat pro OFF-LINE

400 dni.

vyhledavani je vice nez 400 dni.

2.3 Pozadavky na organizacni zajisténi dodavanych sluzeb

2.3.1 Realizacni tym

Oznaceni | Pozadavek zadavatele Zpusob naplnéni

2.3.1A Za stranu dodavatele bude definovana osoba odpovédna za zakazku Ano, za naSi stranu bude v ramci projektu
(vedouci realizacniho tymu, projektovy manazer) majici povédomi o definovén cely realizaéni tym, véetné
parametrech dodavanych sluzeb a prostfedi dodavatele. Tato osoba projektového manazera odpovédného za zakazku
bude zajistovat komunikaci se zastupci zadavatele tykajici se jejiho Y S " .
dal§tho rozvoje nebo zmén a Gastnit se také pravidelngch schizek dle | YCEIe komnikacie tykajicl se dalstho rozvoje,
bodu 2.5 A. zmen i pravidelnich schuzek.

2.3.1B Soucasti dodavaného plnéni je i zajiSténi potfebnych kapacit Ano, disponujeme dostate¢nymi personalnimi
specialistl bezpeénostniho monitoringu ve tfech trovnich (L1, L2, L3). kapacitami, a jsme schopni poskytovat vesSkeré
Dodavatel ve své nabidce popisSe, jak je tato dostupnost zajiSténa i odborné i organizacni ¢innosti zminované v nasi
s pfesahem na pozadovanou uroven sluzeb. nabidce.

2.31C Zadavatel pozaduje sestaveni kvalifikovaného realizacniho tymu pro Ano, soucasti realizacniho tymu jsou specialisté
zajisténi poptavaného reSeni. Zadavatel ve své nabidce popisSe s pozadovanymi kompetenci, blize popsanymi
realiza¢ni tym a dolozi pozadované kompetence a praxi na jednotlivé v pfiloZzenych CV a certifikatech.
pozice definované v bodech 2.3.1 D az 2.3.1. J potfebnymi dokumenty -
Zivotopisy a certifikaty.

2.3.1D POZICE Architekt Stefan Porubg&an, viz. pfilozené CV a certifikaty

e Praxe v oboru kybernetické bezpe&nosti minimalné 5 let




e ZkuSenosti s realizaci alespon 2 zakazek obdobného charakteru
splhujici vyznamné zakazky

o Jedrzitelem certifikatu architekta — TOGAF® Enterprise
Architecture Foundation a vyssi, ITIL Foundation a vySsi, Architekt
KB dle ZoKB

2.31E POZICE Vedouci realiza¢niho tymu - Projektovy manazer Jan Prostredny, viz. pfilozené CV a certifikaty
e Praxe v oboru kybernetické bezpecnosti minimalné 5 let
e ZkuSenosti s vedenim alespon 3 zakazek obdobného charakteru,
jejichz predmétem zahrnoval nebo zahrnuje dodavku,
implementaci, podporu a napojeni do SOC
e Jedrzitelem certifikatu z oblasti projektového fizeni — napf. Prince2
Foundation a vyssi, IPMA nebo obdobny
2.31F POZICE Auditor Stefan Porubgan, Juraj Richtarik, viz. pfilozena CV
e Praxe voboru kybernetické bezpecnosti minimalné 5 let a certifikaty
e ZkuSenosti s realizaci alespon 1 zakazky obdobného charakteru,
jejiz pfedmét zahrnoval nebo zahrnuje organizacni opatfeni a plan
kontinuity
231G POZICE Technicky specialista NetFlow Matéj Pilko, Martin Vozar, viz. pfilozena CV a
e Praxe v oboruICT minimalné 5 let certifikaty
e ZkuSenosti s realizaci alespon 1 zakazky obdobného charakteru,
jejiz pfedmét zahrnoval nebo zahrnuje analyzu datovych tok( v siti
na zakladé monitoringu zaloZzeném na analyze NetFlow/IPFIX Ci
obdobné
e Jedrzitelem certifikatu na nabizené technologie, a to minimalnév
rozsahu certifikace pro techniky, ne obchodni
2.3.1H POZICE Technicky specialista Administrace Vladimir Ruttkay, Marek Kozel, viz. pfilozena CV a

e Praxe v oboru ICT minimalné 5 let

e ZkuSenosti s realizaci alespon 1 zakazky obdobného charakteru,
jejiz pfedmét zahrnoval nebo zahrnuje spravu a management
zranitelnosti

e Jedrzitelem certifikatu na nabizené technologie, a to minimalnév
rozsahu certifikace pro techniky, ne obchodni

certifikaty




2.3.11

POZICE Technicky specialista Log management
e Praxe v oboru ICT minimalné 5 let
e ZkuSenosti s realizaci alespon 1 zakazky obdobného charakteru,
jejiz pfedmét zahrnoval nebo zahrnuje Log Management a SIEM
e Jedrzitelem certifikatu na nabizené technologie, a to minimalnév
rozsahu certifikace pro techniky, ne obchodni

Vladimir Ruttkay, Marek Kozel, viz. pfilozena CV a
certifikaty

2.3.1)

POZICE Technicky specialista EDR
e Praxe v oboru ICT minimalné 5 let
e ZkuSenosti s realizaci alespon 1 zakazky obdobného charakteru,
jejiz pfedmét zahrnoval nebo zahrnuje EDR v€etné poctu
koncovych bodU a finanéni hodnoty
e Jedrzitelem certifikdtu na nabizené technologie, a to minimalnév
rozsahu certifikace pro techniky, ne obchodni

Martin Lohnert, viz. pfilozené CV a certifikaty

2.3.2 Faze implementace SOC

Oznaceni | Pozadavek zadavatele Zpusob naplnéni

2.3.2A Soucasti implementace feSeni bude zpracovani implementacni Ano, feSeni obsahuje fazi implementacni analyzy
analyzy. Ta bude zpfesnovat technické zajisténi a podobu popsanou v ¢asti 2.1.1 nabidky.
implementace nabizeného feSeni v infrastruktufe zadavatele — PNvD.

2.3.2B Implementacni analyza bude popisovat jak pocty a Ucel instalovanych Ano, feSeni obsahuje fazi implementacéni analyzy
zafizeni v infrastruktufe PNvD, tak nastaveni procesl s pfesahem do popsanou v ¢asti 2.1.1 nabidky.
SOC na infrastruktufe dodavatele.

2.3.2C Soucasti implementacni analyzy budou i odkazy na pracovni postupy Ano, feSeni obsahuje fazi implementacéni analyzy
(navody, manualy) pro pracovniky PNvD popisujici jejich zapojeni popsanou v ¢asti 2.1.1 nabidky.
v feseni SOC.

2.3.2D Dodavatel se zavazuje spolupracovat v za¢lenéni procesti SOC do

businness continuity managementu zadavatele — primarné
poskytovanim konzultaci.

Ano, zavazujeme se spolupracovat v
zaclenéni proceslt SOC do business
continuity managementu zadavatele -
primarné poskytovanim konzultaci.




2.3.2E

Implementacni analyza podléha pfipominkovani a schvaleni
zadavatele. Samotna realizace feSeni je mozna az po schvaleni
implementacni analyzy.

Ano, nabizené feSeni pocita se zahajenim
samotné implementace az schvaleni
implementacni analyzy.

2.3.3 Faze provozu SOC
Oznaceni | Pozadavek zadavatele Zplisob naplnéni
2.3.3A UrCeni pracovnici zadavatele maiji pfistup do specializovaného portalu Ano, nabizené feSeni pocita s pfistupem pro

dle bodu2.5Aaz2.5D.

autorizované uzivatele PNvD

2.3.3B Dodavatel se zavazuje spolupracovat v zac¢lenéni proces SOC do Ano, zavazujeme se spolupracovat na za¢lenéni
business continuity managementu zadavatele — primarné procest SOC do business continuity
poskytovanim konzultaci. Kapacity pro tyto konzultace budou managementu, primarné prostfednictvim
zadavateli poskytnuty bezodkladné, zahajeni konzultaci maximalné do poskytovani konzultaci. Kapacity pro tyto
5 pracovnich dni od zadani pozadavku. konzultace vam budou poskytnuty bezodkladné,
se zahajenim konzultaci maximalné do 5
pracovnich dni od zadani pozadavku.
2.3.3C Poskytované konzultace nad ramec smluvenych sluzeb SOC jsou Ano, pocitame s poskytovanim konzultaci nad

poskytnuty na vyzadani opravnéného zastupce zadavatele a jsou
Uctovany na zakladé smluveného ramce hodin pro konzultace. Na
vyzadani zadavatele je mozné provést dokladovani stavu a pribéhu
feSeni pozadavku na strané dodavatele — optimalné formou tiketu.

ramec smluvenych sluzeb SOC na vyzadani
opravnéného zastupce zadavatele, které budou
uctovany na zakladé smluveného ramce hodin pro
konzultace. PocCitdme také s jejich evidovanim a
dokladovanim v ticketing nastroji.

2.4 Pozadavky na dostupnost a uroven sluzeb

Oznaceni

Pozadavek zadavatele

Zpusob naplnéni

24A

Aktivni dohled SOC (pfitomnost operatorl provadéjicich L1 tridz a L2
analytika) je zajiStovan minimalné v rezimu 8x5 dle stanovenych SLA
parametrl pro feseni bezpecnostnich incidentt.

Dostupnost automatizovanych detekénich a dohledovych nastrojd je
zajiStovana v rezimu 24x7x365.

Ano, aktivni dohled s trvalou pfitomnosti
operatortd v SOCu bude zajistovan v rezimu
8x5 dle stanovenych SLA parametru.
Dostupnost automatizovanych detekénich a




dohledovych nastrojl je zajiStovana v rezimu
24x7x365.

2.4B Je pozadovana vysoka dostupnost technologického feSeni SOC. Ano, technologickeé feSeni SOC je
V urovni dostupnosti provozovaného SW (pocet instanci, redundance) designovano s vysokou Urovni dostupnosti na
je designovana dostupnost 99,9 % (zadavatel nepozaduje pravidelné drovni min. 99,9%
vyhodnocovani realnych urovni dostupnosti v ramci reportingu). Technologicka droven datového centra, kde b&i
Tef:hno’logiF:Ké u’rO\ieﬁ datového.cerrltra, kde béil’technologie‘S.OC, by, technologie SOC, je dle standardu Uptime
njlela byt minimalné v 'Fec’:hnologlckem standardu TIER Il (certifikovany), Institute TIER Ill (bez certifikace) a je také
lepe TIER Ill (bez certifikatu). certifikovano NATO na uroven ,,Confidential®
Dodavatel v nabidce popiSe, jak je technologicky zajisténo splnéni vyse
zminénych pozadavk(l na dostupnost.
24C V rdmci zajisténi business continuity managementu zadavatele se Ano, v ramci mési¢niho pausalu pocitame
zastupci dodavatele podileji i na praci lokalniho CSIRT (Computer s participaci na praci lokalniho CSIRT, dle
Security Incident Response Team). odsouhlasené strategie procesni integrace jenz je
Dodavatel bude sluzbu CSIRT organizacné a technicky zastfeSovat a soucasti ivodni implementacni analyzy.
proces spusti na zakladé pozadavku zadavatele.
Tyto sluzby jsou dodavany v ramci poskytovaného mési¢niho pausalu.
2.4D CSIRT na strané dodavatele je certifikovany minimalné na stupen Ano, jsme Cleny organizace TF-CSIRT Trusted
"Accredited" dle mezinarodné uznavané autority Trusted Introducer. Introducer na Urovni ,,Accredited“ a zaroven
také plnohodnotnymi ¢leny organizace FIRST -
Forum of Incident Response and Security
Teams
2.4E Pozadavky na designovanou uroven poskytovanych sluzeb Ano, nabizené feSeni reflektuje pozadované

e |Log Management: vrezimu 24/7 nastroj zpracovava logy ze
vSech pfipojenych zdrojt, provadi normalizaci a poskytuje
zdrojové informace pro SIEM.

e Real-time SIEM: v rezimu 24/7 nastroj prebira data z Log
Management, vyhodnocuje udalosti ze v§ech pfipojenych
zdrojli a generuje hlaseni incidenta.

o Non-Real-time SIEM: v rezimu 8x5 nastroj pfebira data z Real-
time SIEM i Log Management, vyhodnocuje vS§echny zpracované

urovneé sluzeb a pocita s jejich provozovanim
v rezimu 24/7, s vyjimkou Non-Real-time SIEM
v rezimu 8x5.




udalosti, zaméfuje se primarné na analytiku a vyhodnocovani
velkych objem( dat s cilem identifikovat trendy a odchylky,
provadét behavioralni a forenzni analyzy a nasledny reporting.

e SOAR:vrezimu 24/7 provadi orchestraci udalosti nad SIEM a
dle stanovenych pravidel automatizaci procest spojenych
s hlasenim bezpecnostnich udalosti a identifikovanych
incidenta.

e EDR:vrezimu 24/7 provdani analyzu a detekci stavu
bezpecnosti na koncovych stanicich a serverech a pfedava
detekce smérem do SIEM.

e NDR:vrezimu 24/7 provdani analyzu a detekci stavu
bezpecénosti na siti a pfedava detekce smérem do SIEM.

e VM: provdani pravidelné skeny zranitelnosti a obohacuje témito
informacemi data z vySe vypsanych technologii.

24F

Smluvni pozadavky na troven sluzby (SLA parametry)
Nize definované pozadavky budou pravidelné ze strany dodavatele
vyhodnocovéany a data o jejich plnéni budou k dispozici (formou reportu
nebo v online dashboardu) opravnénym zastupctlim zadavatele.
Nedodrzeni téchto nastavenych parametr(l SLA mUze mit za nasledek
smluvni pokuty.
Reakce na zjisténou kybernetickou bezpecnostni udalost v rezimu
aktivniho dohledu, dle kategorizace ocekavaného kybernetického
bezpecénostniho incidentu
e Kategoriell
o Hlaseni o potencionalnim incidentu: do 2 hodin
o Vysledky uvodni analyzy: do 4 hodin

o Kategorie ll

Ano, naSe nabizené feSeni reflektuje pozadované
parametry urovneé sluzby SLA a pocita s jejich
garantovanim véetné smluvnich pokut.




o Hlaseni o potencionalnim incidentu: do 4 hodin
o Vysledky uvodni analyzy: do 6 hodin
Kategorie Il
o Vysledky uvodni analyzy: do konce nasledujiciho
pracovniho dne

VYSVETLIVKY KE KATEGORIZACI POTENCIONALNICH KYBERNETICKYCH
BEZPEGCNOSTNICH INCIDENTU (v souladu s vyhlaskou &.82/2018 Sh.)

Kategorie I: velmi zédvazné naruseni bezpecénosti, které vyznamné a pfimo
ohroZuje bezpecnost dat nebo poskytovanych sluZzeb a vyZaduje neprodleny
zasah odpovédnych osob daného systému, pro rozsifeni a minimalizaci $kod,
hlaseni NUKIB.

Kategorie Il: zadvaZné naruSeni bezpecnosti poskytovanych sluZeb nebo dat a
vyZadujici neprodleny zasah odpovednych osob.

Kategorie lll: méné zdvaZné naruseni bezpecnosti poskytovanych sluZzeb nebo
dat, které nevyZaduje okamzity zasah odpovédnych osob.

VYSVETLIVKY KE SLEDOVANYM AKTIVITAM DODAVATELE

HlaSeni o potencialnim incidentu - jednoduché oznameni o podezieni na

incident, zakladni informace o zasaZeném aktivu (monitorovaném zdroji
Objednatele)

Vysledky uvodni analyzy — aktuéalni informace o rozsahu incidentu, specifikace

zasaZenych aktiv, potencialnich pFicin a dopadd, indikace zptsobu FeSent,
navrh opatreni k okamZité ochrané aktiv

2.5 Pozadavky na reporting

Oznaceni

Pozadavek zadavatele

Zpuisob naplnéni

25A

V ramci realizace dodavek budou konany pravidelné schlizky (status
meetingy) zpravidla v mési¢ni periodé.

Ano, V pribéhu realizace produkéniho provozu
SOC sluzeb budou konany pravidelné schiizky




(status meetingy), zpravidla s mésicni
periodicitou. V pribéhu implementace jsou
schlizky konany ¢astéji — kazdy tyden.

2.5B Soucasti SOC je specializovany portal, kde jsou dostupné potiebné Ano, soucasti dodavaného feSeni je také
informace na jednom misté v prfehledné podobé dashboardu. Tento informacni dashboard pfistupny pro autorizované
portal poskytuje dashboardy na miru (moznost konfigurace specialisty uzivatele, zobrazujici pozadované informace.
dodavatele), kde je mozné zobrazit dynamicky aktualni informace ze Dashboard je konfigurovatelny spravci systému
v§ech komponent SOC. dle pozadavek ,,na miru.”
25C Dodavatel bude poskytovat zadavateli vystupy (formou reportli nebo Ano, nabizené feSeni zahrnuje poskytovani
dashboardt na portale) poskytujici pfehled o plnéni sledovanych pravidelné generovanych reportl ve formatu PDF,
indikatord nastavenych v ramci poZzadavkt na dostupnost a Uroven obsahujicich prehled plnéni definovanych
sluzeb. indikator( dostupnosti a Grovné sluzeb.
Presna definice sledovanych indikator( a forma jejich reportingu je
definovana v implementacni analyze.
25D Reseni je postavené jako oteviené pro zadavatele. Tedy zadavatel ma Ano, pro zadavatelem autorizované uZivatele je
pfistup k informacim ve vS§ech ¢astech nebo technologiich minimalné v | k dispozici ,,read-only” pfistup do vSech
rozsahu jen pro ¢teni. technologickych komponent/Casti nabizeného
Pridéleni pfipadnych vyssich pfistupl zastupclim zadavatele mize byt | feSeni. Pfipadné vyssi Urovné pfistupt mlzZou
dohodnuto v ramci faze implementace a byt popsano v ramci uvodni vychazet se schvalenych vystupl Gvodni analyzy.
implementaéni analyzy.
25E Soucasti dodavaného feSeni SOC je tvorba knowledge base a tvorba Ano, soucasti dodavaného feSeni je tvorba
RUNBOOKS pro efektivni feseni bezpe¢nostnich udalosti. knowledge base a tvorba RUNBOOKS pro efektivni
feSeni bezpecnostnich udalosti.
2.5F Nabizené feSeni bude podporovat moznosti vicenasobné notifikace Ano, nabizené feSeni podporuje nastaveni
jednoho alertu. vicenasobné notifikace jednoho alertu.
25G Nabizené feSeni musi podporovat filtraci a agregaci uz na drovni sbéru Ano, nabizené feSeni podporuje filtraci a agregaci
logl v prostfedi zadavatele. udalosti pfimo v prostfedi zadavatele, a to na
nékolika urovnich (v detekénich nastrojech i LM
platformé)
2.5H Nabizené feSeni bude schopné zaznamenavat a vyvhodnocovat Ano, nabizené feSeni je schopno zaznamenavat a

minimalné nasledujici detaily bezpe&nostnich udalosti: typ nebo akce,
datum a Cas, ID systému, ktery udalost zaznamenal, ID systému, kde k
udalosti doslo a ID uzivatele nebo systému, ktery akci vyvolal.

vyhodnocovat Sirokou skalu detailli
bezpecnostnich udalosti, véetné vSech
jmenovanych




2.51 Nabizené feSeni na urovni Alertingu poskytuje referenci k technikam Ano, nabizené feSeni na Urovni generovanych
popsanym v knowledge base MITRE ATT&CK. notifikaci poskytuje reference taktik, technik a
procedur dle MITRE ATT&CK knowledge base.
2.5) Poskytovatel sluzeb SOC musi nabizet RestAPI (nebo podobné API) Ano, nabizené Security Ticketing feSeni je

rozhrani pro vymeénu informaci o svych aktivitach, minimalné na drovni
ticketing nastroje.

dostupné k integraci prostfednictvim popsaného
REST/JSON API. Dalsi APl integracni rozhrani jsou
k dispozici na urovni jednotlivych komponentd
feSeni.

2.6 Pozadavky na plnéni legislativy

Oznaceni | Pozadavek zadavatele Zpusob naplnéni

2.6 A Zadavatel (PNvD) bude dle navrhu nového zakona o kybernetické Ano, nabizené reSeni i nase spoleCnost plné
bezpecnosti a smérnice NIS 2 spadat pod ucinnost regulace jako podporuji pozadavky na zajiSténi bezpecnosti
povinny subjekt s vy$Sim rezimem povinnosti. dodavatell dle platné legislativy a jsme pfipraveni
Nabizené feSeni i samotny dodavatel tedy musi podporovat pozadavky | je plnit také po transpozici NIS2 do nové verzi
na zajisténi bezpecnosti dodavatell dle této legislativy, resp. aktualné legislativy.
platné legislativy.

2.6B Dodavatel se podanim nabidky a uzavienim smlouvy zavazuje, ze bude | Ano, zavazujeme se ke spolupraci na pravidelném
spolupracovat na pravidelném hodnoceni dodavatel(l z pohledu hodnoceni dodavatel(l z pohledu bezpecénosti
bezpecénosti dodavatelského fetézce dle legislativnich poZzadavkd. dodavatelského fetézce dle legislativnich

pozadavkd.
26C Obchodni spole¢nost dodavatele provozuje certifikovany systém Ano, nase spolecnost provozuje certifikovany

managementu bezpecnosti informaci (ISMS) dle mezinarodni normy
ISO/IEC 27001. Certifikat bude platny po celou dobu poskytovani
plnéni.

systém managementu bezpecnosti informaci
(ISMS) dle mezinarodni normy ISO/IEC 27001 a
zavazujeme se jej udrzovat platny po celou dobu
poskytovani plnéni.




