J" REDITELSTVI
\ . I f A DALCNlc

OBJEDNAVKA

Cislo objednavky: 03PT-006084
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 156 0002
Nézev verejné zakazky:

1/38 krizovatka 11/408 - VD-ZDS, TP, AD

Dodavatel:
Objednatel:
Reditelstvi silnic a dalnic s. p. Obchodni jméno: Linio Plan, s.r.o.
Zavod Brno, Sumavska 524/31, Adresa: Sochorova 23
602 00 Brno 616 00 Brno
Bankovni spoienti:
Cislo uctu:
ICO: 65993390 ICO: 27738809
DIC: CZ65993390 DIC: CZ 27738809

Kontaktni osoba:

zapsany v obchodnim rejsttiku pod sp. zn.: A 80478
vedenou u Méstského soudu v Praze

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke
splnéni stanovenych zavazkl a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néklad a nebezpeli pro Objednatele dilo specifikované nize. Objednatel se zavazuje zaplatit za
dilo provedené v souladu s touto objednédvkou cenu uvedenou niZe.

Misto dodani: /38 kifiZovatka II/408
Kontaktni osoba Objednatele:

Fakturujte: Reditelstvi silnic a ddlnic s. p., Cercanskd 2023/12, Kr¢é, 140 00 Praha 4

Faktury v elektronické formé zasilejte: datovou schrankou (ID DS zjq4rhz) nebo e-mailem
na adresu posta@rsd.cz, v ndrodnim standardu pro elektronickou fakturaci ISDOC verze 5.2.
az 6.0.2 (preferovany format) nebo ve formatu Portable Document Format for the Long-term
Archiving, tzv. PDF/A a vy$§i. Na faktufe bude uvedeno ¢islo objednavky Objednatele, pokud
je faktura ve formatu ISDOC v ptislusnych elementech, piipadné u faktur ve formatu PDF
V poznamce.

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim ptevodem
na ucet Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnd ode dne
doruceni faktury Objednateli. Fakturu lze piedlozit nejdiive po protokolarnim pievzeti
stavebnich praci Objednatelem bez vad ¢i nedodelkl. Faktura musi obsahovat veSkeré
ndleZitosti stanovené platnymi prdvnimi predpisy, ¢islo objedndvky 03PT-006084, misto doddni
a_Evidencni cislo (ISPROFIN/ISPROFOND) 500 156 0002. Objednatel neposkytuje Zadné
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zalohy na cenu, ani dil¢i platby ceny. Potvrzenim pfijeti (akceptaci) této objednavky se
Dodavatel zavazuje plnit veskeré povinnosti v této objednavce uvedené. Objednatel vyslovné
vyluCuje akceptaci objednavky Dodavatelem s jakymikoliv zménami jejtho obsahu,
k takovému pravnimu jednani Dodavatele se nepfiihlizi. Objednatel je opravnén kdykoliv po
uzavieni objednavky tuto objednavku vypovédét sucinky od doruceni pisemné vypovédi
Dodavateli, a to i bez uvedeni divodu. Vypoveéd objedndvky dle piedchézejici véty nemd vliv

vvvvv

je mozné meénit pouze prostiednictvim vzestupné ¢islovanych dodatki uzavienych v listinné
podobé.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto tdaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je Poskytovatel povinen
zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipadé€, kdy bude Poskytovatel v
kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich udajt
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skutecnost
Objednatele upozornit a bezodkladné (vZdy vSak pred zahdjenim zpracovani osobnich tidajii) s
nim uzaviit Smlouvu o zpracovani osobnich udaja, ktera tvoii pfilohu €. 2 této Objednavky.
Smlouvu dle predchazejici véty je déale Poskytovatel s Objednatelem povinen uzaviit vzdy,
kdyz jej k tomu Objednatel pisemné vyzve.

Objednatel pouZije pfijaté plnéni pro ucely urené k ekonomické €innosti a ve vztahu k danému
plnéni vystupuje jako osoba povinnd k DPH.

Objednavame u Vas: vypracovani dokumentace - VD-ZDS v&etn& ZTKP, technickou

pomoc v pribéhu vybérového fizeni na zhotovitele stavby a autorsky dozor pfi realizaci stavby
na akci I/38 kiizovatka [1/408.— dle podrobné specifikace - Ptiloha €. 1

Lhita pro dodéni: do 31.1.2025
Celkova hodnota objednavky v K¢ bez DPH /s DPH: 114.750,- /138.848,-
Jméno a prijmeni opravnéné osoby objednatele

V piipadé akceptace objednavky Objednatele Dodavatel objednavku podepiSe a zasle
pisemné 2x potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nésledné obdrzi 1
vyhotoveni podepsané obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané
obéma Smluvnimi stranami Dodavatel.

Dodavatel akceptaci této objednavky soucasné cestné€ prohlasuje, Ze

(1) neni ve stietu zajmu dle § 4b zakona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni
pozdéjSich predpisi, tj. neni obchodni spole¢nosti, ve které vefejny funkcionat uvedeny
v § 2 odst. 1 pism. ¢) zdkona &. 159/2006 Sb., o stfetu zaymu, ve znéni pozd&jsich predpisi
(Clen vlady nebo vedouci jiného uUstiedniho spravniho Ufadu, v jehoZ Cele neni ¢len vlady)
nebo jim ovladana osoba vlastni podil pfedstavujici alespofi 25 % tucasti spole¢nika
v obchodni spolecnosti,
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(2) zadné financni prostiedky, které obdrzi sluzby poskytnuté v souladu s touto objednavkou,
nepouzije v rozporu s mezinarodnimi sankcemi uvedenymi v § 2 zakona ¢. 69/2006 Sb.,
o provadéni mezinarodnich sankeci, ve znéni pozdéjsich predpisti, zejména, Ze tyto finanéni
prostiedky pifimo ani nepifimo nezpfistupni osobam, subjektim ¢&i organtim s nimi
spojenym uvedenym v sank&nich seznamech! v souvislosti s konfliktem na Ukrajin€ nebo
v jejich prospéch a

(3) zavazuje se poskytnout veskerou soucinnost vi¢i Objednateli, Statnimu fondu dopravni
infrastruktury a Ministerstvu dopravy CR v ramei vykonu jejich kontrolni &innosti a to
zejména dle zakona €. 104/2000 Sb., o Statnim fondu dopravni infrastruktury, zékona ¢&.
320/2001 Sb., o finanéni kontrole ve vetejné spravé a o zméné nékterych zakoni (zdkon
o finan¢ni kontrole), ve znéni pozdé€jSich predpist, zdkona ¢.255/2012 Sb., o kontrole
(kontrolni tad), ve znéni pozdéjSich predpisl, zdkona &. 13/1997 Sb., o pozemnich
komunikacich, ve znéni pozdéjsich predpisii a vyhlasky ¢. 104/1997 Sb., kterou se provadi
zékon o pozemnich komunikacich. V rdmei poskytnuté sou€innosti Dodavatel mimo jiné
poskytne Objednateli, Statnimu fondu dopravni infrastruktury nebo Ministerstvu dopravy
CR veskeré podklady a idaje potfebné pro provadénou kontrolu.

Nedilnou soucésti této objednavky jsou nésledujici piilohy:
Piiloha €. 1 Polozkovy rozpocet
Piiloha €. 2 Smlouva o zpracovani osobnich udajt (vzor)

V Brné& dne - 8 -01- 2025 V Brné dne 18.12.2024

Za Objednatele: Za Dodavatele:

! Zejména, ale nikoli vylu¢né, v p¥ilohach nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich
opatfenich vzhledem k &innostem naruujicim nebo ohroZujicim uzemni celistvost, svrchovanost a nezavislost
Ukrajiny a natizenf Rady (EU) €. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich vi&i nékterym osobam,
subjektlim a organim vzhledem k situaci na Ukrajing, resp. ve vnitrostatnim sanké&nim seznamu vydaném podle
zdkona €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znénf pozd&jsich predpisi.
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Soupis praci
1/38 krizovatka 11/408

Stupent PD: VD-ZDS, TP, AD

Hodinova sazbha

K&hod Cena K¢

Popis praci Podet hodin

VD-ZDS véetné ZTKP

Technicka pomoc objednateli v ramci VR na vybér Zhotovitele
(dodatecné informace) - odhad, bude fakturovano dle skutecnostnych
nakladl

Autorsky dozor {predpoklad 10 kontrolnich dni)

PD celkem (bez DPH) 114,750
i




Smilouva o zpracovani osobnich udajt

uzavrena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic s. p.

se sidlem Ceréanska 2023/12, Kré, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: statni podnik

zapsany v obchodnim rejstfiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze

bankovni sEoieni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,Spravce”)

| m

se sidlem

ICo:

DIC:

zapis v obchodnim rejstiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel nebo ,Prvotni Zpracovatel")

(Spravce a Zpracovatel spolecné déle také jako ,Smluvni strany*)

Preambule

Vzhledem k tomu, Zze Zpracovatel v prub&hu poskytovani Sluzeb a/nebo Produktl Spravei mize
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich Udaji byla zajisténa vysoka uroven ochrany prav a svobod fyzickych osob ve vztahu



k takovému zpracovani osobnich Udajii a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich udajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném
pohybu téchto Gdajl a o zrudeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaji),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich Udajl (dale jen ,Smlouva®).

1 Definice
Pro Ucely této Smlouvy se nasledujici pojmy vykladaji takto:
LEHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto Udaju a o zru§eni smémice 96/46/ES (obecné nafizeni o ochrané osobnich udaji) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou* se rozumi smluvni vztah ¢&i smluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a ucinnych smiuv vymezenych v prfiloze 6. 1 této
Smlouvy.

,Osobnimi tudaji Spravce" se rozumi osobni Udaje popsané v pfiloze €. 1 této Smlouvy a veskeré
dal$i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hiavni smlouvou.

,Podzpracovatelem* se rozumi jakykoli zpracovate! osobnich Gdaji (vCetné jakékoli teti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udajil Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udajl
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatell).

.Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udajl
Spravce. Zpracovatel je povinen kdykoliv v prilbéhu zpracovani osobnich Gdaji prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich udaju“ se rozumi takové poruSeni zabezpeceni osobnich
Gdajl, které vede nebo mlZe piimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniceni, vyzrazeni &i ztraté osobnich Gdajd, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZenym, piena$enym nebo jinak zpracovavanym Osobnim Udajim
Spravce.

~Produkty” se rozumi Produkty, které méa Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

.Predpisy o ochrané osobnich tudaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto idajii a o zrueni smémice 96/46/ES (obecné nafizeni
o ochrané osobnich Gdaijti) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich udajd.

,Schvalenymi Podzpracovateli* se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smilouvy (autorizované piedani Osobnich udaji Spravce); a (b) piipadné dalsi dilci
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni Cinnosti nebo osoby, které se pri
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provadéni svych sluzeb, tj. pInéni smlouvy s objednatelem (jinak zpracovatelem osobnich Udajd),
mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni (daje jakkoliv
zpracovavaly.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

,Standardnimi smluvnimi dolozkami* se rozumi standardni smiuvni doloZzky pro predavani
osobnich Udajll zpracovatellm usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

,TFeti zemi* se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou piipadl, kdy je tato zemé
pfedmétem platného a Gcinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdaju ve tretich zemich.

,Vymazanim"“ se rozumi odstranéni nebo zni¢eni Osobnich Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich udaji“* se rozumi zasada zékonnosti, korektnosti,
transparentnosti, u¢elového omezeni, minimalizace Udajl, pfesnosti, omezeni uloZeni, integrity
a divérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovéani osobnich (dajl & jakykoliv
vyklad této Smlouvy musi byt vsouladu s témito zasadami. Dokument Zasady zpracovani
osobnich udajd je k dispozici na internetovych strankach www.rsd.cz v zéloZce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce’, ,zpracovatel‘, ,subjekt udaju*, ,osobni Gdaje", ,zvlastni kategorie
osobnich udaji* a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smiouve maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich tdaji Spravce

21 V pribéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zékladé Pokynti Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany Osobnich tdajd
Spravce.

2.2 V rozsahu pozadovaném platnymi a Gcinnymi Pfedpisy o ochrané osobnich udaja musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potiebné k
zpracovani Osobnich Udaji Spravce véetné osobnich daji uvedenych v pfiloze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrZovat veskerd technicka a organizacni opatfeni pro spinéni
pozadavk( uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale povinen dbéat
Zasad zpracovani osobnich Udajl a za véech okolnosti tyto zasady dodrzovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech porudeni zabezpeceni osobnich Gdaju, pfedavani Zadosti subjektd tdajt), neni-
li v konkrétnim pfipadé uréeno jinak, povéfily Smluvni strany tyto osoby:

2.4.1  osoba povéfena Spravcem

242 osoba iovéfené Ziracovatelem: (EPRIERIEEaVES, c-mail: [(OPNIEDEEEEE,

tel: [

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozd€ji véak do 48 hodin od
zaslani.
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3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich udajti Spravce

Zpracovatel zpracovava Osobni Gidaje Spravce pouze pro Uely pinéni Hlavni smlouvy nebo
pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢ 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Gdaje Spravce
nebo zvefejnit &i povolit zvefejnéni Osobnich udajl Spravce jiné tieti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢Elenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zdkonem informuje Spravce o tomto zakonném poZadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrZzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkudenostem takovy Pokyn porusuje Predpisy o ochrané osobnich Udaja.

Zpracovatel bere na védomi, Ze neni opravnén urcit ucely a prostiedky zpracovani Osobnich
Udajl Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro Ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni Udaje Spravce pfijiemciim ve tretich zemich uvedenych v pfiloze ¢. 3 této Smiouvy
(Autorizované predavani Osobnich udaji Spravce) vzdy za predpokiadu, ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje piistup k
pfislusnym Osobnim Udajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim Gdajim pristup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

4.2.1 byly informovany o divérné povaze Osobnich (daju Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a Uéinnych Predpisi o ochrané osobnich Udajl, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich Udajich a pfijatych opatienich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Gdajl nebo dle Pokynli Spravcee;

4.2.3 podléhaly zavazku divérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
micenlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zésady bezpeéného
pouzivani vypocetni techniky;

4.2.5 podléhaly procesim autentizace uzivatelu a prihladovani pfi pfistupu k Osobnim
Udajiim Spravce v souladu s touto Smiouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Pfedpisy o ochrané osobnich Gdaj;

4.2.6 zabranily neopravnénému cteni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Udajl Spravce, nevytvafely kopie nosi¢l osobnich Udaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a piipadné neprodlené,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohroZeni bezpecnosti osobnich Udajd, a to osobé uvedené v kapitole 2 této Smiouvy.
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5 Zabezpeceni osobnich udaju

5.1

5.2

53

54

6.2

S piihtédnutim ke stavu techniky, nékladim na provedeni, povaze, rozsahu, kontextu
a OCellim zpracovani i k rizné pravdépodobnym a riizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatfeni
(piiloha & 2 této Smlouvy), aby zajistil iroven zabezpeteni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a $ifrovani osobnich udajl;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémt a
sluZeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim véas v piipadé
fyzickych &i technickych incidentu,

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Géinnosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani.

Pfi posuzovani vhodné trovné bezpecnosti se zohledni rizika, ktera pfedstavuje zpracovani,
zejména nahodné nebo protipravni zniceni, ztrata, pozménfovani, neopravnéné zpfistupnéni
pfedavanych, uloZzenych nebo jinak zpracovévanych osobnich dajil, nebo neopravnény
pristup k nim.

V pifpadé zpracovani osobnich Gdajli vice spravcl je Zpracovatel povinen zpracovavat
takové-osobni Gdaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze ¢. 2 této Smiouvy a déle
v Pokynech.

Dal$i Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Odajii Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kaZdého Podzpracovatele:

6:2.1 poskytnout Spravci uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou Uroveri ochrany Osobnich (dajil Spravece, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizagnich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokyn a platnych a Géinnych Pfedpisii na ochranu
osobnich (dajl;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi viéto Smlouvé. Pro
vylouéeni pochybnosti si Smluvni strany ujednévaji, Ze v pfipadé tzv. fetézeni
zpracovateld (f. uzavirdni smiouvy o zpracovani osobnich GOdaji mezi
podzpracovateli) musi tyto smiouvy spliiovat podminky dle této Smilouvy. Na
pozadéni poskytne Zpracovatel Spravci kopii svych smiuv s dil¢imi Podzpracovateli
a vpfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pripadé predani Osobnich tdajl Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smiuvni doloZky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zgji§téna
odpovidajici ochrana pfedavanych Osobnich Gdaju Spravee;

6.2.5 zajistit plnéni v8ech povinnosti nezbytnych pro zachovani plné odpovédnosti vidi
Spréavci za kazdé selhani kazdého diléiho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich tdajii Spravce.

strana 5 | stran 13



7 PInéni prav subjekt( Gdaja

71

7.2

7.3

7.4

Subjekt tidajit mé na zékladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Udajl, Zadat jejich opravu ¢&i doplnéni, podavat namitky proti
zpracovani svych osobnich Udajl ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Sprévci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udajt.

Zpracovatel neprodlend oznami Sprévci, pokud obdrzi od subjektu tdajd, organu dohledu
alnebo jiného pfistuSného organu Zadost podle platnych a Géinnych Predpisii o ochrané
osobnich Udajh, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem die jeho potfeb a Pokynli tak, aby Spravci umoznil
jakykoli vykon prav subjektu (dajl podie Predpisti o ochrané osobnich tdajd, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Predpistt o ochrané osobnich Udajl nebo die této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych (daji poZadovanych Spravcem v piiméreném ¢asovém obdobi
specifikovaném Spravcem, a to ve viech pripadech a véetné Upinych podrobnosti a
kopii stiznosti, sdé&leni nebo Zadosti a jakychkoli Osobnich udaji Spravce, které
Zpracovatel ve vztahu k subjektu tdajll zpracovava;

7.4.2 poskytnuti takové asistence, kierou mlze Spravce rozumné pozadovat, aby moh!
vyhovét pfislusné zadosti ve lhdtach stanovenych Pfedpisy o ochrané& osobnich
udaj;

7.4.3 implementaci dodateénych technickych a organizacnich opatfeni, které muze
Spravce rozumné pozadovat, aby mohl G¢inné reagovat na pfisludné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich tdajt

8.1

82

8.3

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zji§téni poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
Gdajl Spravee nebo existuje divodné podezieni z porueni zabezpedeni Osobnich tdajl
Spravce. Zpracovate! poskytne Spravci dostateéné informace, které mu umozni splnit
veskeré povinnosti tykajici ohlasovani a oznamovani pfipadl poruseni zabezpeceni
osobnich Gdaji podle Pfedpistt o ochrané osobnich Gdaji. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeCeni osobnich Udajli, kategorie a podty
dot¢enych subjektl daj a kategorie a specifikace zaznamu o osobnich tdajich;

8.1.2 jméno a kontakini (idaje povéfence pro ochranu osobnich (daji Zpracovatele nebo
jiného prislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni
osobnich tdaj;

8.1.4 popisovat opatieni pfijatd nebo navrzend k feseni porudeni zabezpeceni osobnich
Udaj.

Zpracovatel spolupracuje se Spravcem a podnika takové piiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetiovani, zmirfiovani a ndpravé kazdého poruseni osobnich
adaj.

V pripadé poruseni zabezpeéeni osobnich Udajl Zpracovatel neinformuje Zadnou treti
stranu bez pfedchoziho pisemného souhlasu Spravee, pokud takové oznameni nevyZaduje
préavo EU nebo clenského statu, které se na Zpracovatele vztahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
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préavnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré piipominky,
které proved!| Spravce pied tim, ne2 poruseni zabezpedeni osobnich Gdajl oznami.

9 Posouzeni vlivu na ochranu osobnich Gidajd a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pripadech posouzeni vlivu na
ochranu osobnich Gdajd, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Urfadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich daji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich Gidaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnl po:
(i) ukonceni zpracovani Osobnich Gdajli Spravce Zpracovatelem nebo (i) ukonéeni Hiavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 wvrétit Gplnou kopii vSech Osobnich Udajl Spravce Spravci zabezpecenym prenosem
datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpecné a prokazatelné vymazat vSechny ostatni kopie Osobnich Gdajii Spravce
zpracovédvanych  Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpe¢né a prokazatelné smazat vSechny kopie Osobnich (daji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal$im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, Ze plné splnil pozadavky
kapitoly 10 této Smlouvy.

Zpracovatel mize uchovavat Osobni (daje Spravce v rozsahu pozadovaném pravnimi
pfedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti divémost
v8ech téchto osobnich (daji Spravce a zajisti, aby tyto osobni (daje Spravce byly
zpracovavany pouze pro ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny Gcel.

11 Pravo na audit

111

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a G&innymi Pfedpisy o ochrané osobnich (dajt, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve v8ech mistech, kde probiha zpracovani Osobnich Gdaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povérenému Spravcem kontrolovat, auditovat a
kopirovat véechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich Udaji Spravce je v souladu s platnymi a G¢innymi Pfedpisy o ochrané
osobnich udaji, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na zadost Spravce poskytne Spravci diikazy o pInéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Pfedpisy o ochrané osobnich Udaji. Zpracovatel mize prokézat plnéni
dohodnutych povinnosti tykajicich se ochrany udajl, dikazem o dodrzovani schvaleného
mechanizmu certifikace 1ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u véech
Podzpracovatel(l.
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12 Mezinarodni pfedavani Osobnich Gdaja Spravce

121

122

Zpracovatel nesmi zpracovavat Osobni (daje Spravce sam ani prostifednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemci ve tretich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované pfedani Osobnich udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Pfedpisy o ochrané osobnich Udaju,
pokud jde o jakékoli zpracovani Osobnich Gdaji Spravce ve treti zemi.

13 VsSeobecné podminky

13.1

13.2
13.3

13.4

13.5

\%

Smiuvni strany si ujednaly, Zze tato Smlouva zanikne s ukoncenim Gcinnosti Hlavni smlouvy.
Tim nejsou dot¢eny povinnosti Zpracovatele, které dle této Smlouvy i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smiouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruseni kazdé smlouvy, die které probihalo
zpracovani Osobnich Udaju Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smiouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich tdaju.

Pokud se ukaZe nékteré ustanoveni této Smlouvy neplatné, netéinné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zUstavaji v platnosti. Ohledné neplatného, neuéinného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, Ze (i) dodatkem k této Smiouvé
upravi tak, aby byla zajisténa jeho platnost, uc¢innost a vymahatelnost, a to pfi co nejvétsim
zachovani plUvodnich zaméri Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zplisobem, jako by neplatna, net¢inna nebo nevymahatelna éast
nebyla nikdy v této Smlouvé obsazena.

Tato Smiouva je sepsana v 4 stejnopisech, pfitemz Spravce obdrZi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkl podepsanych obéma Smiuvnimi stranami. Pro vylouéeni véech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich Gdaju Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a GCinnosti ve stejny okamzik jako Hlavni smiouva a nize
uvedené podpisy Spravce a Zpracovatele jsou v tomto smyslu pouze deklaratorni.

dne \% dne

(,Spravce") (,,Zpracovatel“)
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PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Udaji spravce, jak vyZaduje
¢l. 28 odst. 3 GDPR.

1 Predmeét a trvani zpracovani osobnich tdajii Spravce

Pfedmétem zpracovani osobnich Gdajd jsou tyto kategorie:

Doba trvani zpracovani osobnich Udaji Spravce je totozna s dobou trvani Hlavni smiouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji uéinnosti.

2 Povaha a ucel zpracovani osobnich adaji spravce

Povaha zpracovani osobnich tdajii Spravce Zpracovatelem je: SIS

O Zpracovani
O Automatizované zpracovani
0O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich tdajti Spravce Zpracovatelem je:

3 Druh osobnich tdaji spravce, které maji byt zpracovany
Druh osobnich udajl (zaskrtnéte):
O Osobni udaje (viz vyse odst. 1)

O Osobni tdaje zviastni kategorie dle ¢l. 9 GDPR [N

4 Kategorie subjektd udajl, které jsou zpracovavany pro spravce
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatieni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich Gdajl.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaji jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

ii. béhem intemich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich Udaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrZovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajituje, aby véechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident(i / poruseni osobnich Gdajd:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Ucinna a véasna reakce na incidenty tykajici se osobnich udajl;

ii.  Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich udajl.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované udrovné kontinuity a dostupnosti systému
zpracovani osobnich Gdajl (v pfipadé incidentu / porugeni osobnich Gdajl).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby v§ichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich (dajl; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a/ nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, ze vsichni zaméstnanci jsou dostateéné informovani
o bezpecnostnich opatrenich IT systému, kterd se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich udaju, jsou rovnéz fadné
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informovani o pfisiudnych pozadavcich na ochranu osobnich Gdajii a pravnich zévazcich
prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpecnostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému, Systém umoZiuje vytvafet, schvalovat, kontrolovat
a odstrafiovat uZivatelské Géty.

b. Je vyloudeno pouZivani sdilenych uivatelskych Géth. V piipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uZivatelé spole¢ného Uctu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil podet uZivatel(, ktefi maji pfistup k osobnim Udajim
pouze na ty, ktefi je potfebuji pro napinéni procesnich cill zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespofl osm znakl a vyhovovalo poZadavkim na velmi silné hesla, véetné
délky, sloZitosti znakli a neopakovateinosti.

e. Autentifikani povéreni (napfikiad uzZivatelské jméno a heslo) se nikdy nesméji pfedavat
pres sit,

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdajit. Log soubory obsahuji vdechny typy pfistupu k tidajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeé&eni osobnich udaji v klidu
a. Bezpecnost serveru / databaze

i. Databdzové a aplikani servery jsou nakonfigurovény tak, aby fungovaly
pomoci samostatného Gétu: s minimalnim opraviagnim operaéniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni Gcelll zpracovani skutené nezbytné.

b. Zabezpedeni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
i.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Casové limity pro odhléddeni, pokud uzZivatel neni po
uréitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpenosini aktualizace vydané
vyvojafem operac¢niho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pfes intemet, je komunikace Sifrovana pomoci
kryptografickych protokold.

Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5, Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni udajll, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici Groven fyzické ochrany a ochrany Zivotniho
prostfedi.

Je monitorovana Gplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidia pro jejich spravné pouZivani.

Jsou pfedem registrovana a predem autorizovana mobilni zafizeni, ktera maji pfistup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V pribéhu Zivotniho cykiu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmoderngjsich
postupy a uznavané postupy bezpetného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni tidaji

a,

Pred vyfazenim médii bude provedeno jejich pfepsani pfi pouZiti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokument( a pfenosnych médii slouzicich k ukladani
osobnich Udajti.

2.9. Fyzicka bezpetnost

a.

Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany ¢ipovou
kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pfistupovych mist profi vstupu neopravnénych
osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANiI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Uplny ndzev podzpracovatele;
(i) Cinnosti zpracovani; (i) umisténi stredisek sluzeb.

¢. | Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel
1. |
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