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SMLOUVA NA ZAJISTENI KYBERNETICKE BEZPECNOSTI
A OCHRANY INFORMACNICH SYSTEM

€. 2024/KSTSIT/0015/DINO

Smluvni strany:

Meéstska ¢ast Praha 9
se sidlem: Sokolovska 14/324, PSC 19000 Praha
ICO: 00063894, DIC: CZ00063894

bank. spojeni: Ceska spofitelna, a.s.

{dale jen ,,Objednatel”)

a
Aricoma Systems a.s.
se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
ICO: 04308697, DIC: CZ04308697
spoleénost zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé,
oddil B, vlozka 11012

bank. spojeni: Ceska spofitelna a.s.

(dale jen ,Dodavatel”)
(Objednatel a Dodavatel déle spole¢né jen , Smluvni strany”“ anebo samostatné , Smluvni strana“)

dnesniho dne uzavrely tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2
zdkona ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich predpist
(dale jen ,,0Z" a ,,Smlouva“)



1.

Smluvni strany, védomy si svych zavazk( obsaienych v této Smlouvé a s imyslem byt touto
Smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy:

UVODNI USTANOVENI

11

1.2

13

1.4

Objednatel prohlasuje, ze:

1.1.1
1.1.2

je vefejnopravni korporaci, a

spliuje vedkeré podminky a pozadavky v této Smlouvé stanovené aje
opravnén tuto Smlouvu uzavfit a radné plnit zavazky v ni obsazené.

Dodavatel prohlasuje, Ze:

1.2.1
1.2.2

1.2.3

1.2.4

1.2.5
1.2.6

1.2.7

je podnikatelem dle ustanoveni § 420 a nasl. OZ;

spliuje veskeré podminky a pozadavky ve Smlouvé stanovené aje
oprdvnén Smlouvu uzavfit a radné plnit zadvazky v ni obsazené;

ke dni uzavieni Smlouvy vic¢i nému neni vedeno Fizeni dle zakona
¢.182/2006 Sh., o upadku a zpusobech jeho Feseni, ve znéni pozdéjsich
predpisd, a zaroven se zavazuje Objednatele o vSech skutecnostech
o hrozicim Upadku bezodkladné informovat;

se nalezité sezndmil se viemi podklady, které byly souédsti zadavaci
dokumentace verejné zakazky snazvem ,AMBRELA — KYBERNETICKY
DESTNIK OCHRANY INFORMACNICH SYSTEMU URADU MC PRAHA 9
A JEJICH ORGANIZACI — I vEetné viech jejich priloh (déle jen ,Vefejna
zakazka”) a které stanovuji pozadavky na plnéni dle Vefejné zakazky;
zaddvaci dokumentace je ke dni uzavieni Smlouvy dostupna na profilu
Objednatele jako zadavatele;

je odborné zplsobily ke spInéni viech svych zavazkd podle Smlouvy;

se detailné sezndmil s rozsahem a povahou plnéni dle Verejné zakazky,
a to tak, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné k realizaci této Smlouvy a ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci této
Smlouvy za dohodnuté smluvni ceny uvedené ve Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky;

jim poskytované plnéni dle této Smlouvy odpovida viem pozadavkim
vyplyvajicim z platnych pravnich predpis(, které se na plnéni vztahuiji.

Pojmy s velkymi pocéateénimi pismeny definované ve Smlouvé budou mit vyznam,
jenz je jim ve Smlouvé, véetné jejich pfiloh a dodatkd, pfipisovan.

Objednatel oznamil dne 18.10.2024 oznamenim otevieného fizeni svij zamér
zadat Verejnou zakazku dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpisa (dale jen ,ZZVZ“), kdy Objednatel v zadavacim fizeni
vyhodnotil nabidku Dodavatele jako nejvhodnéjsi ze viech hodnocenych nabidek
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podanych v rdmci Verejné zakazky. Objednatel se rozhodl realizovat Vefejnou
zakdzku prostfednictvim Dodavatele a Dodavatel je ochoten se na realizaci podilet
v souladu s podminkami stanovenymi v této Smlouvé a zaddvacimi podminkami
Verejné zakazky.

2. UCEL SMLOUVY

2.1

2.2

2.3

Ucelem této Smlouvy je realizace Vefejné zakazky dle zaddvacich podminek
Verejné zakazky, tedy zejména zajisténi podminek pro dodavku a implementaci
(nasazeni, nastaveni) SW a HW nastroji systému zabezpeceni IT infrastruktury
monitorujici celkovou kybernetickou bezpeénost Objednatele, zajisténi/poskytnuti
dalSich souvisejicich sluzeb véetné dopravy, instalace, Gvodni inicializace SW a HW
v sidle Objednatele, dodani veskeré souvisejici dokumentace k HW a SW, zaskoleni
ICT administratord Objednatele, zajisténi podpory vyrobce veskerych ¢asti HW a
SW nastrojla systému a poskytnuti dalSich souvisejicich provoznich sluzeb, to vie
v souladu s pozadavky Objednatele definovanymi touto Smlouvou a zadavacimi
podminkami Verejné zakazky.

Ucelem Smlouvy je dale naplnéni cill a realizace &asti projektu AMBRELA —
KYBERNETICKY DESTNiIK OCHRANY INFORMACNICH SYSTEMU URADU MC PRAHA
9 A JEJICH ORGANIZACI FN+P financovaného na zdkladé dotace Ministerstva
pro mistni rozvoj z projektu IROP — vyzva ¢. 10 eGovernment a kyberneticka
bezpecnost — SC 1.1 (VRR) (dale jen ,Projekt”).

Dodavatel touto Smlouvou garantuje Objednateli spInéni zadani Vefejné zakazky
a viech z toho vyplyvajicich podminek a povinnosti podle zadavaci dokumentace
Verejné zakazky. Tato garance je nadrfazena ostatnim podminkdm a garancim
uvedenym v této Smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamens, zZe:

2.3.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
ucel Verejné zakdzky vyjaddreny zadavaci dokumentaci Vefejné zakazky,
cile projektu definované v Pfiloze €. 9 zadavaci dokumentace Verejné
zakazky a nalezitosti dle Obecnych a Specifickych pravidel pro zadatele
a prijemce 10. vyzvy IROP - eGovernment a kybernetickd bezpeénost —
SC 1.1 (VRR) dostupnych na adrese: https://irop.gov.cz/cs/vyzvy-2021-
2027/vyzvy/10vyzvairop;

2.3.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouzita dostateéné
konkrétni ustanoveni zaddvaci dokumentace Verejné zakazky;

2.3.3 v pfipadé rozporu ustanoveni libovolné Pfilohy této Smlouvy s textem
uvedenym ve Smlouvé, bude pouzito ustanoveni této Smlouvy;

2.3.4 Dodavatel je vazdn svou nabidkou predlozenou Objednateli v rdmci
zaddvaciho fizeni na zadani Verejné zakazky, kterd se pro Udpravu
vzajemnych vztah( vyplyvajicich z této Smlouvy pouZije subsidiarné.
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3.

PREDMET SMLOUVY

3.1

3.2

Predmétem této Smlouvy je poskytnuti plnéni sestavajiciho se z dodavky
a implementace (nasazeni, nastaveni) SW a HW nastroju systému zabezpeceni IT
infrastruktury monitorujici celkovou kybernetickou bezpeénost Objednatele,
a poskytovani souvisejicich sluzeb véetné zajisténi Skoleni a poskytnuti dalSiho
plnéni dle odst. 3.2 této Smlouvy (déle jen ,,PInéni”), pficemi detailni specifikace
PInéni je blize urcena v Priloze ¢&. 1 této Smlouvy, tj. v Technické specifikaci
a v dalSich prilohach této Smlouvy.

Predmét PInéni Dodavatele se sklada predevsim z:

3.2.1

3.2.2

3.2.3

3.2.4

3.2.5

dodani hardware (HW) — zafizeni a vybaveni vymezenych v Pfiloze
€. 1 této Smlouvy, zejména 2 x firewall véetné managementu,1 x Storage
— UuloZisté, nastroj na sbér avyhodnocovani logli - Advanced log
management, TAM — Bezpeénostni dohled zfizovanych organizaci
a daldiho HW vymezeného v Pfiloze €. 1 této Smlouvy, a to véetné tam
samostatné uvedenych jednotlivych zafizeni, pfiemz toto plnéni
zahrnuje implementaci pfislusnych zafizeni, dopravu, instalaci, avodni
inicializaci v misté vymezeném v ¢l. 4 této Smlouvy a dodani veSkeré
souvisejici dokumentace (ddle vie souhrnné jen ,hardware” nebo
,dodavka hardware”);

poskytnuti software (SW) k dodavce hardware — programové vybaveni,
sady pocitacovych program(, systémovy software, aplikaéni software,
spadajici svoji povahou avlastnostmi mezi software, vietné
implementace a instalace v rozsahu uvedeném v Pfiloze €. 1 této Smlouvy
a véetné zajisténi pozadované licence k pfislusnému software (dale vse
souhrnné jen ,software” nebo ,dodavka software”) za podminek
stanovenych vtéto Smlouvé a Priloze €.1 této Smlouvy (dodavka
hardware a dodavka software déle spoleé¢né jako ,,Dodavka“);

poskytnuti sluZzeb zaskoleni — zaskoleni ICT administratord Objednatele
v rozsahu 8 C¢lovékodn( (1 ¢lovékoden = 8 pracovnich hodin, déle jen
,MD"), minimalné vsak vrozsahu nezbytném pro prevzeti a spravu
predmétné Dodavky, uplatiovani narokll na poskytovani Podpory
vyrobce a Provozni podpory vymezené nize v odst. 3.2.4 a 3.2.5 této
Smlouvy amoinosti zaddvat pozadavky pres webové rozhrani,
telefonicky nebo e-mailem (dale jen ,Skoleni*);

zajistovani podpory vyrobce po dobu 60 mésicti ode dne akceptace
Dodavky, blize specifikované v této Smlouvé a Pfiloze €. 1 a Pfiloze €. 9
této Smlouvy (déle jen ,Podpora vyrobce”), a to pro vedkery hardware
dle odst. 3.2.1 a software dle odst. 3.2.2 této Smlouvy dodany
Dodavatelem Objednateli na zakladé této Smlouvy;

zajistovani provozni podpory po dobu 60 mésici ode dne akceptace
Dodavky v rozsahu vymezeném v Pfiloze ¢. 8 této Smlouvy (déle jen
»Provozni podpora“);
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3.3

3.4

3.5

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za fadné a vcas
poskytnuté PInéni a za fadné a vcas poskytnutou Podporu vyrobce a Provozni
podporu, to vie za podminek dale stanovenych touto Smlouvou.

Dodavatel se zavazuje alokovat na poskytovani PInéni dle této Smlouvy kapacity
¢lenl realiza¢niho tymu Dodavatele a poskytovat PInéni dle Smlouvy za Gcasti
¢lend realizaéniho tymu uvedeného v Pfiloze €. 6 této Smlouvy, jimiz Dodavatel
prokdazal svou kvalifikaci v zaddvacim fizeni Vefejné zakazky. Alokaci kapacity se
rozumi dostupnost kteréhokoliv ¢lena realizaéniho tymu nebo jeho odpovidajiciho
nahradnika, jenZz ma minimalné stejnou kvalifikaci jako nahrazovany élen. Jakakoliv
dodatecna zména ¢len( realiza¢niho tymu musi byt predem projednana a pisemné
schvélena Objednatelem, pfiéemz zména bude Objednatelem schvalena v pfipadé,
Ze Dodavatel nahradi osobu realizaéniho tymu takovou osobou, ktera prokazatelné
disponuje znalostmi a odbornou kvalifikaci alespofi na udrovni, ktera byla
u nahrazované osoby hodnocena v rdmci zadavaciho fizeni Vefejné zakazky.

Dodavatel se zavazuje poskytovat PInéni ¢i poskytovat Podporu vyrobce ¢i Provozni
podporu sam, nebo s vyuZitim poddodavatelli uvedenych v Pfiloze €. 4 této
Smlouvy. Jakakoliv dodateénd zména osoby poddodavatele nebo rozsahu PInéni
svéreného poddodavateli musi byt predem pisemné schvdlena Objednatelem,
ledaze by plnéni plvodné svérené poddodavateli realizoval Dodavatel sam.
Smluvni strany vyslovné uvadéji, Ze pfi poskytovani Plnéni prostfednictvim
jakékoliv treti osoby dle tohoto odstavce md Dodavatel odpovédnost, jako by
poskytovani PInéni realizoval sam.

DOBA A MiSTO PLNENI

4.1

4.2

4.3

Dodavatel se touto Smlouvou zavazuje provést PInéni dle harmonogramu
uvedeném v Priloze €. 2 této Smlouvy (dale jen ,Harmonogram®).

Mistem plnéni je sidlo Objednatele, tj. Sokolovska 14/324, 190 00 Praha, pfipadné
téz jiné prostory dle potreby a vyslovného pokynu Objednatele.

Pokud to povaha PInéni této Smlouvy umoiZriuje a Objednatel vicéi tomu nema
vyhrady, je Dodavatel oprdvnén provaddét relevantni &asti PInéni vzdalenym
pristupem.

ZzPUSOB PLNENI

Obecné poZadavky na Plnéni

5.1

5.2

5.3

Dodavatel se touto Smlouvou zavazuje provést pro Objednatele Plnéni, a to
v rozsahu a za podminek dle této Smlouvy a jejich priloh.

Dodavatel prohlasuje, Ze veSkeré dodavané PInéni je ziskano legdlné a umozinuje
vyuziti téchto hardware a software Objednatelem, jakozto koncovym zakaznikem,
v souladu s distribuénimi a licenénimi podminkami vyrobce zafizeni. Dodavatel
dale prohlasduje, Ze PInéni pochdzi z autorizovaného prodejniho kandlu vyrobce.

Dodavatel prohladuje, ze pro doddvané PInéni Objednateli, jakozto koncovému
zdkaznikovi, plati, Ze Objednatel neni nijak omezen ve svych narocich vyplyvajicich
ze zaruky vyrobce dodavaného zafizeni {ma prokazatelnou zaruku vyrobce)
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5.4

5.5

a z Podpory vyrobce (splfiuje podminky pro poskytovani Podpory vyrobce),
kterou tento vyrobce k dodavanym hardware a software produktim poskytuje.
Dodavatel ddle prohlasuje, Ze u PInéni je zajisténa evidence prodaného zafizeni
u vyrobce pro poskytnuti budouci podpory ¢i zaruky vyrobcem.

Dodavatel prohladuje, ze PInéni obsahuje kompatibilni software vyrobce s platnou
licenci a servisni podporou vyrobce a splfuje podminky predpisd EU ohledné
paralelniho importu.

Dodavatel doloZi Objednateli (soucasné s dodavkou hardware a dodavkou
software dle Smlouvy) potvrzeni vyrobce, 7e dodavané Plnéni (seznam sériovych
¢isel) je uréeno pro koncového zakaznika pro vyuziti na Gzemi Ceské republiky a 7e
ma Objednatel k tomuto PInéni zajiSténou Podporu vyrobce. Pokud v databazi
vyrobce bude uveden jiny koncovy uzivatel nez Objednatel, bude se jednat
o poruseni podminky origindlniho a nového zafizeni (viz nize odst. 5.6 této
Smiouvy).

Doddvka hardware ve smyslu odst. 3.2.1 Smlouvy

5.6

Dodavatel se zavazuje dodat Objednateli v rdmci PInéni takovy hardware, ktery
bude:

5.6.1 novy, nepouZity a nereparovany;
5.6.2  plné funkéni;

5.6.3 pouzitelny Objednatelem v Ceské republice. Zejména v této souvislosti
Dodavatel zarucuje Objednateli, Zze hardware ziskal veSkerd nezbytna
osvédéeni pro uziti vCeské republice, ato jak zpohledu obecné
zdvaznych pravnich predpisl, tak podminek vyrobce pro poskytovani
navazujicich sluieb maintenance. Dodavatel predd kopie téchto
osvédcéeni pri pfedani dodavky;

5.6.4 urceny pro evropsky trh, pficemz je Dodavatel povinen do sedmi (7)
pracovnich dnl od doruceni zadosti Objednatele o predloZeni potvrzeni
vyrobce o uréeni dodaného zbozi pro evropsky trh Objednateli pfedlozit
takové potvrzeni nebo ptipadné jiny doklad vyrobce prokazujici pro
dodany hardware provozovany na uzemi Ceské republiky poskytnuti plné
Podpory a zaruky vyrobce pfi feSeni technickych problémi;

5.6.5 mit jakost a provedeni stanovené v této Smlouvé, zejména v P¥iloze ¢. 1
této Smlouvy, pficemz zména v parametrech dodavky hardware je mozna
pouze v pripadé, ze Dodavatel prohlasi, ze uréity hardware &i jeho soucast
se jiz nevyrabi, toto své tvrzeni dolozZi Dodavatel potvrzenim od vyrobce.
V takovém pripadé je Dodavatel povinen dodat hardware ¢i jeho ¢ast (i)
stejné modelové fady, (ii) od stejného vyrobce a (iii) ktery pQvodni
hardware ¢ijeho soucast nahrazuje, je plné kompatibilni s plvodnim
hardwarem ¢i jeho &asti a IT prostfedim Objednatele a md obdobnou
funkénost awvykon, minimalné v Jdrovni specifikace pro danou
komponentu poZadovanou Objednatelem v Pfiloze €. 1 této Smlouvy;

5.6.6  vtakové jakosti a kvalité odpovidajici ic¢elu, k némuz se hardware obvykle
uziva;
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5.6.7 bez materidlovych, konstrukénich, vyrobnich a vzhledovych &i jinych vad;

5.6.8 splhovat veskeré naroky a pozadavky ¢eského pravniho fadu, zejména
zdkona €. 541/2020 Sb., o odpadech, ve znéni pozdéjsich predpist (dale
jen ,,zakon o odpadech”) a zdkona ¢. 477/2001 Sb., o obalech, ve znéni
pozdéjsich predpist;

5.6.9 doddn véetné viech souvisejicich systémovych licenci specifikovanych
v Pfiloze €.1 této Smlouvy i jinych systémovych licenci nezbytnych
k radnému vyuZivani hardware v rozsahu a za podminek této Smlouvy
vC. jejich pfiloh;

5.6.10 bezpelny, zejména ze dodavky neobsahuji radioaktivni materialy a jiné
nebezpeéné latky a véci, které se mohou stat nebezpeénym odpadem
ve smyslu zakona o odpadech;

5.6.11 ve vlastnictvi Dodavatele a které je bez dalsiho oprdvnén na Objednatele
prevést;

5.6.12 neni zatizen zastavnimi, predkupnimi, ndgjemnimi ¢i jinymi pravy tretich
osob.

5.7 Dodavatel se zavazuje provést dopravu hardware do mista plnéni dle &l. 4 této
Smlouvy Objednateli a provést v misté plnéni dle €l. 4 této Smlouvy implementaci,
instalaci a Gvodni inicializaci hardware. Dodavatel je déle povinen:

5.7.1 provést instalaci, implementaci a Uvodni inicializaci hardware zpGsobem
umoziujicim jeho spusténi, dlouhodobé provozovani a zapojeni do IT
prostfedi Objednatele, véetné pfipadné likvidace odpadl vzniklych pfi
instalaci;

provést instalaci, implementaci a Uvodni inicializaci hardware do doby
stanovené v PFiloze . 2 této Smlouvy.

Poskytovdni software k Dodavatelem dodanému hardware ve smyslu odst. 3.2.2 Smlouvy

5.8 Dodavatel zarucuje Objednateli, Ze dodany software bude pIné funkcni a zpUsobily
pro pouZiti k uréenému Géelu a pro uziti v Ceské republice, odpovidat Ptiloze &. 1
této Smlouvy, bez faktickych vad, a bude spliovat veSkeré naroky a pozadavky
¢eského pravniho fadu.

5.9 Dodavatel prohlasuje, ze software nema zadné prdvni vady, zejména ohledné néj
neni veden Zadny soudni spor, jsou uhrazeny viechny dané a poplatky tykajici se
software.

5.10 Dodavatel se zavazuje provést implementaci, instalaci software, a to vsouladu
s podminkami Podpory vyrobce dle Pfilohy €. 8 této Smlouvy, a to vSe do doby
dle Pfilohy . 2 této Smlouvy.

Poskytovdni sluzeb Skoleni ve smyslu odst. 3.2.3 Smlouvy

5.11 Dodavatel provede prezenéni zaSkoleni pfislusnych ICT administrator(
Objednatele pro dodany hardware a software v terminu dle Pfilohy ¢&. 2 této
Smlouvy.
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5.12

5.13

5.14

5.15

Souéasti Skoleni je i poskytnuti dokumentace pro provedeni Skoleni a komplexni
administraci dodaného hardware a software Dodavatelem Objednateli a ICT
administratordm tak, aby na zakladé takové dokumentace byli ICT administratofi
absolvujici  Skoleni schopni samostatné, bez zasahtl Dodavatele, ovladat
a administrovat hardware a software. Nebyla-li nékterd z ¢asti dokumentace
vytvofena/predéna pro Ucely ostatnich ¢asti pInéni, je Dodavatel povinen ji vytvofit
tak, aby byl naplnén uéel Skoleni.

U¢elem provedeni Skoleni je sezndmeni ICT administratord s dodanym hardwarem
a softwarem do té miry, aby jej byli schopni samostatné uzivat v souladu se svym
pracovnim zafazenim u Objednatele.

Skoleni se bude konat v misté plnéni dle €. 4 této Smlouvy a v den zvoleny
Objednatelem, pfi¢emz termin Skoleni maze byt zménén dohodou Smluvnich
stran. Skoleni se bude konat v pracovni den v bé&iné pracovni dobé ICT
administratord mezi 8:00 a 16:00 vrozsahu dle Prilohy €. 1 této Smlouvy.
Nezuéastni-li se Skoleni vdichni uréeni ICT administratofi, provede Dodavatel
Skoleni zbyvajicich ICT administratord v ndhradnim terminu. Pocet administratord,
ktefi maji absolvovat Skoleni, je étyfi.

Skoleni probihd v ¢eském nebo slovenském jazyce, pficemi dokumentace ke
Skoleni musi byt rovnéz v ¢eském nebo slovenském jazyce.

Poskytovani Podpory vyrobce ve smysiu odst. 3.2.4 Smiouvy

5.16

5.17

Dodavatel je soucasné s doddvkou hardware dle Smlouvy a po dobu poskytovani
Podpory vyrobce dle této Smlouvy povinen:

5.16.1 mit uzavienou dohodu o podpore s vyrobcem hardware na viechen
dodany hardware tak, aby v pfipadé zavady na dodaném hardware,
kterou neni Dodavatel schopen sam odstranit, bylo mozné eskalovat
zavadu pfimo k wvyrobci hardware nebo jim povéfeného servisniho
partnera;

5.16.2 zajistit Objednateli pfistup k dokumentaci vyrobce hardware a znalostni
bazi, kterou vyrobce hardware v rdmci své Podpory vyrobce poskytuje;

5.16.3 zajistit pfimy pfistup k Podpofe vyrobce, véetné moznosti si sdm a pfimo
oteviit pozadavek na Podporu vyrobce, provadét zmény priority
pozadavk( a pfipadné eskalace pracovniky Objednatele, a to po celou
dobu, po kterou vyrobce poskytuje na dané zafizeni podporu;

5.16.4 pokryti a garanci plné funkcénosti hardware a software, véetné jejich
aktualizace a predplatného.

Po dobu poskytovani Podpory vyrobce je Dodavatel ddle povinen:

5.17.1 poskytnout Objednateli viechny relevantni software releases a verze
software nabizené vyrobcem software tak, aby dodané feSeni vyhovovalo
zaddni Objednatele a fungovalo bez zavad;

5.17.2 informovat Objednatele o novych verzich a funkénostech software, které
mohou rozsifovat dodané feseni zplsobem, ktery Objednatel shleda ve
shodé s potrebami dalsiho rozvoje dodaného feseni (software);
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5.18

5.19

5.20
5.21

5.22

5.23

5.17.3 zaijistit sluzbu hlaseni softwarovych chyb, které jsou czndmeny vyrobcem;
a

5.17.4 umoznit eskalaci vad k vyrobci software.

Dodavatel je povinen zajistit dostupnost nahradnich dild od vyrobce a dostupnost
Provozni podpory pro dodané reseni.

Poskytovani Podpory vyrobce je Dodavatel povinen zajistit po dobu Zaruky za
jakost ve smyslu ¢l. 10 této Smlouvy.

Dodavatel je povinen zajistit Podporu vyrobce v reZzimu 8x5 (8-16).

Dodavatel je povinen zajistit vyménu vadného hardware za novy s garantovanou
dobou opravy 8x5 (8-16).

Podporu vyrobce je Dodavatel povinen zajistit po dobu specifikovanou v Ptiloze
. 2 této Smlouvy.

Detailni parametry Podpory vyrobce jsou specifikovany v Priloze €. 1 a Priloze ¢. 9
této Smlouvy.

Poskytovani Provozni podpory ve smyslu odst. 3.2.5 Smiouvy

5.24

Nad rdmec Podpory vyrobce je dale Dodavatel povinen poskytovat Objednateli
Provozni podporu za podminek a v parametrech specifikovanych v Pfiloze ¢. 8 této
Smlouvy.

SOUCINNOST OBJEDNATELE

6.1

6.2

6.3

Objednatel se zavazuje poskytnout Dodavateli ke splnéni zavazkd dle této Smlouvy
nezbytné nutnou soucinnost, zejména se zavazuje opravnéné osoby Dodavatele
v€as informovat o vSech organiza¢nich zménach, poznatcich z kontrolni ¢innosti
a dalSich skuteénostech vyznamnych pro plnéni predmétu Smlouvy.

V rdmci soucinnosti se Objednatel zavazuje umoznit Dodavateli uZiti vybranych
hardware a software prostfedk( Objednatele, a to vyhradné za Géelem plnéni
predmétu této Smlouvy a pouze po dobu Uinnosti této Smlouvy. Dodavatel se
zavazuje uzivat tyto prostfedky radné a v souladu s provoznimi a bezpeénostnimi
postupy ¢i pokyny Objednatele. Dodavatel se ddle zavazuje, Zze nebude s témito
prostfedky Objednatele nakladat nebo je pouzivat v rozporu s touto Smlouvou.

Objednatel je povinen zajistit Dodavateli veSkerou potfebnou soudinnost
zaméstnanct Objednatele nebo tretich stran zajistujicich pro Objednatele sluzby
v oblasti ICT v rozsahu potfebném pro fadné plnéni dle této Smlouvy. Nesplnéni
pokyn( pfi plnéni pouze v disledku nezajisténi vyse uvedené soucinnosti nebude
povaZovano za poruseni nebo nedodrieni poZzadované kvality PInéni a nemze byt
dlvodem pro neakceptovani vykazu plnéni Objednatelem.
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7.

AKCEPTACE

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

PInéni dle této Smlouvy, tvofici logicky a funkéni celek, stejné jako kazdda &3ast
PInéni, které predstavuje samostatny pfedmét zpUsobily prejimky {dale jen , diléi
plnéni“), bude Objednatelem akceptovano na zakladé akceptacni procedury.
Akceptaéni procedura zahrnuje ovéreni, zda Dodavatelem poskytnuté PInéni je
vysledkem, ke kterému se Dodavatel zavazal, a to porovnanim skuteénych
vlastnosti jednotlivych dil¢ich plnéni Dodavatele s jejich zdvaznou specifikaci
uvedenou ve Smlouvé v¢. jejich pfiloh za vyuziti akceptaénich kritérii zde
stanovenych nebo pozdéji pro tento Gcel dohodnutych Smluvnimi stranami.

Prostfednictvim akceptaéni procedury je provéfovano predevsim:
7.2.1 tadné a uplné poskytnuti pfedmétného PInéni; a
7.2.2  plna funkénost a Uplnost pozadovanych vlastnosti poskytnutého PInéni.

Predani a prevzeti Objednatelem objednaného a Dodavatelem fadné
provedeného dil¢iho plnéni bude probihat postupné akceptaci jednotlivych dil¢ich
plnéni, a to vterminech uvedenych v této Smlouvé, resp. dle Pfilohy . 2 této
Smlouvy nebo po predchozi dohodé Smluvnich stran.

Akceptaéni procedura zahrnuje ovéreni fadného provedeni jednotlivych diléich
plnéni porovndnim jejich skuteénych vlastnosti s jejich specifikaci stanovenou
Smlouvou; specifikaci se rozumi i akceptaéni kritéria, jsou-li stanovena. Akceptaéni
procedura zahrnuje také ovéreni, Ze dil¢i pInéni k danému dni pIné odpovida platné
legislativé a Ze nevyZaduje provedeni jeho Gdrzby.

Akceptaéni procedura bude zahrnovat akceptacni testy, které budou probihat
na zakladé specifikace akceptacnich testld pfipravené Dodavatelem. Nedohodnou-
li se Smluvni strany jinak, pfipravu scénaru, prikladd a dat na akceptacni test zajisti
Dodavatel za pfimérené soucinnosti Objednatele, ato sohledem na ucel
akceptacni procedury dle odst. 7.1 Smlouvy. Objednatel ma pravo vyjadfovat se a
pozadovat zapracovani svych odlvodnénych pfipominek ke specifikaci
akceptacnich testt a dal$im parametrim testovani.

Dodavatel pisemné (vé. e-mailu) vyzve Objednatele k Ucasti na akceptacni
procedufe nejméné tfi (3) pracovni dny pfed jejim zahdjenim. Pokud se Objednatel
nedostavi vterminu uréeném pro provedeni akceptacnich test(, pfestoZe byl
Dodavatelem k Gcasti fddné vyzvdn, je Dodavatel oprdvnén provést pfislusné
akceptacni testy bez jeho pfitomnosti. O pribéhu akceptacnich testd vyhotovi
Dodavatel pisemny zdznam, v némz zejména uvede, zda testy prokdazaly chyby.
Objednateli budou poskytnuty originaly veskerych dokumentl vypracovanych
v souvislosti s provedenim akceptacnich testq.

Nestanovi-li specifikace akceptacnich testd jinak, ma se za to, Ze diléi pInéni splfiuje
stanovena akceptacni kritéria za predpokladu, Ze toto diléi plnéni nema zadnou
vadu ve smyslu ¢l. 10 této Smlouvy. Objednatel je opravnén diléi plnéni prevzit
i v pfipadech, kdy pocet a/nebo druh vad prekraduje maximalni pocet stanoveny
pro spinéni akceptacnich kritérii.

Jestlize jednotlivé dil¢i plnéni splni akceptacni kritéria akceptaénich testd,
Dodavatel se zavazuje nejpozdéji vpracovni den nasledujici po ukonéeni
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7.9

7.10

7.11

7.12

CENA

akceptacnich testd umozZnit Objednateli toto dil¢i plnéni prevzit a Objednatel se
zavazuje k jeho prevzeti nejpozdéji do tfi (3) pracovnich dnl. Smluvni strany se
zavazuji o tomto prevzeti sepsat akceptaéni protokol.

Pokud kterékoliv z jednotlivych dilé¢ich plnéni nesplfiuje stanovena akceptacni
kritéria nebo je spliuje svadami, které jsou pfipustné, sdéli Objednatel své
pfipominky pisemné Dodavateli; pokud Objednatel takové diléi plnéni souéasné
akceptuje, uvede své pripominky v akceptacnim protokolu. Nesdéleni pfipominek
nebo neoznameni nékteré vady pfi akceptaci nema vliv na povinnost Dodavatele
tuto vadu odstranit, pokud o ni vi, dodateéné ji zjisti ¢i mu bude dodateéné
ozndmena.

Dodavatel je povinen vyporadat pfipominky Objednatele bez zbyteéného odkladu
a neprodlené predlozit pfislusné dil¢i plnéni k opakované akceptaci dle této
Smlouvy, za pfiméreného pouziti ostatnich ustanoveni tohoto ¢l. 7 Smlouvy.
Akceptaéni procedura, véetné procesu testovani a pfipadnych naslednych oprav,
se bude opakovat, dokud prislusné diléi plnéni nesplni akceptacni kritéria pro
prislusny akceptaéni test. V pfipadé, ze se jednd o vyporadani pfipominek k dil¢imu
plnéni, které jiz bylo akceptovano, namisto akceptaéniho protokolu Smluvni strany
potvrdi pisemné, ze pfipominky byly vyporaddany.

Dohodnuté terminy pro akceptaci dil¢iho pInéni nejsou dotéeny trvanim
akceptacéni procedury ani jakymkoli jejim prodlouzenim z divodu vad brénicich
akceptaci.

Nejpozdéji v den podpisu akceptaéniho protokolu jednotlivého dil¢iho plnéni je
Dodavatel povinen pfedat Objednateli veSkerou dokumentaci k doddvanému
diléimu plnéni.

Spoleénd cenovd ujednadni:

8.1
8.2

8.3

8.4

8.5

Polozkovy rozpis ceny za PInéni je uveden v Pfiloze €. 5 této Smlouvy.

Cena za PInéni bude stanovena v souladu s jednotkovymi cenami za pfislusné
PInéni uvedené v P¥iloze €. 5 této Smlouvy.

Ceny poskytnutého PInéni jsou pro Smluvni strany zavazné (nejvySe pfipustné)
po celou dobu ucinnosti této Smlouvy. Tyto ceny bude moziné prekrodit pouze
v souvislosti se zménou danovych predpist tykajicich se DPH, a to nejvyse o ¢astku
odpovidajici této legislativni zméné.

Dodavatel vyslovné prohlasuje, Ze cena za predmét Plnéni poskytovany
Dodavatelem dle Smlouvy jiz v sobé bude zahrnovat veskeré naklady Dodavatele
spojené s plnénim dle této Smlouvy vé. nakladd na dopravu do mista plnéni,
nakladd na baleni, cla, celnich poplatk(, licencnich a jinych poplatkd. Ceny uvedené
v Priloze €.5 této Smlouvy jsou cenami konecnymi, nejvySe pfipustnymi
a nemohou byt zménény.

Cena za PInéni bude Objednatelem Dodavateli hrazena na zakladé darfového
dokladu — faktury (dale jen ,faktura“). Dodavatel pfedlozi Objednateli fakturu az
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po rfadné akceptaci pfislusného PInéni Objednatelem. Objednatelem potvrzeny
akceptacni protokol bude nedilnou pfilohou kazdé faktury.

8.6 K cené za doddavku hardware a cené za dodavku software (SW) k doddvce
hardware:

8.6.1 Smluvni strany prohlasuji, Zze celkovd cena za dodavku hardware dle
Smlouvy uvedend v Pfiloze €. 5 Smlouvy bude uhrazena na zakladé
faktury az po posledni diléi akceptaci dodavky hardware, tedy nikoli
v dil¢ich splatkach.

8.6.2  Smluvni strany prohlasuji, Zze cena za dodavku software je soucasti ceny
doddvky hardware dle Smlouvy.

8.7 K cené Skoleni:

8.7.1 Smluvni strany prohladuji, ze celkova cena za Skoleni dle této Smlouvy
uvedenad v Pfiloze €. 5 této Smlouvy, bude uhrazena na zakladé faktury az
po dokoné&eni Skoleni dle odst. 3.2.3 této Smlouvy.

8.8 K cené Podpory vyrobce:

8.8.1 Smluvni strany prohlasuji, Ze cena Podpory vyrobce je uvedena v Pfiloze
€. 5 této Smlouvy a bude uhrazena na zakladé jednotlivych faktur az po
posledni dil¢i akceptaci Doddvky, a to v dil¢ich splatkach. Dodavatel je
oprdvnén vystavit fakturu za zajisténi Podpory vyrobce vidy jednou roéné
zpétné, a to vzdy pro 1 rok provozu {podpory). Dodavatel vystavi fakturu
nejdrive posledni den v mésici, kterého se fakturace tyka, a doruéi ji
Objednateli vidy do 5. dne mésice ndsledujiciho.

8.9 K cené Provozni podpory:

8.9.1 Smluvni strany prohlasuji, Ze cena Provozni podpory je uvedena v Pfiloze
€. 5 této Smlouvy a bude Objednatelem hrazena jednou rocné zpétné
(na konci pfislusného obdobi) na zakladé faktury, kterou Dodavatel
vystavi nejdrive posledni den v mésici, kterého se fakturace tyka, a doruci
ji Objednateli vidy do 5. dne mésice ndsledujiciho. Tato cena bude
pfipadé snizena o vySi slevy zceny Provozni podpory uréené
za nedodrZeni SLA uréené {vdaném fakturovaném obdobi) v souladu
s Pfilohou &. 9 této Smlouvy.

Platebni podminky
8.10  Splatnost jednotlivych danovych dokladd — faktur se sjednava na tficet (30) dnl
ode dne jejich doruéeni povinné Smluvni strané. Toto ustanoveni se uplatni

i v pfipadé hrazeni smluvnich pokut. Cena bude povaZovana za uhrazenou dnem

odeslani prisludné ¢astky z uétu Objednatele na Uéet Dodavatele.

8.11  V3echny faktury musi splfiovat nalezitosti fadného danového dokladu poZadované

§ 435 07 a zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisd, a vidy musi vyslovné obsahovat nasledujici Udaje: oznaceni Smluvnich
stran a jejich adresy, 1CO, DIC (je-li pfidéleno), idaj o tom, Ze vystavovatel faktury
je zapsan v obchodnim rejstfiku véetné spisové znaéky, oznadeni této Smlouvy,
oznaceni poskytnutého PInéni, oznacleni registracéniho ¢isla dotacniho Projektu,
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8.12

8.13

8.14

8.15

8.16

8.17

jeho rozsah, jednotkovou a celkovou cenu, cislo faktury, den vystaveni a lhdtu
splatnosti faktury, oznaéeni penézniho Ustavu a ¢islo Uétu, na ktery se ma platit,
fakturovanou ¢&dastku, razitko a podpis opravnéné osoby. Faktura bude vidy
obsahovat pfislusné dodaci listy, akceptaéni protokoly vztahujici se k jednotlivym
¢astem PInéni a jiné pfilohy pozadované Objednatelem. Faktury budou znit na
¢astku v ceské méné (Kc).

Nebude-li faktura obsahovat stanovené nalezitosti a pfilohy, nebo v ni nebudou
spravné uvedené (daje dle této Smlouvy, je Objednatel opravnén vratit ji ve Ihaté
jeji splatnosti Dodavateli. V takovém pripadé se prerusi béh lhity splatnosti a nova
Ihdta splatnosti poc¢ne bézet dorucenim opravené faktury.

Platby penézitych ¢astek se provadi bankovnim pfevodem na uUcet druhé Smluvni
strany uvedeny ve fakture. Penézitd ¢astka se povazuje za zaplacenou okamzikem
jejiho odepsdani z U¢tu odesilatele ve prospéch Gctu prijemce.

Objednatel neposkytuje Dodavateli na pfedmét PInéni této Smlouvy jakékoliv
zélohy.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité éastky vznika
oprdvnéné Smluvni strané ndrok na Urok z prodleni v zakonné vysi dluzné ¢astky
za kazdy i zapocaty den prodleni. Tim neni dotéen ani omezen narok na nahradu
vzniklé ajmy.

Objednatel bude hradit pfijaté faktury pouze na bankovni G¢ty Dodavatele
zverejnéné spravcem dané zplsobem umoznujicim dalkovy pfistup ve smyslu § 96
odst. 2 zdkona o DPH. V pfipadé, Ze Dodavatel nebude mit svij bankovni ucet timto
zplUsobem zverejnén, uhradi Objednatel Dodavateli pouze zdklad dané, pfi¢em?i
DPH uhradi Dodavateli az po zvefejnéni pfislusného uctu Dodavatele v registru
platcu a identifikovanych osob Dodavatelem.

Dodavatel prohladuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl,
Ze Dodavatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH {dale
jen ,nespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne otom,
Ze Dodavatel je nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat
Objednatele do dvou (2) pracovnich dni. Stane-li se Dodavatel nespolehlivym
pldtcem, uhradi Objednatel Dodavateli pouze zdklad dané, pfi¢emz DPH bude
Objednatelem uhrazena Dodavateli az po pisemném dolozeni Dodavatele o jeho
Uhradé této DPH pfislusnému spravci dané.

9. PRAVA A POVINNOSTI DODAVATELE

9.1

Dodavatel se zavazuje:

9.1.1 poskytovat PInéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost avsouladu s pokyny Objednatele fadné avéas as péci
radného hospodare odpovidajici podminkdam sjednanym v této Smlouvé
a s procesy , best practice”;

9.1.2 zabalit zbozi ¢i jinak opatfit pro prepravu zplsobem zabranujicim
poskozeni zbozi nebo znehodnoceni;
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9.2

9.1.3

9.1.4

9.1.5

9.1.6

9.1.7

9.1.8

9.1.9

9.1.10

9.1.11

9.1.12

dostane-li se Dodavatel do prodleni se svym plnénim bez toho, aby to
zplsobil Objednatel ¢i nastaly prekazky vylucujici povinnost k nahradé
ujmy po dobu delsi neZ tficet (30) dnq, je Objednatel opravnén zajistit
nahradni plnéni po dobu prodleni Dodavatele jinou osobou; v takovém
pripadé se Dodavatel zavazuje nahradit v plném rozsahu naklady spojené
s ndhradnim plnénim;

predloZit Objednateli na jeho Zadost nejpozdéji do péti (5) pracovnich dni
ode dne jejiho obdrzeni pisemné potvrzeni zastoupeni vyrobce o uréeni
PInéni protrh v Ceské republice a pro Objednatele jako koncového
zakaznika, je-li registrace koncového zdkaznika nezbytna kradnému
uzivani PInéni (véetné seznamu sériovych cisel dodavanych zafizeni);

poskytovat PInéni dle této Smlouvy spodivajici v dopravé, instalaci,
implementaci aveSkeré konzultaéni, servisni ¢i obdobné <Cinnosti
vztahujici se k PInéni certifikovanym pracovnikem, ktery je oprdvnén
k provadéni servisnich zasah( na uzemi Ceské republiky;

upozorfiovat Objednatele na vSechny hrozici vady svého PInéni ¢i
potencidlni vypadky PInéni, jakoz i poskytovat Objednateli veSkeré
informace, které jsou pro plnéni predmétu Smlouvy nezbytné;

neprodlené oznamit Objednateli jakékoli prekazky, které mu brani
v plnéni pfedmétu Smlouvy a wvykonu dalsich &innosti souvisejicich
s pInénim pfedmétu Smlouvy;

upozornit Objednatele na potencialni rizika vzniku $kod a provést v¢as
aradné na své naklady takova opatfeni, které riziko snizi nebo zcela
vyloudi;

upozortiovat Objednatele v odlvodnénych pfipadech na pfipadnou
nevhodnost pokynt Objednatele;

i bez pokynl Objednatele provést nutné ukony, které, ac nejsou
predmétem této Smlouvy, budou sohledem na nepfedvidatelné
okolnosti pro plnéni Smlouvy nezbytné nebo jsou nezbytné pro zamezeni
vzniku Skody;

dodrzovat bezpeénostni, hygienické, pozarni, organizaéni a ekologické
predpisy Objednatele, se kterymi byl prokazatelné seznamen nebo které
jsou vieobecné znamé;

resit pisemné pozadavky ¢i dotazy Objednatele vztahujici se k predmétu
PInéni dle této Smlouvy, a to nejpozdéji ve Ihité péti (5) pracovnich dnt
ode dne jejich doruc¢eni Dodavateli.

Dodavatel se dale zavazuje udrzovat v platnosti a i¢innosti po celou dobu uéinnosti
Smlouvy pojistnou smlouvuy, jejimz predmétem je pojisténi odpovédnosti za Skodu
zpUsobenou Dodavatelem tfeti osobé (zejména Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt niz8i nez 10.000.000 K¢
zarok, ato se spolulcasti max. deset (10)%. Pojistnou smlouvu dle tohoto
odstavce, pojistku potvrzujici uzavreni takové smlouvy nebo pojistny certifikat
potvrzujici uzavreni takové smlouvy je Dodavatel povinen predlozit Objednateli
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9.3

9.4

9.5

9.6

nejpozdéji do sedmi (7) pracovnich dnl po uzavieni této Smlouvy a déle kdykoliv
po pisemném vyzadani Objednatele, a to do péti (5) pracovnich dnl od doruceni
pisemného vyzadani. Nepredlozenim pojistné smlouvy, pojistky nebo pojistného
certifikatu ve vyse uvedenych Ihitach vznikd pravo Objednatele na odstoupeni od
Smlouvy.

Dodavatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného
Smlouvou zajistit dodrzovani veskerych pravnich predpist, zejména pak
pracovnépravnich {odménovani, pracovni doba, doba odpocdinku mezi sménami,
placené prescasy), dale predpisl tykajicich se oblasti zaméstnanosti a bezpecnosti
a ochrany zdravi pfi préci, tj. zejména zakona ¢. 435/2004 Sb., o zaméstnanosti, ve
znéni pozdéjsich predpist, a zdkona ¢. 262/2006 Sb., zakoniku prace, ve znéni
pozdéjsich predpis(, a to vci vSem oscbam, které se na plnéni Smlouvy podileji (a
bez ohledu na to, zda budou ¢innosti provddény Dodavatelem ¢&i jeho
poddodavateli). Dodavatel se také zavazuje zajistit, Ze vSechny osoby, které se na
plnéni Smlouvy podileji (bez ohledu na to, zda budou dinnosti provadény
Dodavatelem ¢i jeho poddodavateli), jsou vedeny v pfislusnych registrech, jako
napfiklad v registru pojisténct CSSZ, a maji pfisluéna povoleni k pobytu v CR.

Dodavatel je dale povinen zajistit, Ze viechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou cinnosti provadény Dodavatelem ¢&i jeho
poddodavateli) budou proskoleny z problematiky BOZP, a Ze jsou vybaveny
osobnimi ochrannymi pracovnimi prostfedky dle G¢inné legislativy, je-li pouZivani
osobnich ochrannych pracovnich prostiedkd s ohledem na predmét plnéni
Smlouvy vyZzadovano. V pripadé, ze Dodavatel (¢i jeho poddodavatel) bude v ramci
fizeni zahajeného dle tohoto odstavce Smlouvy orgdnem verejné moci
pravomocné uznan vinnym ze spachani prestupku, spravniho deliktu &i jiného
obdobného protipravniho jednani, je Dodavatel povinen pfijmout ndpravna
opatreni a o téchto, véetné jejich realizace, pisemné informovat Objednatele, a to
v pfimérené lhaté stanovené po dohodé s Objednatelem. Objednatel je opravnén
odstoupit od této Smlouvy, pokud Dodavatel nebo jeho poddodavatel bude
organem vefejné moci uznan pravomocné vinnym ze spdchani prestupku ¢i
spravniho deliktu, popf. jiného obdobného protipravniho jedndni, v fizeni dle
tohoto odstavce Smlouvy.

Dodavatel musi po celou dobu trvani Smlouvy sjednat a dodrzovat srovnatelné
smluvni podminky v oblasti rozdéleni rizika asmluvnich pokut se svymi
poddodavateli s chledem na charakter, rozsah a cenu plnéni poddodavatele, jako
jsou sjednané v této Smlouvé.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani pravnich
predpisd z oblasti prava Zivotniho prostiedi, jeZz naplfiuje cile environmentalni
politiky souvisejici se zménou klimatu, vyuzivanim zdrojl a udrZitelnou spotiebou
a vyrobou, pfedevsim zakona €. 114/1992 Sb., o ochrané ptirody a krajiny, ve znéni
pozdéjsich predpisti a zdkona €. 17/1992 Sb., o Zivotnim prostredi, ve znéni
pozdéjSich predpisi. Dodavatel se zejména zavazuje dodriovat zadsadu
»vyznamného neposkozeni” Zivotniho prostfedi v kontextu zdkladnich princip(

Projektu.
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10.

9.7

9.8

9.9

9.10

V pfipadé, Ze Dodavatel (¢i jeho poddodavatel} bude v rdmci fizeni zahajeného
organem verejné moci pravomocné uznan vinnym ze spachani prestupku ¢i jiného
zdvazného protipravniho jednani v oblasti prava zivotniho prostredi, je Dodavatel
povinen:

9.7.1 o této skutecnosti nejpozdéji do 7 pracovnich dnl pisemné informovat
Objednatele,

9.7.2 pfijmout napravna opatfeni k odstranéni trvani protiprdvniho stavu
atento v pfimérené |haté odstranit a/nebo udinit prevenéni napravna
opatfeni za U€elem zamezeni opakovani predmétného protipravniho
jednani,

9.7.3 pisemné informovat Objednatele o opatfenich dle odst. 9.7.2 této
Smlouvy, véetné jejich realizace, a to bezodkladné nebo v Objednatelem
stanovené lhaté {bude-li ze strany Objednatele stanovena).

Dodavatel se v rdmci svych vnitinich procesll zavazuje k podpore firemni kultury
zalozené na motivaci pracovnikl k zavaddéni inovativnich prvkl, procest (i
technologii v ramci tzv. Best Practices.

Dodavatel se zavazuje uchovavat veSkerou dokumentaci souvisejici s realizaci
Projektu véetné Gcetnich dokladd minimalné do 31. 12. 2035.

Dodavatel se zavazuje minimalné do 31.12.2035 poskytovat pozadované
informace a dokumentaci souvisejici s realizaci Projektu zaméstnanclim nebo
zmocnénclim povérenych organd (CRR, MMR, MF, Evropské komise, Evropského
Ucetniho dvora, Nejvyssiho kontrolniho ufadu &i pfislusného organu finanéni
spravy a dalSich opravnénych organl statni spravy) aje povinen vytvofit vyse
uvedenym osobdam podminky k provedeni kontroly vztahujici se krealizaci
projektu a poskytnout jim pfi provadéni kontroly souéinnost.

ODPOVEDNOST ZA VADY, ZARUKA

10.1

10.2

10.3

10.4

10.5

Dodavatel poskytuje zaruku, ze kazda &ast PInéni ma ke dni jeji akceptace funkéni
vlastnosti stanovené touto Smlouvou a je zpusobild k pouziti pro ucely stanovené
v této Smlouvé nebo v souladu s touto Smlouvou.

Dodavatel pred dodanim Plnéni dle Smlouvy predloZi na vyzadani prohlaseni
vyrobce doddvaného zafizeni ¢i jeho oficidlniho zastoupeni o tom, ze na dodavané
PInéni (seznam sériovych cisel) Objednateli jako koncovému zdkaznikovi bude
poskytnuta k doddvanému Plnéni zaruka vyrobce vplném vyrobcem
poskytovaném rozsahu.

Dodavatel poskytuje zaruku za jakost kazdé jednotlivé ¢asti PInéni od okamziku jeji
akceptace po dobu péti (5) let od akceptace posledni dil¢i Dodavky.

Objednatel je opravnén vady PInéni nahlasit Dodavateli kdykoli v pribéhu zarucni
doby bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava
z vad jakkoli dotéena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zaruéni doby nezapoditava.
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11.

10.6

10.7

10.8

PInéni ma vady, zejména pokud nebylo poskytnuto ve sjednaném druhu, mnozstvi
a jakosti. Za vady PInéni se povaZuji i vady v navodech (manualech) k poufiti,
dokladech a dokumentech.

V pripadé, ze je doddno PInéni s vadami, ¢i se na Plnéni vady v zaruéni dobé
vyskytnou, je Dodavatel povinen vady odstranit opravou, dodanim nahradniho
PInéni, ¢i pokud Objednatel takovy pozadavek uvede v oznameni vad, pfiméfenou
slevou z ceny PInéni.

Ndaroky z vad PInéni se nedotykaji naroku Objednatele na nahradu Ujmy nebo
na smluvni pokutu.

VLASTNICKE PRAVO A UZiVACi PRAVA

Vlastnické pravo

111

11.2

V pripadé, Zze soucdsti PInéni Dodavatele podle této Smlouvy jsou véci, které se
maji stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto
vécem dnem predani takového plnéni Objednateli na zakladé akceptaéniho
protokolu podepsaného opravnénymi osobami obou Smluvnich stran. Nebezpeci
Skody na pfedanych vécech prechazi na Objednatele okamzikem jejich faktického
predani do dispozice Objednatele, pokud o takovém predani byl sepsédn pisemny
zdznam podepsany opravnénymi osobami Smluvnich stran.

Do ckamziku nabyti vlastnického prava udéluje Dodavatel Objednateli pravo
dodané zbozi uZivat v rozsahu a zplUsobem, jenz vyplyva z Ucelu této Smlouvy, a to
bez vzniku jakychkoliv dodateénych financnich narokd nad ramec ceny sjednané
v této Smlouvé. UzZiti zboZi nezplsobuje fikci pfevzeti zboZi ani podpisu akceptace.

Zdakladni rozsah licence

11.3

Vzhledem k tomu, Ze soucasti PInéni dle této Smlouvy je i pInéni, které ve smyslu
zdkona €. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkon( (autorsky zakon), ve znéni pozdéjsich
predpist (dale jen ,autorsky zakon“), m(ize naplriovat znaky autorského dila ¢i byt
povaZovano za autorské dilo ve smyslu autorského zdkona (dale spolecné jen
y,autorska dila“), je ktomuto pInéni poskytovdna, postupovana i
zprostredkovavana (dale také spolecné jen ,poskytovani“) licence ¢i podlicence
(dale spole¢né jen ,Llicence“} za podminek sjednanych dale vtomto ¢lanku

Smlouvy.

11.3.1 Objednatel je opravnén od okamziku Gc&innosti poskytnuti licence
k autorskému dilu dle odst. 11.3.3 této Smlouvy uZivat toto autorské dilo
k jakémukoliv Ucelu a vrozsahu, vjakém uzna za nezbytné, vhodné ¢i
primérené. Pro vylouéeni pochybnosti to znamend, Zze Objednatel je
oprdvnén uzivat autorské dilo v neomezeném mnoistevnim a Uzemnim
rozsahu, a to viemiv Uvahu pfichdzejicimi zplsoby a s ¢asovym rozsahem
omezenym pouze dobou trvani majetkovych autorskych prav
k takovémuto autorskému dilu.

11.3.2 Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel
neni povinen licenci vyuZit.
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11.3.3 U¢innost licence nastdvd okamzikem akceptace dil¢iho pInéni, které
prislusné autorské dilo obsahuje; do té doby je Objednatel opravnén
autorské dilo uzit v rozsahu a zplUsobem nezbytnym k provedeni
akceptace pfislusného dilé¢iho plnéni.

11.3.4 Udéleni licence nelze ze strany Dodavatele do doby trvani této Smlouvy
vypovédét a jeji uéinnost trva minimalné po dobu trvani této Smlouvy,
nedohodnou-li se Smluvni strany vyslovné jinak.

11.3.5 Pro vylouéeni veSkerych pochybnosti Smluvni strany vyslovné prohlasuiji,
ze pokud pfi poskytovdni PInéni dle této Smlouvy vznikne Ccinnosti
Dodavatele a Objednatele dilo spoluautor(i a nedohodnou-li se Smluvni
strany vyslovné jinak, plati, ze kokamiiku wvzniku takového dila
spoluautori postoupil Dodavatel Objednateli pravo vykonavat majetkova
autorska prava k dilu spoluautor( a udélil Objednateli souhlas k jakékoliv
zméné nebo jinému zasahu do dila spoluautortd. Cena za dodani Plnéni
dle odst. 8.1 Smlouvy je stanovena se zohlednénim tochoto ustanoveni
a Dodavateli nevzniknou v pfipadé vytvoreni dila spoluautor( 7Zddné nové
naroky na odménu.

11.3.6 Dodavatel je povinen postupovat tak, aby udéleni licence k autorskému
dilu dle této Smlouvy véetné opravnéni udélit podlicenci a souvisejicich
oprdvnéni zabezpedil, a to bez 4jmy na prdvech tretich osob.

MozZnost uiti standardniho software

11.4

Soucasti plnéni mlZe byt tzv. proprietarni (standardni) software anebo tzv. open
source software Dodavatele nebo tretich stran (dale spole¢né jen ,standardni
software”) u kterych Dodavatel nemize udélit Objednateli licenci v rozsahu dle
odst. 11.3 Smlouvy nebo to po ném nelze spravedlivé pozadovat, pouze pfi splnéni
nékteré z nasledujicich podminek (pro vylouéeni veskerych pochybnosti Smluvni
strany uvadi, Ze v pfipadé, kdy je vyvoj pocitalového programu hrazen
Objednatelem na zakladé této Smlouvy, mize Objednatel vidy poZadovat udéleni
opravnéni dle odst. 11.3 Smlouvy):

11.4.1 Jednd se o software, ktery je vdobé uzavieni Smlouvy prokazatelné
uzivan v produktivnim prostfedi nejméné u péti (5) na sobé nezavislych
a vzajemné nepropojenych subjektl a jenz je na trhu béiné dostupny,
tj. nabizeny na tzemi Ceské republiky alespori tfemi (3) na sobé
nezdvislymi a vzdjemné nepropojenymi subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software
implementovat, pfizplsobovat poZadavkiim Objednatele a udrzovat;
nebo

b) pokud ktakovému software neni poskytnuti licence v rozsahu
dle odst. 11.3 Smlouvy ucelné (zejména vyvojovy software,
databazovy software, kancelafsky software, operacni systém aj.).

Dodavatel je povinen poskytnout Objednateli o této skuteénosti pisemné
prohlaseni a na vyzvu Objednatele tuto skuteénost prokazat.
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11.4.2 Jednd se o software, ktery je verejnosti poskytovan zdarma, véetné
detailné komentovanych zdrojovych kédu, Uplné uZivatelské, provozni
a administratorské dokumentace a prdva software ménit. Dodavatel je
povinen poskytnout Objednateli o této skuteénosti pisemné prohlaseni a
na vyzvu Objednatele tuto skuteénost prokazat.

11.4.3 Jednd se o software, (i) ktery je integralni soucasti hardware dodavaného
jako ¢ast pInéni Smlouvy nebo (ii) ktery nad takovym hardware poskytuje
pouze abstrakéni vrstvu pro spravu, konfiguraci, informaéni bezpeénost,
programovani aplikaci nebo jiné obdobné uclely, vie za podminky,
Ze spousténi takového software je od vyrobce pfislusného hardware
predepsano pro jeho korektni fungovani a zaroven se jedna o software,
k némuz neni poskytnuti licence v rozsahu dle odst. 11.3 Smlouvy Uéelné.
Dodavatel je povinen poskytnout Objednateli o této skuteénosti pisemné
prohlaseni a na vyzvu Objednatele tuto skuteénost prokazat.

Dodavatel je povinen udrzovat prohladseni dle tohoto odst. 11.4 Smlouvy
v platnosti. V pfipadé Ze Dodavatel porusi tuto povinnost, nepredlozi
Objednateli pfislusné prohlaseni ¢i nejpozdéji do jednoho (1) mésice na
vyzvu Objednatele relevantni skutecnosti neprokaze, je Objednatel
oprdvnén pozadovat Uhradu smluvni pokuty ve vysi 100.000 K¢ za kazdy
jednotlivy pfipad a bezodkladné zajisténi napravy, a to véetné nahrady
prislusného software.

11.4.4 Souddsti licence je téz pravo k provedenym zménam konfigurace ¢i
nastavenim poditacovych programu.

Minimalni rozsah licence

11.5

11.6

11.7

Pokud se bude jednat o standardni software dle odst. 11.4 Smlouvy, tak na rozdil
od licence ke zbyvajicim ¢astem plnéni udélované dle odst. 11.3 Smlouvy postadi,
aby udélend licence k takovému software zahrnovala nevyhradni opravnéni uzit jej
jakymkoli zplsobem nejméné po dobu péti (5) let ode dne akceptace posledni dilci
Dodavky, na tzemi Ceské republiky a v mnoZstevnim rozsahu, ktery je objektivné
nezbytny pro pokryti potfeb Objednatele ke dni uzavieni této Smlouvy, a to véetné
prava Objednatele do standardniho software zasahovat, pokud tak stanovi
prislusné ustanoveni odst. 11.4 této Smlouvy.

Nelze-li to na Dodavateli spravedlivé pozadovat aneni-li to vrozporu
s ustanovenimi ¢l. 11.4 Smlouvy, nemusi byt Objednateli ke standardnimu
softwaru pfedany zdrojové koédy a stejné tak nemusi byt Objednateli poskytnuto
pravo do standardniho softwaru zasahovat, vidy viak musi byt pfeddna kompletni
uzivatelskd, administratorskd a provozni dokumentace. Soucasti licence je téz
pravo k provedenym zménam konfigurace ¢i nastavenim pocitacovych programd.

Dodavatel se zavazuje samostatné zdokumentovat veskeré vyuziti standardniho
software vramci plnéni a pfedloZit Objednateli uceleny prehled vyuzitého
standardniho software, jehoz soucasti budou licenéni podminky takového
standardniho software a seznam jeho alternativnich dodavatel(l. Tento prehled je
Dodavatel povinen predloZit Objednateli vidy do tfi (3) pracovnich dnl po
akceptaci plnéni, v jehoz ramci Dodavatel vyuzil standardni software a ddle vidy
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12,

11.8

do jednoho (1) mésice od doruceni vyzvy Objednatele, kterou mizZe Objednatel
ucinit kdykoli, nejpozdéji viak do dvou (2) let od skoncéeni platnosti Smlouvy
z jakéhokoli davodu.

Jestlize jsou s uzitim standardniho software spojeny jednorazové ¢i pravidelné
poplatky, je Dodavatel povinen v ramci ceny PInéni fddné uhradit viechny tyto
poplatky nejméné po dobu péti (5) let ode dne akceptace posledni dil¢i Dodavky.
Nad ramec ceny Doddvky nebudou Dodavateli hrazeny zadné dalsi poplatky
¢i odmény.

Prechod prav, licencni odména a garance rozsahu licence

11.9

11.10

Prava ziskand v ramci plnéni této Smlouvy prechazi i na pfipadného pravniho
nastupce Objednatele. Pfipadnd zména v osobé Dodavatele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélend v ramci této Smlouvy
Dodavatelem Objednateli.

Bez ohledu na formu uzavreni licenéni smlouvy plati, Zze Dodavatel je vidy povinen
zajistit poskytnuti licence dle podminek stanovenych Smlouvou, a to bez chledu na
pfipadny rozdilny obsah standardnich licenénich podminek vykonavatele
majetkovych prav k takovym autorskym dilim.

OPRAVNENE OSOBY

121

12.2

12.3

12.4

12.5

12.6

Kazdda ze Smluvnich stran jmenuje oprdvnénou osobu, popf. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich,
obchodnich a technickych zalezitostech souvisejicich s plnénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét zejména
veskeré ukony v ramci realizace Smlouvy, zastupovat Smluvni strany ve zménovém
fizeni a pfipravovat dodatky ke Smlouvé pro jejich pisemné schvdleni osobdm
opravnénym zavazovat Smluvni strany (statutarnim orgdnlm), nebo jejich
zplnomocnénym zastupclm.

Opravnéné osoby nejsou zmocnény kjednani, jez by mélo za primy nasledek
zménu této Smlouvy nebo jejiho pfedmétu.

Jména opravnénych osob jsou uvedena v Pfiloze ¢. 3 této Smlouvy a jejich role
stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vSak povinny na
takovou zménu druhou Smluvni stranu pisemné upozornit ve lhaté tfi (3) dnda.
Zmocnéni zastupce opravnéné osoby musi byt pisemné suvedenim rozsahu
zmocnéni.

Smluvni strany timto prohlasuji, ze budou jako samostatni spravci zpracovavat
osobni Udaje fyzickych osob jednajicich na strané druhé Smluvni strany (zejména
pokud se jedna o identifikac¢ni a kontaktni Udaje opravnénych osob) a pfipadné
dalsich osob podilejicich se na plnéni Smlouvy {jako subjekty udajd) pro ucely
plnéni Smlouvy, interni evidence spravce aochranu jeho prdv, dodrzovani
zdkonnych povinnosti vztahujicich se ke spravci.
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12.7

12.8

12.9

Pravni zéklad pro takové zpracovani osobnich Udaju je opravnény zdjem spravce
na radném plnéni uzaviené Smlouvy, opravnény zajem spravce na evidenci smluv,
ve kterych je spravce smluvni stranocu, a na ochrané jeho prdv, nutnost plnéni
zdkonnych povinnosti, kterym spravce podléha, zejména v oblasti danovych
a Ucetnich zakonl.

Osobni uUdaje musi byt uchovdvany po dobu trvani této Smlouvy a plnéni
povinnosti z ni vyplyvajicich a po dobu nezbytnou k pInéni pravnich povinnosti
Smluvnich stran.

Subjekt osobnich udajd ma pravo na:
12.9.1 pfistup k jeho osobnim udajim;
12.9.2 opravu, doplnéni nebo vymazani osobnich Gdaji spravcem;
12.9.3 omezeni zpracovani osobnich Gdaj spravcem;
12.9.4 vysvétleni zpracovani osobnich Gdajd spravcem;
12.9.5 namitku proti zpracovani osocbnich udajq;
12.9.6 ziskani osobnich Udajl od spravce v rdmci prava na prenositelnost adaju;

12.9.7 podani stiznosti k dozorovému aradu.

12.10 Obé Smluvni strany se zavazuji informovat své zaméstnance a dodavatele

o zpracovani jejich osobnich udajl jinou Smluvni stranou na zakladé této Smlouvy
bez zbyteéného odkladu.

13. OCHRANA INFORMACI

13.1

13.2

13.3

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této Smlouvy:

13.1.1 si mohou vziajemné védomé nebo opominutim poskytnout informace,
které budou povazovany za divérné (dale jen ,,Dlvérné informace”),

13.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti  druhé Smluvni strany nebo ijejim opominutim pfistup
k Davérnym informacim druhé Smluvni strany.

Smluvni strany se zavazuji, Ze 74dnd z nich nezpfistupni tfeti osobé Duvérné
informace, které pfi plnéni této Smlouvy ziskala od druhé Smluvni strany.

Za treti osoby podle odst. 13.2 Smlouvy se nepovazuiji:
13.3.1 zameéstnanci Smluvnich stran a osoby v obdobném postaveni,
13.3.2 orgdny Smluvnich stran a jejich ¢lenové,

13.3.3 ve vztahu kD0Ovérnym informacim Objednatele poddodavatelé
Dodavatele,

13.3.4 ve vztahu kDlvérnym informacim Dodavatele externi Dodavatelé
Objednatele, a to i potencidlni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojenym
s PInénim dle této Smlouvy, Divérné informace jsou jim zpfistupnény vyhradné
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13.4

13.5

13.6

13.7

13.8

13.9

za timto ucelem a zpfistupnéni Dlvérnych informaci je v rozsahu nezbytné nutném
pro naplnéni jeho G¢elu a za stejnych podminek, jaké jsou stanoveny Smluvnim
stranam v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovdvat povinnost mléenlivosti
a povinnost chranit Duvérné informace vyplyvajici ztéto Smlouvy atéz
z pfislusnych pravnich predpisd, zejména povinnosti vyplyvajici z nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji
a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja), CELEX:
32016R0679 (dale jen , Nafizeni”).

Smluvni strany pro vylouceni pochybnosti prohlasuji, ze pfi zpracovani osobnich
udajl dle této Smlouvy vystupuji jako samostatni spravci dle Nafizeni. V pfipadé
potfeb Smluvni strany uzavfou samostatnou Smlouvu o zpracovani osobnich
udaja.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich
strané budou podilet na plnéni této Smlouvy, o vySe uvedenych povinnostech
mlcenlivosti a ochrany Divérnych informaci a dale se zavazuji vhodnym zplisobem
zajistit dodrzovani téchto povinnosti vdemi osobami podilejicimi se na plnéni této
Smlouvy.

Budou-li Udaje, ke kterym Dodavatel ziskd pFistup v souvislosti s plnénim dle této
Smlouvy mit povahu osobnich Gdaja dle Nafizeni, je Dodavatel povinen prijmout
veskerd opatfeni k tomu, aby nemohlo dojit k neoprdvnénému nebo nahodilému
pfistupu k témto osobnim Gdajim, jejich zméné, zniceni ¢i ztraté, neopravnénym
pfenoslim ¢i jinému zneufZiti, a zajistit naklddani s osobnimi Udaji v souladu
s Nafizenim a pfislusnymi pravnimi pfedpisy na ochranu osobnich udaj.

Veskeré Dlvérné informace zlstavaji vyhradnim vlastnictvim predavajici Smluvni
strany a pfijimajici Smluvni strana vyvine pro zachovani jejich divérnosti a pro
jejich ochranu stejné usili, jako by se jednalo o jeji vlastni Dlvérné informace.
S vyjimkou rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé Smluvni
strany zavazuji neduplikovat Zadnym zplsobem Dulvérné informace druhé Smluvni
strany, nepredat je tfeti strané ani svym vlastnim zaméstnancim a zastupcim
s vyjimkou téch, ktefis nimi potfebuji byt seznameni, aby mohli plnit tuto Smlouvu.
Obé Smluvni strany se zdrovefl zavazuji nepouZit Davérné informace druhé
Smluvni strany jinak, nez za Uéelem pInéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povazuji
se za Davérné implicitné vsechny informace, které jsou anebo by mohly byt
soucasti obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo ¢asti popis(
technologickych procesid a vzorcl, technickych vzorcl a technického know-how,
informace o provoznich metodach, procedurach a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich &asti,
nabidky, kontrakty, smlouvy, dohody nebo jind ujednani stfetimi stranami,
informace o vysledcich hospodareni, o vztazich sobchodnimi partnery,
o pracovnépravnich otazkdch avSechny dalsi informace, jejichi zvefejnéni
pfijimajici Smluvni stranou by predavajici strané mohlo zplsobit Gjmu.
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13.10

13.11

13.12

13.13

13.14

13.15

Bez ohledu na vySe uvedena ustanoveni se vedkeré informace vztahujici
se k predmétu této Smlouvy a pfislusné dokumentaci povazuji vyluéné za Dlvérné
informace Objednatele a Dodavatel je povinen tyto informace chranit v souladu
s touto Smlouvou. Dodavatel pfi tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢lanku 13 Smlouvy se vztahuje pouze na Dodavatele.

Pokud jsou Davérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubor(l na elektronickych nosicich dat (médiich), je pfedavajici strana
povinna upozornit pfijimajici stranu na dlvérnost takového materidlu jejim
vyznadenim alespon na titulni strance nebo predni strané média. Absence
takovéhoto upozornéni vsak nezpusobuje zanik povinnosti ochrany takto
poskytnutych informaci.

Bez chledu na vy3e uvedenad ustanoveni se za dlivérné nepovazuji informace, které:

13.12.1 se staly vefejné znamymi, aniz by jejich zverejnénim doslo k poruseni
zavazkU pfijimajici Smluvni strany ¢i pravnich predpisd,

13.12.2 maji byt zpfistupnény Objednatelem na zdkladé zakona, napriklad zdkona
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisq, ¢i jiného pravniho predpisu véetné prava EU nebo zavazného
rozhodnuti oprdvnéného organu verejné moci, a Smluvni strany si
v takovém pfipadé poskytnou nezbytnou soucinnost ke splnéni takové
zakonné povinnosti,

13.12.3 méla pfijimajici Smluvni strana prokazatelné legdlné kdispozici
pred uzavienim této Smlouvy, pokud takové informace nebyly
predmétem jiné, dfive mezi Smluvnimi stranami uzaviené Smlouvy
o ochrané informaci,

13.12.4 jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana
dospéje nezavisle a je to schopna doloZit svymi zdznamy nebo dldvérnymi
informacemi treti strany,

13.12.5 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi,

13.12.6 jsou obsazené ve Smlouvé a jsou uverejnéné dle zdkona ¢&. 340/2015 Sb.,
o registru smluv, ve znéni pozdé;jsich predpis( (dale jen ,Zakon o registru
smluv”) a v souladu se ZZVZ.

Za poruseni povinnosti mléenlivosti Smluvni stranou se povazuji téZ pfipady, kdy
tuto povinnost porusi kterakoliv z osob uvedenych v odst. 13.3 Smlouvy, které
dana Smluvni strana poskytla Divérné informace druhé Smluvni strany.

Porusi-li Dodavatel povinnosti vyplyvajici ztéto Smlouvy ohledné ochrany
Davérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
1.000.000 K¢ za kazdé nikoliv nepodstatné poruseni takové povinnosti.

Ukonceni platnosti této Smlouvy z jakéhokoliv dlivodu se nedotkne ustanoveni
tohoto ¢ldnku 13 Smlouvy a jejich U¢innost pretrva i po ukonéeni Uéinnosti této
Smlouvy.
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14,

13.16

Dodavatel dale vyslovné prohlasuje abere na védomi, Ze tato Smlouva
nepredstavuje jeho obchodni tajemstvi ani neobsahuje jeho Dlvérné informace
a souhlasi s tim, aby tato Smlouva byla v pIném rozsahu zvefejnéna v souladu se
zdkonnymi povinnostmi Objednatele.

SOUCINNOST A VZAJEMNA KOMUNIKACE

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veSkeré
informace potrebné pro radné plnéni svych zavazkl. Smluvni strany jsou povinny
informovat druhou Smluvni stranu o vedkerych skute¢nostech, které jsou nebo
mohou byt dileZité pro radné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéznich zavazka.

Veskerd komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob vymezenych v Ptiloze €. 3 této Smlouvy, statutarnich organi
Smluvnich stran, popf. jimi pisemné povérenych pracovnik(.

Vsechna oznameni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé,
nebo kterd maji byt uéinéna na zakladé této Smlouvy, musi byt uéinéna v pisemné
podobé adruhé Smluvni strané dorucena bud osobné nebo doporuéenym
dopisem ¢i jinou formou registrovaného postovniho styku na adresu uvedenou
na titulni strance této Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami
dohodnuto jinak. Nema-li komunikace dle predchozi véty mit vliv na platnost
a uéinnost Smlouvy, pfipousti se téz doruceni prostrednictvim e-mailu na adresy
uvedené v Pfiloze ¢&.3této Smlouvy. Dodavatel je opravnén komunikovat
s Objednatelem prostfednictvim datové schranky.

Uklada-li Smlouva dorucit néktery dokument v pisemné podobé, muze byt dorucen
bud v tisténé podobé nebo v elektronické (digitdlni} podobé jako dokument

vvvvv

zaloZena na specifikaci ISO 32000-1:2008) na dohodnutém médiu.

Smluvni strany se zavazuji, ze v pripadé zmény své postovni adresy, nebo
e-mailové adresy budou o této zméné druhou Smluvni stranu informovat
nejpozdéji do tfi (3) dnd.

Dodavatel se zavazuje ve Ihaté péti (5) pracovnich dnl ode dne doruceni
odlivodnéné pisemné 7adosti Objednatele o vyménu opravnéné osoby Dodavatele
podilejici se na plnéni této Smlouvy, s niz Objednatel nebyl z jakéhokoliv diivodu
spokojen, nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Dodavatel se zavazuje poskytnout Objednateli potifebnou soudinnost pfi vykonu
finanéni kontroly dle zdkona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
a ozméné nékterych zadkonl (zakon o financni kontrole), ve znéni pozdéjsich
predpisa.
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15.

NAHRADA UJMY

15.1

15.2

15.3

15.4

15.5

15.6

15.7

15.8

Kazda ze Smluvnich stran nese odpovédnost za zptsobenou Ujmu v ramci platnych
pravnich predpisd atéto Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti
maximalniho Usili k pfedchdzeni Skoddm a k minimalizaci vzniklych $kod.

Zadna ze Smluvnich stran neodpovida za Gjmu, kterd vznikla v dasledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
V pripadé, ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem
na svou povinnost poskytovat PInéni s odbornou pééi mohl a mél chybnost
takového zaddni zjistit, smi se ustanoveni predchozi véty dovolavat pouze
v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval
na pQvodnim zadani.

Zadna ze Smluvnich stran neni odpovédnd za Ujmu a neni ani v prodleni,
pokud k tomuto doslo vyluéné vdlsledku prodleni splnénim zavazk( druhé
Smluvni strany nebo v dlsledku prekazek vylucujicich povinnost k nahradé ajmy ve
smyslu § 2913 odst. 2 OZ (ddle jen ,,vy$si moc”).

Za vysSi moc se podle této Smlouvy povaZuji mimoradné nepredvidatelné
a neprekonatelné prekazky bréanici docasné nebo trvale plnéni povinnosti
stanovenych v této Smlouvé, pokud nastaly po jejim uzavieni nezavisle na vali
povinné Smluvni strany a jestlize tyto prekazky nemohly byt povinnou Smluvni
stranou odvraceny ani pfi vynaloZeni veSkerého Usili, které lze rozumné v dané
situaci pozadovat.

Za vys$Si moc se vsak nepokladaji okolnosti, jez vyplyvaji z osobnich nebo
hospodarskych pomért povinné Smluvni strany a dale pfekazky plnéni, které byla
prislusnd Smluvni strana povinna prekonat nebo odstranit podle této Smlouvy,
obchodnich zvyklosti nebo obecné zavaznych pravnich predpisl nebo jestlize maze
dlsledky své odpovédnosti smluvné prevést na treti osobu, jakoz i okolnosti, které
se projevily az v dobé, kdy povinna Smluvni strana jiz byla v prodleni.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyteéného
odkladu na vzniklé pfekdzky vyluéujici povinnost k ndhradé Gjmy. Smluvni strany
se zavazuji kvyvinuti maximalniho Usili k odvraceni a prekonani prekazek
vylu€ujicich povinnost k ndhradé Gjmy. Kazdd ze Smluvnich stran je opravnéna
pozadovat nahradu Ujmy v plném rozsahu iv pfipadé, Ze se jedna o poruseni
povinnosti, na kterou se dle této Smlouvy vztahuje smluvni pokuta nebo sleva
z ceny.

Pripadna nahrada Ujmy bude zaplacena v méné platné na tzemi Ceské republiky,
pficemz pro propodet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku ajmy.

Kazdd ze Smluvnich stran je oprdvnéna pozadovat ndhradu Ujmy i v pfipadé, zZe se
jednd o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva
z ceny, a to v celém rozsahu nebo slevy z ceny dle této Smlouvy.
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16.

SANKCE
l6.1

16.2

Smluvni strany se dohodly, Ze:

16.1.1

16.1.2

16.1.3

16.1.4

16.1.5

16.1.6

16.1.7

16.2.1

V pfipadé, Ze Dodavatel je vprodleni sprovedenim Dodavky
dle Harmonogramu, je Dodavatel povinen uhradit a Objednatel je
oprdvnén po proddvajicim pozadovat uhrazeni smluvni pokuty ve vysi
0,1% zcelkové nabidkové ceny za Dodavku uvedenou v nabidce
Dodavatele, a to za kazdy i zapocaty den prodleni.

V pfipadé, Ze dojde k poruSeni povinnosti dle odst. 5.3 nebo 5.5 této
Smlouvy, mlzZe Objednatel poZadovat po Dodavateli jednorazovou
smluvni pokutu ve vysi 500.000 K&. Souéasné bude mit Objednatel pravo
odstoupit od této Smlouvy z dlivodu podstatného poruseni Smlouvy.

V pfipadé, Zze Dodavatel nesplni povinnost dle odst. 5.6.4 Smlouvy do
sedmi (7) pracovnich dnl od doruceni zadosti Objednatele o predloZeni
potvrzeni vyrobce o uréeni dodaného zbozi pro evropsky trh pfipadné
jiného dokladu vyrobce prokazujici pro dodana zafizeni provozovana na
dzemi CR poskytnuti pIlné podpory azaruky vyrobce pfi Fedeni
technickych problém(, mulZe Objednatel poZadovat po Dodavateli
jednorazovou smluvni pokutu ve vysi 500.000 K¢. Souéasné bude mit
Objednatel pravo odstoupit od této Smlouvy z divodu podstatného
poruseni Smlouvy.

V pripadé, Ze poruseni povinnosti dle odst. 5.21 Smlouvy, mizie
Objednatel pozadovat po Dodavateli smluvni pokutu ve vysi 10.000 K¢
za kazdy jednotlivy pfipad poruseni povinnosti.

V pfipadé, Ze v pribéhu zaruéni doby Objednatel zjisti, Ze vlastnosti {zejm.
technické parametry) zboZi jsou prokazatelné vrozporu stouto
Smlouvou (nesplfiuji minimalni poZadované parametry uvedené
v zadavaci dokumentaci), mize Objednatel poZadovat po Dodavateli
jednorazovou smluvni pokutu ve vysi 500.000 K¢. Souéasné bude mit
Objednatel pravo odstoupit od této Smlouvy z ddivodu podstatného
poruseni Smlouvy.

Pro pfipad prokazatelného poruseni povinnosti Dodavatele dle ¢l. 9
Smlouvy vznika Objednateli, ndarok na smluvni pokutu ve vysi 5.000 K¢
za kazdé jednotlivé poruseni;

Za poruseni povinnosti uvedené v odst. 9.2 této Smlouvy, tj. poruseni
povinnosti Dodavatele mit po celou dobu platnosti Smlouvy sjednano
pojisténi odpovédnosti za skodu zplsobenou v souvislosti s vykonem
podnikatelské &innosti v rozsahu stanoveném v odst. 9.2 této Smlouvy,
uhradi Dodavatel smluvni pokutu ve vysi 100.000 K¢.

Smluvni strany se dale dohodly, ze:

V pfipadé, ze Dodavatel bude k poskytovani Plnéni vyuZivat
poddodavatele nebo €éleny realizaéniho tymu v rozporu s ustanovenimi
odst. 3.4 nebo odst. 3.5 této Smlouvy, vznikd Objednateli narok na
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17.

16.3

16.4

16.5

zaplaceni smluvni pokuty ve vysi 50.000 K¢ za kazdy jednotlivy pripad
takového poruseni Smlouvy.

16.2.2 V pfipadé poruseni jakékoliv povinnosti Dodavatele dle ¢élanku él. 19
Smlouvy vznikd Objednateli ndrok na zaplaceni smluvni pokuty ve vysi
100.000 K¢ za kazdy jednotlivy pfipad poruseni.

16.2.3 Za poruseni povinnosti mlcenlivosti specifikované v ¢lanku 13 této
Smlouvy uhradi Dodavatel Objednateli ¢astku 50.000 K¢ za kazdy
jednotlivy pfipad poruseni této povinnosti.

Smluvni pokuty a/nebo uroky z prodleni jsou splatné tficaty (30.) den ode dne

doruéeni pisemné vyzvy opravnéné Smluvni strany kjejich dhradé povinnou

Smluvni stranou, neni-li ve vyzvé uvedena lh{ta delsi.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty
nezbavuje povinnou Smluvni stranu povinnosti splnit své zavazky.

Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na nahradu ajmy
v celém rozsahu. VySe smluvnich pokut se do vyse ndhrady ujmy nezapoditava.

ZMENOVE RIiZENi, VYHRAZENA ZMENA ZAVAZKU

17.1

17.2

17.3

17.4

Kterdkoliv ze Smluvnich stran je v pribéhu trvani této Smlouvy opravnéna pisemné
navrhnout zmény specifikace Plnéni. V pfipadé, ze zménu specifikace navrhne
Objednatel, je Dodavatel povinen vynalozit vedkeré Usili ktomu, aby zménu
specifikace pfijal. Objednatel neni povinen pfijmout zménu specifikace
navrhovanou Dodavatelem.

Objednatel viak bez pfiméreného dlvodu neodepfe zménu specifikace spocivajici
v nahrazeni zafizeni nebo komponentu jeho produktovym nastupcem, pokud bude
spliovat minimalni technické poZadavky stanovené Objednatelem na plvodni
zatizeni nebo komponentu uvedené v zadavaci dokumentaci a bude nabizen za
shodnou nebo nizsi cenu. Pfipadnou zménu specifikace dle pfedchozi véty si
Smluvni strany vyhrazuji ve smyslu § 100 odst. 1 ZZVZ.

Dodavatel se na pisemnou vyzvu Objednatele zavazuje do deseti (10) pracovnich
dnll vyhodnotit dasledky navrzenych zmén specifikace Plnéni, které budou
zahrnovat hodnoceni dopad( téchto zmén na cenu a rozsah Plnéni, dohodnuté
terminy plnéni, rozsah potfebné soudinnosti a jakékoliv dalsi relevantni aspekty
smluvniho vztahu (dale jen ,Hodnoceni duUsledkd”). Pokud si vypracovani
Hodnoceni dasledkd vyzada dodatecné naklady nebo pokud by jeho vypracovani
mohlo mit negativni dopad na plnéni zdvazki Dodavatele dle této Smlouvy,
vypracuje Dodavatel Hodnoceni dusledkd na zadkladé pisemné dohody
s Objednatelem o Uhradé nékladi na vypracovani Hodnoceni dlsledkl a o Upravé
dalich smluvnich podminek, kterych se vypracovani Hodnoceni disledkd maze
dotknout.

Jakékoliv zmény specifikace PInéni ¢éi poskytovani sluzeb dle Smlouvy musi byt
dohodnuty formou pisemného dodatku k této Smlouvé podle odst. 21.1 Smlouvy,
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18.

17.5

kterym dojde k Upravé smluvnich podminek v souladu s Hodnocenim disledkd,
neni-li touto Smlouvou stanoveno jinak.

Jakékoliv zmény technické specifikace PInéni uvedené v Pfiloze €. 1 Smlouvy musi
byt sjednany v souladu s pfisluSnymi pravnimi prfedpisy véetné ZZVZ.

PLATNOST A UCINNOST SMLOUVY

18.1

18.2

18.3

18.4

18.5

18.6

Tato Smlouva nabyvd platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem uverejnéni v registru smluv dle Zdkona o registru smluv a uzavira
se na dobu urcitou v délce péti (5) let ode dne akceptace posledni Dodavky dle této
Smlouvy.

Kazdd Smluvni strana je oprdvnéna odstoupit od této Smlouvy zdilvodu
stanovenych touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, ze:

18.3.1 Dodavatel opakované (nejméné dvakrat) v pribéhu jednoho kalendarniho
mésice poskytne vadné PInéni, které zplsobi nebo mizZe redlné zpusobit
vypadek IT infrastruktury Objednatele ¢&i jeho podstatné &3asti; nebo

18.3.2 Dodavatel je v prodleni s plnénim svych povinnosti déle neZ patnact {15)
kalendarnich dni a nezjedna napravu ani do deseti (10) kalendarnich dnt
ode dne doruéeni pisemného ozndmeni Objednatele o takovém prodleni;
nebo

18.3.3 dojde k poruseni povinnosti ochrany divérnych informaci dle této
Smlouvy ze strany Dodavatele;

18.3.4 na majetek Dodavatele je prohlaSen Upadek, Dodavatel sam poda
dluznicky navrh na zahajeni insolvenéniho fizeni nebo insolvenéni navrh je
zamitnut proto, Ze majetek nepostacuje k Uhradé naklad( insolvenéniho
fizeni {ve znéni insolvencniho zdkona); nebo

18.3.5 Dodavatel vstoupi do likvidace;

18.3.6 Dodavatel prfedem neoznami Objednateli jakoukoliv zménu osoby
poddodavatele nebo zvétdeni rozsahu plnéni svéreného poddodavateli
ve smyslu odst. 3.5 této Smlouvy, nebo k takovéto zméné Objednatel nedd
predem souhlas dle téhoz ¢lanku.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele
se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu delsi nez Sedesat
(60) kalendarnich dni, pokud Objednatel nezjednd napravu ani v dodatecné
pfiméfené |hité, kterou mu ktomu Dodavatel poskytne v pisemné vyzvé
ke splnéni povinnosti, pficemz tato |hdta nesmi byt kratsi neZ patnact (15)
kalendarnich dnid od doruceni takovéto vyzvy.

Ucinky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného oznameni
o odstoupeni druhé Smluvni strané.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét (a to i Castecné)
bez udani dlivodu, ato s jedno (1) mési¢ni vypovédni dobou, ktera uplyne ke konci
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18.7

18.8

mésice ndasledujiciho po mésici doruéeni pisemné vypovédi Dodavateli.
Tuto vypovéd nebo &asteénou vypovéd je Objednatel opravnén ucinit kdykoliv
po dobu trvani této Smlouvy.

Ukonéenim platnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se
licenci, zaruk, prav z vady, povinnosti nahradit Ujmu a povinnosti hradit smluvni
pokuty, ustanoveni o ochrané informaci, ani daldi ustanoveni a naroky, z jejichz
povahy vyplyva, Ze maji trvat i po zdniku platnosti této Smlouvy.

Zanikem platnosti této Smlouvy neni dotéeno vzajemné plnéni, pokud bylo fadné
poskytnuto ani prava a naroky z takovych plnéni vyplyvajici. V pfipadé, kdy by viak
Objednatel odstoupil od Smlouvy z dlivodu takového poruseni smluvni povinnosti
Dodavatele, Ze se plnéni Dodavatele stalo pro Objednatele nepotfebnym, bude
toto plnéni Dodavateli vraceno a ten bude povinen vratit Objednateli zaplacenou
cenu.

19. KYBERNETICKA BEZPECNOST

19.1

19.2

19.3

Neni-li v této Smlouvé nebo vsouladu stouto Smlouvou stanoveno jinak,
Dodavatel timto bere na védomi, Ze:

19.1.1 Objednatel se béhem ucinnosti této Smlouvy mulze stdt spravcem
informacnich systém kritické informacni infrastruktury dle § 3 pism. c)
zdkona €. 181/2014Sb., o kybernetické  bezpetnosti aozméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpist {dale jen ,ZKB”), spravcem komunikaéniho systému
kritické informacni infrastruktury dle §3 pism.d) ZKB aspravcem
vyznamnych informacnich systému dle § 3 pism. e) ZKB. Dodavatel dale
timto bere na védomi, ze poskytnuti predmétu PInéni dle této Smlouvy
mlzZe byt provddéno na aktivech systémQ kritické informacni
infrastruktury a aktivech vyznamnych informa¢&nich systému.

19.1.2 Objednatel timto informuje Dodavatele, Zze v pribéhu trvani Smlouvy
mizZe Dodavatele vyhodnotit a evidovat jej jako vyznamného dodavatele
ve smyslu §2 pism.n) a§8 odst. 1pism.f)aodst.2 wvyhlasky
¢. 82/2018 Sb., o bezpecénostnich opatrenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,VKB“). V pfipadé,
Ze se Objednatel stane spravcem nékterého ze systém( ve smyslu odst.
19.1.1 Smlouvy az béhem trvani Smlouvy, zavazuje se Dodavatele
o uvedeném bez zbyteéného odkladu informovat, pokud jej bude
povazZovat za vyznamného dodavatele ve vazbé na dotéeny systém a bude
jej takto evidovat.

Smluvni strany potvrzuji, Ze rozsah zapojeni Dodavatele na zajisténi bezpelnosti
aktiv informacnich a komunikacnich systému kritické informacni infrastruktury
a aktiv vyznamnych informacnich systému je uréen predmétem této Smlouvy.

Smluvni strany se zavazuji, Ze v pripadé pfijeti nového zakona o kybernetické
bezpecnosti, ktery ZKB nahradi v disledku implementace smérnice Evropského
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19.4

19.5

19.6

19.7

19.8

19.9

19.10

19.11

parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich
k zajisténi vysoké spole¢né Urovné kybernetické bezpeénosti v Unii a 0 zméné
nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zrueni smérnice (EU)
2016/1148, (dale jen ,,Smérnice NIS 2“) postupovat zcela v souladu s timto novym
zdkonem a dosavadnimi pozadavky uvedenymi v této Smlouvé a Priloze ¢. 7 této
Smlouvy.

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit viechny bezpeénostni
poZzadavky uvedené v Priloze €. 7 této Smlouvy (dale jen ,Kybernetické
pozadavky”).

Dodavatel umozni Objednateli v roéni periodé po dobu trvéni této Smlouvy a jeden
(1) rok po ukonceni trvani této Smlouvy provedeni zakaznického auditu (kontroly):

19.5.1 jehoZ rozsah bude ohrani¢en vyuZivanim ICT prostfedkd Dodavatele
pro potfeby plnéni této Smlouvy a uloienymi ¢i zpracovavanymi daty
a informacemi Objednatele v ICT prostrfedi Dodavatele; a

19.5.2 jehoz prfedmétem bude naplnéni Kybernetickych poZadavki
a vyhodnoceni rizik Pfilohy €. 7 této Smlouvy.

Objednatel je opravnén pfi kontrole Kybernetickych pozadavk( vyuZit tfeti stranu.
V pripadé vyuiZiti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako
by kontrolu provadél sam, véetné odpovédnosti za zplsobenou Gjmu.

Dodavatel umozni Objednateli kontrolu Kybernetickych pozadavk( provedenou
prostfedky Objednatele nebo treti strany, a to v lokalité Dodavatele i vzdalené,
pokud to technické prostfedky Dodavatele umoziuiji.

Dodavatel se zavazuje poskytnout Objednateli sou¢innost minimdlné v rozsahu
deset (10) CD pfi provadéni kazdého zékaznického auditu ze strany Objednatele
a pro tuto c¢innost zajistit ucast kvalifikovanych pracovnika.

Dale se Dodavatel zavazuje zjisténé nedostatky:
19.9.1 na zakladé provedeni hodnoceni rizik dle Pfilohy €. 7 této Smlouvy; nebo
19.9.2 v rdmci zdkaznického auditu dle odst. 19.8 této Smlouvy;

19.9.3 odstranit ve Ihité uréené v pisemném oznameni Objednatele. Nestanovi-
li Objednatel Ihitu v pisemném oznameni, zavazuji se Smluvni strany
dohodnout nalhdaté pro odstranéni nedostatku, kterd nepfevysi
devadesat (90) dnd.

Odstavce 19.5 az 19.8 této Smlouvy se neaplikuji, pokud je Dodavatel
pro poskytovani pfedmétu plnéni orgdnem nebo osobou uvedenou
v § 3 pism. a) aZ g} ZKB, pricemz se Objednatel zavazuje jej informovat, pokud jej
bude povaZovat za provozovatele ve smyslu § 3 pism. ¢} aZ f) ZKB.

Dodavatel se dale dle této Smlouvy zavazuje:

19.11.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych poZzadavk;

19.11.2 na zakladé vyzvy Objednatele bez zbyteéného odkladu predat bezpeénym
zplsocbem a ve strojové Citelné podobé ve formatu uvedeném ve vyzvé
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20.

Objednatele jakakoli data predand mu Objednatelem nebo ziskana di
vytvofena jinym zplsobem pf#i plnéni Smlouvy vdispozicni sféfe
Dodavatele;

19.11.3 odstranit veskera data dle predchoziho odstavce ptfi ukonéeni ucinnosti
Smlouvy nebo na zdkladé pisemné zadosti Objednatele, a to nejpozdéji do
¢trnacti 14 dn(ll a za dozoru zastupce Objednatele, pficemz v ptFipadé, ze
Dodavatel bude mit na svych nosiéich data vysoké ¢&i kritické drovné
dileZitosti ur¢ené v souladu s pfilohou ¢. 1 VKB, ma povinnost tyto nosice
fyzicky protokolarné zlikvidovat, pfipadné je predat k likvidaci Objednateli;

19.11.4 na pozadani s Objednatelem konzultovat kdykoli v prabé&hu poskytovani
Sluzeb dle této Smlouvy detailni nastaveni bezpelnostnich opatfeni
k naplnéni Kybernetickych poZzadavk( a pro takovéto konzultace zajistit
ucast kvalifikovanych pracovniku;

19.11.5 neprodlené informovat Objednatele o vSech vyznamnych zméndach
v naplnéni Kybernetickych poZadavki, které nastanou kdykoli v pribéhu
trvani této Smlouvy;

19.11.6 informovat Objednatele o vyznamné zméné ovladani Dodavatele.
Ovladanim se rozumi vliv, ovlddani ¢i fizeni dle § 71 a nasl. zadkona
¢.90/2012 Sb., o obchodnich spoleénostech adruzstvech (zédkon
o obchodnich korporacich), ¢i ekvivalentni postaveni dle VKB;

19.11.7 bezodkladné a svyvinutim nejlepsiho Usili zajistit nahradni zplsob
naplnéni Kybernetickych poZzadavk(, pokud stavajici feSeni prestalo byt
funkéni a efektivni;

19.11.8 bezodkladné informovat Objednatele o bezpecnostnich incidentech, které
mohou ovlivnit poskytovani Sluzeb dle této Smlouvy; a

19.11.9 pfi vykonu své Cinnosti véas a prokazatelné upozornit Objednatele
na zfejmou nevhodnost jeho prikazi ¢&i  doporuceni vztahujici
se ke Kybernetickym pozadavkim a jejichZ nasledkem muize vzniknout
Ujma nebo nesoulad se ZKB a VKB nebo jinymi cbecné zdvaznymi pravnimi
predpisy.

RESENI SPORU

20.1

20.2

20.3

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi
OZ a pfrislusnymi pravnimi predpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sport
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné
sporll ojeji vyklad ¢&i platnost ausilovat o jejich vyreSeni nejprve smirné
prostfednictvim jednani opravnénych osob nebo povérenych zastupcl, ato do
Sedesati (60) kalendafnich dni ode dne doruceni vyzvy ke smirnému vyfeseni
sporu zaslané kteroukoliv Smluvni stranou druhé Smluvni strané.

Nebude-li sporna zaleZitost vyfesSena dle odst. 20.2 této Smlouvy do Sedesati (60)
kalendarnich dnt ode dne dorudeni vyzvy ke smirnému vyfeSeni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni strané, bude tento spor rozhodovan
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s koneénou platnosti u pfislusného obecného soudu Ceské republiky. Smluvni
strany se dohodly, Ze mistné pfislusnym soudem pro feseni pfipadnych spor( bude
soud pfislusny dle mista sidla Objednatele.

21. ZAVERECNA USTANOVENI

211

21.2

213

21.4

215

21.6

Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu této
Smlouvy. Tuto Smlouvu je mozné ménit pouze pisemnou dochodou Smluvnich stran
ve formé cislovanych dodatk(l této Smlouvy, podepsanych osobami opravnénymi
jednat jménem Smluvnich stran, pfiéemz jakakoliv zména Smlouvy bude
provedena v souladu se ZZVZ.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavreni této Smlouvy, pak tato skutecnost
nepulsobi neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy,
nevyplyva-li z donucujicich ustanoveni pravnich predpisu jinak. Smluvni strany se
zavazuji takové neplatné ¢i nevynutitelné ustanoveni nahradit v souladu se ZZVZ
platnym a vynutitelnym ustanovenim, které je svym obsahem nejblizsi Gcelu
neplatného ¢i nevynutitelného ustanoveni.

Smluvni strany souhlasi s uverejnénim plného znéni této Smlouvy v registru smluv
podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv,
uverejfiovani téchto smluv a o registru smluv (zakon o registru smluv), a rovnéz na
profilu objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni prfedpis.
Uverejnéni Smlouvy prostfednictvim registru smluv zajisti Objednatel.

Pravni vztahy v této Smlouvé neupravené nebo upravené jen &asteéné se fidi
pravnim tadem Ceské republiky, zejména pfislusnymi ustanovenimi zakona
¢. 89/2012 Sh., obc¢ansky zdkonik, ve znéni pozdéjsich predpisi.

Veskerda prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha
téchto prdv a povinnosti nevylucuje, na pravni nastupce Smluvnich stran.

Dodavatel neni opravnén postoupit penézité naroky vici Objednateli na treti
osobu bez pfedchoziho pisemného souhlasu Objednatele.

21.7 Nedilnou souédst Smlouvy tvofi tyto prilohy:

Pfiloha €. 1: Detailni technicka specifikace PInéni
Pfiloha €. Harmonogram
Pfiloha €. Opravnéné osoby
Pfiloha €. Seznam poddodavatel(
Pfiloha €. Specifikace ceny
Pfiloha €. Seznam ¢lend realizaéniho tymu
Pfiloha €. Kybernetickd bezpeénost

Pfiloha €. Specifikace Provozni podpory

L N o U WDy

Pfiloha €. Specifikace Podpory vyrobce
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Smluvni strany prohlasuji, Ze si tuto Smlouvu pfeéetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pfipojuji svoje podpisy.

Objednatel Dodavatel

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu

Méstska ¢ast Praha 9 Aricoma Systems a.s.

tajemnik Clen predstavenstva
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Pfiloha ¢. 1
Technicka specifikace Plnéni

viz samostatny dokument — volnad priloha Smilouvy
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Pfiloha ¢. 2

Harmonogram

Termin

.. .| Nejzazsi doba pro realizaci
zahadjeni

Etapa |.— Dodavka Dodavateli

Dodavka hard dodavka soft Cetné
oddavka hardware a dodavka software véetné 0 + max. 30 kalendainich dni

dopravy Dodavateli dle specifikace v Pfiloze €. 1 této TO -1

Smlouvy

Etapa Il. — Instalace a implementace

Dodavka hardware a doddvka software véetné

implementace pfislusnych zafizeni, Gvodni inicializace

a instalace hardware a software v sidle Objednatele. 1 T1 + max. 14 kalendarnich dni =
T2

Ukoncenim této etapy C. Il je akceptovdana Doddvka,
coZ bude stvrzeno akceptacnim protokolem.

Etapa lll. — Skoleni

Zaskoleni ICT administrator( Objednatele v rozsahu
8 MD, minimalné v3ak v rozsahu nezbytném pro
prevzeti a spravu predmétné Dodavky, uplatiovani
naroku na poskytovani Podpory vyrobce a Provozni T2

T2 + max. 14 kalendafnich dni

A . =13
podpory vymezené vySe v odst. 3.2.4 a 3.2.5 této
Smlouvy a moznosti zadavat pozadavky pres webové
rozhrani, telefonicky nebo e-mailem
Etapa IV. — Podpora vyrobce, Provozni podpora
Podpora vyrobce a Provozni podpora T4 T2 + 60 mésict = T5

TO = den uéinnosti Smlouvy.
T2 = den akceptace komplexni Doddavky.
Tyden (T) dle tohoto Harmonogramu zacina vzdy pondélim.

Harmonogram Smlouvy plyne z technickych dlvodd na strané Objednatele a Objednatel povaZiuje
poruseni Harmonogramu za podstatné poruseni Smlouvy.




Pfiloha ¢. 3

Opravnéné osoby

Za Objednatele:

ve vécech smluvnich:

ve vécech obchodnich:

ve vécech technickych:




Za Dodavatele:
ve vécech smluvnich:

ve vécech obchodnich:

ve vécech technickych:




Pfiloha ¢. 4

Seznam poddodavateli

Dodavatel nevyuzije poddodavatele.




Pfiloha ¢. 5
Specifikace ceny

viz samostatny dokument — volnd priloha Smlouvy




Pfiloha ¢. 6

Seznam ¢lenl realizaéniho tymu

Pozice (role)

Identifikacni (daje osoby

Dodavatel / €len spoleénosti
dodavatel(i / poddodavatel,
k némuz osoba patfi

Projektovy manaZer

Zaméstnanec Dodavatele

Senior programator

Zaméstnanec Dodavatele

Business analytik

Zaméstnanec Dodavatele

Architekt ICT

Zaméstnanec Dodavatele

Datovy analytik
Log Manager

Zaméstnanec Dodavatele

Datovy analytik
na systémy SIEM

Zaméstnanec Dodavatele




Pfiloha ¢. 7
Kyberneticka bezpecnost

Za uéelem povinnosti stanovenych Objednateli jakozto v budoucnu povinné osobé VKB, je Dodavatel
povinen nad rdmec povinnosti stanovenych Smlouvou plnit nize uvedené povinnosti zejm.

soucinnostniho a bezpeénostniho charakteru dle této Ptilohy €. 7 této Smlouvy.

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén ucel pravni
upravy bezpecnostnich opatfeni, kybernetickych bezpecnostnich incidentl, reaktivnich opatfeni,
nalezitosti podani v oblasti kybernetické bezpelnosti a likvidaci dat ve vztahu k povinnostem, které
tato prévni Uprava stanovuje Objednateli jakoZto povinné osobé dle predpisl z oblasti kybernetické
bezpeénosti, atoiv pfipadé zmény pfislusné pravni Upravy. V takovém pfipadé je Objednatel opravnén
pozadovat od Dodavatele priméfenou soudinnost inad ramec povinnosti stanovenych v této
Priloze €. 7 této Smlouvy, aviak vidy pouze za Ucelem zajiSténi plnéni povinnosti Dodavatele z oblasti

kybernetické bezpecénosti ve smyslu shora uvedeného.

V pripadé, Ze se Objednatel stane v budoucnu povinnou osobou ve smyslu nového zdkona
o kybernetické bezpe¢nosti, ktery bude soucasti pravniho tadu Ceské republiky v disledku
implementace Smérnice NIS 2, zavazuji se Objednatel i Dodavatel dale postupovat v souladu s timto

novym zakonem a stavajici Smlouvou.
1 Systém fizeni bezpecnosti informaci

1.1. Dodavatel se bude v rozsahu poskytovani PInéni aktivné podilet na spInéni povinnosti uvedenych
v § 3 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu poskytovani

PInéni na své strané:

1.1.1. prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeleni dat a informaci,
jez mohou byt vytvafeny a zpracovdvany na strané Dodavatele pfi poskytovani PInéni dle

Smlouvy;

1.1.2. na zakladé bezpeénostnich potreb a vysledkl hodnoceni rizik zavést prislusna bezpecnostni
opatfeni v rozsahu poskytovanych PInéni dle Smlouvy, monitorovat je a vyhodnocovat jejich

ucinnost;

1.1.3.vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovanych Plnéni dle
Smlouvy, zaznamendvat veskeré podstatné okolnosti souvisejici se zajisténim bezpeénosti

téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit;

1.1.4.stanovit a udrzovat aktudlni bezpeénostni politiku, kterd bude pokryvat zabezpeéeni dat
a informaci, jez mohou byt vytvareny a zpracovavany na strané Dodavatele pfi poskytovani
PInéni dle Smlouvy, pfiéemz bezpeénostni politika musi obsahovat hlavni zdsady, cile,

bezpeénostni potfeby a prava a povinnosti ve vztahu k fizeni bezpecnosti informaci; a




1.1.5.stanovit a udrZovat aktudlni opatfeni bezpecnosti ve formé procesd atechnologii, které

zajistuji naplnéni bezpeénostni politiky.
Rizeni aktiv
2.1 Dodavatel se bude vrozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 4 VKB, které musi splnit Objednatel.

2.2 Minimalné se Dodavatel zavazuje v rozsahu pfedmétu pInéni na své strané stanovit a udrzovat
rozsah a seznam aktiv vyuZivanych pro plnéni této Smlouvy {aktivy se rozumi napf. data a
informace k pfedmétu plnéni dle této Smlouvy, systémy ICT, moduly, HW prvky - infrastruktura
hlasové a datové komunikace, aplikace, databaze, servery, Ulozisté, koncova zafizeni —
pracovni stanice typu osobni pocitaé nebo notebook, mobilni koncova zafizeni — pfenosna
zafizeni typu telefon, tablet, notebook, netbook, PDA, apod.), atato aktiva strukturované
popsat a Objednateli predloZit do tficeti (30) dnll od nabyti (¢innosti této Smlouvy a nasledné
na vyzadani, a to po celou dobu trvani Smlouvy a do dvou {2) let po jejim ukonceni.

Rizeni rizik

3.1 Dodavatel se bude v rozsahu poskytovani PInéni dle této Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Dodavatel

zavazuje v rozsahu poskytovanych PInéni na své strané:
3.1.1 fidit vlastni rizika, kterda mohou ovlivnit poskytovani PInéni dle Smlouvy; a

3.1.2 v minimalnim intervalu 1x rocné wvytvofit a predloZit Zpravu o Fizeni

kybernetickych rizik, ktera bude minimalné pokryvat:

¢ vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;

¢ identifikaci a hodnoceni rizik s vazbou na predmét pinéni;

e realizovana bezpecnostni opatfeni;

e nepokryta bezpeénostni rizika a navrh opatfeni;

¢ vyhodnoceni bezpeénostnich udalosti a incidenty; a

e aktudlni stav souladu Dodavatele s témito Kybernetickymi pozadavky.
Organizacni bezpecnost

4.1 Dodavatel se bude vrozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 6 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel

zavazuje v rozsahu pfedmétu plnéni na své strané:

4.1.1 Jmenovat nejpozdéji do péti (5) dnl po uzavieni této Smlouvy odpovédnou
kontaktni osobu pro potfeby zajisténi plnéni téchto Kybernetickych poZadavki

a souvisejici komunikaci mezi smluvnimi stranami (dale také jen ,Kontaktni




4.1.2

5 Rizeni dodavatel(

osocba“). Kontaktni osobu sdéli Dodavatel pisemné Objednateli v téze Ihité.
Objednatel stanovuje, ze uréeni Kontaktni osoby pro bezpeénost na strané
Dodavatele nemda dopad na ustanoveni Smlouvy tykajici se odpovédnych osob

ve vécech smluvnich a technickych.

Vyuzivat pro poskytovani PInéni pouze opravnénych osob, které byly fadné
seznameny pfislusnymi ustanovenimi internich fidicich akt( Objednatele a maji

ovérenou kvalifikaci, znalosti a zkusenosti k Fadnému poskytovani PInéni.

5.1 Dodavatel se bude v rozsahu poskytovanych PInéni dle této Smlouvy aktivné podilet na spInéni

povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel

zavazuje v rozsahu poskytovanych PInéni na své strané:

511

5.1.2

vyuziva-li pfi poskytovani Plnéni poddodavatele, zajistit adekvatni dodrzovani
Kybernetickych pozadavki rovnéz ve smluvnich vztazich se svymi poddodavateli,
pficemz tuto skutecnost se Dodavatel zavazuje doloZit Objednateli do deseti (10)
dnd od Gcéinnosti Smlouvy na jejimz plnéni se budou poddodavatelé podilet,
pisemnym prohlasenim o dodriovani Kybernetickych poZadavk( u svych

poddodavatel(; a

pokud pfi poskytovani PInéni dochazi ke zpracovani osobnich Udaju, zajistit nad
rdmec Smlouvy uzavreni samostatnych smluv (tj. smluv se svymi poddodavateli,
zameéstnanci a pfipadnymi dal$imi osobami podilejicimi se na poskytovani plnéni

z této Smlouvy) ve smyslu pfislusnych ustanoveni Nafizeni.

6 Bezpeénost lidskych zdroja

6.1 Dodavatel se bude vrozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 9 VKB, které musi splnit Objednatel. Minimalné se Dodavatel

zavazuje v rozsahu poskytovanych PInéni na své strané:

6.1.1

6.1.2

zajistit, aby Kontaktni osoba nejpozdéji do tficeti (30} dnl od uzavfeni Smlouvy
potvrdila pisemné Objednateli, Ze viechny osoby podilejici se na poskytovani
Plnéni za stranu Dodavatele byly prokazatelné sezndmeny s témito
Kybernetickymi poZadavky a pfislusnymi ustanovenimi internich fidicich aktd
Objednatele;

dodrzovat pfislusna ustanoveni internich Fidicich aktli Objednatele v rozsahu,
v jakém byl stémito akty seznamen, prfi€emz prokazatelnym sezndmenim je
Skoleni pracovnikll Dodavatele zajisténé Objednatelem, protokolarni Cci
elektronické predani pfislusné dokumentace nebo Objednatelem zajistény

pristup na sdilené Ulozisté obsahujici pfislusné interni akty fizeni;




6.1.3 v pfipadé, ze je souddsti PInéni sluzba dohledu nad plnénim, definovat a naplnit

role a odpovédnosti pro monitoring sité a zafizeni v rozsahu predmétu plnéni; a

6.1.4  zajistit, aby osoby podilejici se na poskytovani PInéni Objednateli v prostfedi nebo

s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele

pouzivdny mimo jeho prostredi:

pro ulozeni a sdileni dat a informaci Objednatele vyuZivaly pouze k tomu

schvalené prostiedky (aktiva);

neuklddaly ani nesdilely data i informace eticky nevhodného obsahu,

odporujici dobrym mraviim nebo poskozujici jméno Objednatele;

nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo Autorskym

zdkonem;
nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

nerealizovaly pokusy o neautorizovany pristup ke zdrojim Objednatele ani ke
zdrojtim jinych subjektd;

nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostredkl Objednatele, a to ani v pfipadé, kdy jim byl prostfedek
Objednatele svéren do spravy; a

nepodilely se s prostfedky Objednatele na Sifeni spamu ani Skodlivého

softwaru.

6.2 Dodavatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojlim a aktivim

Objednatele je na strané Objednatele zpracovani oscbnich Gdajl pracovnik( Dodavatele, ktefi

se podileji na zajisténi PInéni. Pokud nebude Objednateli umoznéno osobni Udaje dotéenych

pracovnikil Dodavatele vramci plnéni Smlouvy zpracovat, nebude témto pracovnikim

umozZnén zadny pfistup ke zdrojim Objednatele.

7 Rizeni provozu a komunikaci

7.1 Dodavatel se bude vrozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel

zavazuje v rozsahu poskytovani PInéni na své strané:

7.1.1  zajistit bezpeény provoz informacniho systému a infrastruktury vyuzivané pro

poskytovani PInéni;

7.1.2  navyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci

o bezpecnostnich opatfenich zavedenych na svém informaénim systému

a infrastrukture; a




7.1.3

Rizeni zmén

zajistit, Ze pro poskytovani PInéni budou vyuzivany pouze aplikace a technologie,
které jsou vsouladu s platnou ¢eskou a evropskou legislativou, predeviim s

ohledem na licenéni podminky a Autorsky zakon.

8.1 Dodavatel se bude vrozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se Dodavatel

zavazuje v rozsahu poskytovani PInéni na své strané:

8.11

8.1.2

Rizeni pistupu

priméfené reagovat na zmény na strané Objednatele a upravit na své strané
technickd a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni

zmény; a

aktivné spolupracovat pfi testovani vyznamné zmény.

9.1 Dodavatel se bude vrozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel

zavazuje v rozsahu poskytovani PInéni na své strané:

9.11

9.1.2

9.1.3

9.14

9.1.5

pfidélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni
k vykonu ¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu

k aktivim Objednatele;

zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele,
pokud sdileny pfistup nevyzaduje vyuzivana technologie, pficemz v takovém
pfipadé musi Dodavatel vést evidenci vyuzivani sdilenych pristupl a tuto na
vyzadani predloZit Objednateli kdykoli v pribéhu trvani Gcinnosti této Smlouvy a

dva (2) roky po ukonéeni jeji platnosti;

stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pristup k systému ICT Objednatele pozadovan a ¢asovy udaj o délce platnosti

pfistupu (napt.: na dobu neurditou / 1 rok / 1 mésic / 1 den);

zajistit, aby osoby podilejici se na poskytovani PInéni a majici pfistup
k informaénim aktivim Objednatele chranily autentizacni prostfedky a udaje

a nikdy neposkytovaly neautorizovany pfistup daldim osobam; a

pribéZné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u viech osob na strané Dodavatele, které pfistupuji do

prostfedi Objednatele.

9.2 Dodavatel bere na védomi, ze:




9.2.1

9.2.2

9.2.3

pristup k systému ICT je moziné povolit pouze fyzické identité zaméstnance
Dodavatele / poddodavatele Dodavatele, a to na zakladé pozadavku Dodavatele

na pristup;

pridéleni opravnéni zaméstnanci Dodavatele musi byt Ffizeno principem

nezbytného minima a neni narokové; a

v prfipadé neuspésnych pokusi o autentizaci uZivatele (osoby za stranu
Dodavatele) muze byt pfislusSny Gcet zablokovan a rfeSen jako bezpecnostni
incident a mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho

incidentu (nap¥. okamZité zruseni pfistupu k informacnim aktivim Objednatele).

10 Akvizice, vyvoj a tudrzba

10.1 Dodavatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 13 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel

zavazuje v rozsahu poskytovani PInéni na své strané:

10.1.1

10.1.2

zajistit bezpe¢nou implementaci, inovaci, aktualizaci a testovani technologii, které

jsou predmétem plnéni; a

predat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

e dokumentaci viech bezpecénostnich nastaveni, funkci a mechanism;
¢ dokumentaci obsahujici popis autorizacniho konceptu a opravnéni; a

e dokumentaci obsahuijici instalaéni a konfiguraéni postupy.

10.2  Vpfipadé, ze poskytované PInéni dle Smlouvy zahrnuji vyvoj softwaru, zavazuje se

Dodavatel:

10.2.1

10.2.2

10.2.3

dodrzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru

definované na zdkladé smluvniho vztahu;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, predlozit Objednateli vyvijeny kéd SW a vystupy
z provedeného codereview (automatizované prostfednictvim bezpecnostniho
nastroje i manualné), po jeho dokonceni, pokud neni v této Smlouvé stanoveno
jinak, ato zejména za Ucelem ovéreni skuteénosti, zda Dodavatel postupuje i
postupoval pfi poskytovani plnéni vsouladu se Smlouvou atémito

Kybernetickymi pozadavky;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbytecného odkladu pozadovanou soucinnost na provedeni bezpelnostniho

testovani v priibéhu vyvoje softwaru ¢i kdykoli po jeho predani;




10.24

10.2.5

10.2.6

10.2.7

10.2.8

10.2.9

10.2.10

zajistit, Ze PInéni budou obsahovat jen ty soulasti, které jsou objektivné potfebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (zejména, Ze software nebude obsahovat Zadné nepotrebné

komponenty, Zadné programové vzorky apod.);

pokud je souéasti PInéniiinstalace operaéniho systému pfipadné softwaru tfetich
stran, zajistit v pribéhu jeho instalace, 7e budou pouZity pfedepsané verze téchto

produktl kompatibilni a funkéni v prostredi Objednatele;

zajistit bezpeénost testovaciho prostredi u Dodavatele a ochranu poskytnutych

testovacich dat Objednatelem;

zajistit, Ze do produkéniho prostredi Objednatele bude dodan jen predmétem
Smlouvy specifikovany kompilovany, respektive spustitelny kéd a dal$i nezbytna

data pro provozovani PInéni;
zajistit, Ze v ramci poskytovanych PInéni bude dodavany software:
e vsouladu s bezpeénostnimi politikami a standardy Objednatele;

e otestovan na soulad sbezpecnostnimi politikami Objednatele (plati pro

Dodavatele, pokud byl s takovymi bezpecnostnimi politikami seznamen);
instalovat software pouze na zdkladé Objednatelem predem schvdlenych
migracnich postupu; a

nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kéd, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity

nebo neautorizované ¢i nelegalni ziskani dat a informaci.

11 Zvladani kybernetickych bezpec¢nostnich udalosti a incident(

11.1  Dodavatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 14 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel

zavazuje v rozsahu poskytovani PInéni na své strané:

11.1.1

11.1.2

11.1.3

stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci

vedouci k rychlému a i¢innému zvladani bezpecnostnich incidentd;

bez zbyte¢ného odkladu hlasit Objednateli vSechny bezpeénostni udalosti
a incidenty s potencidlnim negativnim dopadem na Objednatele, a to stanovenym

komunika¢nim kanalem nebo prostrednictvim Kontaktni osoby;

vyhodnocovat informace o bezpelnostnich incidentech auchovavat je pro

budouci pouziti s ohledem na pozadavky platné ¢eské a evropskeé legislativy;




11.14

11.15

11.1.6

v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpetnostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident
poskytnout Objednateli aktivni souéinnost a relevantni informace o podezrelém

zafizeni i osobé na strané Dodavatele;

bez zbyteéného odkladu a po dohodé sObjednatelem realizovat opatfeni
pozadovana Objednatelem vdohodnutych terminech ke snizeni dopadu

bezpeénostniho incidentu nebo zamezeni pokraovani incidentu; a

spolupracovat pfi analyze pficin bezpeénostniho incidentu a navrhnout opatreni
s cilem zamezit jeho opakovani v pfipadé, Zze Dodavatel bezpeénostni incident

zapficinil nebo se na jeho vzniku podilel.

11.2  Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu i jiny dasledek

poruseni Kybernetickych poZzadavkd, jehoz pficina je na strané Dodavatele, nebude posuzovan

jako okolnost vyluéujici odpovédnost Dodavatele za prodleni s fadnym a véasnym pInénim

predmétu Smlouvy a nebude divodem k jakékoli ndhradé pfipadné Gjmy Dodavateli ¢i jiné

osobé ze strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za

prodleni obsazena ve Smlouvé nejsou timto ustanovenim dotéena.

12 Rizeni kontinuity ¢innosti

12.1 Dodavatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 15 VKB, které musi spinit Objednatel. Minimdlné se Dodavatel

zavazuje v rozsahu poskytovani PInéni na své strané:

12.11

12.1.2

13 Kontrola a audit

zajistit adekvatni kontinuitu svych aktiv, které jsou potrebné k poskytovani

PInéni; a

pravidelné kontrolovat a testovat, ze je schopen kontinuitu aktiv zajistit dle

sjednané Urovné PInéni.

13.1 Dodavatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 8 a § 16 VKB, které musi splnit Objednatel. Minimalné se Dodavatel

zavazuje v rozsahu poskytovani PInéni poskytnout adekvatni souéinnost pfi vykonu kontroly

Objednatele ze strany Narodniho Grfadu pro kybernetickou a informaéni bezpeénost dle § 23

ZKB.

14 Fyzicka bezpecnost

14.1 Dodavatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 17 VKB, které musi splnit Objednatel. Minimdlné se Dodavatel

zavazuje v rozsahu poskytovanych PInéni na své strané:




14.11

14.1.2

dodrzovat provozni fady budov (reZimova opatfeni) avyuZivanych prostor,
zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény

aktiva systému ICT, anebo datové nosice; a

zajistit fyzické zabezpeeni, zejména oznaceni, uchovani a likvidaci, instalaénich,
zaloznich nebo archivnich médii a dokumentace v souladu s klasifikaci aktiv

Objednatele, pokud s ni byl Dodavatel sezndmen.

15 Bezpecnostni nastroje

15.1 Dodavatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v§ 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovanych PInéni na své strané:

15.1.1

15.1.2

15.1.3

15.14

15.15

realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkiim na ochranu

integrity komunikacni sité;

realizovat pfistup zmobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit

adekvatni technické opatfeni;

pfipojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy
bod wifi, router, hub apod.), ktera prosla schvalovacim procesem a jejich pripojeni
bylo schvdleno opravnénou osobu ve vécech technickych na strané Objednatele

uréenou v této Smlouvé;

bez zbyteéného odkladu deaktivovat viechna nevyuzivana zakonéeni sité anebo

nepouzivané porty aktivniho sitového prvku, ktery je ve spravé Dodavatele;

na aktiva Objednatele neinstalovat a nepouzivat v prostredi Objednatele tyto typy

nastrojl, pokud nejsou soucasti PInéni:

e Keylogger — software nebo hardware, ktery neautorizované zaznamendva

stisky klaves s cilem narusit d(vérnost zadavanych dat a informaci;

e Sniffer — software nebo hardware umozriujici odposlouchavani sitového

provozu;

e Analyzdtor zranitelnosti (scanner zranitelnostijy — softwarovy nebo
hardwarovy nastroj umoZiujici vyhledavani zranitelnosti systém( ICT,
detekovani dostupnych sifovych sluzeb a portd, bézicich procest, bézicich

aplikaci a jejich verzi apod.;




e Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje
obejiti schvalenych autentizaénich procedur, instalovany s cilem budouciho

snadnéjsiho a neautorizovaného pfistupu do systému ICT;

e Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje

bezpeénostni opatfeni v prostfedi Objednatele;

15.1.6 pripojovat do prostiedi Objednatele pouze zafizeni ICT, ktera jsou chranéna proti

malware a jinému $kodlivému softwaru, pokud to jejich technologie umoznuje;

15.1.7 priabéiné zaznamendvat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu poskytovani PInéni a v souladu s poZadavky platné

ceské a evropské legislativy;

15.1.8 na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veSkerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
poskytovani Plnéni dle Smlouvy, at po celou dobu trvani Smlouvy a do dvou (2)

let po jejim ukonéeni;

15.1.9 zajistit sbér informaci o provoznich a bezpelnostnich ¢innostech vrozsahu
poskytovani PInéni dle Smlouvy aochranu ziskanych informaci pfed jejich

neopravnénym ¢tenim nebo zménou;

15.1.10 pro on-line transakce realizované prostrednictvim webovych technologii
implementovat TLS/SSL certifikdty scilem zajistit jejich divérnost, integritu

a identitu komunikujicich protistran; a

15.1.11 veSkeré neverejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu, ato zejména na mobilnich

zafizenich.

15.2  Dodavatel bere na védomi, ze v pfipadé, kdy technické spojeni Objednatele s Dodavatelem
narusuje chod PInéni, mlzZe byt toto spojeni ihned ukonéeno bez pfedchoziho upozornéni,

pokud tato Smlouva nestanovi jinak.

15.3  Dodavatel bere na védomi, ze veSkeré aktivity Dodavatele ajeho plnéni realizované
v prostfedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu poskytovani PInéni

a v souladu s internimi dokumenty Objednatele, se kterymi byl Dodavatel seznamen.

154 V pfipadé porudeni jakékoli povinnosti Dodavatele dle této Pfilohy ¢ 7 Smlouvy, je
Objednatel opravnén pozadovat smluvni pokutu ve vysi 250.000 K¢ za kazidé jednotlivé
poruseni. Smluvni pokutou neni dotéeno Objednatelovo pravo pozadovat nahradu $kody ve

vysi prevysuijici zaplacenou smluvni pokutu.
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Specifikace Provozni podpory

Nazev sluzby

Provozni podpora Dodavky

VYMEZENi PROVO

ZNi PODPORY

Prostiedi

Dodavatel je zodpovédny za =zajisténi Provozni podpory pro vSechny
komponenty PInéni po dobu 60 mésict ode dne akceptace Dodavky, tj. od
ukonéeni etapy Il. dle Harmonogramu.

2 x firewall v€éetné managementu (centralni sprava pobockovych FW)

Next-generation firewall s pokrocilymi bezpeénostnimi funkcemi pro
ochranu perimetru ainternich siti. Zajistuje filtrovani provozu na
zakladé parametrid uréenych pro jednotlivé sitové vrstvy. Propojuje
jednotlivé podFizené organizace a zajistuje pokrodilou filtraci
a ochranu provozu mensim z nich. Funguje jako jednotny vstupni bod
do napojenych infrastruktur pfi pouziti VPN.

Management nastroj slouzici pro usnadnéni spravy centrdlniho
a pobockovych firewalll. Umozfiuje manudlni/automaticky deploy
predkonfigurovanych objekt( a pravidel do pobockovych firewalld,
pfi zachovani konzistence jejich ndzvoslovi a dalSich vlastnosti napfi¢
infrastrukturou.

1 x Storage — ulozisté

Full flash diskové ulozisté pro produkéni a testovaci databazové
systémy. Storage jsou specializované Glozistni systémy pro efektivni a
vykonné spravy a uklddani dat. Mimo jiné funguji jako ulozisté pro
jednotlivé virtudlni servery. Celkové hardwarové feSeni musi zajistit
dostatecnou odolnost proti hardware failure a dostateénou kapacitu
pro provoz pozadovanych aplikaci ve dvou lokalitach kvuli geografické
redundanci (1 primarni lokalita, 1 sekundarni lokalita). SAN FC 32 min
40 TB RAW kapacity. Pfipojeni pres Fibre channel porty.

Nastroj na sbér a vyhodnocovani logti — Advanced log management

Centralizovany log management, samostatna hardwarova appliance,
grafickém uzivatelské rozhrani, indexovani obsah s 120 TB databazi a
integraci logovanych zdrojl, fyzicka instalace zarfizeni do racku,
instalace software, konfigurace logovani viech aktivnich sitovych
prvkl, firewalll, bezdratovych pfistupovych bodd, fyzickych a
virtudlnich serverd.

TAM - Bezpecnostni dohled zfizovanych organizaci

lednotna platforma pro visibilitu incident( ze vSech security Feseni.
Centrdlni portdl monitorujici provoz infrastruktury a bezpeénosti
zfizovanych organizaci uradu.




POPIS POZADOVANYCH CINNOSTI

Tato Provozni podpora musi zahrnovat:

Jednotné kontaktni misto (déile jen ,JKM“): Dodavatel poskytuje JKM pro procesni
komunikaci a feSeni poZadavku, véetné moznosti zadavani pozadavk( pres webové rozhrani,
telefonicky nebo e-mailem.

Kontakty na Dodavatele:
www.aricoma.com, info@aricoma.com, tel.: +420910971 111

JKM je zejména uréeno pro nahlaseni incident( dle kategorie A-C vymezené niie
Objednatelem. Dodavatel je povinen vést komunikaci k nahldaSenému incidentu
prostfednictvim JKM, pficemz v pripadé nefunkénosti si Objednatel vyhrazuje pravo zadavat
nize vymezené incidenty i jinou formou. Toto vSak musi Objednatel vidy prokazatelné
Dodavateli oznamit.

Monitoring infrastruktury: Dodavatel zajistuje dohled na IT prostiedi. Dodavatel je
opravnén vyuzit vlastni monitorovaci nastroje.

Vzdalenou spravu: Dodavatel provadi pravidelnou preventivni kontrolu, jako je kontrola
zalohovani, stavu diskovych poli, funkce antivirového softwaru atd.

Reaktivni podporu: Dodavatel poskytuje Provozni podporu v pfipadé nepldnovaného
preruseni sluzeb dle nize uvedenych SLA parametru.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendafni mésic

obdobi

SLA PARAMETRY Jednotka Hodnota
Dostupnost [pocet dni/mésic] 20

kontaktniho mista

Provozni doba | [hod-hod] 8-16 {5x8)
zarucend

Max. doba vypadku | [hod] 72
Max. doba | [hod] 72
nedostupnosti dat

Max. doba servisni | [hod] 72
odezvy

Odstranéni [hod] 72
vypadku — A

Odstranéni [pracovni dny] 10
vypadku — B

Odstranéni [pracovni dny] 20

vypadku — C




Upfesnéni kategorii incidenti

Kategorie A Kriticka chyba (nefunkénost celého PInéni)
Kategorie B Zavaina chyba (nefunkénost ¢asti PInéni)
Kategorie C Chyba (mozZnost ndhradniho reseni)

Slevy z prislusné mésicni ceny Provozni podpory

Nazev SLA
z K¢ (bez DPH) ZpUsob vypoctu
parametru
Za kazdy zapocaty kalendafni den nedostupnosti nad
Dostupnost 5.000 2dy zap y ! P !
stanovenou hodnotu parametru
Za kazdou zapocatou 1 hodinu nad stanovenou
Max. doba vypadku | 500 ? zap ! I
hodnotu parametru
Max. doba 500 Za kazdou zapocatou 1 hodinu nad stanovenou
nedostupnosti dat hodnotu parametru
Max. doba servisni 500 Za kazdou zapocatou 1 hodinu nad stanovenou
odezvy hodnotu parametru
Doba  odstranéni 500 Za kazdou zapocatou 1 hodinu nad stanovenou
zdvady kategorie A hodnotu parametru
Doba  odstranéni 300 Za kazdy zapoc€aty pracovni den nad stanovenou
zdvady kategorie B hodnotu parametru
Doba  odstranéni 500 Za kazdy zapoc€aty pracovni den nad stanovenou

zdvady kategorie C

hodnotu parametru
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Specifikace Podpory vyrobce

Vyrobce musi garantovat Podporu pro kazdou nabizenou polozku PInéni po dobu minimalné 60 mésicl
od akceptace PInéni. To zahrnuje plné pokryti a garanci plné funkcnosti systémd, jejich aktualizace

a predplatné.

V pfipadé aktualizace podminek Podpory vyrobce je Dodavatel povinen poskytnout Objednateli tyto
aktualizované obchodni podminky podpory vyrobce a nemusi byt uzavien dodatek.

Podminky podpory vyrobce se uplatni pouze v casti tykajici se Podpory vyrobce, pficemiz
k ustanoveni limitujicim nahradu skody ¢i obdobnym ustanovenim limitujicim odpovédnost vyrobce,

Sy

uplatnéni sankci ¢i dalSim ustanovenim, které jsou v rozporu s textem Smlouvy se nepfihlizi.

Kategorie Podpory

Odkaz na konkrétni podminky Podpory vyrobce

Splnény
podminky
Podpory
vyrobce dle
Pfilohy ¢. 1

vyrobce Smlouvy a
dle dalsich
poZadavkl

Objednatele
ve Smlouvé
Podpora 2 x
firewall véetné
managementu
(centralni sprava https://www.fortinet.com/content/dam/fortinet/assets/legal/EULA.pdf ANO
pobockovych
FW)
Podpora 1 x Storage — https://www.ibm.com/.support/pages/ibm—enterprise—support—and— ANO
dlogiste preferred-care-options-system-storage-and-power-systems
Podpora
nastroje na shér
a vyhodnocovani https://www.ibm.com/support/pages/node/738883 ANO]
loghi — Advanced
log management
Podpora TAM -
Bezpecnostniho
dohledu Spliuji podminky podpory dle pozadavk( smlouvy a zadavaci ANO

zfizovanych
organizaci

dokumentace




