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3. Preambule k bezpeénostnim testu

Tento dokument tvofi zadani bezpecnostniho testu definuje testovaci metodiku a postupy véetné
dohledu pribéhu testu, zvladani mimoradnych situaci, vyjimek a omezeni, na které bude béhem
testovani bran zfetel. Déle slouzi k oboustranné dohodé a potvrzeni testu zranitelnosti.

Realizace testu bude probihat s vyuzitim automatizovanych nastroji pro skenovani zranitelnosti v ICT
a OT technologiich a sluzbach s naslednym manualnim ovéfenim, pfi¢emz cilem je zmapovani
maximalniho mozného poctu potencialnich zranitelnosti a bezpecnostnich slabin, které jsou
disledkem chybéjicich bezpe€nostnich zaplat na znamé zranitelnosti a/nebo nedostatecné
konfigurace operacnich systému a aplikacniho software.

Z davodu citlivosti testovani je potfebné zafixovat pravidla testu v tomto dokumentu takovym
zplsobem, aby test probéhl v pfedem definované formé a kvalité, ¢imz se minimalizuji pfipadna
rizika.
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4. Zakladni informace o testu

4.1.Casovy ramec testu

Casovy harmonogram bezpe&nostniho testu organizace. bude upfesnén pred zahajenim testu.

4.2.Cil a rozsah testu
Bezpecnostni test se bude skladat z:

OSINT — vytézeni vefejné dostupnych informaci o klientovi

Externiho penetraéniho testu

Interniho penetracniho testu

Penetraéniho testu wifi a jinych bezdratovych siti v prostorach a okoli klienta, pokud budou
zjistény

e Detekce reakce bezpecnostnich mechanismu klienta

Testované prostiedi bude zahrnovat:

e Infrastrukturu dosazitelnou ze sité internet
e Infrastrukturu dosazitelnou z LAN sité — IT a ICS sité/protokoly a zafizeni
e Infrastrukturu dosazitelnost v bezdratovém pasmu 2,4, 5 a 6 Ghz

Cilem bezpeénostniho testu bude ovérit zda:

e |ze ziskat neopravnény pristup ke sluzbam/datim/systémam,

Ize neopravnéné modifikovat/znicit data prochazejici komunikacni infrastrukturou nebo
zpracovavana/uloZzena na systémech,

Ize proniknout bezpeénostnim prvky,

Ize ziskat autentizaéni udaje,

Ize zneuzit infrastrukturu k Utokm na sité a sluzby tfetich stran a

existuji zranitelnosti, které mohou vést k pfedchozim bodim.

Testovani zranitelnosti bude realizovano v uvedenych oblastech vzdy s vyuzitim aktualnich
dostupnych databazi zranitelnosti a nedostatkil vimplementaci nebo konfiguraci jednotlivych
technologiich:

definovaného IP rozsahu,

sitové infrastruktury,
bezpecnostniho prvku,

HW serveru/pracovni stanice,
virtualiza¢ni platformy,

OS Microsoft Windows / OS Linux.

Cilem provérky bude odhaleni pfipadnych bezpecnostni slabin a navrhnout u¢inné opatfeni k jejich
eliminaci v€etné& stanoveni priorit pfi jejich realizaci. Bude vyuZito kombinace vice testovacich metod,
které v maximalni mife umozni posoudit uroveri zabezpeceni vdech komponent testovaného rozsahu
informacniho systému ze vSech dostupnych vektoru.

Provedeny test bude realizovan bez pfistupu ke zdrojovym koédum aplikaci, bez pfistupovych
opravnéni bézného uzivatele.
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5. Metodika testu

Kapitola obecné popisuje realizaci jednotlivych fazi bezpecnostniho testu v rezimu ,black-box” a
~gray-box"“, coz znamena, Ze provadime test z prostfedi sité Internet pfesné tak, jak by to Cinili
kyberneticti zlo€inci, pfipadné s omezenym mnozstvim informaci a soucinnosti testované organizace.
Realisticky scénaf utoku tak testuje nejen technickou pfipravenost, ale i lidsky faktor v kontextu
kybernetické bezpeénosti testované organizace.

5.1.Penetracni test

5.1.1. Faze ziskavani informaci

V této fazi je simulovano chovani uto¢nika a technik v po¢atec¢ni fazi sbéru informaci o cili
kybernetického utoku s vyuzitim OSINT (Open source intelligence) a analyza téchto informaci, kdy
tyto informace slouzi k volbé vhodnych technik v pribéhu faze enumerace zranitelnosti

Bé&hem faze ziskavani informaci jsou ziskany zakladni informace o testované aplikaci/lS. Faze
ziskavani informaci je slozena z nékolika samostatnych &asti, mezi které patfi sbirani dat, ziskavani
informaci apod. K vyhledavanym informacim patfi napf.

doménova jména,

IP adresy,

informace o ISP,

vlastnici aplikaci, IS a sluzeb,

autori webovych aplikaci,

publikované pfispévky zaméstnancli odhalujici pouzivané technologie,
nechténé publikované informace,

vazby mezi obchodnimi partnery apod.

Tato faze probiha bez pfimého kontaktu s testovanou aplikaci nebo IS.
5.1.2. Faze skenovani infrastruktury

Faze skenovani predstavuje neinvazivni zplisob zkoumani testované aplikace/IS, ktera vétsinou
probiha na sitové a transportni vrstvé. Mezi zakladni ziskavané informace patfi:

oteviené, zaviené nebo filtrované sitové porty,

informace o publikovanych sluzbach,

identifikace pouzivanych OS,

zakladni pravidla chovani firewallli, pfipadné ostatnich bezpecnostnich technologii,
zakladni pravidla pro chovani sitovych technologii pro pfeklad adres, load balancing, apod.

Na zakladé informaci ziskanych z této faze je mozné urcit dalsi postup provadéni bezpecnostnich
testu, které jsou konzultovany s odpovédnym zaméstnancem organizace.

5.1.3. Faze zji$t'ovani stavu systému a aplikaci

Na zakladé poskytnutych nebo zjisténych informaci dochazi v této fazi k volbé vhodnych technik pro
enumeraci znamych zranitelnosti v testovanych technologiich nebo v jejich konfiguracich. Techniky
jsou voleny takovym zplUsobem, aby byl minimalizovan negativni dopad na testované technologie.

Tato faze predstavuje vyzkum identifikovanych zranitelnosti, slabin nebo nevhodnych konfiguraci a
jejich ovéfovani na testované aplikaci/lS. K hlavnim ukoltm této faze patfi:

e urCeni typu aplikaci, IS nebo sluzeb, které mohou byt zranitelné,
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uroven aplikovani opravnych balika,

seznam moznych DoS utokd,

seznam oblasti, které mohou byt zabezpe&eny pomoci pravidla Security through obscurity,
seznam jmennych konvenci na postovnich serverech atd.

Pro ziskavani vhodnych postupll nebo nastroju na vyuziti téchto zranitelnosti je mozné pouzit zdroje z
Internetu (napf. WWW, FTP, IRC sluzby, Google atd.). Pokud je to nutné nebo vhodné, testefi
pfipravuji vlastni postupy a nastroje.

5.1.4. Faze exploitace

Na zakladé informaci a analyzy nalezenych zranitelnosti jsou zvoleny vhodné techniky pro exploitaci
nalezenych zranitelnosti v souladu se stanovenymi cili penetracniho testu. MUze se jednat v zavislosti
na stanovenych cilech a pravidlech penetraéniho testu pouze o ,proof of concept” pro prokazani
nalezenych zranitelnosti a/nebo se muze jednat o prvotni fazi priniku s cilem simulovat chovani
utocnika ve fazi post-exploitace.

Béhem této faze jsou vyuzivany dostupné exploity na znamé zranitelnosti v technologiich a jejich
konfiguracich a v pfipadé potfeby jsou tyto exploity nasimi konzultanty modifikovany, aby byla
zajisténa jejich funkcionalita v testovaném prostfedi. V nékterych pfipadech je realizovan vyvoj
vlastnich exploitl na nalezené zranitelnosti

5.1.5. Faze post-exploitace

Tato faze slouzi po uspésné exploitaci nalezenych zranitelnosti zejména k simulaci chovani utoénika
po prvotnim pruniku do testovaného prostiedi s cilem udrzeni pristupu do prostfedi, eskalace
privilegii a laterarniho pohybu v ramci prostfedi a pfipadného ziskani pfistupu mimo IT prostifedi.

5.2.Testovaci a hodnotici standardy

Metodiky pro bezpecnostni testovani pouzivané konzultanty jsou zaloZzeny zejména, nikoliv vSak
vyluéné, na nasledujicich metodikach, které se fadi do kategorie “best practice” pro razné typy
bezpecnostniho testovani napfic rliznymi sektory:

Open Source Security Testing Methodology Manual,

The Open Web Application Security Project,

NIST 800-115,

Common Vulnerability Scoring System,

Center for Internet Security Benchmarks,

doporuceni pro zabezpeceni od jednotlivych technologickych dodavatelu,

a dalsimi.

5.2.1. OSSTMM

Dodavatel vyuziva jako zaklad pro bezpecnostni testovani (tedy v€etné penetracnich testl) uznavany
mezinarodni standard OSSTMM — Open Source Security Testing Methodology Manual.

Tato metodika byla vytvorena v Institute for Security and Open Methodologies — www.isecom.org a je
neustale rozvijena velkou skupinou profesionalnich testerd a specialistd na bezpeénost informacnich
a komunikaénich technologii (ICT).

Metodika OSSTMM pokryva provadéni penetracnich testl v jakémkoliv prostfedi, kdy tester ma
stejna prava jako bé&Zny uzivatel. Ovéfenim v3ech oblasti, které jsou definovany v OSSTMM, je v
systému proveden kompletni penetraéni test.
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OSSTMM nepfedepisuje formu ani hloubku provadénych testll. Metodika se soustfedi na stanoveni
zakladnich modell testovani, hlavnich oblasti testli a zpUsobu prezentace zjisténych vysledkd.

Metodika vychazi OSSTMM a neustale je aktualizovana tak, aby odpovidala dnes nejlepSim
pouzivanym praktikam v oboru bezpec€nosti ICT a testovani bezpec€nosti. Nejvyznamnéjsi zdroje
metodiky jsou:

e normy fady ISO/IEC 27000,

e OWASP (Otevieny standard pro testovani webovych aplikaci — www.owasp.org),
NIST (National Institute of Standards and Technology — www.nist.gov — pouze dokumenty
tykajici se testovani, nastavovani a provozovani bezpecnosti ICT).

Metodika OSSTMM definuje doporuceny rozsah provadénych testu. Pracovnici dodavatele, ktefi se
specializuji na testovani bezpec€nosti, neustale rozviji, udrZuji a katalogizuji rozsahlou databazi
znalosti a konkrétnich postupl. Tyto postupy a znalosti se tykaji vSech nejpouzivanéjSich operacnich
systému, aplikaci, sitovych protokol a obecné teorie ICT.

5.2.2. OWASP

PFi testovani webovych aplikaci se vychazi z metodik, které pochazi z projektiu OWASP
(www.owasp.org — The Open Web Application Security Project). OWASP zahrnuje mnoho rliznych
sluzeb, napf. ,OWASP Testing Guide®, ,Guide to Building Secure Web Applications and Web
Services”, dale OWASP TOP TEN projekt, testovaci nastroje, ,OWASP Web Application penetration
checklist” a mnoho dalSich.

Pro testovani a prezentaci vysledkd bezpecnostnich testtd webovych aplikaci je pouzito metodiky
OWASP Testing Guide ve verzi 4.

Provadéni Secure Code Review je realizovano podle OWASP Code Review Guide v2.
5.2.3. NIST Special Publication 800-115

Jako pomocna metodika pro organizovani testovani je vyuzivano doporuéeni NIST SP 800-115 v
nékterych vybranych ¢astech, konkrétné v:

e posouzeni bezpec€nosti informaci, v€etné politik, roli a odpovédnosti, vyuzivanych metodik a
Technik,

e identifikaci cild a jejich analyzu z hlediska potencialnich zranitelnosti véetné technik
vyhledavani v siti a skenovani zranitelnosti,

e oveéfovani existence zranitelnych mist,

e koordinaci, hodnoceni, analyzy a zpracovani dat.

5.2.4.CVSS

Zjisténé zranitelnosti jsou hodnoceny podle vyznamu. Pro tento ucel je vyuzivano metriky CVSS
(Common Vulnerability Scoring System), ktera je prGmyslovym standardem pro ohodnocovani
zvaznosti zranitelnosti v informacnich systémech. Na rozvoj této metriky CVSS dohliZi Forum of
Incident Response and Security Teams (FIRST). Aktualni a pfi hodnoceni pouzita metodika je ve
verzi 3.1.

Metrika CVSS usnadriuje rozliSeni kritickych zranitelnosti od téch méné vyznamnych, ¢ehoz dosahuje
ohodnocovanim zranitelnych mist na bodové stupnici od 0 do 10, pficemz 0 znaci nizky stuperi a 10
naopak vysoky. Hodnoceni samotné pak probiha v nékolika krocich a je zaloZzeno na sérii méfeni
orientovanych na riizné skupiny charakteristik té které zranitelnosti.

Zranitelnosti identifikované b&hem skenovani zranitelnosti nebo penetraéniho testu jsou klasifikovany
v souladu s metrikou CVSS BMG (CVSSv3 Base Metric Group - https://www.first.org/cvss/v3-1/). Tato
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metrika ohodnoceni je zvolena s ohledem na jeji celosvé&tovou akceptaci v bezpe€nostni komunité a
poskytuje vyvazeny pohled na celkovou klasifikaci zranitelnosti.

CVSS BMG zachycuje charakteristiky nalezenych zranitelnosti v osmi zakladnich metrikach, které
jsou konstantni v Ease a nezavislé na prostfedi, kde je aplikace provozovana.

Pouziti metrik CVSS umozriuje sledovani trendl vyvoje zranitelnost systému, parovani s riziky
zjisténymi v ramci analyz rizik a dalSimi informaci v rémci systému pro podporu rozhodovani
bezpelnostniho managementu, jako je spol¢enosti NGSS provozovana sluzba SMC
(https://www.ngss.cz/sluzba/14-security-management-center).

5.3.Pouzivané nastroje

VSechny pouzivané nastroje spliiuji nékolik zakladnich kritérii, které obecné zajistuji vyssi
bezpecnost a divéryhodnost provadénych testd a omezuiji rizika vznikajici pfi testovani produkénich
systéma.

V8echny nastroje jsou dukladné testovany na vlastnim polygonu s cilem ovéfit jejich spravné
fungovani, skute¢né vykonavané funkce a mozné dopady na testované i okolni ¢asti systému.

VSechny klicové nastroje jsou analyzovany a kompilovany pracovniky dodavatele. Néstroje, u kterého
toto neni mozné, jsou zvySenou meérou testovany a pouzivaji se pouze pro detekéni ucely, a ne ve
fazich vytvareni nebo udrzovani pfistupu do testovaného systému.

V pfipadé potifeby pouZiti specialniho kddu na vyuZiti existujici slabiny (tzv. exploit) jsou vzdy
preferovany vlastni programy nebo ty, u kterych je mozné provést kontrolu zdrojového kédu a
otestovat jejich funk&nost na polygonu.

VétSina uvedenych nastroji nema zadny, nebo jen minimaini Skodlivy dopad na vlastni testované
systémy. U nastrojl, kde existuje vysSi riziko, ale kde kvalita a pfidana hodnota nastroje nelze

na dobu, ve které nejsou produkéni systémy pfili§ vyuzivany.
Mezi hlavni nastroje vyuzité v prostfedi klienta patfi:

Nessus Professional,

Hydra,

Terrascan,
Metasploit.

5.3.1. Informovanost testeru

Pred zahajenim testu Ize zvolit postup, liSici se mirou informovanosti testera tak, aby se co
nejvhodnéji simulovala role potencialniho uto¢nika.

5.3.1.1. Black box

Pfed realizaci skenovani zranitelnosti nebo penetracniho testu disponuji nasi konzultanti minimem
informaci o testovanych cilech, napf. pouze IP adresou, URL atp. Tento typ testu je zejména vhodny
pro pfipady simulace chovani externiho uto¢nika.

5.3.1.2. Gray box

Pred realizaci skenovani zranitelnosti nebo penetracniho testu disponuji nasi konzultanti omezenou
sadou informaci o testovanych cilech, napt. architektufe, technologiich a uzivatelich a zaroven
zakladni pfistupy k testovanym cilim, napf. na urovni legitimniho uzivatele. Tento typ je zejména
vhodny pro pfipad simulace chovani interniho Uto¢nika s limitovanou sadou informaci a uzivatelskymi
opravnénimi.
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5.3.1.3. White box

PFed realizaci skenovani zranitelnosti nebo penetraniho testu disponuji nasi konzultanti veSkerymi
dostupnymi informacemi o testovanych cilech, napf. plna dokumentace, zdrojové kddy aplikaci atp.
Zaroven disponuji pfistupem k testovanym systémim na drovni privilegovanych uzivatel. Tento typ
je zejména vhodny pro testovani, kdy je potfeba identifikovat maximalni mnozZstvi zranitelnosti véetné
téch, které neni mozné identifikovat v pribéhu testovani formou black box nebo gray box testu.

5.4.0patreni pro minimalizaci rizik

PfestoZe skenovani vétdiny sou¢asnych technologii na vyskyt zranitelnosti ma Zadny nebo minimalni
negativniho dopad, nelze u nékterych technologii negativni dopad zcela vyloucit. Z ddvodu
minimalizace negativniho dopadu volime zejména tyto postupy:

e vCasné upozorfiovani na technologie, které maji byt predmétem skenovani zranitelnosti a je u
nich znamé zvysSené riziko negativniho dopadu a doporuceni alternativniho postupu
enumerace zranitelnosti,

e nastaveni automatizovanych nastroju pro skenovani zranitelnosti takovym zptisobem, aby
testovani minimalizovalo potfebné zdroje na strané testovanych technologii,

e skenovani zranitelnosti probiha po dil€ich &astech,

e v pripadé, kdy je mozné realizovat skenovani zranitelnosti jako white box test, aniz by to
negativné ovlivnilo vysledek realizovaného testu, doporu¢ujeme vzdy realizaci skenovani
zranitelnosti timto zpUsobem,

e v pripadé, kdy je mozné realizovat skenovani zranitelnosti v testovacim prostfedi, aniz by to
negativné ovlivnilo vysledek realizovaného testu, doporuCujeme vzdy realizaci v testovacim
prostredi,

e v pripadé zjisténi, béhem provadéni testl, Ze testovana infrastruktura a aplikace byly v
minulosti cilem Utoku a byly timto Utokem kompromitovany, bude provadéni testl pferuseno
az do vyreSeni vzniklého incidentu. Zastupce spolecnosti organizace bude o této skutecnosti
neprodlené informovan.

5.5.Zavérecna zprava

Z bezpelnostniho testu bude zpracovana zavérec¢na zprava v predpokladané nasleduijici struktufe
(finalni struktura maze byt testerem upravena tak, aby lépe odrazela vysledky testu).

e manazerské shrnuti zahrnujici souhrn zjist€ni a doporuceni k pfijeti opatfeni s indikaci
prioritizace opatfeni,

e zakladni informace o testu v€etné Casového ramce, cill, rozsahu, technickych udajd, udaju o
testovacim tymu, omezenich testu apod.,

e metodika testu popisujici faze testu i pouzité metriky tak, aby bylo mozné test periodicky
opakovat, pfipadné ovéfit vysledky,

e vysledky testu se statistickym vyhodnocenim a podrobnym popisem zjiSténych nalez( v
testovaném rozsahu systémad, siti apod.
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6. Parametry testu

6.1.Nastaveni prostredi

Externi ¢ast testu bude probihat vzdalené ze systému spole€nosti NGSS prostfednictvim verejné sité
internet. Test wifi bude probihat v prostorach klienta a v pfilehlém okoli. Interni ¢ast testu bude
provedena z LAN. Pro UCely testu poskytne klient testerovi 1 IP adresu v segmentu uzivatelskych
stanic.

Systémy testera provedou pfed zahajenim testl ¢asovou synchronizaci proti divéryhodnému
Casovému zdroji.

Pro zafizeni testert jsou primarné vyhrazeny adresy 85.207.10.109 a 91.245.8.110, pfipadné dle
okolnosti testu i jiné.

6.2.Testovany rozsah

Testované rozsahy si zajisti tester samostatné na zakladé OSINT.
Mistni penetracni test bude probihat primarné v lokalité Smetanova 2401, 76001 Zlin.

6.3.Technické parametry a prubéh penetraéniho testu
Technické parametry jsou s ohledem na prostfedi stanoveny nasledovné:

e maximalni pocet sou¢asné otevienych spojeni — 10,
e maximalni pocet soucasné testovanych systémua — 5,
e maximalni poCet souasnych testd na systém — 2.

6.4.Sledované hodnoty

6.4.1. Testujici strana

Na strané testera budou vSechny vysledky provadénych testl opatfeny asovym indexem a ulozeny.
Sledované vysledky jsou vystupy testovacich nastroji nmap a nessus. Kompletni zaznam sitové
komunikace mezi systémem auditora a testovanym systémem bude proveden nastrojem tcpdump a
ulozen ve standardnim formatu pro nasledné zpracovani analytickym nastrojem Ethereal.

6.4.2. Testovana strana

Testovana strana neni vazana povinnosti sledovat pribéh testu. Casovym indexem do standardnich
Systémovych a Aplikacnich logl ulozené informace v8ak mohou mit po skonéeni kampané pfidanou
hodnotu pro zpétnou analyzu a rekonstrukci udalosti.

6.4.3. Monitoring pribéhu testu

V prabéhu testu bude auditor neustale monitorovat dostupnost systému na Urovni ip stacku pomoci
icmp dotazu. Vyhodnocovana bude kromé existence odpovédi i jejich latence. Soucasné bude tester
provadét dle jeho moznosti kontroly stavu testovanych aplikaci.

VSechny uvedené hodnoty budou v pfipadé zjisténych probléml s odezvou testovanych systému
uvedeny v dokumentu Zavérec¢na zprava z testu.
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6.5.Casovy prubéh testu

Nasledujici Casovy harmonogram byl sestaven na zakladé empirickych best-practice metod a dle
moznosti organizace.

Cas T je Casem piijeti zavazné objednavky.

6.5.1. Interni test zranitelnosti

Testovani bude zahajeno v do T+14 dni.

Pfedpokladané ukonCeni je do T+21 dni.

6.5.1. Zprava z testu

Vysledna souhrnna zprava z provedenych testl bude klientovi pfedana do T+31 dni.

V pFipadé uspésného praniku nebo zjisténi zasadni bezpecnostni slabiny bude informovan odpovédny
zastupce testované organizace a bude konzultovan dalsi postup testu.
6.6.Pristupové udaje

PFistupové udaje nebudou poskytnuty.

6.7.Komunikacni scénar a dohled testovaciho prostredi

Test zahdji tester na zakladé explicitniho svoleni odpovédné osoby organizace. Toto svoleni
odpovédna osoba vydava v okamziku, kdy test provadény podle této metodiky nemuize negativné
ovlivnit fungovani organizace

Organizace po celou dobu testu provadi aktivni monitoring systému a odpovidajici ¢asti sitove
infrastruktury.

V pfipadé udalosti ovliviiujicich chod testovaného systému odpovédna osoba neprodlené informuje
testera a po vzajemné dohodé v testu pokracuji nebo test ukonci.

V pfipadé udalosti ovliviujici vet§i mnozstvi systém, produkéni systémy nebo vyznamnou ¢ast
infrastruktury informuje odpovédna osoba testera o této udalosti a zahaji postup podle odpovidajicich
havarijnich pland. Tester okamzité testovani ukondéi.

Po ukonceni testovani tester informuje odpovédnou osobu o ukonéeni testu. Odpovédna osoba
provede kontrolu systému. V pfipadé technickych problému provede odpovidajici havarijni plan nebo
plan obnovy.

6.7.1. Riziko infekce skodlivym kédem

Testovaci postupy nepfedstavuji kybernetické riziko (nejsou nositeli Skodlivého kodu) a proto neni
potfeba provadét pred spusténim dodatecna pripravna opatieni spojena s ochranou pred Skodlivym
kédem.

6.7.2. Riziko uniku citlivych dat

Prace s daty z prabéhu kampané (uzivatelské udaje jako jméno, pfijmeni, IP adresa, email, pracovni
pozice, zavére€na zprava) bude strikiné dodrzovat zasady prace s citlivymi udaji v€éetné GDPR
regulace. Ziskané informace z kampané budou odstranény jiz v pribéhu testovani (napf. ziskana
hesla nebudou ukladana cela, ale pouze ¢astecné pro ucel reportu apod.). Vyjimky budou definované
a uvedené v tomto dokumentu.
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