Dodatek €. 1
(dale jen ,Dodatek")

ke smlouvé ¢. 115/0182/2021, ze dne 12.05.2021 (dale jen ,Smlouva®), uzavieny mezi:

smluvni strany:

Obchodni jméno: Narodni rozvojova banka, a.s.

se sidlem: Pfemyslovska 2845/43, Zizkov, 130 00 Praha 3

ICO: 44848943

DIC: CZ699005898

zapis v OR: zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze,
pod sp. zn. B 1329

zastoupena: Tomas Nidetzky, prfedseda predstavenstva a Pavel Marek, c¢len
pfedstavenstva

(pro ucely tohoto Dodatku dale jen ,,Objednatel)

a

Obchodni jméno: Orbitron, s. r. o.

se sidlem: Roudnice nad Labem, Dr. Slavika 972, PSC 41301

ICO: 28746406

DIC: CZ28746406

zapis v OR: zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Usti nad
Labem, pod sp. zn. C 30421

zastoupena: Rostislav Opocensky, jednatel

(pro ucely tohoto Dodatku dale jen ,,Poskytovatel*)

(Objednatel a Poskytovatel pro ucely tohoto Dodatku spole¢né dale také jako ,Strany")

Dodatek se s ucinnosti ke dni jeho uvefejnéni v registru smluv stava nedilnou
soucasti Smlouvy.

1. Preambule

1.1 S ohledem na skute¢nost, Ze Evropsky parlament a Rada Evropské unie pfijaly
Nafizeni (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni odolnosti
finanéniho sektoru a o zméné nafizeni (ES) €. 1060/2009, (EU) &. 648/2012, (EU)
¢. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011 (dale jen ,nafizeni DORA"), které




1.2

1.3

1.4

mimo jiné stanovuje ramec pro zajiténi bezpecnosti a odolnosti informaénich
systémi a sluzeb pouzivanych finanénimi institucemi v Evropské unii;

s pfihlédnutim k povinnostem vyplyvajicim z ¢l. 30 natizeni DORA, zejmena
povinnosti finan¢nich instituci a jejich poskytovatell IKT sluzeb (tj. sluzeb v oblasti
informaénich a komunikaé&nich technologii) upravit smluvni vztahy tak, aby
zohledfovaly pozadavky na digitalni provozni odolnost a zajisténi kontinuity sluzeb;

s védomim, Ze nafizeni DORA klade duraz na tadna smiuvni ujednani zahrnujici
pozadavky na fizeni rizik spojenych s IKT, jakoz ina zavedeni pfislusnych kontrol
a monitorovani poskytovanych sluzeb;

vzhledem k tomu, Ze Strany uznaly nutnost pfizplsobit sva smluvni ujednani, aby
zajistily shodu s nafizenim DORA, a timto zajistily kontinualni provoz a bezpecnost
poskytovanych sluzeb;

se Strany proto dohodly na nasledujicim Dodatku ke Smlouveé:

2.2

2.3

2.4

2.5

2.6

Uvodni ustanoveni

Poskytovatel bere na védomi, 7e poskytovani sluzeb podle Smilouvy pro Objednatele
mlze byt povazovano za poskytovani sluzeb IKT z fad tfetich stran podle nafizeni
DORA.

Pro tento pfipad se Poskytovatel zavazuje akceptovat pravidla stanovena v nafizeni
DORA, ktera jsou v kontextu €l. 30 nafizeni DORA detailnéji rozpracovana v tomto
Dodatku.

Strany se dohodly, Ze vzhledem k tomu, ze tento Dodatek méni a dopliuje Smlouvu,
veskeré nové povinnosti a ustanoveni obsazené v tomto Dodatku budou viozeny jako
nové ¢lanky za posledni ¢lanek puvodni Smiouvy.

Clanky tohoto Dodatku nahrazuji a maji pfednost pred jakymikoli ¢astmi Smilouvy,
které jsou s timto Dodatkem v rozporu nebo se s nim nesluéuji. Vsechny ostatni casti
Smlouvy, které nejsou timto Dodatkem dotéeny, zustavaji nadale v platnosti
a uginnosti.

Pokud se ukaze, ze néktery z pozadavki ve Smlouvé &i v tomto Dodatku je v rozporu
s pozadavky nafizeni DORA (zejména ¢&l. 30 nafizeni DORA), pouzije se pozadavek
Smiouvy ¢&i Dodatku v rozsahu, ktery neodporuje pozadavkim nafizeni DORA,;
pozadavek Dodatku ma v takovém pfipadé prednost pfed pozadavkem Smlouvy.
V rozsahu, v jakém si pozadavky rozporuji, se pouzije primarné pozadavek nafizeni
DORA.

Pokud Smiouva &i tento Dodatek neupravuji vyslovné nékteré pozadavky nafizeni
DORA (zejména podle &l. 30 nafizeni DORA), Poskytovatel se zavazuje pozadavky
natizeni DORA na zakladé pfimé pouzitelnosti akceptovat a plnit vigi Objednateli
bez vyhrad, pficemz o téeto skutegnosti ho bez zbytecného odkladu vyslovné
informuje.

Popis sluzeb a podminky pro subdodavatele

Poskytovatel dodava (poskytuje) Objednateli nasledujici sluzby a funkce IKT:




3.2

4.2

4.3

4.4

4.5

4.6

3.1.1 dodavka serveru Orbitron postaveného na HW zakladé HPE siLO
a doplnény o procesor Orbitron;

3.1.2  zajisténi migrace stavajicich dat Objednatele na novy HW,;

3.1.3  odstrafiovani HW nebo SW zavad Servisovanych zafizeni Servisnim
zasahem, zpUsobem a ve |hltach dle Smlouvy;

3.1.4  zajiStovani udrzby (aktualizace, zaplatovani) operac¢niho sytému, software
Icinga a souvisejiciho software tvoficiho fe§eni Orbitron Enterprise;

3.1.5  aktualizace a doplfiovani konfigurace dohledového systému tak, aby
reagoval na vyvoj a zmény Datové sité Objednatele a dal§ich dohledovych
prvkl Objednatele;

3.1.6  Servisni ¢innost na Servisované zafizeni a Softwarovou podporu.

Poskytovatel nezajiStuje shora uvedené sluzby a funkce IKT prostfednictvim
subdodavateld.

Umisténi sluzeb a zpracovani dat

Poskytovatel se zavazuje poskytovat Objednateli nasmlouvané funkce a sluzby IKT
a zpracovavat data na nasledujicich mistech:

411  Mista poskytovani sluzby: Ceska republika
4.1.2 Mista uchovavani dat: Ceska republika
4.1.3 Mista zpracovani dat: Ceska republika

Poskytovatel se zavazuje hlasit Objednateli s dostateénym predstihem zmény
tykajici se zpracovani dat (zejména pfechod na cloudové feseni, zména providera
cloudovych sluzeb, zména mista zpracovani ¢i uchovavani jakychkoliv dat) a dale
zmeény, které mohou vyvolat snizeni bezpecnosti ¢i stability poskytované sluzby,
a to napf. snizeni kvality IT zabezpefeni, zména opera&niho systému, zména
v nastaveni prfistupovych opravnéni, vyznamné snizeni vykonnosti HW, zmény
v pohotovostnich planech (napf. geograficka zména back-up feseni), ztrata plivodné
deklarované certifikace.

Poskytovatel zajisti, ze nova mista budou splfiovat stejné nebo vy$si standardy
bezpecnosti a ochrany dat jako stavajici mista.

Objednatel je opravnén, pokud by na zakladé posouzeni rizik zjistil, Ze zména mista
poskytovani sluzeb, zpracovavani nebo uchovavani dat predstavuje riziko, které
prekracuje toleranci rizika Objednatele, pozadovat, aby ke zmé&né& mista nedoslo,
nebo aby bylo zvoleno jiné misto.

Poskytovatel se zavazuje, Ze jakakoliv zména mist poskytovani sluzeb nebo
zpracovani dat nebude mit negativni dopad na kvalitu, bezpeé&nost a kontinuitu
poskytovanych sluzeb.

Poskytovatel zajisti, Ze veSkeré zmény budou provedeny zpisobem, ktery
minimalizuje riziko vypadku sluzeb a ochrani divérnost, dostupnost a integritu dat
Objednatele.




5.2

6.2

Ochrana dat a zabezpeceni informaci

Poskytovatel se =zavazuje =zajistit pro Objednatele nepretrzitou dostupnost
zpracovavanych udaji (vé. osobnich udaji), a to prostrednictvim zabezpecenych
protokoll, a pfijmout ves§kera nezbytna opatfeni, aby minimalizoval riziko vypadkul
a zajistil, ze udaje budou vzdy dostupné pro autorizované uzivatele.

Vedle toho Poskytovatel zajisti, ze:

5.2.1 vesSkeré udaje zpracovavané pro Objednatele budou hodnovérné a spravné.
Poskytovatel bude pravidelné provadét kontroly a validace udaji, aby
zajistil jejich prfesnost a aktualnost;

5.2.2 zpracovavané udaje nesmi byt neopravnéné& ménény, poskozeny nebo
zniceny. Poskytovatel pfijme technicka a organizac¢ni opatfeni k ochrané
integrity (dajt, vcetné pravidelného zalohovani a zabezpeceni proti
neopravnenému pristupu;

5.2.3 bude zachovana dlvérnost vSech Udaju zpracovavanych pro Objednatele
a ze Udaje budou pfistupné pouze opravnénym osobam a budou chranény
pfed neopravnenym pristupem, zvefejnénim nebo pouzitim; a

5.2.4 pfijme a bude udrzovat vhodna technicka a organizac¢ni opatfeni k zajisténi
dostupnosti, hodnovérnosti, integrity a divérnosti Gdaji. Tato opatfeni
budou zahrnovat, ale neomezovat se na, Sifrovani, autentizaci uzivateld,
kontrolu pfistupu a pravidelné bezpecnostni audity.

Pristup k datum a jejich obnova v krizovych situacich

Poskytovatel se zavazuje v pfipadé platebni neschopnosti (nikoliv pouze
insolvence), feseni krize, pferuseni ¢innosti Poskytovatele nebo ukonéeni Smlouvy
z jakéhokoliv dlvodu, Zze zpracovavané Uudaje bude mozné obnovit, vratit
a zpfistupnit ve strukturovaném, strojové Citelném formatu dle pokyni Objednatele,
ktery bude odpovidat aktualnim standardim a potfebam Objednatele. Zpracovavane
Gdaje musi byt vzdy kompletni, obsahovat celou databazi, véetné vazeb a zachovani
pravosti a spravnosti dat, to vse tak, aby importem pfedaného souboru doslo ke
kompletnimu obnoveni databaze zpusobilém nasazeni v ostrém provozu
v pfislusném prostiedi. Poskytovatel je povinen pfedat Objednateli export takovych
dat a databazi nejpozdéji do 14 dni ode dne doruceni vyzvy k jejich pfedani.

V pfipadé pferuseni ¢innosti Poskytovatele nebo ukonéeni Smlouvy je Poskytovatel
povinen:

6.2.1 po dobu 90 kalendafnich dnl po ukonéeni Smlouvy nadale zajistovat pristup
Objednatele ke zpracovavanym udajim a jejich obnovu;

6.2.2 neprodlené informovat Objednatele o planovanych opatfenich a Casovém
ramci pro zajisténi pfistupu a vraceni zpracovavanych udaju;

6.2.3 poskytnout Objednateli pfistup ke zpracovavanym udajum a zajistit jejich
obnovu v dohodnutém terminu; a

6.2.4 poskytnout Objednateli nebo jim uréené tfeti osobé& pfiméfenou pomoc

a soudéinnost pfi vyhledavani obsahu z produkéniho prostfedi, véetné
pomoci s pochopenim struktury a formatu exportniho souboru databaze




7.2

1.3

8.2

8.3

a zpracovavanych udajl, véetné vazeb, a zprovoznénim funkéni databaze
v ostrém provozu po obnové nebo pfedani poskytovani sluzeb.

Uroveii sluzeb a pravidla pro aktualizace (SLA)

Poskytovatel se zavazuje poskytovat sluzby v souladus SLA a je povinen pravidelné
aktualizovat a revidovat SLA tak, aby byly vzdy v souladu s aktualnimi pozadavky
Objednatele. Poskytovatel se zavazuje informovat Objednatele o vSech potfebnych
zménach SLA.

Vedkeré zmény SLA musi byt pisemné& komunikovany Objednateli a zahrnovat
detailni popis:

7.2.1 navrhované zmény,
7.2.2 dlvodu pro jeji zavedeni,

7.2.3 oc&ekavany dopad na poskytované sluzby (kvalita, vazba na dal§i SLA
a relevantni aktiva Objednatele), a

7.2.4 octekavany dopad do ceny sluzeb.

Jakékoli zmény SLA musi byt nasledné schvaleny ob&ma smluvnimi stranami
v souladu se Smlouvou. Neobsahuje-li Smlouva ustanoveni pro schvalovani
takovych zmén (zménové fizeni), je zména SLA mozna pouze dodatkem k Smiouve.
Objednatel ma pravo odmitnout navrhované zmény, zejména pokud se domniva, ze
by mohly negativné ovlivnit kvalitu nebo dostupnost poskytovanych sluzeb a/nebo
bezpectnost informaci, resp. jeho aktiv.

Podpora pfi IKT incidentech

V pfipadé jakéhokoli bezpe&nostniho incidentu, ktery by mohl ovlivnit dostupnost,
hodnovérnost, integritu nebo divérnost udaji, a o kterém se Poskytovatel dozvédél,
Poskytovatel neprodlen&, nejpozdéji do 6 hodin od zjisténi bezpetnostniho
incidentu, informuje Objednatele a neprodlené pfijme veskera nezbytna napravna
opatfeni. Informace o incidentu musi obsahovat nejméné takové informace, aby
Objednatel byl schopen vyhodnotit dopady, rizika a pfijmout napravna opatfeni
a nahlasit incident organu dohledu, pokud je k tomu povinen.

Objednatel bude Poskytovateli v ramci prevence incidentl poskytovat informace
tykajici se:
8.2.1 povahy, béznych pfi¢in a FeSeni historickych bezpecnostnich incidentl

a dal$ich okolnosti, u nichz lze divodné ocekavat, Zze budou mit zavazny
dopad na sluzby, které Objednatel pouziva v ramci poskytovanych sluzeb;

8.2.2 vyhodnoceni novych hrozeb Poskytovatele; a

8.2.3 vyznamnych zmén v planech Poskytovatele pro obnoveni ¢innosti
a pohotovostnich planech nebo jinych okolnosti, které by mohly mit zavazny
dopad na pouzivani sluzeb Objednatelem.

Poskytovatel se zavazuje poskytnout Objednateli okamzitou a nezbytnou pomoc
v pfipadé, Ze dojde k incidentu v oblasti IKT, bez ohledu na to, jestli souvisi se
sluzbou IKT poskytovanou Objednateli Poskytovatelem nebo ne. Poskytovatel




8.4

8.5

8.6

9.1

9.2

spolupracuje s Objednatelem pfi feSeni incidentl a poskytne veSkerou nezbytnou
podporu k minimalizaci dopadl a zaji$téni obnovy dat.

Strany se dohodly, Zze pomoc a spoluprace pfi incidentech bude poskytovana:

8.4.1 proaktivné a bez jakychkoliv dodateénych nakladi pro Objednatele (jako
soutast ceny sluzeb dle Smlouvy), pokud jde o incident:

a) zplUsobeny Poskytovatelem nebo jeho subdodavatelem (amysiné
i z nedbalosti), nebo

b) na aktivech Poskytovatele nebo jeho subdodavatele, pokud ma vliv na
nebo se tyka poskytovanych sluzeb dle Smlouvy a/nebo aktiv uzitych
k poskytovani téchto sluzeb svlivem na poskytované sluzby,
zplsobené kymkoliv, vyjma Objednatele,

8.42 na zadost Objednatele a za naklady specifikované v Smlouvé ¢i Dodatku,
pokud jde o ostatni incidenty.

Poskytovana pomoc zahrnuje, ale neni omezena na, technickou podporu, analyzu
a fedeni incidentd, obnoveni sluzeb a dat a poskytovani informaci nezbytnych pro
feseni incidentu.

Poskytovatel se dale zavazuje:

8.6.1 spolupracovat s Objednatelem a dalSimi relevantnimi stranami na rychlém
a efektivnim feseni incidentu;

8.6.2  zahajit reakci na incident a poskytovani sou¢innosti a spoluprace okamzité
po jeho zjisténi (pfipadné po obdrzeni Zadosti dle odst. 8.4.2 tohoto
Dodatku) a bude pokragovat, dokud nebude incident piné vyfesen a sluzby
obnoveny;

8.6.3 veést podrobnou dokumentaci o v8ech ohlasovanych incidentech v oblasti
IKT, véetné pricin, dopadu, pfijatych opatfeni a vysledku fesenf;

8.6.4 poskytnout na vyzadani Objednatele pravidelné zpravy o stavu feseni
incidentu a zavéreénou zpravu po jeho vyfeseni.

Spoluprace s prislusnymi organy dohledu a s organy pfislusnymi k feSeni krize
finanéniho subjektu

Poskytovatel se zavazuje pIné spolupracovat s pfislusnymi organy dohledu
a s organy pfislusnymi k fedeni krize finanéniho subjektu, véetné osob jimi
jmenovanych (dale jen "Pfislu§né organy"). V Ceské republice se jedna zejm.
o NUKIB, &i CNB.

Spoluprace Poskytovatele s Pfislusnymi organy zahrnuje zejména:
9.2.1 Poskytovani vsech nezbytnych informaci, dokumentl a zaznami
pozadovanych Pfislu§nymi organy.

9.22 Umoznéni pristupu Prisludnych organd k aktivim Poskytovatele a jeho
subdodavatelll (systémim, datim a jinym prostfedkim), které jsou nutne
pro UGéely vykonu ¢innosti Pfislusnych organt v souladu s pravnimi
predpisy.




9.3

9.4

9.5

10.
10.1

11.

11.2

9.2.3 Podporu Pfislu§nych organt pfi provadéni jakychkoli nezbytnych opatfeni
(u dohledu pravomocnych), ktera jsou v souvislosti s feSenim krize
finan&niho subjektu povazovana za potfebna.

Poskytovatel je povinen neprodlené (nejpozdéji do 3 kalendafnich dnf) informovat
Objednatele o jakychkoli udalostech nebo zménach, které by mohly mit vliv na
schopnost Poskytovatele pinit své povinnosti vO¢&i Pisludnym organim podle tohoto
Dodatku.

Poskytovatel je povinen zajistit, aby veskeré informace poskytované Prislusnym
organiim byly chranény v souladu s pfislu§nymi pravnimi pfedpisy aaby byla
zajisténa jejich divérnost, integrita a bezpecnost.

V piipadé, Ze Poskytovatel nespini své povinnosti stanovené timto ¢lankem,
je Objednatel opravnén uplatnit vaci Poskytovateli sankce v souladu s ustanovenimi
tohoto Dodatku a pfislusnymi pravnimi pfredpisy a Pfislusny organ je opravnén
uplatnit sankce v souladu s pfislusnymi pravnimi predpisy.

Prava a podminky pro ukonceni Smlouvy

Objednatel mlze s vypovédni dobou v délce 20 kalendafnich dni vypovédét jakoukoli
nebo viechny Poskytovatelem na zakladé Smlouvy poskytované sluzby,
a to zejména v nasledujicich pfipadech:

10.1.1 vyslovn& tak uréi a pravomocné rozhodne Pfislusny orgén;
10.1.2 Poskytovatel porusi povinnosti vyplyvajici z nafizeni DORA;

10.1.3 jsou identifikovany objektivni prekazky, které mohou vyznamné zménit
vykonnost outsourcovaneé funkce;

10.1.4 vysledkem posouzeni rizik Objednatele je skuteénost, Ze nova ujednani
nebo podstatné zmény nesou uroven rizika, ktera presahuje jeho toleranci
k riziku;

10.1.5 existuji nedostatky tykajici se spravy a zabezpeé&eni udaju nebo informaci
Objednatele ze strany Poskytovatele; a

10.1.6 doslo k podstatnym zmé&nam, které negativne ovliviuji poskytovani sluzeb
Poskytovatele.

Uéast na §kolenich a bezpeénostnich programech

Poskytovatel se zavazuje pravidelné se uéastnit programi zvySovani povédomi
o bezpeénosti v oblasti IKT a $kolenich o digitalni provozni odolnosti, které
vypracuje Objednatel (dale jen ,Vzdé&lavani®). Vzdélavani bude zahrnovat vSechny
zaméstnance a pracovniky Poskytovatele a vedouci pracovniky podilejici se na
poskytovani sluzeb, a pokud to bude predepsano i subdodavatele, pficemz Groven
§koleni bude pfizpusobena jejich funkcim a odpovédnostem.

Pozada-li oto Objednatel, ma Poskytovatel povinnosti poskytnout Objednateli
souéinnost vé&. informaci a know-how pfi pfipravé Vzdélavani, a to véetné podileni
se na tvorbé obsahu Vzdélavani tak, aby odpovidalo urovni slozitosti umérné vykonu
funkci poskytovateld sluzeb IKT. Strany budou pfi odhadu nakladt na takovou
souginnost postupovat obdobné, jako u feseni incidentl na zadost Objednatele.




12.
12.1

12.2

12.3

12.4

Presny ¢as a misto uréi Objednatel nejpozdeéji 7 kalendafnich dni pfed konanim
Vzdélavani.

Zavérecna ustanoveni

Tento Dodatek je zpracovan v listinném vyhotoveni ve dvou stejnopisech, z nichz
kazda Strana obdrzi jedno vyhotoveni.

Ostatni ustanoveni Smlouvy, ktera nejsou dotéena timto Dodatkem, zUstavaji beze
zZmen.

Tento Dodatek podléha povinnosti uvefejnit jej v registru smluv podle zakona &.
340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpist (dale jen ,ZRS").
Dodatek nabyva platnosti dnem podpisu obéma Stranami a G&innosti dnem jeho
uvefejnéni v registru smluv podle ZRS. Strany se dohodly, Ze uvefejnéni Dodatku
v registru smluv zajisti Objednatel. Strany potvrzuji, Ze si pfed uzavienim Dodatku
vzajemné odsouhlasily ustanoveni, ktera obsahuji obchodni tajemstvi a budou
pfedmétem anonymizace v souladu se ZRS.

S ohledem na skuteénost, ze pozadavky plynou z pfimo pouzitelného nafizeni DORA
Strany sjednavaji, ze v souvislosti s t&mito pozadavky nevznika stranam narok na
dodate¢nou odménu, nedohodnou-li se Strany pisemné jinak. V takovém pfipadé
pinéni pozadavki dle tohoto Dodatku je tak jiz soucasti odmény (ceny) dle Smiouvy.

podpisy Stran jsou uvedeny na dal$i strané (nize)




Strany prohlasuji, ze si tento Dodatek pfecetly, Ze s jeho obsahem souhlasi a na dikaz toho
k nému pfipojuji svoje podpisy.

Podepsano v 7R#% dne 4.1 %45 Podepsano v Roudnici nad Labem dne 19.
listopadu 2024

Narodni rozvojova banka, a.s. Orbitron, s. r. o

Zastoupena: Pavel Marek, &len Zastoupena: Rostislav Opocensky, jednatel
pifedstavenstva

Podepsanov /44 &z dne A.4. 20iS

Narodni rozvojova banka, a.s.
Zastoupena: Tomas$ Nidetzky, pfedseda
pfedstavenstva




