HP-1/11/ 2006

Praha dne 25. fijna 2024

Véc: Oznameni o hackerském Gtoku na spoleénost Prazské sluzby, a.s.
Vazeni,

dovolujeme si Vas timto dopisem informovat o tom, Ze naSe spoleénost Prazske sluzby, a.s. se stala
cilem rozsahlého kybernetického Utoku, v jehoz disledku se potykame s vypadky nasich systém( a
technickymi obtizemi, na jejichz napravé intenzivhé pracujeme. RovnéZz povaZujeme za vhodné
sdélit Vam vice informaci o tomto Gtoku a piijatych opatifenich.

O hackerském utoku jsme se dozvédéli ve étvrtek 17. Fijna 2024 v brzkych rannich hodinach, kdyz
nasi pracovnici zjistili, Ze doslo k zasifrovani nasich internich systém a dat na nich $kodlivym
programem ransomware. V navaznosti na toto zjiSténi jsme okamiit&é vypnuli zasazené systémy
ve své siti a zahgjili jsme analyzu a vy$etfovani incidentu. lhned po zji§téni incidentu jsme také
oslovili externi technické specialisty, aby pomohli nasi spolecnosti s dikladnym vySetienim incidentu
za uéelem zjisténi celkového rozsahu neopravnéné aktivity utoénika a dat, ktera mohla byt v rAmci
incidentu dotcena €i znicena.

Piedpokladame, Ze vySetfovani celkového rozsahu utoku bude ¢asové velmi naroéné. Bohuzel jiz
nyni véak vime, Ze néktera utokem zasaZena data na nasich systémech nebude mozné obnovit.

V souéasnosti velmi intenzivné pracujeme na odstranéni technickych problémi a napravé $kod
zpUsobenych timto kybernetickym Utokem. Vynakladame maximalni Gsili, aby dopad kybernetického
utoku na nasi spolecnost byl co nejmensi. Pokud by se i pfesio néjaké komplikace souvisejici
s poskytovanymi sluZbami objevily, mohou je lidé hiasit na naSich linkach nebo e-mailové adrese.

V souvislosti s utokem jsme se jiZ obratili, s podezienim na spachani trestného &inu, na organy ¢inné
v frestnim fizeni a incident jsme rovnéz oznamili Ufadu pro ochranu osobnich tdaji a Narodnimu
uradu pro kybernetickou a informacni bezpecnost. Pro uplnost dodavame, ze k dneSnimu dni
nemame zadnou informaci o tom, Ze by doslo ke zneuziti napadenych dat, nebo Ze by v disledku
incidentu nékomu hrozila nebo byla zplsobena néjaka tjma.
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Timto dopisem vSak vramci pfedbézné opatrnosti chceme upozornit piislusné uiady, organy a
smiuvni partnery, Ze na strané nasi spolecnosti muze dochazet k prodieve pri komunikaci nebo pfi
pinéni nékterych specifickych povinnosti dotéenych kybernetickym Gtokem.

V piipadé jakychkoli dotazli nas nevahejte kontaktovat.

S pratelskym pozdravem,

Praiské sluzby, a.s.

generalini feditel
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