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Kryci list nabidky
1. Nazev vefejné zakazky: KYBEZ mésta Litvinov — Centralni sbér logu
systémové ¢islo: P24V00000104

2. Zadavatel:

nazev: Mésto Litvinov

sidlo: namésti Miru 11, 436 01 Litvinov

IC: 002 66 027

DIC: CZ00266027

zastoupeny (jméno, funkce): Mgr. Kamilou Blahovou, starostkou mésta

kontaktni osoba pro zadavani VZ (jméno, funkce): Be. Jan Uher, vedouci odboru systémového fizeni
tel.: + 420 476 767 820

e-mail: jan.uher@mulitvinov.cz

3. Dodavatel:

nézev: DATASYS s.r.o.

sidlo/misto podnikani: Jeseniova 2829/20, 130 00 Praha 3

statutami organ (jméno, funkce): Be. Martin Novék, jednatel; JUDr. Filip PIasil, prokurista
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datova schranka: sy9x6s6

bankovni spojeni: Komeréni banka, a.s., pobotka Praha

€. Uétu: 27-9647490267/0100

IC: 61249157

DIC: CZ61249157

spisova znacka, pod klerou je dodavatel veden u piislusného soudu: C 28862 vedena u Méstského soudu v Praze
kontaktni osoba pro uvedenou VZ:
tel.: 9",,}”"' :i,-:a::‘,“f"rr: A _Giﬁl
e- mt-'i‘“'i.' PR {‘; s S S
4. Nabidkova cena:
ména, ve které bude nabidkova cena uvedena: K& - koruna ¢eska

nabidkova cena v K¢ bez DPH: 1289000 K¢ bez DPH
vyse DPH, sazba 21 %: 270690 Kt
nabidkova cena v K¢ vé. DPH: 1559690 K& vé. DPH

5. Osoba opravnéna jednat za dodavatele (cl. 3.):

Titul, jméno, pfijmeni Funkce Podpis Titul k zastupovani

Bc. Martin Novak Generalni feditel Bvﬂfﬁ"-‘."lﬂnﬁ“ jednatel
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Narodni Financovéno
- plan Evropskou unii MINISTERSTVO VNITRA
CESKE REPUBLIKY
obnovy NextGenerationEU

Cestné prohlaseni dodavatele o spinéni kvalifikaénich predpokladii

Nazev veiejné zakazky: KYBEZ mésta Litvinov — Centralni sbér logu
systémoveé Eislo: P24V00000104
(dale jen ,vefejna zakazka")

Dodavatel:

nazev: DATASYS s.r.o.

sidlo/misto podnikani: Jeseniova 2829/20, 130 00 Praha 3
statutarni organ (jméno, funkce): Bc. Martin Novak, jednatel

IC: 61249157

Shora uvedeny dodavatel timto €estné prohlasuje, Ze spliiuje podminky zpusobilosti pozadované Zadavaci
dokumentaci vztahujici se k verejné zakazce (déle jen ,ZD"), tj. Ze spliiuje podminky:

a) zakladni zplsobilosti podle odst. 5.2 ZD a

b) profesni zplsobilosti podle odst. 5.3 ZD.

V Praze dne dle elektronického podpisu

Bc. Martin Novak
Digitalni podpis:
03.11.2024 22:16:01

jednatel DATASYS s.r.o.
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Vypis ze seznamu kvalifikovanych dodavatelu vygenerovany informaénim systémem o veiejnych zakazkach

1.

Vypis ze seznamu kvalifikovanych dodavatell

vedeného podle § 226 a nasled. zakona ¢. 134/2016 Sb., 0 zadavani vefejnych zakazek

Udaje o dodavateli zapsané v seznamu k 01.10.2024

Identifika¢ni udaje o dodavateli

11. Obchodni firma/Nazev
DATASYS s.r.0.

1.2 Sidlo
Jeseniova 2829/20
13000 Praha
Ceska republika

1.3. 10
61249157

1.4. Statutarni organ

Jméno a pfijmeni statutarnino organu nebo jeho &lend Funkce ve statutarnim organu

Martin Novak jednatel

Zpusob jednani
Za spole€nost jedna jednatel spoleénosti samostatné.

1.5. Ostatni osoby opravnéné jednat jménem dodavatele

Jméno a pfijmeni osoby | Pravni titul jednani jménem dodavatele | Zptsob jednani|Datum platnosti do

JUDr Filip Efraim Plasil prokurista

2. Zakladni zpusobilost, jejiz spinéni dodavatel prokazal

Dodavatel prokazal Ministerstvu pro mistni rozvoj. ze spliuje podminku podle:

L ]

§ 74 odst. 1 pism. a)

nebyl v zemi svého sidla v poslednich 5 letech pravomocné odsouzen pro trestny Cin uvedeny v
pfiloze €. 3 zakona nebo obdobny trestny Cin podle pravniho fadu zemé sidla dodavatele: k
zahlazenym odsouzenim se nepfihlizi, (tento pozadavek spinily i vSechny fyzicke a pravnické
osoby uvedené v bodech 1.1. — 1.5, tohoto vypisu).

§ 74 odst. 1 pism. b)

nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy
nedoplatek,

§ 74 odst. 1 pism. ¢)

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na vefejné zdravotni pojisténi,

§ 74 odst. 1 pism. d)

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpecleni a prispévku na statni politiku zaméstnanosti,

§ 74 odst. 1 pism. €)

neni v likvidaci, nebylo proti nému vydano rozhodnuti o upadku, nebyla vaéi nému nafizena
nucena sprava podle jiného pravniho pfedpisu nebo neni v obdobné situaci podle pravniho fadu
zemé sidla dodavatele,




3. Profesni zplsobilost, jejiz spinéni dodavatel prokazal

Dodavatel prokazal, ze spliiuje podminku podle:

3.1.

Vypis z obchodniho rejstiiku

§ 77 odst. 1 - profesni zplsobilost
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3.2. §77 odst. 2 pism. a) - opravnéni k podnikani
Nézev dokladu | Vystavil Predmét podnikani 6%?}%’& vy[;?:\lrrgni p%"’t':]‘g:ﬁ
Vypis z
Zivnostenského Eesﬁa";:lgz' Viz poznamka 1 za tabulkou 13.06.2011
rejstitku P
Vypis z Vyroba, obchod a sluZby neuvedené v|, .
#ivnostenského fes'!‘,i;t?:‘gz' piilohach 1 a2 3 Zivnostenského Viz. poznamka 2143 06.2011
rejstitku L zakona
Vypis z : i
Urad méstské [MontaZz, opravy, revize a zkousky

Zhvmostensiiin tasti Praha 3 |elektrickych zaiizeni 05.10.2022
rejstiiku
Pozn. 1

Vyroba, instalace, opravy elektrickych strojl a pfistrojl, elektronickych a telekomunikacnich zafizeni

Pozn. 2

Velkoobchod a maloobchod

Poskytovani software, poradenstvi v oblasti informa&nich technologii, zpracovani dat, hostingové a

souvisejici ¢innosti a webové portaly
Pronajem a pljcovani véci movitych
Poradenska a konzultacni ¢innost, zpracovani odbornych studii a posudk
Mimoskolni vychova a vzdélavani, poradani kurzll, Skoleni, véetné lektorské ¢innosti

4. Datum podani zadosti o zapis do seznamu a jiné rozhodné informace

Rozhodnuti o zapisu dodavatele do seznamu nabylo pravni moci dne 19.07.2011.
Posledni aktualizace zapisu v seznamu byla provedena dne 29.02.2024.

Spravnost tohoto vypisu se potvrzuje

Ceska republika - Ministerstvo pro mistni rozvoj

Datum: 01.10.2024
Evidenéni ¢islo: W24100000034

Elektronicky podepsano
dne 1.10.2024

Ceské republika,
Ministerstvo pro mistni
rozvoj [IC 66002222]



Tento vypis z obchodniho rejstiiku elektronicky oznacil "Méstsky soud v
Praze" dne 1.10.2024 v 08:49:16. EPVid:r35Q4yHcNtZxUSehMR4. dw

Vypis
z obchodniho rejstiiku, vedeného

Méstskym soudem v Praze
oddil C, vliozka 28862

Datum vzniku a zapisu: 9. kvétna 1994

Spisova znacka:

C 28862 vedena u Méstského soudu v Praze

Obchodni firma:

DATASYS s.r.0.

Sidlo:

Praha 3, Jeseniova 2829/20, PSC 13000

Identifikacni Cislo:

612 49 157

Pravni forma:

Spole¢nost s rucenim omezenym

Predmét podnikani:

velkoobchod a maloobchod

poskytovani software, poradenstvi v oblasti informacnich technologii, zpracovani
dat, hostingové a souvisejici €innosti a webhové portaly

pronajem a pujovani véci movitych

poradenska a konzultaéni ¢innost, zpracovani odbornych studii a posudk(
vyzkum a vyvoj v oblasti pfirodnich a technickych veéd nebo spoleCenskych véd
mimoskolni vychova a vzdélavani, pofadani kurzl, $koleni, vetné lektorské
¢innosti

vyroba, instalace, opravy elektrickych stroju a pfistrojd, elektronickych a
telekomunikacnich zafizeni

Statutarni organ:
Jednatel:

pronajem nemovitosti, bytd a nebytovych prostor

MARTIN NOVAK , dat. nar. 12. prosince 1991
Ceskomalinska 1126/22a, Bubeneg, 160 00 Praha 6
Den vzniku funkce: 10. srpna 2022

Podet élent:

1

Zpusob jednani:

Za spoleCnost jedna jednatel spoleCnosti samostatné.

Prokura:
JUDr. FILIP EFRAIM PLASIL , dat. nar. 21. prosince 1975
Wassermannova 921/6, HluboCepy, 152 00 Praha 5
Spoleénici:
Spolecnik: Clever Investments s.r.o., IC: 272 19 976
Praha 3, Jeseniova 2829/20, PSC 13000
Podil: Vklad: 320 000,- K¢

Zakladni kapital:

Splaceno: 100%
Obchodni podil: 100%
320 000,- K¢

Ostatni skutec¢nosti:

Na zakladée Projektu rozdéleni doslo k odstépeni Casti jmeni spolenosti
DATASYS s.r.0., IC 61249157, se sidlem Praha 3, Jeseniova 2829/20, PSC 130
00, zapsané v ohchodnim rejstiiku vedeném Meéstskym soudem v Praze, oddil C,
vloZzka 28862 a odStépena cast jmeni definovana v Projektu rozdéleni piesla na
nové zaloZzenou nastupnickou spole¢nost DATASYS Software s.r.0., IC 284 23
127, se sidlem Praha 3, Jeseniova 2829/20, PSC 130 00.

Obchodni korporace se podfidila zakonu jako celku postupem podle § 777 odst.
5 zakona €. 90/2012 Sh., o obchodnich spole€nostech a druZstvech.

Udaje platné ke dni: 1. fijna 2024 03:56 11
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Cestné prohlaseni dodavatele — Seznam vyznamnych dodavek
poskytnutych za posledni 3 roky pied zahajenim zadavaciho fizeni
Nazev verejné zakazky: KYBEZ mésta Litvinov — Centralni sbér logu

systémové ¢islo: P24V00000104
(dale jen ,verejna zakazka")
Dodavatel:

nazev: DATASYS s.r.o.

sidlo/misto podnikani: Jeseniova 2829/20, 130 00 Praha 3
statutarnf organ (jméno, funkce): Be. Martin Novak, jednatel

IC: 61249157
Shora uvedeny dodavatel timto €éestné prohlasuje, Ze poskytl pinéni s nasledujicimi parametry:
|Rozsah plnéni
epei il
Nizev akiziy Pl pinde, 22 Metého e (nodnote) fuace ako. it
kde byy prish dodavka | Objednate zakazky, vé. identifikacnich a il i i Termin realizace poddodavatel realizace s
a implementace kontaktnich Gdaji (napf. e-mail, telefon) dokumentace vztahujici (v K& bez DPH) zakazky (od - do) jako generalni dodavatel romsah,
vealizoviny se k vefejné zakézce f.'m ieding odéatelibez | ipantal
' rozsah, pfip.
poddodavateli) procaridnl
rozsah)
Prazska plynarenska, a.s., se sidlem
Narodni 37, 110 00 Praha 1 - Nové
Mésto, ICO: 60193492
Dfive: Informaéni sluzby — Dodavka a implementace 2021/12/03~
energetika, a.s., se sidlem U systému centralniho >500 000,- K& 2022/04/05 o
o | )
LM pra FEAS plynarny 500, 141 00 Praha 4, IGO: | sbéru logii — ELISA Log | bez DPH (podpora Jedinydocavatal | 100%
26420830 Manager dosud)
Karel Sikola, Architekt,
karel.sikol £F
+420724143953




LM pro
BAUHAUS

BAUHAUS k.s., se sidlem Strazni
852/7, Styfice, 639 00 Brno, ICO:
49435388

Jan Elb, ICT manazer,

jan.elbl@bauhaus.cz,
+420538725560

Dodavka a implementace
systému centralniho
sbéru logli — ELISA Log
Manager

>500 000,- KE
bez DPH

2022/03/29-
2022/05/20
(podpora
dosud)

Jediny dodavatel

100%

V Praze dne dle elektronického podpisu

jednatel DATASYS s.r.0.

Bc. Martin Novak
Digitalni podpis:
03.11.2024 22:16:03
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Cestné prohlaseni dodavatele — Seznam &lenu realizaéniho tymu

Néazev veiejné zakazky: KYBEZ mésta Litvinov — Centralni sbér logt
systémove ¢islo: P24V00000104
(dale jen ,verejna zakazka")

Dodavatel:
nazev: DATASYS s.r.o.

sidlo/misto podnikani: Jeseniova 2829/20, 130 00 Praha 3
statutarnf organ (jméno, funkce): Be. Martin Novak, jednatel
IC: 61249157

Shora uvedeny dodavatel timto €estné prohlasuje, Ze na realizaci veiejné zakazky se budou podilet
nasledujici ¢lenové realizagéniho tymu, ktefi spliiuji pozadavky na né kladené v odst. 5.4 pism. b) Zadavaci
dokumentace vztahujici se k verejné zakazce:

Vztah k dodavateli
P . Zarazeni v ramci (statutarni organ Referencni zakazky
T:ngiajv":.fk? aphjient tymu dodavatele, (viz priloha Seznam
P | specializace zaméstnanec dodavatele, | vyznamnych dodavek)
poddodavatel)
Ing. Radek Hiadky architekt LM/SIEM zaméstnanec tm g:g ;iﬁﬁ AUS
LM pro PPAS
Ing Roman Chvatal technicky specialista zameéstnanec LM pro BAUHAUS

V Praze dne dle elektronického podpisu

Bc. Martin Novak
Digitalni podpis:
03.11.2024 22:16:05

jednatel DATASYS s.r.o.
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Cestné prohlaseni dodavatele k nabidkové cené a ke smlouvé

Nazev verejné zakazky: KYBEZ mésta Litvinov — Centralni sbér logu
systémové ¢islo: P24V00000104
(dale jen ,verejna zakazka")

Dodavatel:

nazev: DATASYS s.r.o.

sidlo/misto podnikani: Jeseniova 2829/20, 130 00 Praha 3
statutarnf organ (jméno, funkce): Be. Martin Novak, jednatel
IC: 61249157

Shora uvedeny dodavatel timto ¢estné prohlasuje, ze:

nabizi provést vySe uvedenou verejnou zakdzku za podminek stanovenych v zadani verejné zakazky,
vlastnim jménem, na své nebezpe¢i a naklady, v navrzenych terminech, rozsahu a kvalité,
za nabidkovou cenu (v KE):

Nabidkové cena bez DPH g Nabidkova cena véetné DPH

Ciselné vyjadreni 1289 000 K¢ 21% /270 690 K& 1 559 690 K&

peclivé prostudoval celou Zadavacl dokumentaci vztahujici se k vefejné zakazce (dale jen ,ZD"), plné
porozumél predmétu pinéni vefejné zakazky a v nabidkové cené zohlednil vSe potfebné pro jejf
nasledné nalezité provedeni, tak aby veiejna zakdzka byla zrealizovana kompletné co do rozsahu
a kvality a byl naplnén jeji ucel;

ceny uvedené v nabidkové cené (v K& bez DPH) jsou povazovany za smluvni ceny nejvyse piipustné
po celou dobu realizace pfedmétu pinéni verejné zakazky;

souhlasi s navrhem Smilouvy na dodavku a implementaci systému centralniho sbéru logd, ktery
je prilohou ZD;

ma nebo, v piipadé, Ze se stane vybranym dodavatelem k realizaci vefejné zakazky, bude mit uzavienu
smlouvu o pojisténi odpovédnosti za Gjmu zpUsobenou svou Cinnosti se spolenosti Kooperativa
pojistovna, a.s.Vienna Insurance Group, €. smlouvy 7721140424 na hodnotu pojistného plnéni ve vysi
104 000 000 K& (minimalné ve vy3i nabidkové ceny véetné DPH platné v dobé podani nabidky) s tim, Ze
tato pojistna smlouva (pojisténi) bude splfiovat i ostatni poZzadavky zadavatele stanovené pro takovou
pojistnou smlouvu (pojisténi) v ZD, véetné pozadavki na pojistnou dobu, tato pojistna smlouva bude
doloZzena zadavateli (objednateli) pfed podpisem Smlouvy ve smyslu ZD a tuto pojistnou smlouvu
(pojisténi) bude dodavatel udrzovat v platnosti alespori po celou pojistnou dobu vymezenou v ZD.

V Praze dne dle elektronického podpisu

Bc. Martin Novak
Digitalni podpis:
03.11.2024 22:16:07

jednatel DATASYS s.r.0.




&
Kooperativa
VIENNA INSURANCE GROUP

Pojistény:

Pojistitel:

Cislo pojistné smlouvy.:

Rozsah kryti:

Limit plnéni:

Spolutiéast:

Uzemni platnost:

Doba pojisténi:

Brno, 5.1.2024

Pojistny certifikat

DATASYS s.r.o.

Jeseniova 2829/20

130 00 Praha

Ceska republika

1CO: 612 49 157

Kooperativa pojistovna, a.s., Vienna Insurance Group
Pob¥ezni 665/21, 186 00 Praha 8

Ceska republika

ICO: 471 16 617

7721140424

Profesni odpovédnost

104 000 000,-K¢ pro jednu a viechny pojistné udélosti
250 000,-K¢

EVROPA

1.22021 - 31.1.2025

Digitalne Digitalné
podepsal podepsal Radek
. Roman Vanék & Pospiail
Kooperativa patum: Kooperativa patum:
VIENNA INSURANCE 0ROUP 20024.01.05 VIENNA INSURANCE BROUP 201240105

14:00:05 +01'00' 14:06:11 +01'00'
Razitko a podpis pojistitele
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Nazev verejné zakazky: KYBEZ mésta Litvinov — centralni sbér logu
systémove cislo: P24\V00000104

1. Pfedmeét verejné zakazky

Predmétem verejné zakazky je dodavka a implementace technologii pro zvyseni kyberneticke
bezpecnosti informacnich systému (IS) a komunikaénich systému (KS) zadavatele (dale také
jen ,dodavka*“, ,system", reseni“ nebo ,technologie"). Dodavatel, se kterym bude uzaviena
smlouva na plnéni verejné zakazky, je povinen poskytnout zadavateli dodavky a sluzby
uvedené v nasledujici tabulce a dale specifikované v dalsich ¢lancich této prilohy:

Zajist'ovana oblast Struény popis polozky

« Porizeni software pro komplexni spravu logt (log
management).

e Pofizeni hardware nebo hardwarové appliance pro
béh software pro komplexni spravu logu.

Zavedeni nastroju pro  Pofizeny software umi zaznamenavat logy
zaznamenavani udalosti informacnich systém(, souvisejicich a podpUrnych
informacnich a systému a technologii do centralniho systému.
komunikacnich systému, « Pofizeny software disponuje nastroji pro kompletni
jeho uzivatell a spravu zivotniho cyklu (pofizeni, zpracovani,
administratord zobrazeni, prohledavani, ochrana, uchovani a

archivace) logu.

« Pofizeny software disponuje notifikacnimi nastroji
bezpecnostnich a nestandardnich udalosti.

¢ Implementace a souvisejici sluzby.

Doporucuje se, aby dodavatel pri realizaci verejné zakazky postupoval podle doporuceni
vyrobct dodavaného pinéni a dle tzv. nejlepsich praktik.

U technickych parametrti pinéni, u kterych neni vyslovné uvedeno, Ze jde o pozadovanou
minimalni ¢ maximalni hodnotu, |ze nabidnout rfeseni ,lepsi‘, tedy fesSeni presahujici (ve
smyslu vyhodnéjsim z pohledu uzitné hodnoty) hodnotu stanoveného pozadavku, pokud z této
prilohy vyslovné nevyplyva, ze musi byt spinéna presné dana hodnota.

2. Popis stavajiciho prostredi

V soucasné dobé zadavatel nevlastni zadny nastroj pro (centralni) zaznamenavani cinnosti
(logtl) a navazujicich systémd. Cinnosti jsou v nékterych systémech zaznamenavany lokalné,
ale bez jednotné politiky, dlouhodobého ukladani a ochrany logl pfed zménou, pretecenim
apod. Chybi tak nastroj pro podporu feseni pfipadnych kybernetickych udalosti a incidentd,
poskytovani konsolidovanych informaci pfed vznikem a v pribéhu udalosti/incidentu. Absence
nastroje také neumoznuje efektivné analyzovat chovani informacnich systému, souvisejicich
a podplrnych systéml a technologii z pohledu kybernetické bezpecnosti ani z pohledu
bézného provozu pro ucely zavadéni preventivnich opatfeni predchazejicich vyskytu
nestandardniho provozniho stavu a zamezeni jeho opakovani.
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Soucasna ICT infrastruktura zadavatele, ze které musi byt logy sbirany, je slozena z prvku a

jejich vyrobcl v nasledujici tabulce:

Prvek Vyrobce

infrastruktury

Servery DELL

Operacni systémy MS Windows 10/11, MS Windows Server ;
'Databazové MS SQL Server, MySQL, Firebird, |

systémy PostgreSQL

Sit'ové aktivni HPE/ARUBA, Ubiquity

prvky

Firewally Fortinet
' Zalohovani HPE, Synology, VEEAM

Virtualizace vmWare

Telefonie Unify

Monitoring PRTG
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3. Implementacni sluzby

A. Obecné pozadavky

Zadavatel pozaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pripadné dalSich zafizenich. Implementacni sluzby budou minimalné v
nasledujicim rozsahu:

e Zpracovani provadéci dokumentace, ktera musi byt pred zahajenim realizace dodavek

schvalena zadavatelem, a ktera musi byt v rozsahu:
o zpracovani predimplementacni analyzy,
o vytvoreni cilového konceptu.

e Predimplementacni analyza bude zahrnovat identifikaci zdrojl dat, jejichz provozné
bezpecnostni informace bude vhodné sbirat, korelovat a analyzovat.

 Dodavka a implementace predmétu pinéni podle cilového konceptu.

e Zajisténi projektového vedeni realizace predmeétu pinéni.

e Zpracovani materialt pro $koleni a provedeni $koleni v nasledujicim rozsahu v sidle
zadavatele pro 3 administratory v rozsahu 2 dnu.

e Dodavatel zajisti zkusebni provoz v délce minimalné 14 dna vcetné technické podpory
minimalné 2 specialistll na dodané feSeni s dojezdem maximalné do 3 hodin od
nahlaseni pozadavku v pracovni den v dobé od 08:00 do 17:00.

e Pfedani do plného provozu. Pfedani do plného provozu bude zadavatelem
akceptovano pouze po dokonceni bezproblémoveho zkusebniho provozu.

Naklady na provedeni implementacnich sluzeb a skoleni musi byt zahmuty v nabidkové cené
(nevycisluji se zvlast).

Veskera dokumentace musi byt zhotovena vyhradné v ceském jazyce, bude dodana v
elektronické formé ve standartnich formatech (MS Office) pouzivanych zadavatelem.

B. Pozadavky na zpracovani provadéci dokumentace

Dodavatel pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera
bude dusledné vychazet z predimplementaéni analyzy a bude zahrnovat vSechny aktivity
potiebné pro radné zajisténi implementace predmetu pinéni.

Jako podklad pro zpracovani provadeci dokumentace tedy dodavatel provede
predimplementacéni analyzu, ktera bude zohlednovat stavajici prostiedi zadavatele ve vztahu
ke konkrétnimu nabizenému pinéni dodavatele, zejména pak s ohledem na dodavatelem
pouzité technické reseni, minimalné pro nasledujici oblasti:

* Analyza stavajici infrastruktury a definice vazeb na HW a SW systémy.

e Analyza moznosti napojeni zdrojovych aplikacnich systému, resp. moznosti ziskavani
jejich dat.

» Pozadavky na rekonfiguraci stavajicich systému ve vztahu k planovanému vyuziti jejich
dat.

e Dopady implementace na dostupnost a funkcnost stavajicich sluzeb.

» Integrace s dohledovym systémem PRTG.

* Pozadované soucinnosti zadavatele.

Z provadéci dokumentace bude vyplyvat i cilovy koncept, ktery musi zohlednit podminky
stavajiciho stavu, konkrétniho technického reseni nabizeného dodavatelem a musi obsahovat
minimalné tyto casti:

« Detailni popis cilového stavu véetné funkcionalit jednotlivych casti systému.

» Nutné a doporucené optimalizaéni a konfiguraéni zmény véech navazanych systéma.

e Zpusob zajisténi dodavek a sluzeb, véetné harmonogramu zajisténi dodavek.
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Zpusob zajisténi koordinace realizace predmétu pinéni s béznym provozem.
Detailni navrh a popis postupu implementace predmétu pinéni.

Detailni popis zajisténi bezpecnosti informaci.

Detailni harmonogram projektu véetné uvedeni kritickych milnika.

Vazby na stavajici systémy a jejich konfigurace.

Navrh akceptacnich kritérii a akceptacnich testu.

Detailni popis navrhovanych skoleni.

Obsah a rozsah provozni dokumentace.

Provadéci dokumentace bude ve IhGté do 10 pracovnich dni od predani dodavatelem
zadavateli pripominkovana zadavatelem a pripominky budou ze strany dodavatele vyporadany
(ti. zapracovany, pfipadné s jasnym a konkrétnim pisemnym zddvodnénim odmitnuty jako
nevalidni). Ze strany zadavatele nebude v ramci pfipominkovani v pripadé nepravdivych,
nepresnych nebo vécné nejasnych informaci v této dokumentaci pozadovano jeji opravovani
na spravné znéni, bude se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude
na dodavateli jejich radné zpracovani.

Provadéci dokumentace musi byt pred zahajenim realizace dalSich etap plnéni vyslovné
schvalena zadavatelem.

Na zakladé provedené implementace bude provadéci dokumentace aktualizovana na
skutecné provedenou véetné detailni konfigurace, a to jak funkéni, tak provedené nastaveni
vcetné podlozeni provedenymi analytickymi podklady a dokumenty. Aktualizovana provadeéci
dokumentace bude soucasti dokumentace predavané v ramci akceptacniho protokolu.



Narodni Financovano Piiloha & 9 -
: ’- plan Evropskou unii EokE neruecnr ™A Technické parametry a
\ obnovy NextGenerationEL specifikace

4. Pozadované parametry technického reseni

A. Obecné pozadavky

Zadavatel prfi vystavbé, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutrdlnosti, t. vyuziti technologii takovym zplsobem, ktery neomezuje implementaci
technologii riznych vyrobcu — tuto strategii musi splfovati i fe§eni dodané v ramci této verejné
zakazky.

Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého reseni, budou v nabidce
vyslovné uvedeny vSechny licencni nebo vykonové pozadavky spojené s instalaci a provozem
feseni, vCetné uvedeni konkrétniho hardware, na kterém bude feseni provozovano.

Dodavatel, se kterym bude uzaviena smlouva na plnéni verejné zakazky, pred podpisem
akceptacniho protokolu bez vyhrad zadavateli dolozi, Zze vSechny dodavky, které doda
zadavateli:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kanalu vyrobce,

e maji pinou zaruku od vyrobce,

e obsahuji licenci na pouzivani prislusného softwaru,

 jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel, se kterym bude uzaviena smlouva na pinéni verejné zakazky
dolozi, ¢estnym prohlasenim vyrobce, distributora (prodejce), popr. uchaze€em samotnym,
nelze-li prohlaseni vyrobce nebo distributora (prodejce) ziskat. Zadavatel si vyhrazuje pravo
na zjisténi plvodu vyrobku pfi jejich pfevzeti, ato dle prislusnych sériovych Cisel a pravo
podpisu akceptacniho protokolu bez vyhrad, osvédcujiciho prevzeti dodavky, az po ovéreni
puvodu vyrobku.

B. Specifické pozadavky
Nabizené feseni musi:

e byt do budoucna rozsifitelné o dalSi systémy (napi. systém SIEM) a musi byt
napojitelné na sluzby SOC (Security operations center);

« byt nezavislé na infrastrukture zadavatele (mésta Litvinov) tak, aby mélo schopnost
zaznamenavat jeji Cinnosti i v nestandardnich provoznich stavech (pretizeni, start,
nestabilita apod.). Proto jeho provoz musi byt na vyhrazeném serveru nebo na
hardwarové appliance;

e zaznamenavaneé informace uchovavat ve vazbé IP-uzivatel-cas. Tuto informaci bude
systém Cerpat ze security event-logu adresaifové sluzby, dale z informaci o
probihajicich komunikacich na strané firewallu za pomoci jeho SSO agentu ¢i logu a
dalSich pristupovych a autentifikacnich systému (napi. RADIUS logy);

» ziskavat informace o prekladu zdrojovych, vnitfnich IPv4 adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené
v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné zpétné dohledat i vnéjsi
provoz k vnitrnimu zarizeni;

* umoznit sofistikovanou, transparentni a opakovatelnou pokrocilou analyzu, spojenou s
feSenim béznych provoznich i bezpeénostnich udalosti/incidentt a upozornovanim na
né, a to z kritickych i nekritickych a podpurnych systému a aplikaci;

e byt schopné generovat reporty o aktivitach systém( i uzivatell, véetné auditnich
reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem,
primarné v ceském jazyce a dale variantné v jazyce anglickém, bez nutnosti pouzivat
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obnovy

SQL (¢ obdobnou ,programatorskou‘) syntaxi pro definici ¢i Gpravu reportl. Reporty
systému budou slouzit pro prehlednou kontrolu stavu a chovani informacnich systému
a uzivatell za urcité obdobi (typicky 1 mésic);

zachovavat origindl logti za ucelem bezpeénostniho auditu a musi umoznit snadné a
rychlé multikriterialni vyhledavani pro ucéely analyz, auditi, a podporu bézného
provozu;

zachovavat logy na jednom misté ve sjednoceném formatu pfi zachovani jejich
dostupnosti, davérnosti a integrity;

umoznit ulozeni dat k okamzitému prohlizeni a prohledavani minimainé po dobu 6
mésicu a bude umoznovat archivaci starSich zéznami s moznosti rychlé obnovy
archivu v pripadé potreby;

zajistit integritu archivu;

zajistit a zabezpecit data pred neopravnénou zmeénou i pro ucely vySetrovani
pfipadneho bezpecnostniho incidentu;

disponovat konfigurovatelnym  uzivatelskym oddélenim roli a ochranou
centralizovanych logl pred neopravnénym piistupem k citlivym datim;

umoznit spravu z jedne grafické konzole, pristupné nativné skrze https bez nutnosti
instalace klienta;

umoznit uchovani kazdého zaznamu v jeho nezménéné podobé, ale zaroven bude
schopné ukazovat jednotlivé udalosti v souvislostech, a vyhodnocovat riziko a pripadné
bezpecnostni udalosti, a aktivné o nich notifikovat, resp. je reportovat;

splfiovat pozadavky na nastroj pro sbér a nepretrzité vyhodnoceni kybernetickych
bezpecnostnich udalosti podle § 24 vyhlasky ¢. 82/2018 Sb., o kyberneticke
bezpecnosti (1j. disponovat funkcemi uvedenymi v piredmétném ustanoveni vyhlasky).
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C. Technickeé pozadavky
Parametr Popis parametru | Uchazeé popise zpiisob naplnéni tohoto parametru

Znacka a typ

DATASYS ELISA Log Manager (ELM-SRV-MID) a ELISA HW Appliance M (ELS-APP-DM)

Zakladni funkce

Integrovany systém zpracovani logti a udalosti z definovanych
zdroj napfi¢ vyrobci aplikaci, operaénich systému a sitového
hardware

Ano. Jedna se o zakladni vlastnost nabizeného feseni.

Integrovana appliance (hw se specializovanym
firmware/software) nebo server se specializovanym software

Ano. Jedna se o specializovany HW appliance s ovladanim i

Ahiteitumg véetné operacniho a podpimych systémt (databaze apod.), systémovych nastaveni z webového rozhrani.
samostatné funkéni nezavisle na infrastruktuie zadavatele
Urcené pro montaz do stavajiciho serverového datového
Provedeni rozvadéce 19", hloubka max 900 mm, v&etné vysuvnych Ano.
kolejnic a ramene pro vedeni kabell
Graficka webova konzole pro administratory a operéatory, i ’ . _—
¢ i i ; ¢ Ano. Jedna se o specializovany HW appliance s oviadanim i
Ovladani ﬁ;l?iﬂ:’fﬁ kompletni spravu systému véetné tvodniho systémovych nastaveni z webového rozhrani.
Autentizace uzivatell vici Active Directory nebo LDAP serveru.
Autentizace V pripadé vypadku AD/LDAP musi systém umoznit autentizaci z | Ano. Je podporovana i synchronizace ucéti s AD.

lokalni databaze

Uzivatelské role

Podpora uzivatelskych roli obsahujicich pifistupova prava k
ulozenym udalostem a jednotlivym ovladacim ¢astem systému

Ano. Ve viastnostech pristupové role se definuje mnoZina
viditelnych logil.

Sbér dat (logu)

Bezagentovy sbér logti s vyjimkou systému Windows

Ano. Pro Windows systémy je poskytovan agent.

Windows agent

Kompletni sprava a aktualizace z administratorské konzole,
sbér dat z textovych i Event logl (vEetné rozsirenych), Sifrovana
komunikace, buffer pro piipad ztraty komunikace, pieklad kédi
na text (napi. Logon type 2 => "Interactive" apod.) a textovy
popis udalosti shodny s Windows Event Viewerem

Ano. Windows agent ma pozadované viastnosti.

Protokoly

Prijem a zpracovani logy, udalosti a dalsi strojové
generovanych data minimainé protokoly UDP/TCP 514
(SYSLOG), TCP 20514 (RELP, nesifrované) a TCP 20515
(RELP, Sifrované)

Ano. VSechny tyto protokoly nastroj ELISA podporuje.

Formaty logt

Mini. RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows
EveniLog

Ano. V5echny tyto protokoly nastroj ELISA podporuje.

Tridéni logli

Podpora piijmu logli na rozsahu alespoi 50 UDP a TCP portl
pro zjednoduSené tiidéni vstupnich zprav

Ano. Takova konfigurace je mozna, byt se nejedna o
defaultni nastaveni.
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Zpracovani logl

Integrované parsovani a normalizace pfijatych uddlosti/logli bez
nutnosti instalovat externi aplikace nebo systémy

Ano. Jedné se o zakladni vlastnost nabizeného feseni.

Ochrana logu

Zamezeni mazani nebo modifikovani jiz ulozenych logl. Kazdy
log musi mit unikatni identifikator pro jeho jednoznaénou
identifikaci

Ano. Jedna se o zakladni vliastnost nabizeného reseni.

Vizualizace logt

Graficka vizualizace logt, udalosti a strojovych dat (grafy
udalosti). Dynamicka vizualizace — zménou volby (napf'. filtru) v
jednom grafu se ostatni svazané grafy upravi automaticky dle
pozadované volby. Integrované podpora zobrazeni TOP X
udalosti za zvolené Casové obdobi.

Ano. Jedna se o zakladni viastnost webového rozhrani
nabizeného feseni.

Pracovni plochy

Predpfipravené pohledy (dashboardy) na uloZzena data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického
clenéni, pribézna aktualizace pohled( vyrobcem. Integrovana
podpora tvorby uzivatelskych dashboardl véetné ukladani

Ano. Jedna se o zakladni vlastnost webového rozhrani
nabizeného feseni.

Zajisténi logi

Ochrana proti ztraté logtl pfi pretizeni systému. Ukladani
nezpracovanych logli/udalosti do vyrovnavaci paméti o kapacité
min 25 GB, notifikace spravce systému pii riziku zapinéni
vyrovnavaci paméti

Ano. Jedna se o zakladni vlastnost nabizeného feseni.

Doplilovani logl

Integrovana podpora dopliiovani logh dal$imi udaji - napf.
umisténi zafizeni, typ zafizeni, kriti¢nost zaiizeni apod. -
k jednotlivym zdrojim dat, aplikacim, zafizenim, IP rozsahi

apod.

Ano. Jedna se o jednu z vlastnosti vizualniho editoru pravidel
zpracovani logl.

Archivace

Integrovana archivace logti véetné zajisténi integrity archivd,
obnova

Ano. Jedna se o zakladni vliastnost nabizeného feseni.

Rozpoznavani IP,

MAC

Automatické doplriovani reverznich DNS zaznamum k IP
adresam a vyrobce podle MAC adresy

Ano. Jedna se o jednu z vlastnosti vizualniho editoru pravidel
zpracovani logl.

Casova razitka

Podpora dopliikové znacky (razitka) navic k ¢asovému Gdaiji
zaznamenané udalosti/logu, slouzi jako vychozi asovy Udaj
pro systém

Ano. Jedna se o zakladni vlastnost nabizeného rfeseni.

Snadné multikriteridlni vyhledavani udalosti bez nutnosti

Ano. Jedna se o zakladni vlastnost webového rozhrani

Vyhledavani specidlnich znalosti (napi. SQL dotazli apod.) napfii¢ v8emi typy o =

N nabizeného feseni.
Rychlé Rychlé vyhledavani i v aktualné ulozenych polozkach (prubézné ’ ; .
vyhledéavani indexovani) Ano. Jedna se o zakladni vliastnost nabizeného feseni.
Goolokace Automatické dopliiovani geolokacnich informaci k udalostem a | Ano. Jedna se o jednu z vlastnosti vizualniho editoru pravidel

jejich grafické znazornéni na mapé bez sluzeb tretich stran

zpracovani logl.
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Integrovany reportovaci nastroj s prednastavenymi obvyklymi
reporty a moznosti viastnich Gprav a vytvoreni novych pohledi

Ano. Jedna se o zakladni vliastnost webového rozhrani

repay bez potieby specidlnich znalosti (napf. SQL dotazli apod.). nabizeného feseni.
Prabézné aktualizace prednastavenych reportl vyrobcem
Integrované REST API rozhrani pro napojené systémy, musi ; : ; — .
integrace umoznit autorizovany pfistup ke strukturované databéazi logt A3 ARI 8 nediinou soucast] nabizensho fesoni
Integrovany graficky (vizualni) nastroj pro tvorbu vlastnich Ano. Vizualni editor pravidel je sou¢asti webového rozhrani
Parsery parserti logli véetné testovani a ladéni — okamzitého zobrazeni | nabizeného feseni a obsahuje funkci otestovani nového
rozparsovanych testovacich dat véetné piipadnych chyb pravidla.
Konektory (specifické parsery) pro stavajici technologie —
virtualizace vmWare, operacni systém MS Windows Server, 10,
Konektory 11 (v€. DNS, DHCP, AD, 11S), databaze MS SQL, sitové prvky | Ano. Soucasti nabizeného feSeni jsou konektory pro vSechny

HPE/Aruba, servery Dell, NAS Synology, backup SW VEEAM,
backup HW HPE, firewall Fortinet, telefonie Unify, monitoring
PRTG

tyto technologie.

Alerty, notifikace

Predpfipravené alerty a integrovany graficky (vizualni) nastroj
pro vytvareni automatickych notifikaci/alertti generovanych pfi
spinéni definovanych podminek v pfijatych datech. Odesilani

alerti min SMTP, Syslog, TCP

Ano. Vizualni editor pravidel je sou€asti webového rozhrani
nabizeného feSeni a obsahuje funkce pro zasilani alertt
pozadovanymi notifikaénimi kanaly.

Vykon

Min. 2000 EPS (events per second), kratkodoba (min. 10 min)
pietizitelnost systému 200 %

Ano. Nabizené feSeni je vykonové dimenzovano na trvalych
2000 EPS a $pitkovych 4000 EPS.

Kapacita

Vyuzitelna diskové kapacita pro ukladani data min. 10 TB, disky
musi byt chranény min. RAID 5

Ano. VyuZitelna kapacita 12 TB, RAID 5.

Rizeni diskového
systému

Hardwarovy radi¢ RAID se zalohovanou vyrovnavaci pameti
(zapis i ¢teni) o kapacité min 2 GB

Ano. HW fadi¢ RAID a velikost vyrovnavaci paméti 2 GB.

Ulozisté logl

Logy musi byt ukladany do databaze (pfislusna licence musi
byt soucasti dodavky) s podporou komprese ukladanych dat

Ano. Jedna se o zakladni vlastnost nabizeného feseni.

Napajeni

Systém musi mit redundantni napajeni (min. 2 nezavislé zdroje)

Ano. Dva nezavislé zdroje.

LAN konektivita

Min. 2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware
prostiednictvim KVM konzole s grafickym rozhranim,
zabezpecCenym piistupem a detailnim prehledem o stavu
hardware vCetné okamZité a dlouhodobé spotieby elektrické
energie a stavu dilich komponent

Ano. 2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu HW
prostiednictvim iDRAC.

Aktualizace

Integrovana aktualizace systému prostiednictvim
administratorské konzole véetné podpory downgrade

Ano. Jedna se o jednu z vlastnosti nabizeného appliance.

Zalohovani

Integrované zalohovani a obnova konfigurace

Ano. Jedna se o jednu z vlastnosti nabizeného appliance.
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Skalovatelnost

Systém lze propojit s dalSimi systémy stejného vyrobce.
Spojenim systémt dojde ke zvy$eni kapacity, vykonu (véetné
vyhledavani) a dostupnosti. Navenek se propojené systémy
chovaji jako jeden

Ano. Jedna se o jednu z vlastnosti nabizeného appliance -
podpora clusteru.

Dokumentace

Plnohodnotna (tj. shodna s originalni) dokumentace v éeském
jazyce

Ano. Produktova dokumentace je dostupna v ¢eském nebo
anglickém jazyce.

Licence

Casové neomezena licence (pravo) k uziti veSkerého
dodavaného SW (tj. na dobu trvani majetkovych prav autora
k dilu)

Ano. Nabidnuta je perpetudlni (Casové neomezena) licence
feseni.

Servis SW

Servis SW spoéivajici v naroku zadavatele na bezplatnou
dodavku kazdé nové verze veSkerého dodavaného SW a
bezplatné provedeni vSech oprav veskerého dodavaného SW, a
to vSe po dobu min. 60 mésicl ode dne pievzeti predmétu
pInéni bez vyhrad stvrzeného podpisem akceptaéniho protokolu
zadavatelem bez vyhrad

Ano. Soucasti nabizeného feseni je poZzadovana podpora
SW na 60 mésicii od akceptace bez vyhrad.

Zaruéni
podminky HW

Zaruka za jakost (tj. zaruka, Ze veSkery dodavany HW bude po
dobu trvani zaruéni doby zptsobily k uzivani pro tcel, ke
kterému je uréen); zaruéni doba na veskery dodavany HW ¢ini
min. 60 mésicl ode dne pievzeti pfedmétu pinéni bez vyhrad
stvrzeného podpisem akceptacniho protokolu zadavatelem bez
vyhrad

Ano. Soutasti nabizeného feSeni je pozadovana zaruka na
HW na 60 mésicli od akceptace bez vyhrad.

Zaruéni opravy
HW

Ukon&eni zaruéni opravy musi nastat do 3 pracovnich dni od
jejiho nahlaseni, a to v misté instalace veSkerého dodavaného
HW.

Ano. Dell ProSupport with 4-Hour Onsite Service.




k provedeni posudku nastroje

ELISA Log Manager 5.3

Nastroj splriuje poZadavky na nastroj pro sbér a nepretrzité vyhodnoceni
kybernetickych udalosti podle § 24 vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti.
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Cestné prohlaseni dodavatele k poddodavatelim

Nazev veiejné zakazky: KYBEZ mésta Litvinov — Centralni sbér logu
systémoveé Cislo: P24V00000104
(dale jen ,verejna zakazka“)

Dodavatel:

nazev: DATASYS s.r.o.

sidlo/misto podnikani: Jeseniova 2829/20, 130 00 Praha 3
statutarnf organ (jméno, funkce): Be. Martin Novak, jednatel
IC: 61249157

Shora uvedeny dodavatel timto ¢estné prohlasuje, Ze:
e bude provadét verejnou zakazku pouze vlastnimi kapacitami

Obchodni jméno a sidlo 1€ Cinnost na predmétu verejné zakazky Predpokladany %podil
poddodavatele na predmétu vefejné
zakazk

——

V priibéhu realizace vefejné zakazky je dodavatel povinen v piipadé jakychkoliv zmén zazadat o dopinéni,

pripadné o zménu poddodavatelti uvedenych v této tabulce.

V Praze dne dle elektronického podpisu

Bc. Martin Novak
Digitalni podpis:
03.11.2024 22:16:09

jednatel DATASYS s.r.o.
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Cestné prohlaseni dodavatele ke stietu zajmui

Nazev veiejné zakazky: KYBEZ mésta Litvinov — Centralni sbér logu
systémoveé Cislo: P24V00000104
(dale jen ,verejna zakazka“)

Dodavatel:

nazev: DATASYS s.r.o.

sidlo/misto podnikani: Jeseniova 2829/20, 130 00 Praha 3
statutarnf organ (jméno, funkce): Be. Martin Novak, jednatel
IC: 61249157

Shora uvedeny dodavatel timto ¢estné prohlasuje, Ze:

a) neni obchodni spoleénosti, ve které verejny funkcionai uvedeny v §2 odst. 1 pism.c) zakona
¢. 159/2006 Sb., o stietu zajmu, ve znéni pfislusnych predpist (dale jen ,zakon“) nebo jim oviadana
osoba viastni podil pfedstavujici alespori 25 % G&asti spoleénika v obchodni spole&nosti;

b) poddodavatel, prostiednictvim kterého prokazuje kvalifikaci (je-li takovy), neni obchodni spoleénosti,
ve které verejny funkcionar uvedeny v § 2 odst. 1 pfsm. ¢} zékona nebo jim ovladana osoba vlastni podil
predstavujici alespori 25 % uc&asti spolecnika v obchodni spole¢nosti.

V Praze dne dle elektronického podpisu
Bc. Martin Novak

Digitalni podpis:
jednatel DATASYS s.r.0. 03.11.2024 22:16:11




