evidenéni &islo smlouvy RLP CR, s.p.:281/2022/PS/088/D3
189012024 /RLPCR

Dodatek ¢. 3

ke SMLOUVE O SPOLUPRACI PRI RESENiI PROJEKTU ,.Odolnost letectvi proti
podvrzenym signalim GNSS a ADS-B“ — program OPSEC

(dale jen ,Dodatek €. 3%)

1. Smluvni strany

Ceské vysoké uéeni technické v Praze

se sidlem: Jugoslavskych partyzanu 1580/3, 160 00 Praha 6

verejna vysoka Skola uvedena v Priloze €. 1 k zakonu €. 111/1998 Sb., o vysokych Skolach
ICO: 684 07 700

DIC: CZ68407700

zastoupené: doc. RNDr. Vojtéchem Petratkem, CSc., rektorem

feSitelské pracovisté:
¢. udtu:

(dale jen ,Koordinator®)

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 JeneC
zastoupeny—
ICO: 497 10 371

DIC: CZ699004742

bankovni spojeni:
BIC kod:
IBAN:

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, v oddile A, vlozce 10771

(dale jen ,,DalSi ucastnik")

(Koordinator a DalSi u€astnik rovnéz ,smluvni strany*)

2. Preambule

2.1 Dne 10. 1. 2023 byla mezi smluvnimi stranami uzaviena SMLOUVA O SPOLUPRACI PRI RESENI
PROJEKTU ,Odolnost letectvi proti podvrzenym signalim GNSS a ADS-B* — program OPSEC
(CEP projektu: VK01030071/ ev. & smlouvy RLP CR, s.p.: 281/2022/PS/088), ve znéni Dodatku
€. 1 ze dne 21.2.2024 a Dodatku ¢&. 2 ze dne 29.8.2024 (dale jen ,Smlouva o spolupraci‘). Tato
Smlouva o spolupréaci byla uzaviena v souvislosti se Smlouvou o poskytnuti u¢elové podpory na
feSeni projektu vyzkumu, vyvoje a inovaci s nazvem ,Odolnost letectvi proti podvrzenym signalim



evidenéni &islo smlouvy RLP CR, s.p.:281/2022/PS/088/D3
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GNSS a ADS-B, VK01030071, uzavienou mezi Koordinatorem a Ceskou republikou —
Ministerstvem vnitra dne 12. ledna 2023.

Smluvni strany se dohodly na uzavieni tohoto Dodatku &. 3 ke Smlouvé o spolupraci, a to z dlivodu
zmény ,Zavaznych parametrd projektu ,Odolnost letectvi proti podvrzenym signalim GNSS a
ADS_B". Tato zména se tyka rozpoctu u Dal$iho U¢astnika a spo€iva v pfesunu ¢asti prostredkll z
nakladové skupiny ,,Osobni naklady* do skupiny ,Ostatni pfimé naklady“ v objemu 4 357 K&.

Vy$e uvedena zména byla schvalena ze strany Ceské republiky — Ministerstva vnitra, jako
poskytovatele ucinné podpory.

Predmét dodatku

Na zakladé skuteCnosti uvedenych v Preambuli tohoto Dodatku &. 3 dochéazi k aktualizaci Pfilohy
€. 2 Smlouvy o spolupraci - Zavazné parametry fedeni projektu.

Soucasti tohoto Dodatku €. 3 je nova Pfiloha €. 2 Smlouvy o spolupraci, ktera zohlednuje presun
¢asti prostfedku v rozpoctu DalSiho uc€astnika, a to z nakladové skupiny ,Osobni naklady® do
skupiny ,Ostatni pfimé naklady“ v objemu 4 357 K¢.

Zavére€na ustanoveni
Ostatni ustanoveni Smlouvy o spolupraci zUstavaiji v platnosti beze zmén.

Tento Dodatek €. 3 se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Tento Dodatek €. 3 vstupuje v platnost dnem podpisu obou smluvnich stran a G¢innosti nabyva
dnem jeho uvefejnéni v registru smiuv.

Smluvni strany souhlasi s uvefejnénim tohoto Dodatku &. 3 ve smyslu zakona €. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(z&kon o registru smluv). Uvefejnéni tohoto dodatku v registru smluv zajisti Koordinator.

Koordinator
doc. RNDr. Vojtéch Petracek, CSc.
rektor
Ceské vysoké ugeni technické v Praze

Dalsi ucastnik

Seznam pfiloh:
PFilohou tohoto Dodatku €. 3 je nova Pfiloha €. 2 Smlouvy o spolupraci — Zavazné parametry feSeni
projektu
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ZAVAZNE PARAMETRY RESENI PROJEKTU

Cislo projektu: VK01030071
Rozhodny den pro uznatelnost nakladi dle této verze zavaznych parametri:
16.10.2024

1. Nazev projektu v ceském jazyce

Odolnost letectvi proti podvrzenym signaliim GNSS a ADS-B

2. Datum zahajeni a ukonceni projektu

01/2023 - 12/2025

3. Cil projektu

Cilem je ohodnotit a zlepSit odolnost letecké infrastruktury v C4R proti spoo5ingu GNSS
signalu. Spoo5ingem signalu GNSS se chape nezakonné podvrhovani faleSného naviga¢niho
signalu na frekvencich urcenych pro druzicovou navigaci. Tento faleSny signal miize podle
zavaznosti bud’ zcela zménit vypoctenou pozici piijimace, nebo vede ke ztraté casové
synchronizace a k nemoznosti dany systém dale pouzivat. Cilem projektu je otestovat a
popsat odolnost pozemni letecké infrastruktury R LP s.p. viici spoo5ingu GNSS, popsat
vhodné postupy jak odolnost proti spoo5ingu testovat a navrhnout moZnou metodu detekce
spoofingu, pomoci kombinaci prehledovych systémii a piredevsim systému ADS-B.

4. Resitel — Kli¢ova osoba fesitelského tymu

F-372, verze 4, revize 240510
Verejny
Stranal/8
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5. Planované vysledky projektu

Identifikacni cislo Nazev vystupu/vysledku
VK01030071-V4 Metodika detekce letadel zasaZenych spoofingem

Popis vystupu/vysledku

Z prvotni analyzy vyplyva, Ze vici letadliim jsou nasazovany riizné formy spoo5ingu, které
maji rozdilny dopad na konkrétni avioniku letounu. Na zakladé téchto udalosti jsme
intenzivné komunikovali s dopravci, provozovateli infrastruktury na narodni i evropské
urovni. Snahou je najit vhodny zptsob sbéru relevantnich informaci o téchto ttocich,
poKusit se najit jejich charakteristiku. Tyto ¢innosti primo odpovidaji naplnéni vysledku V4.
Nad ramec piivodniho zaméru nam na zakladé dohody o spolupraci se Smartwing, a.s.
budou poskytnuta data o ttocich piimo ze systému letadel. Cilem je tato data analyzovat a
stanovit jaky maji spoo5ingové utoky dopad na letovy provoz a nasledné v ramci
experimentti ovérit odolnost letadlovych palubnich systémui viici spoofingovym tutokiim.
Pokud dojde ke schvaleni zmén v projektu tykajici se zmény ve V2 a pridani nového
vysledku V5 a V6, bude nové soucasti V4 seznam parametri, které miize R LP pouzit k
detekci letadel zasazenych spoo5ingem. Dale bude shrnut vliv speci5ickych typa spoo5ingu
na speci5icky typ avioniky. V neposledni fadé bude popsan dopad spoo5ingu GNSS na dalsi
systémy (ADS-B, EPWS, UTC time), které opét mohou slouzit jako metoda detekce
pritomnosti spoofingu.

Druh vysledku podle struktury databaze RIV

NmetC - Metodiky certifikované opravnénym organem

Identifikacni cislo Nazev vystupu/vysledku

VK01030071-V1 Spoofer GNSS

Popis vystupu/vysledku

Tester - So5istikovany tester bude zarizeni zaloZené na technologii softwarového radia.
Bude se jednat o programovatelny generator GNSS signalt, které bude mozZné mezi sebou
kombinovat a tim vytvaret jednak tzv. Zivy GNSS signal a podvrZzené signaly. Zatizeni bude
umozilovat presnou manipulaci se zpoZdénim faze a amplitudou generovaného signalu, coz
umozni generovat jednotlivé i velmi so5istikované scénare atoku. Soucasti zarizeni bude
generator konstelace a generator pohybu uzivatele.

Druh vysledku podle struktury databaze RIV

Gfunk - Funk¢ni vzorek

F-372, verze 4, revize 240510
Verejny
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Identifikacni cislo Nazev vystupu/vysledku

VK01030071- | Vyzkumna zprava popisujici odolnost letecké infrastruktury na spoofovani
V2 signalu GNSS

Popis vystupu/vysledku

Plvodné tento vysledek zahrnoval testovani infrastruktury R LP, letadla vseobecného
letectvi a vybranou leteckou techniku (UAS). Cilem navrhované zmény je pridat testovani
vlivu ru$eni GNSS na dopravnim letadle. Toto testovani je narocné jak z pohledu organizace
experimentu, na které se musi icastnit velké mnozstvi sloZek (C4TUV, R LP, dopravce), tak z
pohledu komplexity avioniky dopravnych letadel. Cilem doplnéni vysledku je jeho rozsireni
o popis odolnosti GNSS piijimaci na dopravnim letounu.

Naopak méreni na systémech R LP bude uZeji zaméfeno pouze na systémy, u kterych je vliv
podle analyzy provedené v prvnim roce reseni projektu (v roce 2023) piredpokladan jako
nejkritictéjsi.

Po zméné vysledkii V2 bude nové prijemcem vysledku i provozovatel letoun Smartwings
a.s., ktery se v ramci projektu zacastni testovani odolnosti. Provozovateli letounii vSak
nebudou sdileny informace o zranitelnosti systémia R LP, které budou z dokumentu
distribuovaném leteckému dopravci zamérné vypustény. U vysledkii testovani letounii se
piredpoklada, Ze po predchazejici domluvé budou sdileny v ramci V2 s RLP.

Druh vysledku podle struktury databaze RIV

V - Vyzkumna zprava

Identifika¢ni ¢islo Nazev vystupu/vysledku

VK01030071-V3 Postupy testovani odolnosti naviga¢ni a pirehledové infrastruktury

Popis vystupu/vysledku

Vystupem je soubor procesu a agilnich metod tvorici obecné postupy testovani odolnosti
vii¢i GNSS spoo5ingu systému navigacni a pirehledové infrastruktury vyuzivajicich ke svému
chodu GNSS. Vystup ma za cil poskytnout obecné postupy pripravy, designu, provedeni a
zaznamenani testl odolnosti (tzv. Penetracnich testii).

Druh vysledku podle struktury databaze RIV
O - Ostatni vysledky

F-372, verze 4, revize 240510
Verejny
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Identifikacni cislo Nazev vystupu/vysledku
VK01030071- | Metodika pro detekci a dohledani zdroje nezakonného ruseni ve
V5 frekven¢nim spektru

Popis vystupu/vysledku

Vysledkem 5 bude sada metodickych postupti popisujici zptisob detekce a dohledani zdroje
nezakonného ruseni ve frekven¢nim spektru vcetné ruSeni GNSS v okoli Kritické
komunika¢ni a prehledové infrastruktury R izeni letového provozu. K prvotni detekci ruseni
v ¢asti spektra dedikované pro GNSS bude mimo jiné vyuzito i vystupti z projektu TA C4R
Vyzkum vlivu rus$eni GNSS signalu v oblasti letectvi (CK01000183). Cilem je, ze zminéného
projektu vyuzit znalosti ohledné fiizovani dostupnych dat pro identi5ikaci piibliZné oblasti
vysilani rusiciho signalu. Nové navrzeny V5 pocita s naslednou detekci v terénu, ktera bude
probihat s vyuzitim smérové antény k analyze sily, sméru a charakteru rusivého signalu.
Vystupem tedy bude pirimo vhodné vybaveni a postup k jeho pouZiti pro praktické
dohledavani zdroje ovlivnéni GNSS signalu, pouzitelny pro zaméstnance RLP i NUKIB.

Druh vysledku podle struktury databaze RIV

NmetC - Metodiky certifikované opravnénym orgianem

Identifikacni cislo Nazev vystupu/vysledku
VK01030071-V6 Meaconer na frekvenci E6

Popis vystupu/vysledku

Béhem prvniho roku reseni projektu a prvotnich experimenti se podarilo zjistit, Ze metoda
meaconingu je velmi uc¢inna na v§echna zarizeni pracujici jen se signalem GPS L1 C/A.
Vzhledem Kk této iCinnosti metody meaconingu se zda pravdépodobné, Ze bude mozné
stejnou technikou otestovat i ovlivnitelnost zaiizeni pracujici se signalem Galielo-PRS na
frekvenci E6. Dohled nad dostupnosti a sprava pristupu k PRS signalu je primou
kompetenci AG NUKIB. Po dohodé s AG NUWKIB vznikne jako vysledek typu funk¢ni vzorek,
souprava pro ruseni signalu na frekvenci E6 pomoci metody meaconingu. V priibéhu reSeni
projektu bude V6 vyuzit k testovani piijimacii PRS, které ma NUWKIB k dispozici. Na konci
projektu bude V6 NUKIB predan k dal$imu pouzivani.

Druh vysledku podle struktury databaze RIV

Gfunk - Funk¢ni vzorek

F-372, verze 4, revize 240510
Verejny
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6. Identifikacni udaje ucastniki

Hlavni prijemce - [P] Ceské vysoké uceni technické v Praze

1€ Obchodni jméno

68407700 Ceské vysoké uceni technické v Praze
Kaéd organizac¢ni jednotky Organizacni jednotka

21260 Fakulta dopravni

Pravni forma

VVS - Verejna nebo statni vysoka skola (zakon ¢. 111/1998 Sb., o vysokych skolach a o
zméné a doplnéni dalSich zakonti)

Typ organizace

VO - Vyzkumna organizace

Dalsi uicastnik - [D] Rizeni letového provozu Ceské republiky, statni podnik (RLP CR,

s.p.)
| (@ Obchodni jméno
49710371 Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

Kéd organizacni jednotky Organizacni jednotka

Pravni forma

POO - Pravnicka osoba zapsana v obchodnim rejstiiku (zakon ¢. 304/2013 Sb., o vefejnych
rejstiicich pravnickych a fyzickych osob)

Typ organizace

VP - Velky podnik

F-372, verze 4, revize 240510
Verejny
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7. Naklady

(uvedené udaje jsou v K¢, zavazné parametry tucné v ramecku)

Projekt — VK01030071

1k
Polozka / rok 2023 2024 2025 Celkem
maximalni vyse
Naklady projektu 4550218 5482218 4649218 14 681 654
celkem
Vyse podpory 4237126 5148 254 4294 381 13679 761
Maximalni intenzita 100 %
podpory projektu
Hlavni prijemce — [P] Ceské vysoké uéeni technické v Praze
Polozka / rok 2023 2024 2025 Celkem
maximalni vyse
Osobni naklady 3265582 4167 552 3667 552 11 100 686
Subdodavky 0 0 0 0
Ostatni pfimé naklady 111970 230000 200000 541970
Nepiimé naklady 337755 349 755 346 755 1034 265
Néklady projektu 3715307 4747 307 4214307 12 676 921
celkem
Vyse podpory 3715307 4747 307 4214 307 12 676 921
Zpisob vypoctu Flat rate 10%
rezijnich nakladi

F-372, verze 4, revize 240510
Verejny
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Dalsi icastnik — [D] Rizeni letového provozu Ceské republiky, statni podnik (RLP CR,

s.p.)
Polozka / rok 2023 2024 2025 Fel!(el}l o5z

maximalni vyse

Osobni naklady 834911 430554 434911 1700376

Subdodavky 0 0 0 0

Ostatni piimé naklady 0 304 357 0 304 357

Nepiimé naklady 0 0 0 0

Néklady projektu 834911 734911 434911 2004 733

celkem

VysSe podpory 521819 400947 80 074 1002 840

Zpisob vypoctu Flat rate 10%

rezijnich naklada

F-372, verze 4, revize 240510
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8. DalSi zavazné parametry projektu

F-372, verze 4, revize 240510



