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Příloha č. 1

Technická specifikace a rozsah poskytovaných služeb

1. Seznam HW a SW zadavatele
1.1. Pracoviště

Sídlo HSHMP, Rytířská 404/12, Praha 1
Územní pracoviště Němčická 1112/8, Praha 4
Územní pracoviště Nechanského 590/1, Praha 6
Územní pracoviště Dukelských hrdinů 347/11, Praha 7
Územní pracoviště Měšická 646/5, Praha 9
Územní pracoviště Rybalkova 293/39, Praha 10

1.2. Používaný HW
Firewall: Forttigate, Sophos
Routery: Aruba
Switche: HPE flexnetwork 5130 a vyšší
WiFi: Aruba 505,535
Servery: HPE ProLiant DL360

Windows Server 2019 datacenter
Plně virtualizované prostředí VMware a Hyper-V

Služby: DNS, DHCP, AD, File server, IIS, WSUS, tiskové řešení MyQ,
NAS: HPE MSA 2050 s přidanou diskovou policí
Zálohovací systém: StoreOnce a Veeam
Koncová zařízení:
- cca 250 ks NTB (nejsou součástí paušální platby za správu sítě)
- cca 40 ks síťových tiskáren Kyocera, (nejsou součástí paušální platby za správu sítě)

1.3. Aplikace třetích stran
- Spisová služba - běží v cloudu (web aplikace, na serveru MZ)
- Registry HSHMP - běží v cloudu
- Personální systém - běží v cloudu, instalace aktualizací
- Účetní systém - běží v cloudu, instalace aktualizací
- EPIDAT - nová verze v cloudu
- ASPI - běží v cloudu, nainstalován serverový klient

2. Činnosti správce sítě
Všechny prováděné činnosti musí být předem konzultovány se zadavatelem. Kontrola
a případná instalace nových firmware, profylaxe HW a SW, obecněji pravidelná údržba
a kontrola, bude probíhat maximálně na měsíční bázi nebo dle potřeby v kratších intervalech.
Monitoring událostí bude probíhat maximálně na týdenní bázi nebo dle potřeby v kratších
intervalech.

2.1. Správa a administrace serverů
HW podpora:

 Instalace nového hardware do racků,
 Přesuny stávajících zařízení v serverovém racku,
 Instalace případných serverů do jiných lokalit,
 Profylaxe hardware,
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 Upgrade firmware hardware,
 Upgrade HW komponent,
 Údržba a nastavení servisní sítě serverů,
 Monitoring HW událostí,
 Zabezpečení dostupnosti provozovaných systémů v případě havárie HW,
 Nastavení a konfigurace komunikačních karet pro profylaxi serverů
 Vést dokumentaci o nastavení základních parametrů serverů,
 Předkládat zadavateli návrhy na upgrade nebo obměnu serverů.

SW podpora Windows Serverů 20xx:
 Instalace OS a ovladačů, integrace do síťového prostředí,
 Virtualizace prostředků,
 Konfigurace požadovaných serverových služeb a rolí OS,
 Instalace, konfigurace a údržba:

 FTP serveru,
 Terminal serveru,
 Active Directory (AD),

 Údržba serveru AD,
 Údržba, upgrade a konfigurace služeb a SW souvisejících s možným

dynamickým zařazováním uživatelů do AUTOVLAN (IAS),
 Nastavení parametrů souvisejících s možným provozem protokolu 802.X,
 Konfigurace služeb DNS, DHCP,
 Správa globální politiky (GPO)
 Vést dokumentaci o účtech vedených v AD a nastavení serveru AD a GPO,

hlavně parametrů nastavení služeb IAS.
 DHCP serveru,
 DNS serveru,
 File serveru,

 nastavení práv a přístupů uživatelů a uživatelských skupin ke sdíleným
adresářům na souborovém serveru,

 Řešení incidentů a událostí spojených s provozem SW třetích stran
s provozovateli a autory těchto SW,

 instalace klientů SW třetích stran,
 provádět upgrade SW třetích stran,
 Vést dokumentaci o nastavení sdílených adresářů a právech přístupů k nim.

 Instalace aktualizací OS a standardních SW,
 Instalace nových verzí OS a SW,
 Spolupracovat s dodavateli SW třetích stran a Ministerstvem zdravotnictví ČR při

instalaci a konfiguraci SW,
 Zajištění pravidelné instalace bezpečnostních záplat pro OS a jeho součástí, ostatního

SW,
 Řešení incidentů a událostí spojených s funkčními nedostatky OS a SW,
 Vést dokumentaci o nastavení serverů,
 Předkládat zadavateli návrhy na změny a doplnění použitých SW.

Exchange server O365 v hybridním režimu MZ:
 Údržba databáze poštovních schránek uživatelů,
 Pravidelná profylaxe stavu poštovního serveru,
 Podpora uživatelů poštovního serveru (nastavení doplňkových služeb, uživatelská

nastavení, dohledání ztracených zpráv apod.),
 Řešení incidentů a událostí spojených s funkcí poštovního serveru,
 Vést dokumentaci o nastavení poštovního serveru.



Stránka 3 z 7

Napájení – UPS:
 Nastavit a udržovat komunikaci UPS,
 Pravidelná profylaxe zálohovacích zařízení UPS,
 Zajistit rovnoměrného rozložení zátěže mezi zdroje,
 Zabezpečit korektní zastavení provozu zařízení v případě výpadku napájení,
 Zabezpečit obnovení provozu po obnovení dodávky napájení
 Vést dokumentaci o nastavení napájení serverů a ostatních zařízení pomocí UPS,
 Předkládat zadavateli návrhy na posílení nebo obměnu zálohovacích zařízení UPS.

Zálohování dat:
 Instalace a konfigurace zálohovacího HW a SW,
 Upgrade zálohovacích zařízení,
 Instalace aktualizací zálohovacího SW,
 Pravidelný monitoring zálohování,
 Provádět minimálně dvě kopie záloh,
 Kontrola prostoru na zálohovacích médiích, upozornit zadavatele na nedostatek místa

pro zálohování,
 Provádět obnovu ztracených dat,
 Přednostní řešení incidentů a událostí spojených s provozem zálohovacího SW a

obnovou dat ze zálohy v případě ztráty dat,
 Předkládat zadavateli návrhy na „disaster recovery“ plány a jejich aktualizace,
 Testování „disaster recovery“ plánů,
 Vést dokumentaci o nastavení zálohování.

2.2. Síťové tiskárny a správa tisku
Obecné požadavky na správu periferií:

 Upgrade ovladačů a firmware tiskáren i ostatních periferií,
 Vést dokumentaci o nastavení základních parametrů periferií,
 Předkládat zadavateli návrhy na obměnu periferií tak, aby stav odpovídal potřebám

uživatelů a byl minimalizován počet typů a výrobců.
Správa tisku:

 Zajištění provozu SW MyQ pro řízení síťového tisku.

2.3. Sítě – Aktivní prvky
Firewall (IDS/IPS):

 Zajistit pravidelný upgrade firmware,
 Podle požadavků zadavatele nastavení pravidel síťových služeb,
 Pravidelně zálohovat konfigurace nastavení,
 Pravidelně kontrolovat logy,
 Řešit incidenty a události spojených s provozem Firewallu,
 Plánované odstávky provádět pouze v době určené zadavatelem,
 Možné práce po upgrade Firewallu,

o Podle požadavků zadavatele nastavení Web Filteringu,
o Podle požadavků zadavatele nastavení propustnosti jednotlivých VLAN,
o Konfigurovat a spravovat VPN server,
o Podle požadavků zadavatele konfigurovat uživatele s přístupem VPN,
o Konfigurovat a spravovat pravidla pro VPN přístupy správcům SW třetích stran,
o Konfigurovat a spravovat pravidla pro přístupy do DMZ.

 Vést dokumentaci o nastavení Firewallu.

Switche:
 Zajistit pravidelný upgrade firmware,
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 Pravidelně zálohovat konfigurace nastavení,
 Měnit konfigurace switchů,
 Konfigurovat a udržovat:

 ACL,
 QoS,
 VLANy,
 AUTOVLANy.

 Vést dokumentaci o:
 přiřazení jednotlivých portů do VLAN,
 připojení koncových zařízení do portů,
 propojení switchů mezi sebou,
 nastavení ACL,
 nastavení QoS profilů,
 přidělení IP adres jednotlivým VLANám,
 přidělení IP adres zařízením s pevnou IP adresou,

 Předkládat zadavateli návrhy na nastavení switchů tak, aby optimálně přenášely
zatížení a jejich kapacitu,

 Řešit konflikty a incidenty spojené se síťovým provozem,
 Plánované odstávky provádět pouze v době určené zadavatelem.

Monitoring sítě:
 Sledování a kontrola stavu sítě včetně připojení k internetu,
 Zpracování výstupů pro potřeby managementu,
 Pravidelně kontrolovat stav aktivních prvků.

Správa Wi-Fi:
 Zajistit pravidelný upgrade firmware,
 Pravidelně zálohovat konfigurace nastavení,
 Měnit konfigurace AP,
 Předkládat zadavateli návrhy na nastavení AP tak, aby optimálně přenášely zatížení a

jejich kapacitu,
 Řešit konflikty a incidenty spojené se síťovým provozem,
 Plánované odstávky provádět pouze v době určené zadavatelem.

2.4. Sítě – Pasivní prvky
Datové rozvaděče:

 Udržovat datové rozvaděče (čistit a kontrolovat),
 Udržovat koncové výstupy kabelových tras jasně popsané,
 Předkládat zadavateli návrhy na řešení upgrade datových rozvaděčů při změně

technologie nebo navýšení přípojných míst,
 Vést dokumentaci o umístění rozvaděčů v budovách a zapojení patch panelů.

Metalické trasy, ev. budoucí optické trasy na požádání zadavatele:
 Udržovat stávající metalické trasy,
 Předkládat zadavateli návrhy na nové metalické trasy,
 Upozornit zadavatele včas na vyčerpání kapacity metalických tras,
 Vést dokumentaci o vedení metalických tras v budovách a jejich ukončení. V případě

změn a úprav provádět aktualizaci této dokumentace.
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2.5. Podpora aplikací a technologických zařízení třetích stran
 Jedná se o podporu aplikací třetích stran dle bodu 1.3 této přílohy a integraci

technologických systémů do sítě objednatele.

2.6. Ostatní služby
 Na požádání zadavatele

o Zajišťovat záruční a pozáruční servis zařízení, které spadají pod tuto smlouvu,
o Spolupracovat při zadávání VŘ na komponenty výpočetní techniky, serverů,

tiskáren, spotřebního materiálu, pasivních a aktivních prvků sítě,
o Provést natažení, přeložení, prodloužení nebo zkrácení metalických a optických
o Komunikovat s poskytovateli internetových domén a provádět jejich změny,
o Provádět změny na nadřazených DNS serverech,
o Provádět zajištění ekologické likvidace vyřazených PC a jejich komponentů,

periferií, aktivních a pasivních prvků sítě a spotřebního materiálu,
o Provádět konzultační a poradenskou službu v oblasti ICT.
o Síťové tiskárny – multifunkce:

 Zajištění propojení tiskárna – switch pasivními prvky (patch kabely,
zásuvky),

 Konfigurace síťových tiskáren včetně integrace do sítě,
 Instalace ovladačů tiskáren uživatelům,
 Ve spolupráci s dodavatelem zajistit plnou funkčnost multifunkčních

zařízení,
 Nastavení bezpečnostních prvků (hesla, PIN kódy a pod),
 Provedení základního zaškolení obsluhy,
 Podpora při řešení problému při tisku.

 Uživatelská podpora pracovních stanic a periferií (není pravidelnou součástí služeb),
bude prováděna formou vzdálené podpory pro IT zaměstnance objednatele.

o Hardware služby pracovních stanic
 Přesun PC a periferií na jiné pracoviště a jejich zapojení,
 Instalace PC a periferií na pracoviště a jejich zapojení,
 Diagnostika závady a zajištění záručních oprav,
 Diagnostika závady a zajištění pozáručních oprav včetně zajištění

náhradních dílů,
 Instalace komponent do stávajících zařízení, upgrade firmware,
 Pravidelná údržba PC a periferií (čištění, seřízení),
 Řešení incidentů a událostí vzniklých při provozu,
 Konfigurace protokolu 802.X na stanicích,
 Výměna spotřebního materiálu,
 Předkládat zadavateli návrhy na obměnu počítačů tak, aby stav

odpovídal potřebám uživatelů a byla zajištěna spolupráce s periferiemi a
sítí,

 Vést dokumentaci o nastavení základních parametrů.
o Software služby pracovních stanic

 Instalace OS a ovladačů, integrace do síťového prostředí,
 Pravidelná instalace aktualizací a bezpečnostních záplat OS,
 Na vyžádání zadavatele instalace nových verzí OS,
 Instalace a aktualizace uživatelského SW podle potřeby zadavatele

(kancelářský SW, antivirový SW apod),
 Ve spolupráci s dodavatelem zajistit údržbu a servis jednoúčelových SW,
 Instalace a monitoring antivirového a bezpečnostního SW,
 Řešení incidentů a událostí spojených s funkčními nedostatky OS a SW,
 Vést dokumentaci o nastavení základních parametrů.
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o Podpora periferií – Tiskárny
 Instalace osobních tiskáren uživatelům,
 Provádění základního zaškolení obsluhy,
 Podpora při řešení problému při tisku,
 Výměna spotřebního materiálu.

o Podpora periferií – Skenery a ostatní periferie
 Zajištění propojení skener nebo jiné periferie – switch pasivními prvky

(patch kabely, zásuvky),
 Ve spolupráci s dodavatelem zajistit prvotní konfiguraci a zprovoznění

skenerů nebo jiných periferií,
 Instalace ovladačů uživatelům,
 Nastavení bezpečnostních prvků (hesla, PIN kódy a pod),
 Ve spolupráci s dodavatelem provádět základní zaškolení obsluhy,
 Podpora při řešení problému při práci s plotry nebo jinými periferiemi.

o Exchange server:
 Tvorba, přejmenování a rušení poštovních účtů,
 Údržba databáze poštovních schránek uživatelů.

o Active Directory (AD):
 Tvorba, přejmenování a rušení osobních profilů v AD,
 Nastavení klientů pro přístup do domény.

o File server:
 Nastavení práv a přístupů uživatelů a uživatelských skupin ke sdíleným

adresářům na souborovém serveru,
 Na požádání zadavatele vytvářet sdílené adresáře na souborovém

serveru.

3. Řízení IT procesů
1) Poskytovatel musí provozovat vlastní systém HELPDESK v režimu 24x7, který musí evidovat

požadavky, stav plnění, posílat zprávy o zadání, schválení a plnění jak e-mailem, tak SMS
zprávou. V případě nefunkčnosti systému HELPDESK bude k dispozici telefonická linka
HOT-LINE.

2) Poskytovatel odpovídá za bezproblémový chod serverů a aktivních prvků a udržování
konzistence dat a zálohy dat.

4. Struktura prováděných prací
Servisní podpora bude prováděna ve všech lokalitách zadavatele uvedených v bodě 1 této přílohy.
Servisní podpora bude prováděna v pracovních dnech zadavatele takto:

 Pondělí 8:00 – 16:00 hod
 Úterý 8:00 – 16:00 hod
 Středa 8:00 – 16:00 hod
 Čtvrtek 8:00 – 16:00 hod
 Pátek 8:00 – 16:00 hod

Ostatní práce, které by mohly narušit nebo omezit chod IT infrastruktury, budou prováděny dle
dohody se zadavatelem v době, která tento provoz nenarušuje (tj. i v nočních hodinách a
nepracovních dnech, nebo v době předem plánovaného výpadku).
Zadavatel požaduje, aby práce dle bodu 2.1 až 2.4 této přílohy byly prováděny prioritně v místě
zadavatele, vzdálený přístup bude umožněn pouze po dohodě se zadavatelem za předem
dohodnutých podmínek.
Zadavatel předpokládá, že práce dle bodu 2.5 a 2.6 se budou provádět převážně na místě. Čas
strávený těmito činnostmi bude tarifikován dle skutečně provedené práce, která bude zaokrouhlena
na celé započaté hodiny.
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5. Garance rychlosti servisních zásahů
Zadavatelem požadovaná garance maximální doby dojezdu technika na místo je uvedena v tabulce
níže. Doba začíná běžet od schválení servisního zásahu oprávněnou osobou zadavatele, které je
následně povinen zadavatel potvrdit e-mailem.

Druh závady Reakční doba
do max. (hod.)

Vyřešení do
max. (hod.)

Kritická závada (dle bodů 2.1 až 2.4 této přílohy) 2 6

Závažná závada (dle bodů 2.1 až 2.4 této přílohy) 4 12

Střední závada (dle bodů 2.1 až 2.4 této přílohy) 4 24

Nízká závada (dle bodů 2.1 až 2.4 této přílohy) 8 40

6. Služby a práce prováděné v rámci měsíční paušální
platby

 Veškeré práce zajišťující bezproblémový chod serverů, aktivních prvků a dalších
zařízení specifikovaných v bodě 1 této přílohy, které budou prováděné prioritně v místě
určeném zadavatelem, vzdálený přístup bude umožněn pouze po dohodě se zadavatelem, dle
bodů 2.1 až 2.4 této přílohy, vedení dokumentace dle jednotlivých bodů této přílohy,

 Služby dle bodu 3 této přílohy, tj. kompletní provozování aplikace HELPDESK /HOT-LINE,
monitorovacího systému chodu klíčových zařízení a serverů a udržování konzistence dat a
zálohy dat,

 Garance rychlosti servisních zásahů je určena vlastní nabídkou poskytovatele, přičemž nesmí
být překročeny max. lhůty dle bodu 5 této přílohy,

 Měsíční paušální platba nezahrnuje cenu dopravy při servisním zásahu na místě a práce
prováděné dle bodu 2.5 a 2.6 této přílohy, které budou účtovány na základě skutečně
odpracovaných hodin podle výkazu provedených prací.




