F4) HypeDigitaly

INFORMACE K Al ASISTENTOVI PRO
WEBOVE STRANKY ,teplice.cz"

Tato informace poskytuje zdkladni prehled o virtudinim asistentovi Statutdrnino mésta Teplice
-, ktery pracuje na principech umélé inteligence a slouzi pro prvotni orientaci na webovych
strdnkdch ,teplice.cz". Al asistent pracuje s informacemi uvedenymi na webovych strdnkdch
mésta. Pomudze s rychlou orientaci, poradi, na koho se obrdtit v dané problematice, usnadni
hleddni informaci o uddlostech a sluzbdch, které mésto a méstsky Ufad nabizi, a doporuci
kompetentni kontaktni osoby dle polozeného dotazu.

Chatbot poradi ve ctyfech jazykovych mutacich — cesting, anglictingé, némciné a ukrajinstiné.
Preferovany jazyk si ndvstévnik stranek zvoli pfi spusténi chatbota. Kazdy uzZivatel bude mit
k dispozici 20 dotazd denné. Cilem je omezit zahlceni a nekorektnosti dotazl. Pokud se dotaz
nebude tykat mésta a méstského Ufadu, chatbot na to upozorni.

Po technické strdnce chatbota pfipravila spole¢nost HypeDigitaly, kterd je také sprdvcem
osobnich Udajd nutnych k rozliseni novych a stdvajicich uzivatell. V tomto pripadé se jednd o
IP adresu.

1. SPRAVCE

Spravcem osobnich Udajd je HypeDigitaly s.r.o., se sidlem Velkd Hradebni 2800/54, 400 01 Ust
nad Labem, ICO: 17665655 (ddle jen ,spravce").

2. UCEL ZPRACOVANI

IP adresa uZivateld Al asistenta je zpracovdna a uchovdvdna za Ucelem rozliseni novych a
stévajicich uzivateld, ovéreni poctu zprdv uvzivatele za jeden den,kontrol zasildni nevhodného
obsahu (vulgarity, spam, DDOS Utoky atd.).

Pokud uZivatel 3x za den posle nevhodny obsah, bude mu pro dany den zamezen pristup do
chatu. Kazdou pulnoc je pocet zaslanych zprdv a pripadny zdkaz resetovan.

3. JAK JE IP ADRESA ZiSKAVANA

Sprévce zjistuje IP adresu pomoci verejné sluzby: https://api.ipify.org/2format=json.Poté je IP

adresa uchovdna docasné v rdmci dané chatovaci session do proménné, kterd putuje do
platformy Voiceflow (https://www.voiceflow.com/), na které je Al chatbot postaven.



https://secure-web.cisco.com/1J9xa1YH1THPE1KrfW_Q6Qf9BxufEM4D5TJtGLoeFJ6gilv0lVqDBp8E8d2A9MUn2B1kdgHFKN6v7L5jMU_cmlnD_z6Pahcvjmybm4AavaOT4Yj2JAgS-YJzgCTe5XSfKo8ITsMXPfkHNXQ3y3TqGVBC494aCICPyZA4C8e4fBUs7GgvaxgdlYvqz9dbVrDamwsNG50n6BaCfEOgD1Dh8oKP33924FWnBFVDjg9c_FwwVwE2qz_t4MiazqZ45lMzVs_ZJOvAQU2i39w7luYFH8q4zI8jHKC8ua3CofG3XGjiL_fK5FJPqGzHj8xgNJQrM/https%3A%2F%2Fapi.ipify.org%2F%3Fformat%3Djson
https://secure-web.cisco.com/1HXn9EXwEUIGY5yfASVqY5WrbEosHbIsD16OD7hJQmPGwKvQtcTMZ6cxy7e_rG3ET5pS25uYnNFZe5KEu5vT9tQ-PWnCLL-IRA04rD4Pt4WSkmGBBmJ06tFIysYAPMSsJCrYBetQPTYeACFUN8b7Q9agTolpQuUKwK5SesAsSLvyNMKAQCTE7ph3fQbQ-01VPgbWYTCdGCcP8YjzXEagESBsxtI1EzzTZM34twXvqPdpgjJFhpJ2KyOhI9ffyA4-gJMwkn4379omKCk3dzqo_5GN3rcq_x1HdmR_vmq59URmiD3m1mig5anDi6lK1LqUQ/https%3A%2F%2Fwww.voiceflow.com%2F

4. KDE A JAK JE IP ADRESA UCHOVAVANA

Sprévce uchovdavd IP adresu:

a) kratkodobé: IP adresa je ulozena jako proménnd v rdmci dané session ve Voiceflow.

b) dlouhodobé (72 hodin): Sprdvce pouZivda sluzbu Airtable (https://qirtable.com/). IP
adresy jsou ukldddny do tabulky v Airtable. K tabulce md pfistup jen osoba, kterd
disponuje specidlnim personal access tfokenem
(hitps://qirtabl m/devel [s/w i rsongl- -token).

5. JAK DLOUHO JE IP ADRESA UCHOVAVANA

Sprévce uchovavd IP adresu prostrednictvim sluzby Airtable maximdlné 72 hodin. Kazdy den
v 01:00 jsou smazdny zdznamy starsi nez 2 dny.

6. JAK JSOU DATA CHRANENA

Sprévce komunikuje se sluzbou Airtable pres zabezpecené API rozhrani pomoci svého
personal access tokenu, ktery lze vygenerovat pouze jednou a nelze jej jiz nikdy zobrazit. PFi
potencidlnim podezieni ze zneuiiti Ize kli¢ jednoduse odstranit a vytvofit novy. Bez personal
access fokenu se k datdm v tabulce nikdo nedostane.

Pro aktualizaci zdznamO v Airtable tabulce sprdvce pouzivd metodu PATCH:
https://airtable.com/developers/web/api/update-record.



https://secure-web.cisco.com/1qUIfE1ZHNviMs5vU6dHZIYnD3eivahpx-4oaiij93SFmjjM1VKseLnaB5U9UgcV-HC0hLhjoGhcMMdYuTivhweJOok0PIfCgrx_7x-YCtqLEO4oCWNrYvYUPTCHLCK65NIfXQS5XgFwRIONLN-w0Ay9id0eWOiHnv7kiXpn7mR7vz2WL1ZOFhgnS8MPRkS1D_-Si0qf_hypqgBSmeY7bQ8Y6BtvKSxRuet4tg2N5BqK712PGUmML05mYuM6V4zYU5YEQ7br3fmQbs7uSHyG0ittcZfaNwWGC1YVXwr0qLWGJQw1OtpcPHY_Ji1c4g8fy/https%3A%2F%2Fairtable.com%2F
https://secure-web.cisco.com/1ycW24mDplITz--sA5lLuxLcj785yR0CLdMoJfjyCfckGnox5OS0Zq3y_3IwsjsGh8X6pgc6QoSI3mHCXapQeLCiNn9y6pZ4oxXq1fBDDmBpZWG1Sgn66suKrfiTtdqJIOt6PM97J36laV-cCOg6OtN-zxIlweW1XirJWSC03AJXWtdXJ1v3uuLcCVICWcKJuV1B4IQBlUaoIKZrg9Cpw9rtc5BuYDRkjA3dsZQV_bcqqPW21hIbODSwrFTTouXuiJ8M-7JWK3nX13DKMZvVzGKuuBNmTwibpi-0JoTCMnx5XypPbP8UmaPOtFjhnk57o/https%3A%2F%2Fairtable.com%2Fdevelopers%2Fweb%2Fguides%2Fpersonal-access-token
https://airtable.com/developers/web/api/update-record

