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Smlouva o vzdáleném přístupu

uzavřená níže uvedeného dne, měsíce a roku

dle ustanoveni § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, v platném a účinném znění

Smluvní strany

Institut klinické a experimentální medicíny

státní příspěvková organizace, ZL č.j. 17268-II/2012 ze dne 29. 5. 2012

se sídlem: Vídeňská 1958/9, 140 21 Praha 4

IČO: 00023001

DIČ: c200023001

zastoupená: Ing. Helenou Rógnerovou, ředitelkou

bankovní spojení: Česká národní banka

číslo účtu: 42334041/0710

(dále jen „IKEM")

a

[Phadia, s.r.o.]

zapsaná v obchodním rejstříku vedeném [u Městského soudu] v [Praze], spis. zn.: [C 148842]

se sídlem: Freyova 82/27, Vysočany, 190 00 Praha 9

IČO: 28538153

DIČ: CZ28538153

bankovní spojení: ING Bank N.V

č. účtu: 1000487909/3500

zastoupená: Ing. Petrou IVIarouškovou, jednatelkou

(dále jen „Přistupovatel")

(oba společně jako „smluvní strany“)

uzavřely tuto smlouvu o vzdáleném přístupu

(dále jen "Smlouva")

1. Úvodní ustanovení

1.1. Smluvní strany současně stouto Smlouvou uzavírají také kupní smlouvu (dále jen „kupní

smlouva") a smlouvu o výpůjčce (dále jen „smlouva o výpůjčce"), (obě společně jako „současně

uzavírané smlouvy“), a to na základě nadlimitní veřejné zakázky s názvem „DG - Dodávky

laboratorních diagnostik pro stanovení alergických a zánětlivých onemocnění vč. výpůjčky

analyzátoru II.” (dále jen „veřejná zakázka ").

1.2. Přistupovatel prohlašuje, že má dostatečně znalosti, zkušenosti a prostředky pro řádně a včasně

plnění této Smlouvy. Přistupovatel mimo jiné prohlašuje, že je držitelem certifikace pro systém

řízení bezpečnosti informací.

1.3. IKEM prohlašuje, že je příspěvkovou organizací státu, poskytovatelem zdravotních služeb, který

má vlastní chráněnou datovou síť (dále jen „chráněná datová síť IKEM").

1.4. Účelem této Smlouvy je umožnit Přistupovateli omezený vzdálený přístup k zařízením

připojeným do chráněné datové sítě IKEM, případně blíže specifikovaným ve smlouvě o výpůjčce
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(dále jen „vzdálený přístup"). Smluvní strany v této souvislosti konstatují a souhlasně prohlašují,

že vzdálený přístup má Přistupovateli usnadnit plnění ze současně uzavíraných smluv. Nebude-

Ii však mezi smluvními stranami písemně sjednáno jinak, vzdálený přístup nepředstavuje nutný

a bezpodmínečný předpoklad plnění.

2. Předmět Smlouvy

IKEM a Přistupovatel touto Smlouvou sjednávají podmínky vzdáleného přístupu.

Přistupovatel je oprávněn používat vzdálený přístup výhradně za účelem řádného plnění

smlouvy o výpůjčce a při dodržení podmínek sjednaných touto Smlouvou.

Samotný postup a možnosti vzdáleného přístupu budou Přistupovateli sděleny ze strany IKEM

po podpisu této Smlouvy. Tyto postupy a možnosti vzdáleného přístupu mají charakter

důvěrných informací ve smyslu čl. 7 této Smlouvy.

Nebude-li mezi smluvními stranami písemně sjednáno jinak, umožnění a povolení vzdáleného

přístupu Přistupovateli závisí zcela a výlučně na uvážení IKEM. Přistupovatel nemá na poskytnutí

vzdáleného přístupu právní nárok. IKEM je oprávněn poskytnutí vzdáleného přístupu kdykoli

odmítnout nebo zcela zrušit, zejména v případě, že Přistupovatel podle názoru IKEM dostatečně

neplní bezpečnostní požadavky pro vzdálený přístup nebo jeho vzdálený přístup představuje

riziko pro (a) chráněnou datovou síť IKEM, (b) zařízení připojená do chráněné datové sítě IKEM,

(c) IKEM nebo (d) třetí osoby.

Případně odepření či ukončení vzdáleného přístupu nebude mít žádný vliv na řádně a včasně

plnění současně uzavíraných smluv ze strany Přistupovatele a nezakládá jeho právo na jakékoli

úlevy, náhrady či odškodnění nebo dodatečná plnění ze strany IKEM. Přistupovatel je povinen

plnit své povinnosti podle současně uzavíraných smluv řádně a včas iv případě, kdy nebude mít

možnost vzdáleného přístupu podle této Smlouvy.

3. Další práva a povinnosti Přistupovatele

Přistupovatel je povinen dodržovat a respektovat veškeré pokyny IKEM a vnitřní předpisy IKEM

týkající se vzdáleného přístupu a chráněné datové sítě IKEM (dále jen „vnitřní předpis IKEM").

Přistupovatel se zavazuje dodržovat veškeré vnitřní předpisy IKEM, se kterými bude seznámen

po podpisu této Smlouvy.

Vzdálený přístup je poskytován výhradně Přistupovateli a Přistupovatel jej nesmí dále převést

nebo poskytnout třetí osobě. Za třetí osobu pro tento účel nejsou považováni zaměstnanci

Přistupovatele pověření plněním současně uzavíraných smluv.

Přistupovatel je oprávněn a povinen používat vzdálený přístup pouze a výlučně za účelem plnění

povinností Přistupovatele podle smlouvy o výpůjčce. Prostřednictvím vzdáleného přístupu je

Přistupovatel oprávněn v chráněné datově síti IKEM provádět pouze úkony, které jsou potřebné

k řádnému a bezchybněmu plnění.

Přistupovatel přijme a bude dodržovat dostatečná technická a organizační opatření, aby

nemohlo dojít kneoprávněnému nebo nahodilému vzdálenému přístupu. Přistupovatel je

zejména povinen iniciovat a provádět vzdálený přístup pouze ze zařízení, které je dostatečně

zabezpečené, má nainstalovaný antivirový program, má veškerý software legální, je chráněné

heslem a má aktivní šifrování disku. Pro případ nečinnosti delší než 10 minut musí dojít

kautomatickěmu uzamčení zařízení vyžadujícímu zadání přihlašovacích údajů uživatele.
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Uživatelům daného zařízení musí být vnitřním předpisem Přistupovatele zakázáno používat

zařízení způsobem, který by mohl ohrozitjeho zabezpečení či bezpečnost vzdáleného přístupu.

Informace, ke kterým Přistupovatel získal přístup prostřednictvím vzdáleného přístupu, jsou

považovány za přísně důvěrné a Přistupovatel je ve vztahu k nim povinen dodržovat povinnosti

podle čl. 7 této Smlouvy.

Před každým vzdáleným přístupem je Přistupovatel povinen oznámit IKEM, že vstupuje do

chráněné datové sítě IKEM, a to na e-mail—nebo jiný e-mail, který mu bude

oznámen ze strany IKEM.

Zjisti-li Přistupovatel, že došlo k porušeníjeho povinnosti podle čl. 3.1, 3.2, 3.3, 3.4, 3.6 a/nebo

7.2 této Smlouvy nebo že takové porušení hrozilo, např. zjistí-li ztrátu či odcizení přihlašovacích

údajů či certifikátů pro vzdálený přístup, je povinen tuto skutečnost neprodleně oznámit

kontaktní osobě IKEM podle čl. 6 této Smlouvy. Oznámením podle předchozí věty není dotčena

odpovědnost Přistupovatele za veškerou újmu, která v důsledku porušení jeho povinnosti

vznikne IKEM (neuplatní se poslední věta § 2902 občanského zákoníku).

Porušení povinnosti Přistupovatele podle čl. 3.1, 3.2, 3.3, 3.4, 3.7 a/nebo 7.2 této Smlouvy či

opakované porušení povinnosti Přistupovatele podle čl. 3.6 této Smlouvy představuje podstatné

porušení této Smlouvy a IKEM je v takovém případě oprávněn (a) odstoupit od této Smlouvy, a

to písemným oznámením doručeným Přistupovateli, když účinky odstoupení nastanou

okamžikem doručení oznámení Přistupovateli a (b) odstoupit od současně uzavíraných smluv

způsoby v nich uvedenými.

4. Další práva a povinnosti IKEM

Přistupovatel bere na vědomí, že vzdálené přístupy jsou ze strany IKEM monitorovány a

nahrávány. IKEM tak může (i zpétné) kontrolovat činnost Přistupovatele prováděnou v rámci

vzdáleného přístupu a ověřit, zda Přistupovatel postupoval při vzdáleném přístupu vsouladu

s touto Smlouvou.

IKEM je oprávněn kdykoli zkontrolovat plnění povinností Přistupovatele podle této Smlouvy, a

to v sídle Přistupovatele či vjakémkoli jiném místě, ze kterého je prováděn vzdálený přístup.

Přistupovatel je povinen IKEM tuto kontrolu umožnit a poskytnout při ní potřebnou součinnost.

IKEM je dále oprávněn provést audit bezpečnosti informací na straně Přistupovatele.

Přistupovatel je povinen IKEM takový audit umožnit a poskytnout při něm potřebnou

součinnost.

Kontrolu podle čl. 4.2. této Smlouvy nebo audit podle čl. 4.3. této Smlouvy provede IKEM svými

zaměstnanci nebo s pomocí externí společnosti. Náklady na kontrolu či audit nese IKEM. Pokud

však v rámci kontroly nebo auditu bude shledáno porušení povinností Přistupovatele, je

Přistupovatel povinen nahradit IKEM náklady vynaložené na kontrolu či audit, a to do deseti [10]

pracovních dnů od jejich vyúčtování ze strany IKEM.

5. Odpovědnost Přistupovatele

Přistupovatel odpovídá za každý úkon provedený v chráněné datové síti IKEM prostřednictvím

vzdáleného přístupu za použití přihlašovacích údajů či certifikátů Přistupovatele. Přistupovatel

se zavazuje odškodnit IKEM za veškeré újmy, které IKEM vzniknou v důsledku či v souvislosti se

vzdáleným přístupem Přistupovatele.
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V případě porušení kterékoli povinnosti Přistupovatele podle čl. 3.1, 3.2, 3.3, 3.4, 3.7 a/nebo 7.2

této Smlouvyje Přistupovatel povinen uhradit IKEM smluvní pokutu ve výši 10 000 Kč za každý

jednotlivý případ porušení dané povinnosti. V případě porušení povinnosti Přistupovatele podle

čl. 3.6 této Smlouvy je Přistupovatel povinen uhradit IKEM smluvní pokutu ve výši 5 000 Kč za

každý jednotlivý případ porušení dané povinnosti. Sjednáním ani zaplacením smluvní pokuty

není dotčeno právo IKEM domáhat se náhrady škody v plné výši.

Prodlení IKEM s výkonem jakýchkoli jeho práv podle této Smlouvy nebo nevykonání takového

práva se nepovažuje za vzdání se takového práva ze strany IKEM a nemá za následek zánik

takového práva.

6. Oznamování

Veškeré žádosti, oznámení, výzvy nebo jiná sdělení podle této Smlouvy budou doručovány

na níže uvedené kontaktní adresy smluvních stran:

(a) OznámeníurčenáIKEM:

Adresa: Vídeňská 1958 9 140 21 Praha 4 — Krč

k rukám:

E-mail:

Telefon:  

    
(b) Oznámení určená Přistupovateli:

Adresa: Fre ova 82 27 V sočan 19000 Praha 9

k rukám:

E-mail:

Telefon:

Došlá oznámení budou považována za řádně doručená příslušné smluvní straně nejpozději třetí

(3.) pracovni den pojejich odeslání na shora uvedené kontaktní údaje, nebo okamžikem, kdyje

jejich adresát odmítne převzít.

Nestanoví-li tato Smlouva výslovně jinak, písemná forma nezahrnuje doručování elektronickými

prostředky.

Každá smluvní strana je oprávněna jednostranně změnit své kontaktní údaje, a to písemným

oznámením doručeným druhé smluvní straně. Za písemnou formu se pro tyto účely považuje též

výměna adresáty potvrzených e-mailových zpráv. Oznámení o změně kontaktních údajů nabývá

účinnosti desátý (10.) pracovní den pojeho doručení druhé smluvní straně nebo v pozdější den

uvedený v oznámení o změně kontaktních údajů.

7. Důvěrnost informací

Pro účely této Smlouvy se za důvěrné informace považují veškeré informace (a) týkající se

vzdáleného přístupu, chráněné datové sítě IKEM a/nebo zařízení připojených do chráněné

datové sítě IKEM, (b) obsažené ve vnitřních předpisech IKEM, (c) ke kterým Přistupovatel získal

přístup prostřednictvím vzdáleného přístupu, (d) mající charakter osobních údajů ve smyslu

Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochraně

fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů

a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů; dále jen „GDPR"), a

Interní číslo VZ IKEM: PZ-2024-OOOO496 4/6



7.2.

7.3.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

DG — Dodávky laboratorních diagnostik pro stanovení alergických a zánětlivých onemocnění vč.

výpůjčky analyzátoru ||.

(e) další informace, které IKEM sdělil či sdělí Přistupovateli, aniž by je označil za „veřejně" či

„nedůvěrné".

Přistupovatel je povinen (a) neumožnit žádné třetí či neoprávněné osobě přístup k důvěrné

informaci, (b) zachovávat mlčenlivost ve vztahu ke všem důvěrným informacím, (c) nepoužít

důvěrné informace kjiněmu účelu, než je plnění této Smlouvy a současně uzavíraných smluv a

(d) v případě ukončení této Smlouvy neprodleně vrátit veškeré důvěrné informace zpět IKEM.

Pokud Přistupovatel při plněnítéto Smlouvy či současně uzavíraných smluv (a) má získat či získal

přístup k osobním údajům, jejichž správcem ve smyslu GDPR je IKEM, a (b) tyto osobní údaje

bude ve smyslu GDPR dále zpracovávat pro IKEM, pak smluvní strany neprodleně uzavřou

smlouvu o zpracování osobních údajů podle čl. 28 GDPR.

8. Doba trvání Smlouvy

Tato Smlouva nabývá platnosti dnem jejího uzavření, tj. dnem podpisu oprávněnými zástupci

obou smluvních stran. Tato Smlouva nabývá účinnosti dnem nabytí účinnosti smlouvy o

výpůjčce, ne však dříve než dnem uveřejnění dle zákona o registru smluv, pokud takovému

uveřejnění podléhá.

Tato Smlouva je uzavřena na dobu určitou, a to po dobu trvání smlouvy o výpůjčce, uzavíraně

současně stouto Smlouvou. Tato Smlouva bez dalšího (automaticky) zanikne ukončením

smlouvy o výpůjčce. Pro odstranění pochybností smluvní strany prohlašují, že není-li nebo

nebude-li mezi nimi písemně sjednáno jinak, ukončení této Smlouvy nemá žádný vliv na trvání

smlouvy o výpůjčce a práva a povinnosti smluvních stran podle smlouvy o výpůjčce.

Ukončení této Smlouvy nemá vliv na povinnost smluvní strany uhradit smluvní pokutu či

nahradit újmu vzniklou vdůsledku porušení této Smlouvy. Povinnost zachovávat důvěrnost

důvěrných informací podle tohoto čl. 7 této Smlouvy trvá i po ukončení této Smlouvy.

9. Závěrečná ustanovení

Tato Smlouva a právní vztahy z ní vyplývající se řídí právním řádem České republiky. Smluvní

strany výslovně vylučují použití § 1726, § 1728 odst. 1, § 1729, § 1740 odst. 3, § 1751 a § 2050

občanského zákoníku. Ve vztazích mezi smluvními stranami vyplývajících z této Smlouvy nemá

obchodní zvyklost přednost před ustanoveními zákona, jež nemají donucující účinky.

Smluvní strany potvrzují, že jakékoliv případné spory z této Smlouvy se budou řešit nejprve

dohodou, dříve, než se přistoupí k nárokům a sankcím dle této Smlouvy.

Tato Smlouva tvoří úplnou dohodu mezi smluvními stranami. Tuto Smlouvu lze měnit a

doplňovat pouze na základě písemných, vzestupně číslovaných dodatků podepsaných oběma

smluvními stranami.

Touto Smlouvou se ruší a nahrazujíveškerá předchozí písemná a ústní ujednání mezi smluvními

stranami týkající se předmětu této Smlouvy.

Tato Smlouva je vyhotovena ve dvou stejnopisech, z nichž každá ze smluvních stran obdrží po

jednom vyhotovení. Podepsanou Smlouvu v listinné podobě zašle smluvní strana podepisující

jako druhá vpořadí na adresu sídla svého smluvního partnera bez zbytečného odkladu po

podpisu Smlouvy. V případě Smlouvy vyhotovené velektronickě podobě, selektronickým

uznávaným podpisem, vyhotovuje se pouze jedna elektronická verze, kterou zašle smluvní
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strana podepisující jako druhá v pořadí do datové schránky smluvního partnera, případně

prostřednictvím Národního elektronického nástroje (NEN), rovněž bez zbytečného odkladu.

9.6. Přistupovatel souhlasí s uveřejněním této Smlouvy v registru smluv podle zákona č. 340/2015

Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru

smluv (zákon o registru smluv), v platném a účinném znění, pokud tato Smlouva podléhá

zveřejnění podle zákona o registru smluv. Údaje v této Smlouvě mající povahu citlivých informací

mohou být z uveřejnění vyňaty zejména s ohledem na bezpečnost chráněné datové sítě IKEM.

Uveřejnění zajistí IKEM.

9.7. Smluvní strany prohlašují, že si tuto Smlouvu přečetly, s jejím obsahem souhlasí a prohlašují, že

Smlouvu uzavřely svobodně a vážně, nikoliv tísni za jednostranně nevýhodných podmínek, na

důkaz čehož připojují vlastnoruční podpisy.

V Praze dne V Praze dne

za IKEM: za Phadia, s.r.o.:

Digitálně podepsal

Digitally signed by

In . Petra „ »
Datum: 2024.12-23 g Ing. Petra Marouskova

     

. . . , Maroušková Da.te:.2024.11|.2'7

Podpis 11.36.36 +01 oo Podpis: 12_46_54+0100

Jméno: Ing. Helena Rógnerová Jméno: Ing. Petra Maroušková

Funkce: ředitelka Funkce: jednatelka
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