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SMLOUVA O DILO

1. SMLUVNI STRANY

Ustav zdravotnickych informaci a statistiky Ceské republiky

Organizacni slozka statu

se sidlem: Palackého namésti 4, PSC 128 00 Praha 2
IC0: 00023833

bankovni spojeni:

zastoupen: prof. RNDr. Ladislavem Duskem, Ph.D. feditelem

(déle jen ,Objednatel”)

Rascasone s.r.o.
se sidlem/mistem podnikani: Prosecka 527/24, Liber, 180 00, Praha,
ICO: 06286569, DIC: CZ06286569

subjekt zapsany spisova znacka: C 279510 vedend u Méstského soudu v Praze,

(dale jen ,Zhotovitel“)

dnesniho dne uzavrely tuto smlouvu o dilo v souladu s ustanovenim § 2586 a nésl. zdkona
€. 89/2012 Sh., oblanského zékoniku, ve znéni pozdéjSich predpisti (dale jen ,obcansky
zakonik”)
(dale jen ,Smlouva“).

(ddle také jen spolecné ,smluvni strany”)

2. UVODNI USTANOVENI
2.1 Objednatel prohlasuje, Ze je organizacni slozkou statu v primé fidici plsobnosti
Ministerstva zdravotnictvi Ceské republiky, splfiuje veskeré podminky
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a poZadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavfit
a radné plnit zavazky v ni obsaZené.

2.2 Zhotovitel prohladuje, Ze:

a) je pravnickou osobou fadné zaloZzenou a existujici podle ¢eského
pravniho fadu, spliiuje veskeré podminky a pozadavky v této Smlouvé
stanovené a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni
obsaZené.

b) je dostatecné obeznamen s pfedmétem plnéni této Smlouvy a
okolnostmi s tim souvisejicimi a s pfihlédnutim k tomu prohlasuje, Ze
disponuje veskerymi odbornymi dovednostmi, profesnimi pfedpoklady,
zkudenostmi a prostfedky umoZziiujicimi mu splnit pfedmét této
Smlouvy.

c) ma zajem Vefejnou zakazku (jak je tento pojem definovan v ¢l. 3.1 niZe)
pro Objednatele fadné a vias splnit za tplatu sjednanou v této Smlouvé.
Dale Zhotovitel prohladuje, Ze se detailné seznamil s rozsahem a
povahou pfedmétu Verejné zakazky, Ze jsou mu znamy veskeré
technické, kvalitativni a jiné podminky nezbytné k jeji realizaci, témto
podminkam rozumi a je schopny je dodrZet, a

d) disponuje veskerymi profesnimi znalostmi a dovednostmi k fadnému
splnéni pfedmétu Verejné zakazky, a Ze vSechny osoby, které pouizije k
pInéni této Smlouvy, maji potfebné vzdélani, zkuSenosti &i jinou
profesni zpGsobilost k pInéni, které ma Zhotovitel dle této Smlouvy
predat.

e) bere na védomi, Ze Objednatel je spravcem vyznamnych informacnich
systémi dle zakona & 181/2014 Sh., o kybernetické bezpeénostia o
zméné souvisejicich zakond, ve znéni pozdéjsich predpish (dale jen
»ZKB"), a zdroven Vyznamnym dodavatelem a Provozovatelem Kil a VIS,
jejichZ spravcem je Ministerstvo zdravotnictvi, dle ZKB. Zhotovitel dale
timto bere na védomi, Ze pInéni dle této Smlouvy bude provadéno na
podptrnych aktivech Kil a VIS.

f) se zavazuje postupovat v souladu se zavedenym systémem Ffizeni
bezpecnosti informaci Objednatele.

g) bere na védomi, Ze je informovén Objednatelem, Ze je Vyznamnym
dodavatelem ve smyslu § 2 pism. n) a § 8 odst. 1, pism. f) a odst. 2
vyhlasky ¢. 82/2018 Sh., o bezpeénostnich opattenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich a o stanoveni
naleZitosti podani v oblasti kybernetické bezpe&nosti, ve znéni
pozdé&jSich piredpistl (dale jen ,VKB") ve znéni Pfilohy &. 5

3. UCEL SMLOUVY

3.1 Ugelem této Smlouvy je splnéni pfedmétu vefejné zakazky malého rozsahu
s nazvem ,Vyvoj webové platformy a mobilni aplikace pro zaji$téni realizace
projektu Casny z&chyt hyperaktivniho mo&ového méchyfte a eliminace
negativniho dopadu na kvalitu Zivota®, ev. &islo:
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CZ.03.02.02/00/22_005/0002019 (déle téZ jen ,Vefejna zakazka”) jak vyplyva
z Vyzvy k podani nabidek véetné ptiloh k Vefejné zakazce (dale tézZ jen ,Vyzva“),
tedy provedeni dila specifikovaného v Pfiloze ¢. 1 Smlouvy (dale téZ jen ,Dilo”)

3.2 Zhotovitel garantuje Objednateli splnéni zadani Vefejné zakazky a viech z toho
vyplyvajicich podminek podle Vyzvy. Tato garance je nadfazena ostatnim
podminkdm a garancim uvedenym ve Smlouvé. Pro vylouceni jakychkoliv
pochybnosti to znamen3, Ze

a) v pfipadé chybéjicich ustanoveni Smlouvy budou pouzita dostate¢né
konkrétni ustanoveni Vyzvy;

b) v ptipadé jakychkoliv nejasnosti o vyklad Smlouvy se pouZije vyklad
nejpfesnéji odpovidajici obsahu a Géelu Vyzvy.
c) Zhotovitel je vazén svou nabidkou ptfedloZenou Objednateli v rdmci

zadavaciho fizeni na zadani Verejné zakazky, ktera se pro tpravu
vzajemnych vztaht vyplyvajicich z této Smlouvy pouZije subsididrné.

4. PREDMET SMLOUVY

4.1 Pfedmétem Smlouvy uzaviené na zakladé plnéni Vefejné zakazky, je vyvoj webové
platformy a mobilni aplikace pro Objednatele k projektu s nazvem: Casny zachyt
hyperaktivniho mocového méchyfe a eliminace negativniho dopadu na kvalitu
Zivota (déle jen ,,0AB"), reg, €islo: CZ.03.02.02/00/22_005/0002019, realizovanému
Narodnim screeningovym centrem Ustavu zdravotnickych informaci a statistiky
Ceské republiky (dale jen UZIS CR), financovanému z Operaéniho programu
Zaméstnanost plus (dale jen OPZ+).

Cilem Smlouvy je vytvofit webové rozhrani projektu OAB, které bude propojené
s mobilni aplikaci mikéniho deniku.

Pfedmétem Smlouvy je tedy zajisténi vyvoje webové platformy a mobilni aplikace
(dale také ,web “ a ,aplikace”, dohromady ,dilo”):
e Zajisténi podpory a udrzby po celou dobu realizace projektu
o Podporou a ddribou se rozumi:
= {&innosti vedouci k udrzeni webové platformy a mobilni aplikace
ve funk&nim stavu
= souhrn ¢astych uZivatelskych problém a jejich feSeni (Casté
otdzky a odpovédi)
= poskytnuti konzultace pfi fedeni technickych problémi v
rozsahu minimalné 100 hod. technické podpory od spusténi
ostré verze do konce realizace pilotniho projektu.
e Sdileni dat z aplikace do webové platformy

e Spoluprace s firmou zafizujici PR kampari (napf. v ramci vizualu) véetné vyuziti
konverznich bod( umisténych na webu (registrace, pfipadné newsletter)

wrw

e Bezpetna komunikace napfi¢ aplikaci a webovou platformou
e  Zajisténi exportu dat vi¢i Objednateli béhem doby trvani projektu
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e Pfedani zdrojovych kdd, licenci, programovacich skript apod. po skoneni
projektu Objednateli
Technicka specifikace Dila je bliZe specifikovana v Pfiloze €. 1 této Smlouvy.

4.2 Zhotovitel se zavazuje poskytnout zaru¢ni podporu v prdbéhu trvani zaruéni
doby k Dilu.

4.3 Objednatel se zavazuje zaplatit Zhotoviteli za fadné poskytnuti Dila cenu
sjednanou v této Smlouvé, a to za podminek blize stanovenych v této Smlouvé,

4.4 Smluvni strany potvrzuji, Ze rozsah zapojeni Zhotovitele na zajisténi
bezpeénostnich aktiv informaénich a komunikaénich systému kritické informacni
infrastruktury a aktiv vyznamnych informacnich systémi je uréen pfedmétem
této smlouvy.

DOBA A MISTO PLNENI
5.1 Zhotovitel se zavazuje provést Dilo fadné a véas, v souladu s Vyzvou nasledovné:

e Uvodni jednani k nastaveni vyvojového planu/designu webu a aplikace — do 14 dni
od uzavieni smlouvy

e Vyvoj webu a aplikace —termin zhotoveni beta verze nejpozdéji do 31.12.2024

e Vyvojwebu a aplikace — termin pfedani definitivni verze nejpozdéji do 31.1.2025
Spusténi ostré verze nejpozdéji do 28.2.2025

5.2 Zhotovitel oznami Objednateli jakékoli prodleni s plnénim dle harmonogramu.

Objednatel nestanovi konkrétni misto pInéni. Zhotovitel je opravnén provadét
vyhodnocovani informaci, formulovani zavéri a navrhovéni doporuéeni i v rdmci
svého sidla ¢i na jiném misté. Zhotovitel je viak povinen:

5.2.1 Provadét Setfeni u vybranych G¢astnikd projektu (v
radmci celé CR — tedy i mimo Prahu).

5.2.2  PribéZiné konzultovat pribéh plnéni vefejné zakazky a
predavat zpracované vystupy v sidle zadavatele.

5.2.3 Pfedat zpracované vystupy pfedmétu plnéni vefejné
zakazky v sidle zadavatele.

5.3 Podrobny casovy harmonogram Dila bude stanoven v Provadécim projektu.

5.4 Dojde-li k prodleni na strané Objednatele, prodluZuje se doba plnéni této
Smlouvy o pifslusnou dobu a Zhotovitel neni odpovédny za prodleni
s provedenim Dila v rozsahu, v jakém bylo zplisobeno prodlenim Objednatele.

CENA A PLATEBNI PODMINKY
6.1 Cena Dila:
a) Cena Dila je specifikovana PFilohou & 2 Smlouvy.

b) Cena je stanovena bez dané z pfidané hodnoty, kterd bude Zhotovitelem
k cené pfipocltena dle platné pravni tpravy ke dni uskuteénéni zdanitelného
plnéni.
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6.2

6.3

6.4

6.5

6.6

6.7

c¢) Objednatel se zavazuje uhradit Zhotoviteli cenu Dila dle specifikace v Pfiloze
€. 2 na zakladé faktury vystavené Zhotovitelem ke dni provedeni Dila.

Podminky fakturace:

a) Pravo na vyuctovani a thradu ceny Dila vznika po provedeni Dila a
podpisu akceptacniho protokolu zastupci smluvnich stran.

b) Pfilohou faktury musi byt kopie akceptaéniho protokolu.
NaleZitosti faktury:

a) faktura jako danovy doklad musi splfiovat vSechny naleZitosti danovych
doklad v souladu s platnou pravni tpravou Ceské republiky, zejména
§ 28 zék. €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich
pravnich predpist; a § 435 zak. ¢ 89/2012, obéanského zakoniku

b) veskeré platby budou probihat vyhradné v ¢eské méné a rovnéZ viechny
cenové Udaje budou uvadény v ¢eské méné.

NaleZitosti faktury, hrazené z Operaéniho programu Zaméstnanost plus:

a) oznaceni povinné a opravnéné osoby, adresu, sidlo, DIC,

b) ¢islo dokladu,

c) ozna&eni konkrétniho projektu, (tedy ,Casny zachyt hyperaktivniho
mocového méchyfe a eliminace negativniho dopadu na kvalitu Zivota (zkr.
OAB)“ vedeném pod registracnim ¢islem projektu:
€Z.03.02.02/00/22_005/0002019.

d) den odeslani a den splatnosti, den zdanitelného pInéni,

e) oznaceni penéZniho ustavu a &islo G¢tu, na ktery se ma platit, konstantni a
variabilni symbol,

f) Gétovanou Eastku, DPH, Gétovanou ¢astku vE. DPH,

g) nazev dodavky, oznaceni Casti dodavky,

h) d@vod uctovéani s odvolanim na smlouvu;

i) razitko a podpis osoby opravnéné k vystaveni dafiového dokladu,

j} seznam pfiloh,

k) dalsi naleZitosti, pokud je stanovi obecné zavazny predpis.

Splatnost:

a) doba splatnosti ceny za provedeni Dila, resp. poskytnuti SluZeb &i jeji
pfislusné €asti uvedené ve faktufe, je 30 kalenddafnich dnd ode dne
dorueni faktury Objednateli;

b) Celkova cena ¢i jeji pfislusna ¢ast se povaiuje za zaplacenou dnem
pfipsani penéZité ¢astky na cet Zhotovitele.
Nesplfiuje-li faktura naleZitosti uvedené v tomto ¢lanku, je Objednatel opravnén

vratit ji v dobé splatnosti Zhotoviteli. Nova doba splatnosti v délce trvani 30
kalendafnich dn(i zaéne béZet ode dne doruceni opravené faktury Objednateli.

Objednatel bude hradit pfijaté faktury pouze na bankovni Gty Zhotovitele
zvefejnéné spravcem dané zplsobem umoznujicim délkovy pristup ve smyslu §
96 odst. 2 zdkona o DPH. V pfipadé, Ze Zhotovitel nebude mit sviij bankovni ticet
timto zplsobem zvefejnén, uhradi Objednatel Zhotoviteli pouze zaklad dané,
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6.8

6.9

ptiéemz daf z pfidané hodnoty (dale jen ,DPH") uhradi Zhotoviteli aZ po
zverejnéni pfisluiného Gétu Zhotovitele v registru platcd a identifikovanych osob
Zhotovitelem.

Zhotovitel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl,
Ze Zhotovitel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
»nespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Zhotovitel
je nespolehlivym platcem, zavazuje se Zhotovitel o tomto informovat
Objednatele do 2 pracovnich dni. Stane-li se Zhotovitel nespolehlivym platcem,
uhradi Objednatel Zhotoviteli pouze zdklad dané, pficemz DPH bude
Objednatelem uhrazena Zhotoviteli aZ po pisemném doloZeni Zhotovitele o jeho
uhradé této DPH pfisluSnému spravci dané.

Jestlize bez zavinéni Zhotovitele dojde v pribéhu provadéni Dila k nutnosti
provést Dilo odchylné od specifikace stanovené v Pfiloze ¢. 1 a tim i ke zvySeni
nakladi a zvyseni ceny, mohou byt Zhotovitelem tyto prace provedeny jen

s pisemnym souhlasem Objednatele. Vyjimkou jsou pouze prace bezprostfedné
nutné k tomu, aby nedoglo ke vzniku $kody na provddéném Dile.

POVINNOSTI SMLUVNICH STRAN

7.1
7.2

7.3

7.4

Objednatel je povinen poskytnout Zhotoviteli veskerou soucinnost.

Objednatel poskytne Zhotoviteli soucinnost s ohledem na pfedmét plnéni této
Smlouvy, jestliZe Ize jeji poskytnuti po Objednateli spravedlivé poZadovat.
Objednatel zejména neni povinen poskytnout Zhotoviteli poZadovanou
soutinnost v rozsahu, v jakém si Zhotovitel milZe zajistit obdobné plnéni jako je
predmét poZadované soucinnosti jinymi zplsoby nez prostfednictvim
soutinnosti Objednatele nebo je pfedmét poZadované soudinnosti soucasti
predmétu plnéni této Smlouvy.

Objednatel je opravnén pfi kontrole dle Pfilohy €. 5 Smlouvy vyuZit tfeti stranu.
V pfipadé vyuziti tfeti strany bude Objednatel odpovidat za tieti stranu, jako by
kontrolu provédél sam, véetné odpovédnosti za zplisobenou djmu.

Zhotovitel se na zdkladé této Smlouvy zavazuje:

a) Provést Dilo fadné a véas za dohodnutou cenu za podminek této Smlouvy.

b) Provést Dilo v souladu s platnymi pravnimi pfedpisy, oborovymi standardy
a pfi plnéni této Smlouvy dodrZovat vnitini pfedpisy Objednatele, které
jsou Gcinné ke dni podpisu Smlouvy, s nimiZ byl prokazatelné seznamen
Objednatelem.

c) PredloZit Objednateli poZadavky na potfebnou dokumentaci, materidly
a informace nezbytné pro plnéni pfedmétu Smlouvy, stejné jako
pozadavky na soucinnost pfi organizaénim zajisténi, a to bezodkladné
po podpisu této Smlouvy.

d) Upozorfiovat Objednatele v&as na viechny hrozici vady svého plnéni dle
této Smlouvy, jako? i poskytovat Objednateli veikeré informace, které
jsou pro pln&ni Smlouvy nezbytné.

e) Zajistit nejpozdéji do (15) dnti od jakychkoliv Gprav Dila aktualizaci
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7.5

7.6

7.7

7.8

7.9

7.10

7.11

relevantni provozni, administratorské a uzivatelské dokumentace.

f) Nasvé naklady a s pédi fadného hospodare podporovat, spravovat
a udriovat veskeré technické prostiedky Objednatele, které Zhotovitel
prevzal do uZivani.

g) Dodrzovat bezpeénostni, hygienické, pozarni, organiza¢ni a ekologické
predpisy na pracovistich Objednatele, se kterymi byl sezndmen nebo které
jsou vieobecné zndmé.

h) Udriovat v platnosti a Gi¢innosti po celou dobu Géinnosti této Smlouvy
pojistnou smlouvu, jejimZ pfedmétem je pojisténi odpovédnosti
za Skodu zplsobenou Zhotovitelem tieti osobé, a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez
4.000.000,- K¢ (slovy: ctyfi miliony korun ¢eskych) za rok.
Na poZadani je Zhotovitel povinen Objednateli takovou smlouvu
bezodkladné predloZit.

i) Bezodkladné informovat Objednatele o splnéni Dila nebo dokonéeni jeho
¢asti dle harmonogramu.

Zavazek Zhotovitele provést Dilo je splnén okamzikem jeho dokonéeni

a predani Objednateli, pficemZ Zhotovitel umoZni Objednateli jeho uZiti. Dilo je
dokonceno, je-li pfedvedena jeho zpasobilost slouZit svému ucelu. O dokonéeni,
predani a pfevzeti Dila jsou smluvni strany povinny sepsat pisemny zdpis formou
predavaciho protokolu o predani a prevzeti Dila.

Pfedmét Dila bude pfedan spole¢né s dokumentaci na zakladé pfedavacich
protokold podepsanych obéma smluvnimi stranami po dokonéeni Dila v souladu
s harmonogramem.

Zhotovitel je povinen vyzvat Objednatele k preddni a pfevzeti Dila alesporn tfi (3)
pracovni dny pfed zamyslenym pfedanim. Objednatel je povinen potvrdit
navrzeny termin do druhého pracovniho dne od vyzvy Zhotovitele.

V pfipadé vyskytu vad Dila, které brani fadnému uZiti Dila Objednatelem

v souladu se specifikaci Dila a dokumentaci, je Objednatel oprévnén odmitnout
Dilo ptevzit. Zhotovitel je povinen takové vady odstranit v dodateéné pfiméfené
Ihiité a opétovné vyzvat Objednatele k pfevzeti Dila.

V pfipadé, Ze se Objednatel bez vazného diivodu nedostavi k fadné
oznamenému prevzeti Dila, ma se za to, Ze ke stanovenému dni prevzal bez
vyhrad.

Zhotovitel se zavazuje bezlplatné Gi€astnit po dobu provadeéni Dila a trvani
zaruky, na vyzvu Objednatele, spoletnych schiizek v sidle Objednatele, a to
maximalné dvakrat mésicné.

Zhotovitel se zavazuje po celou dobu provadéni Dila odstrafiovat jakékoliv
zjisténé vady Dila, ackoliv vznikli na ¢asti Dila jiZ pfevzaté a akceptované
Objednatelem. Zhotovitel se rovnéZ zavazuje po dobu provadéni Dila udrZovat
veskery dodany software v aktudlni verzi a provadét pfislusnou tdrzbu veskerych
soucasti Dila v obdobném rozsahu jako je povinen poskytovat Zaruéni podporu.
Zhotovitel bude v ramci provadéni Dila povinen odstranit jakékoliv vady nebo
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7.12

7.13

7.14

7.15

7.16

7.17

7.18

nedostatky Dila zjisténé v ramci pilotniho nebo ovéfovaciho provozu.

Zhotovitel se zavazuje plnit Dilo sam, nebo s vyuZitim poddodavatel uvedenych
v Ptiloze €. 4 této Smlouvy. Jakakoliv dodateénd zména osoby poddodavatele
nebo rozsahu plnéni svéfeného poddodavateli musi byt pfedem pisemné
schvalena Objednatelem, ledaze by pInéni plivodné svéfené poddodavateli
realizoval Zhotovitel sdm. Smluvni strany vyslovné uvadéji, ze pfi plnéni dle této
Smlouvy prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma Zhotovitel
odpovédnost, jako by pInéni dle této Smlouvy realizoval sam.

Zhotovitel nesmi postoupit jakoukoliv pehledavku vzniklou z této Smlouvy, nebo
v souvislosti s ni, tfeti strané bez predchoziho pisemného souhlasu Objednatele.

Zhotovitel se pii pInéni zavazuje dodriovat zdsady bezpeénosti informaci

v souladu se ZKB a VKB. Bezpetnosti informaci se v souladu se zakonem

o kybernetické bezpecnosti rozumi zajisténi dlivérnosti, integrity a dostupnosti
informaci, které budou uchovavany, vytvafeny nebo zpracovdvany v ramci plnéni
Zhotovitele dle této Smlouvy nebo v systémech, které maji vazbu na plnéni
Zhotovitele dle této Smlouvy a v souvislosti s kterymi Objednateli vznikaji préavni
povinnosti na zakladé zakona o kybernetické bezpeénosti (§ 3 tohoto zdkona).

Zhotovitel je dale povinen:

a) bezodkladné oznamovat neobvyklé chovani informacniho
a komunikacniho systému a podezieni na jakékoliv zranitelnosti
bezpecnosti informaci Objednatele,

b) poskytnout soucinnost pfi realizaci auditu Zhotovitele Objednatelem
dle relevantnich pravnich pfedpist o kybernetické bezpeénosti,

c) informovat Objednatele o vyskytu bezpeénostnich incident( dle VKB,

d) informovat Objednatele o rizicich plnéni a jejich fizeni ze strany

Zhotovitele,

e) informovat Objednatele o vyznamné zméné ovladani Zhotovitele.
Ovladanim se rozumi vliv ovladani ¢i fizeni dle § 71 a nasl. Zakona &
90/2012 Sh., o obchodnich korporacich, ve znéni pozdé&jsich predpisd, ¢i
ekvivalentni postaveni dle VKB.

Zhotovitel se zavazuje poskytnout Objednateli veskerou souéinnost nezbytnou k
tomu, aby Objednatel fadné napliioval pravni povinnosti stanovené ZKB. VKB,
vyhlaskou &. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
urujicich kritériich. Zejména se Zhotovitel zavazuje poskytnout Objednateli
soucinnost sméfujici k zavedeni a provadéni bezpeénostnich opatfeni podle
uvedenych pravnich pfedpisd.

JestliZe vznikne v souvislosti se zavedenim a provadénim bezpeénostnich
opatieni podle prévnich pFedpisi uvedenych v pfedchozim odstavci potieba
uzavfit dodatek k této Smlouvé nebo zvla$tni smlouvu, zavazuje se Zhotovitel
poskytnout veskerou soucinnost nezbytnou k formulaci obsahu takového
dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy.

Rozsah a povaha souc€innosti Zhotovitele sjednané v €l. 7.14 Smlouvy budou vidy
ureny zejména podle rozsahu a povahy vlivu pIn&ni Zhotovitele na bezpeénost
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7.19

7.20

7.21

7.22

7.23

7.24

7.25

informaci Objednatele a rovnéz podle rozsahu a vazeb plnéni Zhotovitele na
systémy, v souvislosti, s kterymi Objednateli vznikaji pravni povinnosti na zédkladé
ZKB (§ 3 tohoto zékona) a jeho provadécich predpisu.

Poskytovatel prohlasuje, Ze ma zavedena viechna bezpe&nostni opatieni,
procesy a technologie, které prohlasil za zavedené (odpovédél ANO) v dotazniku
Vyznamného dodavatele dle vyhlasky 82/2018 Sh., o bezpeénostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nélezitostech podéni v oblasti kybernetické bezpecnosti a likvidaci dat, ktery
tvofi Pfilohu €. 6 Smlouvy.

Zhotovitel je povinen v rozsahu plnéni této Smlouvy naplnit vSechny
bezpeénostni pozadavky uvedené v Pfiloze €. 5 Smlouvy. Zhotovitel umoZni
Objednateli v ro¢ni periodé po dobu platnosti této Smlouvy a 1 (slovy: jeden) rok
po ukonéeni platnosti Smlouvy provedeni zakaznického auditu (kontroly):

a) jehoi rozsah bude ohranicen vyuzivanim ICT prostfedk( Zhotovitele pro
potfeby plnéni této Smlouvy a uloZenymi ¢ zpracovdvanymi daty
a informacemi Objednatele v ICT prostfedi Zhotovitele a

b) jehoZ predmétem bude naplnéni Kybernetickych poZadavki
a vyhodnoceni rizik dle § 5 Pfilohy €. 5 Smlouvy.

Zhotovitel umozni Objednateli kontrolu PFilohy €. 5 Smlouvy provedenou
prostfedky Objednatele nebo tfeti strany, a to v lokalité Zhotovitele i vzdalené,
pokud to technické prostfedky Zhotovitele umoZiuji.

Zhotovitel se nad rdmec ustanoveni této Smlouvy zavazuje poskytnout
Objednateli sou¢innost minimalné v rozsahu 10 MD (MD = ¢lovékoden v rozsahu
8 pracovnich hodin) pfi provddéni kazdého zakaznického auditu ze strany
Objednatele a pro tuto ¢innost zajistit tast kvalifikovanych pracovnikd.

Zhotovitel se dale zavazuje nedostatky zjisténé:

1) nazékladé provedeni hodnoceni rizik dle § 5 v Pfiloze 5 Smlouvy
2) v ramcizakaznického auditu dle ¢l. 7.20 Smlouvy
odstranit ve lh(té uréené v pisemném ozndmeni Objednatele.

Cl. 7.3 a &l. 7.21 a7 7.23 vEetné této Smlouvy se neaplikuji, pokud je Zhotovitel
pro poskytovani predmétu plnéni organem nebo osobou uvedenou v § 3 pism. a)
aZ g) ZKB.

Zhotovitel se nad ramec ustanoveni této Smlouvy také zavazuje:

a) Poskytnout na vyZadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych pozadavki dle Pfilohy €. 5
Smlouvy.

b) Na pozadénis Objednatelem konzultovat kdykoli v pribéhu realizace
plnéni dle této Smlouvy detailni nastaveni bezpeénostnich opatfeni
k naplnéni Kybernetickych poZadavki dle Pfilohy €. 5 Smlouvy a pro
takovéto konzultace zajistit icast kvalifikovanych pracovnikd.

c) Neprodlené informovat Objednatele o viech vyznamnych zménéach
v naplnéni Kybernetickych pozadavk( dle P¥ilohy €. 5 Smlouvy, které
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nastanou kdykoli v prlibé&hu trvéni této Smlouvy.

d) Bezodkladné a s vyvinutim nejlepsiho Gsili zajistit nahradni zplsob
naplnéni Kybernetickych poZadavk dle Pfilohy €. 5 Smlouvy, pokud
stavajici FeSeni pfestalo byt funkéni a efektivni.

e) Bezodkladné informovat Objednatele o bezpeénostnich incidentech, které
mohou ovlivnit realizaci plnéni dle této Smlouvy.

f)  PFivykonu své Cinnosti vCas a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho piikazi ¢ doporuceni vztahujici se ke
Kybernetickym pozadavkim dle Ptilohy €. 5 Smlouvy a jejichZ nasledkem
muZe vzniknout Gjma nebo nesoulad se zékony nebo obecné zavaznymi
pravnimi pfedpisy.

8. ZMENOVE RIZENI

8.1

8.2

8.3

8.4

8.5

9.1

9.2

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény Dila pted
jeho dokonéenim. V pfipadé, Ze zménu pfedmétu Dila navrhne Objednatel, bude
Zhotovitel povinen vynaloZit veskeré usili k tomu, aby zménu Dila pfijal.
Objednatel neni povinen pfijmout zménu Dila navrhovanou Zhotovitelem.

Zhotovitel se na pisemnou vyzvu Objednatele zavazuje bezodkladné vypracovat
Hodnoceni disledkd. Pokud si vypracovani Hodnoceni disledkd konkrétniho
pozadavku Objednatele vyZzadd prace na strané Zhotovitele prekracujici dvacet
(20) hodin prace Zhotovitele nebo pokud by jeho vypracovani mélo mit negativni
dopad na plnéni zdvazk( Zhotovitele dle této Smlouvy, vypracuje Zhotovitel
Hodnoceni disledkl na zédkladé pisemné dohody s Objednatelem o Ghradé
néakladd na vypracovani Hodnoceni dlisledkl a/nebo o Gpravé dalsich smluvnich
podminek, kterych se vypracovani Hodnoceni dusledktt maze dotknout,
nedohodnou-li se smluvni strany jinak.

Jakékoliv zmény Dila musi byt dohodnuty formou pisemného dodatku k této
Smlouvé, kterym dojde k tipravé smluvnich podminek v souladu s Hodnocenim
dasledkd, nebo pokud zménu navrhl Zhotovitel, v souladu s dohodou smluvnich
stran, neni-li v konkrétnim pf¥ipadé touto Smlouvou stanoveno jinak.

Upravy Dila v rdmci zaruéni podpory se nepovazuji za zmény Dila ve smyslu
tohoto clanku Smlouvy.

Jakékoliv zmény Dila mohou byt sjedndny pouze v souladu s pravidly metodiky.

PREDANI A PREVZETI DILA

Dilo bude akceptovano jako celek, a to prostfednictvim pfisluiné akceptacniho
protokolu, nestanovi-li Smlouva v konkrétnim pfipadé vyslovné jinak. Akceptaéni
protokol bude zahrnovat ovéfeni, zda Zhotovitelem provedené plnéni vedlo k
vysledku, ktery je poZadovan touto Smlouvou, tedy odpovida specifikaci, kterd je
na zdkladé této Smlouvy zévaznou, a to porovnanim skuteénych vlastnosti

a funkci jednotlivych ¢asti takového plnéni se sjednanymi vlastnostmi.

Po splnéni pfisludnych akceptacnich kritérii smluvni strany sepisi akceptaéni
protokol. Dilo se povaZuje za pfedané a prevzaté Objednatelem dnem podpisu
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10.

9.3

9.4

pfislusného akceptaéniho protokolu, nestanovi-li Smlouva v konkrétnim pfipadé
vyslovné jinak.

K podpisu akceptacniho protokolu je opravnén statutédrni organ smluvni strany,
pfipadné timto organem povéfend osoba nebo opravnénd osoba.

Dilo bude pfedéno dle harmonogramu uvedeném v ¢l. 5 Smlouvy, resp. Pfiloze
€. 7 Smlouvy.

VLASTNICKE PRAVO A UZIVACI PRAVA

Vlastnické prdvo

10.1

V pfipadé, Ze soucasti plnéni Zhotovitele podle této Smlouvy jsou véci, které se
maji stat vlastnictvim Objednatele, nabyvé Objednatel vlastnické pravo k témto
vécem dnem predani takového plnéni Objednateli. Nebezpedi Skody na
pfedanych vécech pfechézi na Objednatele okamzZikem jejich faktického predani
do dispozice Objednatele, pokud o takovém predani byl sepsan pisemny zaznam
podepsany opravnénymi osobami smluvnich stran.

Zdkladni rozsah licence

10.2

Vzhledem k tomu, Ze Dilo poskytované Zhotovitelem podle této Smlouvy je i
pinéni, které ve smyslu zdkona ¢ 121/2000 Sh., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zékon),
ve znéni pozdéjsich ptedpisil (déle jen ,,autorsky zdkon”), mdze napliiovat znaky
autorského dila ¢i byt povazovano za autorské dilo ve smyslu autorského zakona
(dale spole¢né jen ,autorska dila®), je k tomuto plnéni poskytovana,
postupovana &i zprostiedkovavana (déle také spolecné jen ,poskytovani®)
licence &i podlicence (déle spoleéné jen ,licence”) za podminek sjednanych dale
v tomto €lanku Smlouvy.

10.2.1 Objednatel je opravnén od okamZiku G€innosti poskytnuti licence k
autorskému dilu uZivat toto autorské dilo k jakémukoliv Gcéelu av
rozsahu, v jakém uzna za nezbytné, vhodné & pfimérené. Pro vylouéeni
pochybnosti to znamena, Ze Objednatel je opravnén uZivat autorské
dilo v neomezeném mnoiZstevnim a Gzemnim rozsahu pro neomezeny
potet uZivateld, a to vSemi v Gvahu pfichazejicimi zplsoby a s €asovym
rozsahem omezenym pouze dobou trvani majetkovych autorskych prav
k takovémuto autorskému dilu.

10.2.2  Soudasti licence je neomezené opravnéni Objednatele provadét
jakékoliv modifikace, Gpravy, zmény autorského dila tvoficiho soucast
Dila a dle svého uvaieni do néj zasahovat, zapracovavat ho do dalich
autorskych dél, zarazovat ho do dél soubornych ¢ do databazi apod., a
to i prostiednictvim tfetich osob.

10.2.3 Objednatel je bez potfeby jakéhokoliv dalSiho svoleni Zhotovitele
opravnén udélit treti osobé podlicenci k uZiti autorského dila nebo
svoje opravneéni k uZiti autorského dila tfeti osobé postoupit.

10.2.4 Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel
neni povinen licenci vyuZit.
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10.2.5 V pfipadé podéitacovych programi se licence vztahuje ve stejném
rozsahu na autorské dilo ve strojovém i zdrojovém kédu, jakoZ i
koncepéni pfipravné materidly, a to i na pfipadné dalsi verze
pocitacovych programil poskytovanych na zakladé této Smlouvy.

10.2.6  Uginnost licence nastavé okamZikem akceptace soudasti plnéni, ktera
pfislusné autorské dilo obsahuje; do té doby je Objednatel opravnén
autorské dilo uZit v rozsahu a zplisobem nezbytnym k provedeni
akceptace pfisluiné souéasti plnéni.

10.2.7 Udéleni licence nelze ze strany Zhotovitele vypovédét a jeji t¢innost
trva i po skonéeni tcinnosti této Smlouvy, nedohodnou-li se smluvni
strany vyslovné jinak.

10.2.8  Pro vyloueni veskerych pochybnosti smluvni strany vyslovné
prohlaiuji, Ze pokud pfi pfedani plnéni dle této Smlouvy vznikne
¢innosti Zhotovitele a Objednatele dilo spoluautor(i a nedohodnou-li se
smluvni strany vyslovné jinak, plati, Ze k okamziku vzniku takového dila
spoluautori postoupil Zhotovitel Objednateli pravo vykonavat
majetkova autorska prava k dilu spoluautori a udélil Objednateli
souhlas k jakékoliv zmé&né nebo jinému zasahu do dila spoluautord.
Cena plnéni je stanovena se zohlednénim tohoto ustanoveni a
Zhotoviteli nevzniknou v pfipadé vytvoreni dila spoluautort 24dné nové
naroky na odménu.

10.2.9 Zhotovitel je povinen postupovat tak, aby udé&leni licence k autorskému
dilu dle této Smlouvy véetné opravnéni udélit podlicenci a souvisejicich
opravnéni zabezpedil, a to bez Gjmy na pravech tietich osob.

MozZnost uZiti standardniho software

10.3

Soucasti plnéni Zhotovitele podle této Smlouvy miiZe byt tzv. proprietarni
(standardni) software anebo tzv. open source software Zhotovitele neho tietich
stran (dale spoleéné jen ,standardni software”) u kterych Zhotovitel nemaie
udélit Objednateli licenci v rozsahu dle &l. 10.2 nebo to po ném nelze spravedlivé
pozadovat, pouze pfi spInéni nékteré z nasledujicich podminek (pro vylougeni
veskerych pochybnosti smluvni strany uvadi, Ze v p¥ipadg, kdy je vyvoj
potitatového programu hrazen Objednatelem na zékladé této Smlouvy, miize
Objednatel vidy pozadovat udéleni opravnéni dle €. 10.2):

10.3.1 Jedna se o software, ktery je v dobé uzavfeni Smlouvy prokazatelné
uZivan v produktivnim prostfedi nejméné u deseti na sobé nezavislych a
vzajemné nepropojenych subjekti a jenz je na trhu bézné dostupny, tj.
nabizeny na Gzemf Ceské republiky alespoii tfemi na sobé nezavislymi a
vzajemné nepropojenymi subjekty:

10.3.1.1  pokud jsou tyto subjekty opravnény takovyto software

implementovat, pfizplisobovat poZadavkiim Objednatele a
udrzovat; nebo

10.3.1.2  pokud k takovému software neni poskytnuti licence v
rozsahu dle &l. 10.2 Gcelné a nebrani dalsimu rozvoji mobilni
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aplikace dle ¢l. 4.1 Smlouvy ze strany Objednatele (zejména
vyvojovy software, databazovy software, kancelarsky
software, operacni systém aj.).

Zhotovitel je povinen poskytnout Objednateli o této skuteénosti
pisemné prohlaseni a na vyzvu Objednatele tuto skuteénost prokdzat.

Jednd se o software, ktery je vefejnosti poskytovan zdarma, véetné
detailné komentovanych zdrojovych kéda, Gplné uZivatelské, provozni a
administratorské dokumentace a prava software ménit. Zhotovitel je
povinen poskytnout Objednateli o této skuteénosti pisemné prohladeni a
na vyzvu Objednatele tuto skutecnost prokazat.

Jedna se o software, k némuz Zhotovitel Objednateli nejpozdéji do 30
dnt po ukonéeni implementace poskytne nebo zprostiedkuje poskytnuti
Gplnych komentovanych zdrojovych kédl a bezpodmineéné pravo
provadét jakékoliv modifikace, Gpravy, zmény takového software a dle
svého uvazeni do né&j zasahovat, zapracovavat ho do dalSich autorskych
dél, zarazovat ho do dél soubornych ¢i do databazi apod., ato i
prostfednictvim tietich osob. Zhotovitel je povinen poskytnout
Objednateli o této skuteénosti pisemné prohlaseni a na vyzvu
Objednatele tuto skutecnost prokézat. Zhotovitel je povinen udriovat
prohldseni dle tohoto él. 10.3.4 v platnosti. V pfipadé Ze Zhotovitel
porusi tuto povinnost, nepredloZi Objednateli pfislusné prohlaseni &i
nejpozdéji do 1 mésice na vyzvu Objednatele relevantni skuteénosti
neprokaze, je Objednatel opravnén poZadovat thradu smluvni pokuty ve
vysi 1.000.000,- K¢ za kazdy jednotlivy pfipad a bezodkladné zajisténi
népravy, a to véetné nahrady pfislusného software.

Minimalni rozsah licence

10.4

10.5

10.6

Pokud se bude jednat o standardni software dle ¢l. 10.3 tak na rozdil od
licence ke zbyvajicim ¢astem plnéni udélované dle ¢l. 10.2 postaci, aby
udélend licence k takovému software zahrnovala nevyhradni opravnéni
uzit jej jakymkoli zplisobem nejméné po dobu 5 let od nabyti G¢innosti
této Smlouvy, na tizemi Ceské republiky a v mnoZstevnim rozsahu, ktery
je objektivné nezbytny pro pokryti potfeb Objednatele ke dni uzavieni
této Smlouvy, a to véetné prava Objednatele do standardniho software
zasahovat, pokud tak stanovi znéni této Smlouvy.

Zhotovitel se zavazuje samostatné zdokumentovat veSkeré vyufZiti
standardniho software pfi pfedani Dila a pfedloZit Objednateli uceleny
prehled vyuZitého standardniho software, jehoZ soucasti budou licenéni
podminky takového standardniho software a seznam jeho alternativnich
dodavateld. Tento pfehled je Zhotovitel povinen pfedloZit Objednateli
vidy do 3 pracovnich dnli po akceptaci plnéni, v jehoZ ramci Zhotovitel
vyuzil standardni software a déle vidy do 1 mésice od doruéeni vyzvy
Objednatele, kterou miZe Objednatel uéinit kdykoli, nejpozdéji viak do 2
let od skonéeni Géinnosti Smlouvy z jakéhokoli davodu.

JestliZe jsou s uZitim standardniho software spojeny jednorazové &i
pravidelné poplatky, je Zhotovitel povinen v rdmci ceny plnéni fadné
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uhradit vSechny tyto poplatky za dobu 5 let od nabyti G¢innosti této
Smlouvy.

Pfechod prav, licenéni odména a garance rozsahu licence

10.7  Préava ziskana v ramci pInéni této Smlouvy prechazi i na pfipadného
pravniho nastupce Objednatele. Pfipadna zména v osobé Zhotovitele
{napf. préavni nastupnictvi) nebude mit vliv na opravnéni udélend v ramci
této Smlouvy Zhotovitelem Objednateli.

10.8 Odmeéna za poskytnuti licence k autorskym diléim je zahrnuta v cené
plnéni dle této Smlouvy. Bez ohledu na formu uzavieni licenéni smlouvy
viak plati, ze Zhotovitel je vidy povinen zajistit poskytnuti licence dle
podminek stanovenych Smlouvou, a to bez ohledu na pfipadny rozdilny
obsah standardnich licenénich podminek vykonavatele majetkovych prav
k takovym autorskym diltim.

11. ZDROJOVY KOD

11.1 Zhotovitel je povinen pfedat Objednateli zdrojovy kéd kazdého plnéni, které je

11.2

pocitacovym programem (pocitacovy program dale rozuméno véetné
databazovych ¢i jinych skripttl) a které je Objednateli poskytovdno na zakladé
plnéni této Smlouvy. Zdrojovy kéd musi byt spustitelny v prostiedi Objednatele a
zaruCujici moZnost ovéfeni, Ze je kompletni a ve spravné verzi, tzn, umoZfiujici
kompilaci, instalaci, spusténi a ovéfeni funkcionality, a to véetn& podrobné
dokumentace zdrojového kédu k predmétu pinéni dle &l. 4.1 Smlouvy.
Objednatel na vyZadani poskytne Zhotoviteli informace o prostfedi Objednatele,
a to véetné licenci systémového SW, kterymi disponuje. Povinnost Zhotovitele
uvedena vyse se pfiméfené pouiije i pro jakékoliv opravy, zmény, doplnéni,
upgrade nebo update zdrojového kédu, k nimz dojde pfi plnéni této Smlouvy
nebo v ramci zaruénich oprav (déle jen ,zména zdrojového kédu”).
Dokumentace zmény zdrojového kédu musi obsahovat podrobny popis a
komentaf kazdého zasahu do zdrojového kédu.

Zhotovitel je povinen predat Objednateli dokumentovany zdrojovy kéd nebo
dokumentovanou zménu zdrojového kédu nejpozdéji v den predani a pievzeti
pfislusného plnéni podle této Smlouvy. V pfipadé pfedéasného ukonéeni této
Smlouvy je Zhotovitel povinen pfedat Objednateli aktualni dokumentované
zdrojové kody a koncepéni pipravné materidly viech soucasti predmétu pinéni
dle &l. 4.1 Smlouvy, aby byl Objednatel drZitelem zdrojového kédu minimalné

k v dané chvili aktualni verzi aplikace.

12 ODPOVEDNOST ZA VADY A ZARUCNI PODPORA

12.1

Zhotovitel odpovida za to, Ze provedeni Dila bude ke dni pfedani spliiovat
zakladni funkéni specifikaci stanovenou Smlouvou a popsanou v dokumentaci
predavané spolu s Dilem. Vadou se rozumi rozpor mezi skute¢nymi funk&nimi
vlastnostmi poskytnutého pInéni a funk&nimi vlastnostmi, které jsou stanoveny
v Provadécim projektu nebo specifikaci Dila dle P¥ilohy ¢. 1 Smlouvy. Za vadu se
povaiuje i skute¢nost, 7e funkéni vlastnosti Dila neodpovidaji povinnym
funkEnim vlastnostem, jak vyplyvaji z technickych norem, pokud se takové
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technické normy na pInéni vztahuji a jsou vici nému zdvazné a jsou Gcinné ke dni
podpisu Smlouvy.

12.2  Prace na odstranéni oznamené vady, na kterou se vztahuje zaruka, budou
Zhotovitelem zahajeny bez zbyte¢ného odkladu zpisobem dohodnutym
smluvnimi stranami. Neni-li moZné takovou vadu odstranit okamZité, musi
Zhotovitel oznamit Objednateli bez zbyte¢ného odkladu divody, pfedpokladany
termin a zplsob odstranéni vady.

12.3  ProkaZe-li se, Ze Objednatel ozndmil vadu neopravnéné (tj. Ze se nejednd o vadu,
za kterou odpovida Zhotovitel), nema Objednatel nérok na bezplatné odstranéni
vady.

12.4  Zhotovitel neodpovida za vady zplsobené:

a) vyssi moci,

b) neopravnénym zasahem ¢i opomenutim Objednatele nebo tfeti
osoby na strané Objednatele v rozporu s dokumentaci, pisemné
pfedanymi doporuéenimi vyrobce nebo Zhotovitele nebo

zasahem Objednatele &i tfeti osoby na strané Objednatele do

zdrojového kédu SW bez predchoziho souhlasu Zhotovitele, je-li SW
soucdsti doddvky Dila nebo

c) zménou pravnich predpis( tykajicich se Dila.

12.5 Pokud ve Smlouvé neni stanoveno jinak, poskytuje Zhotovitel zaruku na Dilo po
dobu 24 mésicl a potvrzuje, ze Dilo ma ke dni jeho akceptace funkéni vlastnosti
stanovené v této Smlouvé nebo v dokumentaci zhotovené na jejim zdkladé. V
této zarucni dobé se zavazuje poskytovat sluzby bezplatného odstrafiovani vad.
Zaruéni doba pocina béZet ode dne pfevzeti Dila opravnénym zaméstnancem v
misté plnéni.

12.6  Objednatel oznami Zhotoviteli vady vzniklé v dobé trvéni zaruky bez zbyteéného
odkladu od vyskytu vady. Pozdnim ozndmenim vady nezanikd pravo Objednatele
na jeji odstranéni. Pro kategorizaci vady je rozhodujici stanovisko Objednatele.

12.7  Prace na odstranéni oznamené vady, na kterou se vztahuje zaruka, budou
Zhotovitelem zahajeny bez zbyteéného odkladu zplisobem dohodnutym
smluvnimi stranami. Neni-li mozné takovou vadu odstranit okamZité, musi
Zhotovitel oznamit Objednateli bez zbytecného odkladu diivody, pfedpokladany
termin a zpGsob odstranéni vady.

13 PRAVA DUSEVNIHO VLASTNICTVI

13.1  Pokud neni dale v tomto élanku stanoveno jinak, nabyva Objednatel dnem prevzeti
jakékoliv ¢asti Dila, kterd napliuje znaky dila chranéného dle autorského zakona,
k takovéto ¢ésti Dila opravnéni uZit ho viemi zplisoby a bez mnoZstevniho nebo
tzemniho omezeni (dale jen ,Licence®). Licence je udélena jako nevyhradni,
neodvolatelna a na dobu trvani majetkovych autorskych prav. Cena Licence je
zahrnuta v Cené Dila. Soucasti Licence je i prdvo Objednatele k provedeni jakychkoliv
zmén nebo modifikaci Dila, a to i prostfednictvim tfetich osob, a souhlas k poskytnuti
opravnéni uzit Dilo jakymkoliv tfetim osobam, nedohodnou-li se smluvni strany
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jinak.

13.2  Poskytuje-li Zhotovitel Licenci k pocitatovym programlim, vztahuje se ve stejném
rozsahu k politatovym program(im ve zdrojovém a strojovém kédu, jakoZ i ke
koncepénim pfipravnym materialim. Zhotovitel se zavazuje v pfipadé, Ze se Licence
vztahuje k poéitaovym programiim, poskytnout Objednateli dokumentované
zdrojové kody takovych poéitacovych program( a koncepéni ptipravné materidly
(zahrnujici zejména analyzy a technické designy) a tyto v pfipadé zmény pribéiné
aktualizovat a poskytovat i dokumentaci provedenych zmén.

13.3  Zhotovitel garantuje, Ze Zadna &ast Dila nebo jeji pouZivani v souladu s touto
Smlouvou, jejim ucelem a p¥islusnou dokumentaci nebude porudovat autorska prava
nebo jiné pravo dudevniho vlastnictvi Zhotovitele ¢i jiné osoby. Zhotovitel nahradi
Objednateli veskeré $kody a naklady souvisejici s takovym porusenim prav dusevniho
vlastnictvi tfetich osoh. Ustanoveni tohoto odstavce se nepouiije, jsou-li takové
naroky uplatnény z dlivodu, Ze Objednatel nebo tieti osoba, které Objednatel
zpfistupnil pfedmeét prav dusevniho vlastnictvi, jej uzival{a) v rozporu s touto
Smlouvou, jejim tcelem a pfislusnou dokumentaci.

13.4  Smluvni strany se zavazuji, Ze se budou vzajemné informovat o veskerych narocich
tietich stran v souvislosti s porusenim prav dusevniho vlastnictvi a jinych prav,
k nimz doslo v diisledku pouZivani Dila, a to bez zbyte¢ného odkladu poté, kdy se o
takovych tvrzenych narocich dozvi.

13.5 Zhotovitel se ddle zavazuje, Ze zajisti vyménu nebo opravu ¢asti Dila, ktera zasahuje
do prav jinych osob, za plnéni, které neporusi prava jinych osob, nebo Ze ziska pro
Objednatele pravo, aby mohl pokradovat ve vyuZivani Dila v té formé, v niZ zavdala
tfeti strané pficinu k uplatnéni naroku.

13.6  Objednatel ma pravo neuhradit 10 % ceny Dila do doby odstranéni viech vad a
nedodélkl ze strany Zhotovitele.

14 OCHRANA OSOBNICH UDAJU

14.1 S ohledem na pfedmeét této Smlouvy smluvni strany pfedpokladaji, Ze Zhotovitel
bude zpracovavat osobni tidaje nebo citlivé osobni tidaje (dale jen ,0sobni udaje”)
zaméstnancl Objednatele, osob evidovanych v mobilni aplikaci dle &l. 4 1 Smlouvy &
dalich osob (dale jen ,subjekty Gdaji*).

14.2  Ochrana osobnich tdaji se Fidi zakonem ¢. 110/2019 Sh., o zpracovani osobnich
tdajt, ve znéni pozdéjSich predpisii (dale také jen ,ZZ0OU“) a NARIZENIM
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tidaj( a o volném
pohybu téchto udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Gdajt) (dale jen ,GDPR"). Poskytovatel timto prohladuje, Ze v piipadé, 7e
bude niZe uvedené osobni idaje zpracovévat pro jiné téely ne? ucely stanovené v
odst. 15.7.a) této Smlouvy, bude tak ginit vyhradné v souladu se ZZOU a GDPR,
zejména pfijme veSkerd technicka a organizaéni opatfeni tak, aby zpracovani
osobnich tdajti spliiovalo pozadavky ZZOU a GDPR.
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NiZe uvedena ustanoveni upravuji zpracovani uvedenych osobnich tdaji pro Gcely
této Smlouvy, tedy osobnich tidaji vedenych v mobilni aplikace, ke kterym
Zhotovitel poskytuje plnéni.

Zhotovitel dale bere na védomi, Ze Objednatel je sprévce osobnich Gdajd (dale téz
jen ,Spravce”) zpracovavanych na zakladé této Smlouvy.

Osobni Gdaje budou na zakladé této Smlouvy zpracovavany manudlné
a automatizované.

Obecné zésady zpracovani osobnich Gdaju subjektt udaji

14.7.1

14.7.2

14.7.3

14.7.4
14.7.5

Objednatel jako Spravce povéfuje Zhotovitele jako zpracovatele
zpracovavanim udaji uvedenych v ¢l. 14.1. této Smlouvy, a to zplisobem
dle ¢l. 28 odst. 3 GDPR v rozsahu nezbytném pro plnéni Smlouvy

a vyhradné za tGcelem vyplyvajicim z Gcelu Smlouvy a z Gicelu plnéni
poskytovaného dle Smlouvy a v souladu se ZzOU.

Povéreni dle odst. 14.7.1 této Smlouvy se vztahuje i na poddodavatele s
tim, Ze Zhotovitel vyslovné prohlasuje, Ze pokud do zpracovani osobnich
udajl zapoji dalsiho poddodavatele, bude tento poskytovat dostatecné
zaruky zavedeni vhodnych technickych a organizacnich opatfeni tak, aby
dané zpracovani osobnich udajl spliiovalo GDPR a zavaie jej smlouvou ke
stejnym povinnostem, které ma ve vztahu k Objednateli, v dsledku ¢eho
se poddodavatelé Zhotovitele stanou dalsimi zpracovateli ve smyslu &l. 28
odst. 2 GDPR. Zhotovitel je povinen informovat Objednatele o vedkerych
zamyslenych zménach tykajicich se pfijeti dalSich osob nebo zpracovateli
nebo jejich nahrazeni a poskytnout mu pfileZitost vyslovit vici témto
zménam namitky. Zhotovitel vyslovné prohlasuje, Ze v pfipadé, pokud dale
zapojeny poddodavatel porusi své povinnosti v oblasti ochrany osobnich
udajl, odpovida Objednateli za pInéni téchto povinnosti.

Povinnosti Zhotovitele tykajici se ochrany osobnich tdaji se Zhotovitel
zavazuje plnit po dobu G¢innosti této Smlouvy, pokud z ustanoveni této
Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji i€innosti.

Zhotovitel je povinen pfi zpracovani postupovat s fadnou péci.
Zhotovitel se zavazuje zpracovavat osobni Gidaje v souladu s poZadavky

tohoto smluvniho ujednéni a v souladu s povinnostmi uloZenymi GDPR
zpracovateli osobnich udajt, v¢. zejména nésledujicich zavazka:

a) zohledriovat povahu zpracovani,
b) byt ndpomocen pfi vyfizovani Zadosti subjektu Gdaja,
c) byt ndpomocen v plnéni povinnosti dle ¢l. 32 a7 36 GDPR,

d) poskytovat Spravci a Objednateli veskeré informace potfebné
k doloZeni skutecnosti, Ze byly splnény povinnosti dle &l. 28
GDPR,

e) umoznit audity, vc. inspekci provadénych Spravecem,
Objednatelem ¢&i jimi povérenymi osobami a poskytnout
soucinnost u téchto audita.
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14.7.6

14.7.7

14.7.8

14.7.9

14.7.10

14.7.11

14.7.12

14.7.13

Zhotovitel se zavazuje zajistit vymaz osobnich tdaji v mobilni aplikaci dle
¢l. 4.1 Smlouvy, a to ve lhlitach stanovenych Spravcem.

V ptipadé ukonéeni této Smlouvy je Zhotovitel povinen pfedat Objednateli
protokolarné veskeré hmotné nosiée obsahujici osobni (idaje a smazat
velkeré osobni tidaje v elektronické podobé v jeho dispozici, neobdrzi-li od
Objednatele jiné pokyny.

Zhotovitel je povinen dbat, aby Zadny subjekt idajli neutrpél djmu na
svych pravech, zejména na pravu na zachovani lidské dlstojnosti, a také
dbat na ochranu subjektl Udaji pfed neopravnénym zasahovanim

do soukromého a osobniho Zivota a zajistit veskera prava subjektu Gdaja,
ktera je z pozice zpracovatele povinen zaji$fovat dle GDPR.

Zhotovitel se zavazuje dodrZovat viechny povinnosti, které mu vyplyvaji z
GDPR, jakoz i z internich pfedpist Objednatele a rozhodnuti & doporuéeni
nebo stanovisek vydanych pro tyto osoby p¥isluinym orgénem statni
spravy, s nimiz byl seznamen, a to véetné rozhodnuti & stanovisek nebo
doporuéeni vydanych v budoucnu. Za icelem pInéni povinnosti dle tohoto
¢ldnku Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrzeni
poskytovat Zhotoviteli jakdkoliv rozhodnuti ¢ doporuéeni nebo stanoviska
vydana Spravcem nebo pfisludnymi organy statni spravy.

Pokud Zhotovitel zjisti, Ze Objednatel nebo Sprévce poruiuje povinnosti
stanovené GDPR, je povinen na to Objednatele neprodlené upozornit.

V pfipadé, kdy je ze strany Ufadu pro ochranu osobnich tdajt (déle jen
,U00U") & jiného spravniho orgdnu provedena kontrola zpracovani
osobnich Gdajl Zhotovitelem &i v pfipadé zahajeni spravniho fizeni ze
strany UOOU ¢&i jiného sprévniho orgdnu ve vztahu k zpracovani osobnich
idajl Zhotovitelem, je Zhotovitel tuto skuteénost povinen okamzité
oznamit Objednateli a poskytnout mu veskeré informace o priib&hu a
vysledcich této kontroly, resp. priibéhu a vysledcich takového Fizeni,
pokud se takova kontrola tyka zpracovani dle této Smlouvy nebo
zpracovavanych osobnich Gdaji Objednatele.

Zhotovitel neni opravnén osobni tidaje subjektd tidaji jim zpracovavané
¢i k nimZ mu byl umoinén pfistup Zadnym zplsobem ukladat, kopirovat,
tisknout, opisovat, &init z nich vypisky ¢i opisy & je pozmétiovat, pokud
toto neni nezbytné pro pInéni jeho povinnosti dle této Smlouvy.

Zhotovitel je povinen umoZnit Objednateli na vyzadani kontrolu
dodrzovani povinnosti dle tohoto &éldnku Smlouvy zejména pfistupy do
prostor, v nichZ jsou osobni tidaje uchovavany, piedlozeni seznamu osob
s pristupem k osobnim tdajiim & doloZeni, Ze veskeré osoby pfistupujici k
osobnim Gdajim spliiuji poZadavky povéiené osoby.

14.7 Zaruky o technickém a organizaénim zabezpeéeni osobnich tidaji subjekti udaji

14.8.1

Zhotovitel je povinen zabezpetit Fadnou technickou a organizaéni
ochranu zpracovavanych osobnich ddajti a vyslovné prohlasuje, ze
zavede vhodnd technicka a organizaéni opatieni tak, aby zpracovani
osobnich ddaja spliiovalo poZadavky GDPR.
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Zhotovitel je povinen pfi zpracovani osobnich Gidajh zajistit ochranu
osobnich Gdaji minimélné na takové trovni, aby byly dodrieny veskeré
zaruky o technickém a organizacnim zabezpeceni osobnich tdajh
uvedené nize v tomto ¢lanku Smlouvy.

Zhotovitel se zavazuje zajistit takova opatfeni, aby nemohlo dojit

k neopravnénému ani nahodilému pfistupu k osobnim Gdajim, k jejich
Uplné ani ¢astecné zméné, znieni &i ztraté, neopravnénym prenosiim
¢i sdruzeni s jinymi osobnimi udaji, ¢i k jinému neopravnénému
zpracovani v rozporu s touto Smlouvou. Zhotovitel zaroven uzije takova
opatfeni, ktera umoZni urcit a ovéfit, komu byly osobni tdaje predany.

Zhotovitel se za tic¢elem ochrany osobnich tdajl zavazuje zajistit
zejména, ze:

a) Pfistup k osobnim ddajim bude umoZnén vyluéné povéfenym
osobam, které budou v pracovnépravnim, pfikaznim ¢i jiném
obdobném poméru k Zhotoviteli, budou pfedem prokazatelné
seznameny s povahou osobnich Udajl a rozsahem a ticelem
jejich zpracovani a budou povinny zachovavat mlcenlivost o
vSech okolnostech, o nichZ se dozvi v souvislosti
se zpfistupnénim osobnich Udaju a jejich zpracovanim (dale jen
Lpovéiené osoby”). SpInéni této povinnosti zajisti Zhotovitel
vhodnym zplsobem, zejména vydanim svych vnit¥nich pfedpisd,
pfip. prostfednictvim zvlastnich smluvnich ujednani.

b) Zaméstnanci Zhotovitele a jiné osoby, které budou zpracovavat
osobni udaje dle této Smlouvy, budou zpracovavat osobni udaje
pouze za podminek a v rozsahu Objednatelem stanoveném
a odpovidajicim této Smlouvé a GDPR, zejména zajisti zachovani
mli&enlivosti o bezpeénostnich opatfenich, jejichz zverejnéni by
ohrozilo zabezpeceni osobnich Gdajl, a to i pro dobu po skon&eni
zaméstnani nebo pfisludnych praci povéfenych osob. Splnéni
této povinnosti zajisti Zhotovitel vhodnym zplisobem, zejména
vydanim svych vnitfnich pfedpisd, pfip. prostrednictvim
zvlastnich smluvnich ujednani.

c) Pfizpracovani osobnich tidaji budou osobni tidaje uchovavény
vyluéné na zabezpecenych serverech nebo na zabezpe&enych
nosicich dat, jedna-li se o osobni tidaje v elektronické podobé.

d)} P¥i zpracovani osobnich udajl v jiné, neZ elektronické podobé
budou osobni tidaje uchovany v mistnostech s nalezitou trovni
zabezpeceni, do kterych budou mit pFistup vyluéné povéfené
osoby.

e) Pristup k osobnim tdajim bude povérenym osobam umoznén
vyluéné pro tcely zpracovani osobnich tdajll v rozsahu a za
celem stanovenym touto Smlouvou.

Zhotovitel se zavazuje na pisemnou Zadost Objednatele pfijmout
v pfiméfené lh{té stanovené Objednatelem dalsi zaruky za Géelem
technického a organizagniho zabezpeceni osobnich tdaji, zejména
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14.8.6

14.8.7

14.8.8

14.8.9

piijmout takova opat¥eni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim tdajim.

Zhotovitel se zavazuje zpracovat a dokumentovat pfijata a provedena
technickoorganizacni opatieni k zajisténi ochrany osobnich ddaji v
souladu s GDPR, jinymi pravnimi piedpisy a pfedpisy, pfiéemi zajistuje,
kontroluje a odpovida zejména za:

a) plnéni pokynd pro zpracovani osobnich Gdaji osobami, které
maji bezprostredni piistup k osobnim Gdajtim;

b) zabranéni neopravnénym osobam pfistupovat k osobnim tdajiim
a k prosttedklim pro jejich zpracovani;

c) zabranéni neopravnénému ¢teni, vytvareni, kopirovani, pfenosu,
Upravé &i vymazani zaznami obsahujicich osobni (daje; a

d) opatfeni, kterd umozni urcit a ovéfit, komu byly osobni tdaje
predany.

V pfipadé zjisténi poruseni zaruk dle této Smlouvy je Zhotovitel povinen
zajistit stav odpovidajici zdrukdm neprodlené poté, co zjisti, Ze zaruky
porusuje, nejpozdéji viak do 3 pracovnich dni poté, co je k tomu
Objednatelem vyzvén.

V oblasti automatizovaného zpracovéni osobnich daj je Zhotovitel
v ramci opatfeni podle pfedchozich odstavci povinen také:

a) zajistit, aby systémy pro automatizovana zpracovani osobnich
Udaji pouZivaly pouze povéfené osoby;

b) zajistit, aby fyzické osoby opravnéné k pouzivani systémdi pro
automatizovana zpracovani osobnich Gdaji mély pfistup pouze
k osobnim tdajlim odpovidajicim opravnéni téchto osob, a to na
zakladé zvldstnich uZivatelskych opravnéni ziizenych wluéné pro
tyto osoby;

c) pofizovat a uchovévat elektronické zaznamy, které umoZni uréit
a ovéfit, kdy, kym a z jakého divodu byly osobni tidaje
zaznamenany nebo jinak zpracovény, a zabranit neopravnénému
piistupu k datovym nosiétim.

Zhotovitel se zavazuje, Ze pfijme viechna opatieni k zabezpeteni
zpracovani pfipadné vietné:

a) schopnosti zajistit neustalou diivérnost, integritu, dostupnost
a odolnost systému a sluzeb zpracovani;

b)  schopnosti obnovit dostupnost osobnich tidaji a pFistup k nim
véas v pFipadé fyzickych &i technickych incidentd:;

c) procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizagnich opatfeni pro
zajisténi bezpeénosti zpracovani.

14.8  Ohla3ovéni poruseni zabezpeéeni osobnich tdaji
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14.9.1

14.9.2

14.9.3

14.9.4

14.9.5

14.9.6

Zhotovitel je povinen v pfipadé poruieni zabezpeceni osobnich udajad dle
¢l. 33 nebo 34 GDPR dodrZovat ustanoveni tohoto &ldnku 14.9.

Zhotovitel je povinen neprodlené, nejpozdéji véak do 24 hodin, informovat
Objednatele o viech pfipadech poruseni zabezpedeni osobnich udajd,
které musi byt dle €. 33 a 34 GDPR oznamovéany UOOU nebo subjektu
udaja.

Zhotovitel poskytne dale Spravci a Objednateli na jejich Zadost veskeré
informace, které budou povaZovat za nutné k fadnému posouzeni
porudeni zabezpedeni osobnich tdajd, minimalné viak informace uvedené
v ¢l. 33 odst. 3 GDPR.

Zhotovitel se déle zavazuje poskytnout Objednateli v pfipadé potfeby
neprodlené veskerou soucinnost pfi poskytovani dodateénych informaci
o porudeni zabezpeéeni osobnich Gidaji UOOU a subjektiim ddajd.

Zhotovitel se zavazuje vypracovat plan postupu pro pfipad porudeni
zabezpeceni osobnich Gdaji. Tento plan predlozi Zhotovitel na pozadani
Objednateli. Zhotovitel se zavazuje informovat Objednatele o veSkerych
podstatnych zménach tohoto planu.

Zhotovitel je povinen vést podrobnou evidenci veSkerych pfipadl poruseni
zabezpeceni osobnich Gdaja bez ohledu na skuteénost, zda tyto
predstavuji riziko pro préva a svobody fyzickych osob, s uvedenim
skutelnosti, které se tykaji daného poruseni, jeho Gcinki a prijatych
népravnych opatieni. Tato evidence musi obsahovat minimalné informace
uvedené v ¢l. 33 odst. 3 GDPR a Zhotovitel je povinen poskytnout ji
Objednateli a Sprdvci na jejich Zadost.

14.9  Jestlize vznikne v souvislosti se zajisténim ochrany osobnich Udaji podle pravnich
predpist uvedenych v tomto &lanku 14 nebo dle stanoviska UOOU nebo Evropského
shoru pro ochranu osobnich Gidaji potfeba uzaviit dodatek k této Smlouvé nebo
zvlastni smlouvu, zavazuje se Zhotovitel poskytnout vegkerou souginnost nezbytnou
k formulaci obsahu takového dodatku, resp. smlouvy a k uzavieni takového dodatku,
resp. smlouvy.

OCHRANA DUVERNYCH INFORMACI

15.1  Smluvni strany jsou si védomy toho, Ze v rdmci plnéni zavazki z této Smlouvy:

a)

si mohou vzajemné védomé nebo opominutim poskytnout informace,
které budou povaZovany za divérné (déle jen ,divérné informace”);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou

¢innosti druhé strany nebo i jejim opominutim pfistup k divérnym
informacim druhé strany;
Smluvni strany se zavazuji, Ze Z4dna z nich nezpfistupni tfeti osobé

divérné informace, které pfi plnéni této Smlouvy ziskala od druhé
smluvni strany.

15.2  Za treti osoby se nepovaZuji:

a)

zaméstnanci smluvnich stran a osoby v obdobném postaveni;
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15.3

15.4

155

b) organy smluvnich stran a jejich ¢lenové;

c) vevztahu k davérnym informacim Objednatele poddodavatelé
Zhotovitele v ramci konkrétniho plnéni dle této Smlouvy;

d)  vevztahu k divérnym informacim Zhotovitele Ministerstvo
zdravotnictvi a externi dodavatelé Objednatele, a to i potencialni;

e)  za pfedpokladu, Ze se podileji na plnéni této Smlouvy nebo jsou jinak
spojeni s plnénim dle této Smlouvy, divérné informace jsou jim
zpfistupnény vyhradné za timto Gcelem a zpFistupnéni divérnych
informaci je v rozsahu nezbytné nutném pro naplnéni jeho tcelu a za
stejnych podminek, jaké jsou stanoveny smluvnim strandm v této
Smlouvé,

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za
divérné implicitné viechny informace, které jsou anebo by mohly byt souéasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo €asti popist
technologickych procest a vzorci, technickych vzorcil a technického know-how,
informace o provoznich metodach, procedurdch a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich &asti,
nabidky, kontrakty, smlouvy, dohody nebo jind ujedndni s tfetimi stranami,
informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o
pracovnépravnich otdzkach a o €innosti smluvnich stran a véechny dalsi
informace, jejichZ zvefejnéni pfijimajici stranou by pFedavajici strané mohlo
zplsobit Skodu.

Bez ohledu na vy3e uvedend ustanoveni se za diivérné nepovaZuji informace,
které:

a) se staly vefejné zndmymi, aniz by jejich zveFejnénim doslo k poruieni
zévazk( prijimajici smluvni strany & pravnich predpis(;

b) méla pfijimajici strana prokazatelné legélné k dispozici pfed uzavienim
této Smlouvy, pokud takové informace nebyly pfedmétem jiné, d¥ive mezi
smluvnimi stranami uzavfené smlouvy o ochrang informaci;

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna doloZit svymi zdznamy nebo divérnymi
informacemi tfeti strany;

d) po podpisu této Smlouvy poskytne pfijimajici strané tieti osoba, je? neni
omezena v takovém nakladani s informacemi;

e) pokud je jejich zpfistupnéni tietim osobam stanoveno zakonem €i jinym
prdvnim predpisem véetné prava EU nebo zavazného rozhodnuti
opravnéného orgdnu vefejné moci.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlgenlivosti a
povinnost chranit divérné informace vyplyvajici z této Smlouvy a té? z
prislusnych pravnich predpis, zejména povinnosti vyplyvajici ze ZOOU (GDPR).
Smluvni strany se v této souvislosti zavazuji poutit veikeré osoby, které se na
jejich strané budou podilet na pInéni této Smlouvy, o vy$e uvedenych
povinnostech mléenlivosti a ochrany dGvérnych informaci a dale se zavazuji
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15.6

15.7

15.8

15.9

15.10

15.11

15.12

15.13

15.14

vhodnym zplisobem zajistit dodriovani téchto povinnosti viemi osobami
podilejicimi se na plnéni této Smlouvy.

Zhotovitel se zavazuje zachovavat mléenlivost ve vztahu k obsahu informacim
obsaZenych v systému Objednatele v souladu s pravnimi predpisy a déle s
vnitfnimi pfedpisy Objednatele, bude-li mu jejich obsah jakkoli zpfistupnén.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel za ucelem splnéni
svych povinnosti plynoucich z obecné zavaznych pravnich predpis( nebo z
internich predpist v rezortu Ministerstva zdravotnictvi opravnén zvefejnit
viechny naleZitosti smluvniho vztahu podle této Smlouvy véetné zmén a
dodatk, vysi skuteéné uhrazené ceny za plnéni Verejné zakdzky a seznam
poddodavatelll Zhotovitele.

Za poruseni povinnosti mléenlivosti smluvni stranou se povaZuji téz pfipady, kdy
tuto povinnost porusi kterdkoliv z osob uvedenych v €l. 15.2, které dana smluvni
strana poskytla diivérné informace druhé smluvni strany.

Porusi-li Zhotovitel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
divérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
1.000.000,- K¢ za kazdé poruseni takové povinnosti. Povinnost zaplatit smluvni
pokutu dle tohoto ¢ldnku této Smlouvy neni dotéen narok Objednatele na
néhradu Skody &i pfipadné Gjmy, zplisobené porusenim povinnosti k ochrané
osobnich Gdajii zpracovavanych Zhotovitelem dle této Smlouvy, ktera ke vzniku
naroku vedla, a to v plné vysi.

Ukonéeni aéinnosti této Smlouvy z jakéhokoliv diivodu se nedotkne tohoto
ustanoveni Smlouvy tykajicich se ochrany osobnich (dajd a jejich icinnost
pretrvd i po ukonceni G¢innosti této Smlouvy.

Zhotovitel dale vyslovné prohlasuje a bere na védomi, Ze tato Smlouva
nepfedstavuje jeho obchodni tajemstvi ani neobsahuje jeho divérné informace a
souhlasi s tim, aby tato Smlouva byla v piném rozsahu zvefejnéna na webovych
strankach uréenych Objednatelem.

Povinnost utajovat dlivérné informace podle tohoto élanku zavazuje Zhotovitele
ode dne tGéinnosti Smlouvy a plati i po skonceni doby trvani Smlouvy.

Zhotovitel se zavazuje zpfistupnit divérné informace, resp. osobni Gidaje osobam
uvedenym v Pfiloze €. 3 jen v rozsahu, v jakém je to nezbytné nutné pro splnéni
povinnosti dle této Smlouvy.

Zhotovitel prohlasuje, Ze osoby uvedené v Pfiloze €. 4 jsou opravnény k pfistupu
k davérnym informacim a osobnim Gdajim a zavazuje se zajistit jejich
prokazatelné proskoleni dle platnych pravnich predpist, vE. prohlddeni o
mi&enlivosti dle ZOOU od data jeho téinnosti GDPR a povinnosti prokézat svoji
totoZnost Objednateli.

16 OPRAVNENE OSOBY

16.1

KaZda ze smluvnich stran jmenuje opravnéné osoby, popf. jejich zastupce.
Opravnéné osoby budou zastupovat smluvni stranu ve viech zéleZitostech

souvisejicich s plnénim této Smlouvy. Opravnéné osoby jsou oprdvnény jménem stran
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provédét veSkeré ukony v ramci akceptacnich procedur dle této Smlouvy, zastupovat
strany ve zménovém fizeni a pfipravovat dodatky k Smlouvé pro jejich pisemné

16.2

16.3

16.4

16.5

schvéleni osobdm opravnénym zavazovat strany (statutadrnim orgdntim)
nebo jejich zplnomocnénym zastupcim.

Opravnéné osoby nejsou zmocnény k jednani, jez by mélo za pfimy nésledek
zménu této Smlouvy nebo jejich pfedmétu.

Jména oprévnénych osob jsou uvedena v Pfiloze €. 3 této Smlouvy a jejich role
stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou viak povinny
na takovou zménu druhou smluvni stranu pisemné upozornit. Zmocnéni
zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

Zhotovitel prohlasuje, Ze je opravnén zpracovavat osobni Gdaje
opravnénych osob, v&. jejich predani k daldimu zpracovani.

17 NAHRADA SKODY

17.1

17.2

17.3

17.4

Smluvni strany odpovidaji za $kodu zplsobenou druhé smluvni strané

v souvislosti s pInénim dle této Smlouvy. Pravo na ndhradu $kody, které mize v
souvislosti s touto Smlouvou jedné ze smluvnich stran vzniknout, je omezeno, a
to na celkovou ¢astku rovnajici se Cené Dila dle této Smlouvy.

V pfipadé, Ze Objednatel uloZi Zhotoviteli povinnost provést jakékoli plnéni dle
této Smlouvy (resp. zadd Zhotoviteli konkrétni pokyn nebo pfedé véc k jeho
provedeni), a Zhotoviteli bude pied provedenim takového pokynu po piedéni
véci Objednatele zfejmé, Ze zadani je nespravné nebo chybné, je povinen
Objednatele na nevhodnost jeho pokynu, pfedané véci ¢i chybu v zadani
upozornit. Uvedenou povinnost mé téz Objednatel vi&i Zhotoviteli pro pfipad, fe
je Zhotovitel pfi pInéni pfedmétu této Smlouvy opravnén zadat jakykoli pokyn
Objednateli. V pfipadg, Ze i pies takové upozornéni druha ze Smluvnich stran
trva na plnéni (provedeni pokynu) dle plvodniho zadéni, je ta ze Smluvnich
stran, kterd pInéni (pokyn) realizuje, povinna postupovat podle ptivodniho
zadani. V takovém piipadé viak smluvni strana realizujici pokyn (poskytujici
pInéni) neodpovidé za $kodu, & jiné diisledky, které v souvislosti s realizaci
takového pokynu mohou nastat,

Z4dna ze Smluvnich stran neni odpovédné za prodleni se splnénim swych
zavazkil, prokéZe-li, Ze ji ve spIlnéni povinnosti ze smlouvy doZasné nebo

trvale zabranila mimotadna nepfedvidatelna a neptekonatelna piekazka

vznikla nezévisle na jeji vili (vy38i moc). Odpovédnost nevylutuje prekazka, ktera
vznikla teprve v dobé, kdy povinnd strana byla v prodlen( s pln&nim své
povinnosti nebo vznikla z jejich hospodafskych pomérd. Uginky vyluéujici
odpovédnost jsou omezeny pouze na dobu, dokud trv4 piekézka, s niz jsou tyto
Uc¢inky spojeny.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez
zbyteéného odkladu na vznik okolnosti vyluujicich odpovédnost, které
brani nebo mohou brénit ¥Adnému plnéni smluvni strany dle této Smlouvy.
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18 SMLUVNI SANKCE

18.1

18.2

18.3

18.4

V pfipadé prodleni Zhotovitele z divodi vyluéné na jeho strané

s predanim Dila v terminu stanoveném v harmonogramu, nebo v jakékoli
pozdéjsi dobé dohodnuté Smluvnimi stranami, je Objednatel opravnén
pozadovat na Zhotoviteli uhrazeni smluvni pokuty ve vy3i 0,3 % z ceny Dila za
kaidy den prodleni.

Objednatel ma narok na zaplaceni smluvni pokuty ve vy3i 50.000,- K& (slovy
padesat tisic korun Ceskych) pfi neposkytnuti soudinnosti ze strany Zhotovitele
k provedeni auditu Zhotovitele dle ¢l. 7.20, pism. a) a b) a kontrole naplnéni
Kybernetickych (bezpecnostnich) pozadavki uvedenych v pfiloze €. 5 Smlouvy.

Objednatel ma narok na zaplaceni smluvni pokuty ve vy3i 200.000,- K (slovy
dvé sté tisic korun €eskych) za nereagovani Zhotovitele na bezpeénostni
incident dle VKB nejpozdéji do 24 hodin od jeho identifikace.

Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni stranu
povinnosti splnit své zavazky dle této Smlouvy a nema vliv na ndrok na ndhradu
$kody v rozsahu presahujicim predmétnou smluvni pokutu.

19 PLATNOST A UCINNOST SMLOUVY

191

19.2

Smlouva nabyva platnosti dnem jejiho podpisu a Géinnosti dnem zvefejnéni
v registru smluv.

Smlouvu lze ukondit:

a) Pisemnou dohodou Smluvnich stran, jejiz souéasti je i vypofadani
vzadjemnych zavazkl a pohledavek.

b)  Pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni
Smlouvy druhou smluvni stranou. Za podstatné poruseni Smlouvy se
povaziuje:

1. prodleni s pfedanim Dila po dobu del3i nez tficet (30) dni,

2. nezaplaceni ceny nebo jeji ¢asti po dobu deldi ne? tficet (30) dni,

3. nesplnéni povinnosti Objednatele k poskytnuti soucinnosti dle
Smlouvy,

4. trva-li Objednatel na provedeni Dila podle zfejmé nevhodného
pfikazu nebo s pouZitim zfejmé nevhodné véci i po Zhotovitelové
pisemném upozornéni,

c) Pisemnym odstoupenim od Smlouvy v pfipadé nepodstatného poruieni
Smlouvy druhou Smluvni stranou za podminek dale stanovenych. Jestlize
kterdkoli Smluvni strana porusi nepodstatnym zplGsobem Smlouvu, je
druha strana opravnéna pisemné vyzvat porusujici Smluvni stranu
ke spInéni jejich zavazkli ze Smlouvy. Pokud do tficeti (30) dni
od doruceni této vyzvy smluvni strana, ktera porusila Smlouvu, neuéini
uspokojivé kroky k ndpravé nebo pokud do tficeti (30) dni od této
vyzvy, nebo do jakékoli del3i doby dohodnuté Smluvnimi stranami,
tato smluvni strana neodstrani poruseni zavazki Smlouvy, mize druha
Smluvni strana od Smlouvy odstoupit, aniZ by se tim zbavovala vykonu
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jakychkoli jinych prav nebo prostfedkll k dosazeni napravy.

d)  Pokud smluvni strana bude v tpadku nebo proti ni bude zahajeno
insolvenéni fizeni, bude v likvidaci, pod nucenou spravou, i pokud bude
mit druhd smluvni strana dGivodné informace, Ze smluvni strana nebude
schopna dostat svym financ¢nim zavazkim nebo bude vici Smluvni
strané uplatnén zajistovaci prostfedek postihujici podstatnou ¢ast jejiho
majetku, miZe druha smluvni strana odstoupit od Smlouvy okamZzité.

19.3 Odstoupeni je uéinné okamzikem doruceni druhé smluvni strané na adresu

19.4

19.5

19.6

uvedenou v zahlavi Smlouvy, pfipadné na posledni prokazatelné oznamenou
korespondencni adresu.

Objednatel je opravnén okamzité odstoupit od Smlouvy v pfipadé

neposkytnuti soucinnosti Zhotovitele k provedeni auditu Zhotovitele

dle €l. 7.20, pism. a) a b) nebo v pfipadé okamzitého neodstranéni zavadného
stavu vyvolaného porusenim poZadavki na zajisténi kybernetické bezpeénosti ze
strany Zhotovitele.

Smluvni strany jsou povinny do tficeti (30) dni od ukonéeni Smlouvy
vyporadat pisemnou dohodou své vzajemné zavazky a pohledavky.

Ukoncenim této Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni tykajici se
smluvni pokuty, ochrany divérnych informaci, nahrady $kody a jinych narokd a
zavazkl, pretrvdvajicich ze své povahy i po ukonéeni Smlouvy.

20 ZAVEREENA USTANOVENI

20.1
20.2

20.3

20.4

20.5

20.6

20.7

Smluvni vztah mezi smluvnimi stranami se Fidi ¢eskym pravnim fddem.

Tato Smlouva se uzavira na dobu urcitou, a to do doby ukonceni zaruéni
podpory.

Tato Smlouva nahrazuje viechna pfedchozi Gstni nebo pisemna ujednani

smluvnich stran vztahujici se k pfedmétu této Smlouvy.

Pfipadné obchodni zvyklosti, tykajici se sjednaného ¢i navazujiciho plnéni, nemaji

pirednost pied Smlouvou, ani pfed ustanovenimi zadkona, byt by tato ustanoveni

neméla donucujici Gcinky.

Odpovéd'strany této smlouvy, podle § 1740 odst. 3 obéanského zdkoniku, s

dodatkem nebo odchylkou, nenf pfijetim nabidky, ani kdy? podstatné nemén{

podminky nabidky.

Zadna ze smluvnich stran neni opravnéna vtélit jakékoliv pravo, plynouci ji ze

Smlouvy &i jejiho poruseni, do podoby cenného papiru.

Smluvni strany se dohodly, Ze Zadnd z nich neni opravnéna postoupit své prava a

povinnosti vyplyvajici z této Smlouvy tieti strané bez pfedchoziho pisemného

souhlasu druhé smluvni strany, s vyjimkou penéfitych pohledévek za druhou

smluvni stranou a pfechodu této Smlouvy pfi pravnim nastupnictvi.

20.8

Veskeré zmény & doplnéni Smlouvy lze ¢init pouze na zdklad& pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, &islovanych a
ob&ma Smluvnimi stranami podepsanych dodatk( Smlouvy.



** %

* ¥ o
* ok

* 4k

Spolufinancovano
Evropskou unii

20.9

20.10

20.11

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy
nebudou jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe
zavedené mezi smluvnimi stranami ¢i zvyklosti zachovavanych obecné ¢iv
odvétvi tykajicim se pfedmétu plnéni této Smlouvy, ledaZe je ve Smlouvé
vyslovné sjednano jinak. Pro vylouceni pochybnosti smluvni strany vyslovné
potvrzuji, Ze na zavazky z této Smlouvy vzniklé se nepouiiji tato ustanoveni
§1765, 1793 aZ § 1795 a § 1805 odst. 2 Obéanského zakoniku.

Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Smlouvy, je
neplatnym pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z
okolnosti, za nichz bylo ujedndno, nevyplyva, Ze jej nelze oddélit od ostatniho
obsahu Smlouvy.

Tato smlouva v&etné jejich pfiloh a pfipadnych zmén (napf. dodatek Smlouvy)
bude uvefejnéna Objednatelem v registru smluv v souladu se zakonem 340/2015

Sb., o zvlastnich podminkach Gcéinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv).

20.12

20.13
20.14

Nedilnou soucast této Smlouvy tvofi jeji nasledujici pFilohy:

Priloha €. 1 Technicka specifikace

Pfiloha €. 2 Cenadila

Pfiloha &. 3 Opravnéné osohy

Pfiloha ¢. 4 Seznam poddodavatell

Pfiloha &. 5A Vyrozuméni o vyznamném dodavateli

Ptiloha €. 5B Pozadavky na systém fizeni bezpecnosti informaci

ve smyslu §8 Vyhlasky 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpetnostnich incidentech,
reaktivnich opatfenich, naleZitostech podéni v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpetnosti)

Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sb.,

Pfiloha €. 6 o0 bezpecnostnich incidentech, reaktivnich opatfenich,
néleZitostech podani v oblasti kybernetické bezpeénosti a
likvidaci dat Dotaznik Vyznamného dodavatele dle vyhlasky
82/2018 Sh., o bezpecnostnich incidentech, reaktivnich
opatrenich, naleZitostech podéni v oblasti kybernetické
bezpectnosti a likvidaci dat

Piiloha &. 7 Vyzva k podani nabidek

V3echna vyhotoveni Smlouvy jsou rovnocennd a maji platnost originalu.

Tato Smlouva je vyhotovena ve ¢tyrech (4) stejnopisech, z nichz kazdy bude
povaZovan za prvopis. Objednatel obdrzi dva (2) a Poskytovatel obdrZi dva (2)
stejnopisy této Smlouvy. Je-li Smlouva podepsana elektronicky, pak je
podepsana v jednom (1) origindle pomoci uznavanych elektronickych podpist
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osob opravnénych jednat za smluvni strany.

Smluvni strany prohlauji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi
a na dukaz toho k ni pfipojuji svoje podpisy.

Objednatel Zhotovitel

Ustav zdravotnickych informaci a Rascasone s.r.o.
statistiky Ceské republiky

prof. RNDr. Ladislav Dusek, Ph.D., feditel
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Priloha¢c. 1
Technicka specifikace

(tvofi samostatnd pfiloha)
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Pfiloha €. 2

Cena Dila
Celkova nabidkova cena v K¢ bez DPH 690 000,- K¢
Samostatné DPH v K& 144 900,- K&
Celkova nabidkova cena v K¢ véetné DPH 834 900,- K¢
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Priloha ¢. 3
Opravnéné osoby

Osoby opravnéné jednat ve vécech smluvnich a technickych:

Za Objednatele:

Ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

Ve vécech technickych:

Jméno a prijmeni

Adresa

E-mail

Telefon
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Za Zhotovitele:

IJméno a prijmeni

Adresa

E-mail

Telefon

IJméno a pfijmeni

Adresa

E-mail

Telefon

Osoby opravnéné ve vécech pristupu k davérnym informacim, resp. osobnim tdajim
vedenym v systémech:

Jméno a pfijmeni

Adresa trvalého pobyt

Datum narozeni

E-mail

Telefon

Jméno a pfijmeni

Adresa

E-mail

Telefon
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Priloha c. 4
Seznam poddodavatell

A. Seznam poddodavatell

1/

Nazev:

Sidlo:

Pravni forma:
Identifikaéni &islo:
Rozsah pinéni Smlouvy:

2/

Nazev:

Sidlo:

Pravni forma:

Identifikaéni Cislo:
Rozsah pInéni Smlouvy:
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Pfiloha&.5 A
Vyrozuméni o Vyznamném dodavateli

Vyrozuméni Poskytovatele o skutecnosti, Ze v souladu §8 s vyhlaskou 82/2018 Sh., o
bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatienich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) (dale Vyhlaska ZoKB} se podpisem této Smlouvy stava Vyznamnym
dodavatelem.

1. Identifikace Sprdvce a Provozovatele

Ustav zdravotnickych informaci a statistiky Ceské republiky
Organizacni slozka statu

se sidlem: Palackého namésti 4, PSC 128 00 Praha 2

ICO: 00023833

zastoupen: prof. RNDr. Ladislavem Dugkem, Ph.D. feditelem

(déle jen ,Spréavce a Provozovatel”)

2. ldentifikace informacéniho a komunikacéniho systému

a) ICT infrastruktura Datovych center, které je vyuZita pro provoz Vyznamnych
infomacnich systémil a Kritickych infomacnich systémi ve smyslu zdkona
181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon(, ve
znéni pozdéjsich piedpisi.

b) ICT infrastruktura umisténa v ostatnich prostorach Spravce a Poskytovatele, ¢
Spravce za jejichZ provoz Sprévce a Provozovatel odpovidd a ve smyslu Vyhlagky
ZoKB je Provozovatelem.

c) Vedkeré Typové infomaéni systémy ve smyslu Vyhlagky ZoKB

Vysvétleni.:

ICT infrastrukturou jsou my3leny viechny aktivni i pasivni prvky potitadové sité, servery a jejich
operacni systémy, uloZité dat, zalohovaci systémy a hardware, dohledové a SIEM aplikace

a hardware, veSkeré koncové stanice, databazové stroje, a dal3i Podp(irna & technicka aktiva
vyuZivana pro provoz a spravu Kll a VIS ve smyslu zékona 181/2014 Sb., o kybernetické
bezpeclnosti a 0 zméné souvisejicich zakon(, ve zn&ni pozdéjsich piedpisd.
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3. Identifikace Vyznamného dodavatele

Nézev spolecnosti: Rascasone s.r.o.

Sidlo: Prosecka 527/25, Liberi, 180 00 Praha

1CO: 06286569

(dale jen ,Vyznamny dodavatel”)

4. Pravidla Poskytovatele
V souladu s §8 odstavce 1 pismene a) vyhlasky 82/2018 Sh., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) je Vyznamny dodavatel povinen dodrZovat pravidla, ktera
zohlednuji poZadavky systému fizeni bezpecnosti informaci dle Prilohy €. 5 B této
Smlouvy.
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Piiloha é.5B

Pozadavky na systém fizeni bezpeénosti informaci ve smyslu

§8 Vyhlé:‘iky 82/2018 Sh., o bezpeénostnich opatienich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfenich, néleZitostech podani v oblasti kybernetické bezpeénosti

a likvidaci dat (vyhlaska o kybernetické bezpetnosti)

(Kybernetické pozadavky)

§ 3 Systém Fizeni bezpetnosti informaci

Poskytovatel (pro ucely této pfilohy dle VKB déle jen ,Dodavatel”) se bude v rozsahu
piedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §3 vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecénosti (dale jen ,VKB"), které musi splnit Objednatel. Minimélné se
Dodavatel zavazuje v rozsahu pfedmétu pInéni na své strané:

a.

§ 4 Rizeni aktiv

Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jeZ mohou byt vytvafeny a zpracovavany na strané Dodavatele pfi
poskytovani pfedmétu plnéni.

Na zakladé bezpecnostnich potieb a vysledkl hodnoceni rizik zavést pfislusna
bezpeénostni opatfeni v rozsahu poskytovaného pfedmétu plnéni,
monitorovat je, vyhodnocovat jejich tcinnost.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu
poskytovaného predmétu plnéni, zaznamenavat veskeré podstatné okolnosti
souvisejici se zajisténim bezpecnosti téchto dat a informaci a na vyZadani tyto
zaznamy Objednateli zpfistupnit.

Stanovit a udrZovat aktudlni bezpeénostni politiku, kterd bude pokryvat
zabezpecdeni dat a informaci, jeZ mohou byt vytvafeny a zpracovavany na
strané Dodavatele pfi poskytovani pfedmétu plnéni. Bezpecnostni politika
musi obsahovat hlavni zésady, cile, bezpe¢nostni potifeby, prava a povinnosti
ve vztahu k Fizeni bezpeénosti informaci.

Stanovit a udrZovat aktud!Ini opatieni bezpecnosti ve formé procest
a technologil, které zajistuji naplnéni bezpeénostni politiky.

1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §4 VKB, které musi spinit Objednatel. Minimélné se Dodavatel zavazuje v
rozsahu pfedmétu pInéni na své strané:

a.

Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych pro plnéni této Smlouvy
(pro ucely této prilohy dle VKB dale jen ,smlouva“) (aktivy se rozumi napf. data
a informace k pfedmétu plnéni dle této smlouvy, systémy ICT, moduly, HW
prvky - infrastruktura hlasové a datové komunikace, aplikace, databdaze,
servery, UloZisté, koncovd zafizeni — pracovni stanice typu osobni poéitaé nebo
notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon, tablet,
notebook, netbook, PDA, apod.), a tato aktiva strukturované popsat a
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Objednateli pfedloZit do 30 dnii od podpisu této smlouvy a nasledné na
vyzadani, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonéeni.

& 5 Rizeni rizik

2. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti
uvedenych v §5 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Ridit vlastni rizika, kterd mohou ovlivnit poskytovani pfedmétu pinéni.

b.  V minimalnim intervalu 1x roéné vytvorit a pfedloZit Zpravu o fizeni
kybernetickych rizik, kterd bude minimélné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpetnosti za hodnoceny rok
ii. ldentifikaci a hodnoceni rizik s vazbou na pfedmét plnéni
iii. Realizovana bezpecnostni opatfeni
iv. Nepokryta bezpelnostni rizika a ndvrh opatfeni
v. Vyhodnoceni bezpecnostnich udélosti a incident(
vi. Aktualnistav souladu Dodavatele s témito Kybernetickymi poZadavky
§ 6 Organizacni bezpecnost

3. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §6 VKB, které musi spinit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dni po uzavieni této smlouvy odpovédnou
kontaktni osobu pro potfeby zajisténi plnéni téchto Kybernetickych pozadavki
a souvisejici komunikaci mezi Stranami dohody (dale také jen , Kontaktni
osoba“). Kontaktni osobu sdéli Dodavatel pisemné Objednateli v téZe lhiité.
Objednatel stanovuje, Ze urceni Kontaktni osoby pro bezpeénost na strané
Dodavatele nema dopad na ustanoveni €élanku 17 a Pfilohu €. 3 Smlouvy
tykajici se odpovédnych osob ve vécech smluvnich a technickych.

b. VyuZivat pro poskytovani pfedmétu plnéni pouze opravnénych osob, které
byly Fadné sezndmeny pfislusnymi ustanovenimi internich Fidicich aktd
Objednatele a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému
poskytovani predmétu plnéni.

§ 8 Rizeni dodavatel(
4. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v §8 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. VyuZiva-li pfi poskytovani pfedmétu plnéni poddodavatele, zajistit adekvatni
dodrzovani Kybernetickych poZadavki rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skute¢nost se Dodavatel zavazuje doloZit
Objednateli do 10 dnti od podpisu pfislusné Provadéci smlouvy, na jejimz
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plnéni se budou poddodavatelé podilet, pisemné prohlaseni o dodrZzovani
Kybernetickych poZadavki u svych poddodavatel.

Pokud pfi poskytovani pfedmétu plnéni dochazi ke zpracovani osobnich (idaja,
zajistit uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli,
zaméstnanci a pfipadnymi daldimi osobami podilejicimi se na poskytovani
plnéni z této smlouvy) ve smyslu GDPR a ZZOU

§ 9 Bezpecnost lidskych zdrojh

5. Dodavatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spInéni povinnosti
uvedenych v §9 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu pInéni na své strané:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnii od uzavieni smlouvy
potvrdila pisemné Objednateli, Ze viechny osoby podilejici se na poskytovéani
predmétu plnéni za stranu Dodavatele byly prokazatelné sezndmeny s témito
Kybernetickymi pozadavky a pfislusnymi ustanovenimi internich fidicich aktl
Objednatele.

DodrZovat prisluSnd ustanoveni internich Fidicich aktt Objednatele v rozsahu,
v jakém byl s témito akty seznamen. Za prokazatelné seznameni se povaZuje
$koleni pracovnikd Dodavatele zajisténé Objednatelem, protokolarni &i
elektronické piedani pfislusné dokumentace nebo Objednatelem zajistény
pfistup na sdilené dloZisté obsahujici pFislusné interni akty fizeni.

V piipadé, Ze je soucasti predmétu plnéni sluzba dohledu nad pfedmétem
plnéni, definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni
v rozsahu pfedmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostiedi
nebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostiedky
Objednatele pouZivany mimo jeho prostiedi:

i. ProuloZeni a sdileni dat a informaci Objednatele vyuZivali pouze
k tomu schvalené prostiedky (aktiva);

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mraviim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali

datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
AZ;

iv. Nenavitévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojiim Objednatele
ani ke zdrojlm jinych subjektd;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prosttedkd Objednatele, a to ani v p¥ipads, kdy jim byl
prostfedek Objednatele svéfen do spravy;
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vii. Nepodileli se s prostfedky Objednatele na 3ifeni spamu ani Skodlivého
softwaru.

6. Dodavatel si je védom, Ze soucasti podminek pro ziskéni p¥istupu ke zdrojiim a aktivim
Objednatele je na strané Objednatele zpracovdni osobnich tidaji pracovnikd
Dodavatele, ktefi se podileji na zajisténi pfedmétu plnéni. Pokud nebude Objednateli
umoznéno osobni tdaje dotéenych pracovnikl Dodavatele zpracovat, nebude témto
pracovniklm umoZnén Zadny pfistup ke zdrojim Objednatele.

§ 10 Rizeni provozu a komunikaci

7. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti
uvedenych v §10 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Zajistit bezpeény provoz informacniho systému a infrastruktury vyuZzivané pro
poskytovani pfedmétu pinéni.

b. Na vyZadani poskytnout Objednateli pfehled, report, ¢i jinou adekvatni
informaci o bezpecnostnich opatfenich zavedenych na svém informacnim
systému a infrastruktufe.

c. Zajistit, Ze pro poskytovani pfedmétu pinéni budou vyuZivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,
predevsim s ohledem na licen¢ni podminky a AZ.

§ 11 Rizeni zmé&n

8. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §11 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Primérené reagovat na zmény na strané Objednatele a upravit na své strané
technicka a organizacni opatfeni tak, aby odpovidala novému stavu po
provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.
§12 Rizeni pFistupu

9. Dodavatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spInéni povinnosti
uvedenych v §12 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Pfidélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni
k vykonu Cinnosti tak, aby byla minimalizovéna rizika neZadouciho pfistupu
k aktiviim Objednatele.

b. Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele,
pokud sdileny pfistup nevyZaduje vyuZivana technologie. V takovém pfipadé
musi Dodavatel vést evidenci vyuZivani sdilenych pfistup( a tuto na vyzadani
predloZit Objednateli kdykoli v priibéhu trvani Géinnosti této smlouvy a 2 roky
po ukonéeni jeji platnosti.
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c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, tcelu, pro které
je pFistup k systému ICT objednatele poZadovan a €asovy udaj o délce platnosti
pfistupu (napf.: na dobu neurditou / 1 rok / 1 mésic/ 1 den).

d. Zajistit, aby osoby podilejici se na poskytovani predmétu pInéni a majici
piistup k informacnim aktivim Objednatele chranily autentiza¢ni prostredky a
Udaje a nikdy neposkytovaly neautorizovany pfistup dalsim osobam.

e. Prdbéiné kontrolovat a vyhodnocovat opréavnénost a potiebu pfistupu, jak
fyzického, tak i logického, u viech osob na strané Dodavatele, které pfistupuji
do prostiedi Objednatele.

10. Dodavatel bere na védomi, Ze pfistup k systému ICT je moZné povolit pouze fyzické
identité zaméstnance Dodavatele / poddodavatele Dodavatele zaevidované v Active
Directory (registr identit), a to na zakladé pozadavku Dodavatele na pfistup.

11. Dodavatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt
fizeno principem nezbytného minima a neni narokové.

12. Dodavatel bere na védomi, Ze v pfipadé neuspésnych pokusi o autentizaci uzivatele
(osoby za stranu Dodavatele) mlZe byt ptislusny (éet zablokovén a feSen jako
bezpecnostni incident a mohou byt uplatnény pfisluiné postupy zvladani
bezpe&nostniho incidentu (napf. okamzité zruseni pfistupu k informaénim aktiviim
Objednatele).

§ 13 Akvizice, vyvoj a udrzba

13. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spInéni povinnosti
uvedenych v §13 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu predmétu plnéni na své strané:

a. Zajistit bezpe¢nou implementaci, inovaci, aktualizaci a testovani technologii,
které jsou predmétem plnéni.

b. Predat Objednateli dokumentaci pfedmétu pinéni minimalné v nasledujicim
rozsahu:

i. dokumentaci viech bezpelnostnich nastaveni, funkci a mechanismd
ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni
iii. dokumentaci obsahujici instalaéni a konfiguraéni postupy
14, V pfipadé, Ze pfedmét pInéni zahrnuje vyvoj softwaru, zavazuje se Dodavatel:

a. Dodrzovat a implementovat nejlepsi praktiky pro bezpe&ny vyvoj softwaru
definované na zdkladé smluvniho vztahu.

b. Na vyZadani umoZnit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, piedloZit objednateli vyvijeny kéd SW a vystupy
z provedeného codereview (automatizované prostfednictvim bezpeénostniho
nastroje i manualné), po jeho dokoné&eni, pokud neni v této smlouvé
stanoveno jinak, a to zejména za (itelem ovéfeni skuteénosti, zda Dodavatel
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postupuje &i postupoval pii poskytovéni plnéni v souladu se smlouvou a témito
Kybernetickymi poZadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyteéného odkladu poZadovanou soucinnost na provedeni bezpe¢nostniho
testovani v priibéhu vyvoje softwaru ¢i kdykoli po jeho pfedani.

Zajistit, Zze plnéni bude obsahovat jen ty soudasti, které jsou objektivné
potiebné pro fadné provozovani softwaru a/nebo které jsou specifikovany
vyslovné ve smlouvé (zejména, Ze software nebude obsahovat zadné
nepotiebné komponenty, Zddné programové vzorky apod.).

Pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru
tietich stran, zajistit v priibéhu jeho instalace, Ze budou pouZity pfedepsané
verze téchto produktd kompatibilni a funkéni v prostiedi Objednatele.

Zajistit bezpeénost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkéniho prostfedi Objednatele bude dodan jen pfedmétem
smlouvy specifikovany kompilovany, respektive spustitelny kéd a dalsi
nezbytna data pro provozovani predmétu plnéni.

Zajistit, Ze v rdmci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovan na soulad s bezpenostnimi politikami Objednatele (plati
pro Dodavatele, pokud byl s takovymi bezpeénostnimi politikami
seznamen)

Instalovat software pouze na zékladé Objednatelem pfedem schvalenych
migracnich postupt.

Pfedat zdrojovy kéd Objednateli bezpeénou formou zajistujici jeho integritu.
Zajistit fizeni verzi zdrojového kédu.

Zajistit zédlohovéni zdrojového kddu a jeho ulozeni mimo produkéni prostredi.

. Zajistit, aby distribuce zdrojovych kédy obsahovala soubor z vyvojového

prostfedi na fizenou kompilaci téchto zdrojovych kada.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kéd,
ktery ma za cil nelegdlni ovlddnuti, narueni dostupnosti, divérnosti nebo
integrity nebo neautorizované &i nelegalni ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpeénostnich udélosti a incidentd

15. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §14 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a.

Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a
pravomoci vedouci k rychlému a u¢innému zvlddani bezpecnostnich incidentd.
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Bez zbyteéného odkladu hlasit Objednateli véechny bezpecnostni udalosti
a incidenty s potencidlnim negativnim dopadem na Objednatele, a to
stanovenym komunikacnim kanalem nebo prostiednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro
budouci pouZiti s ohledem na poZadavky platné ¢eské a evropské legislativy.

V pfipadé vzniku bezpecnostni udalosti a nasledného zvladani

a vyhodnocovani bezpeénostniho incidentu a/nebo v pfipadé podezieni na
bezpeénostni incident poskytnout Objednateli aktivni soucinnost a relevantni
informace o podezielém zafizeni ¢i osobé na strané Dodavatele.

Bez zbytefného odkladu a po dohodé s Objednatelem realizovat opatieni
poZadovana Objednatelem v dohodnutych terminech ke snizeni dopadu
bezpetnostniho incidentu nebo zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pficin bezpeénostniho incidentu a navrhnout
opatfeni s cilem zamezit jeho opakovani v pfipadé, Ze Dodavatel bezpec¢nostni
incident zapficinil nebo se na jeho vzniku podilel.

16. Dodavatel bere na védomi, Ze postup zvladani bezpeénostniho incidentu &i jiny
disledek poruseni Kybernetickych poZadavki, jehoZ pfi¢ina je na strané Dodavatele,
nebude posuzovan jako okolnost vylucujici odpovédnost Dodavatele za prodleni
s fadnym a v€asnym plnénim predmétu této smlouvy a nebude diivodem k jakékoli
nahradé pfipadné djmy Dodavateli €i jiné osobé ze strany objednatele. Ostatni
ustanoveni ohledn& odpovédnosti Dodavatele za prodleni obsazend v této smlouvé
nejsou timto ustanovenim dot¢ena.

§15 Rizeni kontinuity &innosti

17. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnost
uvedenych v §15 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a.

Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
pfedmétu plnéni.

Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle
sjednané trovné sluzeb.

§ 16 Kontrola a audit

18. Dodavatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spinéni povinnosti
uvedenych v §8 a §16 VKB, které musi splnit Objednatel. Minimalné se Dodavatel
zavazuje v rozsahu pfedmétu pInéni poskytnout adekvatni souginnost pfi vykonu
kontroly Objednatele ze strany Ufadu dle § 23 ZKB.

§ 17 Fyzickd bezpeénost

19. Dodavatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spInéni povinnosti
uvedenych v §17 VKB, které musi splnit Objednatel. Minimélné se Dodavatel zavazuje v
rozsahu predmétu pInéni na své strané:
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Dodriovat provozni fady budov (reZimova opatieni) a vyuZivanych prostor,
zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény
aktiva systému ICT, anebo datové nosice.

V rozsahu pfedmétu plnéni zajistit fyzické zabezpeteni, zejména oznacleni,
uchovani a likvidaci, instalagnich, zéloZnich nebo archivnich médii

a dokumentace v souladu s klasifikaci aktiv Objednatele, pokud s ni byl
Dodavatel seznamen.

§ 18 — 27 Bezpecnostni ndstroje

20. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §18 az §27 VKB, které musi splnit Objednatel. Minimalné se Dodavatel
zavazuje v rozsahu pfedmétu pInéni na své strané:

a.

Realizovat bezpetnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji poZadavkim na ochranu
integrity komunikaéni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeeného pfipojeni virtualni privatni sité (VPN) nebo
zvolit adekvatni technické opatieni.

Pfipojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch,
pfistupovy bod wifi, router, hub apod.), ktera prosla schvalovacim procesem a
jejich pripojeni bylo schvéaleno opravnénou osobu ve vécech technickych na
strané Objednatele uréenou v této smlouvé.

Bez zbytecného odkladu deaktivovat vSechna nevyuZivand zakonéeni sité
anebo nepouZivané porty aktivniho sitového prvku, ktery je v rozsahu
predmétu plnéni a je ve spravé Dodavatele.

Na aktiva Objednatele neinstalovat a nepouZivat v prostfedi Objednatele tyto
typy nastrojl, pokud nejsou soudasti predmétu plnéni:

i. Keylogger—software nebo hardware, ktery neautorizované
zaznamenava stisky klaves s cilem narusit ddvérnost zaddvanych dat
a informaci.

ii. Sniffer —software nebo hardware umoZnujici odposlouchavani
sitového provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy nastroj umozZiujici vyhleddvani zranitelnosti systémi ICT,
detekovani dostupnych sitovych sluZeb a port, béZicich procesa,
béZicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery
umozriuje obejiti schvalenych autentizatnich procedur, instalovany s

cilem budouciho snadnéjsiho a neautorizovaného pfistupu do systému
ICT.
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v. Malware a jiny Skodlivy software, ktery narusuje, obchazi &i jinak
omezuje bezpeénostni opatieni v prostfedi Objednatele.

Pfipojovat do prostiedi Objednatele pouze zatizeni ICT, ktera jsou chranéna
proti malware a jinému Skodlivému softwaru, pokud to jejich technologie
umoinuje.

Priibéiné zaznamendavat a uchovavat data o provozu zafizeni ICT (provozni

a lokalizaéni udaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné
Ceské a evropske legislativy.

Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovéni
veskerych uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim
ukonceni.

Zajistit shér informaci o provoznich a bezpetnostnich éinnostech v rozsahu
pfedmétu plnéni a ochranu ziskanych informaci pfed jejich neopravnénym
¢tenim nebo zménou.

Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dGvérnost, integritu
a identitu komunikujicich protistran.

Vedkeré nevefejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu, a to zejména na mobilnich
zafizenich.

21. Dodavatel bere na védomi, Ze v piipadé, kdy technické spojeni Objednatele
s Dodavatelem narusuje chod sluZeb Objednatele, miZe byt toto spojeni ihned
ukonéeno bez pfedchoziho upozornéni, pokud tato smlouva nestanovi jinak.

22. Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho pInéni realizované
v prostfedi Objednatele jsou monitorovény a vyhodnocovény v rozsahu predméty
plnéni a v souladu s internimi dokumenty Objednatele, se kterymi byl Dodavatel
seznamen.
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Pfiloha €. 6
Dotaznik Vyznamného dodavatele dle vyhlasky 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalefitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat
(tvofi samostatna pfiloha)
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Priloha €. 7
Vyzva k podani nabidek

(tvofi samostatnd ptiloha)

Strana: 46/46





