Smlouva o zpracovani osobnich udaju

wzaviend pedle & 28 nafizent yvropského parlamenin a Radv (80 2006 670 Ze dne 270 dubaa 2016
o achrand fzickvelr osob v souvislosti se zpracovdning osobricl ndajn a o volindm polivbu téelto tdaju
a o zruSend smérnfee 93 40 DN fddle jen . GDPR ) a padie provddCelho rozhodine i Komise (1))
2020 915 ze dine 4. Cervna 2021 o standardniclr smbuviich dolozkaeh mezy spraver a spracevatel
pactte EL28 adst, T nafizent Eyropského parlaments o Radv (170 2006 679 a ¢l 29 odst, ™ nafizeni

fvropského parfamenti a Rady (107 2018 1723 (ddle jen . doloZky ™)
e wvedendhio die, mésice o roku mesi

Carebot s.r.o.

se sidlem &, ev, 26, 664 34 Rozdrojovice

ICO: 10898263

DIC: CZ10898263

zapsana v obchodnim rejstiiku u Krajského soudu v Brng, oddil C, viozka 123423
zastoupend: Mgr, Danielem Kvakem a Matéjem Misafem, jednateli

{ddle jen .zpracovatel”)

a

Rokycanska nemocnice, a. s.

Voldudska 730. 337 01 Rokveany

ICO: 26360900

DIC: CZ699005333

zapsana v obchodnim rejstiiku u Kragského soudu v Plzni, oddil B, vliezka 1071

zastoupend; Ing. Zdeikem Svandou. predsedou piedstavenstva
MUDr. Petrem Hubagkem, MBA, LL.M., mistopfedsedou pledstavenstva
Ing. Michalem Filafem, ¢lenem predstavenstva

(dale jen _spravee”)

{ddle t&z jako ..Smluvni strana™ & spole¢né jako ..Smluvni strany™).

ODDIL 1.
Dolozka 1
Uéel a oblast piisobnosti
(a) Ugelem t&chto dolozek je zajistit soulad s ustanovenimi ¢l. 28 odst. 3 a 4 GDPR.

{b) Spravce a zpracovatel uvedeni v piiloze [ schvalili tyvto dolozky, aby zajistili soulad s ¢l

a4 GDPR.
(¢) Tyto dolozky se uplatiuji na zpracovani osebnich udaju, jak je upfesnéno v priloze 11,

{d) Prilohv [ az 1V jsou nedilnou soucasti téchto dolozek.

(e) Teénuto dolozkami ngjsou doteny povinnosti, které spravee musi plnit na zakladé GDPR.

28 odst. 3

(f)y Tvto dolozky samyv o sobé nezajist'uji soulad s povinnostini tvkajicimi se mezinarodniho piedavani

podle kapitoly V GDPR,
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Dolozka 2
Neménnost doloZek
{a) Smluvni strany se zavazuji, ze dolozky nebudou meénit, s vvjimkou dopliiovani nebo aktualizace
mformaci v prilohach.

{by To stranam nebrani v moznosti zahmout tvto dolozky do $ir&i smlouvy nebo k nim doplnit dalsi
dolozky nebo dalsi zaruky, pokud tvto nejsou s delozkami v piimém nebo nepifimém rozporu nebo
pokud neomezuji zakladni prava nebo svobody subjektil udaj .

Dolozka 3
I vhlad
{a) V ptipadech, kdy tvto dolozky pouzivaji pojmy definovane v GDPR maji tyto pojmy stejny vvznam
jako v uvedeném nafizeni.

{by Tvto dolozky jsou chapamy a vyvkladany v souladu s ustanevenimi nafizeni GDPR.

{c) Tvto dolozky nesmi byt vvkladany zpusobem, kterv by bvl v rozporu s pravy a povinnostmi
stanovenvmiy naiizeni GDPR nebo ktery by omezoval zakladni prava nebo svobody subjekti udaji.

Dolozka 4

Hierarchie
V pfipadé rozporu mezi témito dolozkami a ustanovenimi souvisejicich dohod existwicich mezi
stranami v dobe, kdv jsou tvte dolozky sjednany, nebo dohod uzavienveh pozdeji mayi prednost tvto
dolozky.

ODDIL 1.
POVINNOSTI STRAN
Dolozka 3
Popis ;pracovini
Podrobunosti tvkajici se operaci zpracovani, zejmeéna kategorie osobnich Gdajii a Géely zpracovani. pro
néz jsou osobni udaje zpracovavany jménem spravee, jsou uvedeny v piiloze 11

Dolozka 6
Povinnosti stran
6.1, Pokyny

{a) Zpracovatel zpracovava osobni Odaje pouze na zaklade pisemné dolozenveh pokyni spravee, pokud
mu takové zpracovani neuklada pravo Unie nebo ¢lenského statu, které se na spravee vztahuje. V
tomto pripadé zpracovatel spravee informuje o uvedeném pravnim pozadavku pred zpracovanim,
pokud to pravni piedpisv nezakazuji z divodi dulezitétho veiejného zaimu. Po celou dobu
zpracovani osobnich udaji mize spravee rovneéz vvdavat dalsi pokyny. Tyto pokvay musi byvt vzdy
pisemné dolozeny.

{by Zpracovatel neprodleng informuje spravee v plipadé, ze dle jeho nazoru pokyny spravee porusuyi
GDPR nebo prislusna ustanoveni Unie nebo ¢lenskeho statu o ochrané daju.

6.2. Omezeni 0éelu

Zpracovatel zpracovava osobni udaje pouze pro konkrétni G¢el nebo ucely zpracovani, jak je
stanoveno v piiloze I, pokud od spravee neobdrzi dalsi pokyoy.

6.3. Doba trvani zpracovani esebnich tdajn

Zpracovani zpracovatelem probiha pouze po dobu stanovenou v ptiloze [1.
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6.4. Zabezpeéeni zpracovani

{a) Za ucelem zajisteni bezpeénosti osobnich adajl musi zpracovatel zavést piingimensim technicka a

(b

——

6.6.

{a

(b

(d

(e

6.7

(a

{b

—T—

—

—

—

-

—

—

organiza¢ni opatieni uvedena v piiloze 111 Souddsti téchto opatfent musi byt ochrana adaji pied
narusenim bezpeénosti, které by vedlo k jejich nahodnému nebo protipravnimu zniéeni, ztraté,
zmene. neopravinénému zplistupnéni nebo pristupu k nim {poruseni zabezpeceni osobnich udajl).
P11 posuzovani vhodné arovng zabezpedeni vezmou strany v uvahu aktualni stav techniky, naklady
na provedeni, povahu, rozsah, kontext a u¢ely zpracovani a rizika pro subjekty tdayi.

Zpracovatel poskvine svym zaméstnancum pristup ke zpracovavanym osobnim adajum pouze v
rozsaliu nezbving nutném pro provadéni, spravu a kontrolu smlowvy, Zpracovatel zajisti, aby se
osoby opravnéne zpracovavat obdrzend osobni Gdaje zavazaly k mléenlivosti nebo aby se na né
vztahovala zakonna povinnost mléenlivosti.

Citlivé adaje

Pokud zpracovani zahrnuje osobni nidaje vvpovidajici o rasevém nebo etnickém pivodu, politickveh
nazorech, nabozenskem vyznani ¢i filozotickém plesvédceni nebo Clenstvi v odborech, genetické
nebo biometricke ndaje za uéelem jedineéné identifikace fvzické osobv, udaje o zdravotnim stavu
nebo o sexualnim zivoté ¢i sexualni orientact dang osoby nebo udaje tykajici se odsouzeni v trestnich
vécech a trestnveh ¢inh (dale jen _citliveé udaje). uplatni zpracovatel zvlastni omezeni nebo dalsi
zaruky.

Dokumentace a soulad

Strany musi byt schopny prokazat dodrzovani téchto dolozek.

Zpracovatel neprodlengd a odpovidajicim zpisobem vyiidi dotazy spravee, které se tvkaji
zpracovavani podle téchto dolozek.

Zpracovatel poskytne spravel veSkeré informace potfebneé k prokdzant souladu s povinnostimi
stanovenymi v t&chto dolozkach, které vyplyvaji piimo z GDPR. Zpracovatel t€z na zadost spravee
umozni audity ¢innosti zpracovani, na néz se tvto dolozky vztahuji, a k teémto auditiim pispéle, a to
v pitmeétenyeh intervalech nebo pokud existuji znamky nesouladu. Pri rozhodovani o ptezkumu nebo
auditu muze spravee zohlednit prislusna osvédéeni drzena zpracovatelem.

Spravee se muze rozhodnout, zda audit provede sam, nebo jim poveéti nezavislého auditora. Auditv
mohou rovnéz zahrnovat kontroly v objektech a prostorach zafizeni zpracovatele a pripadng jsou
predem v¢as ohlageny,

Strany na pozadani zpfistupni informace uvedene v této dolozee, véetné vysledk piipadnych auditi,
piislusnému dozorovému uradu, respektive prisludnym dozorovyim Gradim.

Vyuzivani dil¢ich zpracovatela adaja

Bez predchoziho konkrétnihe pisemného povoleni spravee nesmi zpracovatel zadat dilcimu
zpracovateli zadnou ze svych ¢innosti spojenveh se zpracovanim udaji, které jsou vvkonavany
Jmeénem spravee v souladu s t€mito dolozkami. Zpracovatel predlozi zadost o konkrétni povoleni
nejméné 15 dnii pied zapojenim dot¢encho diléiho zpracovatele, a to spolecné s informacemi., jez
jsou nezbving K tomu. abv spravee mohl o povoleni rozhodnout. Seznam dil¢ich zpracovateli, ktefi
spravee schvalil, je uveden v priloze IV, Smluvni strany prilohu IV prubézng aktualizuji.

Pokud zpracovatel zapoji dil¢iho zpracovatele do provadéni konkrétnich Cinnosti zpracovani
{iménem spravee). ugini tak prostiednictvim smlouvy, ktera uklada dil¢imu zpracovateh v podstaté
steiné povinnosti v oblasti ochrany Udajl, jaké jsou v souladu s t@mite dolozkami ulozenv
zpracovateli Udaji. Zpracovatel zajisti, aby dil¢i zpracovatel plnil povinnosti, které¢ se na
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zpracovatele vztahuji podle téchto dolozek a GDPR,

Zpracovatel poskyine spravei na jeho zadost opis dohody s dil¢im zpracovatelem a veskeré nasledné
zmeémy dohody. V rozsahu nutném Kk ochrangé obchodniho tajemstvi nebo jinveh divérnvch
mformaci, véetné osobnich adaju, mize zpracovatel pied poskytnutitn opisu text dohody upravit.

Zpracovatel nese viuéi spravei plnou odpovédnost za to, abv diléi zpracovatel plmil povinnosti
viplvvajici z jeho smlouvy se zpracovatelem, Zpracovatel spravee uvedomi, pokud dilei zpracovatel
neplni své povinnosti vyplyvajici z uvedeng smlouvy,

Zpracovatel s dilcim zpracovatelem schvali dolozku ve prospéch tieti strany. podle niz v ptipadé, ze
zpracovatel fakticky zimizi, z pravnihe hlediska zanikne, nebo se ocitne v platebni neschopnosti, ma
spravee pravo ukonéit smlouvu s diléinmy zpracovatelem a povétit diléiho zpracovatele, abv osobni
(daje vvmazal neba vratil.

Mezindarodni preddvani udaju

Jakékoli predani adaji zpracovatelem do tieti zeme nebo mezindrodni organizaci se provadi pouze
na zaklade pisemné doloZenveh pokynu spravee nebo za (¢elem splnéni konkrétniho pozadavku
podle pravoich predpisu Unie nebo ¢lenského statu, které se na zpracovatele vztahuji. a to v souladu
s kapitolou V GDPR,

Spravcee souhlasi s tim, ze pokud zpracovatel v souladu s dolozkou 6.7 zapoji dil¢iho zpracovatele
do provadéni konkrétnich ¢innosti zpracovanim (jménem spravee) a uvedené ¢mnosti zahrnuyi
piedani osebnich adaji ve smyslu kapitoly V GDPR, mohou zpracovatel a dil¢i zpracovatel zajistit
soulad s ustanoveninu kapitolv V GDPR pouzitim standardnich simluvnich dolozek prijatych Komisi
v souladu s €1 46 odst. 2 GDPR, pokud jsou splnénv standardni podminky pro pouziti takovveh
smluvnich doloZek.

Dolozka 7
Pomoc poshytovand spravei
Zpracovatel nepredleng informuje spravee o kazdé zadosti. kterou obdrzel od subjektu udajii. Na
tuto zadost neodpovida sam, pokud k tomu neni spraveem zmocnén.

Zpracovatel pomaha spravei pii plnéni jeho povinnosti reagovat na zddosti subjekti (dagii o vykon
jejich prav s prihlednutim k povaze zpracovani. PIi plnéni svyvch povinnosti podle ustanoveni pismen
a) a by postupuje zpracovatel v souladu s pokvny spravee.

Kromé toho, ze ma zpracovatel povinnost pomahat spravet podle dolozky 7 pism. b), zpracovatel
spravel dale pomaha pii zajistovani plnéni ndsledujicich povinnostt, a to s prihlédnutim k povaze
zpracovani udajii a informacim, které ma zpracovatel k dispozici:

(1) povinnost proveést posonzeni dopadu zamyslenveh operaci zpracovani na ochranu osobnich
adaju (dale jen .posouzeni viivu na ochranu (dajii—), pokud je pravdépodobné, Zze uréity druh
zpracovani bude mit za nasledek vysoké riziko pro prava a svobody tyzickveh osob:

{2) povinnost konzultovat pied zpracovanim piislu$ny dozorovy diad, respektive piisludne
dozorove uradv. pokud z posouzeni viivu na ochranu osobnich tdajit vvplyva, ze by dane
zpracovani mélo za ndsledek vvsoké riziko v pripadé, ze by spravce nepiijal opatieni ke
zmimeéni tohoto rizika:

(3)  povinnost zajistit, abv bvlv osobni udaje piesné a aktualni, a to tim. ze zpracovatel spravee
neprodleng informuje, pokud se dozvi, Ze osobni udaje, které zpracovava, jsou nepiesné nebo
zastaralé:

(4} povinnosti podle ¢lanku 32 GDPR.
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{dy V priloze 11l strany stanovi vhodna technicka a organizaéni opatfeni, jimiz je zpracovatel povinen
spravel pomahat pit uplatfiovani teto dolozky, jakoz 1 oblast piisobnosti a rozsah pozadovang
pamoci.

Dolozka 8
OllaSovani pripadn poruSeni zabezpeceni asobnich tidajii
V piipadé poruseni zabezpeéeni osobnich dajli zpracovatel spolupracuje se spraveem a pomaha mu pi
plnéni jehe povinnosti podle ¢lankl 33 a 34 GDPR, pricemz zohledni povahu zpracovani a informace,
které ma zpracovatel k dispoziei.

8.1 Poruleni zabezpeceni udaju zpracoviavanych spraveem

V piipadé poruseni zabezpeCeni osobnich udajit zpracovavanveh spraveem zpracovatel napomaha
spravei:

{a) pii ohlaSovani piipadit porudeni zabezpeceni osobnich tdaja pfislusnému dozorovému niadu,
respektive piislugnyim dozorovym tiadim, a to bez zbvteéného odkladu poté, co se o ném spravee
dozveédel. je-li to relevantni / (pokud je nepravdépodobné, ze bv poruieni zabezpe€eni osobnich
udaji vedlo k ohrozeni prav a svobod fvzickvel osob):
pii ziskavani nasledujicich informaci, které musi byt podle ¢l 33 odst. 3 GDPR uvedeny v oznameni
spravee. a to musi plingjmensim zahrnovat:

(b

o

(1) povahu daného pripadu poruseni zabezpeCeni osobnich Udaji veetné, pokud je to mozng,
kategorii a pfiblizného poétu dotéenveh subjektl ndaji a kategorii a piiblizného mnozstvi
dotéenych zaznamu osobnich ndajii:

) pravdépodebné disledky poruSeni zabezpeceni osobnich udaji:

) opatieni piijata nebo navrzena k prijeti v souvislosti s porusenim zabezpeceni osobnich daj,
véetné piipadnveh opatieni ke zmirnéni moznyveh neptiznivyeh dopadu.

Pokud neni mozné poskyvtnout viechny tvto informace najednou, musi piivodni oznameni
obsahovat informace, které jsou v dané dobé¢ k dispozici, a dal3i informace jsou poté posky tnuty
bez zbvteéneho odkladu, jakmile jsou dostupné.

PR —
LFE ]

{c) priplueni povinnosti v souladu s ¢lankem 34 GDPR oznamit bez zbyte¢ného odkladu subjektu adayu
porugeni zabezpegeni osobnich ddajin, pokud je pravdépodobné, ze dané porugeni zabezpe&eni
osobnich udajli bude mit za nasledek vvsoké riziko pro prava a svobody fyzickveh osob.

8.2 Porudeni zabezpeeni Gidaju zpracovdvanych zpracovatelem

V plipadé poruseni zabezpeceni osobnich udaju zpracovavanveh zpracovatelem o tom zpracovatel

informuje spravee bez zbvteéného odkladu pote, co se o tomto porudeni dozvedél Takove oznameni

obsahuje alespon:

{a) popis povahy daného piipadu poruseni (véetng. pokud je to mozné. kategorii a piiblizného poctu
dottenveh subjektl udajil a zaznami udaju):

{by Udaje o kontaktnim mist&, kde lze ziskat vice informaci o daném poruseni zabezpeceni asobnich
udaju;

{c) pravdépodobné dlisledkv a opatieni piijata nebo navizena k piijeti v souvislosti s porugenim
zabezpedeni. a to véetne opatieni ke zmirnéni moznveh neptiznivyeh dopada.

Pokud neni mozné poskyvtnout viechny tvto informace najednou, must pivodni oznameni obsahovat

mformace. ktere jsou v dané dobé k dispozici, a daldi informace jsou poté poskvtnuty bez zbvtecného
odkladu, jakmile jsou dostupné,

Stranv stanovi v piiloze [ viechny dali informace. které ma zpracovatel poskvtnout, kdvz spraver
poskytuje pomoc pii plnéni povinnost! spravee podle ¢lankti 33 a 34 GDPR.
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{a)

{b)

(c)

()

ODDIL 111,
ZAVERECNA USTANOVENI
Dolozka 9
Poruleni doloiek a ukonceni smlouvy

Amiz jsou dotéena jakakoli ustanoveni GDPR, pokud zpracovatel porusi své povinnosti podle téchto
delozek. mize mu spravee nafidit, abyv pozastavil zpracovavani osobnich udaji, dokud zpracovatel
nebude plnit pevinnosti podle téchto dolozek, nebo dokud nebude smlouva vypovézena. Zpracovatel
neprodleng informuje spravee v pripadé, ze z jakehokoli divedu neni schopen plnit ustanoveni
té&chto dolozek.

Spravee je opravnen vyvpovedét smlouvu v rozsahu. v némz se tvka zpracovani osobnich udaju v
souladu s témito dolozkami, pokud:

(1} spravee pozastavil podle pismene a) zpracovavani osobnich udajt zpracovatelem a plnéni
povinnosti podle téchto doloZzek neni obnoveno v piimétené [hute a v kazdém piipadé do
jednoho mésice od pozastavent:

(2) zpracovatel zavazné nebo trvale poruduje tvto dolozky nebo povinnosti, které pro ngj vvplyvaji
z GDPR:

(3} zpracovatel neplni zavazné rozhodnuti piislusného soudu nebo prislusného dozorového ufadu,
respektive prislusnych dozorovyeh ufadu tvkajici se jeho povinnosti vyplyvajici z téchto
dolozek nebo z GDPR.

Zpracovatel je opravnén vypovedet smlouvu v rozsahu, v némz se tvka zpracovani osobnich daji
podle techto dolozek, pokud poté, co intormoval spravee o tom, ze pokyiny spravee poruduji platmé
pravni pozadavky podle dolozky 6.1 pisim. b}, spravee na splnéni t&chto pokyni trva.

Po ukonéeni smlouvy zpracovatel pedle volby spravee vimaze veSkeré osobni udaje zpracovavang
jménem spravee a potvrdi spravei, ze tak u¢inil, nebo vrati veikeré osobni (daje spravei a vimaze
stavajici kopie, pokud pravo Unie nebo ¢lenského statu nepozaduje uchovavani osobnich udajii
Dokud nejsou osobni udaje vvmazany nebo vracenv. zpracovatel nadale zajistuje dodrzovani
souladu s témito dolozkami,

Drfoln:

- DPrloha |- Seziaim stran

- PRILOHA 1T - Popis =pracovani

- PRILOHA T - Technickd o organizacnl opationi véotnd feclnickVeh o orgamizaciicl opationi
k Zcijisiénl zabezpedeni idaji

- PRILOHA IV = Seziam diicich zpracovatedu
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PRILOHA 1
Seznam stran

Spréavce:

Zpracovatel:

15.06.2024




PRILOHA 11
Popis zpracovani

katesorie subjektii udajni, jejichz osebni ndaje jsou zpracovavany

Pacienti spravce, jejichz ocbrazovou dokumentaci spravee zpristupni zpracovateli v rozsahu a za
podminek blize stanovenych ve Smlouvé o spolupraci na v¥voji softwaru CAREBOT uzaviené
mezi Smluvnimi stranami (dale jen ,,Smlouva*).

Katecorie zpracovavanveh osobnich adaji

Obrazova dokumentace pacientu sprivee dle Smlouvy véetné doprovodnych ddaju a unikatniho
bezvyznamového identifikdtoru (kédu) jednotlivvch pacientu.

Zpracovavané citlivé udaje (v relevantnich pripadech) a pouzitd omezeni nebo ziruky, ktere piné
zohlediiugi povahu téchto adaji a souvisejici rizika, jake je naptiklad pfisné omezeni ucelu, omezeni
piistupu (véetne piistupu pouze pro pracovniky, kteti absolvovali specializovanou odbornou piipravu},
vedeni zaznami o pristupu k udajim, omezeni daldiho piedavani nebo dal$i opatfeni k zajisténi
zabezpedeni.

Informace o zdravotnim stavu pacienti spravce dostupné z obrazové dokumentace pacientu
budou zpristupnény zpracovateli na ziakladé Smlouvy v omezeném rozsahu.

Povaha zpracovani

Osobni udaje dle téchto doloZek budou zpracovavany automatizovanym zpisobem dohodnutym
ve Smlouvé,

Utel/udelv, pro kterv/teré jsou osobni daje zpracovavany jménem spravee

Osobni ddaje budou zpracovavany pro ucely specifikované ve Smlouvé.

Doba trvani zpracovani

Osobni adaje bude zpracovatel zpracovavat po dobu trvani spoluprice dle Smlouvy,
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PRILOHA 111
Technicka a organizaéni opatieni véetné technickvch a organizaénich opatieni k zajiSténi
zabezpeteni udaji

Popis technickveh a organizagénich bezpetnostnich opatieni zavedenveh zpracovatelem {zpracovatel)
{(v&etng piisludnych osvédeeni) k zajisténi odpovidajici (rovné zabezpedeni s piihlédnutim K povaze.,
rozsahu, kontextu a u¢elu zpracovani, jakoz 1 k rizikum pro prava a svobody fvzickyeh osob.

Opatfeni pro certifikaci / zabezpe&eni procesi a produktu

> Zpracovatel je certitikovan dle mezinarodné platného standardu pro systémy fizeni bezpecnosti
informaci (ISMS) dle technické normy CSN EN ISO/IEC 27001 Tato norma je soucasti sady
technickveh norem CSN EN ISO/EC 27000, do které patif také norma CSN EN ISO/IEC
27002 Informacni bezpefnost. kvberneticka bezpeénost a ochrana soukromi — Opatieni
mformacni bezpeénosti.

» Zpracovatel poskvtuje uzivatelum Sottwaru komplexni informace o urceném Gcelu a fadném
pouziti Softwaru a o jakvchkoliv opatfenich, jez maji bvt pft pouzivani Sottwaru piijata
prostfednictvim navodu k pouziti a navodu k instalaci.

Opatieni pro pseudonyvmizaci, Sifrovani osobnich udaju a na ochranu udaju béhem jejich
pienosu

> Pro sparovani textového i grafického vvstupu ze Softwaru s konkrétni osobou pacienta na strané
spravce bude Software pouzivat vvluené unikatni bezvvznamovy identifikator 0020.000D Study
Instance UID.

> Komunikace mezi zdravotnickymi  prostredky  pro  elektronicke  zpracovani, archivac
a distribuci obrazovych dat (PACS) a Softwarem probihd vvhradng pomoct DICOMweDb sluzbv
APl a sitrovanghoe https protokolu,

Opatieni zajisCujici neustilou divérnost, integritu, dostupnost a odolnost systému a sluzeb
Zpracovani a opatieni zaji¥t'ujici schopnost obnovit v¢as dostupnost osobnich adajia a pristup
k nim v pripadé€ fvzickych ¢i technickych incidentu,

>~ Software je vzdalené monitorovan a servisovan zpracovatelem za podminek dle Smlouvy.

> Zpracovatel zavedl procesy pravidelného testovani, posuzovani a hednoceni uémnosti
zavedenych technickyeh a organizaénich opatieni k zajisténi zabezpecent zpracovani.

» Zpracovatel zaved] opatieni na ochranu adajii behem jejich uchovavani a zapsténi tvzicke
bezpeénosti mist, kde jsou zpracovavany osobni (Odaje. jakoz 1 opatieni zajistujici
zaznamenavani udalosti pti provozu Software (logovani).

Opatieni pro identifikaci uzivateli, poskytovani uZivatelskych opravnéni a odpovédnost

> Spravece identifikuje jednotlivé uzivatele (Iékare) a poskyvtne jejich seznam zpracovateli
a poskvtovateli PACS,

> Pristup k archive shromazd'ujicimu predikéni informace Softwaru je umoznén pouze

zaSkolenému personalu spravee s pozadovanou zpasobilosti, a to zeyména (nikoli vwluéng)
radicloglm, pneumelogiim a po proskoleni také 1 jinveh Iékaiskych specializaci.
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Software vvuziva jednofazove ovéieni pomoci vystavenveh piihlagovacich udaji (tzv. basic
access authentication). Tvto uadaje jsou dostupné lokalnimu spraver PACS, popripade
pracovnikiim tseku informatiky spravee.

Pristupové tidaje vvdané zpracovatelem sestavaji z uzivatelského jména a hesla, které je vzdy
rovno nebo deldi nez 32 znakia. Pristup je udélen pomoci uzivatelského profilu na Grovm
prepojeného PACS.

Pred pouzitim Softwaru se uzivatel musi pozorné seznamit s obsahem navodu k pouziti. Skoleni
uzivatelt provede zpracovatel po implementact Softwaru a poté pit kazdé vvdané verzi se
zménou prvniho &isla formatu verzovani (tzn. MAJOR update).

Opatieni zajiSt'ujici konfiguraci systému, v¢etné vychozi konfigurace, opatieni pro vnitini
spravu a iizeni IT a bezpenosti IT

>

>

Podminky instalace, udrzby. vEetné vvchozi konfigurace a systémové pozadavky Softwaru
stanovi naved k instalaci Softwaru.

Software je urfen k pouziti vvhradng se schvalenvmi zdravotnickymi prostiedky  pro
elektronicke zpracovani, archivaci a distribuci obrazovych dat (PACS),

Zpracovatel zavedl opatfeni pro voitfni spravu a fizeni [T a bezpe€nosti 1T.

Opatieni zaji§tujici minimalizaci a kvalitu adaju

RLCA2

Obrazova dokumentace uréena pro analvzu v ramei Softwaru bude ptenasena prostiednictvim
PACS ve standardizovaném formatu DICOM. Spravce zajisti ve spolupraci s poskytovatelem
PACS, abyv viechny atributv umeznujici piimou identifikaci konkrétni osobv pacienta byvlv
vseuladu s doporucenim DICOM PS3.15 2023¢, kapitola E — Attribute Confidentiality Profiles
(Normative) nastaveny v ramei PACS ptipojeneho k Softwaru jako prazdné nebo na hodnotu
SNull,

Pro sparovani textového 1 grafického vystupu ze Softwaru s konkrémi osobou pacienta na strang

spravce bude Software pouzivat velugné unikatni bezvvznamovy identifikator 0020.000D Study
Instance UID.
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PRILOHA 1V
Seznam dil¢ich zpracovateln

Spravee povolil vvuziti téchto dil¢ich zpracovatelii:

Microsoft Ireland Operations Limited

One Microsott Place, South County Business Park, Leopardstown, Dublin 18, Irsko

Popis zpracovani: Diléi zpracovatel bude zpracovat osobni Gdaje pouze v ramci poskyvtovani
cloudové sluzby Microsoft Azure, kterou vvuZiva Software
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