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SMLOUVA O PROVOZOVANI systému ,Merbon Scada Hosting®

Smluvni strany

Spole¢nost: DEKONTA, a.s. EV. C.: 982 181/LZ1
Se sidlem: Dretovice 109, 273 42 StehelCeves
Spolec¢nost je zapsana v obchodnim rejstfiku vedeném MS v Praze, odd. B, vlozka 12280
IC: 25006096
DIC: CZ25006096
Bankovni spojeni: XXXXX
Jednajici: XXXXX, pfedseda predstavenstva
Zmocnénci pro vécna jednani: XXXXX
Dale jen Objednatel
a
Spolecnost: Domat Control System s.r.o. EV.C.:
Se sidlem: U Panasonicu 376, Staré Civice, 530 06 Pardubice
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Hradci Kralové,
oddil C, vlozka 25782
IC: 27189465
DIC: CZ27189465
Bankovni spojeni: XXXXX
Jednajici: Karel Vytfisal, pfedseda rady jednatell
Xxxxx, mistopfedseda rady jednatelQ
Zmocnénci pro vécna jednani: XXXXXX, mistopfedseda rady jednatelli

Dale jen Provozovatel

spole¢né uzaviraji tuto smlouvu o provozovani systému Merbon Scada Hosting
1. ZAJ]MY SMLUVNICH STRAN A UCEL SMLOUVY

e o JaiiSténi Drovozovani , . w ,
1) Primarnim tcelem smlouvy je zajisténi provozovani systému Merbon Scada Hosting na hardwarovych
prostfedcich Provozovatele.

2) Provozovatel prohladuje, Ze si na vlastni ndklad potidil pottebné technologie a software pro provoz,
nebo prostfednictvim Smluv o doddvce, provedeni dila, kupnich smluv nebo smluv o poskytovani
sluzeb, sjednal poskytovani sluzeb datovych ulozist a komunika¢nich a servisnich sluzeb pii
implementaci systému a zprosttedkovani informaci kone¢nym Objednateltim.

3) Objednatel mé zdjem o provozovani systému, uhradi Provozovateli sjednanou uplatu a poskytne
Provozovateli potfebnou souc¢innost pro implementaci systému a jeho provoz.
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2. PREDMET PLNENTI

1) Pfedmét plnéni této smlouvy je specifikovan v Piloze ¢. 1 — Specifikace sluzby Provoz Merbon
SCADA Hosting.

2) Jakédkoli zména v pfedmétu plnéni, ¢i v parametrech pfedmétu plnéni musi byt uskute¢néna formou
oboustranné podepsaného dodatku

3) V ptipadé uskute¢néni zmény predmétu plnéni této smlouvy budou smluvnimi respektovany
parametry, moznosti jejich zmény a ¢asové aspekty zmén u dodavek/sluzeb tfetich stran.

3. SMLUVNI CENA A PLATEBNf PODMINKY

1) Cena za pfedmét plnéni je stanovena dohodou smluvnich stran. Za poskytnuti sluZeb v rozsahu
pfedmétu plnéni dle této smlouvy uhradi Objednatel Poskytovateli nasledujici ceny bez DPH:

Meésicéni platba - sluzba provozu 1 650,- K&
Jednorazova platba za prenos dat a implementaci 11 920,- K¢

https://domat-int.com/sluzby/servis-
Ostatni sluzby se Fidi aktudlnim cenikem: mereni-regulace

1) Cena nad rdmec specifikované sluzby za kazdou odpracovanou ¢lovékohodinu pracovniky
Provozovatele dle Provozovatelem zpracovaného a Objednatelem odsouhlaseného vykazu prace se ¥idi
aktudlnim cenikem.

2) Cena za poskytnuti sluzeb v rozsahu dle pfedmétu plnéni této smlouvy bude hrazena Objednatelem na
zdkladé Provozovatelem vystaveného damového dokladu, jehoz ptilohu bude tvofit ptehled
poskytnutych a fakturovanych ¢innosti/dodavek za fakturované obdobi kalenddfni mésic. Darovy
doklad bude Poskytovatelem Objednateli vystavovan jedenkrat mési¢né

3) Cena za poskytnuti sluzeb v rozsahu dle pfedmétu plnéni bude hrazena Objednatelem prostfednictvim
pfevodniho ptikazu na tucet Provozovatele uvedeny v hlavi¢ce této Smlouvy na zakladé datovych
dokladi - faktur vystavovanych Provozovatelem.

4) Veskerd penézita plnéni jsou splatné v korunéch ¢eskych (déle jen ,K&).

5) Splatnost ¥adné vystaveného datiového dokladu — faktury, obsahujiciho néleZitosti dle ustanoveni §28
zék. ¢. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni, ¢ini nejdéle 14 kalendafnich dni od
doruceni daného darnového dokladu - faktury Objednateli.

6) V piipadé prodleni Objednatele s tthradou ptislusné ¢astky ¥adné vystaveného datiového dokladu -
faktury vznika Provozovateli pravo na drok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy den
prodleni.

7) Provozovatel se zavazuje zaslat datiovy doklad na adresu Objednatele uvedenou v zdhlavi této Smlouvy.
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8) Objednatel mé pravo datiovy doklad — fakturu Provozovateli vrétit a to do 7 dnti od doruc¢eni datiového
dokladu Objednateli, aniz by doslo k prodleni s jeho tthradou, obsahuje-li:
a) nespravné udaje nebo nespravné ndlezitosti
b) chybi-li na dariovém dokladu - faktute néktera ze zdkonnych nalezitosti,

9) Dnem doruceni néhradniho dariového dokladu — faktury s odstranénymi zdvadami Objednateli po¢ind
béZzet nova lhita jeho splatnosti.

10)Smluvni strany se dohodly, Ze Provozovatel mize provést jednou za kalendaini rok navyseni cen
pfedmétu plnéni a sazeb stanovenych touto smlouvou. Provozovatel je povinen v pfipadé zmény
ceny C&i ceniku Objednatele informovat a to emailem na kontaktni osobu Objednatele. Pokud
nebude Objednatel se zménou ceny &i ceniku souhlasit, ma pravo do 14 kalendainich dnl od
obdrzeni sdéleni o zméné ceny ¢i ceniku od smlouvy odstoupit. Pokud Objednatel vyuZije svého
prava na odstoupeni od smlouvy z divodu nesouhlasu s aktualizaci ceny ¢i ceniku, zanika pravo
Provozovateli na fakturaci ¢astky za provedeni pravidelné sluzby provozu v daném mésici a je
opravnén fakturovat pouze provoz sluzby provedené do obdrzeni vypovédi smlouvy dle platného
ceny v pfedchozim kalendafnim mésici.

4. TRVANI SMLOUVY

1) Tato smlouva je uzavirdna na tii let od data jejiho podpisu. V ptipadé, Ze zddna ze smluvnich stran nesdélila
ve lhité nejméné 6 mésici pfed ukoncenim tucinnosti smlouvy, Ze na prodlouzeni smlouvy netrva,
prodluzuje se smlouva za stejnych podminek automaticky o dalsi rok, a to i opakované.

2) Nedohodnou-li se smluvni strany jinak, tak v ptipadé, Ze dojde k ukonceni této smlouvy dle ¢lanku ¢. 9 této
smlouvy, je Objednatel povinen pievzit, ¢i uhradit veskeré zavazky Provozovatele, které nejsou ve
vypovédni lhité vypovéditelné, nebo i po ukonceni platnosti této smlouvy tvoii Provozovateli souvisejici
naklad a Objednatel pfedem souhlasil s jejich vyuzivanim.

5. POVINNOSTI A PRAVA OBJEDNATELE

1) Objednatel je povinen hradit Provozovateli sjednanou uhradu za sluzby poskytované dle této smlouvy.

2) Objednatel se zavazuje poskytnout Provozovateli potiebnou sou¢innost ve formé umoznéni piistupu k
zatizenim urc¢enym ke sbéru dat a po¢itac¢ovym sestavam uzivanym k p¥istupu do systému, bude-li to t¥eba
pro poskytovani sluzeb dle této smlouvy. Ddle se Objednatel zavazuje poskytnout nezbytnou souc¢innost ve
formé informaci a podkladt vedouci k upravam, rozsifeni, ¢i omezeni poskytovaného plnéni dle této
smlouvy.

3) Objednatel je v ramci vyzadované soucinnosti po dobu d¢innosti této smlouvy povinen strpét instalaci
aplikaci umoznujicich ptedavani dat v rozsahu, ktery je smluvnimi stranami dohodnut. Objednatel neni
opravnén bez soucinnosti a ptedchoziho souhlasu Provozovatele umisténi aplikaci nijak ménit, mazat
aplikace, potizovat si jejich kopie ¢i jakymkoliv zptisobem modifikovat jejich obsah. Po ukonceni této
smlouvy, at jiz z jakéhokoliv divodu, je povinen Provozovateli umoznit odinstalovani téchto aplikaci.
Objednatel je povinen nakladat s aplikacemi Provozovatele jako s véci svéfenou. Je zejména povinen chranit
je pted zni¢enim nebo poskozenim.

4) Objednatel je povinen naklddat s aplikacemi Provozovatele instalovanymi na zdkladé Smlouvy o
implementaci systému jako s véci svéfenou. Je zejména povinen chranit je pfed zni¢enim nebo
poskozenim.
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5) Objednatel je povinen se chovat analogicky jako Provozovatel v rdmci informaé¢ni kybernetické
bezpec¢nosti, aby vzdy dodrzel bezpe¢nostni pozadavky IKB podle Pfilohy ¢. 2. V rdmci tohoto bodu se
jednd o koncova sitova zafizeni, provozu technologické sité a jejich zabezpeceni véetné pravidelnych SW
upgrade.

6) Objednatel je povinen chranit obchodni tajemstvi Provozovatele v rozsahu, v jakém se s nim p#i provozu
systému sezndmi. Neni zejména opravnén umoznit piistup k zafizenim a aplikacim které jsou pfedmét
plnéni, ¢i k poskytnuti pfedmétu plnéni uzivany, tfetim osobam a sdélovat jakékoliv jim jakékoliv
informace o cenach ¢i informace o struktute systému. S pfedanymi daty a datovymi soubory mtize
Objednatel naklddat bez omezeni, vyjma v této smlouvé uvedené ochrany osobnich informaci a informaci
majici charakter obchodniho tajemstvi.

6. POVINNOSTI A PRAVA PROVOZOVATELE,

1) Provozovatel je povinen poskytovat Objednateli sluzby a doddvky ve sjednaném rozsahu a kvalité dle
pfedmétu plnéni této smlouvy.

2) Po ukonceni smluvniho vztahu, at jiz k nému dojde z jakéhokoliv diivodu, je Provozovatel povinen na
vyzadani predat Objednateli informace, které Provozovatel ziskal, ¢i vytvofil a Objednatel je potfebuje
pro dalsi provozni ¢innost.

3) Pokud Objednatel smlouvu vypovi, tak po 60 dnech od vypovédi zanikd povinnost Provozovateli
poskytovat sluzby a po 120 dnech od vypovédi md Provozovatel pravo trvale odstranit vSechna
data, uzivatelské profily a SW s poskytovanou sluzbou souvisejici.

Provozovatel ma pravo od smlouvy jednostranné odstoupit. V takovém ptipadé je vypovédni doba
smlouvy 6 mésicti od data vypoveédi.

7. PRISTUPOVE UDAJE, KONTAKTY

1) Pii podpisu této smlouvy piedal, nebo bezpe¢né ulozil Provozovatel Objednateli idaje v dobé podpisu
znamé, dostupné a nezbytné pro ptistup do systému, coz oba ucastnici svymi podpisy potvrzuji.

2) Veskera komunikace mezi Objednatelem a Provozovatelem bude probihat prostfednictvim kontaktt
uvedenych u jednotlivych dil¢ich ¢asti poskytovaného plnéni/sluzeb.

3) V ptipadech, kdy nebude mozné realizovat komunikaci dle bodu 2 tohoto ¢lanku smlouvy, budou ke
vzajemné komunikaci vyuzity nasledujici kontakty: obchod@domat.cz + info@dekonta.cz

8. SANKCE

1) V ptipadé prodleni se zaplacenim kterékoliv faktury je Objednatel povinen zaplatit Provozovateli
smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy i zapocaty den prodleni.

2) V ptipadé nedodrzeni parametrt poskytované sluzby je Provozovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 0,05 % z fakturované ¢astky za kazdy i zapocaty den nedodrzeni parametra
dle Piiloha ¢. 1 PS_ID_3000-SD_SCADA
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9. ODSTOUPENI OD SMLOUVY

1) Pokud nebude kterakoliv faktura ze strany Objednatele uhrazena do 30 dnti od data jeji splatnosti a ani
v dodate¢né lhiité poskytnuté Provozovatelem pisemné Objednateli v délce min. 10 dnt (poskytnuté
spolu s vyzvou k thradé) md Provozovatel pravo od této smlouvy odstoupit. Provozovatel je dale
opravnén od smlouvy odstoupit v pfipadé zdvazného poruseni povinnosti Objednatele uvedené
v ujednani ¢l. 5 a ¢l. 6 této smlouvy, to vSak pouze v piipadé, ze Objednatel toto své poruseni neodstrani
ani na pisemnou vyzvu Provozovatele v dodate¢né lhité poskytnuté Provozovatelem v délce min. 10
dnti od doruceni vyzvy.

2) Objednatel je opravnén odstoupit od smlouvy v ptipadé nefunk¢nosti sjednanych sluzeb, pokud toto
prodleni pfeséhne dobu 14 po sobé jdoucich dnii. Do této doby se v ptipadé nefunk¢nosti vzniklé v
disledku poruchy systému nebo zafizeni Provozovatele nepocita obdobi mezi vyzvou Provozovatele k
umoznéni soucinnosti a dnem, kdy byla souc¢innost ze strany Objednatele poskytnuta.

3) Dojde-li k odstoupeni z jakéhokoli diivodu a jakoukoli smluvni stranou, je objednatel povinen ptevzit
veskeré zavazky, které nese provozovatel k zajisténi Plnéni poskytovanych sluzeb. Nevyjadfi-li se
Objednatel do 5 kalendafnich dnta od jakékoli vypovédi smlouvy, Ze na trvani zavazka tfetich stran
netrva, ma se za to, ze je jeho zajmem, aby tyto zavazky pokracovaly ddle a byly na néj pfevedeny.
Provozovatel nenese odpovédnost za pirenositelnost zdvazk. Objednatel v ptipadé jakéhokoli
odstoupeni od smlouvy se zavazuje uhradit Provozovateli veskeré nezbytné ndklady spojené
s ukonc¢enim zavazka tfetich stran nutnych k poskytovani pfedmétu plnéni/sluzeb ¢i dodavek.

4) Odstoupenim je smlouva zruSena a povinnosti smluvnich stran zaniknou.

10. OCHRANA OBCHODNIHO TAJEMSTVI A CHRANENYCH INFORMACH

1) Smluvni strany se vzajemné zavazuji, ze budou chranit a utajovat pfed tfetimi osobami chranéné
informace a skute¢nosti tvotici obchodni tajemstvi (ddle jen souhrnné , chrdnéné informace®), které
byly vzdjemné smluvnimi stranami poskytnuty s odkazem na tuto smlouvu ¢i k nimz ziskaly smluvni
strany v ramci poskytovani plnéni pfistup. Chranénymi informacemi jsou vedle osobnich udaja dle
zdkona ¢. 110/2019 Sb., o zpracovani osobnich udaji, v platném znéni (déle jen ,,ZZOU“) a Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udajt), v platném znéni (dale jen , Nafizeni*), informace,
u kterych 1ze vzhledem k jejich povaze pfedpokladat, Ze se nejedna o vefejné zndmé informace, které
se tykaji této smlouvy, smluvnich stran, ¢i se jedna o informace, pro naklddani s nimiz je stanoven
pravnimi pfedpisy zvlastni rezim utajeni. Smluvni strana nesmi zp¥istupnit chranéné informace druhé
smluvni strany, neni-li dale v tomto ¢lanku stanoveno jinak, ani je pouzit v rozporu s jejich ic¢elem pro
své potieby.

2) Zavazek ochrany a utajeni chranénych informaci dle odst. 9.1. této smlouvy trva po celou dobu jejiho
trvani, jakoZz i po jejim skonceni, s vyjimkou ptipadd, kdy je zptistupnéni vyZzadovano pravnimi pfedpisy
nebo vefejnymi organy.

3) Ustanoveni odst. 1) a 2) tohoto ¢ldnku smlouvy nebrani Objednateli poskytnout tuto smlouvu a veskeré
dokumenty, které jsou jejim vystupem, spole¢nostem ze Skupiny CEZ, ptipadné subjektim
provadéjicim pro Objednatele auditni ¢innosti, ¢innosti, pficemz je povinen u nich zajistit ochranu
chranénych informaci podle této smlouvy.
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4) Stejnym zplsobem budou smluvni strany chranit skute¢nosti tvotici obchodni tajemstvi a chranéné
informace tfeti osoby, které maji byt chranény a utajovany a které byly touto tfeti osobou nékteré ze
smluvnich stran poskytnuty se svolenim jejich dal$iho pouziti.

5) Po provedeni pfedmétu smlouvy je kazdd ze smluvnich stran povinna do deseti (10) pracovnich dni
vratit druhé smluvni strané vSechny poskytnuté materidly potfebné k provedeni plnéni obsahujici
chranéné informace nebo skute¢nosti tvofici obchodni tajemstvi, v¢etné jejich pfipadné pofizenych
kopii. O pteddni a prevzeti se sepiSe protokol podepsany opravnénymi osobami obou smluvnich stran.

6) Bez ohledu na vyse uvedena ustanoveni se za chranéné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by to zavinila zdmérné ¢i opomenutim smluvni strana,

b) meéla piijimajici smluvni strana k dispozici pfed uzavfenim této smlouvy, pokud takové informace
nebyly pfedmétem jiné, dfive uzavfené smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim ptijimajici smluvni strana dospéje nezavisle na
informacich ziskanych od druhé smluvni strany a je to schopna dolozit svymi zaznamy,

d) po podpisu této smlouvy poskytne pfijimajici smluvni strané tieti osoba bez zavazku jejich ochrany,

e) prislusnd smluvni strana pisemné oznaci jako informace, na které se ustanoveni tohoto ¢lanku
smlouvy nadale nevztahuji.

7) Smluvni strany jsou obecné p#i plnéni smlouvy povinny postupovat v souladu se ZZOU a Natfzenim.
Budou-li si smluvni strany za ic¢elem plnéni smlouvy zpracovavat osobni uidaje, uzavtou za tim tcelem
smlouvu o zpracovani osobnich tdaji v souladu s ¢1. 28 odst. 3 Natizeni a se ZZOU.

11. ZAVERECNA UJEDNANT{

1) Pokud se kterékoliv ustanoveni této smlouvy nebo s ni souvisejici ujednéani & jakakoliv jeji ¢dst ukazou
neplatnymi nebo se neplatnymi stanou, neovlivni tato skute¢nost platnost smlouvy jako takové.
V takovém piipadé se smluvni strany zavazuji nahradit neplatné ujednani ujednanim platnym, které se
svym ekonomickym tc¢elem bude co nejvice podobat ujedndni neplatnému. Obdobny postup si smluvni
strany sjednavaji i pro pfipad dalsich moznych nedostatkd této smlouvy ¢i souvisejicich ujedndni.

2) Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichZ po jednom obdrzZi kazd4 ze smluvnich stran.
Uzavfend smlouva muze byt ménéna nebo zrusena pouze pisemnym dodatkem podepsanym obéma
smluvnimi stranami.

3) Objednatel vyslovné prohlasuje, Ze souhlasi's tim, aby jeho osobni tidaje vymezené zdkonem ¢. 101/2000
Sb. o ochrané osobnich tdaji, které Provozovateli sdéli pro ucely realizace sluzeb, byly po dobu této
realizace ulozeny u Provozovatele, a to v nezbytné nutném rozsahu.

4) Pozadavky na informac¢ni a kybernetickou bezpe¢nost uvedené v Ptiloze ¢. 2 této smlouvy se zavazuje
Provozovatel pfenaset na vSechny své poddodavatele.

5) Smlouva nabyvé t¢innosti dnem podpisu.

6) Smluvni strany prohlasuji, Ze si smlouvu pfecetly a s jejim obsahem souhlasi. Dale prohlaguji, Ze tato
smlouva je vyjadfenim jejich pravé a svobodné viile, Ze ji uzaviraji nikoliv v tisni nebo za ndpadné
nevyhodnych podminek, na dikaz ¢ehoz pfipojuji nize své vlastnoru¢ni podpisy.

7) Smluvni strany berou na védomi, Ze na tuto smlouvu nedopadd povinnost uvefejnéni v registru smluv
ve smyslu zdkona ¢. 340/2015 Sb., o zvlastnich podminkdch té¢innosti nékterych smluv, uvetejiiovani
téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich piedpisti.
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Ptlohy této smlouvy:

Ptiloha ¢. 1: Pfiloha €. 1 PS_ID_3000-SD_SCADA
Ptiloha ¢. 2: P¥iloha ¢. 2 Pozadavky IKB

Priloha €. 3: Ptiloha ¢. 3 VSeobecné nalezitosti specifikace sluzeb
Priloha ¢&. 4: Priloha ¢. 4 PS_ID_1000-SP_SPOC

V Praze, dne:

Za Objednatele: Mgr. Karel Petrzelka, LL.M, MBA
predseda pfedstavenstva

Za Provozovatele:

Karel Vytfisal
piedseda rady jednateld

Bc. Ing. Mgr. Tomas Chadim
mistopfedseda rady jednatell
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Priloha ¢. 1

SPECIFIKACE SLUZBY
Identifikace sluzby
Nazev sluzby Provoz Merbon SCADA Hosting
ID sluzby 3000-SC
Identifikace smlouvy SMLOUVA O PROVOZOVANT systému ,Merbon Scada Hosting"
Poskytovana od: 01.03.2023 Poskytovana do: Poskytovana do: 28.2.2026 s automatickym
prodlouZenim
BéZny kontakt Dle sluzby SPOC
Obchodni kontakt xxxxx; obchod@domat.cz
Identifikace souvisejicich SPOC
sluzeb
Oblast zaméreni sluzby
Infrastruktura Aplikace Bezpecnost Podpora Ostatni

X

Rozsah sluzby:

Predmétem sluzby je zajisténi provozu aplikace Merbon SCADA Hosting.

Zajisténim provozu je mySleno:
- Zajisténi implementace aplika¢niho prostredi zakaznika.
- Spusténi aplikace a jeji uvedeni do provozu.
- Zajisténi zalohovani aplikace. (1x mésicné snapshot, 1x denné difer. zaloha dat).
- Zajisténi obnoveni aplikace (Disaster Recovery).
- Monitoring aplikace.
- Namatkova personalni kontrola béhu aplikace.
- Zajisténi funkc¢nosti béhové infrastruktury souvisejici s aplikaci.

*Implementace a nasledné zmény vizualizace Merbon SCADA neni soucasti této sluzby

Uétovani sluzby:

Sluzba bude uctovana v souladu s cenovym ujednanim ve smlouvé o provozovani.
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Vymezeni parametri poskytovani sluzby

Dostupnost Doba Doba reakce | Doba reakce | Doba feSeni | Doba feSeni | RPO RTO
provozu incident S incidentV | pozadavku S | poZadavku V
Produk¢ni prostiedi
24x7
[v) - -
95,00 % (00-24 h) 2 NBD NBD best-effort best-effort | 48 h 24 h

*Do doby nedostupnosti se nezapocitava doba dohodnuté planované technologické odstavky.

Vymezeni podminek, sou¢innosti a omezeni pro poskytnuti sluzby

- Funk¢ni komunikacni infrastruktura

- Funk¢ni systémy a rozhrani souvisejici se sluzbou na strané prijemce sluzby

- Funk¢ni systémy tiretich stran nutnych pro poskytnuti sluzby

- Akceptace pozadavkil poskytovatele sluzby na technické a kapacitni pozadavky
nutné/vhodné pro poskytnuti sluzby

Monitoring a reporting poskytovani sluzby

Monitoring
Zplisob méteni Na bazi vyhodnoceni tiketi nahlaSenych na SPOC.
(incidenty nebo zménové poZadavky)

Vyhodnocuji se incidenty kategorie S a V a to v rozsahu:
- celkovy pocet incidentl
- pocet vyresenych/uzavienych incident(

Reporting

Cetnost a termin | 1x/rok do 20 prac. dne mésice nasledujiciho obdobi

Forma: Samostatna zprava, nebo jako soucast kompletni zpravy pri poskytovani vice
sluzeb v ramci jedné provozni smlouvy.

NaleZitosti: Povinné:

- identifikace obdobi a sluzby
- vyhodnoceni monitoringu
- celkovy prehled monitoringu
- realizované kroky k zamezeni opakovani incidentt
- prehled evidovanych pozadavkl
Nepovinné:
- obecné sdéleni/doporuceni prijemci sluzby v navaznosti na udalosti
uplynulého obdobi
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VSeobecné nalezitosti specifikace sluzeb:

Viz samostatna priloha smlouvy bez vyjimek a zmén pro tuto sluzbu.
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Priloha ¢. 2 - Bezpecnostni pozadavky IKB

Uvodni ustanoveni

Pro potieby této prilohy Smlouvy jsou pouzity nasledujici zkratky a pojmy:

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont

ZoKB (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist
. Vyhlaska ¢. 82/2018 Sb. o bezpec¢nostnich opatienich, kybernetickych bezpecnostnich
Vyhlaska L o v . g . : 1
nebo VoKB incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
Narizeni ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajti a o volném pohybu

téchto Udaji a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
udaji).

Veskeré informace o identifikované nebo identifikovatelné fyzické osobé (naptiklad
jméno, identifikacni cislo, lokacni Udaje, sitovy identifikdtor nebo na jeden ¢i vice
zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby).

Osobni udaje

Jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi udaji nebo

Zpracovani soubory osobnich tdaji pomoci ¢i bez pomoci automatizovanych postupt, jako je
osobnich shromazdéni, zaznamendani, uspoiadani, strukturovani, uloZeni, pfizplsobeni nebo
udaja pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo
jakékoliv jiné zpristupneéni, serazeni ¢i zkombinovani, omezeni, vymaz n znicCeni.
akékol é zpristupnéni, seira ¢i zkombinovani, omeze az nebo znice
Datum . . G w o " p Y o
podpisu Datum podpisu této smlouvy nebo datum zaclenéni téchto Bezpecnostnich pozadavki
do smlouvy prostiednictvim dodatku k této smlouve.
smlouvy
Osoba na —_ e (o " . . NP
« Fyzicka osoba podilejici se na poskytovani predmétu plnéni a majici pracovnépravni ¢i
strané , . : .
obdobny smluvni vztah s Poskytovatelem nebo jeho poddodavateli.
Poskytovatele
Klasifika¢ni Klasifika¢ni schéma uréujici nakladani s daty a informacemi SKC v listinné i elektronické
schéma podobé.
Prostredi Fyzicky perimetr urCeny ohrani¢enim fyzického prostoru v najmu nebo majetku
Objednatele Objednatele anebo logicky perimetr definovany hrani¢nimi sitovymi prvky ve sprave

nebo majetku Objednatele.
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Bezpecnostni opatreni

2.1 Systém fizeni bezpecnosti informaci

1. Poskytovatel bere na védomi, Ze Objednatel ma zaveden systém fizeni bezpecnosti informaci dle ISO/IEC 27001
a pri svych ¢innostech se ridi ZoKB, VoKB a dalsi souvisejici ¢eskou i evropskou legislativou.

2. Poskytovatel se bude v rozsahu pfedmétu plnénf aktivné podilet na dodrzovani, provozu a rozvoji bezpecnostnich
opati‘eni Objednatele a zarovei se zavazuje:

a) Prosaditbezpecnostni zadsady a procesy, které budou pokryvat zabezpeceni dat a informaci, jezZ mohou byt
vytvareny a zpracovavany na strané Poskytovatele pti poskytovani predmeétu plnéni.

b) Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu plnéni.

c) Na zakladé bezpecnostnich potieb a vysledk hodnoceni rizik zavést prislusna bezpecnostni opattreni
v rozsahu poskytovaného predmétu plnéni, monitorovat je, vyhodnocovat jejich uc¢innost.

d) Vytvorit a schvalit bezpecnostni politiku, ktera bude pokryvat zabezpeceni dat a informaci, jezZ mohou byt
vytvareny a zpracovavany na strané Poskytovatele pti poskytovani predmétu plnéni. Bezpecnostni politika
musi obsahovat hlavni zasady, cile, bezpetnostni potieby, prava a povinnosti ve vztahu k fizeni
bezpecnosti informaci.

e) Stanovit a udrzovat aktualni opatreni bezpecnosti ve formé procesi a technologii, které zajistuji naplnéni
bezpecnostni politiky.

f) Vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného predmétu plnéni,
zaznamenavat veSkeré podstatné okolnosti souvisejici se zajiSténim bezpecnosti téchto dat a informaci a
na vyzadani tyto zdznamy Objednateli zpristupnit.

g) Vyuziva-li pri poskytovani predmétu plnéni poddodavatele, zajistit adekvatni dodrzovani téchto
Bezpecnostnich pozadavkid rovnéz ve smluvnich vztazich se svymi poddodavateli.

h) Poskonceni plnéni smlouvy bez zbyte¢ného odkladu skartovat veskeré informace a data Objednatele, které
mu byly v souvislosti s plnénim smlouvy predany.

2.2 Bezpecnost lidskych zdroju
1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji bezpe¢nostnich
opati‘eni Objednatele a zaroven se zavazuje:

a) Zajistit, aby Odpovédna osoba ve vécech smluvnich nejpozdéji do 10 dnl od uzavieni smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovdni predmétu plnéni za stranu
Poskytovatele byly prokazatelné sezndmeny s témito Bezpecnostnimi pozadavky.

b) Vyuzivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly fadné seznameny s témito
Bezpecnostnimi pozadavky a maji ovérenou kvalifikaci, znalosti a zkuSenosti k fddnému poskytovani
predmeétu plnéni.

c) Dodrzovat prislu$na ustanoveni internich ¥idicich akt Skupiny CEZ v rozsahu, v jakém byl s témito akty
prokazatelné sezndmen. Za prokazatelné seznameni se povazuje Skoleni pracovnikii Poskytovatele
zajisSténé Objednatelem, protokolarni ¢i elektronické predani prislusSné dokumentace nebo Objednatelem
zajistény pristup na sdilené ulozisté obsahujici prislusné interni ridici akty.

d) V pripadé, Ze je soucasti predmétu plnéni sluzba dohledu nad predmétem plnéni, definovat a naplnit role
a odpovédnosti pro monitoring sité a zarizeni v rozsahu predmeétu plnéni.

e) Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostredi nebo s prostredky
Objednatele, a to i tehdy, pokud jsou prostredky Objednatele pouzivany mimo jeho prostredi:

L. Pro uloZeni a sdileni dat a informaci Objednatele vyuzivaly pouze k tomu schvalené prostiedky;
I1. Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;
1L Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné soubory
v rozporu s licen¢nimi podminkami nebo autorskym zakonem;
IV. Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;
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V. Nerealizovaly pokusy o neautorizovany pristup ke zdrojim Objednatele ani ke zdrojim jinych
subjektt;
VL Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do prostredki
Objednatele, a to ani v pripadé, kdy jim byl prostiedek Objednatele svéien do spravy;
VIL Nepodilely se s prostredky Objednatele na Siteni spamu ani $kodlivého softwaru.

2. Poskytovatel si je védom, Ze soucasti podminek pro ziskani pristupu ke zdrojim Objednatele je na strané
Objednatele zpracovani osobnich udajl pracovniki Poskytovatele, ktefi se podileji na zajisténi predmétu plnéni.
Pokud nebude Objednateli umoznéno osobni idaje dotéenych pracovnikii Poskytovatele zpracovat, nebude témto
pracovnikiim umoznén zadny pristup ke zdrojim Objednatele.

2.3 Rizeni provozu a komunikaci
1. Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrZovani, provozu a rozvoji bezpe¢nostnich
opati‘eni Objednatele a zaroven se zavazuje:

a) Zajistit bezpe¢ny provoz informacniho systému a infrastruktury vyuZzivané pro poskytovani predmétu
plnéni.

b) Na vyZzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci o bezpecnostnich
opati‘enich zavedenych na svém informac¢nim systému a infrastruktufe.

c) Zajistit, Ze pro poskytovani predmétu plnéni budou vyuZivany pouze aplikace a technologie, které jsou
v souladu s platnou Ceskou a evropskou legislativou, pfedevsim s ohledem na licen¢ni podminky a zakon ¢.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakond, v platném znéni.

2.4 Rizeni pfistupu a bezpeéné chovdni uzivateld

1. Poskytovatel se bude vrozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji bezpecnostnich
opati‘eni Objednatele a zaroven se zavazuje:

a) Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni k vykonu ¢innosti tak, aby byla
minimalizovana rizika nezadouciho pristupu k aktivim Objednatele.

b) Zajistit, aby udéleny pristup nebyl sdilen vice osobami za stranu Poskytovatele.

c) Stanovit v pozadavku na ptistup rozsah dat/informaci, sluzby, tcelu, pro které je pristup k systému ICT
objednatele pozadovan a ¢asovy udaj o délce platnosti pristupu (napi'.: na dobu neurcitou / 1 rok / 1 mésic
/ 1den).

d) Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pristup k informac¢nim aktivum
SKC chranily autentiza¢ni prostfedky a tidaje a nikdy neposkytovaly neautorizovany piistup dal$im
osobam.

e) Priibézné kontrolovat a vyhodnocovat opravnénost pristupuy, jak fyzického, tak i logického, u vsech osob
na strané Poskytovatele, které pristupuji do prostiedi Objednatele.

2. Poskytovatel se zavazuje informovat ve smyslu Natizeni své zaméstnance a poddodavatele, kterym bude piidélen
pristup (fyzicky, logicky) k systému ICT, o zpisobu zpracovani jejich osobnich tidajii a objednatel se zavazuje
zpracovavat osobni tidaje vyhradné v souladu s Natizenim.

3. Poskytovatel bere na védomi, Ze pridéleni opravnéni zaméstnanci poskytovatele musi byt rizeno principem
nezbytného minima a neni narokové.

4. Poskytovatel bere na védomi, Ze v pripadé nelspésnych pokus o autentizaci uZivatele (osoby za stranu
Poskytovatele) miize byt prislusny tcet zablokovan a feSen jako bezpecnostni incident a mohou byt uplatnény
prislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruSeni p¥istupu k informac¢nim aktivim
SKQ).

2.5 Akvizice, vyvoj a Udrzba
1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji
bezpecnostnich opatieni Objednatele a zaroven se zavazuje:
a) Zajistit bezpecnou implementaci, inovaci, aktualizaci, testovani technologii, které jsou predmétem plnéni.
b) Predat Objednateli dokumentaci predmétu plnéni minimalné v nasledujicim rozsahu:
I. dokumentaci skute¢ného provedeni
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II. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismi
III. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni
IV. dokumentaci obsahujici zalohovaci a archivac¢ni postupy
V. dokumentaci obsahujici instala¢ni a konfigura¢ni postupy
VI. dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii
2. Vpripadg, ze predmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a) DodrZovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru definované na zakladé
smluvniho vztahu.

b) Pokud jsou softwarové auditni ¢innosti a predani zdrojového kédu k SW soucasti plnéni dle Smlouvy,
umozni Poskytovatel Objednateli audit provaddéného nebo provedeného plnéni a na pisemnou zadost
Objednatele predlozi Poskytovatel Objednateli vyvijeny zdrojovy kéd k SW na provedeni codereview
(automatizované prostrednictvim bezpec¢nostniho nastroje i manualné), a to zejména za ucCelem ovéreni
skutecnosti, zda Poskytovatel postupuje ¢i postupoval pii poskytovani plnéni v souladu se Smlouvou a
témito Bezpecnostnimi poZadavky.

c) Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného odkladu
pozadovanou soucinnost na provedeni bezpe¢nostniho testovani v pribéhu vyvoje softwaru ¢i kdykoli po
jeho predani.

d) Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro fadné provozovani
softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, Ze software nebude obsahovat
Zadné nepotirebné komponenty, Zddné programové vzorky apod.).

e) Pokud je soucasti plnéni i instalace opera¢niho systému piipadné softwaru tietich stran, zajistit v pribéhu
jeho instalace, Ze budou pouzity predepsané verze téchto produkti kompatibilni a funkéni v prostiredi
Objednatele.

f) Zajistit bezpecnost testovaciho prostiedi u Poskytovatele a ochranu poskytnutych testovacich dat
Objednatelem.

g) Zajistit, Ze v produkénim prostiedi Objednatele bude dodadn jen predmétem smlouvy specifikovany
kompilovany, respektive spustitelny kéd a dal$i nezbytna data pro provozovani predmétu plnéni.

h) Zajistit, Ze v ramci poskytovaného plnéni bude dodavany software

. vsouladu s bezpec¢nostnimi politikami a standardy Objednatele
II. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro Poskytovatele, pokud byl s
takovymi bezpecnostnimi politikami sezndmen)

i) Instalovat software pouze na zikladé Objednatelem piedem schvalenych migracnich postupt.

j) Predat zdrojovy kod Objednateli bezpe¢nou formou zajistujici jeho integritu.

k) Zajistit fizeni verzi zdrojového kodu.

1) Zajistit zalohovani zdrojového kodu a jeho ulozeni mimo produkéni prostredi.

m) Zajistit, aby distribuce zdrojovych kédl obsahovala soubor z vyvojového prostiedi na rizenou kompilaci
téchto zdrojovych kodd.

n) Nevyvijet, nekompilovat a nesitit v prostredi Objednatele programovy koéd, ktery ma za cil nelegalni
ovladnuti, naru$eni dostupnosti, dvérnosti nebo integrity nebo neautorizované ¢i nelegalni ziskani dat a
informaci.

2.6 Zvladani kybernetickych bezpecénostnich udalosti a incident(
1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji bezpecnostnich
opatreni Objednatele a zaroven se zavazuje:
a) Bez zbytecného odkladu hlasit Objednateli vSechny bezpecnostni udalosti a incidenty s potencialnim
negativnim dopadem na Objednatele, a to stanovenym komunikacnim kanalem nebo prostiednictvim
Kontaktni osoby.
b) Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci pouziti s ohledem na
pozadavky platné ceské a evropské legislativy.
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c) V pripadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani bezpecnostniho incidentu
a/nebo v pripadé podezieni na bezpecnostni incident poskytnout Objednateli soucinnost a relevantni
informace o podezielém zafizeni na strané Poskytovatele.

d) Bez zbyte¢ného odkladu a po dohodé s Objednatelem realizovat opatieni, pozadovana Objednatelem
v dohodnutych terminech, ke snizeni dopadu bezpecnostniho incidentu nebo zamezeni pokracovani
incidentu, ktery miiZe mit dopad na Objednatele.

e) Spolupracovat pfi analyze pri¢in bezpecnostniho incidentu a navrhnout opatfeni s cilem zamezit jeho
opakovani v piipadé, Ze poskytovatel bezpecnostni incident zapticinil nebo se na jeho vzniku podilel.

f) Poskytovatel ma povinnost na vyzadani Objednatele dodat reporting vyznamnych incidentd a
bezpecnostnich udalosti, které vdaném obdobi feSil vramci provozované infrastruktury, a to vfetné
incidentd hlasenych jeho poddodavateli.

2. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dasledek poruseni
Bezpecnostnich pozadavki, jehoZ priCina je na strané Poskytovatele, nebude posuzovan jako okolnost vylucujici
odpovédnost poskytovatele za prodleni s fadnym a véasnym plnénim predmétu této smlouvy a nebude diivodem k
jakékoli ndhradé piipadné djmy poskytovateli ¢i jiné osobé ze strany objednatele. Ostatni ustanoveni ohledné
odpovédnosti poskytovatele za prodleni obsazena v této smlouvé nejsou timto ustanovenim dotcena.

2.7 Rizeni kontinuity ¢innosti
1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji bezpec¢nostnich
opati‘eni Objednatele a zaroven se zavazuje:
a) Zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani predmétu plnéni.
b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané tirovné sluzeb.

2.8 Fyzickd bezpecnost
1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji bezpec¢nostnich
opati‘eni Objednatele a zaroven se zavazuje:
a) Dodrzovat provozni rady budov (rezimova opati‘eni) a vyuzivanych prostor, zejména pak v oblasti fyzické
ochrany bezpecnostnich zén, kde jsou umistény komponenty systémi ICT, anebo datové nosice.
b) Vrozsahu predmétu plnéni zajistit fyzické zabezpeceni instalacnich, zaloznich nebo archivnich médii a
dokumentace v souladu s Klasifikacnim schématem, zejména oznaceni, uchovani a likvidaci.

2.9 Bezpecnostni nastroje
1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji bezpe¢nostnich
opati‘eni Objednatele a zaroven se zavazuje:

a) Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového spojeni/sitovych spojeni,
které/ktera neodpovidaji pozadavkiim na ochranu integrity komunika¢ni sité.

b) Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo nepouzivané porty
aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni a je ve spraveé Poskytovatele.

¢) Na aktiva Objednatele neinstalovat a nepouzivat v prostiedi Objednatele tyto typy nastroji, pokud nejsou
soucasti predmétu plnéni:

L. Keylogger - software nebo hardware, ktery neautorizované zaznamenava stisky klaves s cilem
narusit diivérnost zadavanych dat a informaci.
II.  Sniffer - software nebo hardware umoznujici odposlouchavani sitového provozu.
III.  Analyzator zranitelnosti (scanner zranitelnosti) - softwarovy nebo hardwarovy nastroj

umoznujici vyhledavani zranitelnosti systémi ICT, detekovani dostupnych sitovych sluzeb a
portt, béZicich procest, bézicich aplikaci a jejich verzi apod.

IV. Backdoor - skryty softwarovy nebo hardwarovy nastroj, ktery umoziuje obejiti schvalenych
autentizac¢nich procedur, instalovany s cilem budouctho snadnéjsiho a neautorizovaného
pristupu do systému ICT.

V. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpecnostni
opatreni v prostiedi Objednatele.

d) Pripojovat do prostiedi Objednatele pouze zarizeni ICT, ktera splnuji tyto pozadavky:
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I.  musi byt aplikovany bezpecnostni zaplaty (operac¢niho systému, internetového prohlizece a
dale baliku MS Office, Javy a ptripadné dalsiho SW vybaveni, pokud je pouzivano);
I1. musi mit nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

1L Pouzivana pamétova média (flash disky, diskety, CD a DVD nosice apod.), musi byt pred
pouzitim zkontrolovana v zarizeni, které ma nainstalovanou aktualizovanou antivirovou
ochranu.

IV. Musi byt pripojovano pouze do vyhrazené bezpecnostni zony a zplisobem definovanym v
provozni nebo projektové dokumentaci. Pokud v provozni nebo projektové dokumentaci
definovano neni, predpoklada se, Ze se pripojeni takovych zarizeni nedovoluje.

e) Pribézné zaznamenavat a uchovavat data o provozu zarizeni ICT (provozni a lokaliza¢ni idaje) v rozsahu
pfedmétu plnéni a v souladu s pozadavky platné ceské a evropské legislativy.

f) Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani veskerych uzivatelskych a
administratorskych aktivit a jinych udalosti v rozsahu predmétu plnéni, a to po celou dobu trvani smlouvy
a do 2 let po jejim ukoncent.

g) Zajistit sbér informaci o provoznich a bezpec¢nostnich ¢innostech v rozsahu predmétu plnéni a ochranu
ziskanych informaci pfed jejich neopravnénym ¢tenim nebo zménou.

h) Pro on-line transakce realizované prostrednictvim webovych technologii implementovat TLS/SSL
certifikaty s cilem zajistit jejich dGvérnost, integritu a identitu komunikujicich protistran.

i) VeSkeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovdnim a proti
neautorizovanému pristup, a to zejména na mobilnich zarizenich.

2. Poskytovatel bere na védomi, Ze v ptipadé, kdy technické spojeni spoleénosti Skupiny CEZ s Poskytovatelem
narusuje chod sluZeb spole¢nosti Skupiny CEZ, miiZe byt toto spojeni ihned ukonéeno bez piredchoziho upozornéni,
pokud smlouva nestanovi jinak.

3. Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované v prostredi Objednatele
jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni a v souladu s internimi dokumenty Objednatele,
se kterymi byl Poskytovatel seznamen.

Domat Control System s.r.0., U Panasonicu 376, CZ - 530 06 Pardubice
Tel.: +420 461 100 823, Fax: +420 226 013 092, info@domat.cz

Skolici stfedisko Praha, Trebizského nam. 424, CZ - 250 67 Klecany
Tel.: +420 222 365 395, Fax: +420 226 013 092 www.domat.cz

Czech Republic - Slovakia - Austria - Croatia - Germany - Hungary - Lithuania - Latvia - Malaysia - The Netherlands - Belgium - Poland - Portugal - Romania - Slovenia - Switzerland.



Domat Control Syst: S.r.o, .

mat U Pandnterni informace
et Pardubice — Staré Civice
CLEN CEZ E5CO

530 06

Priloha ¢. 3 -

VSeobecné nalezitosti specifikace sluzeb:

Tento dokument je prilohou smlouvy o poskytovani provoznich sluzeb.

Zkratky
Nasledujici den (Next Business Day) Sluzba poskytovana zpravidla
NBD servisem, ktery nasledujici pracovni den po nahlaseni zavady na zarizeni
provede v misté ur¢eném zakaznikem diagnostiku a pripadnou opravu.
Pracovni den (Business Day) SluZba poskytovand zpravidla servisem,
BD nebo PD |ktery v pracovni den po nahlaseni zavady na zarizeni provede v misté
urceném zakaznikem diagnostiku a pripadnou opravu.
RT Doba reakce na poZadavek / incident (Response Time)
Vyjadiuje akceptovatelnou ztratu dat po havarii systému definovanou
RPO casem (Recovery Point Objective)
’ Parametr vyjadiuje maximalni ztratu dat uzivatelt pti havarii systému a
Recovery . . PR . o :
Point nasledné obnové v ramci datového centra (incidenty kategorie V).
N Hodnota parametru je definovana v realnych minutach nebo hodinach.
Objective

Single Failure

Vyhodnoceni parametru pouze pti obnové aplikace.
Parametr byl splnén ANO /NE, v ptipadé nesplnéni je reportovan skutecny
bod obnovy.

Doba nutna k obnové dat po havarii systému (Recovery Time Objective)
Parametr vyjadiuje dobu nutnou k obnové aplikace (obnova dat, nastaveni

RTO, vazeb apod.)., Hodnota parametru je definovana v hodinach a je imérna
Recovery |mnozstvi dat nutnych k obnové a sloZitosti a po¢tu nastavovanych vazeb.

Time Hodnota RTO se udava od rozhodnuti o zahajeni procesu obnovy do
Objective | ukonceni obnovy funkénosti aplikace.

Multi Failure

Vyhodnoceni parametru pouze pri obnové aplikace.
Parametr byl splnén ANO /NE, v ptipadé nesplnéni je reportovana doba
prodleni pti obnové.

SDM Service Desk Manager (Redmine)
Helpdesk |Helpdesk, zakladni technickd podpora - primarni kontaktni misto
(Single Point of Contact) Jednotné kontaktni misto je osoba nebo oddéleni
SPOC slouZici jako koordinator nebo kontaktni misto pro predavani informaci a

pozadavkd, hlaseni incidentli (funk¢nich a bezpecnostnich).

Best-effort

Terminem best-effort se v oblasti pocitacovych siti oznacuje nezarucena
sluzba, tedy sluzba nespliiujici podminky pro spolehlivou sluzbu, i kdyz je
vedena nejlepsi snahou o doruceni.

(Disaster Recovery) Obnova po havarii nebo zotaveni po katastrofé,

Disaster . . . .o o . vy i .
zahrnuje soubor zasad, nastroju a postupu, které umoznuji obnoveni nebo
recovery v . o1 wiis g .
pokracovani provozu dulezité technologické infrastruktury nebo aplikaci.
MaR Systém méreni a regulace.
On-site Znamena ,na misté“ nebo ,v lokalité“ provozované technologie (MaR,...)
SCADA SCADA je zkratka z anglického souslovi Supervisory Control And Data

Acquisition, tedy ,dispecerské rizeni a sbér dat“. Obvykle se tento pojem
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pouziva pro software, ktery z centralniho pracovisté monitoruje
primyslova a jina technicka zatizeni a procesy a umoziiuje jejich ovladani.
Pojmy
. - nefunkénost celého systému
Incident . . .
) - incidenty s vazbou na vyznamné procesy
kategorie V
] - nefunkénost ostatnich/podpUrnych aplikaci
Incident N . . v 5
) - nefunkcnost s dopadem na omezené mnozZstvi uzivatelQ
kategorie S . - — -
- nefunkénost s dopadem na omezené mnoZstvi procesu
Pozadavek - pozadavky s vazbou na vyznamné procesy
kategorie V
Pozadavek - pozadavky s vazbou na méné vyznamné procesy
kategorie S

Doba provozu, casovy uUsek, ve kterém je zajiStén provoz systému a aplikaci, sluzba je v
definovaném rozsahu a kvalité dostupna uzivateltim.

Dohled, zpracovani monitorovanych udalosti z jednotlivych komponent sluzby a jejich
porovnavani s prednastavenymi hodnotami. Vyhodnoceni stavi pii prekroceni nastavenych
hodnot.

Garantovany parametr, parametr kvality, ktery je monitorovan, reportovan. Pokud neni u
parametru uvedeno, jedna se vzdy o garantovany parametr.

Incident, udalost pri vyuzivani sluzby, ktera neprobiha o¢ekavanym zpiisobem a zplisobuje ¢i miize
zpusobit sniZeni kvality sluzby nebo jeji nedostupnost (napi. HW poruchy nebo SW chyby na
informacnich systémech, koncovych zatizenich, vznikla nedostupnost dat apod.).

Kategorie incidentu, zakladni popisy pro stanoveni kategorie incidentu

Stiedni (S), Stav sluzby, kdy nejsou ohrozeny hlavni funkce sluzby, v tomto stavu Ize sluzbu
provozovat - existuje nadhradni reSeni nebo incidenty s dopadem na jednoho (neklicového
uzivatele).

Vysoka (V), Stav sluzby, kdy aplikace nebo modul sluzby je nefunkéni v celé lokalité nebo vice
lokalitach, coz brani zpracovavat bézné operace, pricemZ nahradni feseni neni k dispozici. Stav
omezuje kritickou ¢ast procesti Objednatele, popf. cinnost vSech uzivateld.

Kontaktni misto

Pracovisté Poskytovatele zajistujici kontakt uzivatele na podporu uZivatele. Je definované zejména
emailovou adresou a telefonnim ¢islem, email adresa slouzi pouze jako zaloZni komunikac¢ni kanal
v pripadé nefunkénosti SW aplikace (v jinych pripadech neni garantovana doba odezvy ani reSeni
od okamziku odeslani e-mailu).
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Nepravidelné planované odstavky

Odstavky, které musi byt poZadovany Poskytovatelem u Objednatele min. 7 dni pfed terminem
odstaveni. V pripadé, Ze délka trvani takové odstavky presahuje 24 hodin, musi byt poZadovana
min. 14 dni pied terminem odstaveni. Objednatel mlize v naléhavych zdtvodnénych pripadech a
po vzajemné dohodé s Objednatelem tento typ odstavky zamitnout pouze v pripadé, Ze jejich
zamitnutim neni zvySeno provozni riziko Poskytovatele, které miize vést k havarii.

Odstavka, Doba, ve které je omezen, popt. pierusen provoz sluzby. V pribéhu odstavky
zabezpecuje Poskytovatel ¢innosti nezbytné k zachovani dalStho provozu sluzby, tj. provadéni
zalohovani systémi udrzby, planovanych oprav, apod. Pro ucely vypoctu parametru Dostupnost se
doba planovanych odstavek nezapocitava do doby nedostupnosti sluzby.

Planované odstavky
Odstavky, které jsou prioritné Poskytovatelem zarazovany do ¢asu minimalniho provozu sluzeb.

Pravidelné planované odstavky

Odstavky, jejichZ rozsah je uveden v Planu odstavek, ktery je vedeny na smluvené obdobi,
odsouhlaseny Objednatelem.

Objednatel mlze pozadat v naléhavych zdivodnénych piipadech o piresunuti tohoto typu
odstavky. Pri planovani odstavek se vyhodnocuji a porovnavaji rizika na strané Poskytovatel i
Objednatele sluzby.

PoZadavek

Request, Zadost ze strany uZivatele sluzby o zabezpeéeni podpory pii vyuZivani sluzby piredana na
Kontaktni misto Poskytovatele, ktera nema pticinu v chybovém stavu sluzby, tj. neni incidentem
(napt. Zadost o prace, material nebo informace poskytované Poskytovatelem ke sluzbé).

Sluzba

Opakovany soubor ¢innosti dodavany za sjednanou cenu Poskytovatelem sluzby a to v
dohodnutém case, rozsahu a kvalité. Objednatel je schopen rozpoznat prinos sluzby pro vlastni
podnikani a je schopen rozhodnout o odbéru sluzby. Objednatel je schopen porovnat u sluzby
kvalitu dodanou a oc¢ekavanou.

Doba reseni incidentu,

Doba, ktera uplyne od okamziku nahlaseni incidentu na Kontaktni misto Poskytovatele, nebo
zjisténi incidentu Poskytovatelem v procesech jim zajiStovanych, do okamziku nastaveni
pozadovaného stavu (vcetné pouziti nahradniho feseni nebo zarizeni) reSitelem a oznameni
ukonceni reSeni uZivateli.

V pripadé, Ze uzivatel neni s feSenim spokojen, znovu se otevira incident k novému reseni.
Doba reseni nemusi byt dodrzena v pripadé:

- Ze se jedna o znamé chyby a nedodélky, které byly znamy pti predani projektu a dosud nebyly
vyteseny.
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- chyby, které maji pric¢inu v chybné ¢innosti uzivatele pokud tato pricina neni zptisobena vadou
aplikace.

Hodnota, sjednana hodnota parametru se definuje v popisu sluzby v celych hodinach nebo dnech.
Neni-li v popisu sluzby vyslovné uvedeno jinak, hodnota parametru je garantovana pouze v
pripadé, Ze reSeni incidentu neni podminéno subdodavkou externiho dodavatele - na tuto dobu se
doba reSeni incidentu prerusuje. Hodnota parametru se vztahuje k dobé provozu dané sluzby.

Doba reSeni jeden kalendarni den znamena dobu reSeni do 24 hodin v¢éetné mimopracovnich hodin
od okamZiku nahlaseni incidentu.

Doba reSeni 1 PD je vyjadiena v hodinach provozni doby pocitana pouze v intervalu provozni doby
sluzby

Vyhodnoceni parametru: Vyhodnoceni parametru feseni realizovanych v ramci hodnoceného
obdobi. Uvadi se celkovy pocet feSeni, poCet pozdnich feSeni a prodlouZeni reSeni pro jednotlivé
kategorie naléhavosti. Do vyhodnoceni jsou pro daného Objednatele zahrnuty poZadavky vSech
uzivatell sluzby.

Doba ieseni pozadavku

Doba, ktera uplyne od okamziku uplatnéni poZzadavku na Kontaktni misto Poskytovatele do
okamziku nastaveni pozadovaného stavu reSitelem a ozndmeni ukonceni reseni uZzivateli.

U pozadavki, které vyzaduji schvaleni ze strany Objednatele, se Cas schvalovani nezapocitava do
doby reSeni. V pripadé, Ze uzivatel neni s feSenim spokojen, znovu se otevira poZzadavek k novému
reSeni

Hodnota, sjednana hodnota parametru se definuje v popisu sluzby v celych dnech.
Doba reseni 1 PD je vyjadiena v hodinach provozni doby pocitana pouze v intervalu provozni doby
v pracovnich dnech.

Vyhodnoceni parametru, Vyhodnoceni vSech realizovanych (ukonc¢enych) pozadavki v ramci
hodnoceného obdobi. Uvadi se celkovy pocet ukoncenych pozadavk, pocet pozdnich feseni v
¢lenéni po jednotlivych odebiranych sluzbach.

Doba zpracovani pozadavku
Doba, ktera uplyne od okamziku nahlaSeni schvaleného poZadavku uZivatelem na Kontaktni misto
Poskytovatele a okamZikem zmény statusu pozadavku (spustén béh workflow)

Hodnota, sjednana hodnota parametru se definuje v popisu sluzby v celych minutach, nebo
hodinach.

Hodnota parametru se vztahuje k dobé provozu sluzby. Za dobu provozu se v tomto pripadé
povaZzuje doba dle specifikace sluzby.

Vyhodnoceni parametru, Vyhodnoceni v§ech zpracovani realizovanych v ramci hodnoceného
obdobi. Uvadi se celkovy pocet zpracovani, pocet pozdnich zpracovani a doba prodlouzeni
zpracovani v jednotlivych kategoriich naléhavosti. Do vyhodnoceni jsou pro daného Objednatele
zahrnuty incidenty vSech uzivatell sluzby, tj. i uzivatell subjektd, které nejsou platci sluzby.
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Doba zpracovani incidentu (RTI)
Doba, ktera uplyne od okamzZiku nahlaSeni incidentu uZivatelem na Kontaktni misto Poskytovatele
a okamzikem predani feSeni incidentu na skupinu resiteld.

Hodnota, Sjednana hodnota parametru se definuje v popisu sluzby v celych minutach, nebo
hodinach.

Hodnota parametru se vztahuje k dobé provozu sluzby. Za dobu provozu se v tomto pripadé
povaZuje doba dle specifikace sluzby.

Vyhodnoceni parametru, Vyhodnoceni vSech zpracovani realizovanych v ramci hodnoceného
obdobi. Uvadi se celkovy pocet zpracovani, pocet pozdnich zpracovani a doba prodlouZeni
zpracovani v jednotlivych kategoriich naléhavosti. Do vyhodnoceni jsou pro daného Objednatele
zahrnuty incidenty vSech uzivatell sluzby, tj. i uzivatel subjekti, které nejsou platci sluzby.
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Priloha ¢. 4

SPECIFIKACE SLUZBY
Identifikace sluzby
Nazev sluzby SPOC (kontaktni centrum)
ID sluzby 1000-SP
Identifikace smlouvy SMLOUVA O PROVOZOVANT systému ,Merbon Scada Hosting"
Poskytovana od: 01.03.2023 Poskytovana do: 28.2.2026 s automatickym prodlouZenim
BéZny kontakt Dle sluzby SPOC
Obchodni kontakt xxxxx; obchod@domat.cz
Identifikace souvisejicich Provoz Merbon SCADA Hosting
sluZeb
Oblast zaméreni sluzby
Infrastruktura Aplikace Bezpecnost Podpora Ostatni

X

Rozsah sluzby:

Predmétem sluzby je zajisténi provozu jediného mista kontaktu pro zadkaznika, pripadné
subdodavatele sluZeb. (SPOC - Single Point of Contact)

Zajisténim provozu je mySleno:

- Prijem poZadavki a hlaSeni incident.

- Predani informace o zptisobu/pribéhu a vyporadani pozadavku/incidentu smérem
k zakaznikovi.

- Zajisténi procest pro reSeni pozadavki a incidentli pro vSechny zucastnéné strany
(zpracovani, eskalace).

- Ovéreni relevance hlaSenych incidentd, jejich predani na resSitele a poskytnuti soucinnosti
s jejich feSenim.

- Prijeti zménovych pozadavkd, jejich predani na resitele a poskytnuti soucinnosti s jejich
reSenim.

- Zajisténi procesu aktualizace provozni dokumentace a dokumentovani vyporadani
pozadavkd.

Kontakt pro sluzbu SPOC:

Pro zadavani pozadavki bude primarné vyuZzivano Service Desk Management (SDM), ptipadné
SPOC kontaktfi.
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V pripadé, Ze zakaznik ma vytvoreny ucet v Redmine, vyuZije tento kontakt.
https://www.redmine.domat.cz/login

Pokud zakaznik nema vytvoreny ucet v Redmine nebo oznamuje incident typu V (Vysoka priorita),
pouzije primo kontakt SPOC.

SPOC mob: XXXXX
SPOC mail:

Nejdrive po uplynuti lhiity 24 h. miiZe byt vyuzit kontakt eskalacni.

eskala¢ni mob: XXXXX
eskala¢ni mail:

Uétovani sluzby:

Sluzba bude uctovana v souladu s cenovym ujedndanim ve smlouvé o provozovani.

Vvmezeni parametru poskytovani sluzby

Dostupnost Doba Doba reakce | Doba reakce | Doba feSeni | DobafeSeni | RPO | RTO
provozu incident S incidentV | pozadavku S | pozadavku V
Pfedani pozadavku prostifednictvim SDM
24x7
--- (00-24 h) 2 NBD NBD best-effort best-effort --- ---
Personalni kontakt prostiednictvim telefonu
9x5 BD
--- (8:00-17:00) 2 NBD 6h best-effort best-effort --- ---
Predani pozadavku prostfednictvim mailu
24x7
- (00-24 h) 2 NBD 12 h (BD) best-effort best-effort - —

Vymezeni podminek, soucinnosti a omezeni pro poskytnuti sluzby

- Veskeré pozadavky, které maji byt prostiednictvim této sluzby reSeny, museji byt zadany
do aplikace Redmine. Vyjimku tvofi situace, kdy prostredi Redmine, nebo jeho adekvatni
ndhrada nejsou dostupné. Po obnoveni dostupnosti, museji byt vSechny pozadavky zpétné
do aplikace zadany.
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* neplati, pokud zakaznik nema zrizeny ucet v Redmine (Service Desk Management)

- Akceptace pozadavkil poskytovatele sluzby na technické a kapacitni pozadavky
nutné/vhodné pro poskytnuti sluzby.

Monitoring a reporting poskytovani sluzby

Monitoring
Zplisob méreni

Na bazi vyhodnoceni tiketti nahlasenych na SPOC.
(incidenty nebo zménové poZadavky)

Vyhodnocuji se incidenty kategorie S a V a to v rozsahu:
- celkovy pocet incidentl
- pocet vyresenych/uzavienych incident(

Reporting

Cetnost a termin | 1x/rok do 20 prac. dne mésice nasledujiciho obdobi

Forma: Samostatna zprava, nebo jako soucast kompletni zpravy pri poskytovani vice
sluZeb v ramci jedné provozni smlouvy.

Nalezitosti: Povinné:

- identifikace obdobi a sluzby
- vyhodnoceni monitoringu
- celkovy prehled monitoringu
- realizované kroky k zamezeni opakovani incidentl
- prehled evidovanych pozadavkl
Nepovinné:
- obecné sdéleni/doporuceni prijemci sluzby v ndvaznosti na udalosti
uplynulého obdobi

Misto piredani

- dleSPOC

VSeobecné nalezitosti specifikace sluzeb:

Viz samostatnd priloha smlouvy bez vyjimek a zmén pro tuto sluzbu.
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