Nazev zakazky: ProdlouZeni podpory zalohovaciho systému a rozsifeni systému o ochranu dat
proti kybernetickym hrozbam

Cislo zakazky: P24V00000121 .
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radnicni 1148, PSC 738 01

1. Cena dodavky

Cena celkem bez DPH Cena celkem
DPH vcéetné DPH
Celkova cena freseni vcetné
implementace 9405 620 1975 180,2 11 380 800,2
I‘;‘i“a technicke podpory na 5 1 080 000 226 800 1 306 800
CENA CELKEM 10 485 620 2 201 980,2 12 687 600,2

2. Predmét plnéni

Predmétem plnéni vefejné zakazky je dodavka hardware, software a sluzeb pro zalohovani a
ochranu zalohovanych dat proti ransomware a obdobnym kybernetickym bezpecnostnim hrozbam.
Dodana technologicka platforma rozsifi soucasné zalohovaci feSeni objednavatele, které zlstane
zachovano a doplni jej o offline zalohu ve zcela oddéleném prostredi — datovém trezoru ,,Cyber
Protection Vault®.

Datovy trezor bude vklidovém rezimu piné komunikacné izolovan a nebude tedy mozné offline
systém napadnout zevnitf komunikacni sité objednavatele. Datovy trezor bude vybaven potfebnou
infrastrukturou pro zajisténi automatizovaného Ffizeni procesu kopirovani zaloh a monitoringem,
ktery bude napojen do monitorovaciho nastroje objednavatele. Monitoring bude pouze
prostfednictvim jednosmérné monitorovaci komunikace smérem kdohledovému systému
objednavatele.

Datovy trezor bude dale vybaven zafizenim pro provadéni pravidelné korelacni analyzy nad kopii
zéloh umisténych vdatovém trezoru. Korelacni analyza bude fungovat na principu umélé
inteligence, kdy se nepracuje pouze spravidelné obnovovanou databazi vzorkd jiz zndmych
Skodlivych kod(, ale aktivné se vyhledavaji nekonzistence vdatech soucasnych a minulych a
porovnavaji se so¢ekavanym stavem. Cilem tohoto procesu je v¢asné odhaleni Utoku a uvédomeéni
objednavatele.

Pro Ucely uloZeni dat v datovém trezoru budou pouzita stavajici zalohovaci UloZisté. Pro provozni
zélohovani budou poufzita Glozisté nova. Soucasti implementace je uvolnéni soucasnych Ulozist’ pro
vyuziti v datovém trezoru, tedy migrace ulozenych zaloh ze soucasnych Ulozist' na Ulozisté nova.
Déle je predmétem pInéni rozsifeni zalohovaciho systému na ochranu uzivatelskych dat v cloudové
sluzbé Office 365.

Soucasti dodavky budou i vSechny potrebné instalacni prvky do 19" rack skfini, propojovaci kabely,
potfebné komunikacni transceivery, management kabely, lyziny s moznosti vysunuti — pokud to
feSeni umoznuje, cable management arm apod..



Schéma zapojeni dodavaného reseni:
e Soudasti zapojeni je i napojeni na management serverl a diskovych poli, které neni
zakresleno.
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2.1. Soucasny technologicky stav
Zalohovana data jsou zapisovana klienty pfimo na primarni deduplikacni zalohovaci ulozisté
DataDomain 6300 o kapacité 32TB. Zalohovaci systém NetWorker nasledné Fidi klonovani
(zrcadleni) téchto zaloh na druhou secundarni DataDomain 6300 o kapacité 32TB.
Takto klonovand data jsou prendsena napfimo mezi Ulozisti DataDomain v deduplikovaném
formatu, NetWorker slouzi jen pro fizeni.
Zalohovaci systém je koncipovan jako klient-server aplikace s dedikovanym zalohovacim serverem.
Na zalohovacim serveru NetWorkeru jsou instalovany serverové komponenty NetWorker Server a
NetWorker Management Console server.
Na vybranych klientech (zalohovanych serverech), jsou instalovany klientské programové
komponenty umoziuijici zdlohovani operacniho systému, Active Directory i uZivatelskych dat.
Zalohovani agentem se provadi u Active Directory fadic, klientl s aplikatnimi moduly a
souborovych serverll s uzivatelskymi daty.
Tam, kde neni pouZiti zalohovaciho agenta nutné, je pouzito zalohovani na Grovni virtudlnich strojd
VMware. Zaloha na Urovni virtualnich strojli je pouzitd i u agentem zalohovanych klientd, z dévodu
snadné Disaster Recovery.
Objednavatel disponuje dvéma switchi JC7772A a celkem 12 Gbic 10 GB JD094B, které Ize pfi
navrhu reseni vyuzit.

3. Technicka specifikace
Objednavatel poZaduje spinéni nasledujicich parametrd (vCetné popisu jejich naplnéni).

3.1. Dodavka dvou novych deduplikacnich ulozist’

3.1.1. Vykon a skalovatelnost

Pozadovany parametr, vlastnost Spinéno | Popis napinéni

2 ks deduplikacnich diskovych ulozist’ Ano 2ks deduplikacnich diskovych UloZist

Dell PowerProtect DD6400

Kazdé jedno diskové UloZisté musi disponovat Ano Kazdé jedno diskové ulozisté
alespon 31TB disté vyuzitelné kapacity (kapacita disponuje 32TB Cisté vyuZitelné




pred deduplikaci a kompresi dat, kterd je
dostupna pro uloZeni dat a Ize ji zkontrolovat
prostiednictvim management nastrojd).

kapacity (kapacita pred deduplikaci a
kompresi dat, ovéfitelna pomoci
management nastrojd).

Diskové Ulozisté musi umoznit rozsSifovani Ano Kazdé z ulozist umoziuje licencni
minimalné do 150TB Cisté kapacity po max. 4TB rozsifeni kapacity po 4TB krocich az
krocich. do velikosti 172TB.
Minimalni propustnost pro zapis 20 TB/h Ano Propustnost zapisu az 27,7 TB/h.
Kazdé Ulozisté musi byt osazeno minimalné: Ano Osazeni:

e 4x 10Gbps ETH Base-T e 4x 10Gbps ETH Base-T

e 4x10Gbps SFP+ vcetné 10G-SR moduld e 4x 10Gbps SFP+ vetné 10G-

SR modull
Podpora min 250 konkurencnich zalohovacich Ano Podpora az 270 konkurencnich
Uloh per UlozZisté. vladken.
UloZi&té musi pri ukladani dat vyuZivat princip Ano In-line deduplikace na cili s variabilni
in-line deduplikace na cili na principu variabilni délkou bloku.
délky bloku.
Architektura diskového Ulozisté musi pro Ano Deduplikace probiha mezi
deduplikaci vyuZivat procesorovy vykon a nesmi procesorem a paméti a neni zavisla
byt zavisla na poctu a typu backendovych diskd. na poctu a typu backendovych diskd.
VSechna data v ramci jednoho boxu budou Ano UloZigté vyuziva tzv. globalni
deduplikovana mezi sebou (Zadné separatni deduplikaci. VSechna data se
pooly deduplikovanych dat v ramc jednoho (nezavisle na protokolu, druhu
ulozisté). pristupu, aplikaci, klientovi, atd.)
deduplikuji v rdmci jednoho ulozisté
pro maximalni efektivitu deduplikace.
3.1.2. Integrace a interoperabilita

Pozadovany parametr Spinéno | Popis napinéni
Ulozisté musi podporovat minimalné nasledujici Ano Podpora CIFS, NFS, VTL, NDMP a FC
protokoly: CIFS, NFS, VTL, FC; a musi umoznit vCetné jejich soucasného pouziti.
jejich soucasné poufiti.
UloZi&té& musi byt umozriovat pfimou integraci Ano Ano, pfima integrace se vSemi
s rliznymi typy zalohovacich SW (minimalné uvedenymi zalohovacimi SW.
Dell Data Protection Suite, Dell NetWorker,
Microfocus Data Protector, IBM TSM, Veritas
NetBackup, VEEAM).
Zalohovaci diskové ulozisté musi byt univerzalni Ano UloZité je univerzalni a nezavislé na

z hlediska podpory datovych typl zalohovanych
dat, musi podporovat vSechny datové typy,

datovém typu. Datové typy,
pouzivané v produkénim prostiedi




pouzivané v produkénim prostredi — uzivatelské
soubory, databaze, emaily, VMware, Oracle, MS
Exchange, MS SQL.

zadavatele (soubor, databaze,
emaily, VMware, Oracle a MS
Exchange) jsou podporované.

Deduplikace musi byt provadéna pres celé Ano Globalni deduplikace pres celé

zalohovaci prostredi — pres vSechny aplikace, zalohovaci prostredi.

nezavisle na typu dat.

UloZi&t& musi umoZnit soucasnou podporu Ano Zarizeni umoznuje soucasnou

standardnich aplikaci, platforem a protokold bez podporu standardnich aplikaci,

nutnosti zmény instalované infrastruktury platforem a protokold bez nutnosti

(napf. nutnost vymeény zalohovaciho SW, zmény zmény instalované infrastruktury.

topologie sit&, apod.).

Ulozisté musi byt kompatibilni se stavajicim Ano Zarizeni je pIné kompatibilni se

zalohovacim reSenim Dell DPS (NetWorker). stavajicim zalohovacim reSenim Dell
DPS NetWorker.

Ulozisté musi umoznit ukladat data i pro archivni Ano Zarizeni umoznuje ukladat data i pro

UCely s funkcionalitou nastaveni retencnich archivni Ucely s funkcionalitou

politik. Retention Lock pro nastaveni
retencnich politik.

UloZi&t& musi umoZnit pfipadnou distribuci Ano Ulozisté umoznuje deduplikaci jak na

deduplikacniho algoritmu z  cilového uloZisti, tak na zdroji (klientovi) to je

(deduplikacniho Ulozisté) na zdrojové zarizeni jeden ze zakladnich principl

(backup klienta nebo backup server) z ddvodu protokolu DD Boost v nabizeném

vykonu a Skalovatelnosti prostfedi a z d@vodu reseni.

Uspor na slabych datovych linkach.

Uloziété musi disponovat funkci multitenancy Ano Podpora multitenancy s moznosti

(umoznit logické déleni diskového prostoru pro definice tenant administrator (Secure

rlizné skupiny uZivatelll s pravy pouze na tyto Multi Tenancy).

logické jednotky s moznosti definice tenant

administrator).

Ulozité musi poskytovat stejné vysledky Ano Zarizeni disponuje algoritmy pro

deduplikace zalohy Oracle prostiedi bez ohledu
na Oracle multiplexing,

deduplikaci zaloh Oracle se stejnym
vysledkem bez ohledu na Oracle
multiplexing.

3.1.3. Replikace

V poptavaném feSeni je vyzadovana dodavka licenci pro replikaci a kompatibilita se stavajicim

zarizenim objednavatele.

Pozadovany parametr

Spinéno

Popis napinéni

Ulozisté musi byt pro replikaci kompatibilni se
stavajicim  zafizenim  zadavatele - Dell
DataDomain 6300.

Ano

Zarizeni je plné kompatibilni pro
replikaci kompatibilni se stavajicim




zafizenim zadavatele — Dell
DataDomain 6300.

UloZiété musi obsahovat licenci pro replikaci do Ano Replikacni licence je soucasti

zélozni lokality. zakladni licence zafizeni.

UloZi&t& musi pro replikaci posilat pouze Ano Replikuji se pouze deduplikované

deduplikovana a zkomprimovana data. rozdily, replikace vyuziva kompresi.

UloZiét& musi podporovat alespori nasleduijici Ano Podpora 1:1, N:1 i kaskadové

scénare pro replikaci: 1:1, M:1 a kaskadovou replikace.

replikaci.

Replikaci musi byt moZno spustit ve stejném Ano Moznost spustit replikaci i v ¢ase

Case jako zalohu bez dopadu na vykon zalohy. zélohy bez dopadu na vykon zalohy.

Uloziété& musi umoZnit fizeni replikace v Ano Ulozisté umoziuije fizeni replikace

prostredi zdlohovaciho SW. zélohovacim SW pomoci nativni
funkce tzv. Clone Controlled Replica.

Ulozisté musi umoznit funkcionalitu Sifrovani Ano Ulozisté nabizi Sifrovani dat inline a

replikacniho toku data-in-flight. Sifrovani toku dat in-flight.

UloZi&t& musi podporovat replikaci dat do Ano UloZi&té podporuje replikaci dat do

cloudu. cloudu.

3.1.4. Spolehlivost, ochrana a obnova

Pozadovany parametr Spinéno Popis naplnéni

UloZi$té musi disponovat internim algoritmem Ano Kontrola zdravi uloZzenych dat av

pro neustdlou kontrolu zdravi uloZenych dat a pfipadé poskozeni jejich automaticka

v pripadé poskozeni jejich automatickou obnova je nativni vlastnost

obnovu tak, aby bylo mozno zalohy kdykoliv nabizeného systému. Tzv. ,DIA" =

obnovit k jakémukoliv okamziku. Data Invulnerability Architecture.

Ulozisté& musi obnovovat data vidy z Ano Obnovuije se vzdy z deduplikovaného

deduplikovaného a komprimovaného stavu, a komprimovaného stavu, bez

neni pripustny mezikrok (napft. externi diskova mezikrokd.

cache).

UloZi&té musi disponovat funkcionalitou pro Ano Ulozisté disponuje funkcionalitou

Sifrovani ukladanych data metodou data-at- data-at-rest.

rest.

UloZiété je mozné osadit HotSpare disky, podet Ano Jeden HotSpare disk na kazdych 12

hot-spare diskd min. 1ks na kazdych 15
datovych diskd.

diskd v controlleru a jeden HotSpare
disk na kazdych 15 diskd
v expanznich boxech.




Uloziété musi obsahovat kompletni verifikace
dat — okamzitd verifikace zadloh a kontrola
integrity pravé ukladanych dat.

Ano

Verifikace zaloh a kontrola integrity
v ramci ,DIA" = Data Invulnerability
Architecture.

3.1.5. Pokrocila ochrana dat (ochrana proti ransomware)

Pozadovany parametr Spinéno | Popis naplnéni

Ulozisté musi umoziovat Sifrovat data a musi Ano Podpora Sifrovani i spravy klica.

disponovat i nastroji pro spravu klicd.

Ulozisté musi umoznovat nastavit retencni Ihaty Ano Ochranné skartacni Ihdty funkci

ulozenych data, granuldrné podle definovanych Retention Lock, fizeni granularné ze

politik Fizenych zalohovacim SW. zalohovaciho SW.

Retencni zamek Ulozisté musi ochranit data Ano Retention Lock chrani data pred

pred zménou, nebo smazanim pred vyprsenim zménou, nebo smazanim pred

retencni Ihdty. vyprsenim skartacni Ih{ty.

Ulozisté musi disponovat mechanismem Ano Na nékolika Urovnich — architektura

ochrany dat a samotného Ulozisté pred DIA, zabezpeceny operacni systém

napadenim Utocnikem z prostredi DDOS oddéleny od zalohovanych

objednavatele i mimo toto prostfedi (napf. dat, administrace oddélena od

hackersky utok, ransomware, apod.). pfistupu k zalohovanym datlim,
Cyber Recovery Vault, spolupodpis
role Security Officer pro potencialné
destruktivni operace.

Ulozisté musi umoznit tzv. HW hardening — tedy Ano Pro potencialné destruktivni operace

takové nastaveni, aby nebylo mozno jednim je nutna spoluautorizace uctem typu

uzivatelem s dostateénymi pravy manipulovat Jsecurity officer", odliSného od Uctu,

s uloZzenymi daty nebo systémovym nastavenim ktery operaci provadi

(napf. princip Ctyr odi). ,
Ucty ,,security officer™ nemaji samy o
sobé administratorska prava, je tedy
vzdy zapotrebi soucinnosti dvou osob
(ucth), tedy ,Ctyf odi*.

Diskové ulozisté musi byt mozno instalovat na Ano Cyber Recovery Vault, zcela

separatnim segmentu sité, ktery je uréen pouze
pro replikaci dat pro ochranu proti ransomware.
Tento segment musi byt mozno automaticky
zpristupnit pouze pro potreby replikace dat a
fizeni tohoto pristupu bude probihat nezavisle
na zbytku bézné infrastruktury pro zalohovani a
obnovu z bezpetného mista prostiednictvim
specialni management konzole.

izolované prostiedi bez moznosti
aktivniho pfistupu z provozniho
prostfedi a oddélenou, na zalohovani
nezavislou spravou. Pristup do
provozni sité Ize otevrit pouze

z prostredi Vaultu, pouze pro
deduplikovanou replikaci novych
zéloh (replikacni komunikace je
oddélena od ukladani dat ¢i




managementu zarizeni), a pouze po
dobu replikace, pak je opét uzavren.

Data v Cyber Recovery Vault jsou
pred kazdou replikaci chranéna
deduplikovanymi snapshoty jako
ochranou proti prepsani starsich
verzi zaloh zasifrovanymi daty.

Sprava je mozna pouze z prostredi
Cyber Recovery Vault pomoci na
zélohovani nezavislé konzole.

Uloziété musi byt certifikovano podle SEC 17a- Ano Certifikace:
4f nebo ekvivalentni evropské nebo ceské
norm * SEC17a-4(f)
y.
e CFTC Rule 1.31b
e FDA21CFRPart11
e Sarbanes-Oxley Act
e [RS 98025 and 97-22
e ISO Standard 15489-1
¢  MOREQ2010
3.1.6. Sprava (management)
Pozadovany parametr Spinéno | Popis napinéni
Diskové Ulozisté musi umoznit spravu Ano Sprava ulozisté prostrednictvim
prostrednictvim jednotného webového rozhrani. jednotného webového rozhrani.
Diskové Ulozisté musi poskytovat funkcionalitu Ano . . o
. .p Y o Automaticky reporting a automaticky
automatického reportingu, automaticky call- . v X
call-home jsou soucasti systému.
home.
Diskové Ulozisté musi umoznit spravu na Ano MoZnost spravy na principu roli s
principu roli s rlznymi typy opravnéni. riznymi typy opravnéni.
Diskové ulozisté musi byt plné kompatibilni se Ano Zarizeni je pIné kompatibilni se
stavajicim zalohovacim systémem objednatele stavajicim zalohovacim systémem
Dell DPS (podpora jednotné spravy se objednatele.
stavajicimi prvky).
3.1.7. Zaruka a podpora
Pozadovany parametr Spinéno | Popis naplnéni
Zaruka min. 5 let na kompletni HW, pfistup k Ano Zaruka s parametry dle zadani.

technické podpore vyrobce 24x7, max. odezva 4
hodiny.

- Automaticky call-home integrovany se
supportem,  moznost  automatického
generovani servisniho incidentu.




Jediné kontaktni misto pro nahlaseni
poruch pro  vSechny  komponenty
dodavaného systému

Neomezeny pristup k HW a SW podpore
Moznost stazeni ovladacl a management
software na webovych strankach

Zdarma pristup k  integrovanym
aktualizatnim SW a FW balikdim

3.2. Prodlouzeni technické podpory stava

jicich zalohovacich zarizeni

Pozadovany parametr Spinéno | Popis naplnéni

Prodlouzeni zaruky a podpory od vyrobce pro Ano Prodlouzeni zaruky a podpory od

dva kusy stavajicich zalohovacich zafizeni Dell vyrobce pro zarizeni SN

DataDomain 6300, minimalné do 1.8.2027 CKM00193100436 a
CKM00193101088 do 1.8.2027.

SN: CKM00193100436, CKM00193101088

Zaruka na kompletni HW, pristup k technické Ano Zaruka s parametry dle zadani.

podpore vyrobce 24x7, max. odezva 4 hodiny.

Automaticky call-home integrovany se
supportem,  moznost  automatického
generovani servisniho incidentu.

Jediné kontaktni misto pro nahlaseni
poruch pro  vSechny  komponenty
dodavaného systému

Neomezeny pristup k HW a SW podpore
Moznost stazeni ovladacli a management
software na webovych strankach

Zdarma pristup k integrovanym

aktualizatnim SW a FW balikdim

3.3. Rozsireni poctu licenci stavajiciho zalohovaciho

software

Pozadovany parametr SpInéno | Popis naplnéni

Rozsifeni poctu licenci stavajiciho zalohovaciho Ano 10 CPU licenci DELL Data Protection
software = DELL Data Protection Suite Suite (NetWorker)

(NetWorker) o 10CPU licenci

Zaruka min. 5 let na nové SW licence, pristup k Ano Zaruka s parametry dle zadani.

technické podpore vyrobce 24x7, max. odezva 4
hodiny.

Neomezeny pristup k HW a SW podpore
MozZnost stazeni ovladacl software na
webovych strankach

Zdarma pristup k  integrovanym

aktualizatnim SW balikéim

3.4. Software pro zalohovani Office365




Pozadovany parametr Spinéno | Popis naplnéni

Vlyrobce a obchodni ndzev nabizeného software Ano Storware Backup&Recovery for
Microsoft 365.

Licence pro zalohovani uzivatelskych dat Office Ano Licence pro zalohovani uzivatelskych

365 do on-premise. dat Office 365 do on-premise.

Podpora zalohovani Exchange Online (emaily, Ano Podpora zalohovani s parametry dle

kontakty, kalendare, eventy), OneDrive for zadani.

Business (soubory), SharePoint Online a

Microsoft Teams (tymové a 1:1 chaty, tymové

dokumenty, knihovny, stranky — sites).

Obnova dat po polozkach (Item Level) Ano Obnova dat po polozkach je
podporovana.

Obnova dat do Office365 Ano Obnova dat do Office365 je
podporovana.

Ukladani dat na nové dodavana deduplikacni Ano Data ukladana na nové dodavana

diskova zalohovaci Ulozisté. deduplikacni diskova zalohovaci
Ulozisté.

Zaruka min. 5 let na nové SW licence, pristup k Ano Zaruka s parametry dle zadani.

technické podpore vyrobce 24x7, max. odezva 4
hodiny.

- Neomezeny pristup k HW a SW podpore

- Moznost stazeni ovladatd software na
webovych strankach

- Zdarma pristup k
aktualizacnim SW balikéim

integrovanym

3.5. Cyber Protection Management software
Cyber Protection Management software. Software, ktery pobézi v oddélené , Cyber Protection®

lokalité, musi Fidit operace v Cyber lokalité a zajiStovat replikace bezpecnych ulozist'. Musi byt
postaven na zabezpecené architekture a poskytovat nasledujici funkce:

Pozadovany parametr Spinéno Popis naplinéni

Vyrobce a obchodni nazev nabizeného Ano DELL PowerProtect Cyber Recovery
software Manager

Cyber Protection Management Software pro Ano Cyber Recovery Manager pro spravu

spravu replikatniho propojeni bezpecnych
Ulozist, ktery povoli propojeni pouze tehdy,
pokud musi byt prenesena/replikovana nova
data. Cyber Management software povoli nebo

replikacniho propojeni bezpecnych
Ulozist'.

Povoli propojeni pouze tehdy, pokud
musi byt prenesena/replikovana nova




zakaze replikacni port a tedy i replikaci mezi
bezpecnymi Ulozisti.

data. Cyber Recovery Manager povoli
nebo zakaze replikacni port a tedy i
replikaci mezi bezpecnymi Ulozisti.

UZivatelské rozhrani zaloZzené na HTML5 Ano UZivatelské rozhrani je zalozené na
HTMLS.

Implementace REST API Ano Software disponuje REST API.

Rozhrani prikazového radku (CLI) Ano Je kdispozici rozhrani ptikazového
radku (CLI).

Informacni  panely zobrazujici  systémové Ano Informacni panely

vystrahy a dalsi ddlezité podrobnosti v administratorském rozhrani
zobrazuji systémoveé vystrahy a dalsi
ddlezité podrobnosti.

Moznost prenaset vystrahy prostrednictvim Ano Cyber Recovery Manager ma

SMTP do externich nastrojl nebo prostredi moznost prenaset vystrahy
prostrednictvim SMTP do externich
nastrojl nebo prostredi.

Moznost vytvareni a spravy zasad a politik pro Ano Moznost vytvareni a spravy zasad a

zachazeni s daty, vcetné jejich planovani politik pro zachdazeni s daty, véetné
jejich planovani.

Pomoc pfi obnové a moznost snadného Ano Pomoc pfi obnové a moznost

exportu dat do hosta pro obnovy snadného exportu dat do hosta pro
obnovy.

Moznost  automatického  obnoveni  pro Ano MoZnost automatického obnoveni pro

zélohovadi software pouzivany objednavatelem zélohovaci software NetWorker.

(NetWorker)

Integrace s analytickym softwarem pro detekci Ano Integrace s analytickym softwarem

kybernetickych hrozeb (napf. ransomware i (CyberSense) pro detekci

hackersky utok), véetné planovani kybernetickych hrozeb (napft.
ransomware Ci hackersky utok),
vCetné planovani.

SW licence bez omezeni kapacity spravovanych Ano Licence SW je bez omezeni kapacity

dat v Cyber Protection lokalité a podpora
vyrobce na celé prostiedi pod dobu 5 let

spravovanych dat v Cyber Protection
lokalité, je mozna podpora vyrobce
na celé prostiedi pod dobu 5 let.

3.6. Analyticky Cyber Protection software

Analyticky Cyber Protection software v Cyber lokalité bude uréeny pro analyzu dat zalohovanych
aplikaci, slouzici ke kontrole, zda jsou chranénd data na bezpecném Ulozisti nezménéna a
obnovitelna. Jakmile jsou data replikovana do Cyber lokality, provede se analyza, aniz by byl




potfeba zalohovaci software. Cyber Protection software provede analyzu, ktera by méla
prozkoumat izolovana data (soubory, databaze apod.), a aby odhalila neobvyklé chovani, které by
svédcilo o kybernetickém utoku. Toto chovani zahrnuje poskozeni soubord, Sifrovani soubord nebo
stranek v databazi nebo jejich odstranéni a vytvoreni.

Pozadovany parametr Spinéno Popis naplnéni
Vyrobce a obchodni ndzev nabizeného Ano DELL CyberSense
software
Pozadovany SW musi byt licenéné schopen Ano Nabizena licence pokryva kontrolu
pokryt kontrolu 30TB zdrojovych dat. Zaroven 30TB zdrojovych dat. Neni nijak
nesmi byt jinak omezen napf. poctem analyz omezena poctem analyz apod.
apod.
Schopnost  prozkoumat izolovana data Ano CyberSense software ma schopnost
(soubory, databaze apod.), aby odhalila prozkoumat izolovana data (soubory,
neobvyklé chovani, které by svédCilo o databdze apod.), aby odhalila
kybernetickém utoku. Toto chovani zahrnuje neobvyklé chovani, které by svédcilo
poskozeni souborl, Sifrovani souborll nebo o kybernetickém Gtoku.
stranek v databazi nebo jejich odstranéni a Toto chovani zahrnuje poskozeni
vytvoreni. soubord, Sifrovani soubord nebo
stranek v databazi nebo jejich
odstranéni a vytvoreni.
Schopnost opakovat zkoumani a porovnavat je Ano CyberSense ma schopnost opakovat
s predchozimi k zjisténi, jak se data méni zkoumani a porovnavat je
s predchozimi k zjisténi, jak se data
méni
Vyuzivat  statistik  provedenych  analyz Ano CyberSense umi vyuZivat statistik
zalozenych na obsahu (content-based) provedenych analyz zaloZzenych na
svédCicich o poskozeni dat ransomwarem obsahu (content-based) svédcicich o
k rozpoznavani utokd poskozeni dat ransomwarem
k rozpoznavani Gtokd.
VyuZivat algoritm0 strojového uceni (machine Ano CyberSense umi vyuzivat algoritm{
learning), které byly vyskoleny na nejnovéjsi strojového uceni (machine learning),
hrozby ransomwaru, aby bylo mozné ucinit které byly vyskoleny na nejnovéjsi
deterministické rozhodnuti, zda byla data hrozby ransomwaru, aby bylo mozné
napadena. ucinit deterministické rozhodnuti, zda
byla data napadena.
Nezavislost na databazi znamych ransomware Ano CyberSense je nezavisly na databazi
kddl dodavanou vyrobcem a mit schopnost znamych ransomware kodd
odhalit i zatim neznamé typy skodlivych Utokd dodavanou vyrobcem a ma
schopnost odhalit i zatim neznamé
typy Skodlivych utokd.




VyuZivat forenznich nastrojd pro nalezeni Ano CyberSense umi vyuzivat forenznich
poskozenych soubord a diagnostiku vektoru nastrojl pro nalezeni poskozenych
Utoku soubor( a diagnostiku vektoru Utoku.
Poskytovat hlaseni o uzivatelském uctu, ktery Ano CyberSense umi poskytovat hlaseni o
poskozeni zpUsobil, aby bylo mozné tento Gcet uzivatelském uctu, ktery poskozeni
uzamknout, a také podat zpravu o aplikadi, zp{sobil, aby bylo mozné tento Gcet
ktera provedla zmény v souboru. uzamknout, a také podat zpravu o
aplikaci, ktera provedla zmény v
souboru.
Schopnost urcit posledni dobrou-cCistou zalohu Ano CyberSense ma schopnost urcit
posledni dobrou-cCistou zalohu.
Schopnost obnovit a nahradit poskozené Ano CyberSense ma schopnost obnovit a
soubory posledni dobrou kopii. nahradit poskozené soubory posledni
dobrou kopii.
PInd podpora a integrace se zalohovacim Ano CyberSense ma plnou podporu
software pouzivany objednavatelem integrace se zalohovacim software
(NetWorker) NetWorker.
Podpora Backup clienta pro: OS Windows a Ano Backup client pro OS Windows a Linux
Linux je podporovany.
Podpora Backup dlienta pro: Aplikace: Ano Podpora backup clienta pro
Sharepoint, Exchange, MS-SQL, MySQL, Sharepoint, Exchange, MS-SQL,
Oracle, SAP HANA MySQL a Oracle.
Podpora Backup clienta pro hypervizor: Ano Podpora pro hypervisor VMware.
VMware
Podpora File System zalohy nativni Backup to Ano Podpora filesystém zalohy backup to
disk (B2D) SQL, Oracle. Nestrukturované disk SQL, Oracle, nestrukturované
soubory, AD, LDAP, DNS. soubory, AD, LDAP, DNS.
PoZzadovany SW musi byt schopen min. po Ano CyberSense je schopen po dobu 5let

dobu 5let aktualizace na nové verze, statistik,
forenznich nastrojl, a zaroven musi mit
zajisténu podporu vyrobcem.

aktualizace na nové verze, statistik,
forenznich nastrojl, a mit zajiSténu
podporu vyrobcem.

3.7.Server pro spravu Cyber Recovery Management

Pozadovany parametr

Spinéno

Popis naplinéni

Server pro spravu Cyber Recovery Management — 1 ks

Viyrobce a obchodni nazev nabizeného zarizeni

Ano

Dell PowerEdge R660

Provedeni RACK — Sifre 19”, 1U, 2CPU, 10x hot-
swap HDD slot.

Ano

Provedeni RACK — Site 19”, 1U,
2CPU, 10x hot-swap HDD slot.




Prislusenstvi pro montaz do racku, V<. Ano Prislusenstvi pro montaz do racku,
kabelového managementu umoznujiciho v¢. kabelového managementu
vysunuti serveru za chodu, bez nutnosti umozAujictho vysunuti serveru za
odpojovani napajecich a datovych kabell. chodu, bez nutnosti odpojovani
napajecich a datovych kabell.
Operacni pamét’ 128GB (4x 32GB RDIMM Ano Operacni pamét’ 128GB (4x 32GB
5600MT/s) RDIMM 5600MT/s)
1x CPU 8C/16T min 2.6GHz, min. 23M Cache Ano 1x CPU 8C/16T min 2.6GHz, 23M
Cache
Disky pro OS 2x M.2 480GB SSD, v RAID 1 na Ano Disky pro OS 2x M.2 480GB SSD, v
dedikovaném fadi¢i (tyto disky nezabiraji RAID 1 na dedikovaném fadici (tyto
Zadnou z pozadovanych hot-swap pozic). disky nezabiraji Zzadnou z
pozadovanych hot-swap pozic).
Disky pro data min. 3x 960GB SSD hot-swap, 3 Ano Disky pro data 3x 960GB SSD hot-
DWPD, v RAID 5 na dedikovaném radic¢i s 8GB swap, 3 DWPD, v RAID 5 na
cache. dedikovaném radici s 8GB cache.
I/O Porty: Ano I/O Porty:
- 2x 10/25GbE osazené SFP+ moduly - 2x 10/25GbE osazené SFP+
- 2x 1GbE Base-T moduly
- 2x 1GbE Base-T
TPM 2.0 Ano TPM 2.0
Napajeci zdroje v redundantni konfiguraci 1+1, Ano Napajeci zdroje v redundantni
hot-plug min. 1100W Titanium konfiguraci 1+1, hot-plug 1100W
Titanium
OOB management: Ano OOB management s parametry dle

- Server musi disponovat kompletnim out-
of-band managementem s dedikovanym
LAN portem 1GbE RJ-45.

- Interni web-GUI managementu pouze v
HTML5, moznost ovladani pomoci CLI.

- Management serveru nepozaduje instalaci
agenta jak pro monitoring, tak pro update
SW/FW/BIOS v  jednotlivych  HW
komponentech serveru.

- Podpora HW profil&. Podpora IPv6.

- Podpora hromadné konfigurace vice
serverd pomoci XML souborl (z USB,
nebo sitovym PXE bootem), hesla v
takovém souboru musi byt hashovana
proti zneuZziti (zero touch deployment).

- Server musi umoznovat ,lock-out™ BIOSu
a firmware jednotlivych komponent tak
aby bylo zabranéno prepisu zavadnou
aktualizaci.

zadani.




- Je pozadovana funkcionalita secure-erase
(zabezpecené smazani veskerych dat na
serveru a jeho komponentach po jeho
vyrazeni)

- Zakladni deska ¢ management serveru
musi byt vybaveny vlastnim dedikovanym
Ulozistém  pro  umisténi  ovladacl
potiebnych pro instalaci oS,
diagnostickych nastrojd a  také
konfiguracnich parametrd jednotlivych
komponent pro pfipad vymény HW, aby
nebylo nutné pouziti CD/DVD nebo jinych
asistencnich médii.

- Moznost nastaveni parametrl a odelet
stavu serverl a logd pomoci mobilniho
telefonu (Android, i0S), bez nutnosti
kabelového pfipojeni.

- Soucasti managementu serveru musi byt
vestavéna funkcionalita call-home (server
musi byt schopen automatizovaného
predadvani zavad a otevirani servisnich
poZadavku na helpdesk vyrobce)

Predinstalovana image ESXi min. 8.0 na OS Ano Na serveru bude predinstalovana

discich image ESXi min. 8.0 na OS discich.

Soucasti dodavky serveru budou licence Ano Soucasti dodavky serveru budou

VMware vSphere Standard, licencované dle licence VMware vSphere Standard,

dodaného CPU — s podporou na 5 let licencované dle dodaného CPU, s
podporou na 5 let.

Zaruka min. 5 let na kompletni HW, pfistup k Ano Zaruka s parametry dle zadani.

technické podpore vyrobce 24x7, max. odezva
4 hodiny.

- Automaticky call-home integrovany se
supportem, moznost automatického
generovani servisniho incidentu.

- Jediné kontaktni misto pro nahlaseni
poruch pro vSechny  komponenty
dodavaného systému

- Neomezeny pristup k HW a SW podpore

- moznost stazeni ovladatd a management
software na webovych strankach

- Zdarma pfistup k integrovanym
aktualizacnim SW a FW baliklim

3.8. Management server pro praci uvnitr Izolovaného prostredi

Pozadovany parametr

Spinéno

Popis Feseni pozadavku

Management server pro praci uvnitr Izolo

vaného prostredi — 1 ks

Viyrobce a obchodni nazev nabizeného zafizeni

Ano

Dell PowerEdge R660xs




Provedeni RACK — Sife 19”, 1U, 1CPU Ano Provedeni RACK — Sife 19”, 1U, 1CPU
PrisluSenstvi pro montdaz do racku, V¢. Ano PrisluSenstvi pro montdaz do racku,
kabelového managementu UmOiﬁUjllCIIhO vC. kabelového managementu
vysunuti serveru za chodu, bez nutnosti umoiiujiciho vysunuti serveru za
odpojovani napajecich a datovych kabell. chodu, bez nutnosti odpojovani
napajecich a datovych kabell.
Operacni pamét’ 32GB (2x 16GB RDIMM Ano Operacni pamét’ 32GB (2x 16GB
4800MT/s) RDIMM 4800MT/s)
1x CPU 8C/8T @ 1,8GHz, min. 22M Cache Ano 1x CPU 8C/8T @ 1,8GHz, 22M Cache
Disky pro OS 2x 480 GB SSD, 3 DWPD, v RAID Ano Disky pro OS 2x 480 GB SSD, 3
1 na dedikovaném radici. DWPD, v RAID 1 na dedikovaném
radici.
I/O Porty: Ano I/O Porty:
- 2x 10/25GbE osazené SFP+ moduly - 2x 10/25GbE osazené SFP+
- 2X 1GbE Base-T moduly
- 2x 1GbE Base-T
TPM 2.0 Ano TPM 2.0
Napajeci zdroje v redundantni konfiguraci 1+1, Ano Napajeci zdroje v redundantni
hot-plug. Min. 1100W Titanium konfiguraci 1+1, hot-plug. 1100W
Titanium
OOB management: Ano OOB management s parametry dle

- Server musi disponovat kompletnim out-
of-band managementem s dedikovanym
LAN portem 1GbE RJ-45.

- Interni web-GUI managementu pouze v
HTML5, moznost ovladani pomoci CLI.

- Management serveru nepozaduje instalaci
agenta jak pro monitoring, tak pro update
SW/FW/BIOS v  jednotlivych  HW
komponentech serveru.

- Podpora HW profilli. Podpora IPvé6.

- Podpora hromadné konfigurace vice
serverd pomoci XML souborl (z USB,
nebo sitovym PXE bootem), hesla v
takovém souboru musi byt hashovana
proti zneuziti (zero touch deployment).

- Server musi umoznovat ,lock-out" BIOSu
a firmware jednotlivych komponent tak
aby bylo zabranéno prepisu zavadnou
aktualizadi.

- Je pozadovana funkcionalita secure-erase
(zabezpecené smazani veskerych dat na
serveru a jeho komponentach po jeho
vyfazeni)

zadani.




- Z&kladni deska ¢ management serveru
musi byt vybaveny vlastnim dedikovanym
UloZistém  pro  umisténi  ovladacl
potrebnych pro instalaci oS,
diagnostickych nastrojd a  také
konfiguracnich parametrd jednotlivych
komponent pro pfipad vymény HW, aby
nebylo nutné pouziti CD/DVD nebo jinych
asistencnich médii.

- Moznost nastaveni parametrl a odecet
stavu serverl a logli pomoci mobilniho
telefonu (Android, iOS), bez nutnost
kabelového pfipojeni.

- Soucasti managementu serveru musi byt
vestavénd funkcionalita call-home (server
musi byt schopen automatizovaného
predavani zavad a otevirani servisnich
poZadavku na helpdesk vyrobce)

Soucasti serveru bude OS Windows Server
2022 Standard, 16CORE vcetné medii +
predinstalovana image

Ano

Soucasti serveru bude OS Windows
Server 2022 Standard, 16CORE
vCetné medii + predinstalovana
image

Zaruka min. 5 let na kompletni HW, pfristup k
technické podpore vyrobce 24x7, max. odezva
4 hodiny.

- Automaticky call-home integrovany se
supportem, moznost automatického
generovani servisniho incidentu.

- Jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
dodavaného systému

- Neomezeny pristup k HW a SW podpore

- moznost stazeni ovladacli a management
software na webovych strankach

- Zdarma  pristup k  integrovanym
aktualizacnim SW a FW baliklm

Ano

Zaruka s parametry dle zadani.

3.9. Server pro automatizovanou analyz

u zaloh

Pozadovany parametr

Spinéno

Popis reSeni pozadavku

Server pro automatizovanou analyzu zaloh — 1 ks

Vyrobce a obchodni nazev nabizeného zarizeni Ano DELL PowerEdge R660

Provedeni RACK — Sife 19”, 1U, 2CPU, 10x hot- Ano Provedeni RACK — Site 19”, 1U,
swap HDD slot. 2CPU, 10x hot-swap HDD slot.
Prislusenstvi pro montaz do racku, V<. Ano Prislusenstvi pro montaz do racku,

kabelového managementu umoznujiciho
vysunuti serveru za chodu, bez nutnosti

odpojovani napajecich a datovych kabeld.

vC. kabelového managementu
umoziujiciho vysunuti serveru za




chodu, bez nutnosti odpojovani
napajecich a datovych kabell.

Operacni pamét’ 256GB (min. 16x16GB Ano Operacni pamét’ 256GB (16x16GB

RDIMM 5600MTMTY/s) RDIMM 5600MTMT/s)

2x CPU 12C/24T @ 2,4GHz, min. 30M Cache Ano 2x CPU 12C/24T @ 2,4GHz, 30M
Cache

Disky pro OS 2x M.2 480GB SSD, v RAID 1 na Ano Disky pro OS 2x M.2 480GB SSD, v

dedikovaném fadi¢i (tyto disky nezabiraji RAID 1 na dedikovaném radici (tyto

Zadnou z pozadovanych hot-swap pozic). disky nezabiraji Zzadnou z
pozadovanych hot-swap pozic).

Disky pro data min. 5x 3.2TB SSD hot-swap, v Ano Disky pro data 5x 3.2TB SSD hot-

RAID 5 na dedikovaném radi¢i s 8GB cache. swap, v RAID 5 na dedikovaném
fadi¢i s 8GB cache.

I/O Porty: Ano I/O Porty:

- 2x 10/25GbE osazené SFP+ moduly - 2x 10/25GbE osazené SFP+
- 2x 10GbE Base-T moduly
- 2x 10GbE Base-T

TPM 2.0 Ano TPM 2.0

Napajeci zdroje v redundantni konfiguraci 1+1, Ano Napajeci zdroje v redundantni

hot-plug min. 1800W Titanium konfiguraci 1+1, hot-plug. 1800W
Titanium

OOB management: Ano OOB management s parametry dle

- Server musi disponovat kompletnim out-
of-band managementem s dedikovanym
LAN portem 1GbE RJ-45.

- Interni web-GUI managementu pouze v
HTML5, moznost ovladani pomoci CLI.

- Management serveru nepozaduje instalaci
agenta jak pro monitoring, tak pro update
SW/FW/BIOS v  jednotlivych  HW
komponentech serveru.

- Podpora HW profilli. Podpora IPv6.

- Podpora hromadné konfigurace vice
serverll pomoci XML souborl (z USB,
nebo sitovym PXE bootem), hesla v
takovém souboru musi byt hashovana
proti zneuziti (zero touch deployment).

- Server musi umoznovat ,lock-out" BIOSu
a firmware jednotlivych komponent tak
aby bylo zabranéno prepisu zavadnou
aktualizaci.

- Je pozadovana funkcionalita secure-erase
(zabezpefené smazani veskerych dat na

zadani.




serveru a jeho komponentach po jeho
vyrazeni)

- Za&kladni deska ¢i management serveru
musi byt vybaveny vlastnim dedikovanym
GloZistém  pro  umisténi  ovladach
potiebnych pro instalaci 0s,
diagnostickych nastrojd a  také
konfiguracnich parametrd jednotlivych
komponent pro pfipad vymény HW, aby
nebylo nutné pouziti CD/DVD nebo jinych
asistencnich médii.

- Moznost nastaveni parametrl a odelet
stavu serverll a logl pomoci mobilniho
telefonu (Android, i0S), bez nutnosti
kabelového pfipojeni.

- Soucasti managementu serveru musi byt
vestaveéna funkcionalita call-home (server
musi byt schopen automatizovaného
predavani zavad a otevirani servisnich
pozadavku na helpdesk vyrobce)

Predinstalovana image ESXi na OS discich Ano Na serveru bude predinstalovana
image ESXi (v8.0) na OS discich.
Soucasti dodavky serveru budou licence Ano Soucasti dodavky serveru budou
VMware vSphere Standard, licencované dle licence VMware vSphere Standard,
dodaného CPU — s podporou na 5 let licencované dle dodaného CPU,
s podporou na 5 let.
Zaruka min. 5 let na kompletni HW, pfistup k Ano Zaruka s parametry dle zadani.

technické podpore vyrobce 24x7, max. odezva
4 hodiny.

- Automaticky call-home integrovany se
supportem, moznost  automatického
generovani servisniho incidentu.

- Jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
dodavaného systému

- Neomezeny pristup k HW a SW podpore

- moznost stazeni ovladacli a management
software na webovych strankach

- Zdarma  pfistup k  integrovanym
aktualizacnim SW a FW baliklim

3.10. Sit'ovy jednosmérny komunikacni prvek (typu DataDiode)

Pozadovany parametr

Spinéno

Popis FeSeni pozadavku

Jednosmérny komunikacni prvek typu DataDiode — 1 ks

Vlyrobce a obchodni ndzev nabizeného zarizeni

Ano

DELL/Owl Cyber Defence OPDS-1000

Jednosmérny komunikacni prvek (DataDiode),
ureny pro bezpetné prenadseni stavovych

Ano

Jednosmérny komunikacni prvek
typu DataDiode, urceny pro




informaci a logll do systému centralniho
dohledu o minimalni kapacité portl 1GbE

bezpetné prenaseni stavovych
informaci a logl do systému
centrdlniho dohledu.

Kapacita portl 1GbE.

PoZadované protokoly: Ano Email (SMTP), SNMP Traps, Syslog
Email (SMTP), SNMP Traps, Syslog
Interni zabezpedeni: Ano Zabezpeceni dle zadani.
RBAC — podpora pro dlouha hesla - RBAC

L. ) L, ) ) - Kontrola integrity
Zabezpeceni proti neopravnéne manipulaci — - Interni logy a audit
E)ravkljelné 1<ontrola, zda systém neobsahuije - Oddélené management porty
zadné zmény souborl, pokud dojde k
neopravnéné manipulaci, automaticky se
vypne.
Systém internich logl a varovani pro sledovani
a audit veskeré aktivity.
Management porty oddélené od portl pro
prenos dat
max. 1U vcetné prislusenstvi pro snadnou Ano Vyska 1U vcetné prislusenstvi do 19"
montaz do standardniho 19" racku racku.
Min. 2x 1GbE RJ-45 datové I/O porty Ano 2x 1GbE RJ-45 datové I/O porty
Min. 2x 1GbE RJ-45 admin I/O porty Ano 2x 1GbE RJ-45 admin I/O porty
Administrace mozna pouze pres admin I/O Ano Administrace je mozna pouze pres
porty rozdilné od datovych portd. oddélené admin I/O porty, rozdilné

od datovych portd.

Technickd podpora a servis na 5 let s reakcni Ano Technickd podpora a servis

dobou NBD, jediné kontaktni misto pro hlaseni
poruch pro vSechny komponenty dodavaného
systému vcetné SW dodavaného se zafizenim
od vyrobce

Technickd podpora a servis je poskytovan
vyrobcem HW. Dostupnost technické podpory
na telefonu min. v pracovni dny. MoZnost
nahlaseni pozadavku podpory 24x7.

s parametry dle zadani.




Zdarma moznost stazeni ovladacd a Firmware
ze stranek vyrobce pro konkrétni HW, po
zadani jedinecného identifikatoru

3.11. Prislusenstvi

Pozadovany parametr Spinéno Popis reseni pozadavku
KVM prepinac — 1ks
Viyrobce a obchodni nazev nabizeného zafizeni Ano DELL KVM/KMM
Digitalni KVM prepinac, 8 portd, v¢. 19" KMM Ano Digitalni KVM prepinac, 8 portd, vC.
LCD a zabudované klavesnice 19" KMM LCD a zabudované

klavesnice.
Provedeni RACK — Sife 19”, 1U Ano Provedeni RACK — Sife 19”, 1U
Kompatibilita I/O portl s Cyber Recovery Ano Kompatibilita I/O portl s Cyber
servery Recovery servery.
Prislusenstvi: Ano Prislusenstvi:
- 4ks SIP kabel
- 1ks SIP kabel pro pfistup k rozhrani - 4ks SIP kabel
sériovych konzoli aktivnich prvkd o
Y P - 1ks SIP kabel pro pristup
k rozhrani sériovych konzoli
aktivnich prvk{
Zaruka min. 5let s reakéni dobou NBD na Ano Zaruka s parametry dle zadani.
kompletni HW, pfristup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici
pracovni den. Moznost stazeni ovladacl a
management software na webovych strankach
Zdarma pristup k integrovanym aktualizacnim
SW a FW balik@m.
4. Spolecné obecné pozadavky

Pozadovany parametr Hodnota Popis FeSeni pozadavku
Obecné pozadavky
Veskeré nabizené zboZi, i jeho &asti, musi byt Ano Veskeré nabizené zboZi, i jeho Casti,

originalni, nové vyrobené, nepouzité, urcené
pro Cesky trh a Objednavatele. V databazi
vyrobce, pokud takova existuje, musi byt
Objednavatel veden jako prvni uZivatel zboZi.

bude originalni, nové vyrobené,
nepouzité, urené pro cesky trh a
Objednavatele.

ZboZi bude v databazi vyrobce
registrované na Objednatele jako na
prvniho uzivatele.




Je-li soucasti produktd SW & FW, pak se musi Ano Verze SW a FW, jsou standardni,

jednat o verze, které jsou standardni, bézné bézné dostupné a urcené k

dostupné a urcené k produkénimu pouziti. Neni produkénimu poufZiti. Nebude pouzito

dovoleno pouriti beta verzi, neoficidlnich verzi beta verzi, neoficidlnich verzi ani

ani SW/FW se zakaznickymi Upravami. SW/FW se zakaznickymi Upravami.

Pro dodavané HW komponenty uchaze¢ v Ano Software pro HW komponenty bude

nabidce dolozi, Ze komponenty obsahuji predan s platnou licenci a dodavané

software vyrobce s platnou licenci a dodavané komponenty budou ovéfitelné

komponenty spliuji podminky servisni podpory spliovat podminky servisni podpory

vyrobce vyrobce.

Nabizené zbozi musi byt pokryto oficiani Ano Podpora vyrobce pro Objednatele dle

podporou vyrobce tak, aby v pfipadé zavady, zadani.

kterou neni Dodavatel schopen odstranit, mohl

Objednavatel tuto zavadu eskalovat pfimo k

technické podpofe  vyrobce  zafizeni.

Objednavatel musi mit moznost si sdm legalné

stahovat bezpecnostni zaplaty i nové verze

SW/FW pfimo ze stranek vyrobce, na zakladé

zaregistrovani Cisla aktivovaného servisniho

kontraktu.

Soulad s vySe uvedenymi skute¢nostmi Ano Bude doloZeno v dobé podpisu

Dodavatel doloZi prohlasenim, které bude smlouvy (vyrobce potvrdi konkrétni

potvrzeno oficialnim zastoupenim vyrobce v CR zboZi z objednavky registrované na

¢i EU. Objednatele). Pripadné cestnym
prohlasenim zastupce vyrobce pred
objednanim.

Dodavané komponenty budou licencované Ano Dodavané komponenty budou

jménem objednavatele tak, aby bylo mozné licencované jménem objednavatele

eskalovat pfipadné zavady na technickou tak, aby bylo mozné eskalovat

podporu vyrobce. pripadné zavady na technickou
podporu vyrobce.

Akceptacni testy budou provedeny pied Ano Akceptacni testy budou provedeny

predanim dila do rutinniho provozu pred predanim dila do rutinniho
provozu.

Testy provede dodavatel ve spolupraci s Ano Testy provede dodavatel ve

pracovniky  objednavatele za  stejnych
podminek, za jakych bude pracovat dilo v
rutinnim provozu

spolupraci s pracovniky
objednavatele za stejnych podminek,
za jakych bude pracovat dilo v
rutinnim provozu.

5. Implementace




Soucasti implementace bude dodavka a zapojeni feSeni dle schématu v kapitole Predmét pinéni, a
kompletni zprovoznéni nabizeného feSeni do plné funkéniho a provozuschopného stavu.

Jedna se zejména o kompletni sestaveni, montdz, instalaci, zahoreni, propojeni a konfiguraci vSech
HW prvkd, véetné jejich propojeni se stavajici HW infrastrukturou objednavatele. Dale instaladi,
implementaci a konfiguraci vesSkerych dodavanych SW, véetné jeho propojeni se stavajici SW
infrastrukturou objednatele, pokud bude potfeba. VSe dle doporuceni a standardd vyrobcl
dodaného HW a SW, dale odzkousSeni bezchybného propojeni a komunikace nového HW a SW.
Ovéreni pIné funkcnosti celého FeSeni formou 1mésicniho zkusebniho provozu a rfadné proskoleni
administratord.

Implementace bude dale zahrnovat tyto ¢innosti:

e provedeni akceptacnich testl, predani do zkusebniho provozu a nasledné predani infrastruktury
do ostrého provozu (obé predani probéhnou oproti akceptacniho protokolu)

e zpracovani a poskytnuti dokumentace skutecného stavu vcéetné schématu zapojeni,
dokumentace parametr{, konfiguraci a nastaveni hodnot a poskytnuti vSech hesel a pristupll
ve standardnim editovatelném formatu (docx, rtf, apod.). V dokumentaci bude uveden strucny
navod na aktualizaci firmware, postupy pro obnoveni dat z nové dodaného reSeni a manipulaci
s analyzou zaloh nové dodavaného reseni, vcetné portall a servisnich Uctd, pres ktery Ize ziskat
jednotlivé firmware. Ddle kontakty pro pfipadné reklamacni a servisni pozadavky.

e veskera dokumentace a pfirucky se po predani zadavateli stavaji jeho majetkem a mlze s nimi
nakladat dle svych potfeb.

e Skoleni bude probihat v misté plnéni nebo online pomoci videokonference v rozsahu min. 2x4
hodiny potrebném pro provoz a Udrzbu systému (ukazka, popis a vysvétleni jednotlivych Casti
systémd, vysvétleni stavajici konfigurace atd.). Skoleni se dle predpokladu zlGcastni 3
zaméstnanci zadavatele (k dispozici je Skolici mistnost s prezentacni technikou v misté pInéni).

e naklady na implementaci musi byt zahrnuty v nabidkové cené

5.1. Realizacni projekt
Dodavatel zpracuje a predloZi ke schvaleni Realizacni projekt, ktery bude podrobné popisovat kroky
nutné pro implementaci navrzeného feSeni. Soudcasti projektu bude navrh akceptacnich testll pro
ovéreni funkcnosti dodaného feSeni. Akceptace Realizacniho projektu Objednavatelem je
podminkou pro realizaci dalSich etap projektu.

5.2. Rozsah implementace
Soucasti dodavky musi byt kompletni instalace vSech dodanych komponent. Jedna se zejména o:

Pozadovany parametr Spinéno Popis Feseni pozadavku
Viytvoreni realizacniho projektu Ano Ano, nabidka obsahuje tuto sluzbu.
Doprava zbozi, likvidace oballl Ano Ano, nabidka obsahuje tuto sluzbu.
Instalace HW do rackd Ano Ano, nabidka obsahuje tuto sluzbu.
Oziveni, aktualizace firmware Ano Ano, nabidka obsahuje tuto sluzbu.
Konfigurace siti, konfigurace 00B Ano Ano, nabidka obsahuje tuto sluzbu.
managementu




Instalace a konfigurace novych datovych Ano Ano, nabidka obsahuje tuto sluzbu.
Ulozist’
Migrace zdloh ze stavajicich zalohovacich Ano Ano, nabidka obsahuje tuto sluzbu.
Ulozist' na nové dodavana ulozisté
Rekonfigurace stavajicich zalohovacich ulozist’ Ano Ano, nabidka obsahuje tuto sluzbu.
pro pouzti v ,Cyber Protection" lokalité,
nastaveni replikaci mezi ,Produkéni® a ,,Cyber
Protection" lokalitou
Instalace a konfigurace veskerého dodaného Ano Ano, nabidka obsahuje tuto sluzbu.
SW v produkéni lokalité:

e Software pro zalohovani Office365
Viytvoreni politik pro zalohovani Office365 Ano Ano, nabidka obsahuje tuto sluzbu.
Instalace a konfigurace veskerého dodaného Ano Ano, nabidka obsahuje tuto sluzbu.
SW

e VMware vSphere (vCenter + ESXi)

¢ Windows Server

e Cyber Protection Management

Software

e Analyticky Cyber Protection software
Vlygenerovani/registrace  licenci  veskerého Ano Ano, nabidka obsahuje tuto sluzbu.
dodaného software
Vytvoreni  politik v  Cyber  Protection Ano Ano, nabidka obsahuje tuto sluzbu.
Management software
Integrace Cyber Protection Management Ano Ano, nabidka obsahuje tuto sluzbu.
software a Analytického Cyber Protection
software
Nastaveni DataDiode pro odesilani notifikaci z Ano Ano, nabidka obsahuje tuto sluzbu.
,Cyber Protection" prostredi
Nastaveni odesilani notifikaci na vSech Ano Ano, nabidka obsahuje tuto sluzbu.
komponentech
Pilotni provoz Ano Ano, nabidka obsahuje tuto sluzbu.
Akceptacni testy Ano Ano, nabidka obsahuje tuto sluzbu.
Zaskoleni obsluhy pro vsechny dodavané Ano Ano, nabidka obsahuje tuto sluzbu.

komponenty




Zpracovani technické dokumentace v ¢eském Ano Ano, nabidka obsahuije tuto sluzbu.
jazyce

6. Technicka podpora reseni
Soucasti dodavky bude technicka podpora Dodavatele, poskytovana po dobu péti let.

6.1. Predmét podpory
Dodané zalohovaci feseni vcetné “Cyber Protection” ¢asti.

- podpora bude poskytovana v ¢eském jazyce

- 2x rocné profylaktickd kontrola a opatchovani dodaného feSeni na zakladé zaslanych
pozadavkl objednavatele (upgrade v ramci stejné verze)

- 6 Clovékodnd za rok na konzultacni ¢innosti

- administrace a sprava prostrediv jednotkach pozadavkd mésicné (max. 10 objednavek/mésic)

- FeSeni chyb na vyzadani objednavatele

- SLA 5x9 NBD (dostupnost v pracovni dny a pracovni hodiny 8-17 hod.)

7. Plan implementace a odstavek, terminy

VSechny Casti navrhovaného feSeni musi byt dodany nejpozdéji do 3. mésicl od data
zverejnéni smlouvy v registru smluv. Implementacni prace musi byt dokonceny nejpozdéiji 1
mésic po dodani navrhovaného feseni. Po mésicni implementacni dobé zacne mésicni pilotni
provoz, po kterém dojde k podepsani akceptacnich protokold.

Bezodstavkové instalace a konfigurace mlzou probihat za provozu. Prace, které vyzaduji odstavku
je mozno provadét po pracovni dobé. Veskeré prace musi probihat po predeslé domluveé.

Odstavky je mozno provadét po domluvé v téchto Casech:

- pondéli a stfeda od 17:00 do 19:00

- Utery a patek od 14:00 do 19:00

- Ctvrtek od 15:00 do 19:00

- odstavky po 19 hod. a o vikendu je mozno realizovat po individualni domluvé



