DODATEK &.1 ke SMLOUVE O TECHNICKE A LEGISLATIVNi PODPORE

Dodavka systému mefeni rychlosti v mistni Casti Travnik
Cislo smlouvy odbératele: SML/533/2024-1
Cislo smlouvy poskytovatele: MUR 234/2024

uzaviena podle § 2586 a nasledujiciho zakona €. 89/2012 Sb., Ob¢anského zakoniku, v platném znéni
(dale jen ,smlouva®)

Odbératel: Mésto Kroméfiz

Sidlo: Velké namésti 115/1, 767 01 Kroméfiz
Zastoupen: Mgr. TomaSem Opatrnym, starostou mésta
IC: 00287351

DIC: CZ 00287351

ID datové schranky bg2bfur

Bankovni spojeni: Komeréni banka, a.s.

C. tgtu: 8326340247/0100

Osoby opravnéné jednat

- ve vécech smluvnich: Mgr. Toma$ Opatrny — starosta mésta

(dale jen ,,Odbératel*)

a
Poskytovatel: EMPEMONT s.r.o.

Sidlo: Zelezniéniho vojska 1472, 757 01 Valadské Mezifici
Zastoupen: Mgr. Pavlem Kubégjou, jednatelem spolecnosti

IC: 27772179

DIC: CZ27772179

ID datové schranky 6ay34u6

telefon: 571613 317

e-mail: empemont@empemont.cz

bankovni spojeni: Komeréni banka a.s.

Cislo uctu: 94-2645070267/0100

Osoby opravnéné jednat

- ve vécech smluvnich:
- ve vécech technickych

(dale jen ,Poskytovatel*)



1.

1. Smluvni strany uzavfely dne 01.11.2024 Smlouvu o technické a legislativni podpofe, jejimz
pfedmétem je poskytovani pravidelného servisu a Udrzby systému méfeni rychlosti ve mésté Kroméfiz
mistni Casti Travnik. Dale poskytovani SW upgrade a update v pfipadé legislativnich zmén. (dale jen
,Smlouva®).

2. Z duvodu zmény technického feSeni na zakladé rozhodnuti objednatele (méfici systém bude mit
trvalé napajeni), se smluvni strany dohodly na snizeni celkové vySe ceny dila.

3. Na zékladé vySe uvedeného se smluvni strany dohodly, Ze €l. 2 odst. 1 Smlouvy se rusi a
nahrazuje timto znéni:

1. Dohodnuta smluvni cena pravidelného servisu dle ¢lanku 1 je nasledujici:
Servis zafizeni UnicamSPEED-R | Cena bez DPH DPH (21 %) Cena s DPH
Cena servisu a udrzby za mésic 9 575,00 K¢ 2.10.75 K¢ 11 585,75 K¢*

4. Zaroven se timto dodatkem rusi Pfiloha €. 1 Smlouvy a nahrazuje se novym znéni, ktera je soucast
tohoto dodatku jako jeho pfiloha €. 1, a dale se soucasti Smlouvy stava nova Pfiloha €. 2, ktera je
taktéz soucasti tohoto dodatku jako pfiloha ¢€.2.

5. Ostatni ujednani Smlouvy zUstavaji beze zmény.

1. S odkazem na zakon €. 340/2015 Sb., o zvladtnich podminkéach ucinnosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), v platném znéni, se smluvni
strany dohodly, Ze tento dodatek uvefejni v registru smluv za podminek stanovenych uvedenym
zakonem odbératel. Smluvni strany prohlasuji, ze skutecnosti uvedené v této smlouvé nepovazuiji
za obchodni tajemstvi ve smyslu ust. § 504 ob¢anského zékoniku a udéluji svoleni k jejich uZiti a
zvefejnéni bez ustanoveni jakychkoliv dalSich podminek.

2. Uzavfeni Dodatku €. 1 bylo schvaleno Radou mésta Kroméfize na 57. zasedani, konaném dne
22. listopadu 2024, usnesenim ¢. RMK/24/57/1684

3. Je pripustna elektronicka i papirova podoba dodatku, pficemz:

- papirova podoba dodatku je vyhotovena ve Ctyfech (4) exempléfich s platnosti originalu,
objednatel obdrzi tfi (3) vytisky a zhotovitel obdrzi jeden (1) vytisk;

- u elektronické podoby dodatku, obdrzi ob& smluvni strany jeji elektronicky original.
Dodatek je platny dnem pfipojeni platného uzndvaného elektronického podpisu dle zakona €.
297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce, ve znéni pozdéjsich
pfedpist, do tohoto dodatku a jejich jednotlivych pfiloh, nejsou-li soucasti jediného elektronického
dokumentu (tj. do vSech samostatnych soubord tvoficich v souhrnu dodatek), a to obéma
smluvnimi stranami.




4. Obé smluvni strany prohlasuiji, ze si tento Dodatek €. 1 pfedetly, ze plné odpovida jejich vuli,
Ze nebyl uzavfen v tisni, ani za napadné nevyhodnych podminek, a na dikaz toho pfipojuji své
podpisy.

Pfiloha ¢.1 -Technicka zadavaci dokumentace systému méfeni rychlosti (SMR) a cenovy rozpad dila.
Pfiloha ¢.2 - Bezpeénostni pravidla pro praci v informaénim systému (IS) Mésta Kroméfize (MK)

Za objednatele: Za zhotovitele:

V Kroméfizi dne: Ve ValaSském Mezifi¢i dne

Mgr. Tomas Opatrny, starosta Mgr. Pavel Kubgja, jednatel spoleénosti



Pfiloha €.1 - Technicka zadavaci dokumentace systému méreni rychlosti (SMR)

Zakladni pozadavky:

1. SMR bude certifikovan a musi byt uveden na webu CMI: http://typover.cmi.cz/.

SMR musi méfit obousmérng,

SMR musi mé¥it v celé Siti komunikace — tedy i vozidla, kterd jedou v protisméru, napt. pfi predjizdéni,

SMR musi mé¥it vozidla jednostopad i dvoustopd obousmérné a v celé siti komunikace,

SMR musi byt instalovano bez zdsahu do vozovky,

SMR bude instalovan na sloup vefejného osvétleni, viz obrazova dokumentace, na kterou byl vydan piedbéiny souhlas PCR pod C. j. KRPZ-112110-
8/CJ-2023-1500DP.

PoZadavek instalace certifikovaného systému méreni rychlosti v kratkém dseku, cca 125 m na kazdou stranu, umisténém na stdvajicim sloupu VO na komunikaci
11/367 ve mésté Kromériz, lokalita Travnik. Méfeni z tohoto méticiho bodu bude instalovano do obou smérech a bude zajisténo celkové pokryti méfenim cca
250 m.

Systém muze byt pfipojen na trvalé napdjeni, které zajisti objednatel. Pokud by se nepovedlo zajistit trvalé napajeni 230V, bude nutné vyuzit akumulatorového

boxu.
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Lokalita

Jedna se o 2 Useky na komunikaci 11/367 ve mésté Kromériz, lokalita Travnik, délka kazdého Useku ¢ini cca 125 m. Méfeni je navrzeno na obé strany od stozaru

vvsv

VO, ktery se nachazi prakticky naproti domu ¢.p. 101 na komunikaci 11/367, Kroméfiz, lokalita Travnik.




PoZadované parametry SMR

Parametry

Popis

Parametry nabizeného SMR - uvede
uchazec

Rozsah mérené
pramérné rychlosti

20 km/h az 250 km/h

Rozsah musi umoZiiovat mérit rychlost

vozidel v celém rozsahu béznych
rychlosti na silnicich a dalnicich CR, a
to i v pripadé velmi vaznych
prestupk.

SMR méfi rychlost v rozsahu
20 km/h — 250 km/h

Nejvétsi pripustna
chyba méreni

+-3 km/h do rychlosti vozidla 100
km/h +-3 % pro rychlost vozidla nad
100 km/h

Stanoveno platnou legislativou CR.

SMR pracuje s nejvétsi pripustnou
chybou méreni +-3 km/h do rychlosti
vozidla 100 km/h +-3 % pro rychlost
vozidla nad 100 km/h, ¢imz plni
platnou legislativu CR

Usekové méreni
umoznuje délku useku

V rozsahu 100 m az 800m

SMR umozZiuje Usekové méreni
v délce useku 100 m —800 m.

Rozsah provoznich
teplot

-35°C az + 50°C

SMR splfiuje rozsah provoznich
teplot -35°C az + 50°C

SMR musi byt
konstruovano na
nepretrzity provoz

24 hodin dennég, 7 dni v tydnu a 365
dni v roce.

SMR je konstruovano na nepretrzity
provoz 24/7/365.

Uspésnost strojového
Cteni RZ i ¢teni statu
registrace

vysSi nez 95 % pro viechny staty EU,
RZ jednoradkové i dvouradkové,
vcetné RZ na prani.

SMR vykazuje hodnoty vyssi nez 95
% pro vsechny staty EU, RZ
jednoradkové i dvouradkové, véetné
RZ na prani.

Kvalita obrazového
materialu a
konfigurace kamer.

Obrazova kvalita materialu musi byt
v dostatecné kvalité, aby odpovidala
legislativnim pozadavkim na
prokazani prestupkd.

Obrazova kvalita materialu je

v dostatecné kvalité a odpovida
legislativnim pozadavkim na
prokazani prestupka.

Méreni a
dokumentace
prestupku pro
dvoustopa i
jednostopa vozidla

Musi byt dokumentovany prestupky
dvoustopych i jednostopych vozidel
v obou smérech. Ddle musi
dokumentovat prestupek i tehdy,
pokud vozidlo predjizdi, vyhyba se
prekazce atd.

SMR umozniuje dokumentovat
prestupky dvoustopych i
jednostopych vozidel v obou
smérech. Dale umoznuje
dokumentovat prestupek i tehdy,
pokud vozidlo predjizdi, vyhyba se
prekazce atd.

GDPR

Musi splfiovat pozadavky GDPR pro
osoby spolucestujici ve vozidlech,
popfipadé okolo nich.

SMR spliiuje pozadavky GDPR pro
osoby spolucestujici ve vozidlech,
popripadé okolo nich.

Rozhrani na predavani
prestupkd

Mésto Kroméfiz pofidilo informacni
systém Scarabeus od spolec¢nosti INIT
technology s.r.o., je vyZadovdana plna
automatizovand integrace SMR na
tento systém.

SMR je plné automatizované
integrovatelné do systému
Scarabeus od spolecnosti INIT
technology s.r.o.,

Monitoring SMR

Mésto Kromé¥iz vlastni dohledovy
systém PRTG, SMR bude na této
dohledovy systém napojen.

SMR umozZiuje napojeni na
dohledové systémy PRTG.

SMR je stanovenym
meéridlem dle zakona o

Pozadavek dle platné legislativy.

SMR je stanovenym méfidlem dle
zakona o




metrologii a je pfi
instalaci i béhem

metrologii a je pravidelné
v pozadovanych intervalech

prestupku pro pfipadny vypadku
pfenosu dat ze zafizeni.

provozu metrologicky ovérovano.

v pozadovanych

intervalech

metrologicky ovéren

SMR uloZeni dat Data o prestupku budou docasné a SMR umoziiuje ulozeni dat v pripadé
v pfipadé nefunkcnosti | zabezpecené uloZena v zafizeni po nefunkénosti datového prenosu po
datové prenosu dobu min. 7 dni od detekce dobu min. 7 dni od detekce

prestupku.

Sbér statistickych dat | Sbér a zpracovani anonymizovanych
statistickych dat o provozu v lokalité

SMR umoZiuje napojeni do vSech
zndamych a pouzivanych systému
sbéru téchto dat.

Sbér dat o prljezdech | SMR bude disponovat univerzalnim
vSech vozidel pro integracnim rozhranim.
potieby patrani PCR

SMR umoZnuje napojeni do vSech
znamych a pouzivanych systému
sbéru téchto dat.

Technicka a legislativni podpora SMR

Informacni systémy vyZaduji provadéni pravidelné udrzby v predepsanych intervalech. Uchazec uvede
veskeré servisni Ukony potfebné k bezvadnému plnéni poZzadovanych parametrt SMR.

Cinnost — éetnost Popis cinnosti — polozky vyplni uchazec

Kontrola IR prisvétleni
SW pro detekci/¢teni RZ
SW pro MOR

Kontrola predavani prestupk

Dostupnost vyhodnocovacich jednotek

1 x tydné Kontrola funkénosti detekcnich stanic a jejich senzora:

Dostupnost jednotlivych detektord (kamera, radar)

Kontrola funkénosti systému distribuce presného ¢asu

Pripadna aktivace jistice

Platba za datové prenosy

Kontrola datovych tras
Udrzba baterii

Kontrola stavu baterii

V ptipadé potieby vyména baterii

1 x mésicné Zabezpeceni provozu detekcnich stanic:

V pfipadé vypadku diagnostika na misté

Pfripadna vyména prepétovych ochran
Zabezpeceni a udrzba komunikacnich tras

V pripadé vypadku diagnostika na misté

1 xrocné Rocni servisni prohlidka

Metrologické ovéreni MOR

Roéni update software rozpoznani znacek RZ




1 x za 4 roky.... Revize elektrického zatizeni

(obdobi)

Dle potieby Zabezpeceni provozu IR jednotek pro prisvétleni obliceje
Vyména vybojek/LED dle potieby

Minimalné 5 x rocné Profylaxe detekénich kamer vc. IR prisvétleni

Cenovy rozpad dila

Polozka Cena bez DPH Cena s DPH

Technicka a legislativni podpora SMR na rok 114 900 139 029

Cena celkem na 4 roky 459 600 556 116
E-KIl

**PFiklad technického Feseni zaddvaci dokumentace
Silniéni rychlomér UnicamSPEED-R, Znacka schvdleni typu TCM 162/19-5632. Podrobné technické parametry
systému vcetné popisu doporuceného servisu jsou priloZeny, vyrobcem systému je CAMEA, spol. s r.o.
Predpokladané komponenty rychloméru UnicamSPEED-R:

e 2x Detekéni kamera

e 1x technologicky rozvadéc

e 1x akumuldtorovy rozvadéc (v pfipadé, Ze do doby instalace nebude zajistén trvalé napdjeni 230 V)

e 2x radarovy senzor

» 1x prehledovd kamera

e 1x GPS jednotka

e 2xinfracerveny blesk

e Mechanické prvky (vylozniky, drZdky)

Tato Cdst je uvedena pouze jako priklad pro predstavu uchazect a nemusi byt ddle soucdsti tohoto formuldre.



Pfiloha €. 2 — Bezpecnostni pravidla pro praci v informacnim systému
(IS) Mésta Kromérize (MK)

Bezpeénostni pravidla pro praci v informaénim systému (IS) Mésta Kroméfize (MK)

ICT (informacni a komunikacni technologie) jsou veSkeré informacni technologie pouzivané pro
komunikaci a praci s informacemi
IS (Informacni systém) je celek sloZzeny z pocitaového hardwaru, souvisejiciho softwaru a dat.

Spravce IS je pracovnik Odboru informaénich technologii Méstského Ufadu Kroméfiz (M&U KM).
Je uveden jako odpovédna osoba pfedavajiciho v pfedavacim protokolu o pfedani pfihlaSovacich
udaju.

Odpovédna osoba je seznam osob uvedenych ve smlouvé, s pravem jednat v technickych nebo
smluvnich v&cech.

Druhd smluvni strana je subjekt, kierému je umoznén pfistup kIS MK a dale vsichni jeho

pracovnici, poddodavatelé apod.

Pii poruseni bezpecénostnich pravidel druhou smluvni stranou mohou byt pridélené
pristupové ucty zablokovany nebo zcela odebrany.

1. Pristup k IS MK
a) Pristup jinych subjekt (druhé smluvni strany) k IS MK je mozny pouze na zakladé smluvné

oSetfeného vztahu s MK.

b) Druha smluvni strana je povinna pouzivat pouze ji pfidélené pfistupy a povolené zpUsoby
pfistupu, (fyzické pfistupy, pfistupové udaje, povolené €asy pro pfistup a pfidélena
opravnéni), a je odpovédna za jejich pouzivani. Pfidélené udaje jsou pro druhou stranu
zavazné, jsou duavérné a jsou platné jen po dobu platnosti smlouvy. Tyto udaje jsou
uvedeny ve smlouvé nebo v Pfedavacim protokolu k uétu.

c) Pristupy a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro
vykon smluvnich zavazkd. Druha smluvni strana nesmi bez souhlasu Spravce IS vytvaret
nové pristupové Ucty a do pfidélenych U&tu a opravnéni zasahovat a meénit je. Pokud druha
smluvni strana zjisti, Ze skuteéna opravnéni jsou odliSna od dohodnutych, neprodlené na
to upozorni odpovédné osoby nebo Spravce IS.

d) Pfistupovat k IS MK mohou pouze pouceni pracovnici druhé smluvni strany. Druha smluvni
strana zajisti pfed zahajenim praci pouceni a proSkoleni vSech svych pracovniki a
subdodavatell, ktefi budou pfistupovat k IS MK.

2. PracevlIS MK

a) Druha smluvni strana je povinna dodrzovat bezpe¢nostni pravidla a stanovené postupy pro
praci v IS MK a nese v souladu s platnou legislativou a predpisy svuj dil odpovédnosti za
nedodrzeni ¢i poruseni pravidel, pfipadné za Skody vzniklé v dusledku bezpecnostnich
incidentd, které zavinila.

b) Je pfisné zakazano vykonavat jiné nez dohodnuté c&innosti, pfistupovat k jinym nez
povolenym prostfedkim, serverlim a datim. Dale je zakazano provadét jakékoli ukony
sméfujici k zjisStovani rozsahu pfidélenych opravnéni, dostupnosti sitovych prostfedkt a
sluzeb a zpUsobuU zabezpec€eni a provadét pokusy o jejich pfekonani.

c) Druha smluvni strana nesmi vytvaret Zadné pristupové cesty do IS MK a ménit pfistupova
opravnéni. Tyto zmény muze provadét Spravce IS na zakladé pisemné zadosti.

d) Cinnost druhé smluvni strany v IS MK je monitorovana a evidovana. PovéFeni pracovnici
MK mohou ovéfovat dodrzovani stanovenych bezpecnostnich pravidel a zakazat
neopravnéné aktivity.

e) Pracovnici druhé smiuvni strany jsou povinni fidit se pokyny Odpovédné osoby (uvedenych
ve smlouvé), Spravcl IS a dalSich pracovnik Odboru informaénich technologii.
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f)

Druha smluvni strana je povinna predavat Spravci IS informace o provedenych zasazich a
zménach, a bez zbyte€ného prodleni je promitnout do dokumentace. V8echny zmény,
které mohou ovlivnit bezpec€nost IS MK, musi byt pfedem projednany a schvaleny
Spravcem IS.

3. Uéty a hesla

a)

b)

Druha smluvni strana je povinna chranit pfistupové ucéty heslem. Druha strana nesmi sdélit
nazvy Uctd a hesla zadné neopravnéné osobé. Heslo musi splfiovat aktualni pozadavky
MK na kvalitu a platnost a musi byt uchovano v tajnosti. Hesla musi byt vzdy pfedavana
bezpecnym zpUsobem. Pokud je to mozné, musi byt pouzita vice faktorova autentizace.
Standardné jsou pfistupové ucty neaktivni. V pfipadé potfeby mohou jejich aktivaci schvalit
a zajistit odpovédné osoby. Zadost musi obsahovat informace o provadénych &innostech
a predpokladané dobé praci. Druha smluvni strana nesmi bez pfedchoziho upozornéni
provadét jiné nez nahlasené prace.

4. Vzdaleny pristup a vzdalena udrzba

a)

b)

c)

d)

Vzdaleny pfistup do IS MK je mozny pouze dohodnutym zplsobem. Vzdaleny pfistup musi
byt vzdy Sifrovan.

Druha smluvni strana smi vzdalené pfistupovat do IS MK pouze z pracovni stanice, ktera
ma nainstalovany podporovany operacni systém, nainstalovany vSechny bezpec¢nostni
zaplaty opera¢niho systému vydané vyrobcem, a ma aktivni a aktualni antivirovou
ochranu.

Druh& smluvni strana smi vzdalené pfistupovat do IS MK pouze z ovéfenych konkrétnich
IP adres pfedem odsouhlasenych Spravcem IS.

Pracovni stanice urené k pfistupu do IS MK ze vzdalené lokality musi byt druhou smluvni
stranou fyzicky zabezpec&eny proti pfistupu neopravnénych osob.

5. Zabezpeceni fyzického pristupu k IS

a)

b)

9)

h)

Servery, sitové komponenty a dalSi ICT zafizeni jsou zabezpeceny proti fyzickému
pfistupu. Pfistup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim je
regulovan a odpovidajicim zplsobem monitorovan. Pokud fyzické zabezpedeni citlivych
dat neni dostatecné, musi byt zabezpecena Sifrovanim.

Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné osetfeného
vztahu s MK.

Fyzicky pfistup k prostfedkim IS je umoznén pouze druhym smluvnim stranam (servisni a
dodavatelské organizace, dohody o provedeni prace apod.), u kterych udéleni pfistupu
vyplyva z uzaviené smlouvy. Fyzicky pfistup k prostfedkim IS je mozné uskutec¢nit pouze
se souhlasem Spravce IS nebo vedouciho Odboru informacnich technologii.

Pohyb pracovnikd druhych smluvnich stran v prostorach serverovny (servisni zasah,
revize zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnikd Odboru
informacnich technologii nebo jimi povéfenych osob.

Pro pfimé pfipojeni (v prostorach MK) do IS MK smi byt pouzita pouze pfidélena technika
MK. Pfipojovani cizi techniky do vnitfni sité MK je zakazano. Vyjimky povoluje Spravce IS.
Na pfidélenou techniku MK nesmi byt bez souhlasu povéfené osoby nahravan, instalovan
nebo z ni odebiran Zadny software, dale bez souhlasu povéfené osoby nesmi byt
upravovana konfigurace pfidélené techniky.

Pfi opusténi pracovisté musi druha smluvni strana provést jeho zajisténi (pracovni stanice,
nosiCe dat, papirové dokumenty) pfed neopravnénym pfistupem.

Druha smluvni strana je povinna uchovavat pfenosna pamétova média na bezpecném
misté, napf. v uzamcené skfini, stolu nebo mistnosti. Originalni datova média a zalozni
kopie citlivych souborli musi byt chranéna nejen proti odcizeni a zneuziti, ale i proti
poskozeni nebo zniceni.

11



i)

Druha smluvni strana je povinna chranit pfidélené pracovni stanice a data na nich ulozena
proti odcizeni, proti neopravnénému pfistupu a proti poSkozeni nebo zniceni.

Ochrana dat a informacnich aktiv

a)

b)

g9)

h)

Druha smluvni strana je povinna chranit vSechna data MK, se kterymi pfijde do styku.
VSechny nové aplikace a aktualizace musi byt ovéfeny v testovaci prostfedi. Pouzivat ostra
data pro zkuSebni a testovaci ucely je zakazano. Vyjimku mize v odivodnénych pfipadech
povolit pouze vedouci Odboru informacnich technologii.

Druha smluvni strana odpovida za vSechna prevzata data (elektronicka a tisténa), zplsob
jejich pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim. Neni-li ve smlouvé
stanoveno jinak, pfed ukonéenim smluvniho vztahu druha smluvni strana vrati vSechna
prevzaté data a vSechny jejich kopie bezpecné zlikviduje.

Druha smluvni strana je do protokolarniho predani pracovnikim MK odpovédna za
vSechna zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpecit.
Ukladani pracovnich dat je moZné pouze na mista, ktera uri odpovédna osoba.

Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména
pak osobni Udaje, pokud to nesouvisi se schvalenym ucelem pfistupu.

Vadna zafizeni (v€etné pevnych disk(l) s nesifrovanymi citlivymi daty mohou byt druhou
smluvni stranou predany externim servisnim specialistdm pouze po schvaleni Spravcem
IS nebo vedoucim Odboru informaénich a komunikacénich technologii.

Pokud druha smluvni strana pfi praci v IS MK pfijde do styku s osobnimi udaji dle platné
legislativy nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skute&nostech
zachovavat mi€enlivost a zajistit jejich utajeni.

Nepotiebna data (elektronicka, na mediich i papirova) musi byt druhou smluvni stranou
vzdy neprodlené skartovana.

Druha smluvni strana je povinna vSechny zasahy na serverech pfedem odsouhlasit se
Spravcem IS a zaznamenat stanovenym zpUsobem.

Ochrana proti Skodlivym kédim

a)

b)
c)

d)

Druha smluvni strana je povinna vSechny servery a pracovni stanice v IS MK a pracovni
stanice druhé smluvni strany, které se pfipojuji k IS MK, vybavit antivirovym skenerem.
Vyjimky schvaluje Spravce IS.

Pokud nékteré aplikace nabizeji moznost zvySené ochrany, musi byt odpovidajicim
zpUsobem nastavena. ZpGsob nastaveni schvaluje Spravce IS.

Nebezpecné typy souborl jsou blokovany na hranicich bezpe¢nostniho perimetru. Vyjimky
schvaluje v fadné odivodnénych a zdokumentovanych pfipadech Spravce IS.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virm a skodlivym kéddm
nejen pro nastaveni a vyuzivani prostfedkd MK, ale i na pfistupovych bodech a svych
vlastnich zafizenich.

Bezpecnostni incidenty

a)

b)

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
Bezpecnostnich pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt
bezpecnostnimi incidenty, zjiSténa zranitelna mista, nedostatky a nesoulady. Pfi jejich
proSetfovani a odstrafiovani je povinna poskytnout tc¢innou soucinnost.

Druhé smiuvni strané neni povoleno feSeni bezpecnostnich incidentd a odstranovani
nedostatkl ¢i nesouladd vliastnimi silami bez pfedchoziho schvaleni Spravcem IS.

Pouzivani internetu

a)

Druha smluvni strana mlze pouzivat pfi praci v IS MK internet pouze pro ucely pInéni
smlouvy a za podminky dodrZovani vSech vSeobecné uznavanych bezpecnostnich
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pravidel, platnych pro praci s internetem. Stahovani souborl, pouzivani FTP a jinych
sluzeb je mozné jen po dohodé se Spravcem IS.

b) Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou
korespondenci z prostfedi MK.

10. Tisk

11.

a) Druha smluvni strana muaze tisknout na tiskarnach MK pouze s povolenim odpovédné
osoby. Tisknout je povoleno pouze dokumenty souvisejici s pfedmétem smlouvy a pfi tisku
je nutno Setfit spotiebni material.

b) Druha smluvni strana je povinna zabezpecit tiSténé dokumenty proti neopravnénému
pfistupu jak béhem tisku, tak i po jeho vytisknuti, az do jejich bezpecné skartace.

Pouziti kryptografickych technik

a) Kryptografické metody musi byt druhou smluvni stranou pouzity vzdy, jestlize neni mozné
bezpecnost dat nebo komunikace zarucit jinymi zplsoby. Jedna se napf. o pfenosy
citivych dat prostfednictvim nedlvéryhodnych siti nebo pfistup externich subijektl
k citlivym zdrojim.

b) Druha smluvni strana je opravnéna pouzit pouze takové kryptografické algoritmy a
protokoly a v takovém uziti (napf. odpovidajici délky kli¢l), které jsou podle platnych
standard(l vSeobecné povazovany za bezpecné.

c¢) Druha smiuvni strana neni opravnéna pouzit proprietami nebo obecné neuznavané
algoritmy, vyjimky povoluje Spravce IS.
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