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Proc¢ SentinelOne

e Reseni SentinelOne je zaloZzeno na umélé inteligenci (neuronovych sitich) a
behavioralni analyze v kombinaci s klasickymi technikami pfimé pasivni detekce.
Nahrazuje tak nejen klasicka antivirova feSeni, ale pfinasi svym zakaznikim i
ucinnou obranu v prvni linii bezpeénosti.

e SentinelOne se vyznacuje unikatni architekturou, ktera mu umoznuje sledovat a
branit provoz na pracovni stanici. Po instalaci se Sentinel umisti mezi jadro
operacniho systému a pocitacové programy pfistupujici k jadru.

e Reseni SentinelOne kombinuje techniku lokalni detekce s globalni cloudovou
sluzbou. Desitky milioni koncovych stanic tak pracuji jako jedna mysl. Pfi detekci
nebezpecného ransomware, vird nebo malware, tak v jedné ¢asti svéta dochazi k
autonomnimu uceni celé neuronové sité. Neni tfeba distribuce pasivnich
aktualizaCnich bali¢ku. VSe se déje v realném Case. VaSe spole¢nost tak bude
zabezpecena v pfedstihu.

e Centralni rozhrani pro spravu Vam umozni spravovat bezpe¢nost pracovni stanice
Vasi spole€nosti, at’ je kdekoliv na svété, a to veetné rekonstrukce pfi poskozeni dat
(tzv. rollback). Dokazete tedy uvést stanici do pavodniho stavu pfed jakymkoliv
posdkozenim bez nutnosti fyzického pfistupu, a to doslova tfemi kliky.

o SentinelOne ochrani pracovni stanici také v pfipadé spusténi nebezpeéného skriptu
nebo jakéhokoliv nestandardniho chovani, a to diky behaviroalni analyze. Jeho
unikatni architektura (viz. vy$e) mu umozni vratit vS§e do puvodniho stavu.

¢ SentinelOne umozniuje automatickou mitigaci hrozeb. Pokud uzivatel za¢ne napfiklad
pracovat se Skodlivym programem, dojde k jeho zneSkodnéni hned b&éhem zapisu na
disk.

¢ Diky funkcim Deep Visibility ziskate dostatek dat pro forenzni analyzu. V pfipadé
bezpecnostniho incidentu tak budete schopni zajistit dostatek informaci, a to v€etné
kompletniho schématu pfistupu k souborim na urovni procesu, dale audit TCP/IP
sitového provozu v&etné realizovanych DNS dotazu, pfehled vSech zapist do registru
apod. Jakykoliv utok tak Ize jednoduSe dokumentovat uz ve fazi pokusu.

¢ PInohodnotna nahrada AV, NGEN AV a EDR v jednom produktu.

e Ochrana pfed vSemi vektory utoku (zero-day, ransomware, fileless, zivé utoky).

o “Admin friendly® — intuitivni konzole.

e Funké&ni ochrana bez nutnosti pfipojeni k internet

Forenzni pfehled incidentu od zagatku az do konce.
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SentinelOne Endpoint Protection Platform
(EPP)

Funkce licence SentinelOne typu CONTROL.:

- Zabezpeceny pfistup, vysoka dostupnost, sprava zasad EPP, reakce na incidenty

- vyhledavani hrozeb EDR, analytika, fizeni |oT (s moznosti Ranger)

- Autonomni agent Sentinel engine StorylineTM

- Staticka Al a prevence utok(l na zakladé soubort Sentinel Cloud

- Behavioraini Al bezsouborova detekce utoku

- Autonomni reakce na hrozby / zabijeni, karanténa (Win, Mac, Linux)

- Autonomni reakce na napravu / 1 kliknuti, bez skriptovani (Win, Mac)

- Autonomni zpétna reakce / 1 kliknuti, bez skriptovani (Win, Mac)

- Zarizeni do karantény ze sité

- Analyza incidentd (MITRE ATT&CK®, €asova osa, pruzkumnik, tymové anotace)

- Agent proti sabotazi

- Inventar aplikaci, zranitelnost aplikaci (Win, Mac)

- Zabezpecleny vzdaleny Shell (Windows Powershell. Mac a Linux bash)

- Rizeni brany firewall operaéniho systému s povédomim o poloze (Win, Mac,
Linux)

- Kontrola zafizeni USB (Win, Mac)

- Ovladani Bluetooth® / Bluetooth Low Energy® (Win, Mac)

- Zjisténi neopravnéného zafizeni

- Podpora 24/7

- Ransomware zaruka

Cenova nabidka — Vase cena

Nakup licence v€. podpory na 12 mésicu

Polozka Cena
Nakup XDR platformy (1/3) 7 680 K&
Nakup licenci pro 300 zafizeni 240 240 K¢
Cena celkem 247 920 Ké
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