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Proč SentinelOne 
• Řešení SentinelOne je založeno na umělé inteligenci (neuronových sítích) a

behaviorální analýze v kombinaci s klasickými technikami přímé pasivní detekce.

Nahrazuje tak nejen klasická antivirová řešení, ale přináší svým zákazníkům i

účinnou obranu v první linii bezpečnosti.

• SentinelOne se vyznačuje unikátní architekturou, která mu umožňuje sledovat a

bránit provoz na pracovní stanici. Po instalaci se Sentinel umístí mezi jádro

operačního systému a počítačové programy přistupující k jádru.

• Řešení SentinelOne kombinuje techniku lokální detekce s globální cloudovou

službou. Desítky milionů koncových stanic tak pracují jako jedna mysl. Při detekci

nebezpečného ransomware, virů nebo malware, tak v jedné části světa dochází k

autonomnímu učení celé neuronové sítě. Není třeba distribuce pasivních

aktualizačních balíčků. Vše se děje v reálném čase. Vaše společnost tak bude

zabezpečena v předstihu.

• Centrální rozhraní pro správu Vám umožní spravovat bezpečnost pracovní stanice

Vaší společnosti, ať je kdekoliv na světě, a to včetně rekonstrukce při poškození dat

(tzv. rollback). Dokážete tedy uvést stanici do původního stavu před jakýmkoliv

poškozením bez nutnosti fyzického přístupu, a to doslova třemi kliky.

• SentinelOne ochrání pracovní stanici také v případě spuštění nebezpečného skriptu

nebo jakéhokoliv nestandardního chování, a to díky behaviroální analýze. Jeho

unikátní architektura (viz. výše) mu umožní vrátit vše do původního stavu.

• SentinelOne umožňuje automatickou mitigaci hrozeb. Pokud uživatel začne například

pracovat se škodlivým programem, dojde k jeho zneškodnění hned během zápisu na

disk.

• Díky funkcím Deep Visibility získáte dostatek dat pro forenzní analýzu. V případě

bezpečnostního incidentu tak budete schopni zajistit dostatek informací, a to včetně

kompletního schématu přístupu k souborům na úrovni procesu, dále audit TCP/IP

síťového provozu včetně realizovaných DNS dotazů, přehled všech zápisů do registru

apod. Jakýkoliv útok tak lze jednoduše dokumentovat už ve fázi pokusu.

• Plnohodnotná náhrada AV, NGEN AV a EDR v jednom produktu.

• Ochrana před všemi vektory útoku (zero-day, ransomware, fileless, živé útoky).

• “Admin friendly“ – intuitivní konzole.

• Funkční ochrana bez nutnosti připojení k internet

• Forenzní přehled incidentu od začátku až do konce.
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SentinelOne Endpoint Protection Platform 

(EPP) 
Funkce licence SentinelOne typu CONTROL: 

- Zabezpečený přístup, vysoká dostupnost, správa zásad EPP, reakce na incidenty

- vyhledávání hrozeb EDR, analytika, řízení IoT (s možností Ranger)

- Autonomní agent Sentinel engine StorylineTM

- Statická AI a prevence útoků na základě souborů Sentinel Cloud

- Behaviorální AI bezsouborová detekce útoků

- Autonomní reakce na hrozby / zabíjení, karanténa (Win, Mac, Linux)

- Autonomní reakce na nápravu / 1 kliknutí, bez skriptování (Win, Mac)

- Autonomní zpětná reakce / 1 kliknutí, bez skriptování (Win, Mac)

- Zařízení do karantény ze sítě

- Analýza incidentů (MITRE ATT&CK®, časová osa, průzkumník, týmové anotace)

- Agent proti sabotáži

- Inventář aplikací, zranitelnost aplikací (Win, Mac)

- Zabezpečený vzdálený Shell (Windows Powershell. Mac a Linux bash)

- Řízení brány firewall operačního systému s povědomím o poloze (Win, Mac,

Linux)

- Kontrola zařízení USB (Win, Mac)

- Ovládání Bluetooth® / Bluetooth Low Energy® (Win, Mac)

- Zjištění neoprávněného zařízení

- Podpora 24/7

- Ransomware záruka

Cenová nabídka – Vaše cena 

Nákup licence vč. podpory na 12  měsíců 

Položka Cena 

Nákup XDR platformy (1/3) 7 680 Kč 

Nákup licencí pro 300 zařízení 240 240 Kč 

Cena celkem 247 920 Kč 
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