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1. UvoD

1.1. CIL DOKUMENTU

Cilem dokumentu je popis technickych poZadavkll na Informacni systém spravy voleb (,ISSV“).
Dokument popisuje projekt v jeho intencich a vztahu k ISSV, dale stanovuje architektonické pozadavky,
které budou Poskytovatelem ddle rozpracovany v ramci doddvky, popisuje pozadavky na jednotlivé
funkcionality 1SSV, systémové vlastnosti 1SSV, bezpecnost, shodu s legislativou, poZadované testy
v rdmci dodani, pozadované licence k ISSV, vyZzadované skoleni a dodani dokumentace.

Dale dokument uvadi pozadavky na fizeni projektu Poskytovatelem v¢. harmonogramu, ktery bude dale
Poskytovatelem rozpracovdn vramci doddvky, respektive projektového fizeni doddani 1SSV
a predimplementacni analyzy.

1.2. SOUVISEJIC DOKUMENTY

Tento dokument je ptilohou implementacni smlouvy a servisni smlouvy.

Souvisejicim dokumentem je zakon €. 88/2024 Sb., o spravé voleb, ve znéni pozdéjsich predpisd, jehoz
vykon novy ISSV bude zajistovat.

1.3. POUZITE POJMY A ZKRATKY

Pro ucel dokumentu je Zadavatel oznacovan jako ,Objednatel” a Poskytovatel infrastruktury pro
fungovani ISSV je rovnéz oznacovan jako , Poskytovatel infrastruktury Objednatele”. Vitézny uchazec
verejné zakazky, pro néjz bude tato technicka specifikace zdvazn3g, je veden jako ,Poskytovatel”.

Ill

Zkratky uzité v tomto dokumentu:

Zkratka Cely nazev Popis
Technicky identifikator pro ucely

AIFO Agendovy identifikator fyzické jednoznacné identifikace fyzické

osoby osoby v agendé a jako identifikator
osoby pfi vyméné udaju
Agendovy informaéni systém Informacni systém vyrozumivani
AISV vyrozumivani dle zdkona ¢. 111/2009 Sb.,
o zakladnich registrech
Identifikator, ktery pridéluje NIA
kazdému kvalifikovanému
. L, poskytovateli sluzeb (resp.
Bezvyznamovy smerovy " v . .

BSI identifikitor uZivateli" ve smyslu zakona
¢.12/2020 Sb., §12a (1)), na
zakladé kombinace poskytnutych
identifikacnich udajl fyzické osoby

CAAIS Centralni autentizacni Systém autentizace a autorizace

a autorizaéniho informacni systém | uzivatel( ISVS, nahrazujici JIP/KAAS
Informacni systém cizincl podle

CIS Cizinecky informacni systém zakona ¢. 326/1999 Sb., o pobytu
cizincd na uzemi Ceské republiky
Komunikaéni infrastruktura

CMS/CMS2 Centralni misto sdilenych sluzeb Informacnich systému verejné
spravy
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CLH

Clovékohodina

Jednotka mnoZstvi prace vykonané
jednim pracovnikem za jednu
hodinu

CSU

Cesky statisticky ufad

Ustfedni organ statni spravy CR

DB

Databaze

Organizovany soubor
strukturovanych informaci neboli
dat

DC

Datové centrum

Budova, v niZ se nachazi pocitacové
servery a dalsi informacni
technologie

DMZ

Demilitarizovana zéna

Fyzicka nebo logicka podsit, ktera
je z bezpecnostnich davodl
oddélena od ostatnich zafizeni

DPIA

Data Protection Impact Assessment

Posouzeni vlivu na ochranu
osobnich Gdajl, obsahujici popis
zpracovani Udajl, posouzeni
nezbytnosti a pfimérenosti
zpracovani, posouzeni rizik

a stanoveni opatreni

eGON sluzby

eGON sluzby

eGON sluzby informacniho
systému zakladnich registrd
poskytuji idaje vedené

v zakladnich registrech

a v agendovych informacnich
systémech verejné spravy

EGSB eGovernment On-Line Service Bus Informacni systém sdilené sluzby
zkratka pro Nafizeni Evropské unie
¢.910/2014, o elektronické

cIDAS electronic IDentification, identifikaci a davéryhodnych

Authentication and trust Services sluzbach pro elektronické
transakce na vnitfnim evropském
trhu
IS pro vedeni spisové sluzby —

eSSL Elektronicky systém spisové sluzby | spravu dokumentd uradu po dobu
jejich Zivotniho cyklu
Jeden ze sedmi orgdn( Evropské

EP Evropsky parlament unie a spolu s Radou Evropské unie
prijima jeji legislativni akty

FAQ Frequently Asked Questions Casto kladené dotazy
Distribuovany systém spravy verzi

GIT GIT (v kontextu dokumentu vyuZit pro
zdrojové kody)

HW Hardware Hmotna cast ICT, potifebna pro
provoz SW

laaS Infrastructure As a Service D|str|ban| model cloud
computingu
Z anglického "Information and

IcT Informacni a komunikacni Communication Technologies" —

technologie HW a SW pro komunikaci a sbér,
zpracovani informaci

ICO Identifikacni Cislo organizace Identifikator pravnické osoby
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IPMA

International Project Management
Association

Projektova metodika

Informacni systém

Informacni systém — aplikace nebo
soubor aplikaci vyuZivanych pro
podporu procesl, jako prostfedek
pro sbér, vyhodnocovani informaci
na zakladé, které lze vytvofit
rozhodnuti a pfipadnou interakci.

ISDS

Informacni systém datovych
schranek

Informacni systém pro fungovani
datovych schranek a komunikaci
pfes datové zpravy

ISMS

Systém Fizeni bezpecénosti
informaci

Cést systému fizeni organizace
zaloZena na pfistupu k rizikm
informacniho nebo komunikac¢niho
systému, kterd stanovi zplsob
ustaveni, zavadéni, provozovani,
monitorovani, prezkoumani,
udrZovani a zlepSovani bezpecnosti
informaci a dat

ISSS

Informacni systém sdilené sluzby

Zakladni rozhrani propojeného
datového fondu verejné spravy

ISSV

Informacni systém spravy voleb

Vystup projektu — IS pro spravu
a pfipravu voleb

ISVS

Informacni systém verejné spravy

Informacni systémy dle zakona
¢. 365/2000 Sb., o informacnich
systémech verejné spravy

ISZR

Informacni systém zakladnich
registr

Informacni systém verejné spravy,
jehoz prostfednictvim je
zajistovano sdileni dat mezi
jednotlivymi zakladnimi registry

Informacni technologie

HW a SW pro sbér a zpracovani
informaci

JIP/KAAS

Jednotny identitni prostor/Katalog
autentizacnich a autorizacnich
sluzeb

JIP — zabezpeceny adresar organl
verejné moci a uzivatelskych uctd
urednik, ktery je soucasti systému
Czech POINT.

KAAS — rozhrani webovych sluzeb,
které umoznuji autentizaci
uZivatelQ pristupujicich do AlIS i
ISVS pomoci pfihlasovacich udaja
v JIP a umoZnuji editaci udajl
subjektl a uzivatelskych uctl v JIP

ms

Milisekunda

Jednotka casu

MVCR

Ministerstvo vnitra Ceské republiky

Ustfedni organ statni spravy pro
vhitini véci statu

NIA

Narodni identitni autorita

Systém pfrihlaseni a ovéreni
obcana.

NIS2

Network and Information Security
Directive

Evropska smérnice pro zajisténi
bezpecnosti ICT

NSESSS

Narodni standard pro elektronické
systémy spisové sluzby

Stanovuje podrobné technické
pozadavky na aplika¢ni
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a byznysové funkce eSSL a evidenci
dokumentl

Narodni ufad pro kybernetickou a

UstFedni spravni organ pro

NUKIB informacni bezpecnost kybernetickou bezpe&nost CR
Novy zakon o kybernetické Budouvcf zék.ovn © kyk?,em?,ti,Cké
nZOKB Y . bezpelnosti CR, pfejimajici
bezpecnosti .
evropskou smérnici NIS2
NZSV Navrh zakona o spraveé voleb Prlpravovavny zakon, jehoz vykon
bude naplfiovat ISSV
Prevodnik identifikator(d dle zakona
ORG ORG €. 111/2009 Sh., o zakladnich
registrech
SW, ktery umoziuje spravu
0s Operacni systém pocitace, fizeni hardwaru a béh
jinych programu
ou Obecni urad Utedni organ obecni spravy
Komise, dbajici o fadny pribéh
OVK Okrskova volebni komise hlasovani v jednotlivych volebnich
mistnostech
Statni organ, Uzemni samospravny
OVM Organ vefejné moci celek a fyzick.é”netzcv) prévrlické
osoba, byla-li ji svéfena plisobnost
v oblasti verejné spravy
OWASP Open Web Application Security Projekt a komunita zabyvajici se
Project bezpecnosti webovych aplikaci
Souborovy format pro ukladani
PDF Portable Document Format dokumentl nezavisle na softwaru
i hardwaru
Oficidlni archivacni verze formatu
PDF/A Portable Document Format Archive PDF ZarE'ICl.JJICI zpra.covam vsenln
budoucimi verzemi softwarovych
nastrojl
PMI Project Management Institute Projektova metodika

POU k zastupovani OU

Povéreny obecni ufad

Utad obce stanovené zakonem
(pfiloha €. 1 k zakonu €. 314/2002
Sh., o stanoveni obci s povéfenym
obecnim ufadem, ve znéni
pozdéjsich predpisi)

Tematicka oblast tvofena
pfedevsim Informacnim systémem

PPDF P jeny y f o v
ropojeny datovy fond zakladnich registr( a Informacénim
systémem sdilené sluzby
Prince 2 PRoject IN Control Enviroment Projektovd metodika
. . PRoject IN Control Enviroment S . . .
Prince 2 Agile . ) Agilni projektovd metodika
Agile
x Y R L s Ciselné oznaceni tzemniho obvodu
PSC Postovni smérovaci Cislo ;o
adresni posty
Zavadény referencni zdroj
REZA Registr zastupovani mandatl, umoziujici elektronické
opravnéni k zastupovani
RKL Registr kandidatnich listin Modul ISSV
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Jeden ze ¢tyr zakladnich registr(
ROB Registr obyvatel Ceské republiky slouzici k evidenci
obyvatel CR
Jeden ze ¢tyr zakladnich registr(
Ceské republiky pro evidenci
ROS Registr osob pravnickych osob, podnikajicich
fyzickych osob a organ( verejné
moci
Jeden ze ¢tyr zakladnich registr(
. . . , Ceské republiky pro evidenci podle
RPP Registr prav a povinnosti zakona &. 111/2009 Sb.,
o zakladnich registrech
Jeden ze ¢tyr zakladnich registr
Registr uzemni identifikace adres a Ceske re’publl|ky > |r’1formac,em|
RUIAN - 0 adresach, uzemnich prvcich,
nemovitosti , . Y .
uzemné evidencnich jednotkach
a jejich vzdjemnych vazbach
SCRUM SCRUM (skrumaz) Agilni projektovd metodika
SIEM Security Information and Event Bezpecnostni feseni pro detekci
Management a analyzu hrozeb
SLA Service-level-agreement Dohoda o urovni sluzeb
Sluzba zasilani kratkych zprav mezi
SMS Short message service m?’bilnimi. telefony,,jin\’/mi
zatizenimi, na pevné telefony nebo
pres internet
Statni pokladna centrum sdilenych | V kontextu dokumentu
SPCSS N .
sluzeb Poskytovatel infrastruktury
. . Autentizace bez nutnosti
550 Single-sign-only opakovaného pfihlaseni uzivatelem
SW Software Nehmotné (”:éslt IT, sestavajici se
z dat a aplikaci
Ul User Interface UZivatelské rozhrani
Ustiredni spravni Gfad, dohliZejici
voou Ufad na ochranu osobnich tdajti na ochranu soukromi a osobnich
udaju
VoKB Vyhlaska o kybernetické Vyhlaska ¢. 82/2018 Sh.,
bezpecnosti o kybernetické bezpecénosti
Sit, vytvarejici digitalni spojeni mezi
VPN Virtualni privatni sit koncovym zafizenim a vzdalenym
serverem skrze Sifrovany tunel
WBS Work Breakdown Structure Dol.<u'ment rozpadu cile projektu na
aktivity
Zakon ¢. 181/2014 Sb.,
ZoKB Zakon o kybernetické bezpecnosti o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisl
Zakladni (referencni) datovy zdroj
ZR Zakladni registry udajl o subjektech a objektech
prava a o vykonu verejné spravy
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2. POPIS PROJEKTU

2.1. DUVOD REALIZACE

Oblast Cinnosti Ukont a proces( pro vykon volebniho prava je upravena pravnimi predpisy:
e zdkon ¢&. 275/2012 Sb., o volbé prezidenta republiky a o zméné nékterych zakond (zakon
o volbé prezidenta republiky), ve znéni pozdéjsich predpist
e zikon ¢&. 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zmé&né a doplnéni
nékterych dalsich zakond, ve znéni pozdéjsich predpisi
e z3dkon ¢.130/2000 Sh., o volbach do zastupitelstev kraji a 0 zméné nékterych zakon(, ve znéni
pozdéjsich predpist
e z3dkon ¢.491/2001 Sb., o volbach do zastupitelstev obci a 0 zméné nékterych zakond, ve znéni
pozdéjsich predpist
e zakon €. 62/2003 Sb., o volbach do Evropského parlamentu a o zméné nékterych zakon, ve
znéni pozdéjsich predpist.
Zaklady pravni Upravy voleb jsou stanoveny jiz v Ustavnim poradku, zejména v €l. 5, ¢l. 16 az 20, ¢l. 54
a7 58 a ¢l. 102 Ustavy Ceské republiky a v &l. 21, 22 a v &l. 36 odst. 1 a 2 Listiny zakladnich prav a svobod.
Vefejna sprava vyuzivd informacni systémy pouZité pro podporu téchto cinnosti a Ukon(. Tyto
informacni systémy jsou nejednotné, decentralizované a roztfisténé, poskytuji riznou Uroven podpory
¢innosti a procesl a maji v odlisné kvalité implementovany pravni predpisy a zmény pravnich predpisu.
Moznosti elektronického vyfizovani pozadavkd voli¢d jsou minimalni.

Dopad informaéniho systému bude celoplo$ny — bude dostupny pro viechny volebni orgény v Ceské
republice a pro zastupitelské Grady CR v zahranidi. Vybrané sluzby 1SSV budou dostupné kandidujicim
subjektliim (volebnim strandm) a ob¢antm (volicim) pfimo prostfednictvim ISSV nebo nepfimo pres
Portél obcana.

Projekt ma prinést ndapravu neuspokojivého stavu v oblasti spravy voleb, kde chybi systematické vyuZiti
vypocetni techniky a nastrojii eGovernmentu.

Seznamy voli¢d jsou nyni vedeny jednotlivymi obcemi — rozpadaji se na vice nez 6 000 databazi. Obce
do nich sice Cerpaji data ze zakladnich registr(, ale ve vysledku je neziidka vedou papirové, nebo na
lokdlnim disku.

Podavani kandidatnich listin nyni nema jednotna pravidla, kterd by umozZnila jednoduché vytvoreni
registru kandidat(i. Mezi podanim kandidatnich listin, vytvofenim oline databaze kandidat( a vyrobou
hlasovacich listk(i dnes nastupuje ruéni prace Ceského statistického tradu a registraénich uradd, které
museji napt. v komunalnich volbach zadat do systému data o desetitisicich kandidat(.

Neexistuje databaze ¢lenl okrskovych volebnich komisi. Stat nema spolehlivé informace o obsazovani
témér 15 000 komisi vykondvajicich statni spravu na Useku voleb. Pro starosty obci je komunikace
s volebnimi stranami mnohdy zbytec¢né komplikovana.

V dobé, kdy kazdy volic md moZnost prokdzat svoji identitu pomoci elektronického prostredku, existuje
moznost sbéru podpisti na podporu kandidatury v zasadé jen v listinné podobé.

Hlavnim cilem projektu je vybudovani nového informacniho systému verejné spravy — Informacniho
systému spravy voleb (ISSV), ktery se stane novym, jednotnym informacnim zazemim pro
administrativni ¢innosti ve volebnich agendach.
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ISSV bude zahrnovat 4 hlavni souéasti (moduly):
1. Jednotny seznam voliét

Seznam (dale v TS veden jako ,seznam voli¢l“) bude splfiovat poZzadavky na agendovy informacni
systém komunikujici se zakladnim registrem obyvatel. Nahradi dnesnich cca 6500 ,stalych seznam(
voli¢d”, zjednodusi praci obcim a umozni voli¢lm Zadat kterykoli obecni Urad o vydani voli¢ského
prikazu nebo zménu volebniho okrsku.

2. Registr kandidatnich listin

Registr bude postaven na elektronickém formulari kandidatni listiny. Registr bude databazi udaju
z kandidatnich listin a prezentacnim prostfedim dokument( registracniho fizeni. Spisova sluzba bude
vedena mimo tento systém. Bude umozZiiovat Ucastniklim fizeni prostfednictvim jejich uZivatelského
profilu elektronické nahlizeni do dokument( registracniho fizeni.

3. Registr okrskovych volebnich komisi

Tento nastroj usnadni komunikaci kandidujicich subjekt( s obcemi pfi sestavovani okrskovych volebnich
komisi. Delegovani ¢len(i komisi a jejich nasledné obesilani obecnim Gradem bude elektronické.

4. Nastroj ePetice na podporu kandidatury ve volbach

Informacni systém fakultativné umozni také online zakladani a podporu elektronickych petic pro
nezavislé kandidaty s vyuZitim zarucené elektronické identity.

Cile projektu jsou v souladu s oblastmi podporovanymi vyzvou €. 11. Vybudovani nového informacniho
systému ISSV podpofi rozvoj ndsledujicich oblasti:

o elektronizace vybranych sluzeb verejné spravy,
e rozsifeni propojeného datového fondu,

e integrace elektronickych sluzeb verejné spravy a informaci o sluzbach verejné spravy na
portalu gov.cz,

e transakéni portdlova feseni s vyuZzitim zarucené elektronické identity,
e centralizace, standardizace a sdileni elektronickych sluzeb vefejné spravy.

Kromé zminovanych modull budou soucasti ISSV podplirné komponenty, souvisejici s témito moduly.
Konkrétné se bude jednat o:

1. Komponentu formulare

Komponenta zajisti vytvoreni a publikaci inteligentnich elektronickych formuldrd, vyplnitelnych v rdmci
Ul ISSV. Tyto formulafe budou nasledné vyplnitelné v rdmci front-end ¢asti ISSV.

Formulare budou vytvareny Poskytovatelem a budou soucdsti dodaného Dila. Dalsi formulare budou
vytvareny v rdmci rozvojovych sluzeb, které jsou definovdny v servisni smlouvé a tomto dokumentu.

2. Komponentu statistika

ISSV bude obsahovat analytickou komponentu, kterd bude fungovat jako business inteligence
nadstavba nad daty ISSV. Analytickd komponenta bude ve formé prehlednych dashboard( zobrazovat
statistiky a bude rozsititelna o nové predméty zajmu uZivatele, analytika.

12
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3. Komponentu administrace

ISSV bude mit k dispozici vlastni administraci pro spravu a konfiguraci modularity, funkci 1SSV, spravy
integraci a databdze.

2.2.

CiL

ISSV se bude skladat ze ¢tyrech zakladnich modul(:

bl

Seznam volicl

Registr kandidatnich listin

Registr ¢lend okrskovych volebnich komisi
Nastroj pro sestavovani elektronickych petic

Seznam Voli¢u

Cile:

vytvoreni jednotného seznamu voli¢d nahrazujiciho dosavadni stalé, zvlastni a dodatkové
seznamy

zruseni mistni prislusnosti pro nékteré ukony, napf. pro vydani voli¢ského prikazu

umoznéni pfistupu volice ke svym datiim

umoznéni elektronizace Ukon( obcana ve vztahu k Ucasti ve volbach, ne vsak vlastniho
provedeni volby

snizeni chybovosti a sniZzeni administrativni zatéze

Udaje o volicich pro volby do zastupitelstev tizemnich samospravnych celkd, Parlamentu Ceské
republiky, Evropského parlamentu, volbu prezidenta a referenda.

Osobni Udaje pro Ministerstvo vnitra (spravce), obce, zastupitelské urady, subjekt udaju
Agregovana data pro Ministerstvo vnitra, Statni volebni komisi, Registracni Grad, Ministerstvo
zahrani¢nich véci, zastupitelské GFady, vyrobce hlasovacich listk, obec, Cesky statisticky urad.
Provozni data monitorujici ¢innost systému a pristup k osobnim udajim.

Registr kandidatnich listin

Cile:

vytvoreni, podani, kontrola a registrace kandidatnich listin,

priprava podkladd pro vyrobu hlasovacich listkd,

dalkovy pfistup volebni strany k nastrojlim pro vytvoreni kandidatni listiny,

dalkovy pfistup verejnosti k prehledu volebnich stran a nahledm hlasovacich listkd.

obecné Udaje o podminkach registracniho fizeni,

Udaje z elektronickych formularl uloZenych v informacnim systému volebnimi stranami,

udaje z podanych kandidatnich listin uvedené vcetné osobnich udajd kandidatd a zvlastnich
nalezitosti stanovenych zakonem o volbach,

Udaje o prlibéhu a vysledku registracniho fizeni a obsah registrovanych kandidatnich listin,
Udaje o historii pfistupl a zmén v obsahu registru kandidatnich listin,

datové ulozisté s elektronickymi obrazy dokumentl registracniho fizeni,

vystupy pro pfipravu a vyrobu hlasovacich listk(i a ndhledy hlasovacich listkd.

Registr ¢len( okrskovych volebnich komisi

Hlavnim cilem registru ¢lend okrskovych volebnich komisi je
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usnadnéni komunikace kandidujicich subjektl s obcemi pfi delegovani ¢leni okrskovych
volebnich komisi a
poskytnuti nastroje pro ustanoveni okrskovych volebnich komisi.

Tento registr musi byt propojen s registrem kandidatnich listin, nebot musi byt zaruena kontrola
inkompatibility kandidata s ¢lenstvim v okrskové volebni komisi pro okrsek, kde kandiduje. Jiné
nepripustné kombinace roli nebyly identifikovany.

Ndstroj pro sestavovani elektronickych petic

Nastroj pro sestavovani elektronickych petic, dale jen ePetice, slouzZi volebnim subjektlm, jejichz
kandidatura vyZaduje podle zdkona podporu voli¢l formou petice:

Umoznuje online zaklddani a podporu elektronickych petic s vyuzitim zarucené elektronické
identity.

Kandidat udéluje souhlas se zaloZzenim petice na svoji podporu (ovéreny podpis), nelze zalozZit
petici bez souhlasu kandidata, to neplati pro sdruzeni nezavislych kandidatu.

Kandidat ma pravo zrusit petici na svoji podporu.

Pro jedny volby nelze zalozZit vice petic, petice obsahuje jedinecny osobni identifikator
kandidata nebo jedinecny nazev volebni strany skupiny nezavislych kandidatd.

Komponenta formulare

Komponenta zajisti vytvoreni a publikaci elektronickych formulard, vyplnitelnych v rdmci Ul ISSV. Tyto
formulafe budou nasledné vyplnitelné v rdmci front-end ¢asti moduld ISSV.

Umozniuje online zakladani elektronickych formuldrd v rdmci Ul portalu s vyuZitim zarucené
elektronické identity.

Zajisti prenos informaci z formulare do DB ISSV

Zajistuje predvyplnéni udajl z dostupnych udaja z ISZR

Kontroluje korektni vyplnéni formulafe s vyuzitim Sablon

Komponenta statistika

ISSV bude obsahovat analytickou komponentu, ktera bude fungovat jako business inteligence
nadstavba nad daty ISSV. Analytickd komponenta bude ve formé pfehlednych dashboard(i zobrazovat
statistiky a bude rozsititelna o nové predméty zajmu uZivatele, analytika.

Zajisti analyzu provozniho chovani a vyuzivani jednotlivych registr

Umozni vyhodnocovani procesll a datovych vystupt

Poskytne srovnani statistik porovnavanim mezi jednotlivymi volbami, referendy

Umozni definovani vlastnich analytickych vystup(i a pohledd na datové sady v ramci datového
skladu

Zajisti vytvareni open-dat

Komponenta administrace

ISSV bude mit k dispozici vlastni administraci pro spravu a konfiguraci modularity, funkci 1SSV, spravy
integraci a databaze.
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2.3.

POZADOVANE VYSTUPY

ISSV zahrnuje Ctyfi hlavni soucasti:

1.

2.

3.

4.

Seznam voli¢l
a. vytvoreni jednotného seznamu volicd nahrazujictho dosavadni stalé, zvlastni
a dodatkové seznamy
b. zruseni mistni prislusnosti pro nékteré tkony, napt. pro vydani voli¢ského prikazu
C. umoznéni pristupu voli¢e ke svym datlim
d. umozZnéni elektronizace ukon( obc¢ana ve vztahu k Ucasti ve volbach, ne vsak vlastniho
provedeni volby

Registr kandidatnich listin
a. vytvoreni, podani, kontrola a registrace kandidatnich listin,
b. pfiprava podkladd pro vyrobu hlasovacich listk(,
c. dalkovy pfistup volebni strany k nastrojim pro vytvoreni kandidatni listiny,
d. dalkovy pfistup verejnosti k pfehledu volebnich stran a nahledim hlasovacich listkd.

Registr ¢lenl okrskovych volebnich komisi
a. usnadnéni komunikace kandidujicich subjektd s obcemi pfi delegovani c¢lenl
okrskovych volebnich komisi
b. poskytnuti nastroje pro ustanoveni okrskovych volebnich komisi.

Nastroj pro sestavovani elektronickych petic

a. UmozZnéni online zakladani a podpory elektronickych petic s vyuZitim zarucené
elektronické identity.

b. Kandidat udéluje souhlas se zaloZzenim petice na svoji podporu (ovéreny podpis), nelze
zaloZit petici bez souhlasu kandidata, to neplati pro sdruzeni nezavislych kandidata.

c. Kandidat ma pravo zrusit petici na svoji podporu.

d. Projedny volby nelze zalozit vice petic, petice obsahuje jedinecny osobni identifikator
kandidata nebo jedine¢ny nazev volebni strany skupiny nezavislych kandidatd.

Dale budou poskytnuty podplrné komponenty a funkce, mj. komponenta formulare, komponenta
administrace, komponenta statistika a integracni rozhrani — viz. kapitola Pozadavky na architekturu ISSV.

DuleZitou soucasti ISSV je vefejné rozhrani umoznujici pfistup obcanl k elektronickému podani
a zajistujici informovanost Siroké vefejnosti. Diky svym komponentim ISSV rozsifuje také moznosti
elektronické komunikace mezi volebnimi organy, voli¢i a kandidaty ¢i politickymi stranami. 1SSV
sjednocuje a centralizuje spravni procesy volebni agendy, pficemz prinasi vyssi efektivitu v oblasti
sdileni a zpracovani dat a sniZuje tak riziko duplicit a nesrovnalosti.

1.

ISSV vznikne ucelend databaze udaji potfebnych pro vedeni a spravu volebni agendy, cozZ
umozni uzivatellim vyhledavani a zadavani dat centralné za pouziti IS.

Systém ma vysoky potencial pro urychleni a usnadnéni komunikace mezi dotéenymi volebnimi
organy o zapisovanych skute¢nostech a tim pfispéje mimo jiné ke zvyseni aktualnosti dat (napfr.
elektronické podavani kandidatnich listin a jejich registr, centralni seznam volicl, registr
okresnich volebnich komisi a nastroj e-petice).

Dale ISSV snizi zatéz vzniklou mistni prislusnosti uradd v oblasti volebni agendy a zejména
volicim umozni vyfidit naleZitosti spojené s volbami na kterékoliv obecnim tradé, bez ohledu
na jejich mistni prislusnost (napt. vyrizeni voli¢ského prikazu bude nové mozné na kterémkoli
obecnim uradé).

Obecné novy centralni systém prispéje k automatizaci Ukonu ¢inénych v oblasti spravy volebni
agendy.
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Kromé téchto vystupl bude soucasti vystupu Dila poskytnuti souvisejicich sluzeb, predevsim:

e Projektového fizeni dodani, soucinnost s Objednatelem a dalSimi zainteresovanymi stranami
projektu

e Vytvoreni predimplementacni analyzy nového IS
e Otestovani feseni, odstranéni vad
e Vytvoreni vyvojového prostredi ISSV v prostfedi Poskytovatele

e Migrace ISSV do testovaciho, preprodukéniho a produkéniho prostiedi za soucinnosti
Objednatele, Poskytovatele infrastruktury Objednatele, potazmo technickych spravc cilovych
prostredi

e Navrh, vytvoreni a naplnéni databaze IS

e Realizace integraci

e Vytvoreni systémové, administratorské a uzivatelské dokumentace
e Skoleni Objednatele

e Pfedani zdrojovych kéda

e Predanilicenci

e Asistence pfi pilotnim provozu

e Soucinnost pfi metodické podpofe uZivatell

DalSimi sluzbami po dodani a akceptaci ISSV bude poskytnuti servisnich sluzeb, spocivajicich se
v zajisténi funkénosti a aktudlnosti ISSV, rovnéZ s ohledem na aktudlni legislativu a s ddrazem na
zajisténi kybernetické bezpecnosti ISSV.

Soucdsti servisni smlouvy bude zavazek poskytnuti rozvojovych praci na ISSV, spocivajicich v rozvoji
funkcionality, soucéasti je mj. zdvazek vytvareni ¢i Upravy elektronickych formulafd na poZadavek
Objednatele. Tyto sluzby budou poskytovany na rdmcovou smlouvu. V ptipadé, ze nedojde k uzavieni
servisni smlouvy, bude Poskytovatelem poskytnuta dvouletd zaruka na dodany systém a jeho
funkcionality, detail v¢. SLA je uveden ve smlouvé.
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3. POZADAVKY NA ARCHITEKTURU ISSV

ISSV je informacnim systémem verejné spravy a je soucasti kritické infrastruktury statu

3.1. BUSINESS ARCHITEKTURA — POKRYTI PROCESU 1SSV

Business architektura uvedena v této kapitole nezahrnuje ¢innosti, procesy, funkce a sluzby, které jsou
nutné pro zajisténi pozadavkl pravnich predpis(, ale jsou vykonavany mimo informacni systém 1SSV
nebo portal obcana. DuleZitou soucdsti ISSV je verejné rozhrani umozZnujici pristup obcanu
k elektronickému podani a zajistujici informovanost Siroké verejnosti, véetné zverejriovani zakonem
predepsanych dokument(l v jednotlivych fazich volebniho procesu. Veskeré uZivatelské rozhrani
systému bude v ¢eském jazyce s ndsledujicim upresnénim — uZivatelské rozhrani prihlaseného volice
bude v ceském a anglickém jazyce. Vefejna ¢ast ISSV bude mit uZivatelské rozhrani rovnéz dvoujazycné
— v Ceském a anglickém jazyce. Timto zplsobem bude zajisténa podpora uzivateld, voli¢l ze zemi EU.

Sluzby a funkce business architektury jsou rozdéleny na trovni aktérd. Informace urcené pro verejnost
budou k dispozici na vefejném rozhrani ISSV, které bude dostupné i z portadlu ob¢ana. Tyto informace
budou pristupné i verejnosti bez autentizace.

Pro autentizovanou verejnost zajisti portdl ob¢ana informacni rozcestnik. Informacni rozcestnik zajisti
pro definované Zivotni situace, které budou podporovany ISSV pfesmérovani uzivatele na konkrétni
rozhrani uréené k feSeni této situace.

Sluzby elektronického poddni budou pfistupné pro autentizovanou verejnost pomoci inteligentnich
formularl na vefejném rozhrani ISSV. Vlastni Ukon bude uZivatelem potvrzen prostfednictvim
autorizace digitalniho podani. ISSV vyda v souladu se znénim Zakona 12/2020 Sb. O pravu na digitalni
sluzby vyda osvédceni o digitdlnim dkonu, které predd, nebo zasle do datové schranky ISDS podle
predané preference uzivatele. Prostfednictvim verejného rozhrani ISSV pro autentizované uzivatele
budou poskytovany i sluzby vyZadujici vyuziti zjistovani dalsich informaci z propojeného datového
fondu a tim i komplexnéjsich integraci na Zakladni registr osob (ROS), Zakladni registr Uzemni
identifikace adres a nemovitosti (RUIAN), Registr zastupovani (REZA), nebo sluzby vyZadujici realizaci
komplexniho procesu a tim i opakovanych operaci s daty.

Pro odbornou verejnost bude ISSV poskytovat grafické uZivatelské rozhrani. Bude umoznéno vyuziti
integraci do propojeného datového fondu, realizace komplexnich procesi a opakovanych operaci
s daty. Sluzby a funkce budou seskupeny pro jednotlivé registry a podle aktérd, Statistika a administrace
budou logicky oddéleny do samostatnych rozhrani. Bude kladen ddraz na pfehlednost a srozumitelnost
uzivatelského rozhrani systému.

Samostatné rozhrani bude vytvoreno pro spravce. Toto rozhrani umozni realizaci iniciacnich krokd,
spravu Ciselnikd, spravu integraci (integrace se systémem zakladnich registr(, s informaénim systémem
sdilené sluzby (ISSS), s informacénim systémem datovych schranek (ISDS), integrace se systémy spisové
sluzby s vyuzitim narodniho standardu NSESSS), vyvolani jednordzovych a nastaveni opakovanych
aktualizaci dat, nastaveni a kontrolu milnik( klicovych procesu, spravu notifikaci.

Seznam voli¢l bude slouzit pro vytvoreni jednotného seznamu voli¢li a umozZni realizovat zruseni mistni
prislusnosti pro nékteré ukony. Seznam volici bude obsahovat Udaje o voli¢ich pro volby do
zastupitelstev Gzemnich samospravnych celkd, Parlamentu Ceské republiky, Evropského parlamentu,
volbu prezidenta a referenda. Seznam voli¢l musi automaticky vyhodnotit pravo volit a vytvofit
vystupy ze seznamu voli¢l s poZzadovanymi Udaji poZadovanymi pravnimi predpisy. Parametry seznamu
jsou uréeny druhem voleb, volebnimi obvody, kolem voleb, datem konani voleb. Seznam voli¢d je
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ovlivnén i pobytem v zafizeni, kdy jsou nastaveny procesy, aby bylo umoZnéno volit i voli¢im, ktefi se
nemohou dostavit. do volebni mistnosti.

Registr kandidatnich listin bude databazi Gdaji z kandidatnich listin a prezentaénim prostfedim
dokumentl registraéniho fizeni. Bude umoZniovat ucastnikdm Fizeni prostfednictvim jejich
uzivatelského profilu elektronické nahlizeni do dokumenti registraéniho fizeni.

Registr ¢lenli okrskovych volebnich komisi umozni elektronickou komunikaci kandidujicich subjektt
s obcemi pfi delegovani ¢len(l komisi a sestavovani okrskovych volebnich komisi.

Nastroj ePetice umozni také zakladdni a podporu elektronickych petic pro nezavislé kandidaty
s vyuzitim zarucené elektronické identity.

Informacni systém bude obsahovat spolec¢ny nastroj Statistika, ktery umozni analyzu provozniho
chovani a vyuzivani jednotlivych registri a také vyhodnocovani procesli a datovych vystupll a jejich
charakteristik a také jejich porovnavani mezi jednotlivymi volbami, referendy a peticemi, a to z pohledt
¢asového, mnoistevniho, geografického, vékového, pripadné dalsich. Nastroj umozni uZivatellm
definovani vlastnich analytickych vystupl a pohledd na datové sady v rdmci datového skladu. Jednim
z vystupl statistiky budou i oteviend data. Ve formatu otevienych dat budou publikovany informace
o volbach, statistické informace o volebnich Uzemich atd., bude upfesnéno v ramci Uvodni analyzy.
Systém bude také poskytovat spolecné sdilené sluzby, které budou plnit pozadavky pravnich predpist
v oblasti:

e Vytvoreni osvédceni o digitdlnim Ukonu, véetné peceté
e Zaznamenavani ¢innosti systému a aktérd
e Monitorovani a poskytovani informaci pro vyhodnoceni provoznich charakteristik a SLA

e Zaznamenavani auditnich uddlosti a predavani relevantnich auditnich udalosti
bezpecnostnimu dohledu

e Zdalohovani systému a dat

Poskytovani sluzeb a jejich poZadovand kvalita bude podporovana poskytovani sluZzeb provozni
podpory.

Tabulka: katalog prvk( business architektury

Typ prvku Jméno prvku Popis prvku

Business Actor Aktér - Voli¢ Aktér voli¢ obcan

Business Actor Aktéfi ePetice Aktér uZivatelé ePetice

Business Actor Kandidat Aktér druh kandidata

Business Actor Krajsky urad krajsky urad, Magistrat hlavniho
mésta Prahy (dale jen "Krajsky urad"),

Business Actor Ministerstvo vnitra Aktéfi a role MVCR

Business Actor Obecni urad Registru ¢lent OVK pro ucely

nastaveni rozsahu pristupovych
opravnéni volebnich stran. Je potreba
zajistit, aby v registru ¢lent OVK
nemeéla taz volebni strana pfistup

k nominaci do téZe OVK vicekrat.

Business Actor Ostatni Aktéri ISSV Aktéfi a role IS Spravy voleb. Urad pro
dohled nad hospodarenim politickych
stran a politickych hnuti (registrac¢ni
Ufad uz nebude muset sdélovat
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adresné Uradu, kdo podal kandidatni
listinu).

Business Actor

Politicka strana

Zmocnénci volebnich stran

(v nékterych pripadech i volebni
strany pfimo) ke svému podani. Maji
pravo: nahlizeni na stav podani, aviza,
vyzvy registracniho uradu.

Business Actor

Povéreny obecni urad

Registru ¢len OVK pro ucely
nastaveni rozsahu pristupovych
opravnéni volebnich stran. Je potreba
zajistit, aby v registru ¢lent OVK
neméla taZ volebni strana pfistup k
nominaci do téze OVK vicekrat.

Business Actor

Registracni urad

Aktéri a role Registracni Grady

Business Actor

Statni volebni komise

Vykonava také roli Registracniho
Uradu pro urcité typy voleb

Business Actor

Systém

Startovani a aktualizace kontrolnich
procesu

Business Actor

Vyrobce hlasovacich listkd

Aktéfi a role vyrobcl hlasovacich
listk{

BusinessActor

Zastupitelsky urad a konzulatsky urad

zastupitelsky urad a konzuldrni Grad
Ceské republiky, s vyjimkou
konzularniho ufadu vedeného
honorarnim konzuldrnim arednikem,
(dale jen "zastupitelsky urad"),

Business Actor

Utad pro dohled nad hospodaienim
politickych stran a politickych hnuti

Role - U¥ad pro dohled nad
hospodarenim politickych stran
a politickych hnuti

Business Actor

Cesky statisticky urad (€SU)

Aktéri a role Ceského statistického
aradu (CSU)

V nasledujicich schématech je zobrazeno pfirazeni Aktér( k procesim.

Schéma: Aktér Volic

Voli¢ £

VS - VOO1 - = VS -V002 - = VS - V003 - = VS - V004 -
Zapis do ZruSeni zapisu Zapis cizince Zruseni
jiného do jiného pro volby do zapisu

volebniho volebniho EP cizince pro

okrsku okrsku volby do EP
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Schéma: Aktér Verejnost

Vefejnost %

RKL - VEOL - => RKL - VEO2 - => RKL - VEO3 - =>

Prehled Zobrazeni Zobrazeni
volebnich hlasovacich kandidatnich
stran listkG listin

Schéma: Aktér Zajemce

Zajemce %

N

OVK - ZA01 = OVK - ZA02 - = OVK - ZA03 -
- Prihlaseni Editovani adaja ZruSeni zaznamu
zajemce zajemce

Schéma: Aktér Petent

Petent %

eP - PEOl - =>
Podpis petice

Schéma: Aktér Povérena osoba

Povérena %
osoba

OVK - PO01 =
- Delegovani
¢lend OVK
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Schéma: Aktér Statutdrni organ
Statutarni %
organ
RKL - RU09 - = RKL - RU10 - =>
Qdvolani/Vzdani QOdvolani
se kandidata zZmocnénce

Schéma: Aktér Zmocnénec

Zmocnénec %

]

RKL - ZMO1 - VytvoFeni = RKL - ZM02 - RKL - ZM03 -
uZivatelského profilu Podani kandldatm Autorizace
zmocnénce listiny kandidatni listiny

Schéma: Aktér Zakladatel petice

Zakladatel
petice
eP - ZP01 - eP - ZP02 - eP - ZP03 -
Nahll'iem’do Uzavreni UloZeni obsahu
petice petice petice
Schéma: Aktér Obec
VS - OBO1 - OVK - 0B12 = OVK - 0B11 =
Zapis do - Editovani - Prihlaseni
volebniho adaja zdjemce
VS - 0B02 -
Zrueni
zapisu do
VS - OBO3 -
Zapis do
jiného
VS - 0B04 -
Zruseni
zdpisu do
Obec
VS - OBOS -
Zapis cizince
pro volby do
VS - OBO6 -
Zruseni
zapisu pro
VS - 0BO7 -
Zrudeni
zapisu
VS - OBO8 - >
Vydani
voli¢ského
VS - 0B09 - = VS - OB10 - = VS - OB11 - VS -0Bl12 - =
Ovéreni Qvéfeni Sestaveni StaZeni
(vyhledani) zapisu volice rozdélovniku vypisu ze
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RKL-ZM04 - =
Zobrazeni stavu podani
kandidatni listiny

x

OVK - ZM01 -
Urceni povéfené
osoby

| eP-2ZP04- =

OVK - ZM02 =

- Delegovdni
Elenu OVK

eP - ZPO5 -

Pfedani Pfehlaseni petice
petice k volbam
OVK - 0B09 = OVK - OBO8 = OVK - OBO7 =
- Modul - Zobrazeni a - Rozesilani
odmén editace OVK pozvanek
VS - OB13 - = VS - 0Bl4 - = VS - OBL5 - =
Vytvoreni Statistiky Zapis
pomocného referenda

MINISTERSTVO VNITRA
CESKE REPUBLIKY

OVK - ZM03 -

Vytvofeni profilu
povérené osoby

=

OVK - OB06 =>
- Jmenovani
€Eleni OVK

OVK - 0BOS =>

Automatické

OVK - OB04 =>
- Rozdéleni
do OVK

OVK - OB03 =>
- Kontrola
duplicit

OVK - 0B02 =
- Ovéfeni
delegovanych

OVK - OBO1 =>
- Naplnéni
seznamu

VS - OB18 - =>
Vytvorfeni
seznamu

VS - 0B17 - =>
Kontroly

VS - 0B16 - =>
Predani
materiald pro



Spolufinancovano =g~ | MINISTERSTVO
5 ' P .t - PRO MISTNI
Evropskou unii &/ ROZvo] Ch

Schéma: Aktér Kraj

Kraj %

VS - KRO1 - =
Zapis
referenda

Schéma: Aktér Ministerstvo vnitra

VS - MV0O - =
Zépis voleb

VS - MV01 - =

Zapis udaje o
zapsani

VS - MV02 - =

Nahlizeni do
seznamu

Vystup
agregovanyc

RKL - MV0OO =

- Zapis voleb

RKL - MVO1 = RKL - MV02 = RKL - MV03 =
- Nahlizeni - Nahlizeni - Nahlizeni
do do ulozisté do ulozisté

Schéma: Aktér Zastupitelsky urad

Ministerstvo %
VS - MV03 - = vnitra

MINISTERSTVO VNITRA
CESKE REPUBLIKY

RKL - MV04 =>
- Sprava
&iselnikd

Zastupitelsky g

Ufad

VS - ZU01 - Zdpis pro = VS - ZU02 - Zrudeni = VS-ZU03 - =
volbu u zastupitelského zapisu pro valbu u Vydani voli¢ského
uradu zastupitelského fadu prikazu

Schéma: Aktér Kontaktni misto verejné spravy

Kontaktni %
misto verejné

spravy
eP - KMO1 - => eP - KM02 - =
ZalozZeni Zména
petice zakladatele petice
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VS - ZUO0S - StaZeni
Vypisu ze seznamu
voliga

OVK - MVO1 =

- Pridéleni
pfistupu

VS - ZU06 - Zdpis do =
Jjiného volebniho
okrsku

eP - MVO1 - =

Zruseni
petice

OVK - MV03 =>

- Pristup k
adajum

OVK - MV02 =

- Vystup

agregovanyc

VS - ZUO7 - Zrudeni =
zépisu do jiného
volebniho okrsku
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Schéma: Aktér Registracni Grad

RKL - RUOO - Zvetfejnéni =>
podminek registraéniho
fizeni

RKL - RUO1 - Doplnéni =>

volebnich obvodu

RKL - RUO2 - Zobrazeni =>
seznamu podani

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

kandidatnich listin

RKL - RUO3 - Kontrola >

Registracni %
arad

MINISTERSTVO VNITRA
CESKE REPUBLIKY

eP - RUO2 - =>

shody podané a
autorizované verze

RKL - RUO4 - Kontrola =
udaju kandidatni listiny

RKL - RUOS - =>
Kontrola
duplicit

RKL - RUO6 - =>
Kontrola
petic

RKL - RUO7 - =>

Registrace Losovani Cisel
kandidatni volebnich stran
listiny

RKL - RUO8 - =>

RKL - RUQ9 - =>
Qdvolani/Vz
dani se
kandidata

Stazeni
petice

eP - RUOL - =>
Nahlizeni do
petice

RKL - RU13 - Schvéleni =
tiskové podoby hlasovacich
listkd

RKL - RU12 - Uvolnéni =>
kandidatni listiny pro tisk
hlasovacich listkd

RKL - RU10 - => RKL - RU11 - =
Odvolani Ustanoveni
zmocnénce nového
zmocnénce

Schéma: Aktér Ufad pro dohled nad hospodarenim politickych stran a politickych hnuti

Ufad pro
dohled nad
hospodarenim

RKL - UD01 - o=
Nahled na
kandidatni listinu

Schéma: Aktér Vyrobce hlasovacich listk

Vyrobce
hlasovacich
listkdl

RKL - VLO1 - Pfevzeti =>
dat pro vyrobu
hlasovacich listkd

RKL - VLO2 - =
Predani hlasovacich
listk(i ke korekcim
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Schéma: Aktér Cesky statisticky urad

Cesky
statisticky
urad

RKL - SUO1 - = OVK - 5U01 =>
Prevzeti dat - Statistika

pro skoleni

Schéma: Aktér Systém
Systém %
VS-SY0l- = RKL - SY00 - = RKL - SYO1 - =5 OVK - 5Y01 - = eP - SY01 - = eP - 5Y02 - = eP-SY03 - = eP-SY04 - =
Uzavieni volebniho Inicializace Zpfistupnénf ZaloZeni Otevienf Uzavfeni Skartace Zépis terminu
seznamu pro €sU seznamu OVK petice petice petice voleb

Uvedené procesy jsou dokumentovany jako ¢innosti v kapitole 4 tohoto dokumentu.
Celkovy prehled business architektury je uveden na nasledujicim schéma.

Schéma: Business architektura

3.2. APLIKACNI ARCHITEKTURA

Aplikacni architektura ISSV bude obsahovat vrstvu prezentacni, rozhrani, aplikacni logiku a datovou
vrstvu.
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Z dlivodu sezénnosti poskytovanych sluzeb je pozadovano systém rozdélit na jednotlivé registry,
administracéni, servisni a analytické ¢asti tak aby bylo mozné horizontalni Skalovat tyto ¢asti na sobé
nezdvisle a zaroven vyrazné. Z téchto dlvodu je poZzadovano vytvoreni nativné cloudové architektury.

Schéma: Aplikacni architektura

Typ prvku Jméno prvku Popis prvku

Application component WEB PVS/PO Verejna Cast ISSV Komponenta mimo systém ISSV.
Obsahuje informace pro obcany,
moznost ziskat osvédceni

o provedenych ukonech a Rozcestnik
ke konkrétnim ukonlm a informacim
v ramci ISSV. Pti prechodu na ISSV
bude vyuZito principu SSO.

Application component Autentizace a autorizace Komponenta mimo systém ISSV.
Predstavuje sluzby autentizace
a pfipadné autorizace
reprezentované systém NIA

a JIP/KAAS(CAAIS).

Application component Verejna ¢ast ISSV Portal pro verfejnost zastfeSuje ¢ast
pro autentizovanou a ¢ast pro
neautentizovanou verejnost. Smérem
k uZivatellm je reprezentovan
webovym rozhranim pro verejnost.

Application component Autentizovand a autorizovana Webova aplikace/portél pro
vefejnost autentizovanou verejnost poskytuje
pro verejnost autentizovanou
prostiednictvim NIA a autorizovanou
pro definované funkce zejména v RKL
rozhrani pro ziskavani informaci

a formulare umoznujici elektronické
podani.

Application component Bez autentizace a autorizace Webova aplikace/portal pro
anonymni uzivatele poskytuje obecné
informace a pokyny v souvislosti se
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Typ prvku

Jméno prvku

Popis prvku

sluzbami a procesy informacniho
systému.

Application component

WEB ISSV nevefejna cast

Webova aplikace/portal pro interni
uzivatele zpfistupruje rozhrani pro
uZivatele autentizované
prostfednictvim JIP/KAAS (CAAIS)
poskytujici pristup k funkcim
podporujicim konkrétni ¢innosti
jednotlivych roli v agendé.

Application component

Formulare

Elektronické interaktivni formulare
slouzi pro automatizaci interakce
verejnosti se sluzbami
eGovernmentu. Formular je typ
strukturovaného dokumentu, ktery
umoznuje uZivatellm zadavat

a odesilat data prostfednictvim
webového rozhrani. Oproti béZnym
elektronickym dokumentam, jako
jsou textové soubory nebo PDF,
elektronické formulare nabizeji
interaktivitu a budou predvyplnovat
data prostfednictvim integrace na
PPDF a zakladni registry.

Application component

Seznam volic¢a a referenda (Verejnost)

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k seznamu
voli¢d a k referendlim pro verejnost.

Application component

Registr okrskovych volebnich komisi
(Verejnost)

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k registru
okrskovych volebnich komisi pro
verejnost.

Application component

Nastroj ePetice (Verejnost)

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k ePeticim pro
verejnost.

Application component

Registr kandidatnich listin (Verejnost)

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k registru
kandidatnich listin pro verejnost.

Application component

Seznam voli¢l a referenda

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k seznamu
voli¢d a k referendlim pro interni
uZivatele.

Application component

Registr okrskovych volebnich komisi

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k registru
okrskovych volebnich komisi pro
interni uZivatele.

Application component

Nastroj ePetice

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k ePeticim pro
interni uZivatele.

Application component

Registr kandidatnich listin

Realizuje aplikacni logiku poskytujici
API funkce pro pfistup k registru
kandidatnich listin pro interni
uZivatele.
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Application component

Statistika

Umoznuje definovat vlastni pohledy
na predpfipravené datové sady. Tyto
datové sady naplni datovy sklad
pomoci ETL nebo obdobného
ndstroje z dat jednotlivych registr(.

Application component

Modul spravce ISSV

Aplikace pro spravce umozni
realizovat administraci a spravu
informacniho systému v oblastech:

e Sprava entit

e Archivace

e Inicializace

e Notifikace

e  Aktualizace dat

e Spravu planovanych uloh

Application component

Potvrzeni o digitalnim ukonu

Komponenta realizujici vytvoreni
a pfedani osvédceni o digitalnim
ukonu dle zdkona ¢. 12/2020 Sb.,
o pravu na digitalni sluzby.

Application component

Integrace

Realizuje aplikacni rozhrani

k externim informacnim systémam.
Toto aplikaéni rozhrani konzumuje
sluzby spisové sluzby, ISSS, ISRZ

a poskytuje sluzby ISSS, vyuzitelné

i pro vydej dat a seznamd.
Alternativni moZnosti datového
vydeje zmapuje preimplementacni
analyza.

Application component

Spisova sluzba

Komponenta mimo systém ISSV.
Poskytuje rozhrani NSESSS pro cteni
i zapis dokumentd.

Application component

ISSS

Komponenta mimo systém ISSV.
Informacni systém sdilené sluzby dle
zdkona ¢. 111/2009 Sb., o zakladnich
registrech.

Application component

ISZR

Komponenta mimo systém ISSV.
Informacni systém zakladnich registrQ
dle zakona ¢. 111/2009 Sb.,

o zakladnich registrech.

Application component

ISDS

Komponenta mino systém ISSV.
Informacni systém datovych schranek

Application component

REZA

Komponenta mino systém ISSV.
Registr zastupovani.

Application component

AISROB

Komponenta mimo systém ISSV.
Zakladni registr obyvatel dle zdkona
¢.111/2009 Sb., o zakladnich
registrech.

Application component

AIS ROS

Komponenta mimo systém ISSV.
Zakladni registr osob dle zdkona
¢.111/2009 Sb., o zakladnich
registrech.

Application component

RUIAN

Komponenta mimo systém ISSV.
Zakladni registr uzemni identifikace,
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adres a nemovitosti dle zakona
¢.111/2009 Sb., o zakladnich
registrech.

Application component

AIS CIS

Komponenta mimo systém ISSV.
Informacdni systém cizincll podle
zédkona €. 326/1999 Sb., o pobytu
cizincl na Uzemi Ceské republiky.

Application component

ORG

Komponenta mimo systém ISSV.
Prevodnik identifikator( dle zakona
¢.111/2009 Sb., o zakladnich
registrech.

Application component

AISV

Komponenta mimo systém ISSV.
Informacéni systém vyrozumivani dle
zdkona ¢. 111/2009 Sb., o zakladnich
registrech.

Data object

Entita seznam voli¢l

Zajistuje perzistenci dat pro seznam
voli¢l a referenda.

Data object

Entita Kandidatni listiny

Zajistuje perzistenci dat pro registr
kandidatnich listin.

Data object

Entita ePetice

Zajistuje perzistenci dat pro nastroj
ePetice.

Data object

Entita Okrskové volebni komise

Zajistuje perzistenci dat pro registr
okrskovych volebnich komisi.

Data object

Statistika

Datovy sklad skladajici se z datovych
sad pro vytvareni datovych pohledi
a vystupl na zakladé definovatelnych
hledisek.

Data object

Spolecné Ciselniky

Zajistuje perzistenci dat pro Ciselniky
véetné jejich predchozich Gdaja.

Data object

Replika RUIAN

LokaIni aktualizovana kopie RUIAN
obsahujici historii idaji pro zajisténi
integrity dat v prabéhu a po volbach.

Application service

Inicializace voleb

Reprezentuje aplikacni sluzbu, kterou
zajisti ISSV.

Application service

Archivace voleb

Reprezentuje aplikacni sluzbu, kterou
zajisti ISSV.

Application service

Inicializace, aktualizace a sprdva entit

Reprezentuje aplikac¢ni sluzbu, kterou
zajisti ISSV.

Application service

Provoz systému

Reprezentuje aplikacni sluzbu, kterou
zajisti ISSV. Zajisténi definovanych
SLA na urovni aplikacni architektury,
ktera zahrnuje aplikaéni

a platformovy software je

v kompetenci Poskytovatele ISSV.

Application service

Nahlizeni na udaje

Reprezentuje aplikac¢ni sluzbu, kterou
zajisti ISSV.

Application service

Provoz monitoringu

Reprezentuje aplikacni sluzbu, kterou
zajisti ISSV. Monitoring stavu
komponent aplika¢ni architektury je
nezbytny pro zajisténi provozu

a vyhodnocovani SLA.
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Application service Bezpecnost Reprezentuje aplikacni sluzbu, kterou
ISSV umozni splnit definované
pozadavky na bezpecnost systému
podle provedené analyzy rizik

a v souladu s pravnimi predpisy

o kybernetické bezpecnosti. Dale IS
implementuje zaznamenavani
udalosti tak, aby je bylo mozné

z jednoho mista v kazdém DC
predavat k vyhodnoceni na SIEM
sluzbu poskytovanou provozovatelem
DC.

Application service Notifikace Reprezentuje aplikacni sluzbu, kterou
zajistuje ISSV.

Application service Rizeni zmén Reprezentuje aplikani sluzbu, kterou
architektura ISSV umozni realizovat.
Aplika¢ni komponenty musi pomoci
dokumentace a fizeni API, fizenim

a dokumentaci verzi a dostupnosti
repository balickd a kontejner(
spravné reagovat na pozadavky ITIL
procesU tykajici se fizeni zmén

a problém( v systému.

3.3. APLIKACNI ARCHITEKTURA — INTEGRACE

Pro komunikaci s agendovymi informacnimi systémy verejné spravy bude ISSV vyuZivat Referencni
rozhrani v souladu s jeho definici zakotvenou zejména v zdkoné €. 365/2000 Sb., o informacnich
systémech vefejné spravy, ve znéni pozdéjsich predpisi a zdkoné ¢. 111/2009 Sbh., o zadkladnich
registrech, ve znéni pozdéjsich predpisl. Vyuzivani udajd prostiednictvim referencniho rozhrani je vzdy
realizovano vyhradné na zakladé prislusnych opravnéni evidovanych v registru prav a povinnosti (RPP)
definovanych pfi ohlaseni Agendy v AlS Plisobnostnim.

ISSV realizovat vyuZivani Gdaju ze zakladnich registra:

e Sohledem na opravnéni k pristupu k udajli v zakladnich registrech, podle ohlaseni jednotlivych
agend v RPP, s vyuzitim sluzeb vnéjsiho rozhrani ISZR

e Realizuji se také sluzby notifikaci a aktualizaci Udaja zadkladnich registr( s vyuzitim sluzeb
vnéjsiho rozhrani ISZR

Zakladni pravidla pro vyuzivani referencniho rozhrani, které bude ISSV splriovat

e DodrZovat vyhlasky k zakonu 365/2000 Sb., pfedevsim o technickych a funkénich parametrech
pfipojeni k referenénimu rozhrani

e Kazdy systém pristupujici k referencnimu rozhrani musi prokazovat svoji "identitu"
prostfednictvim systémového certifikatu vydaného Certifikacni autoritou ve spravé DIA

e Pfi vyméné Udaju o subjektech prava i objektech Uzemni identifikace se ovéruje, zda tyto
subjekty (ROB, ROS) ¢i objekty (RUIAN, RPP) jsou uvedeny v zékladnich registrech (ovéfeni
referencni vazby)
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OVM, které pozaduje udaje o konkrétnim subjektu, je zodpovédné za jeho fadné ztotoznéni ve
své agendé, tj. uvedeni AIFO, pokud jde o fyzickou osobu nebo ICO, pokud jde o pravnickou
osobu. Pokud subjekt neni Fadné ztotoznén, pak ziskané udaje mohou byt pouze informativni
Zaznamy (logy) o identifikaci Zadajiciho systému, c¢asu odpovédi, struktufe a obsahu
poskytnutych Udaji vede poskytujici systém. Identifikaci poskytujiciho systému, ¢asu pfrijeti
odpovédi, strukture a obsahu udajl vede pfijimajici systém. Referencni rozhrani zaznamenava
identifikaci obou systém{, ¢as a strukturu predavanych udaja.

Procesni provdzani seSSLv ptipadé, kdy je referenéni rozhrani vyuzivdno k predavani
dokument( dle pravidel spisové sluzby. Toto se tyka jen téch situaci, kdy je obsahem skutecné
dokument a nejedna se tedy jen o preddvani dat.

ISSV bude vyuZivat eGON sluzby dostupné prostrednictvim ISZR pro ziskani udaja ze:

Registru obyvatel

Registru osob

Agendového informacniho systému vyrozumivaciho

Prevodnik identifikatord ORG (pro feseni vyjimek zpracovani AIFO)

A kompozitni sluzby ISZR pro ziskani udajl v pfipadé, Ze pozadované Udaje nejsou v ZR vedeny z:

Agendového informaéniho systému cizincl

ISSV bude dale vyuZivat Informacni systém sdilené sluzby (ISSS), ktery je zdkladnim rozhranim
propojeného datového fondu verejné spravy. Tento informacni systém je uréen pro sdileni informaci
mezi jednotlivymi agendovymi informacnimi systémy. Integrace s ISSS bude vyuzita pro komunikaci s:

Portalem Obcana pro pfedavani osvédceni o digitdlnim Ukonu
Kontaktnim mistem verejné spravy
REZA

Pro autentizaci pristupujicich uzivatel( bude ISSV vyuZivat

Narodni identitni autoritu (NIA) pro autentizaci verejnosti

Jednotny identitni prostor JIP/KAAS nebo Centrélni autentiza¢ni a autorizacni informacni
systém (CAAIS) pro autentizaci a autorizaci uzivatell informacniho systému verejné spravy
(ISVS), tedy ISSV

Nékteré ukony v rdmci spravy voleb vyZaduji vedeni spisu, protoZze nemohou byt plné automatizovany.
Proto bude nutné realizovat i integraci na spisovou sluzbu. Integrace na spisovou sluzbu bude
realizovana implementaci standardu NSESSS pro komunikaci se systémy spisovych sluzeb.

Nékteré z integrovanych systémi jsou dostupné pres internet. Centrdlni sluzby eGovernmentu jsou
pfistupné pouze prostrednictvim centralniho mista sdilenych sluzeb CMS. Bude tedy nutné zajistit jak
publikovani pfislusnych rozhrani do vefejného internetu, tak i do CMS a zdroven zajistit pfistup
k definovanym systém0m pres rozhrani (referencni rozhrani) v CMS.

3.4. DATOVA ARCHITEKTURA

Systém obsahuje zakladni informace o volic¢ich jako objekt ,Identifikator obyvatel“. Z tohoto objektu
jsou dédéna data do jednotlivych podskupin — volebni seznam, zastupce, kandidat, ¢len volebni komise
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atd. Dalsim zdkladnim datovym objektem je objekt ,Volby“, ktery obsahuje zdkladni informace ke
kazdym jednotlivym volbam. Spole¢né s objektem ,Volebni okrsek/volebni obvod” je moiné resit
volebni seznamy. Data jsou umisténa pouze jednou s jednotlivymi vazbami, v systému neexistuje
nékolik kopii dat pro jedny volby.

Principy organizace dat v systému budou nésleduijici:

e Bude existovat trvaly aktualizovany datovy kmen, ktery bude obsahovat:

o Bazi subjektl zaloZenou na evidenci AIFO — Identifikator obyvatel, kterda bude
prabézné aktualizovana z ROB

o Lokalni evidenci uzemni identifikace (RUIAN) vcéetné historie, kterd bude priibéziné
aktualizovana z RUIAN

o Ciselniky (volebni okrsky a obvody, typy voleb, zastupitelské trady, urady, systémové
¢innosti)

o Predpfipravené datové struktury uréené pro inicializaci instanci evidenci entit Volby,

Referendum, ePetice, Kandidatni listina, Volebni komise
e Aktudlni datové objekty vytvofené pro zajisténi konkrétnich procestd a vystupd v rémci
organizace a spravy voleb, naptiklad seznam voli¢l a kandidatni listiny
e Archiv aktualnich datovych objekt( uchovavany omezenou dobu zabezpedenych zplsobem
podle poZzadavkl pravnich predpist
e Datovy sklad obsahujici datové sady pro vytvareni statistickych pohledl a datové sady
otevienych dat pfipravenych k publikaci

Schéma datova architektura

Aktualizace <.
Iotearace 6] datové bize
Datové entity vytvofené inicializaci voleb By Prabizng akiualizované datové entity =]
Volby B Emin B . H
=
e e— | vole B Identifikitor £
voliéi
(XX X e
Zvoleny B Voliesky B
okrsek prikaz
1
Replika B
[ = Adresa B RUIAN
zafizeni <
s B Posadavek [ PoZadavek £
okrsek volby do EP v volby do EP
ciziné
Ciselniky B
Korespondenzni £
hlasovéni Ev. Spoleéné ciselniky =]
Ciselnik  E Ciselnik 5 Ciselnik  E Ciselnk B3
Sendtni Zastupitelsky Politickd Volebni kraj
obvod ifad strana
P Kandidani B Ciselnik  E Ciselnik 5 Ciselnik Uad 5 Ciselnk £
Kandidtni 4 listina Caového Volebni Volebni
e omezeni okrsek strana
= Ciselnik B Ciselnik Typ 5
Volebni 5 Registracni volebni
obvod Gfad strany
Registraéni = T
oF Kan it
(e 2 Aplikaéni role 5
Zmocnénec B
Statistiky B
Oprévnéna H i =]
Statistika
osob ow. Envea B ov. B
Seznam Spoleéné
voliéi Eselniky
Navrhujici 5
ow. Entita 5 OW. Entita 5 bW.Entia 5
ePetice Kandiddtni Okrskavé volebni
listina
Entita Okrskové ok = Entita ePetice 51 Zakladatel H
volebni komise @ >— petice Oteviené B
datové sady
Clenovk B T \
petice 1 Petent 1 Zaznamenivani =)
zijemee B
Provozni idaje =]
e Zgamo B zzmmo B e
wérend. H sz
el pistup k zméné tdaje il

ddaji
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Application process

Aktualizace datova baze

Aktualizace Udajl jiz evidovanych subjektd.
Probihd pouZitim standardni eGON sluzby
aisvCtiZmeny pro vyrozumivani o zméné
Gdaju a naslednym ¢tenim Udaja z ROB, CIS.

Data object Identifikator Obyvatel Komponenta mimo systém ISSV.
Predstavuje sluzby autentizace a pripadné
autorizace reprezentované systém NIA
a JIP/KAAS(CAAIS).

Data object Replika RUIAN Portdl pro verejnost zastresuje ¢ast pro

autentizovanou a ¢ast pro
neautentizovanou verejnost. Smérem

k uZivatellm je reprezentovan webovym
rozhranim pro vefejnost.

Data object

Seznam voli¢l a referenda
(Verejnost)

Realizuje aplikacni logiku poskytujici API
funkce pro pfristup k seznamu volici
a k referendlim pro verejnost.

Data object

Registr okrskovych volebnich
komisi (Vefejnost)

Realizuje aplikaéni logiku poskytujici API
funkce pro pfistup k registru okrskovych
volebnich komisi pro verejnost.

Data object

Nastroj ePetice (Verejnost)

Realizuje aplikacni logiku poskytujici API
funkce pro pfristup k ePeticim pro verejnost.

Data object

Registr kandidatnich listin
(Verejnost)

Realizuje aplikaéni logiku poskytujici API
funkce pro pfristup k registru kandidatnich
listin pro verejnost.

Data object

Seznam voli¢l a referenda

Realizuje aplikaéni logiku poskytujici API
funkce pro pfistup k seznamu volict
a k referenddm pro interni uZivatele.

Data object

Registr okrskovych volebnich
komisi

Realizuje aplikacni logiku poskytujici API
funkce pro pfristup k registru okrskovych
volebnich komisi pro interni uzivatele.

Data object

Nastroj ePetice

Realizuje aplikaéni logiku poskytujici API
funkce pro pfristup k ePeticim pro interni
uZivatele.

Data object

Registr kandidatnich listin

Realizuje aplikaéni logiku poskytujici API
funkce pro pfistup k registru kandidatnich
listin pro interni uZivatele.

Data object

Statistika

Umoznuje definovat vlastni pohledy na
predpfipravené datové sady. Tyto datové
sady naplini datovy sklad pomoci ETL nebo
obdobného nastroje z dat jednotlivych
registra.

Data object

Modul spravce ISSV

Aplikace pro spravce umozni realizovat
administraci a spravu informacniho
systému v oblastech:

e Sprava entit

e Archivace

e Inicializace

e Notifikace

e  Aktualizace dat

e Spravu planovanych uloh
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Data object

Potvrzeni o digitalnim ukonu

Komponenta realizujici vytvoreni a predani
osvédceni o digitalnim Ukonu dle zakona
¢. 12/2020 Sb., o pravu na digitalni sluzby.

Data object

Integrace

Realizuje aplika¢ni rozhrani k externim
informacnim systém0m. Toto aplikacni
rozhrani konzumuje sluzby spisové sluzby,
ISSS, ISRZ a poskytuje sluzby ISSS,
vyuZitelné i pro vydej dat a seznama.
Alternativni moZnosti datového vydeje
zmapuje preimplementacni analyza.

Data object

Spisova sluzba

Komponenta mimo systém ISSV. Poskytuje
rozhrani NSESSS pro Cteni i zapis
dokumentud.

Data object

ISSS

Komponenta mimo systém ISSV. Informacni
systém sdilené sluzby dle zdkona
¢.111/20009 Sb., o zakladnich registrech.

Data object

ISZR

Komponenta mimo systém ISSV. Informacni
systém zakladnich registrli dle zakona
¢. 111/20009 Sb., o zakladnich registrech.

Data object

ISDS

Komponenta mino systém ISSV. Informacni
systém datovych schranek

Data object

REZA

Komponenta mino systém ISSV. Registr
zastupovani.

Data object

AIS ROB

Komponenta mimo systém ISSV. Zakladni
registr obyvatel dle zakona ¢. 111/2009 Sb.,
o zakladnich registrech.

Data object

AIS ROS

Komponenta mimo systém ISSV. Zakladni
registr osob dle zakona ¢. 111/2009 Sb.,
o zakladnich registrech.

Data object

RUIAN

Komponenta mimo systém ISSV. Zakladni
registr Uzemni identifikace, adres a
nemovitosti dle zdkona €. 111/2009 Sb.,
o zakladnich registrech.

Data object

AIS CIS

Komponenta mimo systém ISSV. Informacni
systém cizinct podle zdkona €. 326/1999
Sb., o pobytu cizincli na Gzemi Ceské
republiky.

Data object

ORG

Komponenta mimo systém ISSV. Pfevodnik
identifikatort zakona ¢. 111/20009 Sb.,
o zakladnich registrech.

Data object

AISV

Komponenta mimo systém ISSV. Informacni
systém vyrozumivani dle zakona
¢. 111/20009 Sb., o zakladnich registrech.

Data object

Entita seznam voli¢d

Zajistuje perzistenci dat pro seznam volicl
a referenda.

Data object

Entita Kandidatni listiny

Zajistuje perzistenci dat pro registr
kandidatnich listin.

Data object

Entita ePetice

Zajistuje perzistenci dat pro nastroj ePetice.

Data object

Entita Okrskové volebni komise

Zajistuje perzistenci dat pro registr
okrskovych volebnich komisi.
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Typ prvku

Jméno prvku

Popis prvku

Data object

Statistika

Datovy sklad skladajici se z datovych sad
pro vytvareni datovych pohledi a vystupt
na zakladé definovatelnych hledisek.

Data object

Spolec¢né ¢iselniky

Zajistuje perzistenci dat pro Ciselniky
véetné jejich predchozich udaja.

Data object

Replika RUIAN

Lokalni aktualizovana kopie RUIAN
obsahujici historii idaji pro zajisténi
integrity dat v prabéhu a po volbach.

Application service

Inicializace voleb

Reprezentuje aplikacni sluzbu, kterou zajisti
ISSV.

Application service

Archivace voleb

Reprezentuje aplikacni sluzbu, kterou zajisti
ISSV.

Application service

Inicializace, aktualizace a sprava
entit

Reprezentuje aplikacni sluzbu, kterou zajisti
ISSV.

Application service

Provoz systému

Reprezentuje aplikacni sluzbu, kterou zajisti
ISSV. Zajisténi definovanych SLA na Urovni
aplikaéni architektury, ktera zahrnuje
aplika¢ni a platformovy software je

v kompetenci Poskytovatele ISSV.

Application service

NahliZzeni na Udaje

Reprezentuje aplikacni sluzbu, kterou zajisti
ISSV.

Application service

Provoz monitoringu

Reprezentuje aplikacni sluzbu, kterou zajisti
ISSV. Monitoring stavu komponent
aplika¢ni architektury je nezbytny pro
zajisténi provozu a vyhodnocovani SLA.

Application service

Bezpelnost

Reprezentuje aplikacni sluzbu, kterou ISSV
umozni splnit definované pozadavky na
bezpecnost systému podle provedené
analyzy rizik a v souladu s pravnimi
predpisy o kybernetické bezpecnosti. Dale
IS implementuje zaznamendvani udalosti
tak, aby je bylo moiné z jednoho mista

v kazdém DC preddvat k vyhodnoceni na
SIEM sluzbu poskytovanou provozovatelem
DC.

Application service

Notifikace

Reprezentuje aplikacni sluzbu, kterou
zajistuje ISSV.

Application service

Rizeni zmén

Reprezentuje aplikac¢ni sluzbu, kterou
architektura 1SSV umozni realizovat.
Aplika¢ni komponenty musi pomoci
dokumentace a fizeni API, fizenim

a dokumentaci verzi a dostupnosti
repository balickl a kontejnerd spravné
reagovat na pozadavky ITIL procest tykajici
se fizeni zmén a probléma v systému.

3.5. TECHNOLOGICKA ARCHITEKTURA

Objednatel a jeho Poskytovatel infrastruktury zajisti technologickou IT a komunikac¢ni architekturu
formou sluzby poskytovanou statnimi datovymi centry. Tato datova centra splfuji pozadavky pro provoz
prvk kritické informacdni infrastruktury. Poskytované sluzby budou poskytovany jako cloud computing
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sluzby v souladu s pozadavky vyhlasky ¢. 316/2021 Sb., Vyhlaska o nékterych pozadavcich pro zapis do
katalogu cloud computingu. Tyto sluzby je Poskytovatel infrastruktury schopen zabezpedit v rozsahu
podminek bezpecnostni Urovné nabizeného cloud computingu 3 — Vysoka s predpokladem budouciho
zajisténi bezpecnostni Urovné 4 - Kriticka.

V rdmci zajisténi technologické IT a komunikacni architektury budou poskytovany nasledujici sluzby:

e Sitova konektivita (CMS2, pfipadné internet)

e VPN pfistup pro Poskytovatele aplikace

e Firewall

e Loadbalancing

e Advanced WAF

e VPN, site to site a uZivatelska VPN

e Vypocetni vykon v podobé virtualnich server(i x86 (VMware, AzureStack) a IBM Power

e Diskové ulozisté na diskovych polich

e  Zajisténi provozu a podpory (véetné patchovani) operacnich systémd OS AlX, 7.3 a 7.2 Linux
RHEL 9 a 8, Windows Server 2022 a 2019

e Hardening operacnich systém dle CIC Benchmarks

e Databazova platforma MS SQL, PostgreSQL 15.X, 14.X, 13.X a OracleDB

e Zalohovani s vyuZitim IBM Spectrum Protect

e Dohledové centrum zajisti provozni dohled IT v rezimu 24x7

e Bezpecnostni dohled prostfedi 24x7 SOC + Incident response zahrnuje bezpecnostni
monitoring a log management

e Service Desk

e Testy (Disaster recovery, provozni)

e Mailové sluzby

Soucdsti sluzeb datovych center je i spravovana kontejneriza¢ni platformy Red Hat OpenShift a Azure
Kubernetes Service (AKS).

Uvedené sluzby budou poskytovany tak, jak jsou popsany v katalogu nabizenych sluzeb. Katalog sluzeb
SPCSS je vefejny dokument, dostupny na strance https://www.dia.gov.cz/oha/katalog-cloud-
computingu/nabidky-sluzeb-cloud-computingu-zapsanych-poskytovatelu/

pod odkazem:

https://www.dia.gov.cz/wp-content/uploads/2023/03/eGc-Nabidka cloud computingu-
laaS PaaS SaaS c 1-2021 spol Statni pokladna Centrum sdilenych sluzeb - 20230119.pdf

Technologickd architektura umozni:

e Provoz v hybridnim reZimu v on-premise virtualizovaném prostfedi DC a ve virtualizovaném
prostredi cloudd.

e Vysokou dostupnost aplikace provozované ve virtualizovaném prostredi v reZimu active-passive
v obou DC s online provadénou datovou replikaci a s moZnosti transparentniho presunu dat
a replikace mezi obéma DC v ptipadé vzniku poruchy nebo havarijni situace. V pfipadé sluzeb
postavenych nad platformou AzureStack je nutné vysokou dostupnost fesit na Urovni aplikace.

V rdmci technologické architektury datovych center budou vytvofena minimalné prostredi:

e Testovaci
e Preprodukéni
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e  Produkéni

PoZzadované systémové zdroje budou definovany poctem stavebnich blokl podle katalogu nabizenych
sluzeb.

Pro tato prostredi bude pouZito minimalné 5 serverll v kazdém DC (5 kubernetes nodd, nebo 3x
aplikaéni + 2x DB servery) nebo adekvatni platformové sluzby AzureStack.

Aplikacni architektura bude umoznovat pti vysoké zatézi provoz v hybridnim rezimu, a to tim zplsobem,
Ze aplikacni komponenty pro vetrejnost budou provozovany v privatni ¢asti eGovernment cloudu.

MozZnosti feSeni vysoké dostupnosti na Urovni laaS sluZzeb DC jsou zndzornény na nasledujicich
schématech.

Schéma — virtualni server replikovany active-passive

Sluzby infrastruktury - virtualni server replikovany pies 2 datova centra - active- passive

Administrtor dodavatele systému Uzivatel
T _y o
|l <pfistupuje> <pfistupuje>
e by Fo——- <pfistupyjer-————=--——--——--——----— . I
i 1
Primarni DC : Zalozni DC } I
|
¥ i L]
DNS Load Balancer (=) } DNS Load Balancer ()
|
Internet (O Extranet O ! Internet O Extranet O
DNS DC DNSDC | DNS DC DNSDC
<pfistupuje> }
1 | \
| | i
¥ | ¥
W | Fw
I
T | T
1 | i
¥ | ¥
o ¥ =)
VPN koncentratdS | _____ Lead Balancer VPN koncentratdS |______ Load Balancer
(Primarni DC) : (Zalozni DC) :
i | i |
! <souvisi> | <souvisi>
L | ¥ |

Virtualni server (replikovany) - aktivni Virtualni server (replikovany) - neaktivni

\ \
<podporuje> <podporuje>
4 o L

o
Oheatni e (e
Provozovana aplikace e Provozovana aplikace ki) b
<realizujex <realizuje>
Aplikacnisluzby (9 Aplikacnisluzby (9
dodavané jako soucast dodavané jake soucast
infrastruktury infrastruktury
(@) ()
Sluzby systémové virtualizace Sluzby systémoveé virtualizace
<podporujes <podporuje> <podporuje> <podporuje> <podporujes <podporujes
| | | | | |
Fyzicky server Diskové pole Backup storage Fyzicky server Diskové pole Backup storage
(Primarni DC) STOR1 (Primarni (Zalozni DC) STOR1 (Zalozni
4 DC) DC)
T T
. ! f '
\ I - 2 |
*********** A-—--——————-——-<komunikyje> - ——————--———————-———————— H
“

Schéma — virtudlini server neredundantni active-active v AzureStack
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Sluzby infrastruktury - virtualni server - neredundanti - pies 2 datova centra v prostiedi Azure Stack Hub - activeractive

Uzivatel

o Ee T
<pfistupuje> }

| !
! <piistupuje>

DC Vapenka 1 DC Zeleneé i
| |
¥ L
DMS Load Balancer [(); DNS Load Balancer )
Internet (2 Extranet O| - g opler Internet O Extranet OO
———————————— givni nikages ——————————--%
DNS DC DNS DC i romunikace DNS DC DNS DC
T T
I I
¥ ¥
o o
FW Vapenka FW Zelenet
T T
| |
¥ ¥
o o
Load Balancer Load Balancer
T T
| |
| |
i i
¥ ¥
Virtualni server AzS (neredundantni) - aktivni Virtudlni server AzS (neredundantni)- aktivni/
pasivni
<podporuje> <podporuje>
Provozavana aplikace Provazavana aplikace
T I
| |
| <realizujex> ! <realizuje>
¥ ¥
VirtudIni DB server (neredundantni) Virtudlni DB server (neredundantni) -
- aktivni o active-standby / synchomaus commit-——————— aktivni/pasival
<realizuje> <realizuje>
o (an]
Sluzby systémové virtualizace AzS Sluzby systémoveé virtualizace AzS
<podporuje> <podporuje> <podporuje> <podporuje>

Azure Stack Hub Diskové zdroje Backup storage Azura Stack Hub Diskové zdroje Backup storage
(DC Vdpenka) AzS (DC Vapenka) (DC Zeleneg) AzS (DC Zeleneg)

i

Rozdéleni pusobnosti a kompetenci vramci Technologické a komunikaéni infrastruktury
poskytovanych jako sluzba datovych center.

Pro serverové komponenty plati pfedpoklad, Ze uZivatelé na Urovni OS, DB nebo dalSich poskytovanych
sluzeb pro potreby instalace, administrace nebo podpory provozu jsou vytvareni, udrZovani
a spravovani Poskytovatelem infrastruktury a pomoci jeho nastrojl. Autentizace probiha lokalné na
Urovni serveru.

Opravnéni pro softwarové komponenty, které jsou soucasti sluzeb Poskytovatele infrastruktury, jsou
pfidélovana v souladu s poZadavky instalovanych, resp. provozovanych aplikaci, nicméné nejvyssi
Uroven opravnéni (root, admin) nejsou pridélovana mimo pracovniky Poskytovatele infrastruktury.
V pripadé, ze v rdmci sprdvy Zivotniho cyklu aplikace (instalace, upgrade) jsou tato opravnéni nezbytna
pro provedeni zasahu, jsou zajisténa prostfednictvim soucinnosti Poskytovatele infrastruktury pfi
zachovani principu kontroly 4 oci.

Vzdaleny pfistup tzv. VPN je poskytovan v rdmci sluzeb DC Poskytovatele infrastruktury pro potreby
administrace, zpravidla pro potfeby Poskytovatele, a to jak pro fazi implementaci, tak pro fazi provozni
podpory. Pfistupy jsou poskytovany na zakladé bezpecnostnich pristupovych profilli opraviujicich
pfistoupit pouze ke sluzbam, které jsou soucdsti sluzeb reseni.

Centrdlni sluzby spravy uzivateld IS na Urovni administrace aplikace (IDM, LDAP nebo AD), pokud je
Poskytovatel potfebuje jako soucast navrzené architektury, musi byt soucasti dodavky nabizeného IS.
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PoZadavky na spravu uZivatell aplikace véetné jejich autentizace je soucasti funkénich a technickych
poZadavkud poptavaného IS.

U vSech SW komponent, pouZivanych jako soucast sluzeb, je dodrZovano pravidlo priibézné aktualizace.
V rdmci sluzeb jsou provozovany aktudlni uvolnéna nebo maximadlné jedna predchozi uvolnéna verze
(pro hlavni verzi — major release), pfipadné aktudlni nebo maximalné dvé predchozi uvolnéné verze
(pro vedlejsi verzi — minor release).

Update Ci upgrade SW komponent, které jsou soucasti sluzby, je provadén jako soucast fizeni Zivotniho
cyklu aplikaci v rdmci procesl podpory Poskytovatele infrastruktury a jsou soucasti ceny sluzby.
Poskytovatel infrastruktury stanovuje plan upgrade a update jim zpracovanych SW komponent, ktery
projedndva se Objednatelem a Poskytovatelem tak, aby pldnované ¢innosti minimalné zasahovaly do
vyuzivani sluzeb a procesli podpory IS a sluzeb, nicméné stile plati vySe uvedené pravidlo
podporovanych verzi softwaru.

Poskytovatel se zavazuje, ze pfi dodrzovani téchto pravidel, at uz béhem implementace nebo béhem
podpory produktivniho provozu, zajisti Poskytovali infrastruktury plnou soucinnost ve vSech ¢astech
feSeni, za které je odpovédny.

Licence potfebné pro zajisténi sluzby spravy OS jsou jeji soucasti. V pfipadé virtualizac¢ni platformy
VMWare je sluzba spravy OS podporovana vyhradné pro OS Linux. V ptipadé virtualizacni platformy
Azure Stack je sluzba spravy OS podporovana pro OS Windows i OS Linux.

Licence v$ech ostatnich softwarovych produktd, které nejsou souéasti sluzby, musi byt zajistény jako
soucast dodavky IS.

Objednatel zdrovenn upozornuje, ze softwarové licence, které jsou soucdsti sluzeb, jsou oSetrené
s ohledem na licenéni podminky ptislusného vyrobce. Pro softwarové licence, které Poskytovatel
nabidne jako soucast dodavky IS, musi byt Poskytovatelem garantovano, Zze nebudou zavislé na
metrikach, jejichz splnéni by omezovalo provozni a organizacni procesy Poskytovatele infrastruktury
(napt. licence pro SW produkty, které jsou vazany na fyzické CPU).

Sluzba Provozni dohled poskytuje monitoring infrastruktury DC, siti, HW, operacnich systém, databazi
a aplikaci. Zajistuje sbér udalosti v jednotlivych vrstvach a ¢astech systémi, které by mohly mit vliv na
spravny chod aplikaci v pfipadé vyskytu definované odchylky od standardnich poZadovanych hodnot.
Konfigurace odesilani logli ze zdrojl navrhovaného feSeni do nastroji provozniho dohledu bude
provedena Poskytovatelem v soucinnosti s administratory Poskytovatele infrastruktury a Objednatele.
Nahled do provozniho dohledu pro Poskytovatele neni standardné poskytovan.

Bezpecnostni monitoring pokryva vybrané povinnosti definované zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpecnosti. Specifika dle klasifikace informaci a povahy spravovaného systému (jako KIl, VIS) jsou ze
strany Objednatele uréeny provadéci smlouvou.
Jedna se o tyto opatreni:

e  § 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentd

e § 22 Zaznamendvani udalosti informacniho a komunikaéniho systému, jeho uZivatell

a administratord

e § 23 Detekce kybernetickych bezpecnostnich udalosti
e § 24 Sbér a vvhodnocovani kybernetickych bezpecénostnich udalosti
e § 31 Kategorizace kybernetickych bezpeénostnich incidentt

e § 32 Forma a ndleZitosti hldseni kybernetickych bezpecnostnich incidentt
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Soucdsti sluzby Bezpecnostni monitoring je rovnéz:

e Vulnerability management (sprava zranitelnosti) pro provérovani evidovanych aktiv na
dostupné zranitelnosti.

e Pravidelny reporting o stavu sluzby, udalostech a incidentech

e Pfistup je poskytnut pouze urcenym pracovniklim Objednatele do prostifedi SIEM, kde mohou
sledovat aktivity, které generuji monitorované systémy.

Konfigurace odesilani logli ze zdroji navrhovaného feseni do SIEM bude provedena Poskytovatelem
v soucinnosti s administratory Poskytovatele infrastruktury. Pro zajiSténi korektni interpretace je
Poskytovatel povinen dodat popis aplikaénich logl a postup pro incident response.
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4. POZADAVKY NA FUNKCIONALITY

4.1. MODUL SEZNAM VOLICU

4.1.1. UVOD
Cile:

e vytvoreni jednotného seznamu voli¢d nahrazujiciho dosavadni stalé, zvlastni a dodatkové
seznamy

e zruSeni mistni pFislusnosti pro nékteré ukony, napt. pro vydani voli¢ského prikazu

e umoznéni pristupu voli¢e ke svym datlim

e umoznéni elektronizace ukonl obc¢ana ve vztahu k Ucasti ve volbach, ne vsak vlastniho
provedeni volby

e snizeni chybovosti a snizeni administrativni zatéze

e Udaje o voli¢ich pro volby do zastupitelstev izemnich samospravnych celkl, Parlamentu
Ceské republiky, Evropského parlamentu, volbu prezidenta a referenda.
e Provozni data monitorujici ¢innost systému a pristup k osobnim udajim.

4.1.2. DATA

Udaje vedené v seznamu voli¢( jsou stanoveny v § 23 odst. 1 a7 3, jejich zpfistupfiovani je stanoveno
v § 24 odst. 1 a 2 [NZSV].

Udaje o voli¢i vedené podle § 23 odst. 1 NZSV (datum narozeni, statni ob&anstvi, adresa a druh pobytu)
se ze systému odstranuji poté, co dojde k Uumrti subjektu Gdajl nebo, jde-li o cizince, k ukonéeni pobytu.

Udaje o voli¢i vedené podle § 23 odst. 2 NZSV (jméno, pfijmeni a dal$i Gdaje specifické pro konkrétni
volby) se v informacnim systému uchovavaji po dobu 90 dnid ode dne vyhlaseni vysledkd voleb.

Tabulka 1 — Prehled entit

nazev entity Popis

Adresa Podmnozina RUIAN obsahujici udaje potfebné spravu voleb.

Ciselnik Senatni obvod Ciselnik senatnich volebnich obvod.

Ciselnik Urad Ciselnik méstskych (Fadu, méstskych dasti nebo obvod(i a dal$ich Gradi podilejicich se na organizaci voleb.
Ciselnik Volebni kraj Ciselnik volebnich krajd.

Ciselnik Zastupitelsky tfad | Ciselnik zastupitelskych GFad(i Ceské republiky.

Korespondenéni hlasovani Zaznam o vydani pisemnosti ke korespondenénimu hlasovani.

Pobyt v zafizeni Oznameni spravce zafizeni o pobytu voli¢e na adrese zafizeni.

PoZadavek volby do EP Oznameni cizince o volbé do Evropského parlamentu na tizemi Ceské republiky.

Replika RUIAN Pravidelné aktualizovana kopie RUIAN obsahujici historii.

Volby Atributy voleb.

Volby do EP v ciziné Oznameni o volbé do Evropského parlamentu mimo tzemi Ceské republiky.

Identifikator obyvatel Identifikacni udaje volice nebo osoby, kterd se ma stat voli¢em v rozsahu § 23 odst. 1 NZSV

Voli¢ Osobni Udaje a dalsi atributy volie potfebné spravu voleb.

Voliésky prikaz Zéaznam o vydani voli¢ského prikazu opraviiujiciho k volbé v jiném volebnim okrsku nez domovském.
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nazev entity Popis

Zv|45tni okrsek Zaznam o zmé&né& domovského volebniho okrsku na volebni okrsek vedeny pHi zastupitelském Gfadé CR.

Zvoleny okrsek Z4znam o zméné domovského volebniho okrsku na volebni okrsek zvoleny volicem.

4.1.3. CINNOST!
Inicidlni naplnéni datové bdaze

PFi pInéni datové baze jsou kvali bezpecnosti dat vylouéeny prenosy dat na pamétovych médiich a jsou
pouZzity vyhradné standardni sluzby zakladnich registru.

Inicidlni naplnéni Gdaju entity Identifikator obyvatel, tzn. identifikacnich Gdajd voli¢l a osob, které se
maji stat volici, probéhne z registru obyvatel ziskdnim AIFO relevantnich fyzickych osob prostfednictvim
eGON sluzby iszrPodejMapaAifo a naslednym ¢tenim Udajl data narozeni, statni prislusnosti a adresy
pobytu téchto osob standardni sluzbou robCtiHromadneAifo2, pfipadné aiscCtiAifo2 pro ziskani druhu
pobytu cizincd.

Inicidlni naplnéni entity Replika RUIAN probéhne daty ze souborl VFR (vyménného formatu RUIAN),
jejichz adresy jsou predany sluzbou ruianSouboryDat.

Aktualizace datové baze

Aktualizace Udaju jiz evidovanych subjektd entity Identifikator obyvatel probihd pouZitim standardni
eGON sluzby aisvCtiZmeny pro vyrozumivani o zméné Udajl a naslednym ¢tenim Udaji z ROB sluzbou
robCtiHromadneAifo2 s vynechanim zrusenych zaznamu subjekt(, jejichZ AIFO je obsaZeno ve vystupu
orgCtiZmenyAIFO. Pro cizince se sluzbou aisvCtiZmeny zjistuje pfipadna zména druhu pobytu, ktera se
nasledné nacte sluzbou aiscCtiAifo2.

Béhem aktualizace je nezbytné resit zmény AIFO vzniklé v disledku slu¢ovani nebo rozdélovani identit
v editorskych systémech. Zaznamy, jejichz identifikdtor je obsaZen ve vystupu orgCtiZmenyAIFO jsou
zruseny.

Aktualizace entity Identifikator obyvatel doplnénim o Udaje subjekti nové zarazenych do ROB probiha
pouzitim standardni eGON sluzby aisvCtiZmenyZaloz pro vyrozumivani o zméné Udaji a naslednym
¢tenim Udaja z ROB sluzbou robCtiHromadneAifo2, pfipadné aiscCtiAifo2 pro ziskani druhu pobytu
cizincl.

Pokud je entita Volic pro konkrétni volby v aktualizovatelném stavu, tzn. v ¢asovém intervalu
ohrani¢enym vyhlasenim voleb a zahdjenim generovani seznamd voli¢d, probiha i aktualizace jejich
udaju.

Aktualizace Repliky RUIAN probiha s pouzitim eGON sluzby ruianCtiSeznamZmen, ktera ziska informace
o zménach prvkl uzemni identifikace. Aktualizace bude probihat v intervalech 30 minut, aby se zajistila
aktudlnost dat uzemni identifikace potfebna pro on-line ¢innosti. Na data jednotlivych zménénych
prvk( se dotazuje pomoci eGON sluzeb E35a aZ E35t.

Tabulka 2 — Cinnosti — Systém

proces

SY01 uzavreni seznamu volicd
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Tabulka 3 — Cinnosti — Obec

S5 MINISTERSTVO VNITRA
28 CESKE REPUBLIKY

proces
0B01 zapis do volebniho okrsku na zakladé pobytu v zafizeni

0B02 zruSeni zépisu do volebniho okrsku na zakladé pobytu v zafizeni
0B03 zapis do jiného volebniho okrsku

0B04 zruSeni zépisu do jiného volebniho okrsku

0B05 zruSeni zapisu pro volbu u zastupitelského Gfadu

0OB06 z4pis cizince pro volby do EP

0BO07 zruSeni zapisu cizince pro volby do EP

0OBO08 vydani voli¢ského priikazu

0B09 ovéfeni (vyhledani) vydani voli¢ského prikazu

0B10 ovéfeni zapisu voliCe na jeho Zadost

0B11 sestaveni rozdélovniku pro distribuci volebnich tiskovin voli¢im
0B12 stazeni vypist ze seznamu volic

0OB13 vytvoreni pomocného vypisu ze seznamu voli¢d pro zafizeni
OB14 statistiky

0B15 zapis referenda

0B17 kontroly

0OB18 vytvofeni seznamu hlasujicich pro mistni referendum

Tabulka 4 — Cinnosti — Krajsky tirad

proces

KRO1

zapis referenda

Tabulka 5 — Cinnosti — Zastupitelsky tirad

proces
ZU01 zapis pro volbu u zastupitelského Ufadu

ZU02 zruSeni zapisu pro volbu u zastupitelského uradu
ZU03 vydani voli¢ského prikazu

ZU04 vydani pisemnosti pro korespondencni hlasovani
ZU05 stazeni vypist ze seznamu voli€d

ZU06 zapis do jiného volebniho okrsku

ZUo7 zrueni zépisu do jiného volebniho okrsku

Tabulka 6 — Cinnosti — Ministerstvo vnitra

proces
MV00 zapis voleb

MV01 zapis Udaje o zapsani ¢eského ob&ana pro volby do EP v ciziné
MV02 nahliZeni do seznamu voli¢d
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proces
MV03 pokyn k uzavieni seznamu pro volby konané na celém tizemi a pro volby do Senatu
MV04 Povéreni POU k zastupovani OU

MV05 ZruSeni povéfeni POU k zastupovani OU

Tabulka 7 — Cinnosti — Voli¢

proces
VOO1 zapis do jiného volebniho okrsku
V002 zrueni zapisu do jiného volebniho okrsku
V003 zapis cizince pro volby do EP
V004 zruSeni zapisu cizince pro volby do EP
V005 vydani voli¢ského priikazu
V006 ovéreni zapisu volice
VOo7 zadost o korespondenéni hlasovani
4.2. MODUL REGISTR KANDIDATNICH LISTIN
4.2.1. UVOD
Cile:
e vytvoreni, podani, kontrola a registrace kandidatnich listin,
e pfiprava podkladd pro vyrobu hlasovacich listkd,
e dalkovy pfistup volebni strany k nastrojim pro vytvoreni kandidatni listiny,
e dalkovy pfistup verejnosti k pfehledu volebnich stran a ndhledm hlasovacich listka.
Obsah:
e obecné udaje o podminkach registracniho fizeni,
e Udaje z elektronickych formulari uloZzenych v informacnim systému volebnimi stranami,
e Udaje z podanych kandidatnich listin uvedené vcéetné osobnich udaja kandidatl a zvlastnich
naleZitosti stanovenych zakonem o volbach,
e Udaje o pribéhu a vysledku registracniho fizeni a obsah registrovanych kandidatnich listin,
e Udaje o historii pfistupl a zmén v obsahu registru kandidatnich listin,
e datové ulozisté s elektronickymi obrazy dokumenti registracniho fizeni,
e vystupy pro pfipravu a vyrobu hlasovacich listkd a ndhledy hlasovacich listka.

Udaje vedené v registru kandidatnich listin jsou stanoveny v § 25 odst. 1, pfistup do registru je stanoven
v § 25 odst. 2 aZ 5, skarta¢ni Ih(ta je stanovena v odst. 6 [NZSV].

4.2.2. DATA

Tabulka 8 — Prehled entit

nazev entity popis

Volby atributy voleb (totoZna s entitou volby uvedenou v Seznamu voli¢l)
Volebni obvod atributy volebniho obvodu

Registracni urad UFad vedouci registracni fizeni

Ciselnik Registraéni tfad Ciselnik registracnich uradd
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nazev entity

popis

Podminky registrace

podminky registracniho fizeni

Kandidatni listina

atributy pro vytvoFeni a ovéfeni kandidatni listiny a vytvofeni vystupli pro vyrobu hlasovacich listku.

Kandidat

atributy pro identifikaci kandidata, tdaje o politické pfisluSnosti, navrhujici strané, pofadi na kandidatni listiné

Zmocnénec

atributy pro identifikaci zmocnénce nebo jeho nahradnika, kontakini Udaje

Opravnéna osoba

atributy pro identifikaci osoby opravnéné jednat jménem volebni strany, jeji kontaktni (daje

Navrhujici

atributy pro identifikaci navrhujiciho subjektu, datum zpfistupnéni petice k podepisovani

Ciselnik Politicka strana

rejstfik politickych stran a politickych hnuti vedeny s omezenou polozkovou skladbou

Ciselnik Volebni strana

giselnik volebnich stran navazujici na &iselnik CSU

Zmény kandidatni listiny

zmény (dajl a stavli kandidatnich listin

4.2.3. CINNOSTI

Tabulka 9 — Cinnosti — Zmocnénec

proces
ZM01 zalozZeni UCtu zmocnénce

ZM02 podani kandidéatni listiny

ZM03 autorizace kandidatni listiny

ZM04 zobrazeni stavu podani kandidatni listiny

Tabulka 10 — Cinnosti — Registracni vifad

proces
RU00 Zvefejnéni podminek registracniho fizeni

RUO1 Uprava volebnich obvodt

RU02 Zobrazeni seznamu podani kandidatnich listin

RU03 Kontrola shody podané a autorizované verze kandidatni listiny
RU04 Kontrola udajl kandidatni listiny

RU05 Kontrola duplicit

RU06 Kontrola petic

RUO07 Registrace kandidatni listiny

RU08 Losovani Cisel volebnich stran

RU09 Odvolani/vzdani se kandidata

RU10 Odvolani zmocnénce

RU11 Ustanoveni nového zmocnénce

RU12 Schvaleni kandidatni listiny pro tisk hlasovacich listk(
RU13 Uvolnéni kandidatnich listin pro tisk hlasovacich listk
RU14 Schvaleni tiskové podoby hlasovacich listkd

RU21 Zpfistupnéni pro CSU
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Tabulka 11 — Cinnosti — Systém

proces

SY00 Inicializace

SY01 Zpfistupnéni pro CSU

Tabulka 12 — Cinnosti — Ministerstvo vnitra

proces
MV00 Zapis voleb
MV01 NahliZzeni do kandidatnich listin
MV02 Nahlizeni do UloZisté dokumentd
MV03 Nahlizeni do UloZisté hlasovacich listk{
MV04 Sprava ¢iselniku

Tabulka 13 — Cinnosti — Cesky statisticky irad

proces

SU01 Prevzeti dat

Tabulka 14 — Cinnosti — UDHPSPH

proces
uDo01 Nahled na kandidatni listinu

Tabulka 15 — Cinnosti — vyrobce hlasovacich listkii

proces
VLO1 Prevzeti dat pro vyrobu hlasovacich listku
VL02 Predani hlasovacich listkil ke korekturam

Tabulka 16 — Cinnosti — Verejnost

proces
VEO1 Pfehled volebnich stran
VEO02 Zobrazeni hlasovacich listku
VEO03 Zobrazeni kandidatnich listin

4.3. MODUL REGISTR CLENU OKRSKOVYCH VOLEBNICH KOMIS|

4.3.1. UVOD
Hlavnim cilem registru ¢lenl okrskovych volebnich komisi je

e usnadnéni komunikace kandidujicich subjektl s obcemi pfi delegovani ¢leni okrskovych
volebnich komisi a
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e poskytnuti nastroje pro ustanoveni okrskovych volebnich komisi.

Udaje vedené v registru okrskovych volebnich komisi jsou stanoveny v § 26 odst.1 a 2, jejich
zptistupnovani je stanoveno v § 26 odst. 3 az 5 [NZSV].

Udaje o ¢lenech okrskovych volebnich komisi se v informaénim systému uchovavaji po dobu 90 dnd
ode dne ukonceni ¢innosti vSech okrskovych volebnich komisi v pfislusnych volbach.

4.3.2. DATA

Tabulka 17 — Prehled entit

nazev entity Popis

OVK okrskové volebni komise

Clen OVK ¢len OVK (delegovany a jmenovany &len a Clen, ktery sloZil slib) a nahradnik

Zajemce zajemce o vykon Cinnosti ¢lena komise z $iroké vefejnosti

Povéfena osoba osoba povéfena zmocnéncem (nezavislym kandidatem, navrhujicim obcanem) delegovanim ¢lenli OVK

4.3.3. CINNOSTI

Tabulka 18 — Cinnosti — Systém

proces

SY01 ZaloZeni seznamu OVK

Tabulka 19 — Cinnosti — Ministerstvo vnitra

proces
MVO01 Pridéleni pfistupu politickym stranam v prezidentskych volbach
MV02 Viystup agregovanych daju
MV03 Pristup k Udajim

Tabulka 20 — Cinnosti — Zmocnénec

proces
ZM01 Ur&eni povéfené osoby
ZM02 Delegovani ¢lend OVK
ZM03 Vytvofeni profilu povéfené osoby

Tabulka 21 — Cinnosti — Povéiend osoba

proces

PO01 Delegovani ¢lend OVK
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Tabulka 22 — Cinnosti — Zdjemce
proces
ZA01 Pfihl&Seni zajemce
ZA02 Editovani tdaju zajemce
ZA03 Zru8eni zdznamu zajemce
Tabulka 23 — Cinnosti — Obec
proces
0B01 NapInéni seznamu OVK
0B02 Ovéfeni delegovanych osob
0B03 Kontrola duplicit
0B04 Rozdéleni do OVK
OB05 Automatické rozdéleni do OVK
OB06 Jmenovani ¢lend OVK starostou
0B07 Rozesilani pozvanek
0B08 Zobrazeni a editace OVK
0B09 Modul odmén
OB11 Prihlaseni zajemce
0B12 Editovani idaju zajemce
0B13 ZruSeni zaznamu zajemce
Tabulka 24 — Cinnosti — Verejnost
proces
VEO1 Pristup k vefejnym udajim OVK

4.4. MODUL PRO SESTAVOVANI ELEKTRONICKYCH PETIC

4.4.1. OVOD
Nastroj pro sestavovani elektronickych petic, dale jen ePetice, slouzi volebnim subjektlm, jejichz
kandidatura vyZaduje podle zakona podporu voli¢l formou petice:

1)

2)
3)

4)
5)

Umoznuje online zakladani a podporu elektronickych petic s vyuZitim zarucené elektronické
identity.

Elektronickou petici lze zaloZit pouze pro nejblizsi volby.

Kandidat udéluje souhlas se zaloZzenim petice na svoji podporu (ovéreny podpis), nelze zaloZit
petici bez souhlasu kandidata, to neplati pro sdruzeni nezavislych kandidatd.

Kandidat ma pravo zrusit petici na svoji podporu.

Pro jedny volby nelze zaloZit vice petic, petice obsahuje jedinecny osobni identifikator kandidata
nebo jedinecny nazev volebni strany skupiny nezavislych kandidatd.

Udaje obsazené v elektronickém vystupu z petice jsou stanovené pfislusnym zakonem o volbach.

Udaje v néstroji pro sestavovani elektronickych petic se uchovavaji po dobu 10 kalendéinich let
nasledujicich po kalendarnim roce, v némz bylo pfislusné registracni fizeni ukonéeno.
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4.4.2. DATA
Tabulka 25 — Prehled entit

nazev entity Popis

Petice Identifikace petice

Zakladatel petice Subjekt zakladajici petici

Petent Voli€ podporujici kandidata

4.4.3. CINNOSTI

Tabulka 26 — Cinnosti — Kontaktni misto verejné spravy

proces

KMO1 ZaloZeni petice

KMO02 Zména zakladatele petice

Tabulka 27 — Cinnosti — Zakladatel petice

proces

ZP01 Nahlizeni do petice

ZP02 Uzavieni petice

ZP03 UloZeni obsahu petice

ZP04 Pfedani petice

ZP05 Pfihlaseni petice k volbam

Tabulka 28 — Cinnosti — Ministerstvo vnitra

proces

MVO01 ZruSeni petice

Tabulka 29 — Cinnosti — Systém

proces

SY01 Otevfeni petice

SY02 Uzavieni petice

SY03 Skartace petice

SY04 Zapis terminu voleb

Tabulka 30 — Cinnosti — Registracni iirad

proces

RUO1 Nahlizeni do petice

RU02 Stazeni petice
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Tabulka 31 — Cinnosti — Petent

proces

PEO1 Podpis petice a ovéfeni, zda uzivatel jiz petici podepsal

Tabulka 32 — Cinnosti — Verejnost
proces
VEO1 Pristup k vefejnym udajli ePetice

4.5. FUNKCIONALITA FORMULARE

Funkcionalita elektronické formulafe bude obsahovat nastroj pro spravu formulafd, samotné vytvareni
formulafli a provazani na databazi ISSV a integrované systémy bude rfesSeno dodavatelsky.

Formulafe budou k dispozici v ¢asti ISSV vazané na dlvéryhodnou autentizaci.

V rdmci poli formulafe bude mozné navazat tyto atributy na existujici dostupné atributy za pomoci
integrace na PPDF a zakladni registry. Tyto atributy budou vyplfiovany v rdmci prohlize¢e automaticky
z daného datového zdroje.

U kolonek bude mozné nastavit jejich masku v ramci vytvoreni a editace kolonky. Masky budou
obsahovat preddefinované masky (napt. telefon, e-mail, jméno, adresa, PSC apod.) a v piipadé, ze
v ramci prohlizece bude nasledné uzivatel vkladat Udaje ve Spatném formatu, bude na to upozornén
a vyzvan k jejich opravé, nebude mozné formular s témito Spatné vloZzenymi Udaji odeslat.

U kolonek bude mozné stanovit, zda se jedna o povinné vypliiované kolonky nebo volitelné vypliiované.
U povinné vypliiovanych pak nebude v ramci prohlize¢e mozné odeslat formuldr bez jejich vyplnéni.
Formulare umozni vkladani loga a jinych grafickych ¢i HTML prvkd.

Formulaf by mél umoznit podpis formuldfe pres elektronicky podpis — minimalné s vyuZitim
dlvéryhodného ovéreni uzivatele pfi autentizaci, konkrétni detail bude fesit predimplementacni
analyza. Tento poZadavek (podpis formulare) bude zadavan v ramci vytvoreni formulare.

Odeslané formuldre budou vytéZzovany do databaze ISSV a rovnéz budou zaslany do eSSL.
Vytvoreni a publikaci formulaii do 1SSV bude zajistovat Poskytovatel.

Z pohledu uzivatele by mohlo vyplnéni vypadat nasledovné:

UZivateli bude po autentizaci a vybrani formulare k vyplnéni zobrazen dany elektronicky formular, ktery
nasledné vlozZi po odsouhlaseni uZivatele automaticky doplfiované udaje z dostupnych zdroj. Pokud
nebudou tyto Udaje k dispozici, bude mozné je vyplnit uZivatelsky, avSak tyto atributy budou obsahovat
v metadatech informaci, Ze se jedna o uzZivatelem vkladané udaje.

Pfi vypliovani bude uzivatel upozorfiovdn na Spatné zaddvané udaje za pomoci masek kolonek
formulare. Po vyplnéni formulare pred jeho odeslanim dojde k automatické kontrole a v pfipadé, ze
nebudou vyplnény povinné Udaje a/nebo budou kolonky vyplnény ve $patném formatu, bude vyzvan
uzivatel k ndpravé s vyznacenim chyb a upozornénim na chyby. Soucasti podavaného formulare mohou
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byt ptilohy. K formulati tedy bude mozné pfiloZit pfilohy, pficemz pole pro pfilohu rovnéz pljde vyznacit
jako povinné, stejné jako kolonky formulare.

Pfi vypliovani formulare bude mozné si formular uloZit v rozpracovaném stavu a pozdéji se k nému
vratit, pokud bude v té dobé formular stale platny nebo nebude stanoveno ¢asové omezeni k navratu
do formulare.

Pfed odeslanim mUze byt uZivatel vyzvan k podpisu, bude-li to formular vyZadovat.

Formulaf bude nasledné odeslan ISSV s vyuZitim ISDS do spisové sluzby a rovnéz dojde k vytéZzeni
atributu formulare do DB ISSV.

Konkrétni vycet cilovych formulafli a namapovani atributd na DB bude fesit predimplementacni
analyza.

V ramci dodani Dila je vyzadovano po Poskytovateli navrzeni, dodani a implementace 25 formulaf(i do
ISSV a jeho funkcionalit v¢. provazani atributt formular( na data zakladnich registr(i s predvyplnénim
udaju, vytvoreni kontrolnich masek poli formulare a provazani poli formulart na DB ISSV. VyZadované
formuldre jsou uvedeny nize:

Modul seznamu voliéa

e Zadost o voligsky prikaz

e Zadost o hlasovani v jiném okrsku

e Zadost o hlasovani ve zvlastnim volebnim okrsku

e Zadost o vyskrtnuti ze zvlastniho volebniho okrsku

e Zadost o hlasovani ve volbach do EP v CR

e Zadost o zrugeni nahlaseni k hlasovani ve volbach do EP v CR

e Z&dost o ovéFeni Udaju, které jsou o voligi vedeny v seznamu voli&a

e Zadost o korespondenéni hlasovani

Modul reqistru kandidatnich listin

¢ Vytvoreni uzivatelského profilu zmocnénce
e Podani kandidatni listiny

o Doplnéni kandidatni listiny

o Zpétvzeti kandidatni listiny

e Odvolani kandidatury

e Vzdani se kandidatury

e Nahlizeni do ,spisu®

e Stahovani udaji z kandidatek pro ucely tvorby hlasovacich listkl

Modul registru okrskovych volebnich komisi

e Delegace ¢lend/nahradnikd do okrskovych volebnich komisi v obci
e Povérfeni k delegaci jinou osobou nez zmocnéncem

e QOdvolani ¢lena okrskové volebni komise

e Vzdani se Clenstvi v okrskové volebni komisi

e Nahlaseni do ,zasobniku“ zajemcu o Clenstvi v okrskové volebni komisi
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Modul nastroje pro sestavovani elektronickych petic

e ZalozZeni ePetice na podporu kandidatury

e Podpis (prohlaSeni o podpofe) ePetice

e Pofizeni vypisu z elektronické petice

e Souhlas/odvolani souhlasu kandidata se zalozenim petice

Dalsi formulare budou Poskytovatelem dodany v ramci sluzeb na objedndvku.

4.6. FUNKCIONALITA STATISTIKA

V rdmci statistiky bude reSeno vytvareni datovych sad otevienych dat. V ramci otevienych dat budou
dostupné udaje o registracnim fizeni, podanych kandidatnich listinach (k rozsahu udajd srov. DPIA)
a zaregistrovanych kandidatech. Dale zde budou informace o zpUsobu hlasovani, véetné prekladl do
Ceského znakového jazyka a vcetné verzi pro snadné Cteni. Systém poskytne i adresar volebnich
mistnosti a seznam kandidatd na volby.cz.

Pro vytvareni datovych sad bude vyuzit nastroj ETL, ktery bude Cist data z evidencnich databazi.

Statistika bude disponovat vlastnim rozhranim.

4.7. FUNKCIONALITA ADMINISTRACE

Funkcionalita pro spravce umozni realizovat administraci a spravu informacniho systému v oblastech:

e Sprava entit

e Archivace

e Inicializace

e Notifikace

e Aktualizace dat

e Spravu planovanych uloh

Administrace bude disponovat vlastnim zabezpecenym rozhranim.
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5. SYSTEMOVE POZADAVKY ISSV

5.1. INTEGRACE

ISSV bude disponovat integracni platformou, umoZnujici napojeni systému na dalsi informacni systémy
a aplikace.

Pro komunikaci s agendovymi informacnimi systémy verejné spravy bude ISSV vyuZivat Referencni
rozhrani v souladu s jeho definici zakotvenou zejména v zakoné €. 365/2000 Sb., o informacnich
systémech verejné spravy, ve znéni pozdéjsich predpisi a zakoné ¢. 111/2009 Sb., o zakladnich
registrech, ve znéni pozdéjsich predpist. Vyuzivani tdajl prostfednictvim referenéniho rozhrani je vidy
realizovano vyhradné na zékladé prislusnych opravnéni evidovanych v registru prav a povinnosti (RPP)
definovanych pfi ohlaseni Agendy v AIS Plisobnostnim.

Budou realizovany minimalné nasledujici integrace:

e Integrace na NIA

e Integrace na JIP/KAAS

e Integrace na CAAIS

e Integrace na eSSL Objednatele
e Integrace na ISDS

e Integrace na ROB

e Integrace na ROS

e Integrace na RUIAN

e Integrace na eGSB

e Integrace na REZA

e Integrace na AISV

e Integrace na ORG

e Integrace na CIS

e Integrace na AISEO

e Integrace na IDM Objednatele (na bazi Microsoft Active Directory)

Objednatel zajisti Poskytovateli nezbytnou soucinnost spravce ¢i Poskytovatele IS, s nimz bude ISSV
integrovan.

Vétsi detail integraci je uveden v kapitole Aplikaéni architektura — integrace.

Pfedmétem predimplementacni analyzy bude kromé analyzy poZadovanych integraci vysSe rfeSeno
napojeni Dila na Dohledové centrum eGovernmentu (DCeGQOV), pficemz soucasti analyzy bude sluzba
zajistujici automatizované predavani logll na monitoring DCeGOV a sluzba pro automatizované
predavani udalosti ze Service Desk ISSV na Service Desk DCeGOV pro relevantni udalosti. Nasledna
realizace integrace na DCeGOV a sluzeb bude vramci dodani Dila feSena v ptipadé rozhodnuti
Objednatele o realizaci integrace na bazi sluzeb na objednavku dle €l. 5.1 smlouvy. Detail poZadavku
na analyzu i realizaci je uveden v pfiloze ¢.1 tohoto dokumentu. Objednatel si sou¢asné vyhrazuje
moznost zmény rozsahu predimplementacni analyzy spocivajici v neprovedeni analyzy napojeni Dila
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na DCeGOV, a to na zdkladé pisemného poZadavku Objednatele. Tato redukce rozsahu
predimplementacni analyzy bude feSena postupem dle smlouvy.

Objednatel si dale vyhrazuje poZzadovat provedeni analyzy napojeni (integrace) Dila na alternativni
dohledové centrum odliSné od DCeGOV a naslednou realizaci integrace Dila na takové alternativni
dohledové centrum, a to na zakladé sluzeb na objednavku dle ¢l. 5.1 smlouvy.

5.2. AUTENTIZACE A AUTORIZACE

5.2.1. UZIVATELSKY PROFIL

Systém umoZiuje vytvoreni profilu autentizovaného uZivatele jako povérené osoby. Vytvoreni profilu
je v kompetenci Zastupce, viz Registr ¢lend OVK.

Takto vytvorené uzivatelské profily obsahuji udaje uvedené v kapitole Entita Povéfena osoba, udaje
jsou uloZeny v lokalni databazi uzivatell v modulu sprava uZivatelskych pristupl. V pfipadé autentizace
uZivatele k danému modulu, je nejdfive ovéreno jeho stanoveni do role povérené osoby. Pokud neni jiz
role nastavena je ovéren uZivatel vic¢i zdznamdm stanovenych povérenych osob zda-li mize uZivatel
vykondvat danou roli a v pfipadé kladného vysledku ovéreni, je mu tato tole pridélena po dobu
platnosti daného uZivatelského profilu.

5.2.2. IDENTIFIKACE A AUTENTIZACE UZIVATELU — VOLICU A PETENTU, ZMOCNENCU

Vsouladu se zakonem ¢.250/2017 Sbh. o elektronické identifikaci, je identifikace (ztotoznéni)
a autentizace (proces ovéreni identity) uZivateld (neanonymni uZivatel) provadéna prostfednictvim
kvalifikovaného systému elektronické identifikace. Narodni bod (dale také NIA) je informacni systém
verfejné spravy podporujici proces elektronické identifikace a autentizace prostfednictvim
kvalifikovaného systému.

Minimalni poZadovana uroven zaruky pro elektronickou identifikaci je pro ISSV stanovena jako znacna.

NIA poskytne (po Uspésné provedené autentizaci uZivatele) ISSV prostiednictvim systému zakladnich
registra AIFO uZivatele, pokud je Gspésné ztotoznéni s ROB, a BSI identifikator elDAS.

5.2.3. IDENTIFIKACE A AUTENTIZACE UZIVATELU — VOLEBNICH ORGANU

Pro autentizaci uZivatelll — volebnich organl systém vyuZiva autentizacni webové sluzby KAAS. ISSV
provede presmérovani neautentizovaného uZivatele na pfihlasovaci stranku KAAS. Po Uspésném
ovéreni uZivatele ziskd ISSV autentizacni token uZivatele.

Komponenta Sprdva uzivatell ISSV zavold autentizacni webovou sluzbu KAAS za ucelem ziskani
informaci o uZivateli. Webové sluzbé preda autentizacni token uZivatele. Pokud je token platny, ISSV
v odpovédi obdrZi informace o uZivateli:

uZivatelské jméno,

e jméno a pfijmeni,

e zkratka subjektu, v némz ma uZivatel zfizen pfistup,

e seznam aplikacnich ptistupovych roli pfidélenych uzivateli,
e seznam agendovych ¢innostnich roli pfidélenych uZivateli.

Aplikacni pfistupové role se tykaji AIS a urcuji, jakou roli ma uZivatel v AIS. Tyto role definuje garant AlS.
Agendové cinnostni role se tykaji zakladnich registri a urcuji, k jakym referenénim udajiim v ZR m(ize
uzivatel pfistupovat. Agendové cinnostni role ISSV nevyuziva.

Aby mohl systém aplikacni ptistupové role z JIP/KAAS vyuZivat, spravce ISSV definuje aplikacni
pfistupové role ISSV v JIP.
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5.2.4. AUTORIZACE A SPRAVA UZIVATELSKYCH PRISTUPU

Sprava uZivatelskych pfistupl je komponenta ISSV, jejimzZ cilem je sprava a prifazovani aplikacnich roli
autentizovanym uZivatellm a sprdva uzivatelskych Gctd systému. Autentizacni komponenta dale
zprostredkovava pfihlaseni opravnénych uZivatell s vyuZitim sluZzeb NIA a JIP/KAAS. Tato komponenta
také uchovava udaje uzivatell pro Ucely dohledavani uzivatelskych identifikator( v auditnim logu.

Sprava uzivatel( poskytuje tyto funkce:

e Sprava identit a jejich profill

e Sprava aplikacnich roli systému

e Propojovani informaci o jednoznacné identité (NIA) s udaji v profilu uZivatele. Tato funkcnost
se tyka zmocnénc(, zastupcld zmocnéncu.

e Autorizace uzivatele k funkcim systému zalozené na pfirazeni aplikaéni role uzivateli nebo
aplikacni pfistupové roli. Tato funkénost se tyka uZivatell — volebnich organl autentizovanych
sluZzbou KAAS.

Komponenta Sprava uZivatelskych G¢tl uchovava spravované informace v databazi uzivatelskych ucta.

Dale také uchovava udaje uZivatell pro ucely dohledavani uzivatelskych identifikator( v auditnim logu.

UZivatel — voli¢ je po autentizaci autorizovan v roli voli¢, profil se nevytvari a realizovany pfistup do
systému se na profil nemapuje. Pfistup je zaznamenan do logu.

5.3. MIGRACE DAT
Migrace dat se nepredpoklada. Uvodni naplnéni datového kmene systému bude provedeno s vyuzitim

eGON sluzeb systému zakladnich registru.

Naplnéni je popsdno v kapitole Pozadavky na funkcionality.

5.4. IMPLEMENTACE

ISSV bude nejprve vyvijen vramci vyvojového prostfedi Poskytovatele. Implementace ndsledné
probéhne ve dvou fazich. Prvni fazi bude implementace ISSV do testovaciho prostfedi, vytvofeného na
cilové infrastrukture a druhou fazi bude implementace 1SSV do produkéniho prostredi.

Pro implementaci je nezbytné stanovit pozadavky na nosné prostredi a jeho konfiguraci, poZzadavky se
budou odvijet od predimplementacni analyzy a performance testl ISSV ve vyvojovém prostiedi, oboji
bude zajisténo Poskytovatelem. PoZadavky na implementaci budou diskutovany s Poskytovatelem
infrastruktury Objednatele.

Implementace bude realizovana jako fizena a bude koordinovana s Objednatelem a technickymi spravci
Objednatele.

5.5. ZIVOTNI CYKLUS
Zivotni cyklus 1SSV bude nasledujici:

Realizace IS

Vyvojova Cast:
(1) Analyza a vytvoreni analytické dokumentace
(2) Vyvoj ISSV
(3) Vyvojové testovani

(4) Priprava k migraci
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Implementace:
(1) Implementace do cilového prostredi Objednatele
(2) Konfigurace systému v cilovém prostredi
(3) Realizace integraci ISSV v cilovém prostredi
(4) Testovaniv cilovém prostredi, bezpecnostni testy

(5) Odstranéni nedostatkd

Uvedeni do provozu:
(1) Predani dokumentace, prav a zdrojovych kodU
(2) Zaskoleni uZivateld, predani skolici dokumentace
(3) Rizeni zpFistupnéni ISSV

(4) Asistence pfi pilotnim provozu

Rozvoj ISSV nad ramec plvodnich pozadavka:
(1) Pozadavek na rozvoj Objednatele
(2) Analyza Poskytovatele, vystaveni nabidky a predani Objednateli
(3) Akceptace/zamitnuti nabidky Objednatelem
(4) V pripadé akceptace vystaveni objednavky
(5) Proces aktualizace ISSV
(6) Akceptace plnéni

Provoz IS
Aktualizace ISSV:

(1) Realizace dlvodu aktualizace — zména legislativy, realizovany rozvoj, nalezena bezpecnostni
trhlina, nalezena chyba ISSV

(2) Priprava aktualiza¢niho balicku v prostredi Poskytovatele a testovani

(3) Predani balicku na Objednatele, predani changelogu a navrh nasazeni balicku
(4) Koordinace terminu nasazeni aktualizace (mimo pracovni dobu)

(5) Nasazeni za nezbytné soucinnosti Poskytovatele infrastruktury

(6) Otestovani funkénosti Poskytovatelem

(7) Otestovani funkénosti Objednatelem

(8) Opétovné nasazeni aktualizace v pripadé nalezu

(9) Nasazeni bezchybné verze do produkce

(10)Aktualizace systémové dokumentace

Redeni nalezu/incidentu:
(1) Zzjisténi Objednatele, prvotni analyza ICT pracovnikd Objednatele

(2) Nahlaseni nalezu/incidentu Objednatelem do service-desku Poskytovatele infrastruktury
a Poskytovatele
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(3) Koordinace stran pfti hledani problému, pokud neni jednoznacny
(4) Regeni nélezu/incidentu odpovédnou stranou

(5) Informovani Objednatele o feseni

(6) Ptiprava aktualizacniho balicku dle SLA

(7) Proces Aktualizace ISSV

Rozvoj ISSV:
(7) Pozadavek na rozvoj Objednatele
(8) Analyza Poskytovatele, vystaveni nabidky a predani Objednateli
(9) Akceptace/zamitnuti nabidky Objednatelem
(10)V ptipadé akceptace vystaveni objednavky
(11)Proces aktualizace ISSV
(12)Akceptace plnéni

V rdmci poskytovani sluZzeb na objednavku (v€. rozvoje I1SSV) béhem realizace ISSV (dodani Dila)
vsouladu se ¢l. 5.1 implementacni smlouvy se predpoklada primarni vyuziti téchto sluzeb na
objedndvku na realizaci integrace na DCeGOV, pripadné realizace analyzy integrace a ndsledného
provedeni integrace ISSV na alternativni dohledové centrum, vytvoreni dodateénych formulard
a aktualizaci funkcionalit ISSV a jejich implementaci dle poZadavki vyplyvajicich z novel zakona o spravé
voleb; aktudlné se jedna o jiZ platné zakony:

e zdakon €. 268/2024 Sb. - predmétnym zdkonem je zavadéno korespondenéni hlasovani; ma
dil¢i dopad na modul Seznamu voli¢li a provazby s Portadlem obcana,

e zdakon €. 269/2024 Sb. - novela zakona o volbé prezidenta republiky a nékterych dalsich
zakonu, kterd ma ve vztahu k ISSV vécny dopad na modul Nastroj ePetice.

Cast Zivotniho cyklu vytvareni IS je podrobnéji popisovana kapitolou Pozadavky na fizeni projektu

Poskytovatelem a ¢ast Provoz IS kapitolou PoZzadavky na provozni podporu.

5.6. PROSTREDI

ISSV bude realizovan v nasledujicich prostfedich. Pro kazdé prostfedi bude existovat samostatna
instance ISSV.

e Vyvojové prostiedi
e Testovaci prostredi
e Preprodukéni prostiedi
e Produkéni prostredi

Za vyvojové prostfedi ponese odpovédnost Poskytovatel a zajisti, Ze vyvojové prostfedi bude
zabezpeceno do takové miry, aby nebyl mozny unik dat nebo naruseni integrity navrhu ISSV. Do
vyvojového prostiedi bude Objednateli ztizen pfistup pres VPN s vyuZitim Sifrovaného pfipojeni. Tento
sitovy kanal bude otevien vidy na vyzadani Objednatele (pfi kontrole ¢i prezentaci postupu tvorby
ISSV).

Testovaci prostfedi bude realizovdno Poskytovatelem infrastruktury Objednatele za soucinnosti
Poskytovatele — Poskytovatel poskytne pozadavky na testovaci prostredi a pfi samotné implementaci
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ISSV bude s Poskytovatelem infrastruktury spolupracovat. Pro testovaci prostfedi a testovaci instanci
ISSV plati stejné bezpecnostni pozadavky jako pro produkéni verzi. Testovaci prostredi je realizovano
s cilem otestovani feSeni ISSV a testovani novych aktualizaci ISSV, pfipadné testovani zmén
Objednatelem v oblasti dat a nastaveni.

Preprodukéni prostfedi je realizovano jako kopie produkéniho prostredi, tedy jak konfigurace, tak
funkcionality a datovy obsah budou identické. Preprodukéni prostfedi bude realizovdno
Poskytovatelem infrastruktury Objednatele a jeho cilem je testovdni chovani ISSV, datovych zmén
simulujici produkéni prostredi.

Produkéni prostfedi je bude realizovano Poskytovatelem infrastruktury Objednatele za soucinnosti
Poskytovatele — Poskytovatel poskytne poZadavky na produkéni prostiedi dle vysledkd performance
testl a funkcnich testl a pfi samotné implementaci ISSV bude s Poskytovatelem infrastruktury
spolupracovat. Produkéni prostiedi slouZi k poskytovani samotnych sluzeb 1SSV koncovym uZivatelim
a pokryti agend, které ISSV podporuje. Produkéni prostiedi, potazmo produkéniinstance ISSV je kriticka
z pohledu bezpecnosti, dostupnosti a zajisténi fungovani, nebot jeho nedostupnost, ohrozeni i
chybovost mize vést k ohroZeni pfipravy nebo vykonu voleb.

5.7. INFRASTRUKTURA

Infrastruktura bude zajisténa Objednatelem a jeho Poskytovatelem infrastruktury. Detail je uveden
v kapitole Technologicka architektura.

5.8. OBECNE POZADAVKY

e ISSV bude vytvafen svyuZitim aktudlnich a bezpecnych algoritm(, které nevykazuji
kybernetickou zranitelnost.

eV ramcitvorby ISSV bude aplikovan princip security-by-design

e |ISSV bude vytvaren jako optimalizovany SW, nikoli SW s nedostate¢nou kvalitou ndvrhu
a zpracovani na Urovni kddu a procesu s nutnosti kompenzace odezvy a vykonnosti takového
SW nepfimérenymi systémovy prostiedky a pozadavky na né smérem k Objednateli i
Poskytovateli infrastruktury Objednatele za Ucelem dodrzeni odezvy a funkcionality systému.

e |SSV s ohledem na predpokladany dlouhodoby provoz a Zivotnost pofizovaného feSeni bude
postaven na soucasnych technologiich a kdédovani, které zajisti dlouhodobou funkcnost
a podporu ISSV.

e |SSV bude vyuZivat pro své Ul doporuceny Design systém gov.cz (https://designsystem.gov.cz/)

e |SSV bude pfistupné webové responzivni SW Feseni dle platné legislativy

e [SSV a vSechny jeho casti budou mit Ul v ceském jazyce, pro Ul pfihlaseného voli¢e bude
k dispozici rovnéZz anglicka jazykovd mutace, pro verejnou ¢ast bude k dispozici jako
alternativni mutace rovnéz anglicky jazyk
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6. POZADAVKY NA BEZPECNOST

6.1. OBECNE POZADAVKY NA BEZPECNOST

Objednatel je spravcem informacnich systému kritické informacni infrastruktury dle § 3 pism. c) ZOKB,
spravcem komunikacniho systému kritické informacni infrastruktury dle § 3 pism. d) ZOKB a spravcem
vyznamnych informacnich systém dle § 3 pism. e) ZOKB. Provadéni pInéni zakdzky bude provadéno na
aktivech systém kritické informacni infrastruktury a aktivech vyznamnych informacnich systému.

Objednatel chape Poskytovatele jako vyznamného dodavatele ve smyslu § 2 pism. n) a § 8 odst. 1 pism.
f) a odst. 2 VoKB. Rozsah zajisténi bezpecnosti Poskytovatelem je dan timto dokumentem, smlouvou
a jejimi dalSimi prilohami.

Poskytovatel je povinen naplnit bezpecnostni poZzadavky, dané kapitolou soulad s vyhlaskou
o kybernetické bezpecnosti do terminu uzavieni smlouvy a naddle se jimi fidit po dobu realizace
projektu i po dobu poskytovani servisni podpory.

ISSV je budovan jako ISVS, ktery je Objednatelem urcen jako kriticka informacni infrastruktura dle
zadkona o kybernetické bezpecnosti. V disledku toho dodany ISSV musi byt bezpecné feseni v souladu
se ZoKB, ISMS, VoKB a dalsi platnou legislativou pro IS této klasifikace v CR.

Funkce ISSV Ize volat vyhradné v ndvaznosti na autentizaci a autorizaci uZivatel(, sluzeb anebo aplikaci.
Autorizace se provadi jak v byznys vrstvé, tak i v aplikacni vrstvé. SW administrator a technické ucty
maiji pristup k DB a aplikaci, proto jsou jejich aktivity monitorovany pres aplikaéni monitoring. Aktivita
uzivatell musi byt logovana, logy musi byt ukladany a soucasné vyhodnocovany v dohledovém centru
Poskytovatele infrastruktury.

HW a technologickou bezpecnost zajistuje Poskytovatel infrastruktury Objednatele. S nim je v oblasti
kybernetické bezpecnosti Poskytovatel povinen spolupracovat pro odpovidajici zajisténi kybernetické
bezpecnosti pro systém v klasifikaci KII.

6.2. IDENTIFIKACE BUSINESS HROZEB A ZRANITELNOST(

Identifikace business hrozeb a zranitelnosti bude realizovand Poskytovatelem a bude zpracovana
v ramci prfedimplementacni analyzy — bezpeénostni ¢ast.

Poskytovatel v ramci identifikace odhali mozné hrozby externi i interni a identifikuje jejich moznosti
ohrozeni ISSV, jeho modull, prostfedi a databaze ISSV. Ndsledné po identifikaci business hrozeb
a zranitelnosti popiSe scénare ohroZeni ISSV témito hrozbami s ohodnocenim dopadu na dlvérnost,
dostupnost, integritu a dohledatelnost.

Kromé vyhodnoceni téchto rizik bude Poskytovatel realizovat i vyhodnoceni bezpecnosti aktiv
s vyuZitim doporuéené podoby analyzy aktiv, poskytované NUKIB. Vyhodnoceni bezpe¢nosti aktiv bude
postihovat ISSV, jeho prostfedi, moduly a funkcionality, databdzi a datové entity a vSe s tim souvisejici.
Vyhodnoceni bude konzultovat s Objednatelem.

Analyzu rizik a hodnoceni informacnich aktiv bude Poskytovatel s Objednatelem rovnéz realizovat
rocné i v obdobi provozu v ramci poskytovani servisnich sluzeb.

Poskytovatel omezi zranitelnost systému odstranénim vad, zjisténych v ramci penetrac¢niho testovani
ISSV, provadéného Objednatelem nebo smluvni stranou Objednatele. PFi odstrafiovani zjisténi musi
Poskytovatel splnit smluvni termin odstranéni vad.
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Objednatel bude provadét rocni penetracni testovani svymi kapacitami nebo smluvnim partnerem i
v obdobi provozu a Poskytovatel je povinen odstranit nalezené vady v ramci poskytovani servisnich
sluzeb.

6.3. POZADAVKY NA DOSTUPNOST, DUVERNOST A INTEGRITU DAT

Dostupnost bude zajisténa infrastrukturou v reZimu vysoké dostupnosti. Dostupnost se vsak tyka
rovnéz samotné aplikace ISSV a v pfipadé, Ze ISSV je dostupny, nicméné nereaguje na uZivatelskou
interakci nebo vraci chybové hlaseni, povazuje se takovy stav za aplikacné nedostupny IS. Stejné tak je
za nedostupny povaZovan takovy stav, kdy neni systém dostupny pro urcité uzivatele, avsak dostupny
by mél byt. V takovém ptipadé plati, Ze pokud bude ze strany Poskytovatele infrastruktury vyloucena
nedostupnost infrastruktury a technologické vrstvy, je nedostupnost povazovana za nedostupnost ISSV
a vazou se na ni SLA dostupnosti informacniho systému, definované v této technické specifikaci.
Poskytovatel je tedy povinen zajistit aplikaénimi prostfedky deklarovanou dostupnost dle SLA této
technické specifikace. Pro zajisténi dostupnosti plati poZadavek, ze ISSV a vSechny jeho funkcionality
v€. Standardniho SW budou dostupné pro pfistup on-premise v siti CMS 2.0. i pfi nedostupnosti vefejné
sité internet. Tento pozadavek bude testovany jak pfti realizaci Dila, tak roéné béhem provozu.

Dlvérnost bude zajisténa pristupem na zakladé divéryhodné autentizace (NIA, JIP/KAAS, CAAIS)
a pfifazenim odpovidajici role vinformacnim systému. DOvérnost dat rovnéZ podporuje Sifrovani
komunikace a zajiSténi bezpecnostnim softwarem Poskytovatele infrastruktury. ISSV musi zajistit
dlvérnost dat s pristupem pouze opravnénému uzivateli. Pfistupy budou logované, v¢. ID uZivatele
a vykondavanych operaci.

Integrita dat bude zajisténa Sifrovanymi prenosy a omezenim uZivatelskych akci dle jejich roli. Systém
musi zajistit datovou integritu na Urovni databaze jejim monitoringem a logovanim pfistupd do DB,
zapisd a zmén.

Poskytovatel stanovi v ramci pfedimplementacni analyzy bezpecnost a architekturu ISSV tak, aby
byla zajiSténa aplikacni dostupnost, divérnost, integrita a dohledatelnost jak akci, tak samotnych
dat.

6.4. POZADAVKY NA LOGOVANI UDALOSTI A BEZPECNOSTNI MONITORING

ISSV bude Poskytovatelem napojen na dohledové centrum Objednatele, pfipadné i dohledové centrum
Poskytovatele infrastruktury Objednatele.

Systém a vSechny pouzité komponenty (véetné Standardniho SW) budou napliiovat pozadavky na
logovani udalosti dle § 5 ZoKB a § 22 VoKB.

ISSV, stejné jako veskeré komponenty, ze kterych se sklada ISSV (v¢éetné Standardniho SW) tedy musi
mit nastaveno logovani na patfi¢né urovni pro naplnéni zminovanych pozadavkd ZoKB a Vyhlasky § 22,
zejména nasledujici pozadavky VoKB:
(2) Povinna osoba pro zaznamenavani bezpecnostnich a provoznich udalosti podle odstavce 1
zajistuje
b) sbér informaci o bezpecnostnich a provoznich udalostech; zejména zaznamenava
1. datum a cas vcetné specifikace casového pasma,
2. typ Cinnosti,
3. identifikaci technického aktiva, které ¢innost zaznamenalo,
4. jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,
5. jednoznaénou sitovou identifikaci zafizeni plivodce a
6. Uspésnost nebo nelspésnost Cinnosti,
d) zaznamenavani
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1. pfihlasovani a odhlasovani ke vSsem uctim, a to vcetné nelspésnych
pokusu,

2. ¢innosti provedenych administratory,

3. uspésné i neuspésné manipulace s ucty, opravnénimi a pravy,

4. neprovedeni cinnosti v dasledku nedostatku pFistupovych prav
a opravnéni,

5. ¢innosti uZivatell, které mohou mit vliv na bezpecnost informacniho
a komunikacniho systému,

6. zahajeni a ukonceni ¢innosti technickych aktiv,

7. kritickych i chybovych hlaseni technickych aktiv a

8. pfistupll k zaznamim o udalostech, pokusy o manipulaci se zaznamy
o udalostech a zmény nastaveni nastrojti pro zaznamenavani udalosti a

Zaroven na urovni ISSV musi byt zajisténo splnéni souvisejicich podminek jako je:
(1) Povinna osoba
b) na zadkladé hodnoceni dileZitosti aktiv aktualizuje rozsah aktiv, u kterych je
zaznamendavani bezpecnostnich a provoznich udalosti provadéno.
(2) Povinna osoba pro zaznamenavani bezpecnostnich a provoznich udalosti podle odstavce 1
zajistuje
¢) ochranu informaci ziskanych podle pismen a) a b) pfed neopravnénym c¢tenim
a jakoukoli zménou,
e) synchronizaci jednotného casu technickych aktiv nejméné jednou za 24 hodin.
(3) Povinnd osoba uvedena v § 3 pism. c), d) a f) zdkona uchovava zaznamy udalosti
zaznamenanych podle odstavce 2 nejméné po dobu 18 mésict.

Poskytovatel pro zajisténi vyse uvedenych poZadavkd na logovani udélosti na Urovni ISSV a jeho
komponent bude spolupracovat s Poskytovatelem infrastruktury Objednatele a Objednatelem.

Pro ISSV jakozto KllI tedy plati, Ze vSechny komponenty od Urovné HW pres virtualizaci, OS, databdze,
aplikacni SW, ale i podpurna aktiva daného IS jako jsou zalohovaci sluzby apod., musi mit patficné
nastaveno logovani, minimdlné jednou za 24 hodin synchronizovany ¢as a musi byt zajisténa ochrana
takovychto logovych zdznam( pro splnéni podminky VoKB odstavce (2) pismene c), pficemz vSe vyse
uvedené plati i pro data ziskana dle odstavce (2) pismeno d). Na Urovni ISSV je za uvedené odpovédny
Poskytovatel.

Pfi jakékoli zméné ISSV, jeho aktualizaci nebo rozvoji musi Poskytovatel analyzovat dopad zmén na
rozsah logovanych informaci a udalosti a v pfipadé dopadu na rozsah logovanych informaci
rozsitit/modifikovat rozsah logovani tak, aby byl ISSV, v¢. novych/zménénych funkcionalit plné
logovany.

Vramci logovani musi byt zajiSténa integrita informaci pomoci adekvatnich kryptografickych
prostfedk( definovanych Poskytovatelem infrastruktury Objednatele nebo Objednatelem, aby bylo
mozné jednoznacné urcit, kdo logovanou operaci provedl.

Poskytovatel je povinen zajistit logovani vSech akci dle vySe uvedenych poZadavkii a tyto logy se
zajisténim jejich integrity a synchronniho casu prenést do dohledového centra Poskytovatele
infrastruktury Objednatele ¢i rovnéz Objednatele.

6.5. DETEKCE, PREVENCE A ZVLADANI INCIDENTU

Poskytovatel v rdmci predimplementacni analyzy stanovi procesy, organizacni role v¢. odpovédnosti
a pravomoci vedouci k rychlému a G¢innému zvladani bezpecnostnich udalosti a incident(, podle takto
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stanovenych a popsanych pravidel bude postupovat, a bude hldsit vSsechny bezpecnostni udalosti
aincidenty neprodlené po jejich detekci Objednateli prostfednictvim nastavenych komunikacnich
kandlu a v pripadech, kdy situace nestrpi odklad prostfednictvim telefonu.

Ve vsech pfipadech bude rovnéz spolupracovat s Poskytovatelem infrastruktury Objednatele, ktery
bude zajistovat bezpetnostni monitoring na infrastrukturni a technologické Grovni a metodické postupy
Poskytovatele budou vsouladu spostupy Poskytovatele infrastruktury, kterd bude zajistovat
bezpecnostni monitoring a bezpecnost infrastruktury.

Nastavena pravidla pro zvladani bezpecnostnich incidentl budou respektovat pozadavek na legalitu
zajisténi stop, tj. jejich plvod a opravnénost jejich ziskani musi byt v souladu s platnymi zakony
a standardy tak, aby bylo mozné jejich nasledné vyuziti v rdmci forenzni analyzy a eventualni pouziti
jako dukazni materidl.

Prevence incident(l bude dana jak pravidelnym testovani, tak analyzou rizik a aktivné s vyuzitim SW
SIEM Poskytovatele infrastruktury Objednatele.

V oblasti bezpeénostnich incidentt je Poskytovatel povinen poskytnout spolupraci jak Objednateli,
tak Poskytovateli infrastruktury Objednatele v souladu s ISMS Objednatele a postupy stanovenymi
v ramci pfedimplementacni analyzy a dokumentaci ISSV.

6.6. POZADAVKY NA SYSTEMOVOU BEZPECNOST
Systém bude jiz pfi vyvoji vytvaren Poskytovatelem jako bezpecny s architekturou security-by-design.
Tedy jiz zdrojové kddy budou vytvareny tak, aby vykazovaly nizkou miru zranitelnosti.

Systémova architektura 1SSV bude reflektovat doporuéeni NUKIB, ISMS, ZoKB a doporudeni
bezpecnostni organizacni slozky Objednatele s cilem minimalizace ohrozeni bezpecnostnimi udalostmi.

Systémova bezpecnost bude kombinovand, zajisténi ochrany bude zajisténo bezpeénym kddovanim
ISSV a vyuzitim aktudlnich kryptografickych prostfedk( s dohledem a bezpecnostnim SW Poskytovatele
infrastruktury Objednatele.

Systémova bezpecnost bude rovnéz zajisténa navrhem bezpecné architektury ISSV, nastavenim procesu
v oblasti bezpecnosti, které musi korespondovat sISMS a procesy Objednatele, pravidelnym
penetracnim testovanim a analyzou rizik pro systém v¢. aktualizace klasifikace aktiv.

Systém a vSechny jeho komponenty (v€. Standardnich SW) musi mit zajiStény bezpecnostni aktualizace
se zajisténim podpory bezpecCnosti Systému a jeho komponent vramci servisnich sluzeb
Poskytovatele/vyrobce SW.

6.7. ZPRACOVANI OSOBNICH UDAJU

S osobnimi udaji bude zachazeno v souladu s platnou legislativou. Poskytovatel nebude mimo
schvélené uloZisté Objednatelem a Poskytovatelem infrastruktury Objednatele nikde ukladat data ani
osobni Udaje a v pfipadé, Ze data obsahuji osobni Udaje, musi s nimi systém zachazet v souladu
s pozadavky legislativy.

Bezpecnost osobnich Udajl bude zajisténa ze strany Poskytovatele infrastruktury oddélenym uloZenim
s monitorovanym a fizenym pfistupem a bezpecnostnimi opatfenimi na Urovni tohoto ulozisté. Tuto
architekturu musi rovnéz reflektovat architektura ISSV a v pfipadé, Ze systém operuje s osobnimi
udaji, musi zajistit dGvérnost a integritu téchto osobnich tdajt.
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Poskytovatel je povinen fidit se pri zpracovani Osobnich Gdajd rovnéz ustanovenimi pfilohy €. 10
smlouvy a prilohy 9 servisni smlouvy. Poskytovatel mimo jiné poskytne dostatecné zaruky
o technickém a organiza¢nim zabezpeceni ochrany Osobnich udaja.

Poskytovatel je povinen informovat Objednatele (spravce osobnich Udajd) o kazdém pripadu ztraty Ci
uniku Osobnich udajli, neopravnéné manipulace s Osobnimi Gdaji nebo jiného poruseni zabezpedeni
Osobnich udajl (,,Poruseni zabezpeéeni osobnich tdajti“), a to bez zbyteéného odkladu, nejpozdéji do
Ctyriadvaceti (24) hodin od vzniku Poruseni zabezpeceni osobnich Gdaji nebo i pouhé hrozby.

Poskytovatel bude Objednateli ndpomocen pfi zajistovani povinnosti dle Nafizeni o ochrané osobnich
Udajl, predevsim povinnosti zabezpecit zpracovani Osobnich udajl, ohlasovat pfipady Poruseni
zabezpeceni osobnich Udajli, zajisténi posouzeni vlivu na ochranu Osobnich udaji ¢i konzultaci
s Uoou.
Poskytovatel pro ochranu osobnich Udajd pfijme minimalné nasledujici organizacni a technicka
opatreni:

e v pfipadé zpracovani osobnich Udajl prostfednictvim vlastnich zaméstnanci povérfi touto
¢innosti pouze své vybrané zaméstnance a ¢leny realizacniho tymu, které zavaze povinnosti
mlcenlivosti ohledné osobnich Udajl a zavazZe je k dodrZovani dalSich povinnosti, které jsou
povinni dodrZovat tak, aby nedoslo k poruseni platné legislativy i pfilohy ¢. 10 smlouvy,
prilohy 9 servisni smlouvy, a to napfiklad v rdmci interniho pfedpisu Zpracovatele, dohodé
o micenlivosti ¢i v pracovni smlouvé zaméstnance

e vyuZije odpovidajici technické zafizeni a programové vybaveni zplsobem, ktery vyloudci
neopravnény ¢i nahodily pfistup k osobnim Gdajim ze strany jinych osob neZ povérenych osob
Poskytovatele

e bude osobni Udaje uchovavat v naleZité zabezpecenych objektech a mistnostech v pfipadé
uloZeni mimo prostory Objednatele

e QOsobni udaje v elektronické podobé bude Poskytovatel uchovdvat na zabezpelenych
serverech nebo na nosicich dat, ke kterym budou mit pfistup pouze povérené osoby
Poskytovatele na zakladé autentizace, a bude osobni Udaje pravidelné zdlohovat, pokud takové
zalohy neprovadi Objednatel

e zabezpeci dalkovy pfenos osobnich udajl bud pouze prostfednictvim verejné nepfistupné sité,
nebo prostfednictvim zabezpeeného pfenosu po vefejnych sitich s vyuzitim odpovidajicich
kryptografickych prostredkd

e pisemné dokumenty obsahujici osobni idaje bude uchovavat na zabezpeceném misté, pficemz
bude vést fadnou evidenci o pohybu takovych pisemnych dokumentd

e bude v co nejvétsi mire zpracovavat pouze pseudonymizované a Sifrované osobni udaje, kde
to uloZeni umozni a je-li takové opatfeni vhodné a nezbytné ke sniZeni rizik ply,wnoucich ze
zpracovani osobnich udajl

e zabezpedi neustalou dlvérnost, integritu, dostupnost a odolnost systému a sluzeb zpracovani
osobnich udaju;

e prostrfednictvim vhodnych technickych prostfedkd zabezpecli schopnost obnovit dostupnost
osobnich Udajt a pfistup k nim véas v pfipadé fyzickych ¢i technickych incident( (jako soucast
DRP);

e zabezpeci pravidelné testovdni, posuzovani a hodnoceni Ucinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani osobnich Gdajd
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PFi ukoncéeni zpracovani osobnich Udaji zabezpeci Poskytovatel dle dohody s Objednatelem vymaz
osobnich udajl, nebo tyto osobni tdaje pfeda Objednateli dle pfilohy ¢. 10 smlouvy a pfilohy 9 servisni
smlouvy.

Pokud Objednatel na zakladé provedeni posouzeni vlivu na ochranu osobnich udaju dojde k zavéru,
Ze je nezbytné provést dalsi opatfeni, nestanovené v tomto dokumentu, smlouvé nebo pfiloze ¢. 10
smlouvy Ci pFiloze 9 servisni smlouvy, je Poskytovatel povinen takova opatfeni realizovat a nasledné
bude opatieni zaznamenano do smlouvy formou dodatku.

6.8. NAPLNOVANI SYSTEMU RiZENT BEZPECNOSTI INFORMACI

Poskytovatel je povinen se pfi realizaci Dila fidit dokumentaci Systému fizeni bezpecnosti informaci
Objednatele (politikami ISMS) a poskytovat Objednateli sou¢innost na vyzadani pfi jejich naplfiovani.

Vramci realizace Dila Poskytovatel vytvofi dokumentaci v souladu s poZadavky Systému fizeni
bezpecnosti informaci dle nasledujiciho vyctu:

e Bezpecnostni politika pro ISSV
e Plan zvladani rizik

e Prohlaseni o aplikovatelnosti

e  PIan kontinuity ¢innosti

e Zprava o hodnoceni aktiv a rizik

Pro vytvoreni vySe uvedené dokumentace vyuZije Poskytovatel Sablony, které mu budou poskytnuty
Objednatelem. Objednatel dale poskytne Poskytovateli nezbytnou soucinnost pti vytvareni
dokumentace.

Pro vytvoreni zpravy o hodnoceni aktiv a rizik bude Poskytovatelem realizovana analyza aktiv a rizik
pro ISSV a vSechny jeho ¢&asti v¢. standardniho SW. Soucasti analyzy bude vyhodnoceni rizik dle
varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost vydanym podle § 12 odst. 1
zdkona ¢. 181/2014 Sbh., o kybernetické bezpecnosti a o zméné souvisejicich zidkon(, ve znéni
pozdéjsich predpisu.

Poskytovatel ma pravo vyzadat si od Objednatele dokumenty (politiky ISMS) centralni dokumentace
Systému fizeni bezpecnosti informaci resortu Ministerstva vnitra, které mu budou Poskytovateli
predany na zakladé Dohody o zachovani micenlivosti o dlvérnych informacich (NDA). Jedna se napf.

o nasledujici dokumenty ISMS resortu MV:

ISMS 02.03 Rizena dokumentace

. ISMS 02.03.01 Rizeni dokumentd a zaznam(i

. ISMS 02.03.01.P01 Sablona fizeného dokumentu Word

. ISMS 02.03.01.P02 Rizeni vzniku a zmé&n dokumentd

. ISMS 02.03.01.P03 Ruseni dokument(

. ISMS 02.03.01.P04 Sablona fizeného dokumentu Excel

. ISMS 02.03.01.P05 Sablona fizeného dokumentu Word na $itku

. ISMS 02.03.01.P06 Sablona fizeného dokumentu Powerpoint

. ISMS 02.03.01.P07 Sablona fizeného dokumentu Powerpoint 16-9
. ISMS 02.03.02 Zkratky a pojmy ISMS MV
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ISMS 02.10 Quick Guide ISMS
. ISMS 02.10.03.P01 Sablona bezpe&nostni politiky
. ISMS 02.10.03.P01.P01 Sablona matice souvisejici dokumentace
. ISMS 02.10.03.P04 Sablona planu zvladani rizik
. ISMS 02.10.03.P05 Sablona zpravy o hodnoceni aktiv a rizik
. ISMS 02.10.03.P07 Sablona evidence zmén
. ISMS 02.10.03.P13 Sablona planu Fizeni KBI
. ISMS 02.10.03.P14 Sablona plan kontinuity ¢innosti a obnovy
. ISMS 02.10.03.P16 Sablona identifikace a hodnoceni primarnich aktiv
. ISMS 02.10.03.P22 Sablona MS k hodnocenf aktiv a rizik
. ISMS 02.10.04 Bezpecnostni doporuceni pro administratory ICT resortu MV
ISMS 03.01 Bezpecnostni politiky
= ISMS 03.01.01 Politika Fizeni dodavatell
= ISMS 03.01.02 Politika Fizeni aktiv a rizik
= ISMS 03.01.02.P01 Metodika identifikace a hodnoceni aktiv a rizik
] ISMS 03.01.02.P01.P01 Proces hodnoceni aktiv a rizik
. ISMS 03.01.04 Politika fizeni provozu a komunikaci
. ISMS 03.01.05 Politika fizeni pristupu
. ISMS 03.01.05.P01 Pravidla vzdaleného pfistupu
= ISMS 03.01.06 Politika bezpecéného chovani uzivatell
. ISMS 03.01.07 Politika zalohovani a obnovy a dlouhodobého ukladani
. ISMS 03.01.08 Politika bezpecného predavani a vymeény informaci
. ISMS 03.01.09 Politika Fizeni technickych zranitelnosti
. ISMS 03.01.10 Politika bezpe¢ného pouzivani mobilnich zafizeni a médii
. ISMS 03.01.11 Politika akvizice, vyvoje a udrzby
. ISMS 03.01.11.P01 Postup pfipojeni IS do DCeGOV
. ISMS 03.01.11.P01.P01 Doporucené nastaveni logovani technologickych komponent
. ISMS 03.01.11.P01.P02 ArcSight podporované produkty
. ISMS 03.01.11.P01.P03 Evidence poskytovani udalosti — Sablona
. ISMS 03.01.13 Politika fyzické bezpecnosti
. ISMS 03.01.13.P01 Bezpecnost datovych center
. ISMS 03.01.14 Politika bezpecnosti komunikacni sité
= ISMS 03.01.15 Politika ochrany pred skodlivym kédem
. ISMS 03.01.16 Politika nasazeni a pouzivani nastroje pro detekci KBU
. ISMS 03.01.17 Politika vyuZiti a Udrzby nastroje pro sbér a vyhodnoceni KBU
. ISMS 03.01.18 Politika bezpecného pouzivani kryptografické ochrany
. ISMS 03.01.18.P01 Minimalni poZadavky na kryptografické algoritmy
] ISMS 03.01.19 Politika Fizeni zmén
Ll ISMS 03.01.19.P01 Evidence zmén — vzor
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. ISMS 03.01.20 Politika zvladani KBU a KBI
. ISMS 03.01.20.P01 Kategorizace incidentl
. ISMS 03.01.21 Politika Fizeni kontinuity ¢innosti
. ISMS 03.01.21.P01 Plan fizeni KBl — vzor
. ISMS 03.01.21.P02 Plan kontinuity ¢innosti a obnovy — vzor
. ISMS 03.01.24 Politika spravy Zivotniho cyklu domén a doménovych certifikatl

6.9. SOULAD S VYHLASKOU O KYBERNETICKE BEZPECNOSTI

Poskytovatel bude v rdmci pInéni zakazky dodrZovat pozadavky Vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti (VoKB) a poskytovat Objednateli soucinnost pro plnéni povinnosti z VoKB vyplyvajicich.

V rdmci plnéni je rovnéz vyzadovano, aby se Poskytovatel fidil povinnostmi, které Objednatel prosazuje
v ramci zavedeného systému fizeni bezpecnosti informaci (ISMS dle 1ISO 27001).

Poskytovatel se zavazuje dodrzovat nasledujici povinnosti, které jsou rovnéz uvedeny jako soucdst
smlouvy k zakdzce.

6.9.1. SYSTEM RiZENI BEZPECNOSTI INFORMACI

Poskytovatel se bude v rozsahu predmétu plnéni této zakazky aktivné podilet na splnéni povinnosti
uvedenych v § 3 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat a informaci, jez mohou
byt vytvareny a zpracovavdny na strané Poskytovatele pfi poskytovani predmétu plnéni této zakazky.

Na zadkladé bezpecnostnich potreb a vysledkll hodnoceni rizik zavést pfislusna bezpeénostni opatreni
v rozsahu poskytovaného predmétu plnéni této zakazky, monitorovat je, vyhodnocovat jejich Gcinnost.

Vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného predmétu plnéni této
zakazky, zaznamenavat veskeré podstatné okolnosti souvisejici se zajisSténim bezpecnosti téchto dat
a informaci a na vyzadani tyto zdznamy Objednateli zpFistupnit.

Stanovit a udrZovat aktualni bezpecnostni politiku, kterd bude pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pti poskytovani predmétu plnéni této
zakazky. Bezpecnostni politika musi obsahovat hlavni zasady, cile, bezpecnostni potieby, prava
a povinnosti ve vztahu k fizeni bezpecnosti informaci.

Stanovit a udrZovat aktudlni opatfeni bezpecnosti ve formé procest a technologii, které zajistuji
naplnéni bezpecnostni politiky.

Poskytovatel je ddle povinen dodrZovat bezpecnostni politiku Objednatele, byl-li s ni sezndmen.

6.9.2. RIZENI AKTIV

Poskytovatel se bude v rozsahu predmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 4 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této zakazky (aktivy se rozumi napt.
data a informace k predmétu plnéni dle této zakdzky, systémy ICT, moduly, hardware prvky -
infrastruktura hlasové a datové komunikace, aplikace, databaze, servery, uloZisté, koncova zafizeni —
pracovni stanice typu osobni pocita¢ nebo notebook, mobilni koncova zafizeni — prenosna zafizeni typu
telefon, tablet, notebook, netbook, PDA, apod.), atato aktiva strukturované popsat a Objednateli
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predloZit do tficeti (30) dnl od platnosti této zakazky a nasledné na vyzadani, a to po celou dobu trvani
smlouvy a po dobu dvou (2) let po jejim ukonceni.

6.9.3. RIZENI RIZIK

Poskytovatel se bude v rozsahu pfedmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 5 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Ridit vlastni rizika, kterd mohou ovlivnit poskytovani pfedmétu plnéni této zakazky.

V minimalnim intervalu 1x ro¢né vytvofit a predloZit Objednateli zprdvu o fizeni kybernetickych rizik,
kterd bude minimalné pokryvat:

e Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;
e Identifikaci a hodnoceni rizik s vazbou na predmét pinéni;

e Realizovana bezpecnostni opatfeni;

o Nepokryta bezpec€nostni rizika a navrh opatfent;

¢ Vyhodnoceni bezpec¢nostnich udalosti a incidentd; a

o Aktualni stav souladu Poskytovatele s Kybernetickymi pozadavky.

6.9.4. ORGANIZACNI BEZPECNOST

Poskytovatel se bude v rozsahu pfedmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 6 VoKB, které musi splnit Objednatel. Minimdlné se Poskytovatel zavazuje:

V souladu s Clankem 28 smlouvy jmenovat odpovédnou Kontaktni osobu pro kybernetickou
bezpecnost pro potreby zajisténi plnéni téchto Kybernetickych pozadavk( a souvisejici komunikaci mezi
Stranami.

Vyuzivat pro poskytovani predmétu plnéni této zakazky pouze opravnénych osob, které byly radné
seznameny s prislusnymi Internimi predpisy Objednatele a maji ovérenou kvalifikaci, znalosti
a zkuSenosti k fadnému poskytovani pfedmétu pInéni.

6.9.5. RiZENI PODDODAVATELU

Poskytovatel se bude v rozsahu pfedmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 8 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Vyuziva-li pfi poskytovani pfedmétu plnéni této zakazky Poddodavatele, zabezpedit adekvatni
dodrzovani Kybernetickych pozadavk( rovnéz ve smluvnich vztazich se svymi Poddodavateli, pficemz
tuto skutecnost se Poskytovatel zavazuje dolozit Objednateli do deseti (10) dn( od uzavieni pfislusné
smlouvy, na jejimZ plnéni se budou Poddodavatelé podilet, pisemnym prohlasenim Poskytovatele
o dodrzovani Kybernetickych poZadavkl u svych Poddodavatel(.

Pokud pfi poskytovani predmétu plnéni dochazi ke zpracovani Osobnich Gdaju, zabezpecit nad ramec
Clanku 16 smlouvy uzavfeni samostatnych smluv (tj. smluv se svymi Poddodavateli, zaméstnanci
a pfipadnymi dalSimi osobami podilejicimi se na poskytovani pInéni) ve smyslu pfislusnych ustanoveni
Nafizeni.

6.9.6. BEZPECNOST LIDSKYCH ZDROJU

Poskytovatel se bude v rozsahu predmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 9 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

zabezpecit, aby Kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do tficeti (30) dnl od
platnosti smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani
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predmétu plnéni této zakazky za Poskytovatele byly prokazatelné seznameny s témito Kybernetickymi
poZadavky a pFisluSnymi ustanovenimi Internich predpist Objednatele.

DodrZovat pfislusna ustanoveni Internich pfedpisti Objednatele v rozsahu, v jakém byl s témito akty
seznamen. Za prokazatelné sezndmeni se povazuje Skoleni pracovnikll Poskytovatel zajisténé
Objednatelem, protokolarni ¢i elektronické predani prislusné dokumentace nebo Objednatelem
zajistény pristup na sdilené ulozisté obsahujici pfislusné Interni predpisy.

V pfipadé, Ze je soucasti predmétu plnéni sluzba dohledu nad pfredmétem plnéni, definovat a naplnit
role a odpovédnosti pro monitoring sité a zafizeni v rozsahu predmétu pInéni této zakazky.

Zabezpecit, aby osoby podilejici se na poskytovani plnéni této zakazky v IT prostfedi objednatele anebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivany mimo IT prostiedi
objednatele:

e Pro uloZeni a sdileni dat a informaci Objednatele vyuZzivali pouze k tomu schvalené prosttedky
(aktiva) a schvalené zplsoby komunikace;

o Neukladali ani nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;

e Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a spustitelné soubory
v rozporu s licenénimi podminkami nebo predpisy upravujici ochranu dusevniho vlastnictvi;

o Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

e Nerealizovali pokusy o neautorizovany ptistup ke zdrojim Objednatele ani ke zdrojim jinych
subjektd; a

e Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do prostredku
Objednatele, a to ani v ptipadé, kdy jim byl prostfedek Objednatele svéfen do spravy;

e Nepodileli se s prostfedky Objednatele na Siteni spamu ani Skodlivého Softwaru;

e DodrZovali obecné zavazné pravni predpisy.
Poskytovatel si je védom, Ze soucasti podminek pro ziskani pristupu ke zdrojiim a aktivim Objednatele
je zpracovani Osobnich Udaja povérenych osob Poskytovatele, kteti se podileji na zajiSténi predmétu
pInéni této zakdzky. Pokud nebude Objednateli umoznéno Osobni Udaje dotéenych povéfenych osob

Poskytovatele zpracovat, nebude témto povérenym osobdm umoznén zadny ptistup ke zdrojlim
Objednatele.

6.9.7. RIZENI PROVOZU A KOMUNIKACI

Poskytovatel se bude v rozsahu predmétu plnéni této zakazky aktivné podilet na splnéni povinnosti
uvedenych v § 10 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Zabezpecit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani
predmétu plnéni této zakazky.

Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci o bezpecnostnich
opatrenich zavedenych na svém informacnim systému a infrastrukture.

Zabezpeclit, Ze pro poskytovani predmétu plnéni této zakazky budou vyuZivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou, pfedevsim s ohledem na
licen¢ni podminky a predpisy upravujici ochranu dusevniho vlastnictvi.
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6.9.8. RIZENI ZMEN

Poskytovatel se bude v rozsahu predmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 11 VoKB, které musi splnit Objednatel. Minimdlné se Poskytovatel zavazuje:

Primérené reagovat na zmény na strané Objednatele a upravit na své strané technicka a organizaéni
opatreni tak, aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény.

6.9.9. RIZENI PRISTUPU

Poskytovatel se bude v rozsahu predmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 12 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Pridélovat opravnéni svym jednotlivym povéfenym osobam ve smyslu opravnéni k vykonu ¢innosti tak,
aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele.

Zabezpecit, aby udéleny pfistup nebyl sdilen vice osobami Poskytovatele, pokud sdileny pfistup
nevyzaduje vyuzivana technologie. V takovém pripadé musi Poskytovatel vést evidenci vyuzivani
sdilenych pfistupl a tuto na vyzadani predlozit Objednateli kdykoli v pribéhu trvani této zakazky a dva
(2) roky po jejim ukonceni.

Stanovit v poZzadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je pfistup k IT prostiedi
objednatele pozadovan a ¢asovy Udaj o délce platnosti pfistupu (napf.: na dobu neurcitou / 1 rok / 1
mésic / 1 den).

Zabezpecit, aby osoby podilejici se na poskytovani pfedmétu plnéni a maijici pristup k informacnim
aktivim Objednatele (IT prostfedi objednatele) chranily autentizacni prostfedky a Udaje a nikdy
neposkytovaly neautorizovany pristup dalSim osobam.

Pribézné kontrolovat a vyhodnocovat opravnénost a potirebu pristupu, jak fyzického, tak i logického,
u vSech osob na strané Poskytovatele, které pfistupuji do IT prostfedi Objednatele.

Poskytovatel bere na védomi, Ze pfristup k IT prostfedi objednatele je mozné povolit pouze fyzické
identité zaméstnance Poskytovatele / Poddodavatele, a to na zakladé poZzadavku Poskytovatele na
pfistup téchto osob.

Poskytovatel bere na védomi, Ze pridéleni opravnéni pfistupu musi byt fizeno principem nezbytného
minima a neni narokové.

Poskytovatel bere na védomi, Ze v ptipadé neuspésnych pokusll o autentizaci uzivatele (osoby na strané
Poskytovatele) mlze byt pfislusny ucet zablokovan a reSen jako bezpecnostni incident a mohou byt
uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni pfistupu
k informacnim aktivim Objednatele).

6.9.10. AKVIZICE, VYVOJ A UDRZBA

Poskytovatel se bude v rozsahu predmétu plnéni této zakdzky aktivné podilet na splnéni povinnosti
uvedenych v § 13 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Zabezpecit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou predmétem
plnéni smlouvy k této zakazce, ledaze tyto Cinnosti provadi Objednatel.

Predat Objednateli v pfimérené Ihité stanovené Objednatelem dokumentaci pfedmétu plnéni smlouvy
k této zakdzce minimalné v nasledujicim rozsahu:
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dokumentaci vsech bezpecnostnich nastaveni, funkci a mechanism;
dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;

dokumentaci obsahuijici instalacni a konfiguracni postupy.

V pripadé, ze predmét plnéni této zakazky zahrnuje vyvoj Softwaru, zavazuje se Poskytovatel:

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj Softwaru v zavislosti na
charakteru plnéni.

Na vyzadani umoznit Objednateli provedeni auditu provdadéného nebo provedeného plnéni,
predlozit Objednateli vyvijeny Zdrojovy kéd na provedeni codereview anebo vystupy
z provedeného codereview (automatizované prostfednictvim bezpecnostniho nastroje
i manualné) po jeho dokonceni, pokud neni v této smlouvé stanoveno jinak, a to zejména za
ucelem ovéreni skutecnosti, zda Poskytovatel postupuje Ci postupoval pfi poskytovani plnéni
v souladu se smlouvou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného
odkladu poZadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje
Softwaru ¢i kdykoli po jeho predani.

Zabezpeclit, ze plnéni této zakdzky bude obsahovat jen ty soucasti, které jsou objektivné
potfebné pro fadné provozovani Softwaru anebo které jsou specifikovany vyslovné v smlouvé
(zejména, Ze Software nebude obsahovat Zadné nepotiebné komponenty, zddné programové
vzorky apod.).

Pokud je soucasti pInéni této zakazky i instalace operacniho systému pripadné Softwaru tfetich
stran, zajistit v pribéhu jeho instalace, Ze budou pouZity predepsané verze téchto produktd
kompatibilni a funkéni v prostfedi Objednatele.

Zabezpedit bezpecnost testovaciho prostfedi u Poskytovatele (pokud testovaci prostredi
neprovozuje Objednatel) a ochranu testovacich dat poskytnutych Objednatelem.

Zabezpecit, ze do produkéniho prostiedi Objednatele bude dodan jen predmétem smlouvy
specifikovany kompilovany, respektive spustitelny Zdrojovy kéd a dal$i nezbytnd data pro
provozovani predmétu plnéni této zakazky.

Zabezpecit, Ze v ramci poskytovaného plnéni smlouvy k této zakazce bude dodavany Software:

o vsouladus bezpecnostnimi politikami a standardy Objednatele (Internimi predpisy
— predevsim zavedenym ISMS); a

o otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Poskytovatele, pokud byl s takovymi bezpecnostnimi politikami (Internimi
predpisy) seznamen).

Instalovat Software pouze na zdkladé Objednatelem predem schvalenych migracénich postup.
Predat Zdrojovy kéd Objednateli bezpecnou formou zajistujici jeho integritu.
Zabezpedit fizeni verzi Zdrojového kédu.

Zabezpecit zalohovani Zdrojového kédu a jeho ulozeni mimo produkéni prostredi.
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e Zabezpedit, aby distribuce Zdrojovych kédi obsahovala soubor zvyvojového prostredi
na fizenou kompilaci téchto Zdrojovych kodu.

o Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kdéd, ktery ma za cil
nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo neautorizované ci
nelegdlni ziskani dat a informaci.

6.9.11. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

Poskytovatel se bude v rozsahu pfedmétu plnéni smlouvy k této zakdzce aktivné podilet na splnéni
povinnosti uvedenych v § 14 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a ucinnému zvladani bezpecnostnich incident(.

Bez zbytecného odkladu hldsit Objednateli vSechny bezpecnostni udalosti a incidenty s potencialnim
negativnim dopadem na Objednatele, a to stanovenym komunikacnim kanalem nebo prostfednictvim
Kontaktni osoby pro kybernetickou bezpecnost.

Vyhodnocovat informace o bezpec¢nostnich incidentech a uchovavat je pro budouci pouziti s ohledem
na pozadavky platné ¢eské a evropské legislativy.

V pfipadé vzniku bezpecnostni udalosti a ndsledného zvladani a vyhodnocovani bezpecnostniho
incidentu anebo v pfipadé podezieni na bezpecnostni incident poskytnout Objednateli aktivni
soucinnost a relevantni informace o podezrelém zafizeni ¢i osobé na strané Poskytovatele.

Bez zbyte¢ného odkladu a po dohodé s Objednatelem realizovat opatieni poZzadovand Objednatelem
v dohodnutych terminech ke sniZzeni dopadu bezpecnostniho incidentu nebo zamezeni pokracovani
incidentu.

Spolupracovat pfi analyze pricin bezpecnostniho incidentu a navrhnout opatteni s cilem zamezit jeho
opakovani v pfipadé, Ze Poskytovatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dlsledek poruseni
Kybernetickych pozadavk(, jehoz pricina je na strané Poskytovatele, nebude posuzovan jako okolnost
vylucujici povinnost k ndhradé Gjmy Poskytovatele za prodleni s fddnym a véasnym plnénim predmétu
smlouvy a nebude divodem k jakékoli nahradé pripadné ujmy Poskytovateli i jiné osobé ze strany
Objednatele. Ostatni ustanoveni ohledné odpovédnosti Poskytovatele za prodleni obsazena v smlouvé
nejsou timto ustanovenim dotcena.

6.9.12. RIZEN{ KONTINUITY CINNOSTI

Poskytovatel se bude v rozsahu predmétu plnéni smlouvy k této zakazce aktivné podilet na splnéni
povinnosti uvedenych v § 15 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Zajistit adekvatni kontinuitu svych aktiv, které jsou potifebné k poskytovani predmétu plnéni smlouvy
k této zakdzce.

Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané urovné Plnéni.

6.9.13. KONTROLA A AUDIT

Poskytovatel se bude v rozsahu predmétu plnéni smlouvy k této zakazce aktivné podilet na splnéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu predmétu plnéni poskytnout adekvatni soucdinnost pfi vykonu kontroly Objednatele
ze strany NUKIB dle § 23 ZOKB.
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6.9.14. FYZICKA BEZPECNOST

Poskytovatel se bude v rozsahu predmétu plnéni smlouvy k této zakazce aktivné podilet na splnéni
povinnosti uvedenych v § 17 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Dodrzovat provozni fady budov (reZzimova opatfeni) a vyuzivanych prostor, zejména pak v oblasti fyzické
ochrany bezpecnostnich zén, kde jsou umistény aktiva systém0 ICT, anebo datové nosie (Interni
predpisy).

V rozsahu predmétu plnéni smlouvy k této zakdzce zajistit fyzické zabezpeceni, zejména oznaceni,
uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii a dokumentace v souladu s klasifikaci
aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.

6.9.15. BEZPECNOSTNI NASTROJE

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 18 az § 27 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

Realizovat bezpecnostni opatfeni pro odstranéni anebo blokovani sitového spojeni/sitovych spojeni,
které/kterd neodpovidaji poZzadavkiim na ochranu integrity a bezpecnosti komunikacni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze prostifednictvim zabezpeceného
pfipojeni virtualni privatni sité (VPN) nebo zvolit adekvatni technické opatieni.

Pfipojovat do IT prostfedi objednatele pouze ta sitova zatizeni (switch, pfistupovy bod wifi, router, hub
apod.), kterd prosla schvalovacim procesem a jejich pfipojeni bylo schvdleno opravnénou osobu ve
vécech technickych na strané Objednatele.

Bez zbytec¢ného odkladu deaktivovat vSechna nevyuZivana zakonceni sité anebo nepouzivané porty
aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni a je ve spravé Poskytovatele.

Na aktiva Objednatele neinstalovat a nepoufZivat v IT prostfedi objednatele tyto typy nastrojli, pokud
nejsou soucasti predmétu plnéni smlouvy k této zakazce:

o Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves s cilem
narusit dlvérnost zadavanych dat a informaci.

e Sniffer — software nebo hardware umozriujici odposlouchévani sitového provozu.

e Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy anebo hardwarovy nastroj
umoziujici vyhledavani zranitelnosti systémui ICT, detekovani dostupnych sitovych sluzeb
a portd, bézicich procest, bézicich aplikaci a jejich verzi apod.

o Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoZzniuje obejiti schvalenych
autentizacnich procedur, instalovany s cilem budouciho snadnéjSiho a neautorizovaného
pfistupu do systému ICT.

e Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpecnostni
opatieni v prostfedi Objednatele.

Pfipojovat do IT prostfedi objednatele pouze zafizeni ICT, kterd jsou chranéna proti malware a jinému
Skodlivému softwaru, pokud to jejich technologie umoziuje.

Pribézné zaznamendvat a uchovavat data o provozu zatizeni ICT (provozni a lokaliza¢ni udaje)
v rozsahu predmétu plnéni a v souladu s poZadavky platné a uc¢inné ceské a evropské legislativy.
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Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani veskerych uzivatelskych
a administratorskych aktivit a jinych udalosti v rozsahu predmétu plnéni smlouvy k této zakazce, a to
po celou dobu trvani smlouvy a dobu poskytovani servisnich sluzeb.

Zabezpecit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu plnéni
smlouvy k této zakdzce a ochranu ziskanych informaci ptred jejich neopravnénym c¢tenim anebo
zZménou.

Pro on-line transakce realizované prostfednictvim webovych technologii implementovat TLS/SSL
certifikaty s cilem zajistit jejich dlvérnost, integritu a identitu komunikujicich protistran.

Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti
neautorizovanému pristupu, a to zejména na mobilnich zafizenich.

Poskytovatel bere na védomi, Zze v pfipadé, kdy technické spojeni Objednatele s Poskytovatelem
narusuje chod sluzeb Objednatele, m{iZe byt toto spojeni ihned ukoncéeno bez predchoziho upozornéni,
pokud smlouva k této zakdzce nestanovi jinak.
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LEGISLATIVNI POZADAVKY

7.

7.1.

POZADAVKY NA SOULAD S LEGISLATIVOU ICT

Poskytovatel je v rdmci realizace projektu, ale rovnéz pfi poskytovani servisnich sluzeb povinen sledovat
aktudlni legislativu, vztaZzenou k ISSV. Mimo jiné je povinen sledovat mimo jiné nasledujici pravni
predpisy ve znéni pozdéjsich predpist.

Poskytovatel je povinen seznamit se s povinnostmi Objednatele souvisejicimi s ISSV a vyplyvajicimi z
pravnich predpisd, tyto povinnosti priibézné sledovat a udélovat Objednateli doporudéeni v souladu se
smlouvou a servisni smlouvou.

ISSV bude zcela v souladu s platnou legislativou platnou pro ISVS v rezimu kritické infrastruktury statu.
Pfedevsim bude v souladu s:

zédkon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakonU, ve znéni pozdéjsich predpisl

zdkon ¢. 99/2019 Sh., o pfistupnosti internetovych stranek a mobilnich aplikaci a 0 zméné
zdkona €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakonU, ve znéni pozdéjsich predpisl

zadkon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist

nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja)

v

zdkon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisl

zadkon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist
zédkon ¢. 181/2014 Sb., o kybernetické bezpeénosti, ve znéni pozdéjsich predpist
nZOKB — NIS2

zdkon ¢. 240/2000 Sh., o krizovém fizeni a o zméné nékterych zdkon( (krizovy zadkon),
v aktudlnim znéni

zdkon ¢. 12/2020 Sb., o pravu na digitélni sluzby a o zméné nékterych zakond, ve znéni
pozdéjsich predpist

vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti

Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich tGrovnich pro vyuZivani cloud computingu organy
verejné moci

vyhlaska ¢. 360/2023 Sh., o dlouhodobém Fizeni informacnich systém verejné spravy

a veskerou dalsi neuvedenou relevantni platnou legislativou v oblasti eGovernmentu a ICT
statu

7.2. POZADAVKY NA SOULAD S VECNOU LEGISLATIVOU

ISSV bude v souladu s platnou vécnou legislativou:

Zakon ¢. 88/2024 Sh., o spravé voleb, ve znéni pozdéjsich predpist
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e zdkon ¢.491/2001 Sb., o volbach do zastupitelstev obci a 0 zméné nékterych zakond, ve znéni
pozdéjsich predpist

e zakon ¢. 130/2000 Sb., o volbach do zastupitelstev kraji a o zméné nékterych zadkon, ve znéni
pozdéjsich predpist

e zikon &.247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zméné a doplnéni
nékterych dalsich zakond, ve znéni pozdéjsich predpisi

e zdkon ¢.275/2012 Sh., o volbé prezidenta republiky a o zméné nékterych zdkonl (zékon
o volbé prezidenta republiky), ve znéni pozdéjsich predpist

e zakon €. 62/2003 Sb., o volbach do Evropského parlamentu a o zméné nékterych zakona, ve
znéni pozdéjsich predpist

e zakon €. 22/2004 Sb., o mistnim referendu a o zméné nékterych zadkond, ve znéni pozdéjsich
predpist

e zdkon ¢. 118/2010 Sb., o krajském referendu a o0 zméné nékterych zakon(, ve znéni pozdéjsich
predpis

e zakon ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpis(

e zdkon ¢. 129/2000 Sb., o krajich (krajské ztizeni), ve znéni pozdéjsich predpist

e zakon ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjsich predpist

e zdkon ¢.424/1991 Sh., o sdruzovani v politickych stranach a v politickych hnutich, ve znéni
pozdéjsich predpist

e zdkon ¢&.297/2016 Sh., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpist

e zadkon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentd, ve znéni
pozdéjsich predpist

e z3kon ¢. 365/2000 Sh., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakonU, ve znéni pozdéjsich predpisl

e zikon ¢ 110/2019 Sb., o zpracovani osobnich udaja

e nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich ddvéru pro elektronické transakce na vnitfnim trhu

e vyhlaska ¢. 59/2002 Sb., o provedeni nékterych ustanoveni zdkona ¢. 491/2001 Sb., o volbach
do zastupitelstev obci a 0 zméné nékterych zakona, ve znéni pozdéjsich predpisu

e vyhlaska ¢. 152/2000 Sh., o provedeni nékterych ustanoveni zakona ¢. 130/2000 Sb., o volbach
do zastupitelstev krajli a 0 zméné nékterych zakon(, ve znéni pozdéjsich predpist

e vyhlaska ¢. 233/2000 Sb., o provedeni nékterych ustanoveni zdkona ¢. 247/1995 Sb., o volbach
do Parlamentu Ceské republiky a 0 zmé&né nékterych zakond, ve znéni zakona ¢. 212/1996 Sb.,
nalezu Ustavniho soudu uvefejnéného pod €. 243/1999 Sb. a zékona ¢. 204/2000 Sb., ve znéni
pozdéjsich predpist

e vyhlaska ¢.294/2012 Sb., o provedeni nékterych ustanoveni zdkona o volbé prezidenta
republiky, ve znéni pozdéjsich predpisli

e vyhlaska ¢.409/2003 Sh., k provedeni zdkona ¢.62/2003 Sbh., o volbach do Evropského
parlamentu a o0 zméné nékterych zakon(, ve znéni pozdé;jsich predpisl
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e smérnice rady 93/109/ES ze dne 6. prosince 1993, kterou se stanovi pravidla pro vykon prava
volit a byt volen ve volbach do Evropského parlamentu obcant Unie, ktefi maji bydlisté
v nékterém Clenském staté a nejsou jeho statnimi prislusniky

e sdéleni ¢ 51/2015 Sb.m.s., o sjednani Umluvy o Géasti cizincli na vefejném Zivoté na mistni
arovni

e aveskerou dal$i neuvedenou relevantni platnou legislativou v oblasti voleb CR
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8. POZADAVKY NA TESTOVANI

8.1. POZADOVANE TESTY

ISSV bude pravidelné testovan, a to pfi realizaci Dila, ale i po dobu poskytovani servisnich sluzeb.
V ramci testovani ISSV bude Poskytovatelem realizovand minimalné nize uvedena série testl. Testy
budou realizovany v nasledujicich obdobich:

e Po ukonceni vyvoje ve vyvojovém prostiedi Poskytovatele — realizator testovani je
Poskytovatel

e Po nasazeni ISSV do testovaciho prostfedi a jeho konfiguraci — realizatorem testovani je
Poskytovatel ¢i Objednatel (penetracni testy), pfipadné v kombinaci testerd (na uZivatelskych
aplikacnich testech a UX/UI testech)

e Po nasazeni ISSV v produkénim a preprodukénim prostfedi — realizatorem testovani je
Poskytovatel ¢i Objednatel (penetracni testy), pripadné v kombinaci testerd (na uZivatelskych
aplikacnich testech a UX/UI testech)

Testovani, jenz bude realizované Poskytovatelem, se budou moci od faze nasazeni ISSV do testovaciho
provozu Ucastnit na vyZadani zastupci Objednatele a jeho partnerd v roli pozorovatele.

Ze vSech testovani bude k dispozici testovaci protokol, a to plati i pro viceiterancni testovani, kdy pro
kazdou iteraci bude existovat testovaci protokol.

Protokol bude shrnovat testované oblasti, vyuZité metody testovani, uvedeni testerd, priibéh
testovani, vysledky testovani a zjiSténi z testovani. Protokoly budou vidy po jejich vyhotoveni
predany Objednateli a odprezentovany na projektové poradé.

Objednatel si vyhrazuje pravo od faze nasazeni ISSV do testovaciho provozu realizovat vlastni testy,
pri¢emz zjisténi z téchto testl nasledné preda Poskytovateli a budou-li soucasti zjisténi neoptimalit Ci
chyb, je Poskytovatel povinen tyto zjisténi napravit ve stejném reZimu jako zjisténi z testd,
realizovanych Poskytovatelem.

Testovani bude v pfipadé nalezli z testovani opakované (viceiteracni), a to aZ do vyhodnoceni testu
bez nalezu. Ve vsech iteracich musi Poskytovatel realizovat test i poskytnou soucinnost v pripadé
testu realizovaném Objednatelem ¢i treti stranou zajiSténou Objednatelem.

V pfipadé ndlezu chyby ISSV je za opakované testovani a s tim souvisejici ¢asovy posun odpovédny
Poskytovatel a musi jej dale kompenzovat na vlastni ndklad pro zajisténi kvality a terminu dodani Dila
(napt. zajisténim vice HR kapacit v dalSich etapach apod.).

8.1.1. UZIVATELSKE APLIKACNI TESTY

UZivatelské aplikacni testy budou postihovat praci uzivateld v jednotlivych rolich v ISSV, definovanych
v business architekture reseni ISSV. UZivatelské aplikacni testy budou testovat vSechny procesy, které
danad role bude v ISSV vykondvat.

8.1.2. UX/UI TESTY

UX/Ul testy budou realizovany za Ucasti Objednatele a bude sledovana uZivatelské rozlozeni, pfivétivost
s cilem nalezeni moZnych neoptimalit Ul jednotlivych prostredi. V pfipadé nalezeni bude toto zjisténi
napraveno. PrestoZe bude ISSV navrzen Poskytovatelem s vyuZitim doporucenych knihoven a Ul
design.gov, je zapotrebi test provést. Soucasti UX/UI bude ovéreni pFistupnosti ISSV v pfipadé, Ze doslo
ke zméndam v(ci knihovnam design.gov.
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8.1.3. FUNKCNI TESTY

Funkéni testy budou realizovany Poskytovatelem za dohledu Objednatele. Cilem je testovani
funkcionalit 1SSV — moduld, jejich funkci, konfigurace, integraci a datovych prenost, zapist a cteni
databaze atd. Soucasti bude otestovani administratorskych funkci, tohoto testovani se budou moc
Ucastnit vybrani pracovnici Objednatele v roli tester(.

Funkéni testy slouZi k ovéreni fungovani ISSV, spravy ISSV, funkci ISSV a vsech aplikacnich procesu.
Soucasti bude ovéreni fungovani aplikace a jejich komponent v siti CMS 2.0. bez pfistupu k verejnému
internetu.

8.1.4. PERFORMANCE TESTY

Performance testy budou realizovany Poskytovatelem za nezbytné soucinnosti Poskytovatele
infrastruktury Objednatele.

Performance testy budou nejprve realizovany Poskytovatelem ve vyvojovém prostfedi pro upresnéni
narok( 1SSV na kapacitni vykon a testy mohou odhalit rovnéZ performance neoptimality (opakované
cyklené pozadavky i jiné).

Performance testy na testovacim a produkénim prostfedi budou realizované ve spolupraci
s Poskytovatelem infrastruktury Objednatele. Pro ovéfeni testovani budou uzity monitorovaci nastroje
infrastruktury Poskytovatele infrastruktury a monitorovaci nastroje ISSV.

V ramci performance testl bude testovana odezva — simulace operaci se zvysujicim se pocétem
paralelnich operaci s monitoringem odezvy v ms a dostupnost béhem testovani pfi opakovanych
pozadavcich az do krajniho pretizeni systému a ztraty dostupnosti nebo neudrzitelné odezvy systému
nad 10000ms.

Performance testy budou minimalné testovat:

e Vysokou dostupnost ISSV (High-avaibility)
e Vysokou vykonnost ISSV (High-performance)
e Obnovu provozu ISSV (Disaster recovery)
Testy budou prokazovat plnéni hodnot SLA, uvedenych v kapitole PoZadavky na provoz. Pro testovani

vysoké dostupnosti, vykonnosti a obnovy provozu vytvofi Poskytovatel samostatné testovaci scénare.

8.1.5. BEZPECNOSTNI A PENETRACNI TESTY

Objednatel v rdmci testovani ovéfi bezpecnost ISSV. Testy budou realizovany budto Objednatelem nebo
3. stranou ve smluvnim vztahu s Objednatelem. Penetracni testovani bude v souladu s poZadavky ZoKB,
ISMS, penetracni testy budou realizovany v¢é. metodiky OWASP TOP10. Otestovany budou jak vefejna
Cast ISSV, tak neverejné ¢4asti ISSV.

Realizatorovi penetracniho testovani bude poskytne Poskytovatel potfebnou soudinnost — umoznéni
pristupu, pfistup k datdm, konzultace apod.

Vysledky penetracnich testll jsou zavazné a v pripadé nalezl je Poskytovatel povinen odstranit veskeré
nalezy ve sjednaném case dle smlouvy, neurci-li Objednatel jinak. Testy budou mit v pfipadé nalez( vice
iteraci a Poskytovatel je povinen zajistit soucinnost pfi vSech penetracnich testech.
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8.2. NASTROJ PRO RiZENi TESTOVANI

Poskytovatel v ramci dodani zajisti nastroj, v ramci kterého bude realizovan sbér zjisténi z testovani
(pfedpoklad service-desk nebo jiny specializovany ndstroj). ZjiSténi z testovani budou klasifikovany
podle zavaznosti na minimalné tfi stupné, bude mozné Objednatelem a jeho testovacimi tymy vkladat
zjisténi ztestovani do tohoto nastroje. Nastroj bude rovnéz pristupny osobdm, stanovenym
Objednatelem.

Za hldsenim zjisténi z testovani bude existovat zpétna dohledatelnost feseni zjisténi v ¢ase a veskeré
zjisténi vc. jejich feseni bude mozné predat Objednateli v strojové Citelném formatu.

8.3. TESTOVACI SCENARE

Pro jednotlivé testy Poskytovatel nevrhne testovaci scénare, které budou predany Objednateli.
Objednateli budou preddny i testovaci scénare, které realizuje Poskytovatel.

Testovaci scénaf bude pokryvat oblast testovani, pro kazdou funkcionalitu a proces bude existovat
vlastni testovaci scénar. Testovaci scénare mohou byt sdruzovany podle celkd do vétsich soubord.

Testovaci scénar bude vytvoren v ¢eském jazyce a bude popisovat pokyny pro testovaciho uzivatele, vc.
ocekavanych vysledkd operace. Scénar bude obsahovat i zndmé vyjimky pro neautorizované operace,
které budou rovnéz testovany s vysledkem zamitnuti systémem.
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9. POZADOVANE LICENCE

9.1. LICENCE ISSV

Licence k ISSV, vsem jeho ¢astem, dokumentaci a zdrojovym kédim bude dodana jako vyhradni licence
pro Objednatele, pficemz licence bude reflektovat nasledujici poZzadavky:

e Licence umozni uZiti Dila Objednatelem, jeho partnerlim a verejnosti
e Licence bude mistné neomezend

e Licence bude pocetné neomezend

e Licence nebude omezovat uZziti ISSV, jeho modifikaci ¢i rozvoj

e Licence bude neodvolatelna

e Licenci nebude mit nabyvatel povinnost vyuzit

e Nabyvatel bude opravnén udélovat sublicence

e Nabyvatel bude opravnén postoupit licenci dalSimu subjektu

9.2. LICENCE PODPURNEHO SW

ISSV bude vytvaren jako nové dodavatelské reseni. Bude-li pro jeho chod nezbytny podptirny SW
(v dokumentu rovnéz uvadén jako Standardni SW), jehoZ neni Poskytovatel vlastnikem, zajisti pro tento
podplrny SW Poskytovatel nevyhradni licenci, plnici veSkeré prava v rozsahu nezbytném pro zajisténi
Ucelu ISSV.

9.3. LICENCE TECHNOLOGICKEHO SW

Technologicky SW (operacni systém, databdze, virtualizace) zajisti Poskytovatel infrastruktury dle
aktualniho katalogového listu SPCSS. V pfipadé, Ze bude Poskytovatel potiebovat specificky
technologicky SW pro chod ISSV, musi zajistit licence ve stejném reZzimu jako licence podplirného SW
a pozadat o vyjimku Poskytovatele infrastruktury — Statni pokladnu Centrum sdilenych sluzeb, s. p., pro
nasazeni v prostiedi Poskytovatele infrastruktury. Pro tuto potfebu mulze Poskytovatel infrastruktury
vyzadovat atestace, bezpecnostni protokoly a dokumentaci tohoto SW.

79



RN Spolufinancovdno =g | MINISTERSTVO
Do Ep K e .- | PRO MiSTNI 33 B e
vropskou unii &€= | (oo cr

10. POZADAVKY NA SKOLENI A DOKUMENTACI ISSV

10.1. POZADOVANA SKOLENI

Poskytovatelem budou k ISSV v rdmci doddni realizovana skoleni pro Objednatele a dalsi partnery
Objednatele. Skoleni budou realizovéna v ¢eském jazyce.

Skoleni budou kapacitné neomezend, realizovand prezenéné v prostordch Objednatele a rovnéi
hybridné prostiednictvim telekonferenéniho pfipojeni dle vybéru Objednatele. Skoleni prob&hnou
v terminech smluvenych s Objednatelem. Kazdy typ Skoleni bude realizovdan minimalné ve dvou
terminech a kazdy termin bude mit minimdalni ¢asovou alokaci 2 dny. Ze sSkoleni budou pofizované
zdznamy, které budou predany Objednateli.

Budou realizovana nasledujici Skoleni:

e Skoleni testovacich uZivateld
e Skoleni koncovych uzivatell
e Skoleni spravcli

Skoleni testovacich uZivatelG bude realizovdno pFed testovani ISSV v testovacim prostfedim. Skolenf
bude korespondovat s testovacimi scénafi. Cilem Skoleni je pfedani informaci o fungovani ISSV, jeho Ul
a procesech vykonavanych v ISSV testerlm, ktefi by méli simulovat praci v ISSV dle popsanych roli
v rdmci architektury.

Skoleni testovacich uZivateld by mélo byt realizované pro uZivatele Objednatele a jeho partner(
simulujici jednotlivé role v systému. Soucasti Skoleni je i Skoleni testerl simulujicich chovani obcana
v C¢asti ISSV pro prihldsené obcany, tedy napf. proces podani zadosti o zménu hlasovaci mistnosti
a ostatni procesy realizované obcany.

Skoleni koncovych uZivatelG po realizaci testovani a nasazeni ISSV do produkce bude realizovdno
Poskytovatelem pro uzivatele Objednatele a jeho partner(. Pfedmétem Skoleni bude ovladani ISSV dle
dané role koncového uZivatele.

V ramci Skoleni koncovych uZivatell nebude realizované Skoleni pro uZivatele z fad voli¢l, petentd
a kandidatd. Ti budou mit k dispozici skolici materidly poZadované nize v tomto dokumentu. Metodické
vedeni téchto koncovych uzivatell zajisti Objednatel za pfipadné vyzadané soucinnosti Poskytovatele,
viz. informace v kapitole PoZadavky na tizeni projektu poskytovatelem.

Skoleni spravch bude realizovana pro ICT pracovniky a vécné specialisty Objednatele ¢&i jinych
technickych spravcd Objednatele. Skoleni se bude zabyvat spravou a konfiguraci jednotlivych modulii
a funkci, spravu entit, sluzeb, ciselnik(, integraci, feSeni nestandardnich situaci IS (identifikovanych jako
moznych Poskytovatelem v ramci procest I1SSV) a identifikace chybovych kéd(, pro vybrané spravce
bude soucasti skoleni pristup k loglim a zaloham, datova obnova, skoleni v oblasti zdrojovych kadl,
orientace v databazi a jeji spraveé, realizaci rutin v ISSV a dohled automaticky spousténych rutin.

Ve fazi metodické soucinnosti po pilotnim provozu (viz kapitola PoZadavky na fizeni fazi a akceptacni
kritéria) bude Poskytovatel spolupracovat s Objednatelem na skoleni dalSich zapojenych subjektd
statni spravy. V ramci této soucinnosti se Poskytovatel ucastni metodickych workshopl Objednatele
pro partnerské subjekty a rovnéz se bude podilet na skoleni editor(i ISSV z fad partnerskych subjekta.
V rdmci tohoto Skoleni se predpoklada lektorskd soucinnost pro technickou oblast, ovladani funkci ISSV,
procesy ISSV a mozné stavy béhem vykonu procesu.
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Ve smlouvé jsou tato $koleni souhrnné uvedena jako ,Skoleni“.

Skoleni mohou byt predmétem pfipominkovani a v ptipadé, Ze nebylo provedeno fadné a v souladu
se smlouvou a touto dokumentaci, musi takové skoleni dodavatel realizovat znovu s modifikacemi
daného skoleni pro vyporadani pfipominek, viz poZzadavky na skoleni a jejich akceptaci ve smlouvé.

10.2. POZADOVANA DOKUMENTACE

NiZe je uveden vycet poZadované dokumentace, kterou Poskytovatel v rdmci realizace Dila vytvofi.
Dokumentace, které nema charakter dokumentace fizeni projektu, ale jedna se o dokumentaci
souvisejici s ISSV, bude uloZzena on-premise v Ulozisti Objednatele. Tento pozadavek se tyka mj. veskeré
systémové dokumentace, analytické dokumentace, testovacich protokoll, a predevsim souvisejici
bezpecnostni dokumentace.

10.2.1. SKOLICI DOKUMENTACE
Kromé realizovanych skoleni budou k dispozici:

e UZivatelské pfirucky — soucdsti systémové dokumentace, v editovatelné -elektronické
dokumentové podobé (.rtf,.docx,.doc) a rovnéz jako dokumenty ve formatu PDF/A se strojové
Citelnou textovou vrstvou. Pfirucky budou vytvoreny pro jednotlivé role v systému
a zpristupnény v ramci ISSV pro uzivatele dle jejich role.

e FAQ —baze castych dotazl a odpovédi dostupna prostrednictvim Ul ISSV

10.2.2. PREDIMPLEMENTACNI ANALYZA

V ramci analytické faze projektu vytvofi Poskytovatel predimplementacni analyzu. Pfedimplementacni
analyza bude popisovat Dilo do takového detailu, aby byla moznd jeho realizace a zpracovani Provozni
dokumentace k ISSV Poskytovatelem. Pfedimplementacni analyza je ve smlouvé vedena jako ,Analyza“.

Pfedimplementacni analyza musi obsahovat minimalné nasledujici:

1. Implementacni ¢ast — ¢asti za Objednatele doplni Objednatel a jeho zainteresované strany
e Rizeni projektu:
- Administrativni udaje
- Seznam kontaktnich osob realizacniho tymu (Poskytovatel, Objednatel,
zainteresované strany Objednatele, technicti spravci Objednatele a dalsi
stanoveni Objednatelem
- Pfistup do systému service-desk
- Uvedeni projektové metodiky a pfistupu k Ffizeni projektu Poskytovatelem
e Popis pribéhu implementace véetné podrobného harmonogramu implementace pro
vSechny ¢asti:
- Podrobny harmonogram popisujici vSechny faze implementace a milniky.
- Plan kvalifikovaného seznameni Objednatele a jeho spravct s dodanym dilem.
- Plan implementace do jednotlivych prostredi
- Predani do testovaciho provozu — kontrola dodaného feSeni Objednatelem
pred sepsanim akceptacniho protokolu
- Testovaci provoz — kontrola dodaného feSeni Objednatelem ve zkuSebnim
provozu, ktery simuluje co nejvice bézny provoz.
-V ramci testovaciho provozu pozadovanou soucinnost Objednatele
- Uvedeni do produkéniho provozu a sepsani protokolu o pfeddani a prevzeti Dila.
e Aktualizace business architektury
- Bude revidovana a aktualizovana business architektura, na zakladé business
architektury v technické specifikaci této zaddvaci dokumentace a bude
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rozporcovana do cilové podoby pro pokryti procest skrze konkrétni
dodavatelské reseni ISSV
Popis doddvaného feseni
- bude popsdno cilové feseni ISSV, které bude vyvinuto Poskytovatelem, vc.
cilové modularity — popis budou tvofit systémova a bezpec€nostni ¢ast nize

2. Systémova Cast:

schéma a popis aplikacni, systémové a sitové architektury a infrastruktury — topologie,
vazby, funkéni bloky, popis struktury adresari a databdaze, provazanost na Gdaje v ISZR,
informace k infrastrukture dohodnuté s Poskytovatelem infrastruktury Objednatele
Specifikace vSech dodavanych SW prvk(, konfigurace jak hlavnich, tak i jejich
vyznamnych diléich ¢3asti, popis funkce v rdmci dodaného feseni.
systémové pozadavky pro béh ISSV,
popis prostredi a instanci ISSV
nastaveni proti pretéZzovani systému,
popis aplikacnich rozhrani pro moznosti aplikacni, popf. procesni integrace
popis existujicich vazeb a integraci

- napf. integrace na eSSL Objednatele, integrace na ISZR, NIA, JIP/KAAS, CAAIS,

ISZR

podporované standardy pfi integraci systému

- datové, systémové, bezpecnostni apod.
mozZnosti zajisténi rozsifeni stavajici funkcionality pro potreby integrovatelnosti ISSV
s okolnimi systémy — popis integracéni platformy a zplsobu integrace ISSV
seznam poutzitych technologii (napf. ASP, PHP, XML, JavaScript, jQuery...)
rezim spravy ISSV (organizacni matice, v¢. uvedeni spravcl a rozdéleni kompetenci
spravy systému ISSV)
princip aktualizace
plany nasazovani aktualizaci, podle nichZ budou pribézné vydavané zaplaty testovany
a nasledné aplikovany na IS
seznam licenci i open-source licenci a jejich parametry (licenéni smlouvy budou
nasledné dodany jako separatni dokumenty)

3. Bezpecnostni €ast — popis realizovanych bezpecnostnich opatfeni, mechanismd a jejich
navaznosti:

popis veskerych metod ptistupl — systém, DB apod.

popis autorizace a autentizace uZivatele

popis uzivatelskych roli, jejich opravnéni

popis spravy uZivatell

logovani operaci a chyb — vycet logQ, akci, jejich detailu, mista ulozeni

popis zalohovani — vycet dat a SW ¢asti, frekvence zadlohovani a umisténi zalohy, princip
obnovy, disaster recovery scenafe (ve spolupraci s Poskytovatelem infrastruktury
Objednatele za infrastrukturu)

popis bezpecnostnich opatfeni systému, vztah k jednotlivym rolim, k ¢innosti spravce
(napt. doba timeout session, zasilani SMS pfi urcitych akcich, omezeni pfistupu k loglim
apod.)

popis naplnéni doporuc¢eni OWASP Top10 a NUKIB, popis naplnéni doporuceni ISMS
(IS0 27001)

popis naplnéni ZoKB pro ISSV, informacni systém verejné spravy v rezimu kritické
infrastruktury
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e analyza rizik a informacnich aktiv se zohlednénim platnych doporuéeni NUKIB pro Kil
a posouzeni varovani NUKIB pro ISSV s viechny komponenty (v&. Standardnich SW)

Pfedimplementacni analyza bude dodana jako editovatelny elektronicky dokument, ktery bude
obsahovat rovnéz editovatelné pfilohy — diagramy struktury DB a diagramy cilovych architektur.
Zminované diagramy v pfilohach budou dodany v notaci Archimate ve vyménném formatu s pfiponou
xml a v ptipadé diagramu struktury DB rovnéz ve vybraném formatu pro zobrazeni schématu DB.
V pripadé, Zze format bude vyzadovat specificky SW pro ¢teni, jimz Objednatel nedisponuje, bude
poskytnut Objednateli Poskytovatelem na ndklad Poskytovatele.

Akceptacnim kritériem prevzeti predimplementacni analyzy bude obsaZeni vySe poZadovanych
informaci v takové podobé a detailu, aby bylo mozné na zakladé téchto informaci vytvofit cilovy ISSV
a nasadit jej do cilovych prostfedi a Objednatel v navrhu nevnimal nejasnosti. Zda ndvrh obsahuje
nejasnosti ovéri Objednatel v ramci pfipominkovaciho fizeni, na néjz si vyhrazuje minimdlné 14
kalendarnich dni. Poskytovatel je nasledné povinen zapracovat pfipominky do 7 kalendafnich dni
a predat novou verzi analyzy Objednateli k ovéfeni vyporadani pripominek. Dobu pfipominkovani
a zakomponovani pfipominek mulze Objednatel pozménit v pfipadé odlvodnéného poZzadavku
Poskytovatele.

10.2.3. SYSTEMOVA DOKUMENTACE

Z predimplementacni analyzy nasledné po zménach v pribéhu vyvoje a dodani ISSV bude vychazet
systémova dokumentace, kterd bude zpracovana dle pozadavk( zékona €. 365/2000 Sb., o informacnich
systémech verejné spravy a o zméné nékterych dalsich zakon(, ve znéni pozdéjsich predpisl a zaroven
bude obsahovat minimalné stejny rozsah informaci a ptiloh jako predimplementacni analyza.

Tato dokumentace bude soucasti akceptace a Poskytovatel ji bude nasledné udrzovat v aktudlni podobé
se zakomponovanim aktualizaci, rozvoje a zmén ISSV do patfi¢né ¢asti systémové i bezpecnostni ¢asti,
a to po dobu poskytovani servisnich sluzeb, tedy minimalné po dobu 5 let.

Dokumentace bude dodana jak v editovatelné elektronické dokumentové podobé (.rtf,.docx,.doc), tak
jako soubory PDF/A se strojové Citelnou textovou vrstvou.

Kromé systémové dokumentace s reflexi poZzadavku zakona a rozdélenim na bezpecnostni, systémovou
¢ast a €ast uzivatelské prirucky budou rovnéz dodany dokumenty:

e dokumentace strategie obnovy,

e dokumentace skutec¢ného provedeni,

e dokumentace obsahujici popis autorizacniho konceptu a opravnéni,
e dokumentace obsahujici zalohovaci a archivacni postupy,

e dokumentace obsahujici instala¢ni a konfiguraéni postupy,

e dokumentace obsahujici bezpecnosti nastaveni souvisejici s ISSV

Poskytovatelem bude dale zpracovana nasledujici dokumentace dle poZadavk(l Systému fizeni
bezpecnosti informaci Objednatele. Dokumentace bude zpracovana v Sablonach Objednatele, které
budou Poskytovateli poskytnuty. Bude se jednat o nasledujici dokumenty:

e Bezpecnostni politika pro ISSV
e Plan zvladani rizik

e Prohldseni o aplikovatelnosti

e Plan kontinuity ¢innosti

e Zprava o hodnoceni aktiv a rizik
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Veskera dokumentace k ISSV bude psana v ¢eském jazyce.

10.3. DODAN{ ZDROJOVYCH KODU

Poskytovatel vramci doddni doda zdrojové kdédy celého ISSV a jeho modularity v editovatelné
elektronické dokumentové podobé a zarovenn budou vloZeny do nastroje GIT ¢i jiného nastroje
Objednatele.

Ke zdrojovym kédim bude dodana dokumentace popisujici strukturu zdrojovych kéd, jejich syntaxi,
provazanost kod(, zplsob jejich nasazeni a spusténi. Ke zdrojovym kédim a jejich praktickému vyuziti
bude realizovano skoleni Poskytovatele, viz. kapitola PoZadovana Skoleni.

PoZzadovany jsou v ramci zdrojovych kédu a jejich dokumentace mimo jiné databazové modely, popis
vytvoreni Software ze zdrojové formy, vysvétleni obsahu jednotlivych programovych modulll a jejich
klicovych funkci ve formé komentafl ve Zdrojovych kdédech, a to nejméné v kvalité obvyklé pro
opensource projekty.

V pripadé zmén systému v ramci provozni faze (béhem poskytovani servisnich praci) budou zdrojové
kody aktualizované pfi vydani nové verze ISSV po jejim otestovani a pfijeti do provozu. Zdrojové kddy
budou verzované a pro kazdy release verze 1SSV budou k dispozici odpovidajici zdrojové kddy.
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11. POZADAVKY NA PROVOZNI PODPORU

Kapitola popisuje provozni podporu Poskytovatele, kterd bude poskytovana na zakladé uzaviené
servisni smlouvy. V ptipadé, Zze nebude uzaviena servisni smlouva, bude Poskytovatelem poskytnuta
dvouletd zaruka na jakost, funkénost a dostupnost ISSV, jeho komponent a jakost souvisejicich vystupt
projektu v rozsahu daném smlouvou ode dne akceptace vystupu projektu.

11.1. POZADOVANE SERVISNI SLUZBY A JEJICH ROZSAH

Poskytovatelem bude k ISSV poskytnuta servisni podpora (pausalni sluzby) spocivajici se v zajisténi
rutinniho bezchybného fungovani ISSV, zajisténi legislativni aktualnosti 1SSV, zajiSténi bezpecnosti ISSV,
zajisténi soucinnosti s Objednatelem a jeho partnery, navrh( optimalizace a zajisténi fungovani
a zalicencovani Standardniho SW, je-li soucdsti dodani.

Pozadavky na fakturaci, akceptaci plnéni a procesy v rdmci poskytovani servisnich sluzeb jsou detailné
stanoveny v ramci servisni smlouvy a pro Poskytovatele jsou zavazné. Pozadavky na vykazy jsou
popsany nize v tomto dokumentu.

Poskytovatel pro zajisténi tohoto cile bude realizovat ndsledujici servisni ¢innosti:

e provozovani service-desku Poskytovatele

e udrZovani aktudlni Dokumentace ISSV

e |okalizace a odstranovani Incident( a provadéni Servisnich zasahi

e zajisténi dostupnosti a funkénosti ISSV

e podavani pravidelnych Vykazd (napF. plnéni SLA Paugalnich sluzeb, kvantifikace Zadosti, vytizenost
ISSV a dalsi)

e maintenance a Upravy ISSV, véetné zajisténi, implementace a instalace Aktualizaci, patchl anebo
jinych updatl ISSV

e sledovani souladu ISSV s obecné zadvaznymi pravnimi predpisy a informovani Objednatele
o pfipadném nesouladu ISSV s obecné zdvaznymi pravnimi predpisy a udélovat v tomto sméru
Objednateli odborné rady k dosazeni souladu ISSV s legislativou

e Aktualizace ISSV z divodu legislativnich zmén (do 10¢lh/meésic)

e Aktualizace ISSV z dlivodu bezpecnosti

e Reseni bezpe¢nostnich incidentd

e Pravidelnd profylaxe ISSV

e Pravidelné testovani, v¢. soucinnosti pfi penetracnim testovani nebo auditu kybernetické
bezpecnosti

e Pravidelné ohodnoceni rizik a informacnich bezpecnosti

e ndvrhy optimalizace ISSV, databazi, komunikacnich nastaveni a dalSich komponent technického
feseni ISSV

e poskytnuti soucinnosti pfi realizaci schvalenych optimalizaci

e podpora a sprava Standardniho software sestdvajici z feSeni Incidentl spojenych s provozem
Standardniho software (je-li takovy Standardniho software soucasti ISSV), v¢. bezpecnostnich
aktualizaci a podpory vyrobce SW

e udrzovani Nevyhradni licence k Standardnimu software v rozsahu a za podminek dle smlouvy, a to
po celou dobu trvani smlouvy

e zajisténi a udrZovani maintenance Standardniho software, instalace, implementace a integrace
aktualizaci Standardniho software a poskytnuti podpory (subscription / license maintenance)
Standardnimu software, véetné nejnovéjSich verzi tohoto Standardniho software Objednateli
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a dalsich souvisejicich sluzeb v souladu s jeho standardnimi obchodnimi podminkami, na dobu do
skonceni doby trvani této smlouvy

e komunikace s tfetimi osobami provozujicimi ¢i poskytujicimi sluzby udrzby informacnim systémim
napojenym na ISSV, které nejsou Poddodavateli, v rozsahu dle potfeb Objednatele

e Spoluprace s Poskytovatelem infrastruktury pfi feSeni pozadavk( Objednatele, pfi zajistovani
maintenance i pfi feSeni zjisténi/incidentu

Vsechny aktivity vyjma analyzy rozvojovych poZzadavkl a realizace rozvoje dle pozadavku Objednatele
budou feseny v rdmci pausalni servisni podpory. Realizace rozvoje bude rfeSena na zdkladé rdmcové
smlouvy a konkrétnich objednavek rozvoje Objednatele.

Poskytovatelem budou vyhodnocovdny zmény legislativy a rovnéZ aktudlni bezpecnostni situace
a varovani v oblasti kyberbezpecnosti od bezpecnostnich slozek, NUKIB, poskytovatel(i antivirovych
feSeni apod., viéi témto zjisténim bude komparovat nastaveni ISSV a v pripadé, Ze identifikuje
potencialni zranitelnost ISSV nebo nutnost zmén s ohledem na legislativu, bude o tomto informovat
Objednatele a nasledné provede vytvoreni aktualizace/opravy, kterou nasadi dle procesu nasazovani
aktualizaci.

V pfipadé legislativnich aktualizaci plati, Ze legislativni aktualizace mensiho rozsahu (do 10¢lh/mésic
véetné) jsou feSeny v ramci pausdlnich servisnich sluzeb. V ptipadé, Ze se jedna o aktualizaci vétSiho
rozsahu (nad 10¢lh/mésic), bude takovato aktualizace predmétem rozvojovych sluzeb Poskytovatele.

Pokud o zméné/zjisténi bude informovan nejprve Objednatel ¢i Poskytovatel infrastruktury
Objednatele, oznami jej Poskytovateli dle procesu hlaseni zjisténi.

V pfipadé, Ze bude Objednatelem zjiSténa chyba systému, zranitelnosti nebo doslo k bezpecnostnimu
incidentu, bude o tomto informovat Poskytovatele v souladu s procesem uvedenym vtomto
dokumentu a nahldsi udalost prostfednictvim service-desk, ktery po dobu servisni podpory bude
provozovat Poskytovatel.

Poskytovatel bude v ramci nastavené smlouvy kvartdlné realizovat profylaxi ISSV, v rdmci které ovéri
jeho stav, parametry a vyhodnoti nutnost zmén. V pfipadé, Ze se bude jednat o funkéni vady, které
ohrozuji funkénost, bezpecnost ISSV, pripadné dochazi k nesouladu s legislativou, provede opravy po
schvaleni Objednatelem dle SLA a nasadi je po odsouhlaseni Objednatele.

Soucdsti sluzeb bude pravidelné roc¢ni testovani ISSV v rozsahu testl definovanych v kapitole PoZzadavky
na testovani. Vycet mize byt ziZen Objednatelem. Testovani bude rovnéz probihat pfi zménach ISSV a
nasazovani novych verzi/aktualizaci. | pro tyto testy plati, Ze v pfipadé nalezli vad bude test
viceiteran¢ni do vyhodnoceni bez nalez(l. Soucasti rocniho otestovani bude ovéreni, Zze ISSV (a vSechny
jeho funkcionality v¢. Standardniho SW) jsou dostupné pro pristup on-premise v siti CMS 2.0. i pfi
nedostupnosti verejné sité internet.

Soucdsti sluzeb bude soucinnost pfi realizaci ro¢niho penetracniho testovani ISSV Objednatelem nebo
treti stranou, zajisténou Objednatelem, pfi které Poskytovatele poskytne vyzadanou soucinnost
Objednateli a dal$im tfetim stranam zajisténym Objednatelem — umozZnéni pristupu, pristup k datlm,
konzultace apod. Penetracni testy budou splfiovat stejné podminky jako penetracni testovani pfi
vytvareni ISSV, definované touto technickou specifikaci. Stejny pozadavek na soucinnost plati v pfipadé
auditu kybernetické bezpecnosti, ktery bude Objednatel nebo tfeti strana vykonavat.

Poskytovatel bude rovnéz v oblasti bezpecnosti spolupracovat s Objednatelem a jeho Poskytovatelem
infrastruktury na pravidelném ro¢nim hodnoceni kybernetickych rizik a hodnoceni aktiv.
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Poskytovatel rovnéZz poskytne proaktivni soucinnost v pfipadé potfeby optimalizace ISSV, jeho
komponent nebo databaze a stejnou soucinnost poskytne v ptipadé, Ze tfeti strana bude realizovat
optimalizace s dopadem na ISSV.

Je-li soucasti dodani ISSV Standardni SW (tedy SW Poskytovatele nebo treti strany dostupny na trhu
s udélenim nevyhradni licence), musi k tomuto SW Poskytovatel zajistit stejnou podporu jako k ISSV,
tedy musi zajistit jeho aktudlnost, bezpecénost, dostupnost, reakéni schopnost v souladu s SLA, zajisténi
souladu s legislativou, feseni incident( a jinych hlaseni Objednatele a jeho partnerd. Navic musi
poskytovatel zajistit platnou licenci Standardniho SW po dobu poskytovani servisnich sluzeb.

11.2. ROZVOJOVE SLUZBY

Rozvojové sluzby budou poskytovany na ramcovou smlouvu na bazi objednavek v reZimu pevna sazba
a termin nebo pevnd cena a vykazany Cas, blize specifikovanych servisni smlouvou.

Rozvoj bude pokryvat pozadované rozsifeni funkcionalit ISSV, zmény struktury databdze, rozsireni
existujicich integraci a vytvareni novych elektronickych formulari, v¢. jejich napojeni na databazi ISSV,
pfipadné dalsi rozvojové aktivity v oblasti informacniho systému a souvisejiciho SW. Pokud je uvedené
disledkem zjisténi v oblasti bezpecnosti nebo chybou systému, nejedna se o rozvoj, ale o Cinnost
feSenou Poskytovatelem v rdmci servisni podpory. Soucdsti rozvojovych sluzeb poskytovanych na

rdmcovou smlouvu budou rovnéz skoleni Poskytovatele dle poZadavk( Objednatele, pfipadné sluzby
soucinnosti v rdmci exit-planu.

Pozadavky na nabidku, uzavirani dil¢ich smluv a objednavek, fakturaci, akceptaci plnéni a procesy
v rdmci rozvoje jsou detailné stanoveny v rdmci servisni smlouvy a pro Poskytovatele jsou zdvazné.
Pozadavky na vykazy jsou popsdny nize v tomto dokumentu.

PoZadované rozvojové sluzby jsou nasleduijici:

e Rozvoj ISSV, jeho funkcionalit a datového obsahu

e Vytvareni a uUpravy elektronickych formuldrd, jejich konfigurace a napojeni jejich
atributd na databazi ISSV

o Jakékoli sluzby nad rdmec pausalnich sluzeb vyZzadované Objednatelem

e Skoleni dle pozadavk(l Objednatele, konzultaéni sluzby, reporting a jednorazové analyzy
nad ramec pausalnich sluzeb;

e Aktualizace ISSV zpUsobené zménami pfislusnych obecné zavaznych pravnich predpisi
(legislativni update) — nad 10¢lh pracnosti;

e Komunikace s tfetimi osobami provozujicimi ¢i poskytujicimi sluzby adrzby informacnim
systémUim napojenym na ISSV (integrace), které nejsou poddodavateli, v rozsahu
dle potfeb Objednatele nad ramec pausalnich sluzeb

e Rozvojova spolupriace s Poskytovatelem infrastruktury na vyzadani Objednatele
(spoluprace nad ramec pausalnich sluzeb)

e Soucinnost v rdamci exit-planu (blize definovano smlouvou)

11.3. SLA SERVISNICH SLUZEB

V rdmci SLA servisnich sluzeb budou sluzby poskytovany dle obdobi. Obdobi provozu ISSV jsou
nasledujici:
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e Obdobi rutinniho chodu 1SSV,
e Obdobi pfipravy celostatnich voleb a
e Obdobi celostatnich voleb.

Obdobi rutinniho chodu ISSV je obdobi, kdy nedochazi k celostadtnim volbam a systém je vyuzit pro
volby mensiho rozsahu nebo pro vyhodnoceni minulych voleb, pro skoleni uZivatell a testovani ISSV ¢i
jinych mimovolebnich provoznich aktivit.

Obdobi pripravy celostatnich voleb a Obdobi celostatnich voleb jsou z pohledu SLA obdobim, pro které
plati vyssi hodnoty SLA, jelikoZ se jednd o obdobi, kdy ISSV plni svou funkci procesniho pokryti pfipravy
a realizace voleb a musi byt neustale dostupny a funkéni. Obdobi pfipravy celostatnich voleb je
stanoveno od oficidlniho vyhlaseni voleb, tedy nejpozdéji 3 mésice pred Obdobim celostatnich voleb.

Obdobi celostatnich voleb plati pro ndsledujici volby:

e Volby do Poslanecké snémovny

e Volby do Senatu (v¢. doplfiovacich a opakovanych voleb)

e Volby do zastupitelstev kraja (v¢. ,mimoradnych” voleb)

e Volby do zastupitelstev obci a mést (kromé ,mimoradnych” voleb)
e Volba prezidenta republiky

e Volby do Evropského parlamentu

Predpokladané rozdéleni obdobi pro poskytovani servisnich sluzeb Poskytovatelem bude dodano
Objednatelem pro ndasledujici rok v ramci tzv. volebniho kalendare pro umoznéni alokace kapacit
Poskytovatele pro plnéni SLA.

Objednatel nedokaze ovlivnit a predikovat kondni celostatnich voleb v mimoradnych terminech. | pro
tyto stavy nicméné musi byt provoz ISSV Poskytovatelem zajistén v rezimu Obdobi pripravy celostatnich
voleb a Obdobi celostatnich voleb — nevztahuje se na ,,mimoradné“ volby do zastupitelstev obci a mést.
Objednatel se pro tyto stavy zavazuje informovat Poskytovatele o mimoradnych volbach nebo zméné
harmonogramu voleb neprodlené po obdrZeni potvrzené informace o jejich konani.

NiZze jsou uvedeny SLA pro jednotlivd obdobi. Do doby dostupnosti systému se nezapocitavaji
aktualizace a opravy ISSV, které jsou Poskytovatelem v souladu se Servisni smlouvou realizovany mimo
pracovni dobu (8-17h).

Pro odstranéni bezpecnostniho incidentu kategorie Il i Ill je mozné udélit vyjimku Objednatelem
a realizovat zménu po schvaleni Objednatele i v pracovni dobé, bez dotéeni SLA garantované
dostupnosti ISSV.

Spolecnd SLA:
ReZim provozu ISSV je 24 x 7
ReZim podpory provozu Poskytovatelem je 24 x 7

11.3.1. Garantovana dostupnost ISSV
Poskytovatel je povinen zabezpecit Dostupnost ISSV minimalné v hodnotach uvedenych v tabulce nize:

~

C. | Provozni parametr Hodnota Popis smluvni sankce | VySe smluvni pokuty
parametru (pokuty) v K¢
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1. ReZim provozu ISSV a 24/7 (non-stop) | Nedefinovano. Nedefinovano
podpory (tj. poskytovani
Sluzeb)

2. Dostupnost ISSV (Rutinni | 99,5 % za mésic | Za kazdou zapocatou | Dvé procenta (2 %)
provoz) jednu desetinu z Ceny pausalnich

procenta nedodrzeni | sluZzeb za kazdou

Dostupnosti ISSV. zapocatou jednu
desetinu procenta
(0,1 %) nedodrzeni
Dostupnosti
Systému.

3. Dostupnost ISSV (Obdobi | 99,9 % za mésic | Za kazdou zapocatou | Dvé procenta (2 %)
pripravy celostatnich jednu desetinu z Ceny pausalnich
voleb a obdobi procenta nedodrzeni | sluzeb za kazdou
celostatnich voleb) Dostupnosti ISSV. zapocatou jednu

desetinu procenta
(0,1 %) nedodrzeni
Dostupnosti
Systému.

4, Stanovena doba méreni 24/7 (non-stop) | Nedefinovano. Nedefinovano
Dostupnosti ISSV

»Rutinni provoz“ znamena v obdobi, kdy nedochazi k Zddnym volbam, referendiim a ISSV je vyuZit pro
vyhodnoceni minulych voleb nebo pro skoleni uZivatel(l a testovani ISSV — viz popis vyse;

,,Obdobi pFipravy celostatnich voleb a obdobi celostatnich voleb” znamena obdobi, kdy ISSV plIni svou
funkci procesniho pokryti pfipravy a realizace celostatnich voleb. — viz popis vyse.

Vypocet Dostupnosti ISSV

Pro vypocet dostupnosti ISSV se pouZije nasledujici vzorec:

Dostupnost ISSV v % = [(Td — Tn) / Td] * 100

Td — znamena dobu, po kterou mél byt Systém dostupny podle vySe uvedené Dostupnosti ISSV
(uvedené v tabulce vyse) po odecteni dob, které se dle tohoto dokumentu nepovazuji za
nedostupnost ISSV;

Tn — znamend dobu, kdy Systém byla v rozporu s touto Pfilohou €. 1 nedostupny;

Doby Td a Tn se pocitaji na celé minuty. Dostupnost ISSV se vyjadfuje procentni hodnotou
zaokrouhlenou na dvé desetinnd mista.

Za nedostupnost ISSV se podle dohody Stran nepovazuji doby nedostupnosti zplsobené:

provadénim Planovanych odstavek ISSV v souladu s nasledujici subkapitolou

mimoradnou nepredvidatelnou a neprekonatelnou prekdzkou vzniklou nezavisle na vdli
Poskytovatele,

prodlenim Objednatele anebo jinym dlivodem, ktery prokazatelné zavinil Objednatel;
provedenim Servisnich zédsaht ¢i jinych ¢innosti objednanych ¢i vyZzadovanych Objednatelem na
zakladé smlouvy, pokud Poskytovatel Objednatele na nedostupnost ISSV predem upozornil
a Objednatel s touto skutec¢nosti vyslovné souhlasil.
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Poskytovatel je povinen obnovit Dostupnost ISSV v maximalni dobé pro obnoveni Dostupnosti ISSV
uvedené ve vyse uvedené tabulce.

11.3.2. Planované odstavky ISSV

Poskytovatel je opravnén provést Planovanou odstavku ISSV jen za podminek stanovenych v tomto
bodu, jinak se doba jejich trvani povazuje za dobu nedostupnosti ISSV. Poskytovatel je povinen ohlasit
Planovanou odstavku ISSV alespori pét (5) dnd predem Kontaktni osobé Objednatele pro vécné plnéni
smlouvy.

Nedohodnou-li se Strany jinak, je Poskytovatel oprdvnén provést Planovanou odstavku ISSV pouze za
Ucelem instalace novych verzi aplikacniho a systémového programového vybaveni ISSV nebo provedeni
profylaktickych prohlidek ISSV, a jediné v ¢asovém intervalu (,,Servisni okno“) kazdy ctvrtek v dobé od
18:00 do 07:00 nasledujiciho dne.

V pfipadé, ze bude Planovana odstavka trvat déle nez jednu (1) hodinu, ozndmi je Poskytovatel pisemné
Kontaktni osobé Objednatele pro vécné plnéni minimalné tfi (3) dny predem. Kontaktni osoba
Objednatele tuto odstavku potvrdi pisemné Poskytovateli. Pldanované odstavky ISSV budou planovany
vyhradné mimo dobu pozadované Dostupnosti ISSV, tedy mimo méreny Usek, existuje-li takova doba.
Planované odstavky ISSV trvajici méné nezZ jednu (1) hodinu je mozné dohodnout telefonicky minimalné
Ctyfi (4) hodiny predem.

Poskytovatel je opravnén v jednom (1) mésici vyuzZit pouze Ctyfi (4) Servisni okna. Poskytovatel vyuziva
Servisni okna pouze tehdy, pokud pfislusné udrzbové Cinnosti Ci jiné Servisni zasahy nelze provést bez
omezeni Dostupnosti ISSV. Servisni okna, ktera Poskytovatel v pfislusném meésici nevyutzil, se do dalsiho
mésice neprevadéji; Poskytovateli za nevyuzita Servisni okna nevznikd zddné pravo na jakékoliv pInéni.

Objednatel je opravnén urcit pro provedeni ohlasené Planované odstavky ISSV jinou dobu jejiho
provedeni, nez je doba Servisniho okna, pokud by nedostupnost ISSV spojena s vyuzitim Servisniho
okna mohla Objednateli nebo jiné osobé zplsobit skodu ¢i Gjmu; v takovém pripadé se Objednatelem
uréend doba pro provedeni Planované odstavky ISSV zapocitava na to Servisni okno, jehoZ vyuZiti
Poskytovatel plivodné ohlasil.

Objednatel poskytne po predchozi dohodé Poskytovateli pfistup do svych prostor nebo k technickym
prostifedkam, je-li takovy ptistup nezbytny k provedeni Planované odstavky ISSV nebo jinych servisnich
¢innosti Poskytovatelem.

11.3.3. Kategorizace incidentd, reakéni doba a doba vyfeseni, sankce
Pfi realizaci plnéni predmétu této smlouvy a zejména pfi poskytovani Pausdlnich sluzeb mize dojit
k Incidentdim, které jsou hlaseny na service-desk. Incidenty jsou rozdéleny do nasledujici klasifikace:

e Kategorie lll — Incident, ktery md zdsadni a negativni dopad na Systém, nebo znemoznujici Ci
vyznamné omezujici uzivani Systému; napf. zpUsobuje ,zamrznuti“ anebo ,zhrouceni” béhem
normalniho pouZivani, zplsobuje ztratu anebo poruseni dat béhem béiného uZivani Systému
a zpUsobuje, Ze Systém je nefunkcni. Za Incident v této kategorii se povaZuje i kyberneticky
bezpecnostni incident kategorie Il Ci lll dle § 31 odst. 2 VKB.

e Kategorie Il — Incident omezujici uzivani Systému, tj. zpUsobuje vyznamné problémy pfi pouZzivani,
avsak umoznujici provoz zakladnich funkci Systému nebo zpUsobuje, Ze ¢ast dodaného Systému se
vyznamné odchyluje od specifikace v Dokumentaci, avSak neomezuje vyznamné jeho funkcnost.
Do této kategorie patfi i nemoznost pfistupu k Systému pouze pro nékteré uZivatele. Za Incident
v této kategorii se povazuje i kyberneticky bezpecnostni incident kategorie | dle § 31 odst. 2 VKB
KIB, pfi kterém je narusena bezpecnost poskytovanych sluzeb nebo aktiv.

90



Spolufinancovano =g :ﬂ;g':ﬂTfsﬁf‘T‘VO A
Evropskou unil' d - ROZVOJ CR 222 CESKE REPUBLIKY
e Kategorie | — Incident, ktery se vyskytuje v ¢asti Systému, komplikuje postupy pfi praci se

Systémem a nema vliv na ostatni funkce. Incident se mliZe projevovat v neshodé ovladani ¢i
vystupl s chovanim popsanym v Dokumentaci. Za Incident v této kategorii se povazuje i jakykoliv
Incident, ktery nespada ani do jedné z vySe uvedenych kategorii (napf. Spatna graficka uprava
aplikace, Spatny pravopis u napovédy apod.) anebo interni kyberneticky bezpe€nostni incident, pfi
kterém dochazi k méné vyznamnému naruseni bezpe&nosti poskytovanych sluzeb nebo aktiv.

Incidenty budou feSeny dle nasledujicich SLA podle pfislusného obdobi:

Rutinni provoz

Kategorie Reak¢ni doba Doba vyreSeni

Incidentu Uvedené doby se poéitaji 24/7

4 hodiny 24 hodin

Obdobi pfipravy celostatnich voleb a obdobi celostatnich voleb

Kategorie Reakéni doba Doba vyfeSeni

Incidentu Uvedené doby se pocitaji 24/7

2 hodiny 8 hodin

az po kategoriich Il a Il. Pro odstranéni Incidentu kategorie Il ¢i lll mlZou platit vyjimecna pravidla.
Takovyto Incident s potfebou okamZzitého reseni (v Obdobi pfipravy voleb nebo voleb) mize nahlasit
opravnéna osoba Objednatele. V tomto pripadé Poskytovatel provéfi operativné situaci do jedné (1)
hodiny a bude informovat Objednatele o vysledku provéreni hlaseni. V pfipadé, Ze bude Incident
potvrzen, bude Poskytovatelem zavedeno do service-desk jako poZadavek kategorie Ill s ptifazenim
odpovédné osoby a feSenim v rdmci SLA.

Porusi-li Poskytovatel svoji povinnost zabezpecdit Dostupnost Systému minimalné v hodnoté uvedené
v tomto dokumentu, je Objednatel opravnén poZadovat po Poskytovateli slevu z Ceny pausdlnich
sluZeb za pFislusny mésic ve vysi dvé procenta (2 %) z Ceny pausalnich sluzeb za kaZzdou zapocatou jednu
desetinu procenta (0,1 %) nedodrZeni Dostupnosti Systému.

Porusi-li Poskytovatel svoji povinnost dodrZet sjednanou Reakéni dobu, je Objednatel opravnén
pozadovat (v kazdém jednotlivém pripadé) po Poskytovateli zaplaceni smluvni pokuty ve vysi:

Rutinni provoz

5.000 K¢ (slovy: pét tisic korun ceskych) za kaZdou zapocdatou hodinu prodleni nad ramec
sjednané Reakéni doby v pfipadé Incidentu dle Kategorie lll;

3.000 K¢ (slovy: tfi tisice korun ceskych) za kazdou zapocatou hodinu prodleni nad ramec
sjednané Reakéni doby v pfipadé Incidentu dle Kategorie Il;
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1.000 K¢ (slovy: jeden tisic korun ceskych) za kazdou zapocatou hodinu prodleni nad ramec
sjednané Reakcni doby v pripadé Incidentu dle Kategorie |;

7 _wvs

Obdobi ptipravy voleb a obdobi voleb

10.000 K¢ (slovy: deset tisic korun ceskych) za kazdou zapocatou hodinu prodleni nad ramec
sjednané Reak¢ni doby v pripadé Incidentu dle Kategorie lll;

6.000 K¢ (slovy: Sest tisic korun ceskych) za kaZdou zapocatou hodinu prodleni nad ramec
sjednané Reak¢ni doby v pripadé Incidentu dle Kategorie Il;

2.000 K¢ (slovy: dva tisice korun ceskych) za kazdou zapocatou hodinu prodleni nad ramec
sjednané Reak¢ni doby v pripadé Incidentu dle Kategorie .

Porusi-li Poskytovatel svoji povinnost dodrZzet sjednanou Dobu vyfesSeni, je Objednatel opravnén
poZadovat (v kazdém jednotlivém pripadé) po Poskytovateli zaplaceni smluvni pokuty ve vysi:

Rutinni provoz

8.000 K¢ (slovy: osm tisic korun Ceskych) za kazdou zapocatou hodinu prodleni nad ramec
sjednané Doby vyieseni v pfipadé kazdého Incidentu Kategorie llI;

4.000 K¢ (slovy: ctyri tisice korun ceskych) za zapocatou hodinu prodleni nad ramec sjednané
Doby vyreseni v pfipadé kazdého Incidentu Kategorie Il;

1.000 K¢ (slovy: jeden tisic korun ¢eskych) za kazdy zapocaty den prodleni nad rdmec sjednané
Doby vyreseni v pripadé kazdého Incidentu Kategorie |;

Obdobi ptipravy voleb a obdobi voleb

16.000 K¢ (slovy: Sestnact tisic korun ceskych) za kazdou zapocatou hodinu prodleni nad rdmec
sjednané Reakéni doby v ptipadé Incidentu dle Kategorie Ill;

8.000 K¢ (slovy: osm tisic korun ceskych) za kazdou zapocatou hodinu prodleni nad ramec
sjednané Reakéni doby v pripadé Incidentu dle Kategorie Il;

2.000 K¢ (slovy: dva tisice korun ceskych) za kazdou zapocatou hodinu prodleni nad ramec
sjednané Reakéni doby v pfipadé Incidentu dle Kategorie I.

92



Spolufinancovano =g~ | MINISTERSTVO
Sl : y > | PRO MISTNI £ msrensrio wrea
Evropskou unii ~ ROZvo] Ch S T NEoR

11.4. NAHLASOVANI ZJISTENI/INCIDENTU A NASAZOVANI AKTUALIZACI

Nahlasovani zjisténi a incident( bude realizované Objednatelem do systému service-desk, ktery
Poskytovatel zfidil v rdmci realizace projektu a bude dale vyuZit v ramci servisni podpory. Do systému
service-desk bude umoznén pfistup vybranym pracovnik(im, ktefi budou vedeni jako opravnéné osoby
k nahlaseni zjisténi ¢i incident(. Alternativné lze zjisténi/incident nahlasit prostfednictvim hot-line
nebo e-mailem na adresu definovanou jako soucast service-desk.

Popis incidentu/zjisténi bude minimalné nasledujiciho rozsahu:

e  kratky a ramcové vystizny nazev Incidentu;

e identifikace ¢asti Systému, kterych se Incident tyka;

e urceni prostredi, v némz k Incidentu doslo anebo které je Incidentem zasazeno;

e detailni popis Incidentu, privodnich jevd a viech vyznamnych souvisejicich informaci;
e kategorii Incidentu (I., II., 111.); a

e identifikaci opravnéné osoby vcetné jeji lokality (pracovisté).

V ptipadé, Ze nékterd z naleZitosti vyse chybi anebo je nedostate¢nd, mlze si Poskytovatel vyzadat jeji
doplnéni od ohlasovatele; tato skute¢nost vSsak nema vliv na urceni ¢asu nahlaseni incidentu, avsak
v pfipadé oprdvnéné zadosti o doplnéni se doba vyresSeni prerusuje okamzikem doruceni zadosti

Vv

o doplnéni a bézi dale od okamziku fadného doplnéni dle Zzadosti.
Cas nahlaseni se dle komunikaéniho kandlu uréuje nasledovné:

e zadanim Incidentu do service-desku, pak se za Cas nahld$eni incidentu povaZuje &as vytvoreni
ticketu v service-desku;

e pisemné na e-mailovou adresu, pak se za Cas nahlaseni incidentu povazuje ¢as odeslani e-mailu
z e-mailového serveru ohlasovatele, nebo

e telefonicky ¢as ukonceni telefonického hovoru.

Poskytovatel je povinen prokazatelnym zplsobem bezodkladné potvrdit pfijeti hlaseni o Incidentu, a to
vidy prostfednictvim service-desk a dodrZet pozadovanou reakéni dobu vyplyvajici z kategorizace
pfislusného incidentu. Nepotvrdi-li Poskytovatel pfijeti Incidentu, nema to vliv na ¢as nahlaseni
incidentu.

Zjisténi a incidenty se prioritizaci dle kategorie zjisténi/incidentu, kategorie | ma nejnizsi prioritu a resi
se a7 po kategoriich Il a Il. Cas vyFe$eni miiZe byt prodlouzen v pfipadé, ze:

e doslo k zasahu vyssi moci,

e vyskytly se prekazky na strané Objednatele, jeho Poskytovatele infrastruktury nebo tretich stran,
znemoZiujici Fadné poskytovani sluzeb

e bylo feSeni incidentu pferuseno z pisemného pokynu Objednatele

Vsechny zjisténi a incidenty budou hlaseny opravnénymi osobami k nahlaseni zjisténi Ci incidentd.

Soucasti hlaseni bude popis zavady ¢i bezpeénostniho incidentu, klasifikace pozadavku dle uvedenych

kategorii, uvedeni funkcionality/komponenty/sluzby, pfipadné screenshot nebo jiny dikaz hlaseni.

Poskytovatel hlaseni prevezme a bude informovat o pfijeti poZadavku. Nasledné vzdalenym pristupem
provede analyzu nahlaseného. Pro tuto potfebu mu bude umoznén vzdaleny pfistup Poskytovatelem
infrastruktury prostredi.

Po analyze bude Poskytovatel informovat Objednatele o moZnych dopadech realizace zmén, rozsahu
zmén, pravdépodobném case odstranéni nefunkénosti a pripadné alternativnich zplsobech feseni
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(takové reseni musi byt nasledné schvadleno Objednatelem) a po odstranéni zavady, vyreseni incidentu
bude informovat Objednatele o:

e vyfeSeni problému pfimo v ramci prostredi
e moznosti nasazeni aktualiza¢niho bali¢ku v pripadé vétsiho mnozstvi zavad

Odstranéni vad bude nejprve provedeno v testovacim prostredi v pfipadé, Ze se vada projevuje v obou
prostiedich. Nasazeni aktualizac¢niho balicku bude realizovano nejprve do testovaciho prostredi.

Pro odstranéni bezpecnostniho incidentu kategorie Il ¢i lll mlzou platit vyjimecna pravidla. Takovyto
incident s potfebou okamZitého feseni (v obdobi pfipravy voleb nebo voleb) miize nahlasit opravnéna
osoba Objednatele i telefonicky suvedenim urgentnosti. Vtomto pfipadé Poskytovatel provéri
operativné situaci do 1 hodiny a bude informovat Objednatele o vysledku provéreni hldseni. V pripadé,
Ze bude hlaseni potvrzeno, bude Poskytovatelem zavedeno do service-desk jako pozadavek kategorie
Il s pfitazenim odpovédné osoby a feSenim v rdmci SLA.

Incidenty budou Objednatelem rovnéz hlaseny Poskytovateli infrastruktury Objednatele. V ptipadé, ze
nebude jednoznaéné mozné uréit odpovédnost za feSeni incidentu/zjisténi, bude nezbytna soudinnost
Poskytovatele a Poskytovatele infrastruktury. Pro tuto potfebu bude stanoven proces po jednani mezi
subjekty (viz kapitola PoZadavky na Fizeni fazi a akceptacni kritéria).

Poskytovatel je vtomto procesu povinen poskytnout Poskytovateli infrastruktury Objednatele
soucinnosti pfi analyze, nalezeni chyby a nasledném fesSeni v pripadé sdileni odpovédnosti.

Odpovédnosti feseni incidentl/zjisténi jsou nasledujici:
® Dostupnost infrastruktury, operacniho systému, databdzového serveru — Poskytovatel
infrastruktury
Dostupnost ISSV, dostupnost databdze — Poskytovatel
Monitoring sluZeb infrastruktury — Poskytovatel infrastruktury
Logovani — Poskytovatel infrastruktury (SIEM)/Poskytovatel (ISSV)
Odezva ISSV — Poskytovatel infrastruktury (infrastruktura)/Poskytovatel (ISSV)
Aplikaéni chyba ISSV — Poskytovatel
Bezpecnostni zranitelnost koda 1SSV — Poskytovatel

Bezpecnostni zranitelnost infrastruktury, operac¢niho systému, databazového serveru -
Poskytovatel infrastruktury

® Zilohovani a obnova — Poskytovatel infrastruktury (zalohovaci infrastruktura, DB server)
/Poskytovatel (ISSV)

® Chyba komunikace ISSV — Poskytovatel/3.strana (vlastnik integrované aplikace)

11.5. ZIVOTNI CYKLUS INCIDENTU

Po zaddni pozadavku na feSeni incidentu se poZadavek ohlaSovatele zanese do service-desku, ktery si
po dobu feseni nese zakladni informace, v jakém stavu se pozadavek nachazi. VSechny stavy pozadavku
budou notifikovany. Pro feseni Incidentl jsou definovany nasledujici stavy:

e Pozadavek zadan,
e Pozadavek pfirazen,

e Pozadavek v feseni,
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e Pozadavek v ¢ekani,
e Pozadavek vyiesen,
e Pozadavek ovéren,

e Pozadavek uzavien.

Vyznam stavll poZadavku:

Pozadavek zaddn (NEW) — znamena, Ze poZadavek ohlasovatele byl zadan do service-desku.
Pozadavek pfifazen (ASSIGNED) — znamenad, Ze pozadavek byl pfifazen odpovédné osobé na
strané Poskytovatele, ktera tento pozadavek bude fesit.
PoZadavek v fesSeni (SOLUTION) — znamend, Ze pozadavek zacal feSit pfifazeny fresitel.
Oznacenim pozadavku v feseni (SOLUTION) konci Reakéni doba.
PoZadavek v ¢ekani — zde jsou dvé varianty, pro¢ pozadavek muize byt v tomto stavu:

e ¢ekd na vyjadreni ohlasovatele,

e Ceka na dodavku tfeti strany.
PoZadavek vyfeSen — znamend, Ze pozadavek byl dlkladné analyzovan Poskytovatelem
a pozadavek:

e byl zpracovan a vyresen trvale (FIXED) — poZadavek byl Poskytovatelem shledan jako
opravnény a byly ucinény kroky vedouci k odstranéni pti¢iny nahldseného Incidentu
Poskytovatelem, které nezpUsobi vedlejsi nezadouci efekty v podobé zhorSeni jinych
funkcionalit ISSV;

e byl zamitnut (INVALID) — pozadavek byl Poskytovatelem shledan jako neopravnény,
nejedna se o Incident nebo chybu zplsobenou stranou Poskytovatele;

e nebude zapracovan (WONTFIX) — pozadavek byl pfi analyze Poskytovatelem shledan jako
opravnény, avsak po domluvé s Objednatelem bylo rozhodnuto o jeho nezapracovani,
tj. feSeni Incidentu neprovadénim dalsich Cinnosti;

e je oznacen jako duplikat (DUPLICATE) — poZadavek byl analyzovan Poskytovatelem
a prohlasen jako duplikat jiného pozadavku, ktery byl stranou ohlasovatele poloZen. Pfi
oznaceni duplicitniho poZadavku se budou Strany navzdjem informovat, tj. Incident
nebude fesen;

e nepodafilo se analyzovat nebo se nepodafilo nasimulovat na strané Poskytovatele
(WORKSFORME) Incident. V tomto pripadé bude pozadavek dal diskutovan a analyzovan
Poskytovatelem;

e mizZe se ze stavu vyieSen vzdy presunout do stavu v feSeni (SOLUTION) v pfipadé, kdy
strana ohlasovatele nesouhlasi s feSenim ze strany Poskytovatele (REOPEN).

Pozadavek ovéfen (VERIFIED) — znamend, 7e Redeni poZadavku bylo potvrzeno ze strany
ohlaSovatele, véetné funkénosti a bezpeénosti navrhovaného Reseni. Potvrzenim pozadavku
(VERIFIED) konci doba trvani Incidentu a Doba vyreSeni incidentu.

Pozadavek uzavien (CLOSED) — znamena, Fe fizeni ohledné pozadavku bylo ukonéeno a Regeni
pozadavku bylo potvrzeno Objednatelem.

11.6. VYKAZ A REPORT

Vykaz vidy ve vztahu k Pausalnim sluzbam bude obsahovat:

Prehled:

pocet feSenych a doposud nevyresenych Incidentd a jejich kategorii;

pocet Incident( a jejich kategorii vyfesenych za mésic, za ktery je Vykaz vyhotovovan;
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e pocet jinych poZadavk( povérenych uZivatel(;
e pocet Servisnich zasah( k jednotlivym Incidentlim;

e vySe smluvnich pokut, na které vzniklo Objednateli pravo za dany mésic (dle servisni smlouvy
i tohoto dokumentu)

Podrobna cast:

e seznam Incident( a vad s uvedenim jejich stru¢ného popisu;

e kompletni zaznam o Ukonech Service Desku ve smyslu a v rozsahu dle €lanku 6.2 smlouvy;

Vykaz vZdy ve vztahu ke Sluzbam na objednavku bude obsahovat:
Pfehled:

e nevylerpana ¢ast z limitu Clovékodnd pro poskytovani Sluzeb na objednavku a z maximalni celkové
Ceny sluZeb na objedndvku;

e seznam Ucinnych Dilé¢ich smluv v mésici, za ktery je Vykaz vyhotovovdén;

e shrnuti provedenych ¢innosti v rdmci jednotlivych Dil¢ich smluv;

e seznam provedenych dil¢ich ¢asti plnéni dle Dil¢ich smluv;

e uvedeni ¢asové naroénosti v Clovékodnech k jednotlivym Dil¢im smlouvam;

e shrnuti ¢asové naro¢nosti v Clovékodnech za viechny Sluzby na objednavku poskytnuté v daném
mésici a uréeni vySe Ceny sluzeb na objedndvku;

e uvedeni ¢lenl Realiza¢niho tymu odpovédnych za plnéni konkrétnich Dil¢ich smluyv;

Podrobna cast:

e uvedeni ¢lenl Realiza¢niho tymu, ktefi poskytnuli jakékoliv Sluzby na objedndvku s uvedenim
poctu Clovékohodin (u kazdého ¢lena) stravenych poskytovanim Sluzeb na objednavku a struéného
popisu obsahu ¢innosti takového ¢lena Realizaéniho tymu za kazdy Clovékoden (jednalo-li se
o kontinudlni ¢innost, pak postacuje uvedeni obsahu ¢innosti a poctu Clovékodnd stravenych
danou ¢innosti).

Vykaz za dany mésic musi dale vidy obsahovat alesponi:

o celkovou délku skute¢né kumulované doby nedostupnosti v jednotlivych kalendarnich tydnech;
e celkovou délku pfekroceni Reakéni doby a Doby vyreseni;
e seznam vsech jednotlivych Vypadk( a jejich délka;

e vysi jednotlivych smluvnich pokut k jednotlivym porusenim parametri Sluzeb dle tohoto
dokumentu

e dalSi udaje nezbytné pro radné a vérné zachyceni plnéni Pausalnich sluZzeb dle pozadavku
Objednatele

Vykaz bude Objednateli pfedavan v prehledné tabulce rozdélené na jednotlivé listy, které budou
v takové tabulce sefazeny v poradi:

e Cena pausalnich sluzeb, Cena sluzeb na objednavku za dany mésic;

e Prehled poskytnutych Pausalnich sluzeb za dany mésic;

96



XXk i 3 g MINISTERSTVO
<% SpoluflnancoYzano > | PRO MIiSTNI MINISTERSTVO VNITRA
LRI Evropskou unii &= | oo o

e Prehled poskytnutych SluZeb na objednavku za dany mésic;
e Podrobna c¢ast Pausalnich sluZeb viz poZadavek vyse;
e Podrobna ¢ast Sluzeb na objednavku viz pozadavek vyse;

vyjma kompletniho zdznamu o Ukonech Service Desku, ktery bude predan ve formé piehledného logu

er s

umoziiujiciho vyhledavani a uchovavani zaznami o Ukonech Service Desku.
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12. POZADAVKY NA RIZEN[ PROJEKTU POSKYTOVATELEM

Poskytovatel v ramci dodavky bude zajistovat projektové fizeni. Projektové fizeni bude realizované jako
konvencni projektové Fizeni v oblasti ICT v souladu s mezindrodné uznavanou projektovou metodikou
(napf. Prince 2, IPMA, PMI), Poskytovatel uvede v nabidce i predimplementacni analyze vyuZivanou
metodiku.

V pripadé potreby prechodu Poskytovatele do agilniho projektového fizeni v urcitych fazi projektu tak
mUzZe ucinit pouze v odlvodnénych pripadech po informovani Objednatele a schvaleni agilniho
projektového fizeni ze strany Objednatele. V takovém pripadé bude Poskytovatel postupovat podle
uznavané mezinarodni metodiky pro agilni projektové fizeni (napf. SCRUM, Prince 2 Agile)
s informovanim Objednatele o uzité metodice.

Poskytovatel za projektové fizeni, korektni nastaveni projektovych aktivit nese odpovédnost a bude
realizovat aktivity projektového fizeni, které se predevsim spocivaji v:

e Ucasti na pravidelnych projektovych poradach minimalné o 14denni bazi (Objednatel maze
v odGvodnénych pfipadech schvalit pro rGzné etapy jinou frekvenci jednani)

e Ucasti na fidicim vyboru projektu

e vedeni projektové dokumentace v rozsahu doporucovaném projektovou metodikou,

e realizace zapisl z jednani,

e vedeni registru rizik,

e upozornéni Objednatele na nova rizika, zménu jejich zdvaznosti ¢i na informaci, ze doslo
k aktivaci rizika s uvedenim odhadu vlivu na projekt a ndslednym FeSenim opatieni
s Objednatelem a jeho partnery,

e koordinace projektu a pracovnikd Poskytovatele,

e spolupraci s Objednatelem a jeho partnery dle potreby,

e  zajiSténi zastupitelnosti klicovych ¢lend projektového tymu Poskytovatele,

e ndavrh harmonogramu,

e rozpad harmonogramu na etapy,

e dohled harmonogramu,

e bezodkladné informovani o ohroZeni harmonogramu s dopadem na terminy,
e vedeni registru ukol(,

e vedeni organizacni a komunikaéni matice,

e rozpad projektovych aktivit do WBS a pravidelné informovani Objednatele o plnéni aktivit dané
faze s uvedenim procentudlniho plnéni aktivity a s moZnosti pfedvedeni stavu vystupt na
vyzadani v ramci nejblizsi projektové porady ve vsech etapach projektu,

e vedeni procesu zmén na Urovni vedoucich pracovniki Objednatele a Poskytovatele,

e vedeni procesu pfedani a akceptace na strané Poskytovatele.

Poskytovatel naplni vySe uvedené aktivity a bude pravidelné spolupracovat s Objednatelem a jeho
partnery (napf. Poskytovatelem infrastruktury Objednatele, poradci, technickym dozorem
a technickymi spravci) na operativni bazi a vyzadani soucinnosti.

Veskerou dokumentaci bude Poskytovatel vkladat do sdileného projektového uloZisté, ztfizeného
Objednatelem (pro neprojektovou dokumentaci ISSV — systémovou, analytickou apod. zvlastni on-
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premise uloZisté u Objednatele s omezenym pfistupem pro vybrané osoby Poskytovatele). Projektova
dokumentace bude vedena pro viechny faze/etapy.

Dalsi povinnosti Poskytovatele spojené s Fadnym dodani ISSV a souvisejicich sluzeb a vystupti jsou
detailné uvedeny v ramci smlouvy a servisni smlouvy.

12.1. HARMONOGRAM REALIZACE

Harmonogram realizace bude v detailu zpracovdn Poskytovatelem do detailu projektovych aktivit
a bude reflektovat Objednatelem navrzené rozdéleni fazi a etap, uvedené v subkapitole PoZadavky na
fizeni fazi a akceptacni kritéria.

Harmonogram musi akceptovat pozadované ¢asové alokace pro pfipominkovani, uvedené v kapitole
PoZzadavky na fizeni fazi a akceptacni kritéria a ddle musi akceptovat poZzadované vystupy a akceptaéni
kritéria fazi.

Harmonogram muZe vhodné presouvat Ci sluCovat aktivity ve fazich, ale nesmi omezit plnéni téchto
aktivit ani redukovat jejich vycet ¢i omezit vystupy fazi a akceptacni kritéria.

Harmonogram musi dodrZovat nasledujici terminy pfedani vystupu fazi/fakturaéni milniky:

e Dokonceni faze Testovaci provoz a jeji akceptace — 31. 12. 2025

e Dokonceni faze Pilotni provoz a jeji akceptace — 30. 4. 2026

e Dokonceni faze Metodické soucinnosti a jeji akceptace —30. 6. 2026

e Dokonceni faze doplfiovani DB partnery a nasledna akceptace Dila —31. 12. 2026

Do termint fakturacnich milniki musi Poskytovatel fadné predat vystupy fazi s jejich fadnou
akceptaci, coz plati pro vystupy vSech fazi predchazejicich danému fakturac¢nimu milniku.

Za dodrzovani harmonogramu nese odpovédnost Poskytovatel. V pfipadé, Ze vinou kterékoli strany,
externiho aktéra ¢i udéalosti mize dojit k ohroZeni harmonogramu a milnik{, je o tomto Poskytovatel
povinen Objednatele bezodkladné informovat.

Harmonogram a jeho plnéni musi rovnéZ dodrZovat souvisejici ustanoveni smlouvy.

12.2. ANALYZA RIZIK PROJEKTU

Poskytovatel zpracuje analyzu rizik projektu a vysledna rizika budou zavedena do registru rizik. Tento
registr rizik povede Poskytovatel v ramci sdileného ulozisté s Objednatelem.

Rizika budou ohodnocena pravdépodobnosti, dopadem, cilovou hodnotou s vyuzZitim projektové
metodiky nebo metodiky fizeni rizik. K ohodnocenym riziklim bude navrzeno opatfeni s odhadem
cilové hodnoty rizika po zavedeni opatteni.

Registr rizik bude pravidelné revidovan a v pfipadé zmény hodnoty rizika, nalezeni novych rizik bude
informovat Objednatele. V pripadé eskalace rizika bude o tomto Poskytovatel informovat neprodlené.

Registr rizik je doporuceno rozdélit dle kategorii rizika, napriklad na rizika:

e Politicka

e Organizacni

e Lidsky faktor

e Technicka - ICT, IS, komponenty, DB...
e Financni

e Konkurence
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e Casova — Harmonogram
e Provozni
e Zainteresované strany

Cilovy rozsifeny vycet kategorii vznikne na zadkladé dohody Objednatele a Poskytovatele.

12.3. SOUCINNOST A KOORDINACE PROJEKTU

V pripadé vyzadani soucinnosti je Poskytovatel povinen reagovat na poZadavek dle SLA stanovenych ve
smlouvé dle kategorie pozadavku, napf. soucinnost pfi svolani fidictho vyboru. Pro pozadavky
nedefinované smlouvou plati poZzadovana reakéni doba 4 hodiny v rezimu 8x5 s vyfeSenim bézného
poZadavku do 48 hodin. V ptipadé zvySené narocnosti na pozadavek je Poskytovatel povinen o tomto
informovat Objednatele a navrhnout nejblizsSi moznou reakéni dobu na dotaz ¢i pozadavek. Oficidlni
poZadavky smluvnich stran (napt. na soucinnost) budou evidovany v rdmci service-desku

Poskytovatel se vyjma pravidelnych projektovych porad Ucastni i operativnich jednani s Objednatelem
do 7 pracovnich dnl od vyzvy Objednatele, pfipadné je bude sam iniciovat v pfipadé potreby
analytického jedndni ¢i vstupnich informaci.

Komunikace projektovych tym{ bude probihat ve vécech projektovych a smluvnich pfes opravnéné
osoby. Ve vécech odbornych budou moci komunikovat odborni pracovnici mezi sebou s informovanim
odpovédnych osob obou stran. BéZzna komunikace bude moZna prostfednictvim e-mailu, telefonu,
service-desku a dalsich komunikacnich prostredk(. V pripadé potreby rozhodnuti bude komunikace
vedena e-mailem na urovni projektovych manazer( a evidovana v ramci ticket systému service-desku.
V pfipadé informace s dopadem na smluvni vztahy bude komunikace vedena pres datové schranky
uvedené ve smlouvé a evidovana v ramci service-desku. Veskeré zmény s dopadem na rozsah, cil,
harmonogram nebo rozpocCet musi byt projednany fidicim vyborem, ktery ma posouzeni zmén
v kompetenci.

Poskytovatel se kromé projektovych porad musi Ucastnit jednani fidiciho vyboru projektu
prostfednictvim osob uvedenych ve smlouvé. Ridici vybor bude slofen ze zastupcl Poskytovatele,
Objednatele a jeho partnerd zainteresovanych do projektu. Poskytovatel je na jednanich fidiciho
vyboru povinen poskytovat potiebnou soucinnost Objednateli a jeho partnerdm, v€. reportingu
managementu Objednatele. Z jedndni bude Poskytovatel vytvaret zapisy, které budou pfedmétem
schvalovani.

Ridici vybor je opravnén:

e fidit a schvalovat ¢innost projektového manazera a rozhodovat o zméné rozsahu projektu

e potvrzovat zpravy o postupu projektu, status reporty projektového manazera a nastaveni
projektu;

e (init potfebna rozhodnuti o zméné rozsahu PInéni, Harmonogramu, mozné zmény Ceny
(paklize jsou prekroceny limity pfislusnych zmén);

e odpovida za pribéznou kontrolu realizace projektu a rovnéz za dodrzovani jeho strategického
zaméreni

Zmény rozsahu projektu budou feseny v souladu s ustanovenimi smlouvy.

Vyjma dodrZovani pravidel bézné komunikace definované v této kapitole musi Poskytovatel do 15 dni
ode dne nabyti Ucinnosti smlouvy zfidit a po celou dobu realizace a servisni podpory ISSV udrZovat
v provozu service-desk a udélit nalezitd opravnéni k pristupu do service-desku pracovnikiim
Objednatele a dalSim povéfenym uzivatelim dle pokynd Objednatele.
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Service-desk slouzi mimo jiné pro pfijem a evidenci poZadavkl, ozndmeni o potfebé soucinnosti
Objednatele a dalsich zprav, potvrzovani jejich pfijeti, predavani jednotlivych ukoll jednotlivym ¢lentim
realiza¢niho tymu (pfipadné jinym povéfenym osobam), sledovani stavu, pribéhu a procesu praci na
plnéni a dalsich zprdv, informovani o stavu feseni, vytvareni prehled( a statistik o feSenych pozadavcich
a dalSich zpravach, a dalsi funkcionality béZné u service-desku. Service-desk bude mit plné logovany
provoz pro zajisténi dohledatelnosti pfistupt, uZivatelskych akci, stavu ticketl v ¢ase apod.

Service-desk bude jak ve fazi realizace projektu, tak pfi provozu ISSV slouZit k hlaseni zjisténi, incidentt
a pfi provozu ISSV rovnéz pro vkladani pozadavk( na podporu ¢i rozvoj.

Service-desk bude k dispozici 24x7 a bude obsahovat webové prostiedi (s ticketovacim systémem),
telefonni linku (hot-line metodického a technického pracovnika) a e-mailové kontaktni adresy.

Objednatel poskytne nasledujici sou€innost:

e Ucast na kolenich

e  Zajisténi prostor Skoleni

e  Zajisténi tester(

e Konzultace v metodické i technické oblasti v nezbytném rozsahu pro radné vytvoreni a dodani
ISSV a souvisejicich sluzeb v rozsahu 2FTE

e  Zajisténi infrastruktury pro ISSV, vytvoreni testovaciho a produkéniho prostiedi pro instance
ISSV

e Zajisténi soucinnosti tfetich stran v oblasti integraci a sdileni dat

e  Zajisténi vstupnich informaci o integracnich rozhranich ttetich stran

e Informovani Poskytovatele o konfiguraci ICT prostredi ISSV

e Informovani Poskytovatele o odstavkach ICT prostredi

12.4. POZADAVKY NA RIZEN[ FAZI A AKCEPTACNI KRITERIA

NiZe je uveden doporuceny popis fazi, jejich fizeni a akceptacni kritéria. FAzovani mlzZe Poskytovatel
v ramci ndvrhu harmonogramu pozmeénit, akceptacni kritéria jsou neménna.

Akceptace vystupl projektu se procesné fidi pravidly akceptace, stanovenymi ve smlouvé a v pfipadé
faze provozu se akceptace rozvojovych i pausalnich sluzeb tidi procesem a podminkami akceptace,
stanovenymi v servisni smlouvé.

ETAPA 1

12.4.1. FAZE ZPRACOVANI CILOVEHO KONCEPTU

Cilem faze je zapoceti projektové spoluprace a vytvoreni predimplementacni analyzy. V této fazi po
podpisu smlouvy bude realizovano spolec¢né jednani Objednatele a Poskytovatele s cilem nastaveni
projektové spoluprace a nasledné bude Poskytovatel na dalSim jednani predstaven partneriim
Objednatele. Na zakladé téchto jedndni bude vytvofena organiza¢ni a komunikaéni matice a rovnéz
bude vytvorena i aktualizovana projektova dokumentace z nabidky — harmonogram, registr rizik, WBS
a dalsi uvedena vyse.

Nasledné budou vramci zpracovani analyzy Poskytovateli Objednatelem poskytnuty dostupné
dokumenty k ISSV a bude mu poskytnuta soucinnost s pfipadnymi dotazy k detailu ISSV jak od
Objednatele, tak jeho partnerd.

Vytvarena predimplementacni analyza musi obsahovat poZzadavky uvedené v tomto dokumentu a bude
pravidelné komunikovana s Objednatelem na projektovych poradach. V pfipadé potreby technické
diskuse zajisti Objednatel ucast rovnéz partnerd Objednatele.
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Po vytvoreni predimplemencni analyzy bude dokument prezentovan Objednateli a bude predan
k pfipominkovani. Dokument bude pfipominkovan Objednatelem a jeho partnery minimalné 21
kalendarnich dni. Nasledné budou pfipominky pfedany Poskytovateli k jejich vypofadani. Ten provede
jejich vyporadani do 14 kalendarnich dni. Poskytovateli je doporuéeno diskutovat stav
predimplementacni analyzy prabéiné pred predanim, aby nedoslo k prodlevam v ramci
pfipominkovaciho fizeni.

Po vyporadani pfipominek probéhne akceptacni fizeni pfedimplementacni analyzy. Pfedimplementaéni
analyza je zdvazna pro naslednou fazi realizace a bude dale upfesnéna v ramci realizace, pficemz
vystupy a zavéry analyzy budou implementovany do systémové dokumentace ISSV.

Akceptacni kritérium: Pfedand predimplementacni analyza v souladu s poZadavky této technické
specifikace.

12.4.2. FAZE REALIZACE

V této fazi dojde kvytvoreni samotného ISSV. Poskytovatel vytvofi na vlastni naklad vyvojové
prostiedi, které bude minimalné po dobu zavérecnych testl etapy parametrové simulovat jedno
z cilovych prostredi — testovaci Ci produkcni. V ramci prostfedi Poskytovatele bude vytvaren ISSV.
Poskytovatel bude vytvaret systém se zajisténim dlvérnosti a bezpecnosti ISSV jiz v rdmci vyvojového
prostiedi. Vramci vyvoje budou rovnéz pfipracovany integrace, jejich cilovd konfigurace bude
realizovana v nasledujici fazi. ISSV bude naplnén testovacimi daty pro otestovani DB a vhodnosti datové
struktury. Objednatel zajisti soucinnost Poskytovatel( /spravcl integrovanych SW.

| béhem této faze budou realizované pravidelné projektové porady s Objednatelem s cilem informovani
o postupu na vyvijeném ISSV. Objednatel ma pravo kdykoli pozadat o asistovany pfistup do vyvojového
prostiedi a nahled na soucasnou podobu ISSV.

Poskytovatel jiz ve vyvojovém prostfedi bude realizovat Uvodni sérii testll — performance, penetraéni
testy a aplikac¢ni testy vlastnim tymem. O vysledcich testl bude informovat Objednatele a doloZi
protokoly z testovani.

Na zdvér realizace bude Poskytovatel prezentovat ISSV v prostfedi Poskytovatele a predloZi
aktualizovanou verzi predimplemencni analyzy, predevsim sohledem na systémové poZzadavky
a prlibéh implementace.

K vystuplm faze probéhne akceptacni fizeni s Poskytovatelem s minimalni ¢asovou alokaci 14
kalendarnich dni na pfipominky a 7 kalendafnich dni na vyporadani pfipominek.

Akceptacni kritérium: Pfedana aktualizovana predimplementacni analyza v souladu s poZadavky této
technické specifikace, protokoly z testovani, funkéni ISSV v prostifedi Poskytovatele s nasazenou
integracni platformou.

12.4.3. FAZE IMPLEMENTACE

Cilem faze je implementace ISSV do testovaciho prostiedi na infrastruktufe Poskytovatele
infrastruktury Objednatele. Béhem této fdze budou realizované pravidelné projektové porady
s Objednatelem s cilem jeho informovani a dale porady s Poskytovatelem infrastruktury Objednatele
pro koordinaci nasazeni ISSV do testovaciho prostfedi na infrastrukture Poskytovatele infrastruktury.

Pfed samotnym nasazenim bude Poskytovatelem infrastruktury Objednatele pfipravena infrastruktura
a technologicky SW, v€. nastavenych operacnich systému a databdzi vsouladu s pozadavky
predimplementacni analyzy. Ta musi reflektovat katalog sluzeb Poskytovatele infrastruktury,
alternativné schvalené vyjimky Objednatelem a Poskytovatelem infrastruktury. V pfipadé potieby
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soucinnosti ze strany Poskytovatele poskytne Poskytovatel soucinnost v potfebném rozsahu pro
spravné skalovani a konfiguraci infrastruktury a testovaciho prostredi.

Do tohoto prostfedi bude implementovan ISSV za soucinnosti Poskytovatele a Poskytovatele
infrastruktury Objednatele ¢i dalsich technickych spravcl. Poskytovatel je odpovédny za nasazeni ISSV
a jeho funkénost, Poskytovatel infrastruktury za konfiguraci kybernutes, potazmo virtualizace,
operacniho systému a databdzového serveru, nastaveni kapacitniho HW vykonu, diskové kapacity
a souvisejici sluzby monitoringu infrastruktury a bezpecnosti.

Po nasazeni bude systém naplnén cilovymi daty, minimalné testovacimi daty ZR (data modulu seznam
voli¢d budou finalizovdna aZ ve fazi Doplriovani DB partnery) a bude realizované napojeni na
integrované SW a registry, definované v této technické specifikaci, pfipadné rozsitené o vysledky
predimplementacni analyzy. Dojde k inicialnimu otestovani funkénosti Poskytovatele a bude umoznén
pristup vybranych pracovnik( Objednatele do ISSV.

O nasazeni ISSV do testovaciho prostiedi bude k dispozici zprava, ktera bude potvrzovat funkénost
a bezpecnost ISSV, naplnénou databdzi v cilové strukturfe a rozsahu v souladu s predimplementacni
analyzou a touto technickou specifikaci a vysledcich provedenych inicializacnich test(l — aplika¢ni testy
vC. otestovani integraci.

Vyjma vyse uvedeného Poskytovatel vytvoreni testovaci scénare pro jednotlivé testy. Ty budou dodany
spolecné s ostatnim Objednateli k akceptaci.

K vystuplim faze probéhne akceptacni fizeni s minimalni ¢asovou alokaci 14 kalendarnich dni na
pfipominky a 7 kalendarnich dni na vyporadani pfipominek Predmétem akceptace bude
zprdva nasazeni ISSV, testovaci scénare a nezavislé ovéreni Objednatelem, Ze je ISSV korektné nasazen
v prostiredi Poskytovatele infrastruktury Objednatele.

Akceptacni  kritérium: Zprava o nasazeni ISSV v testovacim prostiedi, ovéreni nasazeni
Objednatelem, testovaci scénare.

12.4.4. FAZE TESTOVACI PROVOZ

Cilem faze je otestovani hotového a konfigurovaného ISSV. Béhem této faze budou realizované
pravidelné projektové porady s Objednatelem s cilem jeho informovani a dale testovaci schizky
s testery Objednatele.

Pfed otestovanim ISSV zajisti Poskytovatel skoleni tester(i Objednatele do takové miry, aby bylo mozné
testy simulovat uZivatele pfi realizaci procest v ISSV dle jednotlivych roli. Ze skoleni vznikne rovnéz
videozdznam, ktery bude pfedan Objednateli.

V ramci faze dojde k dikladnému testovani ISSV v testovacim prostiedi. Bude realizovana kompletni
série testll, uvedenad v této technické specifikaci. Na zakladé vysledk(l testd budou vystaveny testovaci
protokoly.

Pokud budou v testovacich protokolech nalezeny neshody oproti poZzadovanému stavu, bude situace
feSena formou oprav ISSV Poskytovatelem a jejich nasazeni do testovaciho prostfedi k opétovnému
otestovani.

V této fazi probéhnou minimalné dvé kola kompletniho otestovani ISSV. V pfipadé potreby realizace
dalsich kol testovani v dlisledku chyb 1SSV, potazmo Poskytovatele, budou tyto kola prodlouzenim faze
vinou Poskytovatele, ktery musi uzpUsobit dalsi faze této prodlevé, napriklad navysenim HR kapacit.
RovnéZ mohou byt tyto prodlevy predmétem sankci Objednatele v souladu se smlouvou.
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Po vystaveni protokoll ze vsech testd s vysledkem bez chyby bude Poskytovatelem vytvofena zprava
z testovani, kterd bude predana Objednateli. Pokud doslo k Upravam ISSV v dusledku oprav po
otestovani, budou tyto zmény propsany do predimplementacni analyzy.

Poskytovateli je doporuéeno alokovat pro fazi minimalné 2 mésice pro komplexni fadné otestovani IS
v souladu s poZadavky tohoto dokumentu.

K vystuplim faze probéhne akceptacni fizeni s minimalni ¢asovou alokaci 7 kalendafnich dni na
pfipominky a 7 kalendarnich dni na vyporadani pfipominek Pfedmétem akceptace bude zprdva
o nasazeni ISSV, testovaci scénare a nezavislé ovéreni Objednatelem, Ze je ISSV korektné nasazen
v prostifedi Poskytovatele infrastruktury Objednatele.

Akceptaéni kritérium: Realizované Skoleni testeri (zdznam), Vyslednd zprava z testovani,
aktualizovana verze predimplementacni analyzy.

Termin dokondeni: 31. 12. 2025

12.4.4.1. Fakturacni milnik 1

Po dokonceni faze testovaci provoz a splnéni akceptacnich kritérii této faze bude Poskytovatel
fakturovat poskytnuté sluzby a dodavky.

ETAPA 2

12.4.5. FAZE IMPLEMENTACE DO PRODUKCE

Cilem faze je nasazeni otestovaného ISSV do produkce. BEhem této faze budou realizované pravidelné
projektové porady s Objednatelem scilem jeho informovani a dale porady s Poskytovatelem
infrastruktury Objednatele pro koordinaci nasazeni ISSV do preprodukéniho a produkéniho prostredi na
infrastrukture Poskytovatele infrastruktury.

Vhodnym technologickym zplsobem, jenZz stanovi Poskytovatel za soucinnosti Poskytovatele
infrastruktury Objednatele a Objednatele bude implementovany ISSV do preprodukéniho
a produkéniho prostredi. Pokud bude treba realizovat zmény konfiguraci, integracnich prostupd, ¢i jiné
modifikace ISSV, budou tyto zmény realizované Poskytovatelem.

Nasledné po nasazeni bude systém rdmcové otestovdn jak Poskytovatelem, tak Objednatelem
s vyuzitim existujicich testovacich scénard z minulé faze. Pokud budou testy Uspésné, bude ISSV
povaZovan za systém v produkénim provozu, ktery bude zacinat asistovanym pilotnim provozem.
O nasazeni ISSV do produkéniho prostfedi a Uspésném otestovani bude k dispozici zprdva, kterd bude
potvrzovat funkénost a bezpecnost ISSV v preprodukénim a produkénim prostiedi a bude predana
Objednateli.

Poskytovatel v rdmci faze provede cilova Skoleni, jak spravc(, tak uZivatell. Rovnéz vytvori finalni skolici
materidly a pfeda je Objednateli.

V této fazi Poskytovatel vytvori a predd Objednateli findlni systémovou dokumentaci v rozsahu
pozadovaném pro ISVS dle zakona 365/2000 Sbh., soucasti predani budou kompletni zdrojové kddy
v souladu s poZadavky této technické specifikace.

K vystuplim faze probéhne akceptacni fizeni s minimalni ¢asovou alokaci 14 kalendarnich dni na
pfipominky a 7 kalendafnich dni na vyporadani pfipominek Pfredmétem akceptace bude zprava
o nasazeni ISSV, systémova dokumentace a zdrojové kédy, realizovand Skoleni a Skolici dokumentace.
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Akceptacni_kritérium: Realizované Skoleni spravci a uZivatelli, Skolici dokumentace, systémova
dokumentace, zdrojové kddy, zprava o nasazeni ISSV v preprodukénim a produkénim prostiredi

12.4.6. FAZE PILOTNI PROVOZ

Cilem pilotniho provozu je praktické otestovani ISSV v provozu. Béhem pilotniho provozu bude systém
jiz vefejné dostupny a rutinné fungujici. Tato faze je soucasti realizace projektu a je zavedena s cilem
garance bezproblémového chodu a nalezeni moznych chyb, které neodhalily pfedchozi faze.

Predpokladem je, Ze realizace pilotniho provozu bude spojena s konanim tzv. novych a dodatecnych
voleb do zastupitelstev obci, které se budou konat na zacatku dubna 2026. Tento typ voleb se bude
konat ve velmi omezeném poctu obci a umozni tak na tomto malém vzorku realizovat pilotni realizaci
vsech nezbytnych tkonid v ramci IS jiZ v ostrém provozu.

Béhem pilotniho provozu budou realizované jednani na minimalné na tydenni bazi a v pfipadé potieby
s UCasti Poskytovatele do 1 pracovniho dne od vyzvani. BEéhem této doby bude Poskytovatelem
poskytovana nepfretrzitd podpora se zvySenou mirou podpory a fesenim pozadavk( Objednatele se
shodnymi SLA jako v pfipadé provozu v reZimu Priprava voleb nebo Volby.

Pilotni provoz je stanoven na minimalné 75 kalendarnich dn(.

Po uplynuti doby a vyfeSeni nalezenych zjiSténi probéhne akceptacni fizeni s minimalni casovou alokaci
7 kalenddafnich dni na pripominky a 7 kalendarnich dni na vyporadani pfipominek Predmétem
akceptace bude zprava o pilotnim provozu ISSV, seznam ptipadnych zmén a vyreSenych incidentd,
aktualizovana dokumentace a zdrojové kody.

Akceptacni kritérium: Akceptace pilotniho provozu (ISSV v produkénim provozu po pilotnim
provozu), v€. seznamu pripadnych zmén a vyfeSenych incidentl, aktualizovand dokumentace a
zdrojové kédy

Termin dokonceni: 30. 4. 2026

12.4.6.1. Fakturaéni milnik 2

Po dokonceni faze pilotni provoz a splnéni akceptacnich kritérii této faze bude Poskytovatel
fakturovat poskytnuté sluzby a dodavky.

12.4.7. FAZE METODICKE SOUCINNOSTI
Ve fazi dojde k zajisténi metodické podpory dotéenym subjektlim ISSV, které bude pro Uspésné vyuziti
ISSV v praxi.

Z hlediska statni spravy budou uzivateli IS vedle Ministerstva vnitra v rizné mire vSechny obecni Gfady,
krajské urady, Ministerstvo zahrani¢nich véci (véetné zastupitelskych urad() a Cesky statisticky Gfad.

Uspésné zrealizovana metodicka podpora bude garantovat bezproblémovou vyuZitelnost a funkénost
IS k jednotlivym uUkontm, které budou jeho prostfednictvim zajistovany, a které jsou nezbytné pro
fadnou realizaci volebniho procesu v Ceské republice.

Poskytovatel v této fazi stejné jako v predchozich bude resit pfipadné incidenty a omezeni funkénosti
ISSV a dale bude poskytovat metodickou soucinnost nejen Objednateli, ale rovnéz se ucastni
metodickych workshop( a Skoleni Objednatele, realizovaného pro obce a dalsi zainteresované strany
projektu, kde bude prezentovat funkcionality ISSV, poskytne nezbytnou podporu zapojenym
subjektdim, pfipadné doplini uZivatelskou dokumentaci o zjednodusené metodické postupy pro procesy
v ISSV.
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Cilem je kromé zajisténi mozZnosti spoluprace s dalSimi subjekty v ISSV zaskoleni uZivatell obci ve
vkladani dat do ISSV s ohledem na dalsi fazi — pro tuto potfebu bude vyuzita jiz existujici Skolici
dokumentace a zdznamy skoleni, nicméné v pfipadé potieby Objednatel miZe realizovat samostatné
Skoleni na vkladani dat, na kterém by Poskytovatel participoval jako dalsi lektor.

K vystuplim faze probéhne akceptacni fizeni s minimalni ¢asovou alokaci 7 kalendafnich dni na
pripominky a 7 kalenddrnich dni na vyporadani pfipominek Predmétem akceptace bude vykaz
o poskytnuté soucinnosti a dopliiujici uzivatelska dokumentace.

Akceptaéni kritérium: Akceptace poskytnuté metodické soucdinnosti, aktualizovand uzZivatelska
dokumentace

Termin dokoncdeni: 30. 6. 2026

12.4.7.1.  Fakturaéni milnik 3
Po dokonceni faze metodické soucinnosti a splnéni akceptacnich kritérii této faze bude Poskytovatel
fakturovat poskytnuté sluzby a dodavky.

12.4.8. FAZE DOPLNOVANI DB PARTNERY

V této fazi probéhne rozsifovani datového fondu ISSV o vstupni informace od obci a dale
k metodickému vedeni obci pfi vyuZivani ISSV a rozvoji datového fondu. V pribéhu faze dojde
k rozsifeni databaze, konkrétné dat ROB a RUIAN. DB seznamu voli¢( bude rozsitena o dalsi data od
obci (atributy nad rdmec ROB). Pro tyto data bude jiZ existovat struktura DB, tedy dojde pouze
k doplfiovani dat do existujicich tabulek.

Poskytovatel v této fazi stejné jako v predchozich bude resit pfipadné incidenty a omezeni funkénosti
ISSV a dale bude poskytovat metodickou soucinnost nejen Objednateli, ale rovnéz zapojenym
subjektliim, které budou pristupovat do ISSV. Soucinnost bude v této fazi zamérena na pomoc
uzivatelim vkladat data do registru volicll a pFipadné komplikace.

JelikoZ bude v této fazi vstupovat do ISSV vice uZivatell rlznych subjektl (primarné obce) v roli editora,
existuje zvysené riziko, Ze muze dojit k neocekdvanym stavlim na strané editort ISSV a bude proto velky
daraz kladen na reseni incident( a zajisténi funkénosti, dostupnosti a konzistence DB.

12.4.8.1. AKCEPTACE DILA

Po akceptaci ze strany Objednatele je realizacni ¢ast projektu povazovana za Uspésné ukoncenou
a muUZe zapocit poskytovani servisnich sluzeb Poskytovatele.

K vystuplm faze probéhne akceptacni fizeni s minimalni ¢asovou alokaci 7 kalendarnich dni na
pfipominky a 7 kalendafnich dni na vyporadani pfipominek. Akceptuje se Dilo v¢. aktualizovanych
vystupl nize.

Akceptacni kritérium: Akceptace poskytnuté soucinnosti pfi doplihovani DB ISSV, akceptace ISSV
(akceptacni protokol realizacni faze + prilohy v pfipadé jejich zmén — finalni systémova dokumentace,
zdrojové kody, posledni testovaci protokoly, Skolici dokumentace)

Termin dokonceni: 31. 12. 2026

12.4.8.2. Faktura¢ni milnik 4

Po dokonceni faze akceptace Dila a splnéni akceptacnich kritérii této faze bude Poskytovatel
fakturovat poskytnuté sluzby a dodavky.
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12.4.9. PROVOZNI FAZE

Provozni faze nasleduje po samotné realizaci projektu doddani ISSV. BEhem této faze, ktera je nastavena
na 5 let od akceptace Dila budou Poskytovatelem poskytovany sluzby servisni podpory a rozvoje 1SSV
na zdkladé objednavek Objednatele v souladu se smlouvami a pfilohami smluv.

Akceptacni kritérium: Vykazy poskytovanych sluZzeb (servisni sluzby), akceptaéni protokoly
k objednavkam (rozvojové prace)
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13. PRILOHY

Pfiloha €. 1 - Popis pozadavk( na analyzu a realizaci napojeni na DCeGOV
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PRILOHA €. 1- POPIS POZADAVKU NA ANALYZU A REALIZACI NAPOJENI
NA DCeGOV

Tento dokument popisuje pozadavky na soucinnost Poskytovatele pfi vypracovani analyzy napojeni
ISSV na DCeGOV v ramci predimplementacni analyzy ISSV a pfipadnou ndslednou realizaci faktického
napojeni ISSV na DCeGOV.

POPIS SLUZEB DCeGOV

Dohledové centrum eGovernmentu poskytuje soubor sluzeb, které lze kategorizovat dle ustanoveni
VyKB:

e Vsouladu s poZadavky § 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentt:
o detekce kybernetickych bezpecnostnich uddlosti,

o posuzovani kybernetickych bezpecnostnich udalosti, pti kterém musi byt rozhodnuto, zda
maji byt klasifikovany jako kybernetické bezpecnostni incidenty,

vrve

o prosetieni a urCeni pticin kybernetického bezpecnostniho incidentu.

e Vsouladu s § 22 Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uZivateld
a administratora:

o sbér specifickych kategorii provoznich a bezpecnostnich uddlosti z vybranych technickych
aktiv pfipojenych systém.

e Vsouladu s pozadavky § 23 Detekce kybernetickych bezpecnostnich udalosti:

o detekce kybernetickych bezpecnostnich udalosti nad souborem zpracovavanych
provoznich a bezpecnostnich udélosti.

e Vsouladu s poZadavky § 24 Sbér a vyhodnocovani kybernetickych bezpeénostnich udalosti:
o vyhodnocovani kybernetickych bezpecnostnich udalosti,

o identifikace kybernetickych bezpecnostnich incidentd, véetné véasného varovani uréenych
bezpecnostnich roli.

POZADAVKY NA POSKYTOVANI UDALOSTI DO DCeGOV

Systém loguje své cinnosti a Cinnosti uZivateld (aplikacni logovani), vcetné administratord do
strukturovanych logt.

Vsechny uzité komponenty aplikacni architektury ISSV (ty jsou zaroven technickymi podpdrnymi aktivy)
musi umoznovat preddvani logovaci zpravy (tomu musi odpovidat licence ptipadného Standardniho SW
uzitého v aplikacni architekture I1SSV), pokud to Poskytovatelem pouzité prvky nativné nepodporuji, je
v odpovédnosti Poskytovatele tuto funkcionalitu odpovidajicim zplsobem zajistit; na miru
naprogramované komponenty musi byt realizovany tak, Ze budou umoznovat predavani logovaci zpravy
na SIEM DCeGOV.

Systém loguje uZivatelskou aktivitu pro vSechny role. V ramci téchto logli jsou zaznamenavany takové
atributy, aby Slo jednoznacné identifikovat:

= (as provedeni,
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= provadéjici identitu/ucet,

= provedenou akci

= dotéena data (entitu, zdznam).
Logy jsou ukladany po dobu alesporn 18 mésic.

Nastaveni doporucené Urovné auditniho logovédni je uvedeno v ISMS 03.01.11.P01.P01 Doporucené
nastaveni logovani technologickych komponent.

ZpUsob transportu udélosti je definovan formou POST — zasilanim udalosti na sbérné misto — kolektor
nebo GET — udalosti jsou vycitany z podparného technického aktiva.

V pfipadé existujiciho konektoru a podporovaného nebo certifikovaného konektoru vyrobcem
technického prostfedku bezpecnosti provozovaného DCeGOV (SIEM ArcSight) je vyuZit
SmartConnector, tento zpisob je Objednatelem preferovan. Objednatel pripousti také jiné zplsoby
propojeni, kdy je nutné provést na strané DCeGOV vyvoj konektoru zajistujici normalizaci a parsovani -
tzv. FlexConnector, coz generuje naklady na strané Objednatele.

Samotny vyvoj je provadén na zakladé poskytnutych vzorovych udalosti z napojovaného informacniho
systému, ktery bude obsahovat vSechny typy udalosti dle VyKB §22 odst. 2., pism. d), a také detailni
dokumentaci tykajici se logovani (Seznam vzorovych uddlosti a jejich dalSiho popisu zpracuje
Poskytovatel).

Pro zdroje udalosti, které vyuzivaji syslog protokol, museji byt tyto predany v nepozménéném tvaru
(tzv. RAW formatu) na Loadbalancer v lokalité NDC kterou urci Objednatel. Pro kaZzdou technologii je
nutné pouzit separatni syslog TCP kanal. Dle standardu DCeGOV zadina pfijem od portu 8600/TCP
a vyse.

DNS resolving — DNS dotazy v architekture SIEM ArcSight — preferovany zplsob — zdroj logt (1SSV) uvede
do zalogované zpravy svou hostname i IP adresu.

Na DCeGOV musi byt napojena vSsechna prostredi ISSV (vyvojové, testovaci, preprodukéni, produkéni).
VYSTUPY ZPRACOVANE POSKYTOVATELEM ZA UCELEM NAPQJENI ISSV NA DCeGOV

e Realizace analyzy integrace na DCeGOV v detailu poZadovaném dle dokumentu technické
specifikace ISSV, jehoz pfilohou je tento dokument soucasti

e Zakomponovani analyzy integrace na DCeGOV do pfedimplementacni analyzy ISSV a provazani ve
zkoumanych oblastech analyzy — tedy napt. do architektury, popis modularity a integraci, popisu
procesy, bezpecnostni ¢asti predimplementacni analyzy, dale v ramci analyzy aktiv a rizik.

e Realizace integracni vazby v pfipadé rozhodnuti Objednatele o realizaci na bazi sluzeb na
objednavku v priibéhu vytvareni Dila. Realizace bude dodrzovat stejny harmonogram jako zbytek

integraci, viz. kap. PoZadavky na fizeni fazi a akceptacni kritéria dokumentu technické specifikace
ISSV.

POZADOVANA SOUCINNOST PRI NAPOJOVANI ISSV NA DCeGOV

Realizace analyzy napojeni ISSV na DCeGOV:

1. Poskytovatel bude realizovat analyzu v rdmci dodani Dila a rozpoc¢tu na dodani Dila
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2.

U&ast na jednanich tymu bude probihat dle poZadavkd technické specifikace ISSV za Géasti
referencnich pracovnik( Poskytovatele uvedenych ve smlouvé.

Pfipominkovani a zapracovani pfipominek bude feSeno v ramci pfedimplementacni analyzy
ISSV

Realizace vlastniho napojeni ISSV na DCeGOV:

1.

Poskytovatel bude realizovat napojeni Dila na DCeGOV v pfipadé rozhodnuti Objednatele
a vystaveni objednavky v souladu se smlouvou.

Poskytovatel bude nasledné po akceptaci nabidky Objednatelem realizovat napojeni na
DCeGov a realizaci logovani vSech podpUrnych aktiv a souvisejici ladéni — technicko-organizacni
provedeni vSech potfebnych aktivit na strané ISSV a navazujici uvedeni do provozu, kdy cilem
je funkéni komunikace mezi ISSV a DCeGOV a funkéni logovani provedené dle schvdlené
predimpelementacni analyzy ISSV a v souladu s pozadavky technické specifikace ISSV. Souéasti
je soucinnost s Objednatelem, Poskytovatelem Infrastruktury Objednatele a technickym
tymem DCeGOV.

Ucast na jednanich tymu, ktery bude provadét aktivity nezbytné pro funkéni propojeni mezi
ISSV a DCeGOV za ucasti pracovnikll Poskytovatele uvedenych ve smlouvé.

Pfipojeni k DCeGOV a souvisejici konfigurace, soucinnost pfi definici prostupt do DCeGOV.

Ovéreni a nastaveni vsech auditovani technickych podpurnych aktiv specifikovanych
v predimplementacni analyze a analyze aktiv a rizik.

Dodani detailniho vzorku udalosti a dokumentace vyrobce specifikujicich datové véty pro
technicka podplrna aktiva vyZadujici vyvoj FlexConnectoru s udalostmi dle VyKB §22 odst. 2.,
pism. d) a to se stavy minimalné Uspéch/neulspéch/chyba.
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