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Nabidka na provedeni provozni analyza APSTR

Conceptica s.r.o.
Rybna 716/24
110 OO Prahal

Ministerstvo spravedl|nosti
VysSehradska 16
12810 Praha 2

Dne. 12.11.2024
Véc: Nabidka provedeni Uvodni provozni analyzy oblasti udrzby a rozvoje APSTR

Vazeni,

V souvislosti s prevzetim podpory a rozvoje aplikace APSTR pro Ministerstvo
spravedlnosti jsme prostudovali architekturu a provozni situaci aplikace APSTR,
ktera je naprosto nepostradatelna pro fungovani ceského soudnictvi.

Bohuzel jsme zjistili, ze vramci aplikace APSTR provozuje Ministerstvo
spravedlnosti nasledujici nepodporované technologie. Dale jsme zjistili, ze
architektura a celkové reSeni predstavuje vysoka rizika v ramci kybernetického
zabezpeceni provozu aplikace, a to zejména z téchto ddvodu:

makra v MS Office

je zde vysokeé riziko, moznosti malwarového utoku

aplikace primarné bézi na koncovych stanicich

aplikace se sklada ze zavadécCe (instalatoru), ktery na koncovou stanici
nahraje makra a upravi lokalni sablonu MS Word

Z tohoto dlvody po predeslé konzultaci s Vami navrhujeme, Ze v rdmci provozu
provedeme dudkladnéjsi analyzu sou¢asného provozniho stavu, jejiz vystupem bude
mimo jiné navrh dalsiho postupu v oblasti provozu a zabezpeceni.
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Soucasny stav a podrobny popis rizik

Inventura aplikacnich pozadavkl na provoz a rozvoj a jejich prioritizace
Inventura technickych a bezpecnostnich problémuU a jejich prioritizace
Provozni doporuceni v oblasti technologie a bezpecnosti

Zavérecné doporuceni

LESCNS

Tuto analyzu bychom provedli nejpozdéji do 90 dnd od objednani a celkova
pracnost by neprekrocila 48 ¢lovékodnd.

Pripadné jsme k dispozici pro dalsi dotazy a doplnéni a jsme s pozdravem.

V Praze dne 12.12.2024

Ing, Tomas Hamr jednatel, Conceptica s.r.o.
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