SMLOUVA O POSKYTOVANI SLUZEB
UDRZBY, PODPORY A ROZVOJE SOFTWAROVYCH APLIKACI

Smluvni strany:

Ceska republika — Urad pro dohled nad hospodaienim politickych stran a politickych hnuti
se sidlem: Kounicova 688/26, 602 00 Brno

IC: 05553466, DIC: neni platce DPH

zastupuje: Ing. FrantisSek Sivera, predseda uradu

(dale jen , Objednatel”)

a
BluePool s.r.o.

se sidlem: Americkd 525/23, 120 00 Praha 2

IC: 24122165 DIC: CZ24122165

Zapsan v OR vedeném MS v Praze v oddile C 18055
bankovni spojeni: 275187628/0300

(dale jen ,,Poskytovatel”)

dnesniho dne uzavrely tuto smlouvu (dale jen ,Smlouva“) v souladu s ustanovenim § 1724 ve
spojeni s § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sbh., obcansky zakonik (dale jen ,,ob¢ansky
zakonik“).

Smluvni strany, védomy si svych zavazkd v této Smlouvé obsazenych a s Umyslem byt touto
Smlouvou vazany, dohodly se na néasledujicim znéni Smlouvy:

I. PREDMET SMLOUVY

1) Poskytovatel se zavazuje poskytovat Objednateli sluzby udrzby, podpory a rozvoje (dale
jen ,Sluzby“) softwarovych aplikaci definovanych v odst. 3) (dale jen ,Aplikace”).

2) Obsah, rozsah a parametry dil¢ich sluzeb, které je mozné pro kazdou Aplikaci vyuZzit, je
blize uréen v pfiloze €. 1 Smlouvy oznacené jako Katalog sluZeb (dale jen , Katalog sluzeb®).

3) Aplikace, na které se Sluzby vztahuiji, jsou blize uréeny nasledovné:

Nazev aplikace Cilové prostredi

aplikace Zpravy https://zpravy.udhpsh.cz/ (nejpozdéji od
12/2024 https://zpravy.udh.gov.cz)
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4)

5)

6)

1)

2)

3)

4)

aplikace Registrace https://registrace.udh.gov.cz/

hlavni webova prezentace s redakénim

https://udh.gov.cz
systémem WordPress ps://udh.g /

Privodce pravidly financovani politiky | https://pruvodce.udhpsh.cz/
s redakénim systémem Wordpress (https://pruvodce.udh.gov.cz/)

Blize jsou Aplikace Zpravy, resp. Registrace specifikovany v pfiloze €. 3, resp. pfiloze €. 4
Smlouvy. Specifikace Aplikaci z hlediska bezpecnosti (dGvérnosti, dostupnosti a integrity)
je obsazena v pfiloze ¢. 5 Smlouvy.

Poskytovatel se zavazuje poskytovat Objednateli Sluzby v terminech, zplsobem a za
podminek ve Smlouvé déle uvedenych. Poskytovatel se zavazuje, Ze k vykondvani ¢innosti
dle Smlouvy nebude vyuzivat zadné subdodavatele, pokud takovy postup s uvedenim
konkrétniho subdodavatele nebude predem schvalen Objednatelem.

Objednatel se zavazuje zaplatit Poskytovateli za poskytnuté Sluzby cenu dohodnutou
podle Cl. lll. a dale se zavazuje poskytnout Poskytovateli Smlouvou soucinnost stanovenou
podle ¢l. IX.

Poskytovatel bere na védomi, Ze Aplikace, s vyjimkou Privodce pravidly financovani
politiky s redakénim systémem Wordpress, splfiuji definici vyznamnych informacnich
systém( dle vyhlasky o kybernetické bezpecnosti, a Ze uzavienim této smlouvy se stava
provozovatelem vyznamnych informacnich systému ve smyslu této vyhlasky.

MisTO A TERMIN PLNENi

Mistem plnéni je misto sidla nebo provozovny Poskytovatele. PInéni bude poskytovano
v rozsahu a terminech stanovenych Objednatelem prostfednictvim prostifedk( vzdalené
elektronické komunikace, nedohodnou-li v konkrétnich pfipadech se smluvni strany jinak.

Pokud Objednatel poZaduje poskytovani urcitého dil¢iho plnéni na jiném misté, nez je
stanoveno timto c¢lankem, je Objednatel povinen oznamit Poskytovateli pisemné
nejpozdéji 5 (pét) dni pred poZzadovanym dnem poskytovani takového plnéni.

Sluzby budou poskytovany od prvniho dne mésice nasledujiciho po datu podpisu Smlouvy
po dobu ucinnosti této smlouvy.

Objednatel je vsouladu stouto smlouvou nad ramec béiné cinnosti Poskytovatele
opravnén pozadovat od Poskytovatele plnéni sluzeb rozvoje aplikaci dle Pfilohy ¢. 2 této
smlouvy. Tento poZadavek bude sdélen Poskytovateli formou sjednané komunikace a
Poskytovatel bude pred zahajenim plnéni pozadavku pisemné informovat Objednatele o
predpokladané kalkulaci naklad( na ¢innosti rozvoje aplikaci. Bez predchoziho potvrzeni
naklad( na rozvojovou cinnost Objednatelem nebude Poskytovatel zahajovat ¢innosti na
pozadované zméné. V pripadé poruseni tohoto ujednani nenalezi Poskytovateli ndhrada
nakladl, které mu vznikly v souvislosti s plnénim sluzeb rozvoje dle Prilohy ¢. 2 této
smlouvy.
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I1l. CENA A PLATEBNi PODMINKY

1) Cena je ve Smlouvé uvedena v K¢ bez DPH. Ke kazdé uvedené cené, resp. kazdé ¢astce
fakturované Poskytovatelem bude pripocteno DPH v zdkonné sazbé platné k prislusnému
dni zdanitelného pInéni.

2) Cena za Sluzby vyplyvd z cenové nabidky predloZzené Poskytovatelem v ramci
Objednatelem realizovaného vybérového fizeni a je stanovena na max. 132000 K¢ bez DPH
(slovy jedno sto tficet dva tisic korun Ceskych), a to celkem za 12 mésicl poskytovani sluzeb
udrzby a podpory dle této smlouvy. Smluvni strany si vyslovné ujednaly, Ze za jeden
kalendarni mésic plnéni dle této smlouvy naleZi Poskytovateli max. 11000,-K¢ bez DPH
(slovy jedenact tisic korun Ceskych).

3) Po dobu plnéni této smlouvy mlzZe Objednatel poZadovat cca. 150 hodin poskytovani
sluZzeb rozvoje. Cena za poskytovani sluZeb rozvoje je stanovena na max. 833 K¢ bez DPH
(slovy osm set tficet tfi korun ¢eskych) za jednu hodinu cinnosti vykdzané Poskytovatelem
(bez zavislosti na poctu zaméstnancl, ktefi se na pozadované zméné podileli) na
poskytovani sluzeb rozvoje.

4) Ve vSech cendch uvedenych v tomto ¢lanku jsou zahrnuty veskeré naklady Poskytovatele
v€etné pfipadné dopravy na misto plnéni v rozsahu potfebném ke splnéni pfedmétu
Smlouvy, jakoZ i vSsechny dalSi naklady nezbytné ke spInéni vSech povinnosti Poskytovatele
podle Smlouvy.

5) Cenaza Sluzby bude Objednatelem uhrazena Poskytovateli v mési¢nich cyklech na zdkladé
faktury (danového dokladu) vystavené Poskytovatelem vidy po uplynuti pfislusného
kalendarniho mésice, ve kterém bylo plnéni poskytovano. Pfilohou faktury za plnéné
obdobi bude protokol, na némz odpovédné osoby dle ¢lanku IV., odst. 1 této smlouvy
jménem Objednatele potvrdi pfedani a prevzeti fakturovaného plnéni. PInéni bude
Objednateli predano primarné v elektronické formé. V ptfipadé Cerpani sluzeb rozvoje
v uplynulém kalendafnim meésici, bude tato skutecnost na fakture konkrétné vymezena
s uvedenim poctu Cerpanych hodin a kalkulaci nakladd.

6) Splatnost faktur je 21 (dvacet jeden) kalendaini den ode dne doruceni faktury druhé
strané.

7) Veskeré platby dle Smlouvy bude Objednatel platit Poskytovateli bezhotovostnim
prevodem ve prospéch bankovniho Uc¢tu uvedeného Poskytovatelem na pfislusSném
danovém dokladu (faktufe) Poskytovatele. Obé smluvni strany se dohodly, Ze zavazek k
Uhradé faktury je splnén ke dni, kdy byla fakturovana ¢astka odepsana z u¢tu Objednatele.

IV. OPRAVNENE OSOBY

1) Kromé statutarniho organu objednatele jsou osoby opravnéné jednat jménem
Objednatele v dil¢ich technickych zdleZitostech souvisejicich s plnénim Smlouvy
nasledujici:

a. xxx; pro aplikaci Zprdvy

b. xxx; pro aplikaci Registrace

c. Xxxx; pro webovou prezentaci s redakcnim systémem WordPress.

d. Xxx; pro Privodce pravidly financovdni politiky s redakcnim systémem WordPress.
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2)

3)

V.
1)

2)

VL.
1)

2)

VII.
1)

2)

3)

Opravnéné osoby dle predchazejiciho odstavce jsou zaroven garanty prislusného aktiva
dle zdkona ¢. 181/2014 Sbh., o kybernetické bezpecnosti a o zméné souvisejicich zakon(
(dale jen ,,Zakon o kybernetické bezpecnosti“), ve znéni pozdéjsich predpisU.

Objednatel je oprdvnén opravnénou osobu zménit pisemnym ozndmenim dorucéenym
Poskytovateli.

ZpPUSOB A PODMINKY PLNENI

Strany jsou povinny dodrZovat zplisob a podminky plnéni uvedené v pfiloze ¢. 2 Smlouvy
oznacené Zpusob a podminky oznamovdni poZadavki a jejich reseni (dale jen ,,Zpasob
oznamovani pozadavku“).

Poskytovatel je opravnén odesilat vystupy plnéni a prokazovat plnéni elektronicky,
dorucovanim prostfednictvim Oprdvnénych osob a jim pfislusnych kontaktnich adaja.
Objednatel je povinen takto dorucované vystupy a prokazovana plnéni pfijimat
elektronicky, prostfednictvim Opravnénych osob a jim pfislusnych kontaktnich udaju.

ODPOVEDNOST ZA SKODU

Smluvni strany nesou odpovédnost za zpUsobenou Skodu v ramci platnych prdvnich
predpist a Smlouvy. Poskytovatel se zavazuje k zajisténi plné funkénosti Aplikaci po dobu
realizace této smlouvy dostate¢nymi prostfedky na to, aby nedoslo k vypadku plné
funkcnosti databdze, nebo omezeni pfistupnosti databdze delsi, nez 12 hodin od chvile,
kdy doslo k vypadku nebo omezeni funkénosti.

V pripadé vzniku skody v dlisledku nedodrzeni povinnosti Poskytovatele dle této smlouvy,
je Poskytovatel povinen uhradit prokdzanou sSkodu vcetné prokazanych nakladu
vynaloZenych Objednatelem na jeji minimalizaci a odstranéni, pokud toto bude Objednatel
zajistovat na vlastni ndklady. Ujednéni o nahradé skody se vztahuji i na nemajetkovou
Skodu, ktera Objednateli vznikne v dlsledku poruseni povinnosti druhou smluvni stranou
dle této smlouvy.

OCHRANA INFORMACI

Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zplsobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonceni U¢innosti Smlouvy. Strany maji pravo pozadovat
navzajem dolozZeni dostatecnosti utajeni dlivérnych informaci. Strany jsou povinny zajistit
utajeni davérnych informaci i u svych zaméstnancli, zastupcl, jakoZz i jinych
spolupracujicich tretich stran, pokud jim takové informace byly poskytnuty.

Za dlvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které nebyly nékterou ze stran oznaceny jako verejné a které se tykaji Smlouvy a jejiho
plnéni, které se tykaji nékteré ze stran anebo informace pro nakladani, s nimiz je stanoven
pravnimi predpisy zvlastni rezim utajeni. Dale se povazuji za divérné informace takové
informace, které jsou jako dlvérné vyslovné nékterou ze stran oznaceny.

Za davérné informace se v Zzadném pripadé nepovazuji informace, které se staly verejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace
ziskané na zakladé postupu nezavislého na Smlouvé nebo druhé strané, pokud je strana,
ktera informace ziskala, schopna tuto skutecnost doloZit, a kone¢né informace poskytnuté
treti osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany. Bez
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4)

VIIL.
1)

2)

3)

4)

5)

6)

7)

IX.
1)

2)

ohledu na jina ustanoveni Smlouvy je kazda ze smluvnich stran opravnéna zpftistupnit
divérné informace tretim osobam v ptipadé, Ze takové zpfistupnéni je vyzadovano
pravnimi pfedpisy nebo rozhodnutimi organt verejné spravy.

Poskytovatel bude pfi realizaci odpovédny za zajisténi dodrZovani pozadavk( Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016(dale jako
»,Narizeni”), a to v plném rozsahu manipulace aplikace s osobnimi Udaji a dalSimi daty
chranénymi Nafizenim, a to pfijetim pfimérenych opatfeni tak, aby k poruseni nafizeni
v ramci ¢innosti Poskytovatele dle této smlouvy nedochdazelo. Pro pfipadné provazani
aplikaci s GDPR procesy Objednatele poskytne Poskytovatel Objednateli potfebnou
soucinnost.

SMLUVNI POKUTY

V pripadé, Ze Poskytovatel porusi svou povinnost zajistit utajeni ziskanych dvérnych
informaci v souladu s ustanovenim ¢l. VII., zavazuje se uhradit smluvni pokutu ve vysi
10.000,- K¢ (slovy: desettisickorunceskych) za kazdy takovyto jednotlivy pfipad.

V pripadé prodleni Poskytovatele sfeSenim pozadavkd uvedenych v Priloze 2 ZpUsob
oznamovani pozadavk( se Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve
vySi 3000,-K¢ (slovy: tritisicekorunceskych) za jeden kalendarni, a to i zapocaty den
prodleni.

V pfipadé vcasného nedodani Exitového planu ke kterékoliv z aplikaci dle Smlouvy
Poskytovatelem cini smluvni pokuta 215.000,- K¢ (slovy: dvéstépatndcttisickorunéeskych).

Objednatel je opravnén smluvni pokuty vici Poskytovateli jednostranné zapocist proti
predlozené fakturaci za plnéni poskytnuté dle této smlouvy.

Smluvni pokuty je Objednatel opravnén uplatiiovat za poruseni povinnosti Poskytovatele
pfi spravé kazdé jednotlivé databaze zvlast. Uplatnéni smluvni pokuty nema vliv na
moznost Objednatele k uhrazeni Skody, kterd vznikla Objednateli v disledku porusen
povinnosti Poskytovatelem, ackoliv toto poruseni bylo jiz stizeno smluvni pokutou.

Poskytovatel ma pravo na Urok z prodleni Objednatele s Uhradou jakékoliv ¢astky podle
Smlouvy, a to ve vysi 0,05 % z fakturované ¢astky za kazdy den prodleni.

Smluvni pokutu je povinna pfislusna strana povinna uhradit druhé smluvni strané do
patndcti pracovnich (15) dnl ode dne doruceni vyzvy k Uhradé spolu s fakturou. Smluvni
pokutou neni dotéeno prdvo smluvnich stran na ndhradu vzniklé Skody za poruseni
povinnosti, k nimZ se vztahuji instituty smluvni pokuty dle této smlouvy. Objednatel je
opravnén zapocist smluvni pokutu do plateb, které je povinen hradit Poskytovateli dle této
smlouvy.

SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si vzajemné radné
veskeré informace o skutec¢nostech a okolnostech, které mohou byt vyznamné pro plnéni
zavazku vyplyvajicich ze Smlouvy tak, aby nedochazelo k prodleni s pInénim této smlouvy,
s dodrzenim smluvenych termin( a s prodlenim splatnosti jednotlivych penéznich zavazk(.

Poskytovatel se zavazuje upozornit Objednatele v dostatecném predstihu na potfebu
konkrétni soucinnosti. Zjisti-li Poskytovatel v prlibéhu poskytovani Sluzeb, Ze soucinnost
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3)

4)

5)

6)

7)

poskytnuta Objednatelem dle tohoto ¢lanku vyZzaduje dodatecné upresnéni nebo pokyny
Objednatele, je Poskytovatel povinen neprodlené o tom Objednatele informovat a
pozadat ho o uptfesnéni nebo sdéleni téchto pokyn(, a to mailovou formou.

Objednatel poskytne Poskytovateli sou¢innost potfebnou k tomu, aby Poskytovatel mohl
poskytnout plnéni dle Smlouvy za podminek v ni stanovenych.

Objednatel se zavazuje zejména:

a) zajistit potfebnou soucinnost v rozsahu nezbytném pro fadné pinéni dle Smlouvy,
b) poskytnout potfebné informace nutné pro poskytovani plnéni dle Smlouvy.

Poskytovatel se zavazuje bez zbyte¢ného odkladu informovat Objednatele o:

a) kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

b) zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

c) vyznamné zméné ovladani Dodavatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito
aktivy, vyuzivanych Dodavatelem k plnéni dle Smlouvy.

Poskytovatel se dale zavazuje poskytnout Objednateli soucinnost:

a) pfitvorbé havarijniho planu dle pfislusné Bezpecnostni politiky (blize viz €l. XIlI. odst.3)
Objednatele,

b) pfi fizeni vyznamnych zmén s dopadem na Sluzby nebo Aplikace dle pfislusné
Bezpecnostni politiky Objednatele,

c) pfipredanidatdle ¢l. X odst. 3,

d) pfilikvidaci dat dle ¢l. X odst. 3.

Veskerd komunikace mezi smluvnimi stranami ve véci plnéni dle Smlouvy bude probihat
predevsim pisemné elektronickou formou.

X. DALSi UIEDNANI

1)

2)

3)

4)

5)

Vlastnictvi a veSkera majetkova autorska prava k Aplikacim a Gdajlm v nich vloZzenych jsou
a budou ve vlastnictvi Objednatele. Poskytovatel neni oprdvnén s pInénim poskytnutym
Objednateli dle Smlouvy, jakkoliv dale nakladat, poskytovat jej dalSim subjektim, nebo jej
nadale vyuzivat k vlastni potfebé ani pro komeréni nebo nekomercni ¢innost.

Data obsaZena v jednotlivych aplikacich je opravnén uzivat ke své cinnosti vyhradné
Objednatel.

Pokud bude tfeba na zakladé obecné zavazného pravniho pfedpisu nebo z rozhodnuti
objednatele pfistoupit k pfedani nebo likvidaci dat zavazuje se Poskytovatel postupovat
dle pfislusné Bezpecnostni politiky Objednatele.

Nejpozdéji 20 (dvacet) pracovnich dni pfede dnem nabyti Uc¢innosti ukonéeni Smlouvy je
Poskytovatel povinen odevzdat Objednateli veskeré podklady, které mu byly v souvislosti
s plnénim Smlouvy pfeddny, a ukoncit jejich archivaci, a soucasné splnit podminky ¢l. XI.
Smlouvy.

Poskytovatel dila udéluje Objednateli vyhradni, casové a Uzemné neomezenou licenci k
dilu. Cena licence je obsazena v cené plnéni sjednané v ¢l. lll. Smlouvy.
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XI.
1)

2)

3)

XIl.
1)

2)

SLUZBY EXITU

Pfi ukonceni ucinnosti této smlouvy, at uz uplynutim doby nebo v pfipadé predcasného
ukonéeni (tj. ukonéeni ucinnosti smlouvy bez vybéru nového dodavatele plnéni na zakladé
vysledku vybérového fizeni realizovaného Objednatelem dle ¢lanku XIl. odstavce 2 této
Smlouvy nebo ukonéeni smlouvy Objednatelem z jiného divodu), se Poskytovatel zavazuje
poskytnout Objednatelem vyZadovanou soucinnost, dokumentaci a informace, a to
v obvykle pouzZivaném formatu, a ucastnit se jednani s Objednatelem, popf. tfetimi
osobami, to vSe za Ucelem plynulého a fadného prevedeni vsech udajl potifebnych pro dalsi
spravovani a Upravy Aplikaci (dale jen ,Sluzby exitu“), at uz na Objednatele a/nebo jinou
osobu uréenou Objednatelem, ke kterému dojde pfipadné po skonéeni ucinnosti Smlouvy,
a to po dobu 6 mésicl ode dne ukonceni Ucinnosti této smlouvy.

Poskytovatel zavazuje poskytnout nejpozdéji 1 (jeden) mésic pred ukonéenim ucinnosti
této Smlouvy dle odstavce 1 tohoto ¢lanku dokumentaci vymezujici postup prevedeni vsech
udajli pro dalsi spravovani a Upravy Aplikaci objednatelem nebo novym poskytovatelem po
ukoncéeni ucinnosti Smlouvy podle pfedchoziho odstavce (dale jen ,Exitovy plan®).

Splnénim povinnosti vypracovani Exitového planu se rozumi jeho schvaleni Objednatelem.
Objednatel Exitovy plan do tfi pracovnich dnl od prevzeti bud schvéli nebo predlozi
namitky. Po marném uplynuti této Ihlty se md za to, Zze Objednatel nema k Exitovému
planu vyhrad a Exitovy plan se tim povaZuje za Objednatelem schvdleny a povinnosti
Poskytovatele podle predchozich odstavcl tohoto ¢lanku za splnéné.

PLATNOST A UCINNOST SMLOUVY
Smlouva nabyva platnosti dnem jejiho podpisu a Ucinnosti dnem jejiho zverejnéni
v Centralnim registru smluv dle platnych pravnich predpist a je uzaviena na dobu 12
mésica.
Smluvni vztah zalozeny Smlouvou muze byt ukoncen:

a) Dohodou smluvnich stran;

b) Odstoupenim od Smlouvy z nasledujicich divod:

i) Objednatel je oprdvnén od Smlouvy odstoupit v pfipadé podstatného poruseni
povinnosti Poskytovatelem; za podstatné poruseni povinnosti Poskytovatele se
povazuje:

1. prodleni s pInénim delSim neZz 15 (patnact) dni nebo pokud se prodleni
vyskytne vice nez 1x (jedenkrat) v prlibéhu jednoho kalendainiho mésice,

2. poskytnuti kterékoliv z dil¢ich sluzeb svadami ve 2 (dvou) po sobé
nasledujicich kalendarnich mésicich.

ii) Objednatel je dale opravnén odstoupit od Smlouvy pfi vyznamné zméné ovladani
Dodavatele podle zakona o obchodnich korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméné opravnéni naklddat s témito aktivy,
vyuzivanych Dodavatelem k plnéni dle Smlouvy.

iii) Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé podstatného poruseni
povinnosti Objednatelem; za podstatné poruseni povinnosti Objednatele se
povazuje prodleni s placenim po dobu delsi nez tficet (30) dni, které neni
odstranéno ani do tficeti (30) dnd ode dne doruceni pisemné vyzvy
Poskytovatele k odstranéni prodleni Objednatelem.
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c) Vypovédi ze strany Objednatele bez udani diivodu. Vypovédni doba cini dva mésice.

3) V ptipadé predcasného ukonceni Gcinnosti Smlouvy je stanovena lh(ita 2 (dva) mésice pro
vyporadani vSech povinnosti vyplyvajicich z odstoupeni, zejména povinnosti stanovenych
podle ¢l. XI. Smlouvy.

XIl. ZAVEREENA USTANOVENI

1) Smlouva, jakoZ i prava a povinnosti vzniklé na zakladé Smlouvy nebo v souvislosti s ni, se
¥idi obéanskym zékonikem a dal$imi pravnimi predpisy Ceské republiky.

2) Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu Smlouvy. Smlouvu je
mozné ménit pouze pisemnou dohodou smluvnich stran ve formé cislovanych dodatku
Smlouvy, podepsanych osobami opravnénymi jednat jménem smluvnich stran.

3) Poskytovatel je povinen dodrZovat povinnosti stanovené Bezpecnostnimi politikou
Objednatele pro oblast kybernetické bezpecnosti a dalsi vnitfni dokumentaci Objednatele
upravujici pravidla kybernetické bezpecnosti (jinde v textu smlouvy jen jako ,,Bezpecénostni
politika“). Objednatel se zavazuje poskytnout Poskytovateli Bezpecnostni politiku nebo jeji
relevantni ¢asti nezbytné pro realizaci Sluzeb dle Smlouvy nejpozdéji ke dni Gcinnosti této
smlouvy.

4) Poskytovatel bere na védomi, Ze v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé a o zméné nékterych zakon, ve znéni pozdéjsich predpis(, se
stane v ramci plnéni podle Smlouvy osobou povinnou spolupUsobit pti vykonu financ¢ni
kontroly a zavazuje se plnit veskeré povinnosti, které mu jsou z tohoto dlvodu timto
zakonem uloZeny.

5) Poskytovatel bere na védomi opravnéni Objednatele provést u poskytovatele tzv.
zakaznicky audit za ucelem zjisténi souladu postupu Poskytovatele pfi realizaci sluzeb dle
Smlouvy se Zakonem o kybernetické bezpecnosti, jeho provadécimi predpisy
a Bezpecnostni politikou Objednatele. Poskytovatel se zavazuje poskytnout potfebnou
soucinnost Objednateli pfi provadéni zakaznického auditu.

6) Nedilnou soucasti Smlouvy jsou nasledujici prilohy:
= Pfiloha ¢. 1 — Katalog sluzeb
= Pfiloha €. 2 — Zplisob a podminky oznamovdani pozadavku a jejich reseni
= Pfiloha €. 3 — Technickd dokumentace aplikace Zpravy
= Pfiloha ¢. 4 — Technicka dokumentace aplikace Registrace

= Pfiloha €. 5 — Specifikace Aplikaci z hlediska bezpeénosti

XIV. PODPISY SMLUVNiCH STRAN

1) Smlouva je uzaviena ve 2 (dvou) vyhotovenich s platnosti originalu, z nichz Objednatel
obdrzi 1 vyhotoveni a Poskytovatel obdrzi 1 vyhotoveni.

2) Smluvni strany prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla uzaviena
po vzajemném projednani jako projev jejich svobodné vile. Na dikaz dohody o vSech
¢lancich Smlouvy pfipojuji osoby opravnénych jednat jménem smluvnich stran své
vlastnorucni podpisy.
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V Brné dne (viz el. podpis) V Praze dne (viz el. podpis)

za Objednatele: za Poskytovatele:
Ing. FrantisSek Sivera Ing. Tomdas Novak
pfedseda uradu jednatel
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PRiLOHA €. 1 — KATALOG SLUZEB

Katalogové sluzby jsou definovany nasledovné:

Helpdesk

Udrzba

Podpora

Rozvoj

Exit

A.

1)

2)

3)

4)

5)

6)

7)

8)

9)

SPOLECNA USTANOVENI A DEFINICE

Ustanoveni uvedena v této kapitole se vztahuji na vSechny dil¢i sluzby a kategorie
pozadavk.

BéZznou pracovni dobou se dale rozumi pracovni doba Objednatele v ¢ase od 7:30 do 15:30
hodin v bézné pracovni dny (ddle jen ,Pracovni doba“).

Neni-li uvedeno dale jinak, vSechny Ihity ddle stanovené v hodinach jsou pocitany pouze
v ramci Pracovni doby.

Soucasti sluZzeb je pravidelné zalohovani dat Aplikaci a dat v Aplikacich spravovanych, at
uz primo, nebo v pfipojenych databazich (ddle jen ,Zalohovani“), pokud neni
v katalogovém listu u konkrétni aplikace uvedeno jinak.

Soucasti sluzeb je soucinnost Objednateli pfi provozu hardwarovych a softwarovych
komponent a subsystému prostiedi vyuzivaného Aplikacemi az do Urovné operacniho
systému v¢. databazi (dale jen ,Infrastruktura“), ktery zajistuje Objednatel
prostfednictvim tretich stran (dale jen , Poskytovatel hostingu®).

Soucasti sluzeb je ddle soudinnost pfi zalohovani, provozu a udrzibé Infrastruktury
nezbytné provoz aplikaci, vrozsahu, mife a periodicité, ktera bude pfiméfend pro
zabranéni skod, vadnych pInéni nebo prodleni vzniklych v souvislosti se ztratou dat nebo
nedostupnosti soucasti Infrastruktury potfebnych pro provoz Aplikaci, a to i diléi.

Vadou Aplikace se rozumi rozpor mezi prokazanym chovanim nebo vlastnostmi Aplikace a
dokumentovanym chovanim nebo vlastnostmi Aplikace (ddle jen , Vada aplikace”), které
jsou uvedeny v ptislusné funkéni specifikaci nebo dokumentaci Aplikace. Jinak fe¢eno jde
o vady v kédu nebo chybné nastaveni Aplikace, které Objednatel, resp. Poskytovatel
hostingu neni schopen odstranit sam, nikoliv napf. vady infrastruktury, databazi,
konektivity, server( apod., které naopak Objednatel, resp. Poskytovatel hostingu odstranit
muze.

Vsechny provedené zasahy do aplikace, bez ohledu na to, zda jsou realizovany v ramci
sluzeb udrzby dle pism. C. nebo v rdmci feSeni pozadavku ve smyslu pfilohy ¢. 2 Smlouvy
je Poskytovatel povinen dokumentovat:

a. Upravou prislusnych dokumentaci, které jsou pfilozeny k této Smlouvé; nebo
b. vytvorenim nového dokumentu s popisem zmén.

Dokumentaci podle predchoziho bodu je poskytovatel povinen predlozit Objednateli
prostrednictvim pfrislusné opravnéné osoby cle ¢l. IV. Smlouvy do 10 dnd ode dne
ukondéeni realizace zasahu.
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B. HELPDESK

1) Predmétem plnéni této dil¢i sluzby je ndsledujici:

a.

pfipravenost reagovat na poZadavky vystavované (dale jen ,PoZadavek”)
Opravnénymi osobami Objednatele (dale jen ,Uzivatelé helpdesk”) v Pracovni
dobé, a to zplsobem a za podminek dale uvedenych;

pfijimani incident( a poZadavk( hldasenych UZivateli helpdesk v Pracovni dobé;

vedeni zaznam( o incidentech a poZadavcich Objednatele a o zplsobu a
postupu jejich feseni Resiteli.

2) Zplsob a podminky pro hlaseni PoZadavkl a evidenci jejich feSeni jsou uvedeny
v ptiloze 2 Zplsob oznamovani pozadavka.

C. UbRriBa

1) Udribou Aplikaci se rozumi soubor Gkond realizovanych Poskytovatelem, ktery vede
k zajisténi kontinualni funkénosti a dostupnosti Aplikaci.

2) Predmétem plnéni této diléi sluzby je nasledujici:

a.

Kazdodenni kontrola plné funkénosti Aplikaci. V pfipadé zjisténi zavady je
Poskytovatel povinen postupovat dle prilohy ¢. 2 Zpdsob a podminky
oznamovani pozadavk( a jejich reseni, bod €. 9).

ReSeni Pozadavk(i na odstrafiovani Vad aplikaci (dale jen ,Incident®)
nahlasenych Objednatele zplsobem a za podminek a pravidel uvedenych
v priloze ¢. 2 Zplisob a podminky oznamovani pozadavku a jejich reseni

Poskytovani a nasazovani opravnych aktualizaci, mensSich (minoritnich) a
vétsSich (majoritnich) aktualizaci (update) softwarovych komponent Aplikaci, a
to bud na zdkladé vlastni inciativy Poskytovatele dle pism. a., na zakladé
hldsenych Incident(, nebo z iniciativy Poskytovatele v pfipadé nespecifickych
soucasti Aplikaci, které jsou Poskytovatelem nebo pfislusnou treti stranou
(dodavatel platformy, komponent Aplikaci apod.), rozvijeny bez ohledu na
Pozadavky Objednatele.

Soucinnost pfi zajisténi provozu VPS na infrastrukture Poskytovatele hostingu.

Zalohovani dle pism. A. bodu 4 a soudinnost pfi zalohovani dle bodu 6, a
zalohovani Aplikaci véetné dat vnich uloZenych na infrastrukturu
provozovanou Objednatelem, s vyjimkou mimoradnych zaloh dle poZzadavku
objednatele. Za mimoradné zdlohy jsou povaZovany zdlohy nad ramec
parametr vymezenych v pism. A bodu 6.

Ve vztahu k aplikacim s redakénim systémem Wordpress se za udrzbu povazuji
mimo jiné i Ukony Poskytovatele spocivajici napf. v tvorbé novych podstranek
webové prezentace Ufadu, Upravach rozloZeni stranek, reorganizace struktury
webu, konfigurace jednotlivych menu, instalace a konfigurace ¢i odebrani
plugind dle pozadavku Objednatele apod.

Ve vztahu k Aplikacim Registrace a Zpravy se za Udrzbu povazuji mimo jiné i
ukony Poskytovatele spocivajici napt. v Upraveé polozek jednotlivych formulara,

pfidavani novych polozek do formulard ¢i zména jejich ndzvu. Za udrzbu se
povazZuje také vytvoreni nového formuldre, pokud je jeho ucel a funkéni feseni
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obdobny nékterému ze stavajicich formularl (tj. jedna se napf. o registraci a
nasledné zverejnéni nového okruhu subjekt(i v plsobnosti ufadu).

h. Nedilnou soucdsti sluzeb udrzby je také komplexni zajisténi sluzeb kybernetické
bezpecnosti ve vztahu k Aplikacim (tj. napf. provadéni testl zranitelnosti,
kontrola logli, implementace doporuceni a metodik Narodniho Gfadu pro
kybernetickou a informacni bezpecnost apod.) vrozsahu stanoveném
pfislusnymi pravnimi predpisy.

D. Zplsob a podminky pro hlaseni Incidentd a jejich FeSeni jsou uvedeny v pfiloze Zplsob a
podminky oznamovani pozadavk( a jejich reseni

E. PODPORA

1) Predmétem plnéni této dil¢i sluzby je poskytovani pribéiné poradenské sluzby, tj.
bezprostfedni rady nebo konzultace uZivateldm Aplikaci v béZzném provozu Aplikaci
prostiednictvim UzZivatell helpdesk v Pracovni dobé.

2) Podpora se vztahuje i na situace, kdy Uzivatel helpdesk dale zprostfedkovava
metodickou nebo technickou podporu koncovému uZivateli aplikaci (tj. napf.
zastupcdm poltickych stran a hnuti nebo registrovanym tretim osobam apod.).

3) Podpora zahrnuje napfiklad, nikoli vSsak vyhradné:

a. pomoc pfri feseni probléma v situacich, kdy uzivatel pouzivad stavajici, jiz
implementované funkcionality (pfiklad: nové vytvorené politické strané
Uzivatel helpdesk vytvofril pfihlasovaci udaje, avsak politické strané se nedari
pfihldsit — s dodavatelem zkonzultuje, v cem nastala chyba)

b. odpovédi na otazky a poskytovani rad tykajicich se sprdvného pouzivani
aplikace uzivateli podle bodu 1) a 2) (priklad: uZivatel si neni jisty postupem pro
pridani nové polozky do formuldre v aplikaci Registrace, dodavatel postup
vysveétli)

c. seznamovani uzivatell dle bodu 1) a 2) s pfipadnymi nové implementovanymi
funkcionalitami (pfiklad: dodavatel vytvofil rozhrani pro evidenci sankci a
vypracuje pro uzivatele stru¢ny manudl, jak rozhrani pouZivat).

2) ZpGsob a podminky pro hlaseni PoZadavkd na podporu a jejich feseni jsou uvedeny
v ptiloze Zplsob a podminky oznamovani pozadavku a jejich reseni

F. Rozvoi

Predmétem plnéni této dilci sluzby je realizace Pozadavk( Objednatele na nasledujici dodavky:
1) Gpravy nastaveni nebo funkcionalit Aplikaci, nebo dat, nad rdmec Udrzby dlel pism. C.
2) nova nastaveni nebo funkcionality Aplikaci, a s nimi souvisejicich dat.

Poskytovani nabidek na realizaci PoZzadavki Objednatele na rozvoj zahrnujicich vSechny
¢innosti nezbytné k detailni analyze, navrhu, implementaci, nasazeni a dokumentace realizace
takovych zmén software Aplikaci neni povaZovano za rozvoj. Tato sluzba je poskytovana
v rezimu podpory dle pism. E.

Za sluzby rozvoje je povaZovana aZz samotna realizace Objednatelem vybranych PoZadavkl na
zakladé nabidek podle pfedchoziho odstavce schvalenych Objednatelem k realizaci.

(dale vse souhrnné jako ,,Sluzby rozvoje®).
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G. Exit

Tyto sluzby jsou blize definovany v €l. XI. Smlouvy jako Sluzby exitu.
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PRIiLOHA €. 2 — ZPUSOB A PODMINKY OZNAMOVANI POZADAVKU A JEJICH RESEN{

1) Poskytovatel je povinen pfijimat PoZadavky Objednatele prostfednictvim systému
helpdesk (dostupny na helpdesk.blue-pool.cz) nebo zprav elektronické posty
na e-mailové adrese: xxx. Objednatel je opravnén oznamovat PoZadavky vyhradné
prostfednictvim Opravnéné osoby nebo statutarniho organu Objednatele.

2) Kategorie pozadavku mUZe nabyvat jedné z nasledujicich hodnot:

a. Incident—pozadavek na pInéni sluzby Udrzba, tzn. feseni Vady aplikace v rdmci
Sluzeb servisu;

b. Podpora — poZadavek na plnéni sluzby Podpora, tzn. na poskytnuti podpory,
informaci, konzultace apod. v rdmci SluZzeb servisu;

c. Rozvoj — pozadavek na Sluzby rozvoje, tzn. na Upravu a dopliovani
funkcionality Aplikaci;

3) Kazdému Incidentu Opravnéna osoba objednatele stanovi v systému helpdesk nebo
v e-mailu zdvaznost, resp. prioritu (dale jen ,Priorita incidentu”) jednou z nasledujicich
moznosti:

Zavainost | Mira a charakter dopadu na Aplikaci

Vada Aplikace, kterd zpUsobuje nefunkénost Aplikace, nebo jeji ¢asti
pfi zverejiiovani prehledl webovych stranek kandidujicich subjekt(
v rozhodném obdobi, tj. pocinaje 3. dnem prfede dnem zahdjenim
prvniho dne voleb a konce poslednim dnem stejnych voleb.

A/kriticka

Vada aplikace, ktera zplsobuje, Ze Aplikace bud nezobrazuje
verejné a korektné informace, které byly pro zverejnéni nastaveny,
nebo neumoZiuje uZivateldm nebo tfetim stranam plnéni jejich
zakonnych povinnosti v zdkonnych terminech (tzn. vkladani
soubor().

Priklad: Nefunguje editace zprdv o financovdni kampané, které
kandidujici subjekty tvofi a finalizuji pro zvefejnéni skrze své
uZivatelské profily.

B/urgentni

Vada Aplikace, kterd zpusobuje, Ze ¢ast funkcionality Aplikace je
zhorsena (pro verejnost, uzZivatele nebo treti strany), nebo s ni nelze
pracovat ve specifikovaném rozsahu, pfiéemz soucasné je tento
C/normalni | nedostatek moZné docasné strpét, nebo obejit, resp. nahradit
organiza¢nim opatfenim.

Priklad: Do aplikace nelze data nahrdvat jako kompletni datové
soubory, ale funguje manudlni vkliaddni informaci.

D/nizka Ostatni Vady Aplikace.

4) Poskytovatel je povinen potvrdit nahldSeni Incidentu, zahdjit cCinnosti vedouci
k odhaleni Vady aplikace a odstranit danou Vadu aplikace i okolnosti, které ji zpGsobily
tak, aby nedoslo k jejimu opakovanému vyskytu.

5) Poskytovatel je povinen dodrZovat nasledujici Ihtty podle Priority incidentu:

Lhaty pro provedeni ¢innosti podle Priority incidentu
A/kritickd | B/urgentni | C/normalni | D/nizka

Cinnost
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6)

7)

8)

9)

vyfeseni Incidentu,

odstranénim Vady ; .| 10
aplikace a/nebo jeji 24 hodin 2 pracovni [ 5 pracovni pracovnich
zprovoznéni a idealné i dny dnd dnd

pricin a okolnosti, které ji

zpusobily

Vsechny vySe uvedené |hlity plynou od okamziku nahldseni Incidentu podle bodu 6)
s vyuZitim ustanoveni bodu 8).

Za datum a cas nahlaseni Incidentu se povazuje datum a ¢as doruceni zpravy popisujici
Incident Poskytovateli.

Do |h{t podle bodu 5) neni zapocitan ¢as, kdy Poskytovatel v souladu obsahem zpravy
k danému Incidentu oc¢ekdva od Objednatele poskytnuti blizSich informaci nezbytnych
pro vyfeSeni Incidentu, tzn. kdy Objednatel neposkytuje takto stanovenou soucinnost.

Poskytovatel se zavazuje pravidelné denné kontrolovat plnou funkénost Aplikaci.
V ptipadé zjisténi zavady je Poskytovatel povinen bezodkladné zahajit Cinnosti vedouci
k odstranéni Vady a o této skutecnosti Objednatele bezodkladné informovat.

Poskytovatel je povinen oznamit Opravnéné osobé Objednatele zdroj nahlasené Vady
aplikace.

10) V pripadé, Ze Vadu aplikace nahlasenou pfislusnym Incidentem nelze analyzovat

vzdalené prostredky elektronické aplikace a je tfeba ji analyzovat pfimo na dané
pracovni stanici, mobilnim zafizeni, serveru apod., neplati pro Poskytovatele lhlty
podle bodu 5).
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PRiLOHA €. 3 — TECHNICKA DOKUMENTACE APLIKACE ZPRAVY
Technicka dokumentace aplikace

Obsah

Zakladni informace

Pfehled pouZzitych technologii
Adresarova struktura
Konfigurace aplikace

Cron

Databaze

Databdze fvk_data

Databaze fvk_system
Databaze fvk_visitors
Databaze phpf_* 17
Evidence stran a konfigurace voleb
Volby

Strany

Seznamy darcl pred volbami
Import dat

Odevzdavani a zverejnéni zprav
Automatické sparovani BUP
Uzamknuti a odevzdani
Generovani zprav

Ostatni formaty

UZivatelé

Logy a zpracovani chyb
Aplikaéni logy

Chybové notifikace

Vyvoj a deployment
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Zakladni informace

Aplikace Zpravy k nékolika ucelim.

1. Politickym strandm a hnutim slouZi k zasilani zprav o jejich hospodareni (vyrocnich

financ€nich zprav). Strany zde vyplnuji vSechny svoje darce a dalsi Udaje poZadované
prislusnou legislativou (zakon €. 424/1991 Sb., v platném znéni). Je umoznén import
nékterych dat pres CSV. Aplikace nabizi ¢adste¢nou kontrolu dat a upozornuje na chyby.

Dalsi funkci je zpracovani volebniho Ucetnictvi a zprav o financovani kampané. Tato
funkce je dostupna viem kandidujicim subjektdm, nejen strandm a hnutim. Subjekty
zde vypliuji vSechny svoje darce, vydaje za kampan a dalSi Udaje poZadované
pfislusnou legislativou (jednotlivé volebni zakony). RovnéZz je umoinén import
nékterych dat pres CSV. Aplikace nabizi ¢aste¢nou kontrolu dat a upozoriuje na chyby.

Spolu s aplikaci Registrace (viz nize), slouzi aplikace Zpravy pro evidenci a zvefejiovani
uloZenych sankci, a to strandm, hnutim a kandidatim na funkci prezidenta republiky a
nezavislym kandidatim do Senatu.

Soucasné aplikace Zpravy slouzi jako databaze informaci o stranach, hnutich, koalicich
a nezavislych kandidatech do Senatu ¢i kandidatech na funkci prezidenta republiky pro
vnitfni potreby Poskytovatele. U stran a hnuti se eviduje historie nazvl, kontakty,
udaje o auditorech, spisovych znackach dokumentu vztahujicich se k danému subjektu
ve spisové sluzbé, udaje o kontrolach, politickych institutech a bankovnich uctech

Podporovany jsou tyto druhy voleb a zprav:
¢ volby do poslanecké snémovny

e prezidentské volby

e senatni volby

e vyrocni finan¢ni zprava politické strany/hnuti

¢ volby do evropského parlamentu

Pro kazdé volby se eviduje:

e darci a dary (fyzické osoby, pravnické osoby)

¢ kandidati hradici naklady
e vydaje
e penézité dluhy

Pro vyroéni zpravy se eviduje:

e zprava auditora a Ucetni uzavérka
e prehled o celkovych pfijmech

e vydaje

e pocty zaméstnancl

e politické instituty

e podily ve spolecnostech

e z4pUjcky a avéry

e darci a dary (fyzické osoby, pravnické osoby)

e dédictvi
e prehled o ¢lenech
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Vse vychazi z pozadavkl a vzord zprav o financovani a vyrocnich zprav dle zakona. V aplikaci
Ize vyplnit vice informaci nad rdmec zakona, ale ty jsou nepovinné.

Jak je jiz uvedeno vyse, aplikace podporuje import dat darct a dard a vydajl ve formatu CSV.
Aplikace uzaviené zpravy a vSechny vyplnéné Udaje verejné zpfistupriuje ve formdatech HTML,
CSV, XLS a JSON.

Utad vyuziva pouze produkéni prostfedi. Vyvojové/testovaci prostiedi mda u sebe dodavatel
jen pro své potreby.

Aplikace nemd podporu vicejazy¢nosti, protoZe to neni potfeba. Framework podporuje rlizné
jazyky, ¢asova pasma apod., ale této funkce neni v aplikace vyuzivdno. Datum a cas se fidi
vychozim ¢asovym pasmem v konfiguraci PHP (resp. systémovym ¢asovym pasmem). Ovsem
interné jsou Casy v databazi uloZzeny v UTC.

Kontaktni osobou pro tuto aplikaci je ¢len Ufadu. Pres néj se fesi provoz aplikace, nové funkce,
vytvareni uctu v aplikaci, zprostfedkovdvd dotazy a problémy od stran, predava stranam
pristupové udaje atd.

Prehled pouzitych technologii

Aplikace je naprogramovana v jazyce PHP (minimalni poZzadovana verze 7.0, doporuceno 7.2
a vyssi). Aplikace pouZiva knihovny Bootstrap 3 a jQuery 1.12 a graficky layout AdminLTE 2.
Ddle je pribaleno mnozstvi externich PHP knihoven pro podporu riiznych funkci.

Aplikace je postavena na frameworku PHPF vlastni vyroby. Jednd se o pomérné rozsahly
framework a ne viechny jeho funkce jsou vyuzity. Tento framework zajistuje zakladni béhové
prostiedi, prihlaSovani uzivatell, sezeni uZivatell (session), opravnéni, grafické rozhrani
(layout, formulare, seznamy, AJAX), praci s databazemi, systém Ciselnik(, konfiguraci,
zpracovani vyjimek a jinych chyb, cron pro periodické spousténi uloh, logovani a mnoho
dalsiho.

Pfedpokldda se béh aplikace pomoci PHP-FPM nad webovym serverem Apache (pfipadné

Nginx).

V PHP jsou vyZadovana nasledujici rozsireni:
e opcache

e pdo, pdo_mysql

e apcu

e curl

e iconv

e intl

e json

e mbstring

Data jsou uloZzena v produkénim prostiredi v databazi MariaDB 10.3, ale bude bez problému
fungovat i v jinych, novych &i starSich verzich MariaDB a MySQL. VSechna data jsou v kddovani
UTF-8, pouziva se collation utf8mb4_czech_ci.

Aplikace pouziva sdilenou pamétovou cache (APCu) — zejména pro konfiguraci, Ciselniky a
cache nékterych databazovych dotazl. Po kazdém deploymentu je nutné tuto cache vydistit
(skriptem clear-apcu.sh).

Aplikace je aktualné hostovana na virtualnim serveru u spolecnosti Active 24 spolu s dalSimi
aplikacemi a weby Uradu. PouZit je operacni systém Ubuntu 22.04, webovy server Apache 2.4
a PHP 8.x.
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Adresarova struktura

Framework se nachazi v adresari /data/web/phpf3/phpf:

e phpf —zakladni framework

e export —knihovna pro export dat do rlznych formatu, zejména XLS
e external —rlzné externi knihovny, vyZzadované frameworkem

¢ layouts — AdminLTE 2 layout

Samotna aplikace je umisténa v /data/web/phpf3/udhpsh/fvk:

e admin — toto je document root pro web https://zpravy.udhpsh.cz/

¢ config —lokdlni konfigurace aplikace (viz. kapitola Konfigurace aplikace)
e lib — PHP tfidy samotné aplikace

e scripts - rlizné jednorazové skripty, nejsou nutné pro béh aplikace

Dulezité soubory:

e admin/index.php - hlavni skript, sem jsou pomoci htaccess pravidel smérovany vsechny
pozadavky (s vyjimkou existujicich statickych soubort)

e app.inc.php — bootstrap soubor, includovany na zacatku aplikace, provadi vsechny
potfebné inicializace

e classes.inc.php — pro vSechny ttidy funguje auto-loading, neni je tedy nutné explicitné
includovat, ale zde jsou nékteré nejpouzivanéjsi nacitané (pro urychleni)

e privileges.php — definice pFistupovych prav uZivatelskych roli

e lib/Admin/Admin.php — definice routovani — mapovani URL adresa na controllery

¢ lib/Admin/Layout.php — definice layoutu aplikace, zejména obsah levého menu

¢ lib/Election/data-default.php — definice typl voleb/zprav

¢ lib/Expense/data-default.php — definice kodd vydajd

Déle v adresafi /data/udhpsh jsou nékteré datové soubory:

e zpravy/attachments — uploadované pfilohy k vyro¢nim zpravam (nejednd se o docasny
adresar, ale trvalé ulozisté priloh PDF, nesmi byt promazano)

e zpravy/cache/reports — cache vygenerovanych HTML soubor( s vyslednymi zpravami (Ize
promazat pro pregenerovani zprav)

¢ uploads — docasné uploadované soubory, pouzivd se pfi importovani CSV soubor( (je
moZno promazavat)

Aplikacéni logy jsou v /data/log/udhpsh.
Konfigurace aplikace

Aplikace ma svou vnitfni konfiguraci. Ta se neupravuje ve webovém rozhrani, ale
programatorem/technikem v konfiguraénich souborech.

Konfigurace je rozdélena na vychozi, globalni a lokalni. Toto rozdélené je ddno pouzitym
frameworkem.

Globalni konfigurace je pevné dana v konfiguracnim souboru a je shodnd pro vsSechna
potencialni prostfedi (vyvojové, testovaci, produkcni) a pro vSechny pfipadné servery, na
kterych aplikace bézi. Je umisténa v souboru config-global.php. Tento soubor je pfi vyvoji
verzovan.
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Lokalni konfigurace neni nikdy verzovana (neni v Gitu). Je to individualni konfigurace aplikace
na daném serveru. Jedna se o vSechny soubory v adresafi config, konkrétné:

¢ config-db.php - databazové spojeni

¢ config-local.php - lokdlni konfigurace pro celou aplikaci

¢ config-admin.php — lokalni konfigurace pro web (je to oddéleno od predchoziho, protoze
v ramci jedné aplikace mlze byt vice webl — tfeba interni administrace, zdkaznicka
administrace, verejny web apod.)

Ve zdrojovych souborech frameworku a aplikace je zadratovana vychozi konfigurace v
souborech config-default.php (vZdy v adresafi prislusného balicku —namespace), kde je i popis
jednotlivych poloZek. Globalni konfigurace pak prekryje vychozi a lokalni konfigurace prekryje
tu globalni.
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Dulezité konfiguracni polozky frameworku:

e PHPF.Core.error_mailfrom, email_from — z jaké e-mailové adresy jsou odesilany chybové
hlasky

e PHPF.Core.error_mailto — na jakou adresu jsou posilany chybové hlasky

e PHPF.Session — nastaveni uchovavani sessions a udajd ndvstévnikd (visitors), jsou zde
parametry cookies a také Sifrovaci kli¢e (data jsou do cookies ukladana Sifrované)

Konfiguracni polozky aplikace:

e UDHPSH.Fvk.Election.closeRecipients — pole e-mailovych adres ptijemcl notifikaci o tom,
Ze nékdo odevzdal néjakou zpravu (e-mailové adresy nékterych pracovnikd Gradu, ktefi maji
na starost zpracovani odevzdanych zprav)

Databdzova spojeni jsou definovdna v souboru config-db.php. Framework umoziuje mit pro
jednu skupinu databazi (group) vice master a vice slave server(. Zde se ale pouZiva jen jedno
spojeni. Jsou nadefinovdna 3 logickd spojeni se stejnym databdzovym serverem a uzivatelem,
jen se lisi cilova databdze, kterd se po navazani spojeni stane aktuadlni.

Obsah konfiguracnich soubor( je cachovan v paméti (APCu). Po jakékoliv zméné je nutné APCu
cache vyprazdnit (spusténi skriptu clear-apcu.sh).

Cron

Do konfigurace patti také nastaveni cronl — tedy periodického spousténi néjakych akci v
aplikaci. Crony se konfiguruji v administraci v sekci Systém -> Cron. U kazdého cronu je
uvedeno jaka metoda v jaké tfidé se ma jak ¢asto volat.

V této aplikaci se crony realné pouzivaji zejména k cisténi riznych docasnych dat v databazi a
docasnych soubori na disku.

Crony nejsou spoustény pravidelnym externim volanim (napf. ze systémového crontabu), ale
v ramci béznych HTTP poZzadavk( na aplikaci na pozadi po zavolani fastcgi_finish_request(),
tedy jejich provadéni neblokuje uzivatele aplikace.

Databaze

Data aplikace jsou rozdélena do nékolika databazi.

e fvk data —data samotné aplikace

e fvk_system — systémové tabulky — uzivatelé, crony, zdmky, session, pfihlaseni uzivatelt
e fvk_visitors — data navstévnikd (nadstavba cookies pro ukladani riznych session dat)

e phpf_comm_0 — komentare k objektim

e phpf_evlog 0 - event logy (udalosti) k objektim

e phpf_hist_0— historie zmén objektl

NepouZivaji se Zadné ulozené procedury ani tiggery.

Sifrovani komunikace mezi aplikaci a databazi neni feseno. Predkldda se béh obojiho na
stejném serveru a pripojeni k databazi pres Unix soket. OvSsem samotny framework v pripadé
potteby Sifrované spojeni do MySQL/MariaDB podporuje.
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Databaze fvk_data
Tabulka attachments

Obsahuje soubory pfiloZzené k vyrocnim zpravam. Zaznam je vazany na volby, stranu a typ
dokumentu. Typ dokumentu mUze byt zprdva auditora (audit) a ucetni uzdvérka (statement).
Ucetni uzavérka neni povinnd, pokud je jiz soucasti prvniho dokumentu.

Tabulka candidates

Evidence kandidat( hradicich vydaje pro volebni kampan. Zaznam je vazany na volby a stranu.
Pro unikatni identifikaci osoby (pro vylouceni duplicit pfi vkladani) se pouziva candidateKey,
coz je sloZzenina ID voleb + ID strany + pfijmeni + jméno + datum narozeni. ID kandidata lze pak
uvést v evidenci vydaji na kampan (tabulka expenses, sloupec candidateld).

Tabulka companiesShare

Evidence podilli politické strany/hnuti ve spole¢nostech pro vyro¢ni zpravu. Zaznam je vazany
na volby (vyro¢ni zpravu) a stranu.

Tabulka debts

Tabulka se pouziva pro evidenci zapujéek a dluhl pro vyrocni zpravy a penézitych dluh( pro
volebni kampané. Zaznam je vazany na volby (vyro¢ni zpravu) a stranu. Poskytovatelem pujcky
je bud fyzickd nebo pravnicka osoba.

Tabulka donations

Evidence dar(i — penézitych i nepenézitych (beziplatna plnéni). Kazdy dar mlze byt ¢astecné
penézity i BUP — napf. pokud je poskytnuta sleva 50%. Zaznam je vazany na volby a stranu.
Kazdy dar je vazdn na jednoho darce, ktery dar poskytl (pfes sloupec donorld do tabulky
donors). V pripadé volebni kampané je pak kazdy utraceny/pouZity dar vazan na vydaj (pres
sloupec expenseld do tabulky expenses).

Prijaté dary lze také vracet — staci znovu vlozit zaznam se zapornymi ¢astkami.

Tabulka donors

Evidence darcl — fyzickych a prdvnickych osob. Pro unikatni identifikaci darce (a vylouceni
duplicit) se pouziva donorKey, cozZ je v pripadé fyzické osoby slozenina ID voleb + ID strany +
pfijmeni + jméno + datum narozeni + obec a v pfipadé pravnické osoby ID voleb + ID strany +
IC. Zdznam je vazany na volby (& vyroéni zpravu) a stranu.

Pracovnici Uradu provadi kontrolu udaju darcG oproti registru osob, obchodniho rejstriku
apod. Proto se u zaznama darc( vyskytuje nékolik dalsich priznaki:

e checkStatus — stav kontroly — pending (¢ekd na kontrolu), ok (v poradku), error (Udaje
darce nesedi)

e notAnnounced — darce nebyl nahlasen 3 dny pred volbami, jak to pozaduje zakon (viz.
kapitola Seznamy darc pred volbami)
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Priznak active rika, zda je vibec povoleno vypliovani zpravy. Nékolik mésict po terminu pro
odevzdani by se mél tento pfiznak zrusit. Stranam pak neni umoznéno vyplfiovat, i kdyZ nemaji
uzavreno.

Tabulka electionParties

Dodatecné informace ke dvojici volby + strana. Zejména je zde uloZen ptiznak, zda dand strana
odevzdala zpravu k danym volbam (¢i vyro¢ni zpravu) a kdy tak ucinila. Pokud je zprdva
odevzdana, je jeji obsah uzamcen a jiz nelze provadét zadné zmény.

Tabulka electionPartiesMap
Mapovani ktera strana se Ucastnila kterych voleb (¢i méla odevzdat vyrocni zpravu).
Tabulka elections

Evidence voleb a rokl vyrocnich zprav (v dokumentaci zahrnuto pod pojem ,volby“).
Viz. kapitola Evidence stran a konfigurace voleb.

Tabulka expenses

Evidence jednotlivych vydajl na volebni kampan. Zdznam je vazany na volby a stranu. PouZziva
se Ciselnik kategorii vydaji (code), popt. je mozné uvést vlastni popis vydaje (description).
Pokud se jedna o bezuplatné pInéni (BUP) — i alespori ¢aste¢né — je nutné zaznam vydaje
navazat na prislusny zaznam v evidenci darl (sloupec expenseld v tabulce donations). Aplikace
kontroluje, aby toto presné sedélo — aby sedély ¢astky a aby nezistal nenamapovany vydaj. K
jednomu vydaji Ize namapovat vice dard, ale soucet musi byt stejny. Tedy ve vysledku kazdé
BUP musi byt v darech (ziskani BUP) a vydajich (spotfebovani BUP). Pro penéZni dary to
neplati, protozZe konkrétni penize nelze mapovat na konkrétni vydaje a navic penize mohou po
volbdch zlstat nespotiebované.

Hlavni ¢astkou vydaje, ktera se zapocitdva do zdkonem danych limitl pro vydaje na kampan,
je ,obvykla cena“ (usualPrice), ktera se skladd ze souctu penéini dar + BUP.

Datum vydaje (expenseData), datum pohybu na volebnim uGctu (movementDate) a Cislo
ucetniho dokladu (documentNo) jsou nepovinné, protoze nejsou vyZzadovany zakonem, ale je
dobré je uvadét, aby se ve vydajich bylo mozné vyznat a bylo moiné dary a vydaje lépe
parovat.

Vydaje lze také vracet — staci znovu vloZit zaznam se zapornymi ¢astkami.

Tabulka heritage

Evidence dédictvi pro vyroc¢ni zpravu (Pfehled o hodnoté majetku nabytého dédictvim nebo
odkazem). Zaznam je vazany na volby (vyrocni zpravu) a stranu.

Tabulka members
Evidence ¢lend politické strany/hnuti pro vyrocni zpravu. Uvadi se pouze ¢lenové, jejichz

celkovy Clensky prispévek za kalendaini rok je vyssi nez 50 000 K¢. Zadznam je vazany na volby
(vyro€ni zpravu) a stranu.
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Tabulka parties

Evidence politickych stran, politickych hnuti, nezavislych kandidatt a koalic (dale jen ,strana“)
— tedy jakékoliv entity, kterd mlzZe kandidovat ve volbach nebo musi odevzdavat vyrocni
zpravu.

Kazdy zaznam ma kromé interniho ID také identifikacni Cislo. U politickych stran se pouZiva
jejich IC dle rejstiiku politickych stan a hnuti (rejstfik je veden Ministerstvem vnitra). U osob a
koalic se pouZziva interni evidenc¢ni Cislo, které jim pridélil urad.

Kazda politicka strana je navazana na uzivatelsky ucet v aplikaci (tabulka users), pomoci které
se mUiZe prihlasovat.

Vice informaci v kapitole Evidence stran a konfigurace voleb.

Tabulka partiesinfo

Evidence detailll o politickych strandch, pouzita pro vyrocni zpravy. Zdznam je vazany na volby
(vyro€ni zpravu) a stranu.

Udaje jsou duplicitni s tabulkou parties. Tabulka parties je viak evidence aktudlniho stavu
stran, zatimco pro vyro¢ni zprdvy je potreba zachytit jejich Udaje (ndzev — mohou se
prejmenovat, stav, kontaktni Udaje, statutarni orgdn atd.), které platily na konci ptislusného
kalendarniho roku (resp. v okamzZiku odevzddvani zprdvy). Proto se pfi vytvareni zpravy
zkopiruji udaje z parties do partiesinfo. Po uzavreni vyro¢ni zpravy uz se do partiesinfo
nezasahuje.

Tabulka partiesNames

Zde jsou evidovany starsi nazvy politickych subjektl. Je to pro to, aby ve byly zpravach
zachovany nazvy subjektl odpovidajici okamziku jejich odevzdani a nedoslo k prepsani na
novy ndzev po prejmenovani subjektu. U kazdého ndzvu je evidovano od kdy do kdy mél
subjekt dany nazev.

Tabulka partiesStats

Zakladni statistiky (sumy poctl a ¢astek) pro kombinaci volby + strana. Jedna se jen o interni
Cisla pro jejich zobrazovani ve webovém rozhrani, nejsou ve vyslednych zpravach pouZita.

Tabulka politicallnstitutes

Evidence politickych institutl pro vyrocni zpravu. Zaznam je vazany na volby (vyrocni zpravu)
a stranu. Zadat Ize nejvyse jeden politicky institut, strana jich dle zakona vice mit nem(ze.

Tabulka snapshotDonors

Kopie seznamu darc (snapshot) pro odevzdani seznamu darcl 3 dny pred volbami (¢i druhym
kolem voleb). 3 dny pred volbami se provede zkopirovani idaji darcli z tabulky donors do této
tabulky pro zachyceni stavu. Pfipadné nasledné zmény v darcich se zde jiz neprojevi.
Zaznamy jsou vazany pres snapshotld do tabulky snapshots. Sloupec snapshotSeq uvadi, zda
se jednd o 1. nebo 2. kolo voleb.

Vice viz. kapitola Seznamy darca pred volbami.
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Tabulka snapshots

Evidence kopii seznamu darct pro odevzdani 3 dny pred volbami (nebo 3 dny pred druhym
kolem voleb). Sloupec snapshotSeq uvadi, zda se jedna o 1. nebo 2. kolo voleb.

Vice viz. kapitola Seznamy darcl pred volbami.

Tabulka staff

Evidence poctu zaméstnanci dle druhu vykonavané prace pro vyrocni zpravu. Zaznam je
vazany na volby (vyrocni zpravu) a stranu.

Tabulka yearExpenses

Evidence vydajli strany pro potieby vyrocni zpravy. Zde se neuvadi jednotlivé vydaje, ale pouze
jejich soucty rozdélené do 8 kategorii. Vznikne jen jeden zaznam v tabulce pro danou stranu a
vyrocni zpravu.

Tabulka yearlncome

Evidence celkovych pfijmu pro potreby vyrocni zpravy. Zde se neuvadi jednotlivé prijmy, ale
pouze jejich soucty rozdélené do 10 kategorii. Vznikne jen jeden zaznam v tabulce pro danou
stranu a vyrocni zpravu.

Databaze fvk_system

Tabulka cron

Tabulka pro spoustény pravidelnych uloh v aplikaci — zejména ¢isténi riznych docasnych dat.
Viz. kapitola Konfigurace.

Tabulka globalData

Jedna se o viceucelovou tabulku pro ukladani raznych perzistentnich dat klic -> hodnota. V
této aplikaci se realné pouziva pouze pro evidenci zablokovani uzivatele po nelspésnych
pokusech o pfihlaseni.

Tabulka locks

Tabulka pro evidenci globalnich zdmku. V této aplikaci je pouZito jen pfi vykondavani cron(.
Tabulka sessions

Evidence sezeni uZivateld.

Tabulka userLogins

Evidence pfihlaseni uzivateld.

Tabulka users
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Evidence uzivatell. Pro ukladani hesel se pouzivd funkce password_hash(). UzZivatelé maji
rGzné role a z toho vyplyvajici opravnéni (viz. dale kapitola UZivatelé).

Databaze fvk_visitors

Tato databdze slouZi k evidenci ndvstév na webu. Kazdému navstévnikovi je pridélena
identifika¢ni cookie (s neomezenou platnosti), na kterou je navdzan zaznam v tabulce visitors.
Oproti sessions se tato evidence lisi tim, Ze visitors je trvalé oznadeni navstévnika a trvalé
drZeni néjakych informaci o ném, zatimco sessions jsou jen do¢asné pro jedno sezeni.
Tabulka visitorsData pak obsahuje informace kli¢ -> hodnota o daném navstévnikovi. Zde si
napf. pamatujeme prihlaSovaci jméno pro jeho predvyplnéni v prihlaSovacim formulafi a
naposledy zvolené volby (pfipadné i stranu) ve webovém rozhrani.

Databaze phpf_*

Databaze phpf_comm_0, phpf_evlog 0 a phpf_hist_0 pouziva framework k uchovavani
poznamek, uddlosti a historie zmén v editorech zaznam( ve webové administraci. V této
aplikace se to tyka hlavné detailu strany/hnuti. Jde o obsah zalozek ,, poznamky*, ,,udalosti” a
,historie”.

Evidence stran a konfigurace voleb

Volby

Pod pojmem volby zde myslime bud volby nebo vyroc¢ni zprava pro dany rok.

Volby jsou definovany v databazové tabulce elections. K jejich spravé neni webové rozhrani.
Volby se pfidavaji nebo méni pfimym zdsahem do databdze administratorem. Je potfeba to
nastavit peclivé se znalosti detailll aplikace a déla se to pouze jednou za nékolik mésicu, proto
k tomu webové rozhrani nevzniklo.

Typy voleb:

¢ ps—volby do poslanecké snémovny

e pres — prezidentské volby

e sen—senatni volby

e vfz - vyroéni finanéni zprava

e ep —volby do evropského parlamentu

Kazdé volby maji svou zkratku (url), kterd je pouzita v URL adresach odkazujicich na vysledné
zpravy a pfrilohy.

Dale jsou v tabulce nadefinovana minima a maxima povolenych datumd, které se vyplnuji do
zpravy (u ddrcQ, u vydaju a u kandidatl hradicich vydaje) a je potfeba je u kazdych voleb
peclivé nastavit, protoze podle nich pak probiha validace zadavanych udaj:

¢ candidateMinDate — min. datum narozeni kandidata — v principu neni omezeno, ale je tam
nastaveno néjaké datum, aby tam lidé nemohli davat nesmysly ve vzdalené minulosti

e candidateMaxDate — max. datum narozeni kandidata

e donorMinData — min. datum darce — opét neni v principu omezeno

e donorMaxDate — max. datum darce — mélo by byt omezeno na vék 15 let (pocitdno ode
dne konce voleb), protoze to je vék, kdy Ize s osobou uzaviit dohodu o préci pro politickou
stranu/hnuti, coz je také forma daru (pokud je prace vykonavana bezplatné nebo se slevou)

e donationMinDate — min. datum poskytnuti daru — teoreticky nemusi byt omezeno, ale je
to nastaveno cca 2 roky pred pocatkem voleb, protoze zadavat dfivéjsi datum by asi byl spise
nesmys|
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¢ donationMaxDate — max. datum poskytnuti daru — mélo by byt nastaveno na posledni den
voleb, coZ je nejzazsi termin, kdy mda smysl strané poskytnout dar. Avsak je mozné dat tam
néjakou rezervu, protoZe strané muizZe dorazit néjaky dar na ucet aZ se zpozdénim po skonceni
voleb.

e expenseMinDate — min. datum vydaje — podobné jako donationMinDate

e expenseMaxDate — max. datum vydaje — dava se s rezervou nékolika mésicll po datu konci
voleb. Je nutné myslet na to, Ze strana mUZe doplacet faktury i néjakou dobu po skonceni
voleb. MUZe to byt aZ do dne, kdy je nutné zpravu odevzdat.

¢ snapshotlMaxDate — nejzazsi datum pro odevzdani seznamu darcli pred 1. kolem voleb

¢ snapshot2MaxDate — nejzazsi datum pro odevzdani seznamu darcl pred 2. kolem voleb
(pokud jsou volby 2-kolové)

e dateFrom — pocatek samotnych voleb (prvni den prvniho kola)

e dateTo — konec voleb (posledni den druhého kola)

e deadlineDate — datum, kdo kdy maji subjekty povinnost odevzdat zpravu

Po nadefinovani novych voleb ¢i vyrocni zpravy by se nemély zkratky a URL ménit, protoze
mohou byt nékde odkazovany.

Mapovani stran na volby (tedy které strany se ucastni kterych voleb nebo kterd strana musi
odevzdat vyro¢ni zpravu za dany rok) se provadi v administraci v detailu strany (viz. dale).

Strany

Strany jsou evidovany v databdzové tabulce parties. Jsou to vSechny entity, které mohou
kandidovat v néjakych volbach nebo jsou povinny odevzdavat vyroc€ni zprdvy o svém
financovani — tedy politické strany, politicka hnuti, koalice, kandidati na funkci prezidenta a
nezavisli kandidati ve volbach do Senatu.

Strany se spravuji ve webovém rozhrani aplikace. Maze tak Cinit pouze uZivatel root
(administrator aplikace). Nespravuji to pracovnici Uradu, protoze je potfeba mit vSe spravné
nastavené a je potfeba mit povédomi o vnitfnostech aplikace.

Kazda strana pouziva v aplikaci unikatni identifikaéni ¢islo. V pfipadé politickych stran a hnuti
je to jejich IC, pod kterym jsou evidovany v rejstfiku u Ministerstva vnitra. U nezavislych
kandidatl a koalic je Cislo pfifazeno uradem.

Kazdé strané se pfiradi pfihlaSovaci jméno — obvykle se pouzije oficidlni zkratka strany nebo
néco podobného, zalezi na administratorovi.

Postup pro vytvoreni nové strany:

1. Vytvofit novy zaznam v sekci Strany/hnuti — vyplnit IC, kratky nazev, dlouhy nazev (pfesné
dle rejstriku), rezim a pfihlaSovaci jméno (login).

2. Tlacgitkem ,vytvofit uZivatele” vytvofit odpovidajici uzivatelsky uéet. Heslo je automaticky
vygenerovano a jednordzové zobrazeno (poznamenat).

3. V boxu ,Volby” zaskrtnout, které zpravy muze tato strana vypliovat (kterych voleb se
Ucastni nebo kterou vyrocni zpravu je povinna odevzdat). UlozZit zmény.

4. Muzeme také dle rejstriku stran a hnuti vyplnit idaje o sidle.

Urad obvyklé doda vycet viech stran k pfislusnym volbam & vyroéni zpravé. Je potieba
zkontrolovat, zda se nékterd strana neprejmenovala a podle toho ji upravit. Novym stranam
se vytvori Ucet a zpét se dodaji prihlasovaci jména a hesla. Urad se pak postard o oficialni
predani téchto prihlasovacich udaji a dalsi instrukce.

strana 27, celkem 41



Seznamy darcti pfed volbami

Kromé odevzdavani zprav o financovani volebnich kampani a vyro¢nich zprdv lze aplikaci
vyuZit také k odevzdani seznamu darct pred volbami. To jsou vSechny kandidujici subjekty
povinny udélat nejpozdéji 3 dny pred volbami (a pfipadné také nejpozdéji 3 dny pred 2. kolem
voleb).

Jedna se o kompletni informace o darcich, ale zatim se nefesi jejich konkrétni dary, vydaje ani
nic dalsiho.

Kandidujici subjekty tedy mohou jiz v pfedstihu aplikaci naplnit Udaji o darcich (a klidné i
darech a dalsi udaje). Aplikace pak vezme 3 dny pred volbami strany, u kterych kandidujici
subjekt vyznaci snahu zverejnit vSechny darce timto zplsobem, a udéla ,snapshot” seznamu
téchto darcld —udéld se zaznam do databdzové tabulky snapshots a zkopiruji se zaznamy darcu
do tabulky snapshotDonors. Aplikace pak zpfistupni odkaz, kde je zvefejnén tento seznam.
Tim kandidujici subjekt — bude-li chtit to provést touto cestou - splni svou povinnost (odevzda
seznam Uradu) a soucasné si mize pfimo odkaz na seznam ddat na své stranky, ¢imz splini
povinnost zverejnéni.

Nejprve je nutné mit v tabulce elections spravné nastavené rozhodné dny snapshot1MaxDate
a snapshot2MaxDate. Po téchto dnech (od jejich plilnoci) se jiz zména v darcich v aplikaci
neprojevi ve snapshotu.

Pred rozhodnym dnem se snapshoty vytvari automaticky — po kazdé zméné v seznamu darct
pfi zobrazovani seznamu na verfejném odkazu. Po rozhodném dnu uZ nikoliv — to musi
zasahnout administrator.

Vytvoreni findlnich snapshotd neni automatické, je potfeba tomu pomoci. Snapshoty se samy
vygenerovaly, jen pokud si je nékdo zobrazil pres vefejnou URL. Administrator musiv rozhodny
okamzZik provést vygenerovani vsech dle aktualnich dat. Administrator ma pro tento ucel ve
webovém rozhrani tladitka ,snapshot 1“ (pro 1. kolo volby) a ,,snapshot 2“ (pro 2. kolo volby).
Tato tlacitka se poutziji ve spravny ¢as domluveny s Ufadem (nejlépe tésné po pulnoci daného
dne). Tim se vygeneruji vSechny snapshoty a po pllnoci od rozhodného data uz do toho
nemuUZe strana zasahnout.

Import dat

Kromé rucéniho vkladani jednotlivych zdznam( darci a darl a pripadné také jednotlivych
vydajl (v ptipadé zpravy o financovani volebni kampané) je mozné provést hromadny import
téchto zaznam( nahranim vhodné naformatovaného souboru.

Pro import se pouziva format CSV, sloupce jsou oddéleny stfednikem. Pfesny format je popsan
ve webovém rozhrani na pfislusné strance pro importovani. Pfedpoklada se kédovani UTF-8,
aplikace umi také detekovat kédovani Windows 1250 a provést pfislusnou konverzi.

Format souboru je velmi striktné kontrolovan, aby nedoslo omylem k nahrani nespravnych
udajl. Na prvnim radku musi byt presna hlavicka, kazdy radek musi mit presny pocet sloupca.
Vsechna data jsou také striktné validovana (stejné jako ve formulatich pro rucni vkladani).
Pokud je cokoliv Spatné, import se vibec neprovede. Data se nahraji jen pokud je cely soubor
uspésné zvalidovan — tedy bud vsechno nebo nic.

Dary a darci se importuji v jednom souboru. Co rfadek to jeden dar i s Udaji darce. Systém
rozpozna jednotlivé darce a pro kazdého vytvori jen jeden zdznam v databazi a naparuje k
nému zaznamy daru.

PFi importu vydajl se neprovadi automatické naparovani BUP ve vydajich na pfislusné BUP v
darech. To se musi pak udélat ru¢né (anebo c¢astec¢né automaticky administratorem — viz.
dale).
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Odevzdavani a zverejnéni zprav
Automatické sparovani BUP

Bezlplatna pinéni (BUP) uvedend v darech musi byt naparovéana na BUP ve vydajich — tedy
nejprve je dar pfijat a pak je ve vydajich spotfebovan. Systém toto parovani kontroluje a
nedovoli uzavfit zpravu, pokud néjaky bezuplatny dar prebyva nebo chybi.

Obvykle je parovani rucni prace (provadi se v detailu zaznamu ve vydajich, kde se ze selectu
vybere odpovidajici jeSté k nicemu nesparovany dar).

Administrator ma moznost provést alespon ¢astecné automatické sparovani. V administraci k
tomu ma tlacitko Automatické sparovani. To naparuje BUP dary a vydaje takové, které jsou
jednoznaéné — tedy pokud se k jesté nesparovanému BUP vydaji najde pravé jeden
nesparovany BUP dar s identickou ¢astkou a také odpovidaji datumy. Pfednostné se naparuiji
polozky s identickym popisem. Pokud cokoliv z toho neplati, automatické sparovani se
neprovede a tyto zbytky je pak nutné dopdrovat ruéné. Presny algoritmus je ve tridé
Donation\DonationsPair.

Uzamknuti a odevzdani

Strana si muze kdykoliv béhem vypliiovani zobrazit ndhled vysledné zpravy. Tento nahled je
vsak neverejny a vidi jej jen pfislusny pfihlaseny uzivatel.

Aby byla zprava zverejnéna, musi byt nejprve uzaviena. Na to ma strana na Uvodni strance
tlacitko Uzavfit zpravu. Pfed uzavienim se provede nékolik kontrol (Ze néjaké povinné udaje
ve zpravé nechybi a Ze jsou spravné napdrovany BUP dary a BUP vydaje). Po uzavieni je
veskera editace zpravy znemoZnéna a zprava se stane verejnou na URL adrese uvedené v
administraci. Také se zobrazi v seznamu zverejnénych zprav (viz. dale).

Zpravu muze znovu odemknout pouze administrator a ¢len Urfadu. Déje se tak ve vyjimecnych
pfipadech po schvaleni radem.

Generovani zprav

Vysledna zprava ve formatu HTML se generuje az na vyzadani — tedy pfi zobrazeni ndhledu
pred uzavienim nebo na verejné URL po uzavreni. Vygenerovany HTML kdd se cachuje. Tedy
pokud se v datech zpravy nic nezmeéni, pfi dalSich poZadavcich se pouZije nacachovany obsah
a nic se negeneruje. Cache se nachazi v adresari data/cache/reports, v podadresari dle voleb.
Pro kazdou kombinaci strana + volby se v tabulce electionParties udrzuje ¢asova znacka
posledni zmény udaji ve zpravé (sloupec stamp). Hodnota této znacky je pouzita v ndzvu
generovanych soubor( v adresafi pro cache. Vysledkem je, Ze pokud se ve zpravé cokoliv
zméni, plvodni nacachovand verze se nepouZije a vygeneruje se novy soubor, ktery se pak
naserviruje klientovi. Staré soubory se z cache automaticky nepromazavaiji.

Ostatni formaty

Hlavnim vystupem je zprava v HTML jak je uvedeno vyse. Systém negeneruje PDF, ale nabada
uzivatele k vygenerovani PDF v prohlize¢i pomoci tisku do souboru. Zprava v HTML je
vytvorena presné dle vzoru uvedeného v pfislusné vyhlasce — to je oficialné odevzdavany
dokument. Musi vypadat praveé takto. Ten vSak neni strojové zpracovatelny a nedd se s nim
moc dale pracovat ani lidsky, proto jsou k dispozici dalsi formaty, které jsou nad rdmec
pozadavkU zakona.
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Vsechna data zpravy jsou tedy dostupna i ve formatech CSV, XLS a JSON. Neni to vSe v jednom
souboru, ale rozdéleno do vice soubor(i dle jednotlivych evidenci. Dale je pro kazdé volby
zverejnéna stranka se seznamem odevzdanych zprdv a odkazy na vSechny tyto soubory. Pro
volby do poslanecké snémovny v roce 2017 je to napf. odkaz:
https://zpravy.udhpsh.cz/export/ps2017-index

Jakmile je néjakd zprdva uzaviena, hned se dana strana a odkazy na jeji zpravu a data zde
objevi. Tuto stranku neni potrfeba s dalSimi volbami néjak specidlné zfizovat. Vznikne
definovanim novych voleb v tabulce elections.

Dale je k dispozici stejny seznam vsSech odevzdanych zprav a jednotlivych dokumentl ve
formatu JSON pro pfipad, Ze si chce nékdo vSechna data strojové zpracovat, napfr.:
https://zpravy.udhpsh.cz/export/ps2017-index.json

Pro tyto alternativni formaty také plati systém cachovani uvedeny v pfedchozi kapitole.

Uzivatelé

Kazdy, kdo chce pfistupovat do administra¢niho rozhrani (tedy nikoliv jen ke zverejnénym
dokumentiim), musi mit v systému uzivatelsky ucet. Kazdy uzivatel ma nastavenu roli, ze které
vyplyvaji jeho pfistupova prava.

Role jsou nasleduijici:

e root—administrator aplikace, neomezena prdva, jako jediny mlze spravovat seznam stran,
uZivatele aj.

e superadmin — povéreny pracovnik uradu, ma oproti ostatni pracovnikim uradu pravo
odemknout jiz uzamknutou a odevzdanou zpravu

e admin — pracovnik ufadu — ma pfristup ke vSem zpravam vsech stran, mize provadét a
oznacovat kontrolu darc(

e party —strana — ma pravo editovat své zprdvy, dokud nejsou uzavieny

Toto vSechno je definovano v souboru privileges.php. Pfistupova prava maji pridéleny textovy
identifikator (obvykle odpovidajici namespace) a podle tohoto identifikatoru se pak kontroluji
v controllerech pfi pfislusnych akcich.

Pridéleni uzZivatelského Uc¢tu strané je uvedeno v kapitole Evidence stran a konfigurace voleb.
UZivatelé stran vytvafime z administrace stran. Ostatni uZivatele vytvafime v administraci
uzivatel( (Systém -> UzZivatelé).

UZivatelé si mohou sami v aplikaci ménit heslo ke svému Uc¢tu. Nemohou si vSak sami provést
reset zapomenutého hesla (napf. odkazem v e-mailu). Pokud heslo zapomenou, musi se
obratit na urad. Pak lze v aplikaci nastavit nové heslo (vygeneruje se automaticky a
jednordzové se zobrazi).

Uzivatelska hesla jsou v databazi uloZzena hashovand metodou bcrypt (vyuzivd se funkce
password_hash).

Logy a zpracovani chyb
Aplikacni logy
Aplikace ma podrobné aplikacni logy, které jsou umistény v adresari /data/log/zpravy a dale

rozdéleno do podadresartl podle dne. Jsou zde veskeré zaznamy o pristupech, aktivité
uzivatel(, prihlaseni, session, chybach, vyjimkach a dalsi.
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TaktéZ je mozné pro potieby ladéni zapnout podrobné logovani SQL prikazd. Cini se tak v
poloZce PHPF.Database.log v lokaIni konfiguraci (config/config-local.php).

Logy v adresari /data/log/zpravy se automaticky archivuji. Ze systémového crontabu se vola
skript archive-logs.sh, ktery denni podadresare starsi nez 14 dnl zkomprimuje a presune do
podadresare archive.

Chybové notifikace

PHP aplikace zachytava veskeré PHP chyby a veskeré vyjimky a posila je e-mailem. Pfijemce
chyb je definovan v lokalni konfiguraci (config/config-local.php) v sekci PHPF.Core, kde jsou
polozky error_mailfrom (e-mailova adresa odesilatele chyb) a error_mailto (e-mailova adresa
pfijemce chyb).

Vyvoj a deployment

Soucasti dodavky pro urad neni vyvojové a testovaci prostfedi. Proto jej pro své potieby
provozuje dodavatel u sebe.

Deployment se provadi obycejnym zkopirovanim novych ¢i zménénych soubort na své misto,
napf. nastrojem rsync z vyvojového nebo testovaciho serveru.

Po nahrani souborl je vSak nutné provést jednu dllezitou akci. PHP je nastaveno tak, Ze
opcache neprovadi kontrolu zménénych souborll. To znamena, Ze se pri kazdém pozadavku
PHP nekontroluje, zda se zdrojové soubory na disku zménily, ale vidy se pouzivd verze
zkompilovand v paméti. Diky tomu je aplikace rychlejsi, ale PHP si nevS§imne zmén v souborech.
To je zafizeno konfiguraéni polozkou opcache.validate_timestamps v nastaveni FPM poolu
daného webu.

Dale je potfeba po deploymentu nastavit spravna prava u vSech souboru aplikace a nékterych
skriptd.

U vyse uvedené véci se postara skript /data/web/after-release.sh.
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PRiLOHA €. 4 — TECHNICKA DOKUMENTACE APLIKACE REGISTRACE
Technicka dokumentace aplikace

Obsah
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Identifikatory

ID voleb

ID typu registrace

Popis aplikace

Vyvoj a deployment
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Zakladni informace

Aplikace Registrace slouzi ke shéru a zobrazovani dat od povinnych subjektt (politickych stran,
hnuti, koalic, nezavislych kandidatd, politickych institut( a tfetich stran). Kandidujici subjekty
zde Uradu povinné oznamuji adresy pro nahled transparentnich zvlastnich a volebnich uctq,
adresu WWW stranek s informacemi o financovani volebnich kampani atd. Podobné se zde
registruji treti osoby (fyzické i pravnické), které se angazuji ve volebnich kampanich. Aplikace
obsahuje také modul pro evidenci a zvefejfiovani sankci ulozenych Uradem tfetim osobam.

Podporovany jsou evidence a zverejiovani dat souvisejici s

1. Vedenim zvlastnich a provoznich Uctud politickych stran a hnuti

2. Vedenim volebnich Gctl a zverejriovani informaci o financovani volebni kampané u
nasledujicich typl voleb:

¢ volby do Poslanecké snémovny

e prezidentské volby

e senatni volby (v¢. doplnujicich)

¢ volby do Evropského parlamentu

Aplikace ma 3 hlavni ¢asti:
e registrac¢ni formulare
e vefejné seznamy

e interni administraci

V pfipadé oznameni odkazu na zvlastni ucet a Cisla provozniho Uctu politické strany, hnuti ¢i
politické instituty vyplni jednoduchy verejny registraéni formulaf, ktery po jeho vyplnéni
nabidne uzivateli moZnost PDF souboru formulare ke staZeni a vytisténi a zaroven vygeneruje
unikatni kéd pro identifikaci registrace, s jehoZz pomoci Ize Udaje editovat az do okamZiku
schvaleni registrace pracovnikem urfadu. Formulaf Ize zaslat datovou schrankou, e-mailem
s uznavanym elektronickym podpisem (pfipadné oskenovany s vlastnoru¢nim podpisem),
dopisem s podpisem osoby opravnéné ucinit oznameni jménem strany, hnuti nebo politického
institutu, osobné na podatelné uradu, ¢i prostfednictvim aplikace Registrace, do niz se po
vyplnéni formuldfe nahraje PDF soubor formulare s elektronickym podpisem nebo
oskenovany s vlastnoru¢nim podpisem.

Stejnym zplsobem mohou kandidujici subjekty ve volbach, tj. politické strany a hnuti
(pfipadné politické strany nebo hnuti zastoupené v koalici), nezavisli kandidati do Senatu a
kandidati na funkci prezidenta republiky, vyplnit a zaslat formuldf pro oznameni odkazu na
volebni Uéet a stranky o financovani volebni kampané.

Treti osoby, které hodlaji vést volebni kampan bez védomi kandidujicich subjektl, vyplnuji a
odesilaji dva formuldfe. Pomoci prvniho formulare Ize pozadat o registraci treti osoby. Po
zaslani osvédceni o registraci a pfidéleni evidencniho Cisla registrované treti osoby mohou
vyplnit a zaslat vySe popsanym zplsobem ozndmeni odkazu na volebni Ucet a stranky o
financovani volebni kampané.
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Pracovnici Uradu pouzivaji administracni sekci k pfrijimani téchto registraci a jejich
zverejiovani.

Vsechny registrované subjekty jsou pak zverejnény ve verejném seznamu v ¢lenéni podle
jednotlivych voleb.

Urad vyuziva pouze produkéni prostfedi. Vyvojové/testovaci prostiedi ma u sebe dodavatel
jen pro své potreby.

Aplikace nemd Zadné aplikacni logy. Nezasila Zadné chybové hlasky. K dispozici je pouze
accesslog a errorlog Apache. Chyby a vyjimky také nejsou nijak specialné zpracovavany, jen
jsou vychozim zplsobem zobrazeny na vystupu.

Aplikace neprovadi Zadné akce na pozadi, nema Zadny cron ¢i néco podobného.

Aplikace nema podporu vicejazycnosti, protoZze to neni potieba. Datum a ¢as se Fidi vychozim
Casovym pasmem v konfiguraci PHP (resp. systémovym ¢asovym pasmem).

Kontaktni osobou pro tuto aplikaci je ¢len Uradu. Pfes néj se fesi provoz aplikace, nové funkce,
vytvareni Uctd v aplikaci, fesi dotazy a problémy od subjektd atd.
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Piehled pouzitych technologii

Aplikace je naprogramovana v jazyce PHP. Aktudlné je provozovana na verzi PHP 7.3, bez
problému bude fungovat v PHP 8. Aplikace pouziva knihovny Bootstrap 3 a jQuery.

Aplikace neni postavena na Zzadném frameworku a vyuzivda minimum dalSich knihoven
(vSechny ma pfribalené u sebe).

Pfedpoklada se béh aplikace pomoci PHP-FPM nad webovym serverem Apache.

V PHP jsou vyZadovana nasledujici rozsifeni:

e opcache

e pdo, pdo_mysql

- Podpora protokolu TLS (komunikace je Sifrovana HTTPS)

Data jsou uloZzena v produkénim prostredi v databdazi MariaDB 10.3.36, ale bude bez problému
fungovat i v jinych, novych &i starSich verzich MariaDB a MySQL. VSechna data jsou v kddovani
UTF-8, pouziva se collation utf8 general_ci.

Aplikace je aktualné hostovana na virtualnim serveru u spole¢nosti Active 24 spolu s dalSimi
aplikacemi a weby Ufadu. PouZit je operacni systém Ubuntu 22.04, webovy server Apache/2.4
a PHP 8.x.

Adresarova struktura

Aplikace je na serveru umisténa v adresari /data/www/registrace2:

e www/admreg — administracni ¢ast + knihovna bootstrap3

e www/dms — ulozisté souborud (vygenerovanych PDF formulara)

e www/public — skripty registra¢nich formulara, verejnych seznami (veskera logika pro
registrujici se subjekty a verejné vystupy)

Identifikatory
Aplikace vyuziva dva typy zakladni identifikatord, které urcuji pozadovanou funkénost

ID voleb

Jednoznacny identifikdtor voleb je sloZen ze dvou ¢asti. Prvni urcuje rok konani voleb a druhy
typ voleb. Typy voleb byly postupné stanoveny takto:

¢ ps-volby do Poslanecké snémovny

e pr- prezidentské volby

e sv-senatni volby

¢ svd - doplhovaci senatni volby

e ep - volby do Evropského parlamentu

Identifikator tak mlze vypadat napftiklad takto:

e 2017ps - volby do Poslanecké snémovny konané v roce 2017

e 2018sv - senatni volby konané v roce 2018

ID typu registrace

Jednoznacny identifikator typu registracniho formulare. Protoze kazdy formular, je podobné
jako ndzev uradu, sloZzen z mnoha slov, byla pro navrh identifikatoru zvolena metoda slozenim
z vybranych prvnich pismen nazvu. Identifikatory jsou tedy nésleduijici:

e ofzvu - pro oznameni kandidujici strany ¢i hnuti o financovani volebni kampané a zfizeni
volebniho Uctu (pouziva se pro volby do Poslanecké snémovny)
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e okfzvu - pro oznameni kandidujiciho subjektu o financovani volebni kampané a zfizeni
volebniho Uc¢tu (pouZiva se pro prezidentské volby)
e suazu - pro sdéleni politické strany nebo hnuti o GU¢tu a ozndmeni internetové adresy
zvlastniho uctu
® suazupi- pro sdéleni politického institutu o Gic¢tu a ozndmeni internetové adresy zvlastniho
uctu
e tofo - pro Zadost o registraci tfeti osoby - fyzicka osoba
* topo - pro Zadost o registraci treti osoby - pravnickd osoba
e tofzvu - pro ozndmeni registrované treti osoby o financovani kampané a zfizeni volebniho
Ctu

eps - oznameni kandidujici strany ¢i hnuti o financovani volebni kampané a zfizeni
volebniho uctu (volby do EP)
e epk-oznameni kandidujici koalice o financovani volebni kampané a zfizeni volebniho uctu
(volby do EP)
e kk - ozndmeni kandidujici koalice o financovani volebni kampané a zfizeni volebniho uctu
(volby do zastupitelstev kraja)
e ks - ozndmeni politické strany nebo politického hnuti o financovani volebni kampané a
ztizeni volebniho uctu (volby do zastupitelstev kraju)
e kofzvu - oznameni kandidujici koalice o financovani volebni kampané a zfizeni volebniho
uctu (volby do Poslanecké snémovny)
* sens - oznameni politické strany nebo politického hnuti o financovani volebni kampané a
zfizeni volebniho Uctu (novéjsi verze pro volby do Senatu)
e senk - ozndmeni koalice politickych stran nebo politickych hnuti o financovani volebni
kampané a zfizeni volebniho Gctu (novéjsi verze pro volby do Senatu)
* senn - oznameni nezavislého kandidata o financovani volebni kampané a zfizeni volebniho
uctu (novéjsi verze pro volby do Senatu)

o C.

Popis aplikace
Administracni aplikace

Administracni aplikace slouzi k vytvareni sbér(i dat pro volby i mimovolebni data.
Cilem aplikace je snadna tvorba registracnich formulara pro uZivatele (politické strany, hnuti,
ajiné..) a jejich naslednd sprava.

Hlavni oblasti

e Sbéry dat
o Tvorba sbér( dat
o Prfidani a uprava formulari
o Verejné a individualni rozcestniky dat
e Registrace
o UZivatelska registrace
o Manualni registrace
o Sprdva registraci
o Verejné seznamy
e Sprava Sablon
e Senatni obvody
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e Sprava uZivateld
e Logy aplikace

Zakladni pojmy

UZivatel - politicka strana, hnuti, jind fyzickd nebo pravnicka osoba, ktera nema pfistup do
aplikace, ale ktera doddva vybrané informace skrz vytvoreny registracni formular

Sprdvce - ma pristup do administrace, ma plny pfistup ke véem moznostem administrace,
schvaluje uzivatelské registrace, vytvari sbéry dat a verejné seznamy

Formular - soubor nastavenych poli za ucelem sbéru rdznych dat - vysledkem odeslani
vyplnéného formulare (at uz uzivatelem nebo spravcem) je registrace

Sbhéry dat

Spravce vidi tabulku prehledu vsech vytvorenych sbérl dat a jejich zakladni informace.

Identifikator Nazev Popis Datum OD Datum DO

e Identifikator - unikatni kod sbéru dat
e Nazev - nazev sbéru dat

e Popis

e Datum OD - Datum zacatku sbéru dat
e Datum OD - Datum konce sbéru dat

V tabulce Ize vyhledavat zadanim parametr( do vyhleddvaciho okna nad tabulkou. Data z
tabulky lze exportovat do XLS, CSV nebo PDF souboru.

ZaloZeni sbéru dat

Kliknutim na pfislusné tlacitko Ize prejit na stranku zaloZeni nového sbéru dat, kde nejprve
vyplnime zdkladni informace o sbéru (identifikator - musi byt unikatni, nazev, popis, datum
od-do), poté pridani jednotlivych typl formulard. Kazdy typ formuldfe mize byt v jednom
sbéru dat pouze jednou a pfi vybéru formulare je vidét zkratka formulare a cely nazev. Ke
kazdému formulafri Ize napsat instrukce pro vyplnéni a odevzdani formulare, které se zobrazi
uzivatellm pfi vyplfiovani registrace.

Kazdy formuldr ma unikatni ID.

7 vo

Pridani a uprava formulari

Kliknutim na vytvoreny sbér dat v seznamu sbérl Ize prejit na okno editace sbéru, ve kterém
Ize pridat dalsi formulare, upravit jiz pfidané formulare, skryt nebo zobrazit formulare na
rozcestniku a konkrétné nastaveny formular prenést do vzorové Sablony. Pti editaci
formulare Ize libovolné ménit poradi, popis a zobrazeni jednotlivych poli pro uzZivatele i
spravce. Pro libovolné pole Ize taktéz zvolit podminku povinnosti vyplnéni. Nachazi se zde
také odkaz na jednotlivé formulare (pro verejnost), tlacitko pro vytvoreni individualniho
rozcestniku a odkazy na verejné a individualni rozcestniky.

Verejné a individudlni rozcestniky dat
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Ve verejném rozcestniku jsou viditelné vSechny formulare, které jsme pfidali do sbéru dat.
Formulare, které jsme skryli pfi editaci sbéru dat, se v rozcestniku nezobrazi.

Pti vytvareni individudlniho rozcestniku miZeme zadat ndzev a popis rozcestniku a zvolit si
formulare, které se budou v rozcestniku zobrazovat, ze seznamu formulara pridanych do
sbéru dat (nelze pridat typ formulare, ktery nebyl pfidan do daného sbéru dat).

Na strance detailu sbéru dat je po vytvoreni individudlniho rozcestniku vidét nazev
rozcestniku, vybrané formulare, odkaz a moZnost smazani rozcestniku.

Registrace

Kazdy formular ma svoji podsekci, ve které jsou zobrazena vybrana data viech registraci
(uzivatelskych nebo manudlnich), ktera lze fadit a kterd lze upravit a v pripadé nejvyssi
nutnosti i smazat - pfi mazdani je dvoufazové ovéreni Umyslu, aby nebyl zdznam smazan
omylem.

V podsekci kazdého formulare se nachazi tabulka zaloZenych seznam{, kterd obsahuje nazev
a popis seznamu, odkaz na seznam, zakladni stavové informace a moznost zmény
pristupnosti seznamu (aktivni/neaktivni).

Na strance kazdého formuldre je moznost vytvofit novou manudlni registraci, ktera se poté
zobrazi v seznamu registraci.

KaZdou registraci je nutné zkontrolovat a schvalit spravcem. P¥i kazdé Upravé je pfi uloZzeni
potieba zadat dlivod, ktery se nasledné propisuje i do databaze a logu aplikace.

UzZivatelska registrace

UZivatel se skrze verejny nebo individualni rozcestnik (nebo pres prfimy odkaz) dostane na
formular dle daného typu, ktery vyplni. Po odeslani Gdajll je odeslana mailova notifikace
spravci (tvlrci sbéru dat), kterd obsahuje unikatni kod registrace, typ formulare, identifikator
sbéru a v priloze je PDF soubor k podepsani, ktery obsahuje vSechny informace vyplnéné pfi
registraci a kéd registrace.

UzZivatel je po odeslani registrace presmérovan na stranku, kde mlze stahnout PDF (s udaji
vyplnénymi ve formulafi a kédem registrace) a poté vyplnit kdd registrace (pfedvyplnény), e-
mail pro komunikaci a tlacitko pro nahrani podepsaného PDF formulare.

Po nahrani PDF odejde emailova notifikace na spravce a potvrzovaci email o nahrani souboru
na uzivatele.

Na strance rozcestniku je pro uzivatele moznost zadanim kodu registrace prejit na krok
odevzddani podepsaného PDF souboru, opétovného stazeni PDF souboru a editace

registrace, pokud po prvotnim odeslani registrace stranku zavreli. Pfi editaci je opét
odeslano mailové upozornéni spravci.

Manudlni registrace
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Ke kazdému formulafi Ize zaloZit manualni registraci, pti které spravce pouze vyplini Udaje a
vloZi novou registraci.

Sprdva registraci

Informace ze vSech registracnich formular pro dany formuldr jsou zobrazeny v tabulce na
strance daného formulare. Lze také rozlisit, zda byla registrace dokoncena (bylo nahrano
podepsané PDF, které Ize stahnout, datum registrace a je viditelny unikatni kéd registrace),
nedokoncena (lze vidét pouze unikatni kdd registrace a datum registrace), nebo byla
provedena spravcem (manualni registrace). Kazdou registraci je mozno editovat (a v editaci
zkontrolovat a schvalit), nebo smazat.

Informace z registraci Ize exportovat do PDF, XLS, nebo CSV souboru kliknutim na pfislusnou
ikonu.

Verejné seznamy

Pro kazdy formular Ize vytvofit vefejny seznam, ktery bude obsahovat vSechny informace,
které zvolime pfi vytvareni seznamu. Zaroven Ize zvolit kritéria a zplsob Fazeni. Seznam je
nutné pojmenovat a je mozné popsat.

Ve verejnych seznamech se zobrazi informace pouze ze schvalenych registraci a lze data v
nich obsazena exportovat do PDF nebo XLS souboru. Lze v nich také hledat podle zadaného
klicového slova a ménit fazeni u kazdého zobrazeného typu informace.

Sprava Sablon

Obsahuje tabulku vsech typ( formuldrd (pro volebni a jiné Ucely), tj jejich kéd a nazev, a
moznost kazdy typ editovat. Vysledna podoba formulare se poté zobrazi pfi kazdém novém
zalozeni formuldre do sbéru dat, neni vS8ak neménitelnd - jedna se pouze o prednastaveni
rozloZeni, které lze ale pfi tvorbé a editaci daného formulare individualné ménit.

Lze také rozloZeni z jiz zaloZzeného formulare prenést do prislusné Sablony.

Senatni obvody

Sekce obsahuje seznam vSech sbéra dat (zobrazen identifikator) a k nim Ciselné vyjadieny
volebni obvody. Kazdé pftifazeni Ize pouze smazat, nelze jej upravit.

Kliknutim na tlacitko lIze pfifadit obvody pouze ke sbéru, ke kterému jesté obvody pfirazeny
nebyly. Na strance pfifazovani Ize vybrat sbér dat (zobrazi se identifikator i nazev sbéru) a
zaskrtnutim poté priradit volebni obvody - u kazdého volebniho obvodu se zobrazi ndzev
obvodu a ptislusné cislo.

v s

Pti vytvareni registrace (uzivatelské nebo manualni) se volebni obvody vypisi jmenovité i
Ciselné.

Ve vefejném seznamu a ve sprave registraci se volebni obvody zobrazi pouze jako vypsana
Cisla zvolenych obvodu.

Sprava uzivatell

Obsahuje seznam vsech uZivateld a zakladni informace o nich :

’

ID | Jméno a pfijmeni | E-mail | Stav | Role | Posledni pfihlaseni
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ID - ID kazdého zaméstnance

Jméno a pfijmeni - v€etné titul(

E-mail - e-mail uZivatele a zaroven jeho login

Stav - aktivni/neaktivni

Role

Posledni pfihlaseni - den, cas - ve formatu DD.MM.RRRR, HH:MM:SS

Kazdy ucet Ize deaktivovat (dvoufdzové ovéreni Umyslu), nebo mu zménit heslo.
Informace ze seznamu uZivatell Ize exportovat do XLS, CSV nebo PDF souboru.

Logy aplikace

Obsahuje seznam vSech udalosti v administrani aplikaci, v€etné nahrani PDF pfi uZivatelské
registraci. Obsahuje zakladni informace:

ID Udalost Detail IP Cas Uzivatel Databaze

e ID - unikatni ID zdznamu v logu

Udalost - Obecny nazev uddlosti (napf. Prihlaseni uzivatele, Chyba pfihlaseni,
Odhlaseni, editace formulare, atd..)

Detail - detailni popis udalosti, konkrétni Udaje - pokud mozno - udalosti

IP - IP uzivatele, jehozZ aktivitou vznikl zaznam

Cas - pfesny &as udalosti

UZivatel - jméno a email uzivatele

Databaze - informace o tabulce v databazi, které se udalost tyka

Vyvoj a deployment

Soucasti dodavky pro urad je testovaci prostfedi, provozované na strané dodavatele
(registrace-test.udhpsh.cz)

Deployment se provadi obycejnym zkopirovanim novych ¢i zménénych soubort na své misto,
napf. nastrojem winSCP z testovaciho serveru. Po nahrdni souborld neni tfeba provadét
zadnou specialni akci.
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PRiLOHA €. 5 — SPECIFIKACE APLIKACi Z HLEDISKA BEZPECNOSTI

Hodnoceni aktiva

Aplikace (aktivum) Hodnota aktiva Davérnost Integrita Dostupnost
webova prezentace s redakénim systémem WordPress 3,00 3 2 3
aplikace Registrace 4 3 2
aplikace Zpravy 4 3 3
Pravodce pravidly flnancovanl politiky s redakénim 2,00 ) ) )
systémem Wordpress

Dostupnost

Duvérnost

Integrita

NaruSeni dostupnosti aktiva
neni ddlezité a v ptipadé
vypadku je bézné tolerovano
delSi casové obdobi pro
napravu (cca do 1 tydne).

Aktiva jsou verejné pristupna
nebo byla urCena ke zverejnéni.
Naruseni d(vérnosti aktiv
neohrozuje opravnéné

zajmy povinné osoby.

Aktivum nevyzaduje ochranu z
hlediska integrity. NaruSeni
integrity aktiva neohrozuje
opravnéné zajmy povinné
osoby.

NaruSeni dostupnosti aktiva

by nemélo prekrocit dobu
pracovniho dne, dlouhodobéjsi
vypadek vede k moznému
ohrozeni opravnénych zajma
povinné osoby.

Aktiva nejsou verejné pfistupna
a tvofi know-how povinné
osoby, ochrana aktiv neni
vyZzadovana zadnym

pravnim pfedpisem nebo
smluvnim ujednanim.

Aktivum mUzZe vyZadovat
ochranu z hlediska integrity.
NaruSeni integrity aktiva mlze
vést k poSkozeni opravnénych
zajm0 povinné osoby a mizZe se
projevit méneé zavaznymi
dopady na primarni aktiva.

Naruseni dostupnosti aktiva by
nemeélo prekrocit dobu nékolika
hodin. Jakykoli vypadek je
nutné fesit neprodleng, protoze
vede k

pfimému ohrozeni opravnénych
zajmU povinné osoby. Aktiva
jsou povazovana jako velmi
dilezita.

Aktiva nejsou verejné pfistupna
a jejich ochrana je vyzadovana
pravnimi pfedpisy, jinymi
pfedpisy nebo smluvnimi
ujednanimi (napf. obchodni
tajemstvi, osobni Udaje).

Aktivum vyZaduje ochranu z
hlediska integrity. NaruSeni
integrity aktiva vede k
poskozeni opravnénych
zajm0 povinné osoby s
podstatnymi dopady na
primarni aktiva.

NaruSeni dostupnosti aktiva
neni pfipustné, a i kratkodoba
nedostupnost (v Fadu nékolika
minut) vede k vaznému
ohroZeni opravnénych zajma
povinné osoby. Aktiva jsou
povazovana jako kriticka.

Aktiva nejsou vefejné pfistupna
a vyzaduji nadstandardni miru
ochrany nad ramec pfedchozi
kategorie (napfiklad strategické
obchodni tajemstvi, zvlastni
kategorie osobnich udajl).

Aktivum vyzaduje ochranu z
hlediska integrity. NaruSeni
integrity vede k velmi vaznému
poSkozeni opravnénych

zajmU povinné osoby s pfimymi
a velmi vaznymi dopady na
primarni aktiva.
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