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1. Provozni podminky

1.1 Minimalni konfigurace HW

HW konfigurace pocitae uzivatele musi vzdy splfovat
doporu¢ené minimum pro pouzity operacni systém
vydavané vyrobcem opera¢niho systému. Ddéle se
vyZaduje minimalné 500 MB volného mista na pevném
disku pro instalaci nezbytného programového vybaveni,
a minimalné jeden volny USB port pro pfipojeni média
s certifikatem.

1.2 Podporované operaéni systémy

32 a 64-bitové verze operacnich systém(: Windows 7
SP1 (*), Windows 8.1 (s aktualizaci KB2919355) a
Windows 10 — vSechny s eskym nebo slovenskym
mistnim a jazykovym nastavenim systému. V pfipadé
pouziti volitelnych doplfikl Vema, jako je napfiklad
Excelent adalSi, je nutno mit nainstalovanou 32-bit
verzi Microsoft Office 2010 CZ/SK, nebo vysSi.
V systému musi byt funkéni Microsoft Installer.

Na jinych, nez vySe uvedenych operacnich systémech
neni sluzba V4 Cloud podporovana.

V operacnim systému je doporu¢eno mit nainstalovany
nejnovéjsi aktualizace.

(*) Vyzadovana pfitomnost Microsoft Internet Explorer
11 z ddvodu podpory nékterych typla Sifrovani
komunikace mezi klientem a serverem.

1.3 Podporované webové prohlizece

e Google Chrome (aktualni verze) — doporuc¢eno
e Microsoft Edge (aktualni verze)
e Mozilla Firefox (aktualni verze)

Webovy prohlize€¢ musi mit povoleno zpracovani
cookies a JavaScriptu.

1.4 Parametry pfipojeni k internetu

Pro pfipojeni do systému V4 Cloud je nutné internetové
pFipojeni o rychlosti min. 1024 / 512 kb/s (download /
upload) s pIné funkénim systémem pro pieklad
doménovych nazva (DNS). Pri pfistupu vice klientl je
nutna pfimérené vyssi pfenosova rychlost.

Dale je nutné dodrzet dobu odezvy na IP adresy
uvedené v kapitole 1.6 do 150 ms (ICMP protokol
s velikosti paketu 64 bytes) a ztratovost paketd do 1%
(pocitano z 200 ICMP paketl o velikosti 64 bytes).

Poskytovatel nepfebira zadné zaruky za pfipojeni
uzivatele k internetu. V pfipadé potfeby feSeni potizi
s pfipojenim k internetu a naslednym pfipojenim ke

sluzbé V4 Cloud se jedna o hrazenou sluzbu dle
aktualniho ceniku poskytovatele.

1.5 Konfigurace pfipojeni k Vema V4
Cloud

Konfiguraci pfipojeni k systému V4 Cloud provedou
pracovnici poskytovatele pfi zfizeni sluzby. Do této
konfigurace je zakazano jakymkoliv zplsobem
zasahovat.

Za zadné jiné instalace nepfebira poskytovatel zadné
zaruky.

Opétovné zprovoznéni sluzby bude hrazeno dle
platného ceniku.

1.6 Instalované programové vybaveni

Uzivatel je pro uzivani sluzby V4 Cloud povinen mit
nainstalovano programové vybaveni, které zahrnuje
aktualni verzi produktu SX0016 (V4 Cloud — Kklient).
Tento produkt je distribuovany poskytovatelem a
dostupny ke stazeni prostfednictvim Zakaznického
Webu Vema, na adrese https://zakaznik.vema.cz,
v Casti Produkty, a podsekci Systémové produkty.

Instalaci je potfeba provadét pod uctem, ktery ma na
pocitaCi dostatecna opravnéni (Lokalni administrator,
pfipadné Power User).

1.7 Konfigurace Firewallu

V pfipadé pouziti firewallu na strané uzivatele je nutno
mit pro provoz V4 Cloud nastaveno nasledujici:

e Moznost navazani TCP spojeni (porty 443, 4112 a
4147) na cilovy rozsah IP adres 213.151.65.193 -
213.151.65.254

e Moznost navazani TCP spojeni (port 4112) na
adresu support.vema.cz pro zajisténi funkcnosti
automatickych aktualizaci klientskych aplikaci
Vema.

e Povolit pfistup na Zakaznicky web spolenosti
Vema na adrese https://zakaznik.vema.cz

e Povolit pfistup na a web spole€nosti Vema na
adrese http://www.vema.cz

e Povolit pfistup na online dokumentaci Vema
https://dok.vema.cz

o V pfipadé EDS umoznit navazani TCP spojeni (port
80, 443, 1000, 4372) na adresu 213.151.65.206.
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1.8 Automatické aktualizace

Automatické aktualizace udrzuji vSe potiebné
k provozovani sluzby V4 Cloud na strané uzivatele
v aktualnim stavu. Pfed aktualizaci dojde ke staZeni
aktudlnich verzi a nasledné aktualizaci. Doba stahovani
je zavisla na rychlosti pfipojeni uzivatele k internetu.
Vzdy pfed provedenim aktualizace je uzivatel dotazan,
zda si aktualizaci pfeje provést.

Aktualizace programového vybaveni je standardné
provadéna automaticky dle prednastaveného
instalacniho planu. Standardné se aktualizace spousti
v kontextu nainstalované systémové sluzby ,Vema -
Sluzba vzdalené spravy“, ktera je vychozi soucasti
instalace. To umozfiuje provadét aktualizace i
v pfipadech, kdy uzivatel pracuje pod uctem
s omezenymi opravnénimi. Uzivatel je povinen tyto
aktualizace vzdy umoznit.

1.9 Portal Vema V4 Cloud

Uzivatelé Portalu sluzby Vema V4 Cloud mohou
oznamit spole¢nosti Vema seznam IP adres, ze kterych
budou na portal pfistupovat. Zjinych adres, nez takto
explicitné  vyjmenovanych pak nebude pfistup
umoznén.

1.10 Sluzba zabezpeéeného pripojeni
dochazkovych terminalu ke sluzbé V4
Cloud — pro terminaly NetBox CMT40

Za ucelem vyuzivani sluzby zabezpe€eného pfipojeni
dochazkovych termindl( ke sluzbé V4 Cloud je nutno
v prostorach uzivatele umistit poskytovatelem
pfedkonfigurovany VPN router (dale jen technické
zafizeni). Uzivatel minimaliné 3 dny pfed samotnym
zfizenim této sluzby zajisti:

1. prostor pro umisténi technického zafizeni
poskytovatele, kabelové trasy v objektu nezbytné
k mistni distribuci sluzeb elektronickych komunikaci
a umoznéni napdjeni zafizeni 230 V za prfedem
dohodnutych podminek,

2. funkéni sitové (L2) pfipojeni ke vSem dochazkovym
termindlim v misté instalace zafizeni poskytovatele,
na 1 az 4 Ethernet rozhranich. Je mozné pfimé
pfipojeni az 4 DCH termindld k zafizeni
poskytovatele, nebo libovolny po¢et DCH terminall
pfes Ethernet switch uzivatele, vSechny terminaly
musi byt ve stejném sitovém segmentu

3. funkéni sitové pfipojeni na 1 Ethernet rozhrani,
s povolenou odchozi komunikaci smérem do
Internetu, minimalné v rozsahu definovaném v ¢asti
»Konfigurace Firewallu® t&échto podminek,

4. doruceni téchto informaci poskytovateli:

a. sitové parametry pro pfipojeni k siti:
IP adresa pro technické zafizeni, IP
adresa brany, maska podsité,
pfipadné zda technické zafizeni
dostane IP z DHCP

b. pocet DCH terminali pfipojovanych
k technickému zafizeni a seznam
jejich IP adres (ty mulzou byt

zménéné pracovniky poskytovatele
v ramci instalace sluzby)

c. seznam vefejnych IP adres uZivatele,
z kterych bude tato sluZba povolena —
predani poskytovali,

Vyuzivanim Sluzby  zabezpeleného pfipojeni
dochazkovych terminalt ke sluzbé V4 Cloud uZivatel
bere na védomi a souhlasi se vzdalenym pFistupem
poskytovatele k technickému zafizeni za ucelem
zajisténi provozu této sluzby.

Technické zafizeni z(stava po celou dobu poskytovani
sluZby ve vlastnictvi poskytovatele.

Poskytovatel prohlasuje, Ze instalace technického
zarizeni bude provedena tak, ze technické zafizeni se
nestane trvalou soucasti nemovitosti, nebude-li
dohodnuto jinak a zavazuje se, Ze bé&hem instalace
nedojde k narudeni provozu zafizeni jiz instalovanych
na objektu ani k poSkozeni vnéjSich nebo vnitfnich
prostor objektu a budou dodrzeny vSechny platné
predpisy a normy, pripadné 8kody zpusobené
pracovniky poskytovatele budou na jeho néaklady
odstranény.

Technické zafizeni poskytovatele mize byt na Zadost
uzivatele nebo poskytovatele z objektu odstranéno po
ukon&eni poskytovani sluzeb v objektu. Lhita pro
odstranéni technického zafizeni poskytovatelem je 1
mésic po pisemné vyzveé ucinéné protistranou. Uzivatel
umozni v této Ih(té odstranéni technického zafizeni
poskytovatelem.

U jinych nez NetBox CMT40 termindll je pfipojeni
k sluzbé V4 Cloud zabezpeCeno pomoci SSL/TLS
(HTTPS).

2. Certifikaty a certifikacni
politika

2.1 Pouziti certifikatu

Pfistup ke sluzbé V4 Cloud a veSkera zavazna
elektronicka komunikace s poskytovatelem je z divodu
zajisténi prikazné identity uZivatele a zajisténi
bezpecnosti a ochrany dat provadéna vyhradné za
pomoci certifikatld. Platnost certifikatd je omezena
vyhradné pro potieby sluzby V4 Cloud.

Certifikaty slouzi zejména pro:

1. pfihlaseni ke sluzbé V4 Cloud pomoci bezpecného
kanalu SSL,

2. v nékterych pfipadech i pro zasilani a pfijimani
podepsané elektronické posty pfi komunikaci
s poskytovatelem.

2.2 Vydani certifikata

Vydavatelem téchto certifikatd je certifikacni autorita
Vema CA. Uzivatel pfi zfizovani sluzby V4 Cloud obdrzi
pozadovany pocet certifikatd na elektronickém médiu.
Médium je omezené opakované pouzitelné. Cena
vydani certifikatl se fidi sazbou dle aktualniho ceniku
poskytovatele.



Z duvodu bezpecnosti je platnost certifikatl omezena
na 3 roky. O vydani naslednych certifikatd zada uzivatel
poskytovatele jesté pfed vyprdenim platnosti stavajiciho
certifikatu, postupem upfesnénym dale v téchto
podminkach.

Certifikat na elektronickém médiu bude uZivateli vzdy
zaslan doporu¢enou zasilkou prostfednictvim posty na
adresu sidla uzZivatele, nebo bude pfedan osobné proti
podpisu opravnéné osoby uzivatele.

2.3 Typy certifikata

Certifikaty jsou podle pozadavku uzivatele vedeny
dvojim zplsobem:

1. Osobni certifikat vydany na jméno

Osobni certifikdt se vydava vzdy na jméno
konkrétniho pracovnika uzivatele a je nepfenosny.
Certifikat je svazan vzdy pouze s danou osobou a
v pfipadé ukonceni jeji prace se sluzbou V4 Cloud
je nutno pozadat poskytovatele o odvolani
plnou priikaznost a osobni zodpovédnost za pouZiti
certifikatu.

2. Certifikat vydany na roli
Certifikat na roli se vydava na obecnou roli vudi
sluzbé V4 Cloud a je pfenosny na osobu
vystupujici v dané roli. Certifikaty na roli nesmi byt
pouzivany vice osobami sou¢asné. Uzivatel je plné
zodpovédny za evidenci pouzivani certifikatd na
roli konkrétnimi osobami.

2.4 Odvolani certifikatu

V pfipadé ztraty i hrozby zneuziti certifikatu v dobé
jeho  platnosti  uzivatel bezodkladné pozada
poskytovatele o odvolani certifikatu. Takovyto certifikat
bude co nejrychleji, nejpozdéji vdak v pribéhu druhého
pracovniho dne od podani zadosti o odvolani
poskytovatelem odvolan a nebude jiz poskytovatelem
nadale akceptovan pro ucely jakékoliv komunikace.
Poskytovatel nenese zadnou zodpovédnost za Skody
zplUsobené zneuZitim neodvolanych certifikatd a to az
do doby technické realizace odvolani.

Odvolani certifikatu je zpoplatfiovano dle aktualniho
ceniku poskytovatele.

2.5 Zadost o vydani nového certifikatu
Zadosti o vydani nového certifikatl se piijima vyhradné
na zakladé standardniho formulafe zaslaného
doporu¢enym dopisem. Zadost musi byt podepsana
statutarnim zastupcem uzivatele.

2.6 Zadost o vydani nasledného certifikatu

Nejdfive 60 a nejpozdéji 15 dnl pfed uplynutim doby
platnosti certifikatu, pozada uzivatel poskytovatele o
vydani  nového-nasledného certifikatu. Tim je
umoznéno vydani a doruceni nasledného certifikatu
uzivateli jeSté pfed ukoncenim platnosti jeho stavajiciho
certifikatu, ¢imz je zajisténa plynula dostupnost sluzby
uzivateli béhem prechodu na novy certifikat.

Zadost o vystaveni nasledného certifikatu (prodluzeni
stavajiciho certifikatu) muze uzivatel podat formou
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standardniho pozadavku (elektronicky pfes Zakaznicky
Web Vema, nebo telefonicky pfes Centrum Sluzeb
Vema), pfipadné faxem, nebo doporu€enym dopisem
na adresu poskytovatele zvefejnénou na jeho
webovych strankach.

Nasledny certifikat je vydan za stejnych podminek
a stejnym zpusobem jako prvni certifikat. Vydani
nasledného certifikatu je zpoplatfiovano dle aktualniho
ceniku poskytovatele.

2.7 Zadost o odvolani certifikatu

Zadost o odvolani certifikatu je mozné podat telefonicky
pres Centrum Sluzeb Vema nebo faxem na faxové cislo
poskytovatele zvefejnéné na jeho webovych strankach.

Na zakladé takovéto Zadosti bude certifikdt na dobu
¢trnacti dnd od doru€eni zadosti do¢asné odvolan.
UZivatel je nasledné povinen dorucit poskytovateli
osobné nebo doporu€enym dopisem pisemnou
statutarnim zastupcem podepsanou zadost o odvolani
certifikatu na standardnim formulafi. Na zakladé takové
zadosti je poskytovatel povinen certifikat nejpozdéji
nasledujici pracovni den zneplatnit trvale. Nebude-li
Zadost o trvalé odvolani certifikatu doruCena nejméné
dva pracovni dny pfed ukoncenim c¢trnactidenniho
doCasného odvolani, molze poskytovatel certifikat
obnovit.

3. Podpora a dostupnost sluzby

3.1 Aplikaéni a technicka podpora

Podpora  uZivateld  sluzby probihd  zejména
prostfednictvim  Zakaznického webu na adrese
https://zakaznik.vema.cz, na ktery vSichni uzivatelé
musi mit zfizeny pfistup. Pfistup na Zakaznicky web
vyzaduje prvotni registraci a je nasledné chranén
jménem a heslem.

Aplikaéni a technickd podpora je dostupna
prostfednictvim Centra Sluzeb Vema telefonicky Ci
pomoci webového formulare.

Aplikacni podpora je poskytovana v pracovnich dnech
od 800 do 17.00 a zahrnuje feSeni pfipadnych
problémU spojenych s uzivanim aplikaci dle pozadavku
uzivatele.

Aktualni informace jsou sdélovany na Zakaznickém
webu a upozorfovani na né probiha cestou Zprav
Vema v klientovi Vema. Zakaznik je povinen tyto zpravy
pfijimat a mit funkéni pFistup na Zakaznicky web.

3.2 Zkouska dostupnost sluzby

Dostupnost  sluzby Ize kdykoliv zjistit bé&znym
internetovym prohlize€em na adrese Zakaznického
webu http://zakaznik.vema.cz. Na této adrese jsou
rovnéz zvefejiiovany informace o planovanych
zmeénach v dostupnosti sluzby ¢&i jinych souvisejicich
skute¢nostech spojenych s provozem sluzby.



4. Datova prostredi

4.1 Vyuzivana datova prostredi

UzZivatel ma vzdy kromé& smluvné stanoveného poctu
datovych prostiedi k dispozici dvé dalsi datova
prostiedi pro testovaci a jiné ucely.

Zakaznik si nad ramec smlouvy muize vyzadat dalSi
datova prostfedi (napf. sestavem ke konci
kalendafnich rokd apod.). Tato prostfedi jsou
zpoplatnéna dle ceniku.

5. Zalohovani a archivace

5.1 Zalohovani

Zalohovani je proces, ktery probiha mimo Provozni
dobu zpravidla v pozdgjSich noc¢nich hodinach
a pofizené zalohy se ukladaji na bezpecném misté.
Doba uskladnéni jednotlivych zaloh je zavisla
predevsim na typu zalohy a to nasledovné:

1. Denni zaloha — doba uskladnéni je minimalné
1 mésic, za denni zalohu se povazuje kazda
zaloha provedena v noci po pracovnim dnu;

2. Tydenni zéloha — doba uskladnéni je minimalné
2 mésice, za tydenni zalohu se povazuje kazda
zéloha provedena v noci z patku na sobotu;

3. Mésicni zaloha — doba uskladnéni je minimalné
1 rok, za mésicni zalohu se povazuje kazda zaloha
provedena v noci mezi poslednim a prvnim dnem
v mésici;

4. Roc¢ni zaloha — doba uskladnéni je minimalné
2 roky, za rocni zalohu se povazuje kazda zaloha

provedena v noci z31.12 na 1.1 nasledujiciho
roku.

5.2 Archivace

Archivaci datovych prostfedi si mohou uzivatelé sami
provadét pomoci aplikace Vema Spravce. Archivaci je
mozné vytvaret v kterémkoliv okamziku dle potfeb
zakaznika. Archivaci je vhodné vytvaret pred
operacemi, které vyrazné zasahuji do dat. Archiv se
uklada na serverech V4 Cloud.

Maximalni limit velikosti ulozenych archivi je
desetinasobek velikosti datového prostiedi. Archivy
nad tento limit mohou byt zpoplatnény.

5.3 Obnova dat

Obnovu dat z archivid vytvorenych pomoci funkce
archivace v programu Vema Spravce si mohou
uzivatelé provadét sami - bez dalSiho zpoplatnéni.
V pfipadé, ze uzivatel pozaduje obnovu dat pofizenych
pfi zalohovani, musi se obratit se zadosti na
poskytovatele. Takovato zadost musi splhovat
pozadavky zavazné komunikace definované v kapitole
,Komunikace mezi poskytovatelem a uzivatelem* a je
zpoplatnéna dle ceniku poskytovatele.

5.4 Zasilani archiva uzivatelim

Poskytovatel zaSle vzdy na vyzvani a to az Ctyfikrat
roc¢né uzivateli na CD nebo obdobném médiu uplny
archiv jeho dat a to vzdy doporu¢enym dopisem do
sidla organizace. Soucasti vyzvy uzivatele musi byt
jednoznacna identifikace archivu &i archivl, ktery si
preje zaslat. Zaslani téchto &tyf archivll je soucasti
bézné ceny sluzby V4 Cloud.

Uzivatel si v pfipadé potfeby mlze zazadat i o zaslani
dal$ich archivi mimo tento interval véetné zaslani
archivu elektronickou postou, je-li takové zaslani
technicky mozné. Tyto sluzby jsou zpoplathiovany dle
aktualniho ceniku poskytovatele.

6. Komunikace mezi
poskytovatelem a uzivatelem

6.1 Nezavazna komunikace

Nezavazna komunikace probiha telefonicky a
elektronickou postou. Touto formou jsou doruCovana
méné vyznamna sdéleni a jsou poskytovany
konzultace. Formulafe na webovych strankach
poskytovatele se rovnéz, neni-li feCeno jinak, povazuji
za nezavaznou komunikaci.

6.2 Zavazna komunikace

Za zavaznou komunikaci se povazuji pisemné
dokumenty doruCené doporucenou postou,
elektronickou  poStou s elektronickym  podpisem
komerénim  certifikatem vydanym  akreditovanou
certifikani autoritou nebo certifikacni autoritou Vema
CA, Ci cestou datové schranky.

6.3 Zpravy Vema a zpravy RSS

Uzivatelé jsou informovani o novych verzich aplikaci
Vema, o dalSich produktech nutnych k fungovani sluzby
V4 Cloud, o planovanych vylukach ve fungovani sluzby
a o novinkach a zménach ve fungovani sluzby V4
Cloud cestou Zprav Vema.

Stejné informace je mozné pfijimat béznou RSS
CteCkou ze Zakaznického webu z kanalu Provoz V4
Cloud a kanalu podfizenych.

Uzivatelé jsou povinni Zpravy Vema nebo zpravy RSS
sledovat.
6.4 Kontakty poskytovatele

Aktualni verze kontaktnich informaci je k dispozici na
webovych strankach www.vema.cz v sekci Kontakty.



