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Technické pozadavky na antivirovy SW

Zékladni funkce AV:

- Antivirus

- Antispyware

- Umozni odinstalovat konkurenéni bezpecnostni software

- Ochrana postovnich klientt

- Cloud technologie (white listing na zakladé¢ reputace)

- Moznost kontroly vyménnych médii (kontrola po pfipojeni, nebo volba na uzivateli)

- Moznost definovat pravidla pro systémové registry, procesy, a plikace a soubory

- Multiplatformni ochrana (Windows 10 - 11, Linux, Mac)

- Tvorba pravidel pro konkrétni USB a klienty

- Whitelist / Blacklist na konkrétni www stranky

- Prezentaéni rezim (blokuje nevyzadana upozornéni a zpravy pti fullscreen aplikacich)

- Detekce duvéryhodné zony

- Roamingovy provoz (pfi mobilnim pfipojeni notebooku se nestahuji velké aktualizace)

- Setfici rezim pfi provozu na mobilnich zafizenich

- Modulérni instalace

- Ochrana proti Botnetu

- Podpora virtualizace

- Podpora Windows File Serveru

- Podpora Windows Server 2012 a vyssi

- Sprava zatizeni pro Windows, macOS a Linux umoziujici blokaci médii s podporou
whitelistovani na zakladé definovani: vyrobce, modelu nebo sériového ¢isla, uzivatel nebo
skupin (napt. administratortt) v AD

- Provadéni kontrol pfi ne€innosti zatizeni: vypnuté obrazovce, aktivnim spofi¢i obrazovky,
uzamceni pocitace, odhlaseni uzivatele.

Centralni sprava:

- Podporované systémy Windows, Linux.

- Profily pfistupt (viceuroviiova prava spravcid pro jednotlivé organizace)

- Sablon reportti pro riizné udalosti s moznosti nastaveni hrani¢ni hodnoty pro odesléni
upozornéni

- Vzdalena instalace na vice koncovych bodl soucasné

- Vzdalena instalace / odinstalace konkrétnich .msi balicki

- Export / Import politik v xml souboru

- Vzdalena sprava modult

- Moznost spravy vzdalené podsité z jedné konzoly vzdalené spravy

- Webovy dashboard

- Protokoly v riznych formatech (CSV, text, Win event. protokol — ¢itelné pomoci SIEM)

- Komplexni protokoly a zpravy o kontrole vyménnych zafizeni

- Néhodné spusténi uloh (spousténi naplanovanych tilohy v ndhodnych intervalech z diivodu
snizeni zatizeni sité)

- Rollback aktualizaci

- Odlozené aktualizace — az o 12 hodin (moznost pouZit vice aktualizacnich servert)

- Lokalni aktualiza¢ni server s podporou protokolu HTTPS)

- Moznost udélat mirror aktualizaci na klientovi

- Moznost definovat parametry interni MDB databaze, tak aby nedochazelo ke zbytecnému
ukladani dat

- Podpora Microsoft NAP

- Kompletni sprava karantény na klientskych pocitac¢ich

- Synchronizace s Active Directory adresatem

- Automatické zasilani reportd administratorim




Priloha ¢. 1

- Detekce nespravovanych (rizikovych) pocita¢t komunikujicich na siti.

- MozZnost navazovani uloh pro zautomatizovani ¢innosti bez zasahu administratora. Napiiklad:
Automaticka detekce antiviru 3. strany > automaticka odinstalace > automaticky zpozdény
restart pro moznost ulozeni rozdélané prace klienta > automaticka instalace nového
bezpec¢nostniho programu > automaticka aktivace nového bezpe¢nostniho programu.

Technicka podpora

- Implementacni podpora v rozsahu 1MD

- Zaskoleni administratorti organizaci presen¢né nebo pomoci online §koleni

- Provozni technicka podpora v Ceském jazyce v pracovni dny od 8 do 17hod na tel, email a
webovy formular

- Moznost vzdaleného piipojeni

- Ro¢ni reporty o poctu licenci




