Smlouva o dodavce certifikatd, casovych razitek
a certifikacnich sluzeb pro informacni systémy MzZV

ve smyslu ustanoveni § 2586 a nasl. zdkona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich
predpisu (,0bcansky zakonik“)

ev. €. objednatele: SM7124-041, ¢.j. 128130/2024-MZV/ORIKT

Uzaviena meazi:

Ceska republika - Ministerstvo zahrani¢nich véci

Sidlo: Praha 1, Loretanské namésti 101/5, PSC 118 00

Zastoupena: pep e B ARG T Feditelem  odboru  informacnich  a
komunikacnich technologii (ORIKT)

ICO: 45769851

DIC: Cz45769851

Bankovni spojenti: by E TS LR

Cislo G¢tu: A
(dale jen ,,objednatel” nebo ,,MZV”) na strané jedné

Prvni certifikacni autorita, a.s.
zapsana v obchodnim rejstfiku Méstského soudu v Praze, spisova znacka - oddil B., viozka 7136

Sidlo: Praha 9, Liberi, Podvinny mlyn 2178/6, PSC: 19000

Zastoupena: e ’Cf_;"ii."f"ﬁ,;{;ﬁ;'-; f’«h i predsedou predstavenstva a
,,i% ;[1- R e Tel ¢lenem predstavenstva

ICO: 26439395

DIC: CZ26439395

Bankovni spojenti: AR e R T

Cislo uctu: ic” 2} L,y Fﬁ“" S

(ddle jen , poskytovatel“ nebo ,1.CA“) na strané druhé

(objednatel a poskytovatel ddle téz jako ,,smluvni strana“ nebo spolecné ,smluvni strany”)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o dodavce certifikatl, ¢asovych
razitek a certifikacnich sluzeb pro informacni systémy MZV (dale jen ,,Smlouva“).



Preambule

1. MZV jako zadavatel verejné zakdazky malého rozsahu zadané mimo ramec zdakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisa,
s ndzvem ,Doddavka certifikatl, ¢asovych razitek a certifikacnich sluzeb pro IS

MZV*“, rozhodl o pfidéleni této verejné zakazky vySe uvedenému poskytovateli.

2. Vztahy vyslovné neupravené Smlouvou a jejimi pfilohami se budou fidit
prislusnymi ustanovenimi Obc¢anského zakoniku.

.
Zakladni pojmy

MZV — Ministerstvo zahraniénich véci Ceské republiky

I.CA — Prvni certifikacni autorita, a.s.

RA — klientska registracni autorita I.CA provozovana na MZV

CPQC — Certifikacni politika I.CA pro kvalifikované certifikaty
CPQEP — Certifika¢ni politika I.CA pro elektronickou pecet

CPKC — Certifikacni politika I.CA pro komeréni certifikaty

CPQTSA — Certifikacni politika I.CA pro kvalifikovana ¢asova razitka

Produkt TWINS — spole¢né vydani kvalifikovaného certifikdtu a komercniho certifikatu na
zakladé zpracovani jedné Zadosti

PSQRA - Provozni smérnice pro pracovniky Registracnich autorit I.CA pro vydavani
kvalifikovanych certifikatd a certifikatl pro elektronickou pecet

PSKRA — Provozni smérnice pro pracovniky registracnich autorit I.CA pro vydavani komercnich
certifikatl

ICARA —SW pro Registracni autority |.CA.

Dokumenty I.CA — pro potieby této Smlouvy véetné vsech jejich pripadnych dodatk( a priloh
se rozumi:

- listinna podoba origindlu ,Protokolu o podani Zadosti na vydani kvalifikovaného
certifikatu I.CA“

- listinna podoba originalu ,,Protokolu o podani Zadosti na vydani komeréniho certifikatu
[.CA“

- listinna podoba originalu ,Smlouvy o vydani a pouzivani kvalifikovaného certifikatu®

- listinna podoba originalu ,Smlouvy o vydani a pouzivani komeréniho certifikatu”

- dalsi dokumenty, které jsou operatofi RA pfi provozovani Registracni autority povinni
ukladat v souladu s platnou PSQRA

- listinna podoba originalu ,Protokolu o podani Zadosti na vydani komeréniho certifikatu
I.CA nebo komerc¢niho technologického (serverového) certifikatu 1.CA“

- listinnd podoba originalu ,Smlouvy o vydani a pouzivani komeréniho certifikatu nebo
komercniho technologického (serverového) certifikatu I.CA”

- dalsi dokumenty, které jsou operatofi RA pfi provozovani Registraéni autority povinni
ukladat v souladu s platnou PSKRA.



ZoEP — Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce (dale
jen ,,Zakon o elektronickém podpisu” ¢i ,,ZoEP“).

l.
Ucel Smlouvy

1. Uclelem této Smlouvy je zajistit vydavani kvalifikovanych certifikati a poskytovani produktu
TWINS (dale také ,,zaméstnanecky kvalifikovany certifikat”), kvalifikovanych certifikatd pro
elektronickou pecet (dale také ,certifikat pro ePecet”), komercnich certifikatl (dale také
»,Zaméstnanecky komercni certifikat”), komercnich technologickych certifikat( (dale také
»2komercni serverovy certifikat”), poskytovani kvalifikovanych a archivnich kvalifikovanych
Casovych razitek, technickych HW nosi¢l certifikatli, testovaciho prostredi, Skoleni,
konzultaci, technické a metodické podpory, provozu a odborné podpory existujicich RA MZV,
specializovanych sluzeb pro provoz IS ePasy a dalSich sluzeb souvisejicich s poskytovanim
certifikacnich sluzeb pro potfeby MZV, plné v souladu s potfebami, zaméry a projekty MZV
prostfednictvim I.CA, podle zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich ddvéru pro
elektronické transakce (dale jen ,Zdkon o elektronickém podpisu” &i ,,ZoEP”). Smlouva
umoziuje MZV vyuzivat dodané certifikaty, ¢asova razitka a poskytnuté sluzby ve vSech
informacnich systémech, které provozuje a kde je pouziti elektronického podpisu nebo
¢asového razitka relevantni.

2. L.CA prohlasuje, Ze je od 3. 8. 2017 kvalifikovanym poskytovatelem sluzeb vytvarejicich
dlvéru v souvislosti s vyddvanim kvalifikovanych certifikdtl pro elektronické podpisy
ve smyslu nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na
vhitfnim trhu a o zruseni smérnice 1999/93/ES (dale téz ,,eIDAS”).

3. I.CA prohlasuje, Ze je od 14. 8. 2017 kvalifikovanym poskytovatelem sluzeb vytvarejicich
dlveéru pro oblast vydavani kvalifikovanych ¢asovych razitek a kvalifikovanych certifikatt pro
elektronické peceté dle elDAS.

4. |I.CA prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich dlvéru podle
Naftizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitinim trhu a o
zruseni smérnice 1999/93/ES, ve znéni Nafizeni Evropského parlamentu a Rady (EU)
2024/1183 ze dne 11.dubna 2024, kterym se méni natizeni (EU) ¢. 910/2014, pokud jde o
zfizeni evropského ramce pro digitalni identitu (,eIDAS2“) a Zakona o elektronickém
podpisu, pro oblast vydavani kvalifikovanych certifikatd pro elektronické podpisy,
kvalifikovanych elektronickych ¢asovych razitek, kvalifikovanych certifikat pro elektronické
peceté, kvalifikovanych certifikatll pro autentizaci internetovych stranek a kvalifikované
sluzby ovérovani platnosti kvalifikovanych elektronickych podpisd a peceti. Sluzba I.CA
RemoteSeal, vzhledem k tomu, Ze neni pfimo v nafizeni elDAS definovana, nemUze byt
auditovédna jako kvalifikovana sluzba. Nicméné byla posouzena organem dohledu,
ministerstvem vnitra, a jeho rozhodnutim ¢j. MV-68158-6/EG-2018 ze dne 21. ¢ervna 2018
bylo I.CA povoleno poskytovat sluzbu vytvareni kvalifikovanych elektronickych peceti na
dalku I.CA RemoteSeal v souladu s politikou této sluzby a v souladu s technickou a
uzivatelskou dokumentaci zafizeni ARX CoSign v8.2 a DocusSign Signature Appliance v8.4.
Dale bylo stejnym Rozhodnutim povoleno I.CA vydavat kvalifikované certifikaty pro
elektronické peceté podle certifikacni politiky vydavani kvalifikovanych certifikatd pro
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elektronické peceté na dalku (algoritmus RSA), verze 1.00 (identifikator
1.3.6.1.4.1.23624.10.1.38.1.0). Identifikator této sluzby byl uvefejnén v dlvéryhodném
seznamu Ceské republiky u sluzby ,(78) I.CA — vydavani kvalifikovanych certifikat(“ spole¢né
s identifikdtorem ,,QCQSCDManagedOnBehalf” podle kap. 5.5.9.2.3 technickych specifikaci
ETSITS 119612 v2.1.1. Davéryhodny seznam je veden na https://tsl.gov.cz/publ/TSL_CZ.xtsl.

Cast prvni
Vydavani certifikatl a dodavky technickych nosicl certifikatd

li.
Predmét Smlouvy

Pfredmétem této Smlouvy je komplexni zajisténi certifikacnich sluzeb pro potieby
informacnich systém0 MZV, coZz kromé jiného zahrnuje i vydavani zaméstnaneckych
kvalifikovanych certifikat, produktd TWINS, systémovych certifikatli, kvalifikovanych
certifikatl pro elektronickou pecet, zaméstnaneckych komerénich certifikatd a komercnich
technologickych (serverovych) certifikatad (dale jen ,certifikaty”) podle ZoEP a podle
prislusnych Certifikacnich politik I.CA, tj. Certifikacni politiky I.CA pro kvalifikované certifikaty
(dale jen ,CPQC"), Certifikacni politiky I.CA pro kvalifikované certifikaty pro elektronickou
pecet (dale jen ,CPQEP“), Certifikani politiky I.CA pro komeréni certifikaty (dale jen
»CPKC"), jejichz aktudlni zméni je uvedeno na webu I.CA www.ica.cz. Certifikaty, vydavané
podle této Smlouvy, budou vydavany prostfednictvim pracovist RA MZV. Soudasti této
Smlouvy jsou také dodavky technickych nosicu certifikatd.

Zameéstnaneckym kvalifikovanym certifikditem se podle této Smlouvy rozumi certifikat a
produkt TWINS, u néhoZ je kromé totoZnosti Zadatele ovérovan také jeho zaméstnanecky
pomér k MZV (dale téz ,zadatel”), a to predlozenim ,Potvrzeni o zaméstnaneckém poméru”
(ddle jen ,Potvrzeni o ZP“), jehoz vzor je pro kvalifikovany certifikat uveden v Pfiloze ¢. 1 a
pro produkt TWINS uveden v Pfiloze €. 4 této Smlouvy, podepsaného Zadatelem, kterému
ma byt kvalifikovany certifikat nebo produkt TWINS vydan, a statutarnim zastupcem nebo
jim povérenou/zmocnénou osobou (dale jen , povérena osoba“). Toto Potvrzeni o ZP mize
byt po vzajemné dohodé obou smluvnich stran nahrazeno pro kvalifikovany certifikat
vytisknutym a Fadné podepsanym dokumentem ,Zadost o vydani kvalifikovaného certifikatu
- Potvrzeni o zaméstnaneckém poméru“ (déle jen ,Zadost o QC — Potvrzeni o ZP“),
obsahujicim vSechny pozadované Udaje a naplnéni poloZzek podle PFilohy €. 1 této Smlouvy a
pro produkt TWINS vytisknutym a fadné podepsanym dokumentem ,Zadost o vydani
produktu TWINS - Potvrzeni o zaméstnaneckém poméru” (dale jen ,Zadost o TWINS -
Potvrzeni o ZP“), obsahujicim vSechny poZadované Udaje a napInéni poloZzek podle Pfilohy .
4 této Smlouvy. VSechny Udaje uvedené ve vysSe uvedenych dokumentech musi byt beze
zbytku doloZeny v souladu s pozadavky dle platnych Certifikaénich politik I.CA.

Elektronické zZadosti o kvalifikované certifikaty nebo produkt TWINS, vyddvané podle této
Smlouvy, musi splfovat naplnéni polozky jedine¢ného jména O a OU uvedené v Potvrzeni o
ZP.


http://www.ica.cz/
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Kvalifikované certifikaty, kvalifikované certifikaty pro produkt TWINS, komercni certifikaty a
komercni technologické (serverové) certifikdty jsou vyddvany na Registracnich autoritach
I.CA, provozovanych na MZV.

Udaj polozky "OU" je variabilni ajeji obsah se méni podle zaméstnance, kterému ma
byt kvalifikovany certifikat nebo produkt TWINS vydan. Obsah polozek ,,0“ a,,OU“ musi vidy
souhlasit s jejim obsahem, uvedenym v Zadosti o QC — Potvrzeni o ZP nebo Zadosti o TWINS
— Potvrzeni o ZP.

Predmétem této Smlouvy je dale vydavani kvalifikovanych certifikatl pro elektronickou
pecet pro potieby MZV; tyto certifikaty budou vydavany pti soucasném splnéni pozadavki
danych ZoEP a platnou Certifikacni politikou pro kvalifikované certifikaty pro elektronickou
pecet a naplnéné polozky musi byt vidy shodné s Zadosti o kvalifikovany certifikdt pro
elektronickou pecet — Potvrzenim o ZP v souladu s Prilohou €. 3 této Smlouvy.

Zaméstnaneckym komercnim certifikatem se podle této Smlouvy rozumi certifikat ve smyslu
Certifikacni politiky 1.CA pro komercni certifikdty, u néhoz je kromé totoznosti zadatele
ovérovan také jeho zaméstnanecky pomér k MZV (dale téz ,Zadatel), a to predlozenim
»Potvrzeni o zaméstnaneckém poméru” (ddle jen , Potvrzeni o ZP“), jehoZ vzor tvofi Pfilohu
¢. 5 této Smlouvy, podepsaného Zadatelem, kterému ma byt komercni certifikat vydan, a
statutdrnim zastupcem nebo jim povérenou/zmocnénou osobou (dale jen ,povérend
osoba“). Toto Potvrzeni o ZP mize byt po vzajemné dohodé obou smluvnich stran nahrazeno
vytisknutym a ¥adné podepsanym dokumentem ,Zadost o vydani komeréniho certifikatu -
Potvrzeni o zaméstnaneckém poméru“ (dale jen ,Zadost o KC — Potvrzeni o ZP*“), obsahujicim
vSechny poZadované Udaje a naplnéni poloZek podle Pfilohy €. 5 této Smlouvy. VSechny Udaje
uvedené ve vySe uvedenych dokumentech musi byt beze zbytku doloZeny v souladu
s pozadavky dle platnych certifikaénich politik I.CA.

Elektronické Zadosti o komeréni certifikaty, vydavané podle této Smlouvy, musi splhovat
naplnéni polozky jedinecného jména O a OU uvedené v Potvrzeni o ZP.

Polozka "O" (nazev organizace) je vidy naplnéna znénim O = Ministerstvo zahrani¢nich véci
Ceské republiky.

Udaj polozky "OU" (ndzev organizaéni jednotky) je variabilni a jeji obsah se méni podle
zaméstnance, kterému ma byt komercni certifikat vydan. Obsah polozek ,0“ a ,0U“ musi
vzdy souhlasit s jejim obsahem, uvedenym v Zadosti o KC — Potvrzeni o ZP.

Pfredmétem této Smlouvy je ddle vydavani komercnich technologickych (serverovych)
certifikatl pro potfeby MZV; tyto certifikaty budou vydavany pfi splnéni pozadavkl danych
platnou CertifikaCni politikou pro komercni certifikdty a naplnéné polozky musi byt vidy
shodné s Zadosti o KC — Potvrzenim o ZP v souladu s Pfilohou ¢. 6 této Smlouvy.

V.
Povérené osoby

Jednotlivd Potvrzeni o ZP podle predchazejiciho ¢lanku Ill. jsou jménem MZV opravnény
podepisovat statutdrni zastupce nebo jim povérené osoby podle vzoru, ktery tvofi Pfilohu ¢.



2 této Smlouvy. Podpisové vzory povérenych osob jsou uloZzeny na pracovistich jednotlivych
RA, v 1.CA a na MZV.

MZV se zavazuje, Ze vytvofi a pfedd seznam povérenych osob statutarnim zastupcem, véetné
jim podepsaného povéreni/zmocnéni, k vyfizovani zadosti o kvalifikovany zaméstnanecky
certifikat, produkt TWINS, kvalifikovany certifikat pro elektronickou pecet, zaméstnanecky
komercni certifikat a komeréni technologicky (serverovy certifikat) na RA provozovanym na
MZV, do |.CA a viem operatordm RA nejpozdéji 3 dny pfede dnem zahajeni rutinniho provozu
registracnich autorit tak, aby operatofi RA mohli podle kopii téchto ,, Povéreni/Plnych moci“
(Pfiloha €. 2) a v nich obsaZzenych podpisovych vzor(i ovérovat podpisy osob povérenych
schvalovat jednotliva Potvrzeni o ZP.

Veskeré zmény povéreni/zmocnéni a zmény v seznamu povérenych osob dle Pfilohy €. 2 této
Smlouvy jsou vici I.CA ucinné 3 pracovni dny po doruceni jejich pisemného oznameni na
adresu sidla I.CA, podepsaného opravnénym zastupcem MZV. Pisemné oznameni je mozné
nahradit e-mailovou zprdvou podepsanou uznavanym elektronickym podpisem. I|.CA
obdrZzeni takového oznameni stejnou formou (pisemné nebo podepsanym e-mailem)
potvrdi.

V.
Zavazky MzZV

MZV se zavazuje pfi pouzivani certifikatl, vydanych na zdkladé této Smlouvy, dodrzovat
CPQC, CPQEP a CPKC, platné ke dni nabyti U¢innosti této Smlouvy.

MZV nese plnou a vyluénou odpovédnost za Skody vzniklé v souvislosti s nedodrzenim CPQC,
CPKC a CPQEP, zejména s vyzrazenim a zneuzitim soukromého klice Zadatele o certifikat.
Zadatelem o certifikdt podle této Smlouvy se rozumi zaméstnanec MZV, jemu? ma
byt s pfedchozim souhlasem MZV certifikat vydan.

Veskeré zmény a dopliky CPQC, CPKC a CPQEP, zaslané |.CA na e-mailovou adresu
licence@mazv.gov.cz, jsou vici MZV ucinné okamzikem potvrzeni ze strany MZV, které ucini
do 3 dnl od jejich predani, aniz by bylo nutné ménit pfilohu této Smlouvy. Tyto zmény a
doplnky vSsak nemaiji vliv na cenu plnéni Smlouvy a neméni predmét pinéni.

VI.
Zavazky I.CA

Kvalifikované certifikaty a produkt TWINS budou vydavany pfisoucasném splnéni
nasledujicich pozadavki:

a) predlozeni doklad(l totoznosti dle CPQC,

b) predani Potvrzeni o ZP, jehoz soucasti je souhlas kvalifikovany certifikat nebo produkt
TWINS vydat, a které je podepsano osobou povérenou podle ¢lanku IV. a Prilohy €. 2
této Smlouvy toto Potvrzeni o ZP podepsat,

c) predlozeni elektronické zadosti o vydani kvalifikovaného certifikatu nebo produktu
TWINS, vytvorené postupem uvedenym nainternetové strance |.CA
http://www.ica.cz, jejiz naplnéni poloZek odpovida ¢lanku lll. odst. 3. této Smlouvy a
podminkam ZoEP a platné CPQC.
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Kvalifikované certifikaty pro elektronickou pecet budou vydavany pfi sou¢asném splnéni
pozadavk( danych ZoEP a platnou CPQEP.

Komer¢ni certifikdty budou vydavany pfi sou¢asném splnéni nasledujicich pozadavki:

a) predlozeni doklad( totoznosti dle CPKC,

b) predani Potvrzeni o ZP, jehoZ soucdsti je souhlas komercni certifikat vydat,
a které je podepsdno osobou povérenou podle ¢lanku IV. a Prilohy €. 2 této Smlouvy
toto Potvrzeni o ZP podepsat,

c) predlozeni elektronické Zadosti o vydani komeréniho certifikdtu, vytvorené
postupem uvedenym na internetové strance |.CA http://www.ica.cz, jejiz naplnéni
poloZzek odpovida ¢lanku lll. odst. 8. této Smlouvy a podminkam Certifikacni politiky
pro komercni certifikaty.

Komeréni technologické (serverové) certifikaty budou vydavany pti splnéni poZadavkd,
danych platnou Certifikacni politikou pro komeréni certifikaty.

I.CA rudi za jedinecnost identifikacnich Udajl Zadatele, uvedenych v certifikatech, vydanych
podle této Smlouvy.

I.CA nebude akceptovat Zadosti o vydani kvalifikovanych certifikatl, kvalifikovanych
certifikatl pro elektronickou pecet, produktu TWINS, komercnich certifikatd a komercnich
technologickych (serverovych) certifikdatl, které nespliuji naplnéni polozek Zdadosti
o kvalifikovany certifikat, kvalifikovany certifikat pro elektronickou pecet, produkt TWINS,
komercni certifikat a komeréni technologickych (serverovy) certifikat podle této Smlouvy.

I.CA se zavazuje poskytovat Zadatelim o kvalifikovany certifikat a produkt TWINS podporu
zarucenou CPQC a CPKC, Zadatelim o kvalifikovany certifikat pro elektronickou pecet
podporu zaru¢enou CPQEP, Zadateldm o komercni certifikdt a komeréni technologickych
(serverovy) certifikat podporu zaruc¢enou CPKC.

I.CA se zavazuje zajistovat provoz vydavani kvalifikovanych certifikati, produktu TWINS,
kvalifikovanych certifikatd pro elektronickou pecet, komercnich certifikdtd a komerénich
technologickych (serverovych) certifikatl na registracnich autoritach I.CA, provozovanych
M2ZV, v pracovnich dnech od 7:00 hod. do 19:00 hod., v ptipadé vyuziti mobilni Registracni
autority |.CA (jednd se o vlastni mobilni RA I.CA) pak v pracovnich dnech od 8:00 hod. do
17:00 hod. s SLA 99,9 %. Celkova nedostupnost Cini 8,76 hodiny za kalendarni rok. Maximalni
jednordazova doba nedostupnosti ¢ini 30 minut.

I.CA se zavazuje vydat certifikat do 20 minut od zahdajeni procesu vydavani s SLA 99,9 %.
Celkova nedostupnost ¢ini 8,76 hodiny za kalendaini rok. Maximalni jednordzova doba
nedostupnosti ¢ini 30 minut.

I.CA se zavazuje zverejiiovat na své internetové strance www.ica.cz seznam zneplatnénych
kvalifikovanych certifikatl a zneplatnénych kvalifikovanych certifikatd pro elektronickou
pecet (dale jen ,CRL") vidy v intervalu ne del$im neZ 12 hodin.
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I.CA se zavazuje zverejniovat na své internetové strance www.ica.cz seznam zneplatnénych
komercnich certifikdt a zneplatnénych komercénich technologickych (serverovych)
certifikat( (ddle jen ,, CRL") vidy v intervalu ne delSim neZ 24 hodin.

.I.CA se zavazuje poskytovat MZV specializované sluzby potfebné pfi implementaci

elektronickych podpist a ¢asovych razitek do IS elektronické spisové sluzby (SPI-3) véetné
pristupu k testovacimu prostredi.

I.CA se taktéZ zavazuje realizovat na vyzadani MZV formou samostatné objednavky specidlni
pozadavky, napf. na feSeni komunikacniho rozhrani, reporting, specificky CRLDP apod. Cena
programatorskych praci je uvedena v ¢lanku VII. této Smlouvy.

I.CA se zavazuje poskytovat MZV specializované sluzby pro provoz Informacniho systému
ePasy, zahrnujici specialni rozhrani k tomuto systému (provozni i testovaci), specialni proces
obnovy a zneplatiovani certifikatl. Popis je uveden v Pfiloze ¢. 12. V pfipadé, Ze dojde
v projektu ePasy ke zménam, budou tyto zmény promitnuty do nového znéni Pfilohy €. 12;
tato zména musi byt ucéinéna formou pisemného dodatku ktéto Smlouvé. Testovaci
prostiedi je poskytovano zdarma na vyzadani MZV. Soucasti feseni zneplatriovani certifikatd
MZV bude zajiSténi souhlasu zaméstnancli MZV s poskytnutim hesla o zneplatnéni. MZV se
zavazuje pisemny souhlas svych zaméstnanc( ziskat.

Pozadavek bude predavan ze strany MZV do |.CA a bude obsahovat text:

Zadam o zneplatnéni certifikatu ¢islo = xxxxxx.
Heslo pro zneplatnéni = yyyyyy

nebo

Zadam o zneplatneni certifikatu cislo = xxxxxx.
Heslo pro zneplatneni = yyyyyy.

I.CA se zavazuje zpfistupnit povérenym osobam MZV on-line aplikaci Sprdva certifikatd,
dostupnou na URL https://bica.ica.cz/cgi-bin/client portal.cgi, slouzici pro kontrolu a
zneplatfiovani certifikatl MZV s naplnénim polozky O=Ministerstvo zahrani¢nich véci Ceské
republiky. Autentizace k aplikaci je umoznéna vyhradné komerénim certifikatem, vydanym
I.CA k tomuto ucelu zdarma. Pocet opravnénych osob, tj. pocet autentiza¢nich komercnich
certifikatd, neni omezen.

VIL.
Cenové podminky vydavani certifikatl, technickych nosicu certifikatt a
programatorskych praci

Cena vydani jednoho prvotniho kvalifikovaného certifikatu s platnosti 1 rok Cini:

220,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 266,20 K¢.

Cena vydani jednoho nasledného kvalifikovaného certifikatu s platnosti 1 rok ¢ini:

220,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 266,20 K¢.
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Cena vydani jednoho prvotniho kvalifikovaného certifikditu pro elektronickou
pecet/systémového certifikatu s platnosti 1 rok Cini:

530,- K€ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy Cini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 641,30 K¢.

Cena vydani jednoho nasledného kvalifikovaného certifikatu pro elektronickou pecet/
systémového certifikatu s platnosti 1 rok Cini:

530,- K€ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 641,30 K¢.

Cena vydani jednoho prvotniho produktu TWINS s platnosti 1 rok ¢ini:

280,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 338,80 K¢.

Cena vydani jednoho nasledného produktu TWINS s platnosti 1 rok ¢ini:

280,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 338,80 K¢.

Cena vydani jednoho prvotniho komeréniho certifikadtu s platnosti 1 rok ¢ini:

185,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 223,85 K¢.

Cena vydani jednoho nasledného komercniho certifikatu s platnosti 1 rok ¢ini:

185,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 223,85 K¢.

Cena vydani jednoho prvotniho komeréniho technologického (serverového) certifikdtu s
platnosti 1 rok ¢ini:

570,- K€ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 689,70 K¢.

Cena vydani jednoho nasledného komercéniho technologického (serverového) certifikatu s
platnosti 1 rok Cini:

570,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 689,70 K¢.

Cena za Cipovou kartu Starcos bez potisku véetné obsluzného SW SecureStore cini

325,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 393,25 K¢.

Cena za Cipovou kartu Starcos s potiskem vcetné obsluzného SW SecureStore cini
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14.

15.

16.

395,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy ¢ini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 477,95 K¢.

Cena za USB ¢tecku Cipovych karet/token typu MINILECTOR-S EVO cini:

325,- K€ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy
¢ini 21%; cena s DPH k datu podpisu této Smlouvy tak ¢ini 393,25 K¢.

Cena za Cipovou kartu Starcos plug-in véetné obsluzného SW SecureStore Cini

325,- K€ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy Cini 21%;
cena s DPH k datu podpisu této Smlouvy tak ¢ini 393,25 K¢.

Cena za celodenni vyjezd mobilni registracni autority I.CA pro vydavani certifikdt( v pripadé
pozZadavku a na zdkladé objednavky MZV Cini

4 000,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy Cini
21%; cena s DPH k datu podpisu této Smlouvy tak ¢ini 4.840,- K¢.

Cena za programatorské prace pti feSeni specializovanych sluzeb vychdzi z vzajemné
odsouhlaseného odhadu pracnosti a ceny 1 ¢lovékodne prace programatora, jez Cini

11 616,- K¢ bez DPH + DPH v aktualni zakonné vysi, jez k datu podpisu této Smlouvy Cini
21%; cena s DPH k datu podpisu této Smlouvy tak ¢ini 14 055,36 K¢.

VIIL.
Podminky vydavani SSL certifikata

SSL certifikaty budou vyddvany v souladu s Certifikacni politikou pro SSL certifikaty (ddle jen
"CP SSL"), ktera je uvedena v Priloze €. 13, a ktera je vidy dostupnd v aktudlnim znéni na
WWW.ica.cz.

SSL certifikaty jsou dvojiho typu:
a. tzv.Domain validated SSL certifikat (dale jen "DV") obsahujici v pfislusnych polozkach
pIné kvalifikovand doménova jména.
b. tzv. Organization validated SSL certifikat (dale jen "OV") obsahujici navic informace
o organizaci, které je certifikat vydavan.

Uvedené SSL certifikaty podle podminek této Smlouvy budou vydavany na zakladé
elektronické zadosti o SSL certifikaty, ktera musi byt pfredem zaslana na e-mailovou adresu
ssl@ica.cz, a ktera musi ddle splfiovat niZze popsané a definované pozadavky dle CP SSL.
Elektronicka Zadost musi byt prokazatelné odesldana ve formé pfrilohy e-mailové zpravy
zmocnénou osobou na strané MZV uvedenou v Potvrzeni o zaméstnaneckém pomeéru — piné
moci, jez tvofi Prilohu €. 14 této Smlouvy z e-mailové adresy stejné domény, pro kterou bude
SSL certifikat vystaven.

Vydavani SSL certifikatl bude probihat on-line po ovéreni Zadosti a Zadatele a vyhradné
prostiednictvim pracovisté registracni autority I.CA v sidle spole¢nosti I.CA.
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Technické pozadavky, konkrétni postupy a jednotliva povolena naplnéni polozek v DV a OV
certifikatech jsou detailné uvedeny v Pfiloze €. 15 Informace a postup ziskani SSL certifikatu,
jenz je soucasti této Smlouvy.

MZV je povinna vytvaret zadosti o SSL certifikaty v souladu s platnou CP SSL a podle postupl
uvedenych v Pfiloze €. 15 této Smlouvy.

Pokud zaslana zadost nebude v souladu s CP SSL anebo poZadavky uvedenymi v Pfiloze €. 15,
vyhrazuje si |.CA pravo takovou Zadost nepfijmout a nevydat prislusny SSL certifikat.

I.CA dale neodpovida za Skody zplsobené spoléhajicim se tfetim strandm v pfipadech, kdy
MZV nesplnila povinnosti poZzadované CP SSL (napt. poskytnuti nespravnych udaji apod.),
dle kterych mohlo dojit k vydani SSL certifikatu.

Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu platnosti 1 roku s
uvedenim jedné domény a spliujicitho naplnéni polozek elektronické zadosti o vydani SSL
certifikatu dle CP SSL pro MZzV ¢ini:

967,- K¢ bez DPH, tj. 1 170,07 K¢ s DPH

Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu platnosti 1 roku s
maximalnim uvedenim péti domén a spliujiciho naplnéni poloZek elektronické Zadosti
o vydani SSL certifikatu dle CP SSL pro MZV cini:

4 050,- K¢ bez DPH, tj. 4 900,50 K¢ s DPH

Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu platnosti 1 roku s
maximalnim uvedenim deseti domén a spliujiciho naplnéni poloZek elektronické Zadosti
o vydani SSL certifikatu dle CP SSL pro MZV cini:

7 355,- K¢ bez DPH, tj. 8 899,55 K¢ s DPH.

Cast druha
Registracni autority

IX.
Pfedmét Smlouvy - Casti druhé

Pfedmétem plnéni Casti druhé této Smlouvy je komplexni zajisténi certifikacnich sluzeb
pro potfeby MZV, coz kromé jiného zahrnuje i dodavku, zfizeni a zajisténi podminek
provozovani RA umisténych na MZV, véetné specializovanych sluZeb pro provoz
Informacniho systému ePasy zahrnujicich specialni rozhrani k tomuto systému (provozni i
testovaci).

Provoz RA se fidi platnou CPQC, CPQEP a CPKC, jejichz aktualni znéni je uvedeno na webu
I.CA www.ica.cz a dale platnou Provozni smérnici pro pracovniky Registracnich autorit I.CA
pro vydavani kvalifikovanych certifikatl a kvalifikovanych certifikatd pro elektronickou pecet
(Dale jen ,PSQRA“) a Provozni smérnici pro pracovniky Registracnich autorit I.CA pro
vydavani komercnich certifikatd a komercnich serverovych certifikatl (dale jen ,PSKRAY),
které jsou uvedeny na webu I.CA https://rainfo.ica.cz. Veskeré zmény a doplriky uvedenych
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dokumentu, zaslané I.CA na e-mailovou adresu licence@mzv.gov.cz, jsou vic¢i MZV ucinné
okamzikem potvrzeni ze strany MZV, které ucini do 3 dnl od jejich predani, aniz by bylo
nutné ménit pfilohu této Smlouvy.

Registraéni autority, dfive zfizené na MZV na zdkladé ,,Smlouvy o dodavce, zfizeni a provozu
klientské registracni autority pro vydavani certifikat(“, podepsané dne 9. 6. 2009 (¢.j. MZV
109764/2009-SZI, ev. ¢. SM6102-16) a Smlouvy o doddvce certifikatd, ¢asovych razitek a
certifikacnich sluzeb pro informacni systémy MZV, podepsané dne 29. 12. 2022 (c.].
136456/2022-0ICT, ev. ¢. SM7122-038), zUstavaji v provozu za podminek uréenych touto
Smlouvou.

Pfedmétem plnéni této Smlouvy je dale zajisténi podpory Ccinnosti pracovist RA,
zajistovanych pracovniky M2V, a to v souladu s obsahem Pfilohy ¢. 10 této Smlouvy.

X.
Statut RA

RA provozované na zakladé této Smlouvy jsou uréeny pro podavani a vyfizovani zadosti o
vSechny typy certifikatd.

Zadosti o viechny typy certifikatdl, vydavané podle této Smlouvy, musi byt vydavany
v souladu s pfislusnymi platnymi CPQC, CPQSC a CPKC a musi obsahovat naplnéni polozek
jedine¢ného jména polozky ,0 = Ministerstvo zahraniénich véci Ceské republiky*.

I.CA je dale pfipravena spoleéné s MZV projednat veskeré dalsi pripadné potreby vydavani
certifikatl na registracnich autoritach, provozovanych pro potfeby MZV, na zakladé
uzavienych dodatk( k této Smlouvé zajistit odpovidajici podminky pro vydavani certifikat(
pIné podle potieb MZV

XI.
Zrizeni a provozovani RA

I.CA zfidi RA v poZadovaném poctu instalaci a v mistech ur¢enych MZV.

I.CA poskytne MZV programové vybaveni pro vSechny zfizené RA a soucasné poskytuje MZV
pravo uZivani tohoto programového vybaveni ve smyslu § 46 zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s prdvem autorskym, a o zméné nékterych zdkonu
(autorsky zdkon), ve znéni pozdéjSich predpis(, tj. I.CA touto Smlouvou poskytuje MzZV
nevyhradni, nepfenositelnou a casové neomezenou SW licenci k pouZivanému
programovému vybaveni RA, vcetné prdva uZivani vSech upgrade a update tohoto
programového vybaveni RA. Na zakladé vyslovné dohody I.CA a MZV je licence poskytovana
bezuplatné.

I.CA poskytne MZV, jako soucast registracni autority, nezbytny HW, kterym pro jedno
pracovisté registracni autority je:

e Ctecka ¢ipovych karet pro operatory  1ks

o Cipova karta operatora 2 ks
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e Razitko I.CA 2 ks
e Klientska c¢tecka 1ks

Na zdkladé vyslovné dohody I.CA a MZV jsou vySe uvedené HW soucdsti RA poskytovany
bezuplatné.

Pocet registraCnich autorit, zfizovanych podle této Smlouvy, a jejich umisténi bude
stanoveno pisemnou dohodou mezi |.CA a MZV.

Pfipadné rozsifeni poctu registracnich autorit, véetné dodani HW soucasti, podléha zméné
vySe uvedené dohody a bude poskytovdno bezuplatné. Pocet registracnich autorit neni
omezen.

I.CA provede do zahdjeni ¢innosti RA potfebnou instruktaz pracovnik(i MZV, odpovédnych za
provoz RA. Seznam pracovnikdl MZV - budoucich operator(i RA, dodad MZV v terminu nejméné
3 dny pred spolecné naplanovanym skolenim operator(i RA MZV.

Ztizeni a zahajeni ¢innosti registracni autority bude stvrzeno protokolem o preddani vybaveni
registracni autority, ktery bude podepsan opravnénymi zdstupci obou smluvnich stran.
Preddvaci protokol pfipravi I.CA v poctu dvou vyhotoveni (I.CA a MZV obdrZi po jednom
vyhotoveni).

Predani veSkerého HW a SW vybaveni registracni autority MZV bude provedeno na zakladé
pfedavacich a prejimacich protokold, které pfipravi |.CA v poctu dvou vyhotoveni (I.CA a MZV
obdrzi po jednom vyhotoveni).

XIl.
Zavazek I.CA

I.CA se zavazuje poskytovat MZV potfebné informace pro plnéni pfedmétu této Smlouvy.

I.CA se zavazuje na své naklady skolit zaméstnance MZV tak, aby byli fddné pouceni a schopni
plnit ¢innosti podle této Smlouvy. Tento zavazek zahrnuje i doskolovani operator( ¢i Skoleni
novych operator(.

I.CA ma prdavo pfistupu do dokumentace RA po dohodé s MZV. Jakykoli pFistup musi byt
stvrzen pisemnym protokolem o obsahu pfistupu a podepsan opravnénymi zastupci obou
smluvnich stran.

I.CA je opravnéna vyddavat nové certifikacni politiky, které reflektuji vidy soucasnou pravni
situaci. I.CA téZz MZV ozndmi, zda zména certifika¢ni politiky vyvold nutnost nového
proskoleni operatorl registracni autority.

I.CA nebude akceptovat Zadosti zaméstnancl MZV, podané z registracni autority smérem k
I.CA, které nebudou spliovat naplnéni polozek zadosti o kvalifikovany certifikat,
kvalifikovany certifikdt pro elektronickou pedet a Zadosti o komeréni certifikat véetné
komercnich technologickych (serverovych) certifikat( podle podminek této Smlouvy.
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I.CA se zavazuje poskytovat MZV odbornou a metodickou podporu pro chod registracni
autority a pomoc pracovnikdm registracni autority pfi feSeni reklamaci. Na zakladé vyslovné
dohody I.CA a MZV jsou odborna a metodicka podpora pro chod registracni autority a fesSeni
reklamaci poskytovany bezuplatné.

I.CA se zavazuje poskytovat MZV technickou podporu a konzultace k vydavani certifikatd a
k provozovani RA. Na zakladé vyslovné dohody I.CA a MZV jsou technickd podpora a
konzultace poskytovany bezuplatné.

I.CA poskytuje sluzbu technické podpory uzivatelld (Helpdesk), feSeni nestandardnich situaci
a poradenstvi souvisejici s predmétem této Smlouvy prostfednictvim e-mailové adresy
support@ica.cz a telefonu 284 081 930. Soucasti technické podpory je aktualizace databaze

Casto kladenych dotaz( na webové strance http://www.ica.cz/Dotazy. Cena za poskytovani
technické podpory je jiz zahrnuta do ceny plnéni pfedmétu této Smlouvy. Podrobnosti
technické podpory jsou uvedeny v Pfiloze ¢. 10 této Smlouvy.

XIil.
Zavazek MzV

MZV je povinno postupovat pii plnéni této Smlouvy s odbornou péci, podle pokynl I.CA a
v souladu s jeho zajmy. MZV je povinno oznamit I.CA vSechny okolnosti, které zjistilo pfi
zafizovani zdlezitosti I.CA podle této Smlouvy, které mohou mit vliv na zménu pokyn( I.CA.
M2ZV ¢ini tato ozndmeni pisemné. Neni-li touto Smlouvou stanoveno jinak, povazuje se za
pisemné oznameni i oznameni ucinéné elektronicky, opatfené uzndvanym elektronickym
popisem zaslanym na elektronickou adresu: licence@mzv.gov.cz.

Od pokynt I.CA se mize MZV odchylit, jen je-li to naléhavé nezbytné v zajmu I.CA a MZV
nemuUze vcas ziskat jeji souhlas. Ani v téchto pripadech se vSsak MZV nesmi od pokynl
odchylit, jestlize je to vyslovné zakazano touto Smlouvou nebo obecné zavaznymi pravnimi
predpisy, které upravuji predmét ¢innosti I.CA, jak je popsan v ¢lanku Il. této Smlouvy.

MZV odpovida I.CA za Skodu, kterd ji vznikne prokazatelnym zavinénim MZV v souvislosti
s plnénim této Smlouvy, s vyjimkou takové Skody, kterd vznikne v dusledku nedostatecné
informovanosti MZV ze strany |.CA.

MZV se zavazuje umoznit svym vybranym zaméstnanclm proskoleni z hlediska profesnich,
technickych a bezpecnostnich pozadavk(. Tohoto Skoleni se dotéeni zaméstnanci musi
zUcastnit pred zahajenim ¢innosti podle této Smlouvy a ddle podle potieby a pozadavku I.CA
v terminech odsouhlasenych MZV. Skoleni zajisti a jeho cenu uhradi I.CA.

M2ZV prohlasuje, Ze bylo sezndmeno s pravnimi predpisy upravujicimi ¢innosti, které jsou
predmétem této Smlouvy, a to s obecné zavaznymi pravnimi predpisy, tak i s vnitfnimi
predpisy upravujicimi tuto cinnost ve spole¢nosti I.CA (zejména s poucenim o ochrané
osobnich udaja klientl 1.CA, s pravidly I.CA, s pfijimanim, naklddanim a uchovavanim
dokladd, které je 1.CA povinna archivovat v souvislosti s poskytovanim sluzeb certifikacni
autority). MZV se timto zavazuje provadét ¢innosti, které jsou predmétem této Smlouvy, v
souladu s vySe uvedenymi pravnimi predpisy.
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6.

10.

MZV eviduje seznam osob, odpovédnych za provoz RA (dale jen , operdtofi RA“). V ramci
soucinnosti je MZV povinno poskytovat veskeré informace nutné k zajisténi provozu RA.
Rozsah a forma této soucinnosti tvofi Prilohu €. 7 této Smlouvy. MZV je opravnéno zménit
seznam osob, odpovédnych za provoz RA, a to na zakladé oficidlniho pfedani seznamu zmén
operatord RA |.CA. Novi operatofi budou vidy radné proskoleni a obdrzi potirebné
dokumenty pro ¢innost operatora RA.

I.CA vystavi operatordm RA plnou moc podle vzoru, tvoficiho Pfilohu ¢. 8 této Smlouvy.
Predpokladem vystaveni plné moci je podepsané cestné prohlaseni povérené osoby
(operatora RA) podle vzoru, tvoficiho Prilohu €. 9 této Smlouvy. MZV se zavazuje poskytnout
I.CA Udaje o operatorech RA v rozsahu: jméno, pfijmeni, titul, adresa trvalého bydlisté,
datum narozeni a rodné Cislo. V pfipadé zmény osoby opravnéné podepisovat plnou moc
podle vzoru, tvoficiho Pfilohu €. 8, je I.CA povinna tuto skute¢nost ozndmit MZV. Opravnéni
podepisovat plné moci maji v dobé podpisu této Smlouvy vedle pfedsedy predstavenstva
spole¢nosti I.CA Ing. Petra BudiSe, Ph.D., MBA, v zastoupeni Ing. Roman Kucera a Ales
Kapusta, ¢lenové predstavenstva spolecnosti |.CA.

MZV se zavazuje dodrzovat pti provozu RA platnou CPQC, CPQEP a PSQRA a platnou CPKC a
PSKRA. Za $kody vzniklé v souvislosti s jejim nedodrZenim, zejména s vyzrazenim a zneuZzitim
soukromého kli¢e Zadatele o certifikat, nese plnou a vyluénou odpovédnost MZV.

MZV nese plnou odpovédnost za Skody zplsobené pracovniky resortu MZV jako operatory
RA na RA MZV, jakoz i odpovédnost za Skody zplsobené nesprdvnym postupem operdtor(
RA. Nespravnym postupem se rozumi postup v rozporu s platnymi pravnimi predpisy a touto
Smlouvou, prokazatelné nerespektovani pokyna I.CA, nebo zneuZiti vystavené plné moci.

MZV se zavazuje zajistit hardwarové vybaveni, na kterém je provozovdna RA, proti
neopravnénému pfristupu, dale pak jeho HW a SW administraci pouze opravnénou osobou.
Konfigurace operaéniho systému, nasazeného na uvedeném zafizeni, bude v souladu s vyse
uvedenymi bezpecnostnimi poZadavky.

XIV.
Cenové podminky zfizeni pracovist RA, misto a terminy plnéni

I.CA zfidi a vybavi vSechny vzajemné odsouhlasené registracni autority na zakladé podminek
této Smlouvy u MZV zdarma. Pocet registracnich autorit neni omezen.

Mistem zFizeni RA mGZe byt na tzemi Ceské republiky pracoviété v plsobnosti MzV, které
bude uvedeno v dohodé mezi I.CA a MZV podle odst. 3 ¢lanku X. této Smlouvy.

Dodavka, zfizeni, pfipadné zména poctu a umisténi RA bude uskute¢néno nejpozdéji do 2
tydnl od podpisu dohody uzaviené podle odst. 3 ¢lanku X. této Smlouvy, a to v terminu

dohodnutém obéma smluvnimi stranami. Pfedpokladem je zaslani seznamu budoucich
operatord RA podle odst. 7 ¢lanku XIII. této Smlouvy.

XV.
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Ukladani a sprava dokumentu I.CA
Dokumenty I.CA jsou jejim majetkem.
Dokumenty |.CA uklada a spravuje prislusné pracovisté, na kterém je provozovana RA.

Dokumenty I.CA musi byt uloZeny vzdy k uréenému jedineénému &islu Zadosti o poskytnuti
sluzby ze strany I.CA. VSechny Dokumenty, vztahujici se k téZze Zadosti, musi byt ulozeny
pohromadé.

Dokumenty I.CA se ukladaji vidy na misté zabezpeeném proti zniceni, zneuZziti nebo
odcizeni.

Na pisemnou Zadost, podepsanou predsedou predstavenstva ¢i nékterym z ¢lent
pfedstavenstva spole¢nosti I.CA, je RA povinna poZadované Dokumenty I.CA neprodlené
vyhledat a Zadateli poskytnout. Pfi poskytnuti origindl Dokument( I.CA potidi RA jejich
kopie, které ovéri svymi podpisy zaméstnanec |.CA, kterému byl origindl vydan, a operator
RA, ktery original vydal.

Vraceni Dokumentt I.CA, poskytnutych podle odstavce 5 tohoto ¢ldnku zaméstnancem I.CA,
se provede protokolarné. Protokol podepisi zaméstnanec I.CA, ktery Dokument I.CA vraci, a
operator RA, ktery Dokument I.CA pfijima. Protokol se pofidi ve dvojim vyhotoveni, pficemz
kazdy z predavajicich obdrzi po jednom.

V pfipadé zmény zaméstnance |.CA, opravnéného podepisovat Zadosti podle odstavce 5
tohoto ¢lanku, je I.CA povinna tuto zménu neprodlené pisemné oznamit MZV. Oznameni je
opravnén podat pouze predseda predstavenstva spolecnosti |.CA.

XVI.
Ulozeni dokumentu I.CA

Doba uloZeni Dokumentl I.CA (Cini jeden rok do doby jejich predani opravnénym
zaméstnanclm I.CA, pokud se obé smluvni strany nedohodnou na kratSim intervalu
predavani.

Pfedani Dokumentl I.CA operatorem RA se provede protokoldrné. Protokol podepisi
operator RA, ktery Dokumenty I.CA pfeddvda, a zaméstnanec I.CA, ktery Dokumenty |.CA
pfijima. Protokol se pofidi ve dvojim vyhotoveni, pficemz kazdy z uvedenych zaméstnanct
obdrzi po jednom.

XVII.
Odpovédnost za ztratu, zniceni nebo zneuziti dokumentu I.CA

Po dobu, kdy jsou Dokumenty I.CA uloZeny u operator(i RA, odpovida MZV za jejich ztratu,
zni¢eni nebo zneufiti.
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2.

I.CA odpovida za ztratu, zni¢eni nebo poskozeni Dokument( I.CA v dobé, po kterou byly
Dokumenty I.CA poskytnuty jejimu opravnénému zaméstnanci podle ¢lanku XV. odst. 5 této
Smlouvy.

Cast tfeti
Vydavani kvalifikovanych a archivnich kvalifikovanych ¢asovych
razitek

XVIII.
Pfedmét Smlouvy — Casti treti

Pfedmétem plInéni Césti tieti této Smlouvy je komplexni zajisténi certifikaénich sluzeb
pro potfeby MZV, coz kromé jiného zahrnuje i vydavani kvalifikovanych ¢asovych razitek a
kvalifikovanych Casovych razitek pod obchodnim ndzvem ,archivni“ kvalifikovana ¢asova
razitka (u nichZz I.CA zajistuje ovéfitelnost jejich platnosti pomoci uznavané elektronické
znacky a tim jejich prikaznost a ovéritelnost po dobu 10 let od jejich vydani) pro potreby
vSech informacnich systéma MZV, v souladu s platnou Politikou vydavani kvalifikovanych
Casovych razitek I.CA, ktera je vidy v aktudlni verzi k dispozici na www.ica.cz. V této
souvislosti si .CA, v ramci zabezpeceni sluzeb TSA, vyhrazuje pravo zménit pozadavky, tykajici
se HW a SW vybaveni u M2V, a to zejména z didvodu zmény legislativy i technologie, které
mohou tyto zmény i poZadavky vyvolat. Zmény oznami [.CA MZV prfedem v dostatecném
Casovém predstihu. Obchodni oznaceni sluzby kvalifikovanych ¢asovych razitek je eGov
Advance ServicesTSA® a archivnich kvalifikovanych casovych razitek eGov Advance
ServicesATSA®.

Kvalifikovand casova razitka, vydavana podle této Smlouvy, budou vydavana pouze
opravnénému Zadateli. Opravnénym Zadatelem se pro uUcely této Smlouvy rozumi fyzicka
nebo pravnicka osoba, kterd se prokazuje (autentizuje) v elektronické komunikaci platnym
komercnim certifikdtem (¢i komerénim serverovym certifikatem) I.CA, pripadné presné
definovanou statickou IP adresou ¢i jménem a heslem. Zplsob autentizace
Zadatell/informacnich systém( MZV pro vydej kvalifikovanych ¢asovych razitek je uveden
v Pfiloze ¢. 11 této Smlouvy.

Seznam opravnénych Zadatel(, resp. informacnich systému a jim odpovidajicich zpGsobu
autentizace podle této Smlouvy, mizZe byt v pfipadé potfeby na strané MZV zménén/rozsiren
na zadkladé pisemné Zadosti MZV, podané I|.CA. PfislusSnd zména musi byt dostatecné
transparentni a musi z ni byt patrno, kterych opravnénych zadatell se tykd, pripadné které
opravnéné adatele MZV pozaduje zruit nebo pfidat a k jakému datu. Zadost musi MZV
predat |.CA nejpozdéji 2 pracovni dny pred datem pozZadované zmény.

XIX.
Zavazky MzZV

I.CA poskytuje sluzby podle ¢lanku XVIII. odst. 1 v souladu se zdvaznym prohlasenim v ¢lanku
Il. této Smlouvy. MZV se zavazuje ve svych projektech, vyuzivajicich kvalifikovand casova
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razitka, vydana na zakladé této Smlouvy, zabezpecit dodrzovani platné Certifikacni politiky
I.CA pro vydavani kvalifikovanych ¢asovych razitek (dale jen ,,CPQTSA I.CA“), jejiz aktualni
zméni je uvedeno na webu I.CA www.ica.cz. VeSkeré zmény a dopliky uvedeného
dokumentu jsou vic¢i MZV Gcinné okamzikem predani zmén a doplriik(l na e-mail adresu:
licence@mzv.gov.cz . Tyto zmény a dopliiky vSak nemaji vliv na cenu plnéni Smlouvy a
nemeéni predmét plnéni.

XX.
Zavazky I.CA

I.CA se zavazuje MZV jako opravnénému Zadateli o sluzby ¢asové autority poskytovat danou
sluzbu pro jim realizovana feSeni v souladu s platnou CPQTSA I.CA.

I.CA se zavazuje poskytovat MZV podporu zarucenou platnou CPQTSA I.CA.

I.CA garantuje dostupnost sluzby Casové autority s SLA 99,9 % za béiny kalendarni rok
v nepretrzitém rezimu 24 hodin denné 7 dni v tydnu (365 x 24) po celou dobu platnosti
Smlouvy. Celkovd nedostupnost tedy ¢ini 0,1 %, tj. 8,76 hodiny za béiny kalendarni rok. Do
této doby nejsou zahrnuty planované a ohldsené odstavky sluzby (realizované vyhradné o
vikendech ¢i svatcich), jez je I.CA povinna ohldsit MZV nejméné 7 dni pfedem. Maximalni
jednordzova doba nedostupnosti ¢ini 60 minut. I.CA je ddle povinna pravidelné kontrolovat,
zda je systém vydavani kvalifikovanych ¢asovych razitek nakonfigurovan podle poZzadavki
ZoEP.

I.CA se zavazuje poskytovat MZV statistiky odbéru kvalifikovanych ¢asovych razitek, a to po
jednotlivych uZivatelich autentizujicich se ke sluzbé odbéru kvalifikovanych ¢asovych razitek
z pfistupovych mist, definovanych MZV. Pocet pfistupovych mist neni omezen.

I.CA se zavazuje poskytovat sluzbu kvalifikovanych ¢asovych razitek s propustnosti 20 ks
kvalifikovanych ¢asovych razitek/s.

U kvalifikovanych c¢asovych razitek, vydavanych jako archivni, se |.CA zavazuje zajistit
ovéritelnost platnosti kvalifikovaného ¢asového razitka pomoci uzndvané elektronické
znacky a tim i jeho prlikaznost a ovéfitelnost po dobu 10 let od jeho vydani. Ukonceni
smluvniho vztahu odstoupenim, vypovédi nebo jinym zplsobem se nedotyka doby trvani
tohoto zavazku I.CA. Vysledek ovéreni je ukladan v internich systémech |.CA.

. 1.CA se zavazuje poskytnout webovou on-line aplikaci, dostupnou MZV k ovéreni stavu
archivniho kvalifikovaného ¢asového razitka, po zadani SN razitka ¢i hash dokumentu.

I.CA se dale zavazuje na vyzadani MZV poskytnout dokumenty nutné pro ovéreni platnosti
archivniho kvalifikovaného ¢asového razitka dle odstavce 6 tohoto ¢lanku:

e kvalifikovana ¢asova razitka a data nutna pro jejich ovéreni,

e protokol o kvalifikovanych ¢asovych razitkach, oznaéeny uzndvanou elektronickou
znackou I.CA, kterou stvrzuje, Ze kvalifikovana c¢asova razitka jsou technicky
ovéritelna v dobé podani zadosti o protokol,

e kompletni strukturu pro potreby napf. soudniho znalce.
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9.

I.CA se taktéz zavazuje:

zajistit, aby ¢asova razitka ji vydavana jako kvalifikovana, obsahovala vSechny nalezitosti,
stanovené prislusnymi obecné zavaznymi pravnimi predpisy,

zajistit, aby asovy udaj vloZzeny do kvalifikovaného ¢asového razitka, odpovidal hodnoté
koordinovaného svétového Casu pfi vytvareni kvalifikovaného ¢asového razitka,

zajistit, aby data v elektronické podobé, kterda jsou predmétem Zadosti o vydani
kvalifikovaného ¢asového razitka, jednoznaéné odpovidala datlim v elektronické podobé
obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

k uplatnéni postupu, které jsou v souladu s normou ETSI TS 102 176-1 v aktualni verzi,
pfijmout odpovidajici opatfeni proti padélani kvalifikovanych ¢asovych razitek,
poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro vyuzivani
kvalifikovanych ¢asovych razitek, véetné omezeni pro jejich pouziti a informace o tom,
zdaje, Ci neni akreditovana Digitalni a informacni agenturou; tyto informace lze
poskytovat elektronicky.

XXI.
Preruseni poskytovani sluzby

I.CA je opravnéna prerusit poskytovani sluzby vyddvani kvalifikovanych ¢asovych razitek na
zakladé soudniho pfikazu nebo v pfipadé, Zze MZV nebude plnit povinnosti, vyplyvajici z této
Smlouvy.

Preruseni poskytovani sluzby vydavani kvalifikovanych ¢asovych razitek, zde uvedend, budou
ukoncena bezprostiedné poté, co zanikly divody, které k preruseni poskytovani sluzby vedly.

XXIl.
Cenové podminky

Cena za vydani kvalifikovanych ¢asovych razitek je stanovena za 1 ks razitka v prislusSném
objemovém pasmu:

Objemové pdasmo mnoistvi razitek Cena K¢ za 1 ks razitka
ks/maésic

Do 100 1,40
Do 200 1,25
Do 500 1,20
Do 1.000 1,00
Do 2.000 0,80
Do 5.000 0,72
Do 7.500 0,61
Do 10.000 0,56
Do 20.000 0,55
Do 30.000 0,50
Do 50.000 0,42
Do 100.000 0,36
Do 150.000 0,31
Do 200.000 0,28
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Do 250.000 0,232
Do 300.000 0,197
Do 350.000 0,171
Do 400.000 0,153
Do 450.000 0,138
Do 500.000 0,132

2. Cena za vydani archivnich kvalifikovanych ¢asovych razitek je stanovena za 1 ks razitka
v pfislusném objemovém pasmu:

Objemové pasmo mnoistvi razitek Cena K¢ za 1 ks razitka
ks/maésic

Do 100 2,52
Do 200 2,25
Do 500 2,16
Do 1.000 1,80
Do 2.000 1,44
Do 5.000 1,30
Do 7.500 1,10
Do 10.000 1,00
Do 20.000 0,97
Do 30.000 0,90
Do 50.000 0,76
Do 100.000 0,65
Do 150.000 0,56
Do 200.000 0,50
Do 250.000 0,42
Do 300.000 0,35
Do 350.000 0,30
Do 400.000 0,28
Do 450.000 0,25
Do 500.000 0,24

2. Celkova cena bude stanovena jako soucin skute¢né odebraného poctu kvalifikovanych
casovych razitek a archivnich kvalifikovanych &asovych razitek v pfislusném kalendarnim
mésici a ceny bez DPH za 1 ks razitka v pfislusSném odbérovém pdasmu. Kcené bude
pfipoctena DPH podle aktualné platnych predpisa.

v ,

Cast ctvrta
Poskytovani sluzby vytvareni kvalifikovanych elektronickych

ré

peceti na dalku I.CA RemoteSeal

Clanek A.l.
Pfedmét Smlouvy — Casti Etvrté
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Predmétem plnéni této C¢asti Smlouvy je zajisténi provozu sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku v souladu s platnou Politikou
sluzby vytvareni kvalifikovanych elektronickych peceti na dalku, kterd je vidy
v aktudlni verzi k dispozici na www.ica.cz. Obchodni oznaceni sluzby je |.CA
RemoteSeal.

Clanek A.lL.
Povinnosti objednatele

I.CA poskytuje sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku
v souladu se zavaznym prohlasenim uvedenym v ¢lanku Il. odst. 4 Smlouvy. MZV
se zavazuje zabezpecit dodrZovani platné Politiky sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku (, Politika“).

MZV se zavazuje neposkytovat plnéni poskytnuté I.CA dalsim osobdm bez
souhlasu I.CA a nezneuZivat poskytovani sluzeb I.CA.

Clanek A.III.
Povinnosti I.CA

I.CA poskytuje MZV sluzbu vytvareni kvalifikovanych elektronickych peceti na
dalku (dale téz ,1.CA RemoteSeal”) v souladu s nafizenim Evropského parlamentu
a Rady ¢.910/2014 o elektronické identifikaci a sluzbach vytvarejicich ddvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES, ve
znéni Nafizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11.dubna
2024, kterym se méni natizeni (EU) ¢. 910/2014, pokud jde o zfizeni evropského
ramce pro digitdlni identitu (,,eIDAS2“). Popis sluzby je uveden v Pfiloze ¢. 17
Smlouvy.

I.CA se zavazuje poskytovat sluzbu I.CA RemoteSeal v rezimu 24/7, tedy 24 hodin
denné, 7 dni v tydnu, s SLA 99,5 % a kapacitou alespon 30 vytvorenych peceti za
minutu.

I.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a
poradenstvi souvisejici s predmétem plnéni prostfednictvim e-mailové
adresy remoteseal@ica.cz a telefonni linky 284 081 930.

b) Hotline v rozsahu Po — P4 8:00 — 17:00 hod. na vySe uvedenych
kontaktech a provozni pohotovost sluzby v rezimu 24/7 na telefonnim
Cisle 731 657 586.

c) pravni a technickou aktualnost komponenty pro zajisténi komunikace
s I.CA, jakoz i celou sluzbu I.CA RemoteSeal, s relevantnimi pravnimi a
technickymi predpisy a normami v navaznosti na elDAS.

d) za ucelem otestovani novych verzi sluzby I.CA RemoteSeal pred
nasazenim do ostrého provozu sluzbu I.CA RemoteSeal v testovacim
prostiedi s funkcionalitou obdobnou sluzbé I.CA RemoteSeal v ostrém
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4.

prostiedi, pro testovaci prostiedi plati SLA 95 % a kapacita 5
vytvofenych peceti za minutu.

I.CA garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické peceté
pouze za predpokladu, Ze data nutnd k vytvoreni peceté (odesilana do prostredi
I.CA), generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna a
nebylo s nimi nijak manipulovano.

Clanek A.IV.
Smluvni cenové podminky

. Cena za poskytovani sluzby I.CA RemoteSeal, tj. za vytvoreni kvalifikované

elektronické peceté, bude stanovena podle poctu vytvorenych kvalifikovanych
elektronickych peceti v daném kalendafnim meésici podle pfislusného
objemového pdsma, a to jako soucin ,Ceny za 1 ks peceténi K¢ bez DPH" a poctu
skutecné vytvorenych kvalifikovanych elektronickych peceti v pfislusSném pdsmu
dle ptiloZzeného rozpisu za kalendarni mésic. K této cené bude pfipocten pausalni
poplatek ve vysSi pro dané mnozZstevni pasmo. K celkové cené bude ptipoctena
DPH podle aktualné platnych pfedpisu.

pocet peceténi od - do za pausalni poplatek Cena za 1 ks

mésic K¢ bez peceténi K¢ bez
DPH/mésic DPH

1-100 1 000 4,00

101 - 300 2 000 3,50

301 - 500 3 000 3,00

501 - 1.000 5000 2,50

1.001 - 3.000 7 000 2,10

3.001 - 5.000 9 000 1,70

5.001 - 10.000 11 000 1,40

10.001 - 30.000 14 000 1,10

30.001 - 50.000 17 000 0,80

50.001 - 100.000 21 000 0,50

100.001 - 300.000 24 000 0,30

300.001 - 500.000 29 000 0,20

500.001 - 1.000.000 35 000 0,16

1.000.001 - 5.000.000 42 000 0,12

5.000.001 - 10.000.000 49 000 0,08

2. Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvySe

pripustnymi a zahrnuji veSkeré naklady |.CA souvisejici s poskytovanim sluzby
I.CA RemoteSeal. Ceny mohou byt zménény pouze v souvislosti se zménou
danovych predpist tykajici se DPH, a to nejvySe o c¢astku odpovidajici této
legislativni zméné.

Uhrada poskytovani sluzby I.CA RemoteSeal bude provddéna vidy jednou mésiéné
zpétné za uplynuly kalendafni mésic, vnémz I|.CA vytvofila kvalifikované
elektronické peceté, a to podle poctu skute¢né provedenych a poskytnutych
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vytvorenych peceti. Danovy doklad bude obsahovat pocet skutec¢né vytvorenych
peceti; cena bude stanovena jako soucin ,Ceny za 1 peceténi K¢ bez DPH” a poctu
skutecné vytvorenych peceti v pfisluSném pdsmu za kalendarni mésic dle rozpisu
uvedeného v odst. 1. tohoto ¢lanku A.IV. + pausalni poplatek v prislusném pasmu.
DPH bude vyjadrena dle aktudlné platné legislativy.

I.CA je povinna vystavit fadny danovy doklad do 15. dne kalendarniho mésice
nasledujiciho po kalendarnim meésici, za ktery je uctovana cena za poskytovani
sluzby |.CA RemoteSeal.

MZV je povinno uhradit dafové doklady pfevodem na ucet I.CA do 30 dnU ode
dne doruceni danového dokladu, vystaveného |.CA, na adresu sidla MZV a
doruceného pisemné na adresu sidla MZV podle udaji v této Smlouvé.

Danovy doklad musi mit nalezitosti danovych a ucetnich dokladld stanovenych
platnymi a dacinnymi pravnimi pfedpisy. MZV je opravnéno danovy doklad,
ktery nebude splfovat nélezitosti podle platnych a ucinnych pravnich predpisl
nebo je nespravné C¢i neoprdvnéné Uuctovan, vratit |I.CA. I.CA je povinna
nedostatky danového dokladu odstranit a vystavit novy danovy doklad.
Na zakladé vadné vystaveného danového dokladu ve smyslu tohoto odstavce
se MZV neocitd v prodleni. Lhlta splatnosti pocind bézet znovu od opétovného
doruceni nalezité doplnéného ¢i opraveného danfového dokladu.

Clanek A.V.
Sankcni ustanoveni, odstoupeni od smlouvy

. V pfipadé nedodrieni parametru SLA dostupnosti sluzby |.CA RemoteSeal
uvedeného v ¢lanku A.lll. odst. 2. této Smlouvy, tj. pokud dostupnost sluzby
klesne pod 99,5 % za kalendarni den, je I.CA povinna uhradit MZV smluvni pokutu
ve vysSi 1.000,- K¢ bez DPH za kaidych zapocatych 0,1 %, o kterych klesne
dostupnost poskytované sluzby pod poZzadovanou hodnotu.

. V pfipadé nesplnéni povinnosti uvedenych v ¢lanku A.lll. odst. 3. pism. a) a b)
této Smlouvy je I.CA povinna uhradit MZV smluvni pokutu ve vysi 1.000,- K¢ bez
DPH za kazdé takové poruseni.

. V pfipadé nesplnéni povinnosti uvedenych v ¢lanku A.lll. odst. 3. pism. c) této
Smlouvy je I.CA povinna uhradit MZV smluvni pokutu ve vysi 10.000,- K¢ bez DPH
za kazdé takové poruseni.

Uplatnénim smluvni pokuty neni dotéen pfipadny narok na ndahradu skody v plné
vySi za poruSeni ustanoveni, kterého se tyka smluvni pokuta.

Kazda ze smluvnich stran ma prdvo odstoupit od Smlouvy v pfipadé, porusi-li
jedna ze smluvnich stran své zavazky a povinnosti stanovené Smlouvou, a to
podstatnym nebo opakovanym zplsobem. Odstoupeni musi mit pisemnou formu
s uvedenim dlvod( odstoupeni a musi byt doruc¢eno druhé smluvni strané, jinak
je odstoupeni neplatné. Odstoupeni od Smlouvy ma prdvni uéinky dnem dorucéeni.
Od toho dne nesmi smluvni strana, které takto bylo odstoupeni doruéeno,
pokracovat v plnéni pfedmétu Smlouvy vyjma pripadd, kdy by necinnosti hrozila
Ujma na jméni druhé smluvni strany. V takovém ptipadé ma smluvni strana za
povinnost pokracovat v plnéni Smlouvy a zabezpecdit predmét Smlouvy takovym
zplsobem, aby bylo odstranéno nebezpeci shora uvedené Ujmy na jméni.
Odstoupeni od smlouvy se fidi § 2001 a nasl. Obc¢anského zakoniku.
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Cast pata
Spolecna a zavérecna ustanoveni

XXIIL.
Misto plnéni a fakturacni misto

1. Mistem plnéni a fakturacnim mistem je:

Ministerstvo zahraniénich véci Ceské republiky
Praha 1, Loretanské namésti 101/5, PSC 118 00
Odbor rozvoje informacnich a komunikacnich technologii (ORIKT)

XXIV.
Platebni podminky a limit celkové ceny

1. Uhrady dodavek certifikaénich sluzeb budou provadény meési¢né zpétné za certifikaéni sluzby
odebrané MZV v predchozim kalendaifnim mésici.

2. MZV nebude poskytovat zalohové platby pfedem na urcité obdobi, zboZi nebo za sluzby,
které jeSté nebyly provedeny a jejich provedeni nebylo prokdzano. I.CA je opravnéna
fakturovat vidy aZz na zakladé potvrzeného dodaciho listu, predavaciho/akceptacniho
protokolu nebo vykazu prace i jejich kombinace (podle charakteru dodavky).

3. Danovy doklad (faktura) bude vystaven podle skute¢né dodaného objemu certifikacnich
sluzeb (zaméstnanecké kvalifikované certifikaty, kvalifikované certifikaty pro elektronickou
pecet, produkty TWINS, zaméstnanecké komercni certifikdty, komercni technologické
(serverové) certifikaty, technické nosice certifikatt, kvalifikovana ¢asova razitka, archivni
kvalifikovand casova razitka, doprovodné sluzby) za uplynuly kalendarni mésic. Datem
uskutecnéni zdanitelného plnéni je posledni den kalendarniho mésice, v némz byly sluzby
poskytnuty a za néjz je faktura vystavena.

4. Ceny budou uvedeny s DPH, samostatné DPH vcéetné sazby DPH a cena bez DPH.

5. Splatnost radné vystaveného danového dokladu - faktury, obsahujici nalezitosti dle § 29
zakona €. 235/2004 Sb., o dani z pfidané hodnoty (DPH), ve znéni pozdéjsich predpist (dale
jen ,,Zakon o DPH“) ¢ini 30 dnd od doruéeni MZV. Faktura je zaplacena odepsanim pfislusné
¢astky z uctu objednatele ve prospéch ucétu poskytovatele, uvedeného na fakture ve shodé
s Udajem uvedenym v zahlavi této Smlouvy.

6. Prekroceni smluvenych cen, uvedenych v ¢élancich VI, XIV. a XXII. této Smlouvy, se
nepfipousti — cenu neni moziné prekroéit, cena obsahuje veskeré naklady I.CA nutné k
realizaci predmétu Smlouvy.

7. Cenu je mozné zménit pouze v pripadé, Ze dojde v pribéhu realizace ke zménam dariovych
predpisQ, upravujicich vysi DPH, a to v rozsahu aktualni zdkonné vyse DPH k datu uskute¢néni
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zdanitelného plnéni; takova zména nepodléha sjednani dodatku dle ¢lanku XXXIII. odst. 1
této Smlouvy.

Pravo fakturovat predmét plnéni (jeho ¢ast) vznika po jeho prevzeti a potvrzeni dodaciho
listu, pfedavaciho/prejimaciho/akceptacniho protokolu aj. — déle téZ jen , dodaci doklady” o
dodavce Ci sluzbé, opravnénym zastupcem MZV v misté plnéni.

9. Vystaveny dariovy doklad/ faktura musi obsahovat ve svém téle nebo v pfiloze:

10.

11.

12.

a) rozpis polozek predmétu plnéni presné dle této Smlouvy, resp. presné a uplné
oznaceni predmétu fakturace, s pfipadnym uvedenim fakturované dil¢i etapy plnéni,
resp. zuctovaciho obdobi,

b) faktura musi odpovidat svoji strukturou poloZzek rozdéleni dle nasledujicich ucetnich
polozek — sluzby, hardware a software,

c) uvedeni jednotkovych cen jednotlivych polozek,

d) ciselny, popf. pisemny identifikator Smlouvy,

e) pokud to z povahy dodavky zbozi nebo sluzeb bude vyplyvat, bude na dodacim listu
uvedena zaruka na poskytnuté zbozi a sluzby,

f) k fakturdm, kde to z povahy dodavané sluzby bude vyplyvat, musi byt pfilozen
pracovni vykaz, potvrzeny opravnénym zastupcem MZV, ktery u kazdé vykazované
polozky bude obsahovat datum, jméno pracovnika I.CA, strucny popis vykonané
prace, pocet odpracovanych hodin v rozliSeni dle prostor MZV, a cenu, ktera v
kone¢ném souctu za pracovni vykaz bude odpovidat cené uvedené na fakture,

g) u faktur za pausalni servisni nebo hotovostni sluzby musi byt explicitné uveden
druh/typ sluzby a dale (bud pfimo v téle faktury nebo v pfiloze) kdo, kdy, v jakém
rozsahu sluzbu/servisni zasah proved|, na jakém zafizeni a co bylo jeho pficinou,
pfipadné, Ze v zu¢tovacim obdobi Zddné konkrétni servisni sluzby poskytnuty nebyly,

h) Uplné bankovni spojeni I.CA, véetné zejména Cisla uctu,

i) prilohou faktury bude dodaci list o prevzeti predmétu fakturace ze strany M2V, ktery
musi obsahovat jednoznacné oznaceni dodavky ¢i sluzby, a to véetné presnych nazvi
polozek, jejich pocet, jednotkové ceny, znacku (vyrobce), typ, vyrobni Cisla a u
nehmotnych véci Cisla licenci. Dodaci list nebo predavaci/akceptacni protokol,
potvrzeny opravnénym zastupcem (pfimym uzivatelem) MZV, doklad3, Ze zboZi nebo
sluzba byla doddana vcas, v poZzadované kvalité a cené podle Smlouvy.

Za doruceni faktury se povazuje den predani faktury do postovni nebo elektronické evidence
MZV, nebo v pfipadé sporu treti den po jejim doporuceném odeslani ze strany |.CA.

V kalendafnim roce, v némz je uskutecnovdno plnéni, musi byt faktura doruc¢ena MzV
nejpozdéji do 15. 12. za sluzby odebrané do tohoto data, nedohodnou-li se smluvni strany
jinak. Sluzby odebrané v obdobi 15. — 31. 12. kalendarniho roku budou fakturovany na
zakladé faktury — danového dokladu v Unoru nasledujiciho kalendarniho roku spolecné
s fakturaci sluzeb odebranych v lednu.

MZV ma pravo fakturu - danovy doklad I.CA pred uplynutim lhity splatnosti vratit, aniz by
doslo k prodleni s jeji Uhradou, obsahuje-li faktura nespravné udaje, nespravné nalezitosti
pozadované ve Smlouvé, nebo je jinak nelplna, nedoloZzend nebo nespravné ¢i neopravnéné
uctovana, chybi-li na darniovém dokladu — fakture néktera z nalezitosti, chybi-li original
dodaciho dokladu, nebo obsahuje-li jiné cenové Udaje nebo jiny druh ¢i mnozstvi predmétu
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13.

14.

15.

16.

17.

18.

plnéni nez dohodnuté ve Smlouvé. Nova lhita splatnosti v délce 30 dnd pocne plynout ode
dne doruceni opraveného nebo nového dariového dokladu na MZV.

Dan z pfidané hodnoty bude uctovdna v souladu se Zakonem o DPH k datu uskutecnéni
zdanitelného plnéni.

Platby budou probihat vyhradné v korunach Ceskych a rovnéz veskeré cenové udaje budou
uvedeny v této méné.

Veskeré platebni podminky vychazi ze VSeobecnych platebnich podminek MzV.

Celkova cena Smlouvy je limitovana ¢astkou 499 474,- K¢ (slovy: Ctyfi sta devadesat devét
tisic Ctyri sta sedmdesat Ctyfi korun ¢eskych) bez DPH. Tento cenovy limit bude, v souladu
s postupnou fakturaci ceny podle této Smlouvy, sledovat MZV. V dostate¢ném predstihu
pfed ofekdavanym dosazenim tohoto cenového limitu zahdji opravnény zastupce MZV,
uvedeny v ¢lanku XXVI. Smlouvy, jednani se zastupcem |.CA o potfebné zméné Smlouvy nebo
o jiném zpUsobu reseni situace.

Sluzby uvedené v ¢lanku VII. Cenové podminky vydavani certifikdtl, technickych nosicd
certifikdtl a programatorskych praci, odst. 11. az 16., jsou opravnéni jménem MZV
objednavat pouze jeho opravnéni zastupci, uvedeni v ¢lanku XXVI. Smlouvy.

V pfipadé, Ze se poskytovatel stane nespolehlivym platcem ve smyslu § 106a zakona o DPH,
je povinen o tom neprodlené pisemné informovat objednatele. Bude-li poskytovatel k datu
uskutecnéni zdanitelného plnéni veden jako nespolehlivy platce, objednatel uhradi ¢ast ceny
odpovidajici dani z pfidané hodnoty, vznika-li povinnost k jeji Uhradé, pfimo na Ucet sprévce
dané v souladu s ust. § 109a zdkona o DPH. O tuto ¢astku bude poniZena cena plnéni a
poskytovatel obdrzi cenu bez DPH. V pripadé, Ze se poskytovatel stane nespolehlivym
platcem ve smyslu tohoto odstavce, ma objednatel soucasné pravo od této Smlouvy
odstoupit.

XXV.
Dodani predmétu plnéni

I.CA se zavazuje, Ze predmét plnéni, ktery navazuje na plnéni ze Smlouvy o dodavce
certifikatl, casovych razitek a certifikacnich sluzeb pro informacni systémy MZV, podepsané
dne 29.12.2022 (¢.j. 136456/2022-0ICT, ev. ¢. SM7122-038), bude vécné a pravné bezvadny
a odpovidajici pravnim predpisdim a zdvaznym i doporuéujicim normam platnym v Ceské
republice.

Predmét plnéni musi vyhovovat bezpecnostnim standardlm, jejichz pouZiti je obvyklé
u obdobnych produktd, a musi svou technickou urovni odpovidat podminkam MZV v oblasti
bezpecénosti a provozu informacnich a komunikacnich technologii.

Pfed uskutecnénim preddni predmétu plnéni bude I.CA prokazatelné informovat

opravnéného zastupce MZV, uvedeného v této Smlouvé, o pfipravenosti k predani. Datum
prevzeti musi byt stanoveno po projednani s opravnénym zastupcem MZV tak, aby mezi
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dorucenim oznameni o dokonceni a datem prevzeti uplynulo nejméné pét (5) pracovnich
dni.

Dil¢i dodavka predmétu plnéni a dilci fakturace se pripousti pouze v pfipadé uvedeni této
skutecnosti ve Smlouvé.

Pokud to neni v rozporu s povahou pfedmétu plnéni, musi byt ke kazdému funkénimu celku
priloZzeny doklady nutné k jeho prevzeti a uzivani, navod k poutziti a pfipadna dalsi nezbytna
dokumentace (napt. prohlaseni o shodé, atesty, prohlaseni, Zze byly pouzity materidly a
technologie vsouladu s pfislusSnymi zakony a predpisy, prohlaseni o respektovani
enviromentalnich pozadavkd danych platnymi zavaznymi predpisy). Veskeré dokumenty
uvedené v predchozi vété musi byt v ¢eském jazyce.

Pfedani predmétu plnéni bude doloZzeno dodacim dokladem podepsanym opravnénym
zastupcem MZV v misté pInéni.

V pfipadé neposkytnuti nezbytné soucinnosti MZV lze po vzijemné dohodé prodlouzit
prislusné dil¢i plnéni Smlouvy. Dohoda podle pfedchozi véty musi byt pisemna a mit formu
dodatku k této Smlouvé.

XXVI.
Opravnéni zastupci smluvnich stran

1. Opravnénym zastupcem |.CA pro vécna plnéni této Smlouvy je:

- s
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2. Opravnénym zastupcem MZV pro vécna plnéni této Smlouvy je:
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Loretanské namésti 101/5 118 00 Praha 1
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3. Zmény opravnénych zdstupct smluvnich stran, uvedenych v tomto ¢lanku Smlouvy, jsou
druhé smluvni strané opravnéni pisemné sdélovat pouze pfedseda predstavenstva |.CA
a feditel odboru rozvoje komunikacnich a informacnich technologii MZV (ORIKT).

XXVILI.
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10.

11.

Odpovédnost za Skodu, smluvni pokuty a trok z prodleni

I.CA odpovidd MZV za skodu zpusobenou porusenim povinnosti danych touto Smlouvou.
I.CA neodpovidd za Skodu, kterd vznikla z ddvodu prokazatelné nespravného nebo
neopravnéného vyuzivani certifikacnich sluzeb na strané MzV.

I.CA neodpovida za Skodu zplsobenou zejména:
= porusenim povinnosti, plynoucich MZV z této Smlouvy

= jednanim nebo opomenutim tfeti strany, dodavajici MZV produkty nebo sluzby
pozadované MZV v souvislosti s vyuzivanim certifikacnich sluzeb

= zavinénim MZV, jeho zaméstnancd, jeho zastupcl nebo jeho smluvnich partnerd.

MZV nese plnou a vyluénou odpovédnost za Skody vzniklé v souvislosti s nedodrzenim CPQC,
CPQEP, CPKC a CPQTSA I.CA.

V pfipadé nedodrzeni SLA 99,9 % pro vydavani certifikat(i, uvedeného v ¢lanku VI. odst. 7.
této Smlouvy, je I.CA povinna uhradit MZV smluvni pokutu ve vysi 10.000,- K¢ za takové
poruseni. Za dalsi poruseni je I.CA povinna uhradit MZV smluvni pokutu ve vysi 20.000,- K¢.

V pripadé nedodrzeni IhGty vydani certifikdtu uvedené v ¢lanku VI. odst. 8. této Smlouvy je
I.CA povinna uhradit MZV smluvni pokutu ve vysi 10.000,- K¢ za kazdé takové poruseni a
kazdy jednotlivy pfipad.

V pripadé prekroceni nedostupnosti 0,1 % uvedené v ¢lanku XX. odst. 3. o vice neZ 2 hodiny
za kalendarni rok, je I.CA povinna uhradit MZV smluvni pokutu ve vysi 10.000,- K¢. Za kazdou
dalsi hodinu nedostupnosti Cini smluvni pokuta 20.000,- K¢.

V pfipadé nesplnéni propustnosti 20 ks kvalifikovanych ¢asovych razitek/s uvedené v ¢lanku
XX. odst. 5. je I.CA povinna uhradit MZV smluvni pokutu ve vysi 10.000,- K¢ za kazdé takové
poruseni. Za dalsi poruseni je I.CA povinna uhradit MZV smluvni pokutu ve vysi 20.000,- K¢.

V pripadé nesplnéni povinnosti uvedené v ¢lanku XX. odst. 6. je I.CA povinna uhradit MZV
smluvni pokutu ve vysi 50.000,- K¢ za takové poruseni. Za dalsi poruseni je I.CA povinna
uhradit MZV smluvni pokutu ve vysi 100.000,- K¢

V pripadé nesplnéni povinnosti uvedenych v ¢lanku XX. odst. 8. a 9. je I.CA povinna uhradit
M2ZV smluvni pokutu ve vysi 10.000,- K¢ za kazdé takové poruseni a kazdy jednotlivy pfipad.

V pfipadé prodleni I.CA splnénim jakychkoliv dalSich povinnosti, neuvedenych
v pfedchozich odstavcich tohoto ¢lanku Smlouvy, v terminu vyplyvajicim ze Smlouvy ¢i
pravnich predpisi ma MZV prdvo uplatnit vici I.CA smluvni pokutu ve vysi 0,05 % (slovy: pét
setin procenta) z celkové ceny mési¢niho predmétu plnéni véetné DPH za kazdy i zapocaty
den prodleni.

Pfi nedodrzeni terminu splatnosti fadné vystavené faktury — dafiového dokladu ze strany
M2ZV je I.CA opravnéna pozadovat Uhradu uroku z prodleni, a to ve vysi stanovené na
zakladé § 1802 a 1970 obcdanského zakoniku podle nafizeni vlady ¢. 351/2013 Sb. za kazdy
den prodleni.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

V pfipadé, Ze néktera ze smluvnich stran porusi nékterou z povinnosti, uloZzenych ¢lankem
XXVIIIl. Ochrana informaci nebo ¢lankem XXX. Pfechod vlastnictvi, prava duSevniho
vlastnictvi, ma druhd smluvni strana pravo uctovat smluvni pokutu ve vysi 50.000 K¢ za kazdy
pfipad poruseni.

V pripadé, Ze I.CA nedodrzi pravidla a zavazky, spojené s poskytovanim sluzeb, vyplyvajici z
ustanoveni této Smlouvy, a ani po pisemné vyzvé MZV nezjednd ndpravu ve |hité stanovené
v této vyzvé M2V, je |.CA povinna zaplatit MZV jednorazové smluvni pokutu ve vysi 5 %
z ceny poskytnutych sluzeb v daném fakturaénim obdobi, za kazdy jednotlivy pfipad
nedodrzeni uvedenych pravidel.

V pripadé, Ze |.CA nedodrzi sjednany a pisemné potvrzeny termin, spojeny s poskytovanim
sluzeb podle této Smlouvy, je I.CA povinna zaplatit MZV jednorazové smluvni pokutu ve vysi
2 % z ceny poskytnutych sluzeb za dané fakturacni obdobi, za kazdy zapocaty den zpoZzdéni,
nejvyse vsak 20 % z ceny sluzby v jednotlivém pripadé. I.CA neni povinna zaplatit pokutu
podle tohoto odstavce, pokud prokdze, ze zpozidéni bylo vyvolano chybéjici nebo
nedostatecnou soucinnosti ze strany MZV, ktera byla pro poskytnuti dané sluzby potrebna.

V ptipadé prodleni I.CA s odstranénim vady predmétu plnéni nebo nahrazenim vadného
pfedmétu pInéni shodnym pfedmétem plnéni novym, bezvadnym ve |h(té dle ¢lanku XXXII.
odst. 2., je I.CA povinna uhradit MZV smluvni pokutu ve vysi 5.000 K¢ (slovy: pét tisic korun
Ceskych) za kazidy ndsledny den nefunkcnosti poskytované dodavky nebo sluzby. Den
ohlaseni problému se nepocita do doby rozhodné pro uréeni vyse pokuty.

Za prokazatelné poruseni povinnosti pfi uloZeni a spravé Dokumentl I.CA na RA je I.CA
oprdvnéna uplatnit vici MZV nahradu Skody, kterd I.CA v dusledku tohoto poruseni vznikla.

Nahradu Skody podle tohoto ¢lanku nelze uplatnit, doslo-li k zavadé v dlisledku vys$si moci.

Pti odcizeni, ztraté nebo poskozeni Dokumentt I.CA v dobé, kdy byly poskytnuty I.CA, je I.CA
povinna na své naklady pofidit duplikaty. MZV je v tomto pfipadé oprdvnéno uplatnit vici
I.CA nahradu Skody, kterd MZV v dasledku tohoto poruseni vznikla.

Pti odcizeni, ztraté nebo poskozeni Dokument( I.CA uloZenych u operatora RA, je pracovisté
RA povinno na své naklady neprodlené poridit duplikaty.

Zaplacenim jakékoliv smluvni pokuty, uvedené ve Smlouvé, neni doteno pravo smluvnich
stran na nadhradu zpUsobené Skody v plné vysi, vzniklé v souvislosti s plnénim predmétu této
Smlouvy.

I.CA odpovidd MZV v pIné vysi za veskeré Skody, které mu zpUsobila porusenim svych
povinnosti. I.CA odpovida zejména za Skody zpUsobené porusenim ustanoveni Smlouvy,
Skody zplsobené jinym protipravnim jednanim a skody vzniklé v disledku vad plnéni. O
nahradé skody plati obecnda ustanoveni ob¢anského zakoniku.

Jakdkoliv ustanoveni, tykajici se omezeni vyse ¢i druhu nahrady skody ¢i limitace sankci, se
nepfripousti.
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23.

24,

Zadna ze smluvnich stran neni odpovédna za prodleni svych zavazk{ v rozsahu, v jakém je
prodleni zpUsobeno prodlenim s plnénim zavazk( druhé smluvni strany, zejména v ptipadé
neposkytnuti poZzadované soucinnosti vymezené ve Smlouvé.

Zaplaceni smluvni pokuty nezbavuje I.CA povinnosti splnit zavazek stanoveny Smlouvou.

XXVIIL.
Ochrana a poskytovani informaci

Obé smluvni strany se zavazuji udrZovat v tajnosti a nezpfistupnit tfetim osobam davérné
informace (jak jsou vymezeny nize).

Poskytovani informaci:

Povinnost poskytovat informace podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpisQ, neni ustanovenim tohoto ¢lanku XXVII. dotéena,
stejné jako poskytovani informaci kontrolnim, policejnim, justicnim a bezpecnostnim
organlm pfi plnéni jejich zdkonnych oprdvnéni a povinnosti.

Dale je predmétem této Smlouvy zavazek smluvnich stran zachovavat miéenlivost o vSech
udajich o smluvnich stranach ¢i tretich osobach, majicich charakter osobnich udaja dle
ustanoveni zak. ¢. 110/2019 Sb., o zpracovani osobnich Udaji. Smluvni strany jsou si
vzajemné rovnéZz povinny na Zadost druhé smluvni strany prokdazat zplsob, jakym je
dodrZovani povinnosti stanovenych zakonem zajisténo.

Smluvni strany budou povazovat za dlvérné informace:
. vesSkeré informace poskytnuté ze strany MZV I.CA v souvislosti s pInénim této Smlouvy

. informace, na které se vztahuje zakonem uloZzena povinnost mlc¢enlivosti MZV

° veskeré dalsiinformace, které MZV oznaci jako davérné ve smyslu § 1730 ob¢anského
zakoniku

° informace jako d(ivérné oznacené, to je informace, které budou pfi predani nebo

zpfistupnéni druhé smluvni strané oznaceny jako ,d0vérné“ nebo ,d0vérné
v obchodnim styku”

° informace, u kterych se z povahy véci dd predpokladat, Zze se jednd o informace
podléhajici zavazku mléenlivosti nebo informace o MZV, které by mohly z povahy véci
byt povaZzovany za dvérné a které se dozvédi v souvislosti s pInénim této Smlouvy.

Smluvni strany se zavazuji, Ze nezptistupni jakékoliv tfeti osobé dlvérné informace druhé
smluvni strany bez jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou vSechny nezbytné
kroky k zabezpeceni téchto informaci. I.CA je povinna zabezpecit veskeré divérné informace
MZV proti odcizeni nebo jinému zneuziti. Zavazek mlcenlivosti a ochrany dlvérnych
informaci zGstava v platnosti po dobu 5 let po ukonceni platnosti této Smlouvy.

Obé smluvni strany se zavazuji, Ze budou s dlvérnymi informacemi nakladat jako s vlastnim
obchodnim tajemstvim. Smluvni strany nepovazuji skute¢nosti uvedené v této Smlouvé za
obchodni tajemstvi ve smyslu § 504 obcanského zakoniku.

Zadnd ze smluvnich stran neni opravnéna ddvérné informace podle této Smlouvy, tykajici se
druhé smluvni strany, se kterymi byla pfi své ¢innosti sezndmena nebo které pfi poskytovani
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9.

10.

11.

12.

13.

14.

sluzeb ziskala, vyuZivat v rozporu se zajmy druhé smluvni strany ani pro treti osoby, a to ani
po skonceni platnosti této Smlouvy.

Smluvni strany jsou povinny vytvafet podminky pro zabezpeceni ochrany informaci
dlvérného charakteru a jejich ochranu zajistit.

Smluvni strany jsou opravnény vyuZzivat davérné informace pouze a vyhradné pro ucely
spoluprdce vyplyvajici ze Smlouvy mezi nimi uzaviené.

Smluvni strany jsou povinny zabezpecit, Ze povinnosti vyplyvajici z této Smlouvy budou
dodrzovany vSemi zaméstnanci, pokud tito zaméstnanci ziskaji nebo jsou jim k dispozici
informace d(ivérného charakteru.

Na zakladé vySe uvedeného se smluvni strany zavazuiji:

e neposkytnout dlvérné informace ziskané v pisemné, elektronické ¢i Ustni formé treti
strané bez predchoziho vyslovného pisemného souhlasu té smluvni strany, které se
informace bezprostredné tyka,

e dUvérné informace nezneuZit, nepouzit v rozporu s opravnénymi zajmy druhé smluvni
strany ve prospéch svlj nebo tfetich osob, a pfijmout dostatecna opatfeni, aby se
predeslo nepovolanému uZivani dlvérnych informaci tfeti stranou bez predchoziho
vyslovného pisemného souhlasu ptislusné smluvni strany,

e poskytovat didvérné informace vyhradné pracovnikim, ktefi se podileji pfimo na
spolupraci a uZiti jejich vysledk( a pouze k ucellim, které jsou v souladu s Ucelem
spoluprace a vedou pfimo ke splnéni jejich cild,

e nekopirovat divérné informace ani jinym zplsobem je nereprodukovat bez
vyslovného souhlasu smluvni strany, kterd je zpfistupnila, kromé uziti pro konkrétni,
smluvnimi stranami stanovenou interni potfebu smluvnich stran,

e pokud maji informace, zpfistupnéné nékterou ze smluvnich stran smluvni strané
druhé, charakter Udaji chranénych zdkonem €. 110/2019 Sb., o zpracovani osobnich
udajl, je povinnosti dodrzovat zasady timto zakonem stanovené. Kazda ze smluvnich
stran je rovnéz povinna prokazat druhé smluvni strané na jeji Zadost, zda zakonem
stanovené povinnosti dodrzuje a jakym zplsobem je jejich dodrzovani zajisténo.

Davérné informace, které budou v souladu s ustanovenimi této Smlouvy zptistupnény druhé
smluvni strané ,,hmotnou formou® (pisemnou, elektronickou apod.), véetné jejich kopii,
budou vraceny druhé smluvni strané nebo zniceny, jakmile:

e bude ukonéena spoluprace nebo

e smluvni strana, ktera tyto divérné informace zpfistupnila, o to pozada.

I.CA je povinna zabezpeclit veskeré podklady, majici charakter davérné informace,
poskytnuté ji MZV, proti zcizeni nebo jinému zneuziti. I.CA se zavazuje, Zze davérné informace
uzije pouze za Ucelem plnéni Smlouvy. Jind pouZiti nejsou bez pisemného svoleni MzZV
pripustna.

I.CA je povinna svého pripadného subdodavatele a jeho pracovniky, podilejici se na plnéni

predmétu Smlouvy, zavazat povinnosti micenlivosti a respektovanim prav MZV nejméné ve
stejném rozsahu, v jakém je v tomto zadvazkovém vztahu zavazana sama a jeji pracovnici.
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16.

17.

18.

19.

Povinnost zachovévat mlcenlivost, o niZz se hovofi vtomto clanku, se nevztahuje na
informace:

e které je MZV povinno poskytnout tfetim osobam podle zdkona ¢. 106/1999 Sb.,
o svobodném pristupu k informacim, ve znéni pozdéjsich predpisq,

e které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim
ustanoveni tohoto ¢lanku ze strany |.CA,

e které jsou I.CA zndmy a byly ji volné k dispozici jesté pred pfijetim téchto informaci od
MzV,

e unichz je I.CA schopna prokazat, Ze ji byly znamy jesté pred prijetim téchto informaci
od MZV, avsak pouze za podminky, Ze se na tyto informace nevztahuje povinnost
mléenlivosti z jinych dlvodd,

e které budou I.CA po uzavieni Smlouvy sdéleny bez zavazku miéenlivosti tfeti stranou,
jez rovnéz neni ve vztahu k nim nijak vazana,

e jejichZ sdéleni se vyZzaduje ze zakona.

Za prokdzané poruseni ustanoveniv tomto ¢lanku ma druhd smluvni strana pravo pozadovat
nahradu takto vzniklé Skody.

Davérné informace zahrnuji rovnéz veskeré informace ziskané ndhodné nebo bez védomi
MZV a dale veskeré informace ziskané od jakékoliv treti strany, které se tykaji MZV ¢i pInéni
Smlouvy.

Zavazky vyplyvajici z tohoto ¢lanku Smlouvy neni I.CA oprdvnéna vypovédét ani jinym
zplUsobem jednostranné ukondit.

MZV neposkytne |.CA utajované informace.

XXIX.
Ochrana osobnich udajt

Tato Smlouva je soucasné i smlouvou o zpracovani osobnich udaja ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udaji (dale jen ,Obecné natizeni“) a § 34 zakona ¢.
110/2019 Sbh., o zpracovani osobnich udajd (dale jen ,,Zakon o zpracovani osobnich tudaji“)
a ve smyslu Zakona o elektronickém podpisu.

MZV ma pro ucely ochrany osobnich udaji postaveni zpracovatele ve smyslu Obecného
nafizeni a Zakona o zpracovani osobnich udaja I.CA ma pro ucely ochrany osobnich udaja

postaveni spravce ve smyslu Obecného nafizeni a Zdkona o zpracovani osobnich udaja.

Podrobné podminky zpracovani osobnich Gdajl jsou uvedeny v Priloze ¢. 16.

XXX.
Prechod vlastnictvi, prava dusevniho vlastnictvi
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MZV se stava vlastnikem hmotnych c¢asti predmétu plnéni dnem prevzeti predmétu plnéni.

MZV nabyvd prava kuzivani predmétu plnéni (napfiklad licenci k uZiti pocitacového
programu) dnem prevzeti pfedmétu plnéni ze strany MZV.

MZV je opravnéno uzivat predmét plnéni od data jeho protokoldrniho prevzeti a nebezpeci
Skody na predmétu plnéni prechazi na MZV prevzetim tohoto plnéni. Za uziti pfedmétu
plnéni podle predchozi véty se vSak nepovazuje jeho ovéfovani a testovani.

I.CA prohlasuje, Ze predmét plnéni dle této Smlouvy je bez pravnich vad, zejména Ze neni a
nebude zatizen Zzadnymi pravy tfetich osob, z nichZz by pro MzZV vyplynul jakykoliv finan¢ni
nebo jiny zavazek ve prospéch treti strany nebo které by jakkoliv omezovalo uziti pfedmétu
plnéni. V pfipadé poruseni tohoto zavazku je I.CA v pIném rozsahu odpovédna za pripadné
nasledky takového poruseni, pficemz prdvo MZV na pfipadnou nahradu skody a smluvni
pokutu zlstava nedotceno.

Ustanoveni tohoto ¢lanku XXX. zlstavaji uc¢inna i po skonceni tcinnosti této Smlouvy.

XXXI.
Rozhodné pravo, feseni sporti

Tato Smlouva se fidi pravnim fadem Ceské republiky.

Neni-li touto Smlouvou nebo jejimi dodatky sjedndno jinak, fidi se vztahy mezi smluvnimi
stranami zakonem ¢. 89/2012 Sb., obclansky zdkonik, ve znéni pozdéjsich predpisi a
zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce (zakon
o elektronickém podpisu), ve znéni pozdéjsich predpisu.

Veskeré spory mezi smluvnimi stranami vyplyvajici z této Smlouvy nebo z jejiho poruseni,
ukonéeni nebo neplatnosti, budou rozhodovany obecnymi soudy Ceské republiky.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sport vzniklych
v pribéhu plnéni této Smlouvy nebo v souvislosti s touto Smlouvou. VSechny spory budou
primarné reseny formou dohody na Urovni odpovédnych zastupct, zastupujicich smluvni
strany ve smluvnich zdlezitostech. Vysledek dohody o rfeseni sporu musi byt zaznamenan
pisemné. Nedojde-li do 60 dni od zacatku jednani odpovédnych zastupcll k dohodé mezi
smluvnimi stranami, mlZe smluvni strana Zalujici podat Zalobu k mistné a vécné
prislusSnému obecnému soudu. V pripadé soudniho reseni sporli mezi smluvnimi stranami
je mistné prislusSnym soudem Méstsky soud v Praze, rozhodnym je ¢eské pravo.

XXXII.
Zarucni podminky a sankce za prodleni s odstranénim vady
predmétu pinéni

I.CA poskytuje na predmét plnéni specifikovany ve Smlouvé zaruku v délce trvani dvaceti
Ctyr (24) mésicli ode dne prevzeti dokonceného a funkéniho predmétu plnéni ze strany
MZV.
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I.CA se zavazuje v zarucni dobé bezplatné odstranit vady predmétu plnéni do 2 pracovnich
dnl od prokazatelného nahlaseni vady. Lh{ita stanovena v pfedchozi vété plati, pokud neni
v zaru€nich podminkdach stanovena Ihita kratsi. I.CA je povinna vady odstranit opravou,
vyménou nebo opétovnym provedenim vadné ¢asti predmétu plnéni nebo jinym zplsobem
stanovenym pravnimi predpisy podle volby MZV. O odstranéni vady smluvni strany sepisi
protokol.

Pokud I.CA vady neodstrani ve |h(ité uvedené v odst. 2 tohoto ¢lanku, je MZV opravnéno
odstranit vady nebo zajistit sluzby samo nebo prostfednictvim tretich osob a pozadovat o
I.CA Uhradu ndkladd ucelné vynalozenych v souvislosti s odstrariovanim vad. Uplatnénim
prava podle tohoto ¢ldnku neni dotéeno pravo MZV na odstoupeni od Smlouvy a ndhradu
Skody.

I.CA v ramci zaruky odpovida za to, Ze pfedmét plnéni bude v souladu s touto Smlouvou
a podminkami stanovenymi platnymi pravnimi pfedpisy. I.CA zejména odpovida za shodu
funkéniho chovani a vlastnosti predmétu plnéni s dodanou dokumentaci a akceptacnim
(nebo dle oboustranné dohody jinym) protokolem a za pouzitelnost predmétu plnéni pro
ucely vyplyvajici ze Smlouvy a jejich pfiloh.

I.CA neodpovida za vady zplsobené nasledujicimi okolnostmi:

a) nevhodnymizasahy do pfedmétu plnéni, provedenymi MZV (i tfeti stranou nad ramec
Uprav schvalenych I.CA ¢i uvedenych v dokumentaci predmétu plnéni. To se netykd
odst. 3. tohoto ¢lanku XXXIl., jehoZ znéni z(stava ujednanim tohoto bodu a) nedotéeno;

b) vlivy zmén technického a programového vybaveni, které neni soucasti predmétu
plnéni, s vyjimkou pfipadl, kdy I.CA takové zmény schvalila nebo kdy takové zmény
byly uvedeny v dokumentaci predmétu plnéni;

c) obsluhou ze strany MZV (i tfetich osob, ktera je v rozporu s dokumentaci predmétu
plnéni;

d) uzitim pfedmétu plnéni, které je v rozporu s dokumentaci pfedmétu plnéni.

Pokud MZV nem(ze predmeét plnéni nebo jeho ¢ast pro vady uZivat, prodluzuje se zaruéni
doba o dobu od oznameni vad I.CA do jejich Uplného odstranéni ze strany I.CA., potvrzeného
protokolem o odstranéni vady.

Pravy, vyplyvajicimi ztohoto ¢lanku, nejsou dotéena ani omezena prava MZV
z odpovédnosti za vady, vyplyvajici z pravnich predpist a této Smlouvy.

I.CA nenese odpovédnost za neposkytnuti certifikaéni sluzby, za zhorSeni kvality
poskytovanych sluzeb a za zpozdéni v jejich dodavce, pokud:
e bude zavinéno jednanim nebo opomenutim MZV, jeho zaméstnancl nebo tretich
osob najatych MzV
e vznikne v prabéhu nutné planované udrzby nebo nutné odstavky systému I.CA,
nahlasené MZV nejméné 7 dni pred terminem planované udrzby, nebo nutné
odstavky v souladu s postupy uvedenymi ve Smlouvé
e bude zpUsobeno udalostmi vyssi moci
e bude zplsobeno prerusenim sluzeb popsanym v ¢lanku XXI. Pferuseni poskytovani
sluzby.
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XXXIII.
Zmény Smlouvy

Smlouvu lze ménit, doplfiovat ¢i zrusit pred terminem uvedenym v ¢lanku XXXVI. odst. 2.
této Smlouvy pouze dohodou smluvnich stran, a to pisemnymi dodatky takto
oznacovanymi, chronologicky fazenymi a cislovanymi vzestupnou fadou, podepsanymi
zastupci smluvnich stran, oprdvnénymi podepsat tuto Smlouvu, a vydanymi ve stejném
poctu vyhotoveni jako tato Smlouva. Jind ujednani jsou neplatna.

XXXIV.
Ukonceni smluvniho vztahu

Smluvni vztah zaloZeny touto Smlouvou lze ukoncit vypovédi, pisemnou dohodou obou
smluvnich stran, odstoupenim a dalSimi zplsoby stanovenymi pravnimi predpisy.

Kazda ze smluvnich stran je opravnéna tuto Smlouvu vypovédét pisemnou vypovédi i bez
udani ddvodu. V ptipadé vypovédi zanika smluvni vztah zaloZzeny Smlouvou uplynutim
tfetiho mésice ndsledujiciho po mésici, ve kterém byla pisemnd vypovéd dorucena druhé
smluvni strané.

MZV je opravnéno od Smlouvy odstoupit v nasledujicich pripadech:

a)
b)

c)
d)

bude rozhodnuto o likvidaci I.CA;

I.CA podad insolvenéni ndvrh jako dluznik, insolvencni ndvrh podany proti I.CA bude
zamitnut pro nedostatek majetku, bude rozhodnuto o Upadku I.CA nebo bude ve
vztahu k I.CA vydano jiné rozhodnuti s obdobnymi ucinky;

I.CA bude odsouzena za umysliny trestny Cin;

I.CA byla odebrana akreditace, kterd je pro vykon certifikaénich sluzeb vyZzadovana
zakonem.

Za podstatné poruseni Smlouvy ze strany |.CA, které je ddvodem pro odstoupeni od Smlouvy
ze strany MZV, se povazuje zejména:

a)
b)
c)
d)

e)
f)

g)

prodleni I.CA s dodanim predmétu plnéni o vice jak 5 kalendafnich dni po terminu
plnéni;

neplnéni zavazkQi, zejména nedodrieni termin( plnéni nebo nefunkénost
poskytovanych sluzeb po dobu delsi nez 5 dn;

poruseni povinnosti I.CA odstranit vady pfedmétu plnéni ve lhGté 5 kalendarnich dni
od jejich ozndmeni ze strany MZV;

realizace predmétu Smlouvy v rozporu se Smlouvou &i pravnimi predpisy;

poruseni povinnosti uvedenych v ¢lanku XXVIII. Ochrana informaci;

nedodrzovani jinych zavaznych dokumentll ¢i predpisi ze strany |L.CA (zejména
pfedpist upravujicich bezpecnost a ochranu zdravi pfi praci, pozarni bezpecnost
apod.);

jiné poruseni povinnosti ze strany I.CA, které nebude odstranéno ani do 10
kalendarnich dni od doruéeni vyzvy MZV.
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10.

11.

12.

13.

14.

Za podstatné poruseni Smlouvy ze strany MZV, které je dlivodem pro odstoupeni od
Smlouvy ze strany I.CA, se povaZuje:

a) prodleni MZV s thradou faktury — danového dokladu o vice jak 30 kalendarnich
dni po lh{té splatnosti, pficemz narok na urok z prodleni neni timto ustanovenim
dotcen;

b) prodleni MZV s poskytnutim soucinnosti o vice nez 30 kalendarnich dni od
prokazatelného doruceni pisemné vyzvy ze strany I.CA.

V pfipadé odstoupeni podle odst. 4. pism. a), b), d) ¢i e) tohoto ¢lanku XXXIV., je po marném
uplynuti pfislusné Ihity MZV opravnéno od Smlouvy jednostranné odstoupit, a to bez
jakychkoliv sankci ze strany I.CA.

M2ZV je v pripadé odstoupeni od Smlouvy opravnéno podle své volby bud odstoupit od
Smlouvy jako celku nebo odstoupit pouze od ¢asti Smlouvy, ktera bude v dobé odstoupeni
nesplnéna. V pripadé c¢astecného odstoupeni od Smlouvy se cena dila snizuje o ¢astky
pripadajici na pInéni, ktera v dlisledku odstoupeni I.CA neni povinna provést ¢i poskytnout.
V pripadé uplného ¢i ¢aste€ného odstoupeni od Smlouvy je I.CA povinna vratit MZV cenu
dila (byla-li jiz uhrazena) snizenou o hodnotu pInéni, ktera nejsou dotéena odstoupenim.

MZV ma v pfipadé odstoupeni od Smlouvy (kromé jiného) ndrok na nahradu skody
spocivajici v ndhradé prokazatelnych nakladd, které mu vzniknou v souvislosti se zajisténim
nahradniho plnéni.

Ozndmeni o jednostranném odstoupeni od této Smlouvy (dale jen ,,ozndmeni”) musi byt
ucinéno pisemné a doruceno druhé smluvni strané. Musi obsahovat divody odstoupeni
s odkazem na ustanoveni Smlouvy, ktera byla porusena. Oznameni musi dale obsahovat
premérenou Ihltu k ndpravé uvedenych nedostatk(, kterd nebude kratsi nez 15 (patnact)
kalendarnich dnl. Pokud nebudou nedostatky uvedené v oznameni ve stanovené |h(té
odstranény a smluvni strany se nedohodnou jinak, nabyva odstoupeni od Smlouvy ucinnosti
dnem nasledujicim po marném uplynuti Ih(ty k ndpravé nedostatkl, uvedené v oznameni.

Prava smluvnich stran vznikla pred platnym odstoupenim od Smlouvy nejsou odstoupenim
dotcena.

V pripadé castecného odstoupeni od této Smlouvy z(stdva tato Smlouva v platnosti
ohledné téch ¢&asti dila, které nejsou dotéeny odstoupenim.

V pripadé c¢aste¢ného odstoupeni od této Smlouvy ze strany MZV je I.CA povinna do 5
pracovnich dnl od prokazatelného doruceni odstoupeni predat MZV ty casti dila, které
nebyly dotéeny odstoupenim, vcetné pripadnych zdrojovych kodl a dalSich podkladi
nezbytnych k dokonceni dila ze strany MZV ¢i tfetimi osobami.

V pfipadé ¢asteéného odstoupeni od této Smlouvy ma MZV pravo dokoncit dilo samo nebo
prostiednictvim ji uréené osoby a je opravnéno pouzit za timto Ucelem veskeré ¢asti dila,

které nebyly dotéeny odstoupenim.

Smluvni vztah skonéi dnem doruceni oznameni o odstoupeni od Smlouvy druhé smluvni
strané, nebo dnem uvedenym v oznameni.

36



15.

16.

Odstoupeni od této Smlouvy ¢i jiné ukoncéeni smluvniho vztahu zaloZzeného touto Smlouvou
se nedotykd naroku na ndhradu Skody, smluvnich pokut, ochrany neverejnych informaci,
zajiSténi pohledavky kterékoliv ze smluvnich stran, feSeni spori a ustanoveni tykajici se téch
prav a povinnosti, z jejichZ povahy toto vyplyva.

V pripadé jednostranného odstoupeni od Smlouvy podle tohoto ¢lanku ma kazda ze
smluvnich stran narok na Uhradu zavazk(, vzniklych prfed dorucenim ozndameni, z ceny
prokazatelné poskytnutého plnéni. MZV ma kromé toho narok na Uhradu prokazatelné
vynaloZenych nakladd na nahradni feseni.

XXXV.
Zvlastni podminky

I.CA se zavazuje, Ze v pfipadé ukonceni smluvniho vztahu zajisti technickou podporu:

a) vydanych certifikatd minimalné po dobu jejich platnosti,

b) wvydanych archivnich kvalifikovanych casovych razitek, véetné zajisténi jejich
prerazitkovani, aby bylo moZno plné ovéfit jejich platnost po dobu 10 let ode dne
jejich vydani.

XXXVI.
Zavérecna ustanoveni

Smlouva nabyva platnosti dnem podpisu Smlouvy posledni smluvni stranou. Smlouva
nabyva ucinnosti dnem uverejnéniv registru smluv podle zakona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpist, nejdfive vSak dne 1. 1. 2025. Uverejnéni Smlouvy zajisti
objednatel.

Tato smlouva se uzavird na dobu urcitou do 31. 12. 2026, nejdéle vSak do vyéerpani celkové
ceny Smlouvy dohodnuté v clanku XXIV. odst. 16., nedojde-li dodatkem ke Smlouvé
k jinému ujednani.

Zanikem Smlouvy neni MZV zbaveno povinnosti vyrovnat veskeré zdvazky vzniklé v dlsledku
provozu RA a udinit veSkeré ukony, které nesnesou odkladu a které jsou nutné k zabranéni
vzniku Skody na strané |.CA.

Dnem ucinnosti této Smlouvy konci platnost vSech smluv uzavienych mezi MZV a I.CA a
nahrazuji se touto Smlouvou. Pro vyporddani zavazkl ze zrusenych smluv se pouzije
ustanoveni odst. 3. tohoto ¢lanku XXXVI. Smlouvy.

Ustanoveni ¢lanku XXXV. odst. 1. této Smlouvy se vztahuje na vSechny certifikaty vydané
I.CA pro MZV pred ucinnosti této Smlouvy.

Ustanoveni této Smlouvy se dnem jeji U€innosti vztahuji i na RA zfizené I.CA a provozované
na MZV pred ucinnosti této Smlouvy.

37



10.

11.

12.

13.

14.

I.CA se zavazuje, Ze jakékoli planované odstavky systému certifikacnich sluzeb budou
provadény pouze a vyhradné mimo pracovni dobu M2V, tj. v no¢nich hodinach o vikendech
Ci svatcich.

I.CA neni opravnéna postoupit prdva ani prevést povinnosti vyplyvajici z této Smlouvy na
tfeti osobu bez predchoziho pisemného souhlasu MZV. Zapocteni vzajemnych pohledavek
se vyluCuje.

V pripadé, Ze by nékteré ustanoveni této Smlouvy bylo z jakychkoliv dGvodU neplatné Ci
neucinné, nezplisobuje tato skute¢nost neplatnost ani nedcinnost ostatnich ¢asti Smlouvy.
Smluvni strany se zavazuji nahradit po vzdjemné dohodé dotlené ustanoveni jinym
ustanovenim, blizicim se svym obsahem nejvice Uéelu neplatného ¢&i nedcinného
ustanoveni.

Prava a zdvazky z této Smlouvy prechdzeji na prdvni nastupce smluvnich stran jen
s ptredchozim pisemnym souhlasem druhé smluvni strany.

Tato Smlouva je uzavirana elektronicky a bude opatfena elektronickymi podpisy
opravnénych zastupcli obou smluvnich stran uvedenych v zahlavi této Smlouvy.

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran ohledné vzadjemnych vztahd,
které upravuje, a nahrazuje veskera predchazejici ujednani a dohody v této pfedmétné véci,
at uz Ustni ¢i pisemné.

V ptipadé rozporu Smlouvy a jejich ptiloh maji vidy prednost ustanoveni Smlouvy.

Seznam pfiloh této Smlouvy:

1. VZOR,Potvrzeni o zaméstnaneckém poméru“ pro kvalifikovany certifikat”

2. VZOR ,PInd moc”

3. VZOR ,Zadost o vydani kvalifikovaného certifikditu pro elektronickou pecet
(systémového certifikatu) — pInd moc”

4. VZOR ,Potvrzeni o zaméstnaneckém poméru” pro produkt TWINS

5. VZOR ,Potvrzeni o zaméstnaneckém poméru” pro komeréni certifikat

6. VZOR,Zadost o vydani komeréniho serverového certifikdtu — plnd moc”

7. Soucinnost |.CA a osob odpovédnych za provoz RA (operdtor( RA)

8. VZOR ,Plnda moc” (operatora RA)

9. VZOR ,Prohlaseni” (¢estné prohlaseni operatora RA)

10. Zajisténi podpory pro ¢innost pracovist RA, provozovanych pro potieby MZV

11. Zplsoby autentizace Zadatell/informacnich systém MZV pro vydej kvalifikovanych
casovych razitek

12. Popis projektu ePasy

13. Certifikacni politika pro SSL certifikaty

14.VZOR ,Potvrzeni o zaméstnaneckém poméru — plnd moc”

15. Informace a postup ziskani SSL certifikatu

16. Podminky zpracovani osobnich udaja

17. Popis sluzby vytvareni kvalifikovanych elektronickych peceti na dalku.

38



V Praze dne ........cu...... V Praze dne ......ceu....

Za |.CA: Za Mzv:

e i i e M

15}.%%‘ :;8}..-”.3:}'__ .'.I;‘-.'i"i?

i “-'é’ -m?:%,_s*“ :

Iﬁfﬁgiﬁ -} ﬂw&tﬁ.& -|. W ﬁﬁﬁ"\;mﬁ"ﬂ I':F"-&

predseda predstavenstva feditel odboru rozvoje informacnich
a komunikacnich technologii
(ORIKT)

S o I e
f"&*xﬁ; LR

¢len predstavenstva

39



(VZOR)
Potvrzeni o zaméstnaneckém pomeéru

Timto potvrzujeme, Ze pan/pani

RiC crrrrrriiiits e ——————————
CoOP o s

je k dnesnimu dni nasim zaméstnancem.
Nazev: Ceska republika - Ministerstvo zahrani¢nich véci
Adresa: Loretanské namésti 101/5, Praha 1, PSC 118 00
ICO: 45769851

Souhlasime stim, aby mu/ji byl spolecnosti Prvni certifikaéni autorita, a.s. vydan kvalifikovany
zaméstnanecky certifikat s uvedenim nazvu nasi spolecnosti.
V polozce ,,0“ zadosti o kvalifikovany certifikat pro zaméstnance bude uvedeno:
O = Ministerstvo zahrani¢nich véci Ceské republiky
V polozZce ,,0U“ Zadosti o kvalifikovany certifikat pro zaméstnance bude uvedeno:

OU = osobni ¢islo zaméstnance MzV €R

V polozce ,,E-mail“ Zadosti o kvalifikovany certifikat pro zaméstnance bude uvedeno:

E-mail = jmeno prijmeni@mzv.gov.cz

jméno a funkce podpis zaméstnance
povérené osoby k jednani za
Ministerstvo zahrani¢nich véci CR
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Priloha ¢. 2
(VZOR)
Plna moc

Zmocnitel (organizace): €Ceska republika — Ministerstvo zahraniénich véci
se sidlem: Loretanské namésti 101/5, Praha 1, PSC 118 00

ICO: 45769851

jednajici

IMENO, PFIMENI:.......ccoiveieiiiiiiecreee e s S JUNKCE e

timto povéfuje / udéluje plnou moc viem nize uvedenym povérenym osobam / zmocnéncim k vyfizovani zadosti o
vydani certifikatl a s nimi spojenych agend na Registracnich autoritdch I.CA (Prvni certifikacni autorita, a.s.),
provozovanym na MZV, v rozsahu:

» samostatné jednani za MZV ve vztahu ke schvalovani vydeje certifikatd, véetné podpisu pfislusnych
dokumentd napf. ,,Potvrzeni o zaméstnaneckém poméru“ zaméstnanclim vySe uvedené organizace,

» podpis Zadosti o zneplatnéni certifikatu,

» podani Zadosti o komercni technologicky (serverovy), kvalifikovany certifikdt pro elektronickou
pecet (systémovy certifikat) véetné naslednych certifikatd.

Jednajici povérené osoby / zmocnénci souhlasi s pisemnym i elektronickym zpracovéanim uvedenych osobnich
udajl pro vyse uvedené ¢innosti.

Povérend osoba / Zmocnénec: (podpisovy vzor)
Jméno a prijmeni : Datum narozeni: Podpis povérené osoby /
zmocnénce:
Adresa trvalého bydlisté: Rodné cislo:
Jméno a pfijmeni : Datum narozeni: Podpis povérené osoby /
zmocnénce:
Adresa trvalého bydlisté: Rodné cislo:

Tato plnd moc ma ucinnost do dne jejiho odvolani

jméno a prijmeni statutarniho zastupce
funkce statutdrniho zastupce

Priloha ¢. 3
(VZOR)
41




Zadost o vydani Certifikatu pro elektronickou peéet - plnd moc

Timto Zzadam o vydani certifikatu pro elektronickou pecet (dale jen ,certifikat”) s nasledujicim vyplnénim
polozek:

Jméno certifikdtu - poloZka ,,CN“: ...t s

Nazev organizace - polozka ,,0“: Ministerstvo zahrani¢nich véci Ceské republiky

ICO: 45769851

Nazev organizacni jednotky - polozka "OU: ..........ccocoeeiiieeeieice e

E-mailova adresa - polozka ,,E-mail: ........c.cccvoiioieeiie e

Nazev domeény ......ccccceeeveveeecereiereneenene

Ucel poufiti certifikatu

K realizaci zadosti urcuji nize uvedeného zmocnénce.
Jméno a funkce a organizacni Utvar, Podpis
Zadatele o certifikat

PIna moc

NiZe podepsany zmocnitel dava timto plnou moc zmocnénci

JMENO, PFIMENT..cciiiiiie e e Titul e,

Adresa trvalého bydliSté:............ccovieiriiiiece e,

Datum NArozeNnii....ccccoeceeveeireevenessressennnnns Rodné Cislo:.....ccueevvceieerecieeenne
CISIO OP e e 050bNI EiSIO .ecvuveereeie e

k témto ukonlm souvisejicim s poskytnuti sluzeb I.CA, a.s.:
e podat Zadost o vySe uvedeny certifikat a tento certifikat prevzit*)
e podat Zadost o nasledny certifikat*)

e podat Zadost zneplatnéni certifikatu*)

Osoba opravnéna jednat za organizaci — funkce - Zmocnitel:
N4zev organizace: Ministerstvo zahraniénich véci CR 1C0:45769851
Sidlo organizace: Loretanské ndamésti 101/5, Praha 1, PSC 118 00

JMENO, PrIMENT...ccccciiiiiee e titul
Adresa trvalého bydliSte:.........cooomiiiiieee e e
Datum narozeni.......cccecvveeveverneennen rodné Cislo............. ....... 0s0bNI €iSIO .ooevevnirniennene.
Prohlasuji timto, Ze vySe uvedend doména je pridélena k pouzivani organizaci uvedené v polozce , 0” Tato
plna moc ma ucinnost do:...........................
V e ——— dne ...........
Podpis zmocnitele Podpis zmocnénce
(Osoba opravnéna povolit vydej certifikatu (Osoba opravnéna podat Zadost na RA)
podle podpisového vzoru na pIné moci vydané statutarnim
organem)

*) Nehodici se Skrtnéte
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Priloha ¢. 4

(VZOR)
Potvrzeni o zaméstnaneckém pomeéru

Timto potvrzujeme, Ze pan/pani

ReCo o ettt s sranes
CoOP v s

je k dneSnimu dni nasim zaméstnancem.
Nazev: Ceska republika - Ministerstvo zahrani¢nich véci
Adresa: Loretanské namésti 101/5, Praha 1, PSC 118 00
ICO: 45769851

Souhlasime s tim, aby mu/ji byl spole¢nosti Prvni certifikani autorita, a.s. vydan produkt TWINS

s uvedenim ndzvu nasi spole¢nosti.

V polozce ,,0“ Zadosti o produkt TWINS pro zaméstnance bude uvedeno:
O = Ministerstvo zahrani¢nich véci Ceské republiky
V polozce ,,0U“ Zadosti o produkt TWINS pro zaméstnance bude uvedeno:

OU = osobni ¢éislo zaméstnance MzV €R

V polozZce ,,E-mail“ Zadosti o produkt TWINS pro zaméstnance bude uvedeno:

E-mail = jmeno.prijmeni@mzv.gov.cz

jméno a funkce podpis zaméstnance
povérené osoby k jedndni za
Ministerstvo zahrani¢nich véci CR
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Priloha ¢é. 5

(VZOR)
Potvrzeni o zaméstnaneckém pomeéru

Timto potvrzujeme, Ze pan/pani

ReCo o ettt s sranes
CoOP v s

je k dneSnimu dni nasim zaméstnancem.
Nazev: Ceska republika - Ministerstvo zahrani¢nich véci
Adresa: Loretanské namésti 101/5, Praha 1, PSC 118 00
ICO: 45769851

Souhlasime stim, aby mu/ji byl spole¢nosti Prvni certifikacni autorita, a.s. vydan zaméstnanecky
komercni certifikdt s uvedenim ndzvu nasi spolecnosti.
V polozce ,,0“ Zadosti o komercni certifikat pro zaméstnance bude uvedeno:
O = Ministerstvo zahraniénich véci Ceské republiky
V polozce ,,0U“ Zadosti o komercni certifikat pro zaméstnance bude uvedeno:

OU = osobni ¢éislo zaméstnance MzV €R

V polozce ,,E-mail“ Zadosti o komercni certifikat pro zaméstnance bude uvedeno:

E-mail = jmeno.prijmeni@mzv.gov.cz

jméno a funkce podpis zaméstnance
povérené osoby k jedndni za
Ministerstvo zahrani¢nich véci CR
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Priloha ¢. 6
(VZOR)
Zadost o vydani komeréniho technologického (serverového) certifikatu - plnd moc

Timto Zaddm o vydani komercniho technologického (serverového) certifikatu (dale jen ,certifikat”)
s nasledujicim vyplnénim polozZek:

Jméno certifikatu - PoloZKa ,,CN“: ...........ooieieeeee ettt et v

Nazev organizace - polozka ,,0“: Ministerstvo zahrani¢nich véci Ceské republiky

ICO: 45769851

Nazev organizacni jednotky - poloZka "OU: .........ccccceeeeiereeeseceerce e

E-mailova adresa - polozka ,,E-mail“: ..........cc.cvoiioiioiie e

N F2=A Ve (o] 4 T<T o 1Y USSR

UCel POUZItT COIITIKATU cvvvvvvevereeieeiececee ettt sesses e e ss e s

K realizaci zadosti urcuji nize uvedeného zmocnénce.

Jméno a funkce a organizacni Gtvar, Podpis Zadatele o certifikat

PIna moc

NiZe podepsany zmocnitel dava timto plnou moc zmocnénci

JMENO, PIIMENT..cciiiiie e et Titul v,

Adresa trvalého bydliSté:........ccoooiiiiiiiiieee s

Datum NArozeNni:....ccccecceeveireevenesereniennnens Rodné Cislo:.....ccueevveeeerecieeenne
CISIO OP:..oeeeee e 0s0bNi EiSIO ..vvevereiereeeereen,

k témto ukonlm souvisejicim s poskytnuti sluzeb I.CA, a.s.:
e podat Zadost o vySe uvedeny certifikat a tento certifikat prevzit*)

e podat Zadost o nasledny certifikat*)

e podat Zadost zneplatnéni certifikatu*)
Osoba opravnéna jednat za organizaci — funkce - Zmocnitel:
Nazev organizace: Ministerstvo zahraniénich véci CR 1C0:45769851
Sidlo organizace: Loretanské namésti 101/5, Praha 1, PSC 118 00

Podpis zmocnitele Podpis zmocnénce
(Osoba opravnéna povolit vydej certifikatu (Osoba opravnéna podat zadost na RA)
podle podpisového vzoru na pIné moci vydané statutarnim
organem)

*) Nehodici se skrtnéte
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Priloha ¢. 7

Prvni certifikacni autorita, a.s. (dale jen , provozovate

Soucinnost I.CA a osob odpovédnych za provoz RA
(operatorti RA)

l.
Uvod

Ill

nebo ,1.CA“) uzavira s Ministerstvem

zahraniénich véci Ceské republiky (dale jen ,MZV“ nebo ,vykonavatel“) smlouvu, na zakladé
které bude MZV provozovat registrac¢ni autority, vydavajici v ni uvedené typy certifikata.

MZV povéfilo osoby odpovédné za provoz RA (ddle jen ,operdtor RA“), které budou v ramci
sluzeb I.CA zajistovat fungovani této registracni autority, vykonavanim nasledujicich ¢innosti:

pfijimani Zadosti o kvalifikované certifikaty a kvalifikované certifikaty pro elektronickou
pecet

ovérovani totoznosti Zadatelll o kvalifikované certifikaty a o kvalifikované certifikaty pro
elektronickou pecet vsouladu s platnou Certifikacni politikou I.CA pro kvalifikované
certifikaty (dale jen ,,CPQC”), Certifikacni politikou I.CA pro kvalifikované certifikdty pro
elektronickou pecet (dale jen ,,CPQEP“) a Provozni smérnici pro pracovniky Registracnich
autorit I.CA vydavajicich kvalifikované certifikaty a kvalifikované certifikaty pro elektronickou
pecet (dale jen ,PSQRA"),

vydavani kvalifikovanych certifikdtl a vydavani kvalifikovanych certifikat pro elektronickou
pecet

pfijimani zadosti o komercni certifikaty a komercni technologické (serverové) certifikaty
ovérovani totoznosti Zadatelll o komeréni certifikaty a o komercni technologické (serverové)
certifikaty v souladu s platnou Certifikacni politikou I.CA pro komeréni certifikaty (dale jen
,CPKC") a Provozni smérnici pro pracovniky Registracnich autorit I.CA vydavajicich komeréni
certifikaty a komercni technologické (serverové) certifikaty (dale jen ,,PSKRA“),

vydavani komercnich certifikatl a vydavani komerénich technologickych (serverovych)
certifikatl

ostatni s tim souvisejici ¢innosti.

1.
Prava a povinnosti vykonavatele

Vykonavatel je opravnén:

obdrzet od provozovatele skoleni, metodické materialy a dalSi dokumenty pro ¢innost podle
této smlouvy,

pozadovat po provozovateli dalsi nezbytné informace a konzultace,

obdrzet od provozovatele potfebné softwarové a specialni hardwarové vybaveni.

Vykonavatel je povinen:
1. dodrzovat platnou CPQC, CPQEP, CPKC a platnou PSQRA a PSKRA.
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2. Tidit se pokyny provozovatele.

.
Prava a povinnosti provozovatele

Provozovatel je opravnén:

1. pozadovat od vykonavatele dodrzovani platné CPQC, CPQEP, CPKC, PSQRA a PSKRA a
upozornit jej na zjisSténé nedostatky a pozadovat v pfimérené Ih(té napravu,

2. provadét u vykonavatele kontrolu vécného plnéni této smlouvy.

Provozovatel je povinen:

1. poskytnout vykonavateli Skoleni, nezbytné pro jeho ¢innost, metodické materidly a dalsi

nezbytné dokumenty,
2. poskytnout vykonavateli na jeho vyzadani dalsi potfebné informace a konzultace.
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Pfiloha €. 8

(VZOR)
PLNA MOC

Prvni certifikacni autorita, a.s.

Se sidlem Praha 9, Podvinny mlyn 2178/6 PSC 190 00,

ICO: 26439395

DIC: CZ264 39395

Zapsand v obchodnim rejsttiku, vedeném Méstskym soudem v Praze, spisova znacka B 7136.
Jednajici svym Ing.Petrem BudiSem, Ph.D.,MBA, predsedou predstavenstva

timtoudéluje plnou moc

pracovnikovi (organizace) Ministerstvo zahraniénich véci Ceské republiky,

JMEéNo a Prijment: ...ccveeveeeceeecee s ,Nar. ... , rodné Cislo ........... , dorucovaci adresa
organizace: Loretdnské namésti 101/5, Praha 1, PSC 118 00, pracovniku Registraéni autority
opravnéné vydavat kvalifikované certifikaty, kvalifikované certifikaty pro elektronickou pecet,
komercni certifikaty a komercéni technologické (serverové) certifikdty a produkt TWINS pro
potfeby MZV,

aby

za akciovou spolecnost Prvni certifikacni autorita, a.s. jednal a zastupoval ji pfi vydavani vsech
typu certifikatQ, tj. kvalifikovanych certifikat(, kvalifikovanych certifikati pro elektronickou
pecet, produktu TWINS, komercnich certifikatd a komerénich technologické (serverovych)
certifikatli, a to véetné podepisovani vSsech dokumentd, které v pribéhu vydavani vsech typl
certifikatl pro potreby resortu M2V vznikaiji.

PInd moc byla vystavena v Praze, dne .................... .

Platnost této plné moci konci okamzikem ukonceni platnosti Smlouvy, jejiz je tato plnda moc
soucasti, nebo ukonéenim pracovné pravniho vztahu nebo jiného smluvniho poméru pracovnika.

Ing. Roman Kucera
¢len predstavenstva
Prvni certifikaéni autorita, a.s.
Zplnomocnéni pfijimam:

podpis
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Pfiloha ¢. 9

(VZOR)

Prohlaseni

zaméstnanec/pracovnik Ministerstva zahrani¢nich véci Ceské republiky

prohlasuji, Ze jsem:

Byl/a instruovan/a a jsem pfipraven/a, pro potfeby MZV, zastavat ¢innost pracovnika
Registracni autority, vydavajici kvalifikované certifikaty a kvalifikované certifikaty pro
elektronickou pecet a produkt TWINS podle zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce (zakon o elektronickém podpisu), ve
znéni pozdéjsich predpist, a komeréni certifikaty a komeréni technologické (serverové)
certifikaty podle Certifikacni politiky I.CA pro komer¢ni certifikaty.

Obdrzela odkazy na zpfistupnéni nize uvedenych dokumenta:

Certifikacni politiku I.CA pro kvalifikované certifikaty

Certifikacni politiku I.CA pro kvalifikované certifikaty pro elektronickou pecet
Certifikacni politiku I.CA pro komercni certifikaty

Provozni smérnici pro pracovniky Registracnich autorit vydavajicich kvalifikované
certifikaty a kvalifikované certifikaty pro elektronickou pecet

Provozni smérnici pro pracovniky Registraénich autorit vydavajicich komeréni certifikaty
UZivatelskou pfrirucku pro pouzivani SW Registracni autority vydavajici kvalifikované
certifikaty, kvalifikované certifikaty pro elektronickou pecet, komercni certifikaty a
komercni technologické (serverové) certifikaty.

Prevzal/a hardwarové vybaveni pro ¢innost Registracni autority:
Operatorskou ¢tecku €. .vevrevvvnrennenen.

Ctecku Cipovych karet €. ...vvvvveveceereeene,

Cipovou kartu €. ... ............

Razitko [.CA €......coveueee.

podpis prohlasujiciho
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Pfiloha ¢. 10
Zajisténi podpory pro ¢innost pracovist RA,
provozovanych operatory RA

Zajisténi technické podpory operatortim RA pfi provozovani RA

Soucdsti této podpory je urceni telefonniho Cisla a e-mailovych adres na pracovniky technické
podpory I.CA pro poskytovani sluzeb technické podpory pro operatory RA. Jednd se o
konzulta¢nich sluzby, poskytované pfi provozu RA.

Telefon: 284 081 930
E-mail: podpora@ica.cz

Soucdsti této sluzby je:

e konzultace kndlezitostem vyddvani kvalifikovanych certifikat, kvalifikovanych
certifikatl pro elektronickou pecet, komercnich certifikatd, komercénich technologickych
(serverovych) certifikatl a produktu TWINS

e konzultace k provozovani RA

e doskolovani operatort RA.

Zajisténi provozu Helpdesk pro potieby feseni provoznich problému

Helpdesk pro operdtory RA pfi vydavani certifikat(. Vyuziti bude v pripadech, kdy operator
potiebuje radu ¢i pomoc pfimo béhem vydavani certifikdtd. Jednd se o konzultace o
naleZitostech doklad(, o vracenych chybach v RA, o problémech pfi komunikaci RA — I.CA apod.,

zejména:

e dotazy tykajici se chybovych hlaseni v RA a jejich odstranéni
e dotazy k poZzadovanym dokumentim v nestandardnich pfipadech.

Soucdsti této sluzby je i zapGjéeni HW pro ptipad ndhrady za nefungujici (poskozenou) ¢tecku.

Poskytovani update a upgrade dodavaného programového vybaveni zejména podle
legislativnich zmén Ci potfeb MZV

I.CA vénuje maximalni pozornost sledovani vyvoje legislativy a pozadavk( klient( tak, aby SW
aplikace ICARA na registracnich autoritach byla v souladu s legislativou i s potfebami klient( I.CA

a jejich operatorl RA.

Aplikace ICARA je pod kontrolou |.CA a spolecnost I.CA v ni ma moznost provadét vsechny zmény
sama svymi vlastnimi pracovniky.

Veskeré update a upgrade jsou dodavany zdarma.
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Pfiloha ¢. 11

Zpusoby autentizace Zadatell/informacnich systéma MZV pro vyde;j
kvalifikovanych casovych razitek a archivnich kvalifikovanych €asovych razitek

Kvalifikovana c¢asova razitka a archivni kvalifikovand ¢asova razitka budou pro potreby MzZV
vydavana kvalifikovanou ¢asovou autoritou I.CA se zp(isoby autentizace:

> autentizace komercnim certifikatem:
a) Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
b) Server ¢asové autority - https://tsa.ica.cz/cgi-bin/razitko2.cgi

> autentizace jménem a heslem HTTPS
a) Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
b) Server ¢asové autority - https://tsabase.ica.cz/cgi-bin/razitko base2.cgi

> autentizace jménem a heslem HTTP
a) Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
b) Server ¢asové autority - http://tsabase.ica.cz/cgi-bin/razitko base2.cgi

> autentizace statickou IP adresou
a) Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.2.0
b) Server ¢asové autority - http://tsabase.ica.cz/cgi-bin/razitko ip2.cgi
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Piiloha ¢. 12

Popis projektu ePasy

Jiz od roku 2006 vyuziva projekt ePasy MZV certifikatl a dalSich certifikacnich sluzeb ICA, z nich nékteré
byly upraveny dle poZadavku projektu. Pro dalsi fungovani projektu ePasy, spolu s podporou ICA, budou
sluzby zachovany.

Dodavka upraveného SW SecureStore

Pro projekt MZV je relevantni ¢ast SecureStorePKCS11.dll, které obsahuje vSechny patche realizované
v ramci testovani pouziti modulu PKCS11 v aplikaci odbératele.
Modul SecurestoreCSP neni v projektu pouzivan, ale je standardni soucasti instala¢niho balicku.
Securestore je predavan ve tvaru instalacniho balicku:
securestore_mzv_mzv_Xx_X_X_x64.exe
securestore_mzv_mzv_x_x_X_x86.exe
SecurestorePKCS11 obsahuje Upravy pozadované projektem doklady s biometrickymi prvky:
e Specifické chovani funkce pridani objektu na kartu dle nastaveni registry
e Specifické prace se selfsign certifikaty
e Mazani a listovani kofenovych certifikatd

Registracni autorita
Pro projekt jsou k dispozici 2 klientské registracni autority. SW je standardni, neni specialni instalace.

Zneplatiiovani certifikatl

Zadost o zneplatnéni certifikitu je odesilana standardnim protokolem SMTP a obsahuje tento text:
Zadam o zneplatneni certifikatu cislo = xxxxxxx

Heslo pro zneplatneni = yyyyyy

kde ,,xxxxxxx“ je sériové Cislo certifikatu a ,,yyyyyy“ je heslo pro zneplatnéni. Sériové Cislo je v dekadickém
tvaru. Tato zprava je zasldna z aplikaéniho serveru MZV pres vyhrazené ISDN spojeni na server mail.ica.cz
na adresu revoke@ica.cz.

Vydavani a pfistup k seznamu zneplatnénych certifikatia — CRL

V polozkach certifikatd pro MZV je uveden CRL Distribution Point. Pro komer¢ni certifikaty
URL=http://scrldp1l.ica.cz/sica09.crl a URL=hhtp://scrldp2.ica.cz/sica09.crl.

Pro kvalifikované certifikaty URL=http://qcrldpl.ica.cz/qica09.crl, URL=http://qcrldp2.ica.cz/qica09.crl a
URL=http://qcrldp3.ica.cz/qica09.crl.

Pro MZV jsou CRL Distribution point dostupné na nasledujicich serverech:

193.86.94.141 http://scrldpl.ica.cz (pro sica09.crl a sica08.crl)
62.168.46.147 http://scrldp2.ica.cz (pro sica09.crl a sica08.crl)
193.86.94.143 http://qcrldpl.ica.cz (pro qica09.crl a gica08.crl)
195.47.14.194 http://qcrldp2.ica.cz (pro qica09.crl a gica08.crl)
62.168.46.147 http://qcridp3.ica.cz (pro qica09.crl a gica08.crl)

Obnova certifikata

Obnova certifikat probiha specialni cestou. Podpora pro obnovu certifikatu je integrovana do klientské
aplikace ePasy ktera odesila autentizovanou cestou Zadosti o obnovu v dohodnutém formatu na specialni
aplikaci na CA. Podstatou je vytvoreni nové Zadosti o certifikat (véetné klicového paru), podpis této
Zadosti dosud platnym certifikadtem a odeslani na I.CA.
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Zadost o obnovu je podepsand pfislusnym platnym certifikitem a zprdva je ve formatu PKCS#10
v kédovani PEM. Podminkou obnovy certifikatu je, Ze vlastni PKCS#10 zadost musi obsahovat shodné DN
Zadosti jako obnovovany certifikat. Tento postup je stejny jak u kvalifikovanych certifikatl, tak u
certifikatl komercnich.

Certifikat pouZity pfi autentizaci k aplikaci na CA je jakousi vzdalenéjsi analogii certifikatu
operatora a musi byt v systému CA pfifazen k tzv. virtudlnimu RA.

Pro komunikaci je pouzito neanonymni HTTPS spojeni (autentizace certifikdtem I.CA). Klientem je subjekt
zasilajici zddost o obnoveni certifikatu, serverem pak systém I.CA. PoZadavek je zaslan metodou POST
protokolu HTTP. Na strané ICA je Zzadost zpracovana scriptem distrib.cgi. Spojeni na strané |.CA zajistuje
zakomponovany WWW server a skript distrib.cgi serverech:

- 193.86.94.143 https://q.ica.cz/cgi-bin/distrib.cgi pro kvalifikované certifikaty,
-193.86.94.144 https://q2.ica.cz/cgi-bin/distrib.cgi pro kvalifikované certifikaty,
-193.86.94.141 https://s.ica.cz/cgi-bin/distrib.cgi pro komercni certifikaty.
-193.86.94.142 https://s2.ica.cz/cgi-bin/distrib.cgi pro komeréni certifikaty.

Vydané certifikaty a reporty o vydanych certifikatech

Obnova certifikath probihad jesté v dobé platnosti stavajiciho platného certifikatu, a to elektronickou
cestou bez nutnosti osobni pfitomnosti Zadatele na RA.

Jedenkrat denné je v rannich hodinach za uplynulych 24 hodin vystaven seznam vydanych certifikatd a
karet v dohodnutém tvaru. Autentizace je certifikatem.

Prvni den v mésici je vystaven seznam o vydanych certifikdtech v pfedchozim mésici.

Seznamy certifikat( jsou dostupné na serveru:

193.86.94.153 https://cdbp.ica.cz/ep bica/MZV_DEN EP_rrrrmmdd.txt,

resp 193.86.94.153  https://cdbp.ica.cz/ep bica/MZV_MES EP rrrrmm.txt

Obnoveny certifikat je ze seznamu vydanych certifikatl stazen a dorucen aplikaci ePasy MZV, ktera
komunikuje s I.CA, do databaze na serveru MZV. Ze zaslanych soubori je pak provedena obnova na
pfislusné Cipové karté. Neni potfeba osobni ndvstéva RA.

Podpora virtualni RA pro ePasy

Pfi startu projektu bylo definovano, Ze certifikaty virtualnich RA budou jejich majitelé obnovovat a
pfitazeni obnoveného certifikatu k virtudlnimu RA probéhne automatizované.

V praxi vsak nejsou certifikaty obnovovany, nybrz jsou kazdy rok vyddvany nové prvotni certifikaty.

Po vydani prvotniho certifikatu je nutno zajistit jeho pfifazeni k virtudlnimu RA ru¢né viz dale.

K této akci dochazi u kazdého virtualniho RA jednou roc¢né.

Postup zavedeni nového prvotniho certifikatu virtualni RA
1. Majitel certifikatu zajisti vydani nového certifikatu pro virtualni RA

2. Maijitel certifikatu informuje I.CA o tom, Ze byl vydan novy certifikat, ktery bude nadale
pouzivan pro virtualni RA. Sdéli pracovnikovi I.CA SN nového certifikatu.

3. Pracovnik I.CA zasle SN certifikatu a kéd virtudlniho RA provoznimu oddéleni I.CA
(prasek@ica.cz) s zadosti o prirazeni nového certifikatu k virtudlnimu RA a webovému serveru
pomoci rozhrani pro spravu.

Ostré prosttedi: MZV — pouziva RA 'OU'

4. Provozni oddéleni |.CA zajisti nastaveni pfistupu timto certifikdtem do konfigurace webu pro
stahovani report(.

Testovaci prostredi ePasy
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Testovaci prosttedi ePasy je napojeno na testovaci prostredi ICA.
V testovacim prostredi ICA jsou pro ePasy stejné funkce a sluzby jako v prostredi provoznim. Rozdilné
jsou pouze pristupové body ke sluzbam.

Zneplatiovani certifikatt
Server mail.ica.cz 193.86.94.135 na adresu test revoke@ica.cz.

Vydavani a pfistup k seznamu zneplatnénych certifikatt — CRL

Pro MZV test jsou CRL Distribution point dostupné na nasledujicich serverech:
193.86.94.175 http://tests.ica.cz (pro tsical0.crl, tsica09.crl a sica08.crl)
193.86.94.176 http://testq.ica.cz (pro tgical0.crl, tgica09.crl a tqica08.crl)

Obnova certifikatt
193.86.94.179 https://testqg2.ica.cz/cgi-bin/distrib.cgi pro kvalifikované certifikaty,
193.86.94.178 https://tests2s.ica.cz/cgi-bin/distrib.cgi pro komeréni certifikaty.

Vydané certifikaty a reporty o vydanych certifikatech
193.86.94.177 https://cdbpt.ica.cz/ep tbica/MZV _DEN EP rrrrmmdd.txt,
resp 193.86.94.177  https://cdbpt.ica.cz/ep tbica/MZV_MES EP_rrrrmm.txt

Pfipadné zmény technickych Gdajd uvedenych v Pfiloze ¢. 12 této Smlouvy jsou smluvni strany povinny
pisemné ozndmit dopisem podepsanym opravnénym zastupcem. Pisemné oznameni je mozné nahradit
e-mailovou zpravou, podepsanou uznavanym elektronickym podpisem.
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Priloha ¢. 13

Certifika¢ni politika pro SSL certifikaty
(CP SSL)

CP SSL

(Certifikacni politika I.CA pro SSL certifikaty)

aktualni verze - viz

WWW.ICA.CZ
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Ptriloha ¢. 14
Potvrzeni o zaméstnaneckém poméru — plna moc

Timto potvrzujeme, Ze pan/pani

3 o o34 =11 OO
C.OP ..,

je k dneSnimu dni nasim zaméstnancem.
Nazev: Ceska republika — Ministerstvo zahrani¢nich véci
Adresa: Loretanské namésti 101/5, 118 00 Praha 1
ICO: 45769851

Souhlasime s tim, aby mu/ji byl spolec¢nosti Prvni certifikacni autorita, a.s. vydan SSL certifikat
s timto naplnénim:

,CN“ pro DV certifikat nebo , 0" pro oV certifikat:
Nazev: Ceska republika — Ministerstvo zahrani¢nich véci
Adresa: Loretanské ndmésti 101/5, 118 00 Praha 1
ICO: 45769851
E-mailova adresa Zadatele:
Ucel pouziti SSL certifikatu
V Praze dne .....ccceeeeeveennnn.

jméno a funkce Podpis zaméstnance

povérené osoby k jednani za
Ministerstvo zahranicnich véci
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Ptriloha ¢. 15
Informace a postup ziskani SSL certifikatu

Zadatel zasild e-mailem soubor 7adosti ve formdatu PKCS#10 (.req) na e-mailovou adresu
ssl@ica.cz. Zadatel mdZe pro generovani 7adosti pouZit nevefejné generatory (pfi zachovani
dlvérnosti) dostupné na:

e https://s.ica.cz/cgi-bin/zadosti-kl/ssIDV.cgi pro DV certifikat

e https://s.ica.cz/cgi-bin/zadosti-kl/ssISV.cgi pro OV certifikat

e V predmétu e-mailu s 74dosti musi byt uvedeno: "Zddost o SSL certifikat".
e V téle emailu musi byt uvedeno: "Jd, niZze uvedeny, timto prohlasuji, Ze vSechny tdaje
uvedené v Zddosti o SSL certifikdt jsou pravdivé".

Zadatel v e-mailu uvede také kontaktni tdaje — telefon, e-mail, postovni adresu subjektu.

3. Rozlisuji se dva typy certifikatu:

e Domain-Validated (DV) — ovéfitelnym Gdajem je doména, polozky identifikujici subjekt

nesmi byt v tomto certifikatu uvedeny (polozky O, OU, L, St, ...)
e Subject-identity-Validated (SV) — obsahuje ovéfitelné uUdaje o vlastnikovi/organizaci a

nazev domény

4. Pozadavky na doménu:

Jsou vydavany certifikaty pro vSsechny typy domén kromé novych gTLD (.company, .bike, .movie,
.club apod.).

V zadosti mlZe byt pouze jedna doména druhého radu (ica.cz) a az devét dalSich nazvi dnsName
(subdomén - www.ica.cz, necol.ica.cz, neco2.ica.cz).

V polozkach Zadosti dale nesmi byt IP adresa a doména se zastupnymi znaky, tzv. wildcard
doména, napf. *.ica.cz

5. Polozky zadosti pro certifikat typu Domain-Validated (DV)

e Obecné jméno (CN) (povinné) DNS nazev serveru, zaroven uveden i do

subjectAlternativeName (ica.cz).

e domainComponent (DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny viechny
Casti DNS ndzvu z CN (priklad — DC=ica, DC=cz).
e Country (C) (volitelné) = kdd zemé sidla subjektu, nyni akceptovdno pouze CZ.
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Rozsifeni subjectAlternativeName:
e dnsName (povinné) = alespon jedna polozka, prvni polozka musi byt shodna s CN,

maximalné jedna doména 2. fadu (priklad dnsName = ica.cz, dnsName = www.ica.cz,
dnsName = mail.ica.cz).

6. Polozky Zadosti pro certifikat typu Organization-ldentity-Validated (OV)

7. Stejné polozky jako u certifikatu typu DV a navic:

e Organization (O) (povinné) = ndazev organizace nebo ochrannda znamka subjektu
ovéritelna dlvéryhodnym zplisobem (napf. na webu or.justice.cz).

e Organization unit (OU) (volitelné) = organizacni jednotka

e Country (C) (povinné) = kdd zemé, nyni pouze CZ.

e StreetAddress (nepovinné) = ulice subjektu.

e PostalCode (nepovinné) = PSC subjektu.

Vyplnéni jedné z téchto poloZek je povinné, druhad se stdva volitelnou:

e Locality (L) = ovéfend informace o lokalité subjektu (Praha 9).
e State (St) = ovérena informace o provincii subjektu (Stfedocesky kraj).

8. Ovéreni vlastnictvi domény
Ovéreni probéhne na zdkladé kontaktnich udajl uvedenych v doménovém registru (dale jen
"WHOIS") pro doménu, pro kterou byla prijata Zadost o SSL certifikat.

Pokud se bude shodovat e-mailova adresa, ze které byla pfijata Zadost s adresou uvedenou
v podepsaném dodatku, bude ovérena existence domény a jeji vlastnictvi subjektem.

Bude-li e-mailova adresa, ze které Zadost pfisla, odliSnd, bude na prvni e-mail uvedeny z WHOIS,
zaslan e-mail pro potvrzeni souhlasu s vydanim certifikatu, e-mail bude ziskan z poli v uvedeném
poradi: registrant (drzitel), technical, administrative.

Pokud udaje v WHOIS uvedeny nebudou, muze byt zasldn e-mail s Zddosti o schvaleni na adresy
admin@<doména>, administrator@<doména>, webmaster@<doména>,
hostmaster@<doména>, postmaster@<doména>.

Bude-li Zadost pro subdoménu, napr. Mujweb.seznam.cz a Zadatel neni vlastnikem domény 2.

radu, tedy seznam.cz, bude potiebné svoleni majitele domény — je tfeba ziskat Autorizacni
dokument domény pfimo od vlastnika domény seznam.cz.

9. Obnoveni — nasledny certifikat
Neni relevantni. Vidy se budou vyddavat pouze prvotni certifikaty. Informace z Zadosti je nutné

vidy znovu ovéfit.
K ovéreni bude mozZno pouzit stejné doklady, pokud jsou aktualni a nejsou starsi nez 39 mésicu.
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10. Zneplatnéni

Provadéné stejnym zplisobem jako u certifikatd vydavanych doposud (web + heslo, e-mail +
heslo, podepsany e-mail, doporucena zasilka + heslo).

Zneplatnéni ovéritelné pfes seznam CRL, pfipadné online protokolem OCSP.
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Priloha ¢. 16

11

1.2

1.3

1.4

Podminky zpracovani osobnich udajt

1. ZPUSOB, ROZSAH A DOBA ZPRACOVANI OSOBNiCH UDAJU

Spravce opraviuje Zpracovatele po dobu Ucinnosti této smlouvy ke zpracovani Osobnich
Udaja zakaznikQ/klientl Spravce (dale téz ,Subjekt udaji“) v souvislosti s plnénim
povinnosti dle této smlouvy, kdy Osobni idaje budou Zpracovateli pfedavané Subjektem
Udajd za vyse uvedenym Uc&elem smlouvy v podobé elektronickych a/nebo tisténych
dokumentu, které mohou obsahovat nize uvedené kategorie Osobnich Udaju:

a) jméno a prijmeni,

b) funkce osoby,

c) titul (pfed i za jménem),

d) udaje o adrese trvalého pobytu

e) datum narozeni,

f) rodné dCislo,

g) cislo obéanského prlikazu, osobni Cislo,

h) e-mailova adresa.

Osobni udaje uvedené vyse v odst. 1.1 je Zpracovatel opravnén zpracovavat zejména za
ucelem:

a) obsluhy Subjektu udajl jako zakaznika/klienta Spravce pfi provozu Registracni
autority slouzici k vydavani kvalifikovanych a komercnich certifikatd,

b) uzavirani smluvnich vztahl o vydani a pouzivani certifikatu se zakazniky/klienty,

¢) vyfizovani navrhl na zménu a zanik smluvnich vztah uvedenych v pism. b)
tohoto odst.

Zpracovatel bude zpracovavat Osobni Udaje zdkaznik(i zejména jejich shromazdovanim
a predavanim Spravci, a to manudlné v listinné podobé a elektronicky ukladanim
v internim systému Sprdvce, v souladu se smlouvou.

Osobni Udaje Subjektl udaju je Zpracovatel oprdvnén zpracovdvat nejdéle po dobu
stanovenou pro jednotlivé Ucely zpracovani, nejdéle vsak po dobu trvani této smlouvy.

2. PRAVA A POVINNOSTI STRAN

2.1 Zpracovatel se zavazuje zpracovavat Osobni Udaje poskytnuté Subjektem udaji v souladu

s touto smlouvou a vyluéné k vyde uvedenému Ucelu.
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2.2

2.3

2.4

2.5

2.6

2.8

2.9

2.10

2.11

Zpracovatel je povinen fidit se pfi zpracovani Osobnich Udaji na zakladé této smlouvy
doloZzenymi pokyny Spravce. Zpracovatel je rovnéZ povinen upozornit Spravce bez
zbytecného odkladu na nevhodnou povahu pokynu.

Pokud by Zpracovatel zjistil, Ze Spravce porusuje povinnosti vyplyvajici pro néj z nafizeni
Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajli a o volném pohybu téchto Gdajd a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich Gdaja (dale jen ,Nafizeni“) nebo zakona ¢. 110/2019
Sb., o zpracovani osobnich Udajd (déle jen ,Zakona o zpracovani OU“), je ve smyslu &lanku
28 pism. h) véty druhé Nafizeni povinen neprodlené Spravce o této skutecnosti informovat.

Zpracovatel je povinen dbat, aby Zzadny Subjekt Udaji neutrpél Ujmu na svych pravech,
zejména na prdvu na zachovani lidské dustojnosti, a také dbat na ochranu pred
neopravnénym zasahovanim do soukromého a osobniho Zivota Subjekt( udaju.

V pfipadé, Ze se kterykoli Subjekt udaji bude domnivat, Ze Spravce nebo Zpracovatel
provadi zpracovani jeho Osobnich udaju, které je v rozporu s ochranou soukromého a
osobniho Zivota Subjektu Gdajii nebo v rozporu se Zdkonem o zpracovani OU, zejména
budou-li Osobni Udaje nepresné s ohledem na ucel jejich zpracovani, a tento Subjekt udajl
ve smyslu § 49 Zakona o zpracovani OU poZada Zpracovatele o vysvétleni nebo o odstranéni
vzniklého stavu, zavazuje se Zpracovatel o tom neprodlené informovat Spravce.

Spravce je opravnén uverejnit nebo jinak sdélit svym klientlim, a to formou dle uvazeni
Spravce, Ze se Zpracovatel podili na zpracovani Osobnich udajl, s nimiz Spravce naklada, a
za jakym ucelem.

Zpracovani Osobnich udajl Zpracovatelem a jejich ochrana podle této smlouvy probiha bez
naroku Zpracovatele na zvlastni odménu.

Strany timto sjedndvaji, Ze Spravce ma pravo kdykoli poZadovat predloZeni veSkeré
dokumentace Zpracovatelem, kterd souvisi s ¢innosti Zpracovatele dle této smlouvy.
Spravce je opravnén ke kontrole prostor, které vyuziva Zpracovatel k ¢innosti dle smlouvy,
za Ucelem zjisténi, zda jsou pfedané Osobni Udaje zpracovavany v souladu s touto smlouvou
a s Nafizenim a Zakonem o zpracovani UO.

Veskera oznameni dle této smlouvy se povazuji za fadné dorucéend, pokud jsou dorucena
osobné nebo doporucenou postou na nize uvedené adresy pripadné zaslana na uvedené e-
mailové adresy:

Prvni certifikacni autorita, a.s., Podvinny mlyn 2178/6, 190 00 Praha 9 — Liben
e-mail: sales@ica.cz

Ceska republika — Ministerstvo zahraniénich véci, Loretanské namésti 101/5, 118 00
Praha 1
e-mail: registracni_autorita@mzv.cz

Veskera oznameni budou povaZzovana za dorucena k datu jejich pfijeti, pokud jsou dorucena
osobné, a po ¢trnacti (14) dnech, pokud jsou zasildna doporucenou postou ¢i e-mailem.
Adresa a osoby, k jejichz rukdm se ozndmeni zasilaji, mohou byt kdykoli zménény na zakladé
pisemného oznameni, které je nutno zaslat zplisobem uvedenym v tomto odstavci.

Pfi provadéni Cinnosti dle této smlouvy Zpracovatel nejedna v zastoupeni Spravce a neni
opravnén ¢init Zadnd jednani v zastoupeni Sprdvce, zejména v zastoupeni Spravce
podepisovat smluvni dokumenty anebo pfijimat plnéni od tietich stran, s vyjimkou podpisu
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2.12

2.13

3.2

3.3

34

3.5

3.6

3.7

3.8

Protokolu o podani Zadosti o vydani certifikatu a Smlouvy o vydani a pouzivani certifikatu se
zakaznikem/klientem/Zadatelem o certifikat.

Zpracovatel i Spravce se zavazuje zachovat mlcenlivost o skutecnostech, které se pfi své
¢innosti dozvi a které by mohly ohrozit ekonomické zajmy, podnikatelské zaméry nebo
dobrou povést Sprdvce a Zpracovatele, a o skutecnostech, které Spravce a Zpracovatel
oznaci za predmét obchodniho tajemstvi nebo za dlivérnou informaci. Tato povinnost trva i
po ukonceni ucinnosti této smlouvy.

Spravce je povinen v pripadé, Ze pro plnéni povinnosti Zpracovatele dle této smlouvy jsou
nutné jakékoli pisemné podklady, predat tyto podklady Zpracovateli bez zbytecného
odkladu poté, co o to bude Zpracovatelem pozadan.

. ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENIi OCHRANY OSOBNICH UDAJU

Zpracovatel je povinen zajistit pfimérené technické a organizacni zabezpeceni ochrany
Osobnich udaja a prijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pristupu k Osobnim udajam, k jejich zméné, zniceni i ztraté, neopravnénym
pfenosim, zpracovani, jakoz i k jinému zneuziti téchto Osobnich udaja.

Zpracovatel se zavazuje chranit Osobni Udaje pred pfistupem neopravnénych osob
zamezenim pfistupu neopravnénych osob do prostor, v nichZz Zpracovatel poskytuje své
sluzby podle této smlouvy.

Zpracovatel se zavazuje zajistit ml¢enlivost svych zaméstnancu, kteti pti vykonu své ¢innosti
pfichdzi do styku s Osobnimi Udaji podle této smlouvy, v souladu se Zakonem o zpracovani
0U a Naftizenim.

Zpracovatel se zavazuje zajistit, aby Osobni Udaje predané jemu Subjektem udaja di
Spravcem byly chranény v souladu se Zdkonem o zpracovani OU a Nafizenim.

Zpracovatel je povinen Osobni Udaje uchovavat v nalezité zabezpecenych objektech a
mistnostech a o pohybu pisemnych dokumentl obsahujicich Osobni Udaje bude
Zpracovatel vést fadnou evidenci.

Zpracovatel se zavazuje provadét ¢innost dle této smlouvy osobné, resp. prostfednictvim
svych zaméstnancu.

Bez predchoziho konkrétniho nebo obecného pisemného souhlasu Spravce Zpracovatel
nesdéli Osobni Udaje obdrzené od Subjektu udaju ¢i od Spravce zadné treti osobé a
nepouzije zadnou tfeti osobu pro plnéni jejich povinnosti podle této smlouvy. Pokud
s predchozim pisemnym souhlasem Zpracovatel pouzije tfeti osobu pro plnéni jejich
povinnosti podle této smlouvy, ucini tak pouze na zakladé takové pisemné smlouvy
uzaviené s touto treti osobou, ktera zajisti, Ze plnéni povinnosti Zpracovatele z této smlouvy
pomoci této tieti osoby bude v souladu s Nafizenim, Zdkonem o zpracovani OU a touto
smlouvou. Zpracovatel bude vici Spravci plné odpovédny za plnéni povinnosti vyplyvajicich
z této smlouvy, které Zpracovatel plni prostfednictvim treti osoby. V pfipadé obecného
pisemného povoleni Zpracovatel informuje Spravce o veskerych zamyslenych zménach
tykajicich se pfijeti tfetich osob jako dalSich zpracovatelll nebo jejich nahrazeni a poskytne
tak Spravci prileZitost vyslovit vic¢i témto zménam namitky.

Zpracovatel prohlasuje a zavazuje se, Ze predané Osobni Udaje jako celek budou k dispozici
pouze presné vymezené skupiné zaméstnancll Zpracovatele, ktefi se podileji na plnéni
Ucelu a jejichz ucast na plnéni Ucelu je presné definovdna a dokumentovana. Jednotlivi
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3.9

zaméstnanci pak budou dostavat pouze ty Osobni Udaje, které jsou nezbytné pro zajisténi
jejich podilu na Cinnostech Zpracovatele podle této smlouvy. Osobni Gdaje budou uloZeny
zpGsobem, ktery zabrani pfistupu nepovolanych osob knim. Uplny seznam viech
zaméstnancl Zpracovatelem s pristupem k Subjektim udaju ¢i Sprdvcem predanym
Osobnim udajim, véetné jejich podilu na jednotlivych ¢innostech, eviduje Spravce spolecné
se zaznamy o jejich pouceni o rezimu nakladani s témito Osobnimi udaji.

Osobni Udaje v elektronické podobé Zpracovatel neuchovava na nosicich dat, veskerd
komunikace vcetné Sifrovani dat pfi pfenosu a uchovavani je zajiSténa programovym
vybaveni Registracni autority u Spravce, ktery zajistuje pristup pouze povérenych osob na
zakladé pristupovych kddu i hesel, a Osobni Udaje pravidelné zalohuje. Zpracovatel neni
opravnén jakkoli zasahovat do programového vybaveni registracni autority.

3.10Zpracovatel zajistuje nize uvedené povinnosti prostfednictvim programového vybaveni

4.1

4.2

Registracéni autority dodaného Spravcem bez moznosti zasahu:

- dalkovy prenos Osobnich udaji probihd prostfednictvim zabezpeceného
(Sifrovaného) ptenosu po verejnych sitich,

- zpracovani QOsobnich udajii je provddéno vco nejvétsi mife pouze
pseudonymizované a Sifrované podobé, je-li takové opatifeni vhodné a nezbytné ke
snizeni rizik plynoucich ze zpracovani Osobnich udaju.

- neustdlou dlvérnost, integritu, dostupnost a odolnost systém( a sluzeb zpracovani.

- prostfednictvim vhodnych technickych prostifedk(i schopnost obnovuje dostupnost
Osobnich udajl a pristup k nim véas v pfipadé fyzickych ¢i technickych incidentd.

- pravidelné testuje, posuzuje a hodnoti Uclinnost zavedenych technickych a
organizacnich opatfeni pro zajisténi bezpecnosti zpracovani. Zpracovatel je povinen
zpracovat a dokumentovat pfijatd a provedena technicko-organizacni opatreni k
zajisténi ochrany Osobnich Gdajli v souladu se Zdkonem o zpracovani OU, Nafizenim a
jinymi pravnimi predpisy.

4. NAHRADA UJMY

Sprdvce je odpovédny za Ujmu, kterou zpUsobi zpracovanim, jez je v rozporu s relevantnimi
pravnimi predpisy, tj. zejména s Nafizenim. Zpracovatel je za Gjmu zpUsobenou zpracovanim
odpovédny pouze v pfipadé, Ze nesplnil povinnosti stanovené Nafizenim a ostatnimi
relevantnimi pravnimi predpisy konkrétné pro zpracovatele nebo Ze jednal nad rdamec
zakonnych pokynl Spravce nebo v rozporu s nimi. Spravce nebo Zpracovatel jsou
odpovédnosti podle tohoto odstavce zprosténi, pokud prokdzi, Zze nenesou zZadnym
zpUsobem odpovédnost za udalost, ktera ke vzniku Ujmy vedla.

Smluvni strany se zavazuji vzajemné odskodnit v souladu s § 2916 Obcanského zakoniku, ve
znéni pozdéjsich predpist, za jakékoliv naroky, a to zejména zadostiuCinéni, penézité
nahrady nebo pokuty, Uspésné uplatnéné v pravomocné skonéeném soudnim, popf.
spravnim fizeni tfetimi osobami, a to zejména subjekty Udajd nebo Urfadem pro ochranu
osobnich adajli, které vznikly porusenim povinnosti stanovenych platnymi pravnimi
predpisy nebo touto Smlouvou.
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5.1

5.2

5.3

54

5. TRVANi SMLOUVY A LIKVIDACE DAT

Po ukonceni ucinnosti této smlouvy Zpracovatel zni¢i veskeré obdrzené ¢i predané Osobni
Udaje a pisemné potvrdi Spravci, Ze tak ucinil, ledaZe zniceni vSech anebo ¢asti predanych
udajl brani pravni predpisy, které jsou pro Zpracovatele zavazné. V takovém pfipadé bude
Zpracovatel povinen zajistit dlivérnost prislusnych nezni¢enych Osobnich udaja a nebude
opravnén tyto Osobni udaje nadale aktivné zpracovavat.

Na Zadost Spravce Zpracovatel bezodkladné zni¢i Osobni Udaje tykajici se jednotlivého
Subjektu Udaju a pisemné potvrdi Spravci, Zze tak ucinil, ledaze zniceni vSech anebo ¢asti
takovych Udaji brani pravni predpisy, které jsou pro Zpracovatel zdvazné. V takovém
pfipadé bude Zpracovatel povinen zajistit davérnost pfislusnych neznicenych Osobnich
udaji a nebude opravnén tyto Osobni Udaje nadale aktivné zpracovavat.

Na zadost Spravce nebo dohlizeciho orgdnu jim Zpracovatel umozni zkontrolovat sva
zafizeni pouZivand ke zpracovani Osobnich a dalSich udaju, a to za ucelem kontroly splnéni
opatreni, které je Zpracovatel povinen zajistit.

Zpracovatel je po zaniku této smlouvy povinen dodrzovat veSkeré povinnosti plynouci
z Nafizeni a ze Zakona o zpracovani OU, zejména predejit jakémukoliv neopravnénému
nakladani s Osobnimi Udaji do doby, nez dle pokyn( Spravce tyto Osobni Udaje preda
Spravci nebo provede jejich bezpecnou likvidaci.
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Ptiloha ¢. 17

Popis sluzby vytvareni kvalifikovanych elektronickych peceti na dalku

Co je sluzba I.CA RemoteSeal v2

Sluzba

I.CA RemoteSeal v2 (dale uz jen ,RemoteSeal” nebo ,sluzba“) je sluzba vytvareni

kvalifikovanych elektronickych peceti na ddlku. Sluzba umoziuje vygenerovat a drzet data pro
vytvareni elektronickych peceti (tj. zejména privatni kli¢) v QSealCD certifikovaném HSM zatizeni
ve spravé |.CA a k nému pak zprostfedkovat pfistup pro ucely vytvareni kvalifikovanych
elektronickych peceti.
Klient (tj. pravnickd osoba) ma k dispozici klientskou komponentu a pfrislusné autentizacni
markanty, pomoci kterych mize dokument opatfit kvalifikovanou elektronickou peceti. Samotny
obsah dokumentu pritom neopousti klientskou komponentu, a tudiz ani prostredi klienta.

Architektura

cmp Architektura RSeal v2 -

Prostfedi klienta

Prostiedi |.CA

Aplikace tfeti strany @ |

As @
RSeC g]

T -1 T
/

RemateSealProFi g]

RSeC (RemoteSeal Client) - klientska komponenta uréena pro strojové peceténi
dokumentu a pro integraci do spisové sluzby nebo jiného systému, ktery potiebuje
autonomné vytvaret kvalifikované peceti. Existuje ve vicero variantach pro snadnou
integraci do rliznych systému.

RemoteSealProFi - klientska desktop aplikace pro Windows, ktera slouzi ke spravé
peceténi dané organizace a ru¢nimu vytvareni kvalifikovanych peceti.

ESC (Evolved Signature Core) - zakladni aplikacni server provozovany |.CA, pres ktery
jdou veskeré komunikace tykajici se peceténi z klientskych komponent.

SAM (Signature Activation Module) - povinna souéast QSCD pro vzdaleny podpis/pecet,
ktery zajistuje kontrolu pfistupu ke klicdm uloZzenym na HSM modulu

HSM (Hardware Security Module) - povinnd soucast QSCD pro vzdaleny podpis/pecet,
ktera zajistuje samotné bezpecné generovani, uchovavani a pouzivani privatnich klicd.
AS (Authorization Server) - aplikacni server, ktery zajistuje ovéreni autentizace
koncového uzivatele (drzitele klice) a vytvareni SAD (Signature Activation Data) tj.
datové struktury autorizujici pouziti prislusného privatniho kli¢e pro podpis pfislusnych
dat pro SAM.

Pouzité QSCD

Sluzba vyuziva certifikované Remote QSealCD skladajici se ze:
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o SAM modulu Entrust SAM
https://eidas.ec.europa.eu/efda/browse/notification/gqscd-sscd

Privacy scatements of ¢IDAS Dashboard

Filter by

-
= Netherlands
List of QSCDs

nShiekd Solo XC Hardware Security Module v12.60.15

Name
Applicant
Remate 0SCO

Qualified Signature Creation Device (0S¥CD)

EULOGIN

67


https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd

Certificate elDAS

Standard REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL of 23 July 2014 on electronic identification and trust services for
electronic transactions in the internal market and repealing Directive 1999/93/EC

b
8
8 Certificate CC-21-0368256-eIDAS
§ number
> TUOV Rheinland Nederland B.V. certifies:
Certificate holder Entrust
Minneapolis1187 Park Place, Shakopee, MN 55379, USA
TOE developer  nCipher Security Limited (an Entrust company)
One Station Square, Cambridge CB1 2GA, UK
Product and nShield Solo XC Hardware Security Module v12.60.15
assurance level
Assurance Package:
= EAL4 augmented with AVA_VAN.5 and ALC_FLR.2
Protection Profile Conformance:
*=  EN419221-5 Protaction Profiles for TSP Cryptographic Modules - Part 5, Version
1.0, registered under the reference ANSSI-CC-PP-2016/05-M01, 18 May 2020
Project number 0368256
Evaluation faciity Brightsight BV located in Delft, the Netherlands
Applying the Common Methodology for Information Technology Security Evaluation
(CEM), Version 3.1 Revision 5§ (ISO/IEC 18045)
The Designated Body from The Netherlands under Article 30(2) and 39(2) of Regulation 910/2014 declares that:
S fﬂ\ - The IT product identified in this certificate is a Qualified Signature/Seal Cranlcm Device (QSCD) where the electronic

,\\ signature/seal creation data is held In an entirety but not environment.
LS - The IT product meets the requirements laid down in Annex Il of REGULATION (EU) No 810/2014 of THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL of 23 July 2014
RvA C078 - Conformity of the IT product with the requirements of Annex Il of REGULATION has been certified with an evaluation
bythe Dutch  process that fulfls the requirements of Article 30(3.(b)) of REGULATION and the Dutch Conformity Assessment
Councll for Accreditation  process
- The IT product identified in this certificate is not a Qualified Signature/Seal Creation Device (QSCD) where a Qualified
Trust Service Provider (QTSP) the el ation data on behalf of a signatorylcreator of a
seal, but might be used as a component of such a QSCD in conformity with the applicable certification of that QSCD
awm: REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 23 July

@

) 2014,
2
= The IT product identified In thls certificate has been d atan dited and Il d/
g facllity using the Ci gy for IT Security Eval vershn315evblm5furconfmnmcawme
: Common Criteria for IT Sawmy Eva!uauon version 3.1 Revision 5. This certificate applies only to the specific version
£ and mlsaseafutapmdumn and in with the certification report. The
g din dance with the p of the Netherlands scheme for certification in the
E area of IT securl‘ty INSCIB] and the lusions of the evall facllity In the technical report are
with the dduced. This certificate is not an endorsement of the IT product by TUV Rheintand
Nederland B.V. or by other organisation that recognises or gives effect to this certificate, and no warranty of the IT
E product by TOV Rheinland Nederland B.V. or by any other organisation that recognises or gives effect to this certificate,
is either expressed or implied.
? E and app 4 it d of referral’:
g NSCIB Certification Report dated 17 March 2021 with ID: NSCIB-CC-0388256
E Assessment Reporting Sheet eIDAS dated with ID: NSCIB-CC-0368256; version 1.0, March 9, 2021
B Validity De validity of this certificate coincides with = )
@ the published NSCIB-certificate with ID: CC-21-0368256 Y\
= with the following validity-dates: ¥ |
e J
Date of 1=t issue : 10-06-2021 R.L. Krult, LFM Systems
Certificate expiry : 10-06-2026 TUV Rheinland Nederland B.V.

Westervoortsedijk 73, 6827 AV Amhem
P.O. Box 2220, NL-68802 CE Amhem
The Netherlands

www.tuv.com/nl A TUVRheinIand®

Precisely Right.

Varianty klientskych komponent

RemoteSeal poskytuje nékolik variant klientskych komponent, které je mozné rozdélit do dvou
skupin:
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e Klientské komponenty pro ruc¢ni peceténi uzivatelem, tedy ¢lovékem
e Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro rucni peceténi uzivatelem, tedy clovékem

Pro rucni peceténi ¢lovékem - tj. zaméstnanci dané organizace existuje desktopova GUI
aplikace pro Windows RemoteSealProFi, kterd umoznuje ru¢né vybrat dokument/dokumenty a
opatfit je kvalifikovanou elektronickou peceti.

Aplikace RemoteSealProFi ma zaroven spravcovskou (administratorskou) funkci - uzivatel s roli
spravce peceténi organizace pomoci aplikace spravuje instance RSeC, dalsi uZivatele a obnovu
peceticiho certifikatu.

Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro automatizované/strojové peceténi souhrnné nazyvame RSeC
(Remote Seal Client) a jsou uréeny pro integraci do informacniho systému/aplikace treti strany,
ktery ma autonomné pecetit dokumenty jejichZ je organizace plvodcem.

RSeC je vidy zaloZen na nativnim (C/C++) jadre, ke kterému je pak nadstavba pro danou
platformu:

e jRSeC (Linux i Windows) - nadstavba nad RSeC uréena pro integraci do aplikaci v jazyce
Java formou Java class library.

e RSeC.NET (Linux i Windows) - nadstavba nad RSeC uréena pro integraci do aplikaci v
jazyce .NET

e RSeProxy (Windows) - serverova aplikace uréena pro instalaci do sité klienta, ktera do
vnitfni sité klienta poskytuje SOAP webové sluzby pro funkcionalitu peceténi, pficemz
vuci systému RemoteSeal vystupuje jako klientskd komponenta RSeC.

Zfizeni sluzby

1.  Prvnim krokem je uzavreni smlouvy mezi organizaci a |.CA.

2. Opravnénd osoba Zadatele (tj. organizace) dohodne se zastupcem I.CA zpUsob vydani
osobniho autentizacniho komeréniho certifikatu — obvykle navstivi pobocku RA v sidle
spolecnosti I.CA s potfebnymi doklady ke zfizeni sluzby I.CA RemoteSeal na danou
organizaci.

w

Operator RA vyda opravnéné osobé osobni autentizaéni komercéni certifikat na Cipovou
kartu Starcos 3.5 nebo 3.7. Tato osoba se timto automaticky stava prvnim (a v tento
okamzik prozatim také jedinym) spravcem sluzby peceténi pro danou organizaci.

4. Operator RA provede zfizeni sluzby |.CA RemoteSeal v¢. vydani kvalifikovaného
peceticiho certifikatu (kvalifikovany certifikat pro elektronickou pecet) pro danou
organizaci, pricemz privatni kli¢ pro tento certifikat je generovan a spravovan QSCD
zatizenim sluzby I.CA RemoteSeal.

5. Vramci vydani peceticiho certifikdtu oprdvnénd osoba Zadatele podepisuje
dokumentaci k vydani certifikatu, pficemz tyto mohou byt podepsany:

—  klasicky vlastnoru¢nim podpisem na papir, nebo
—  bezpapirové/elektronicky pomoci osobniho autentiza¢niho komeréniho
certifikdtu opravnéné osoby (v tom pripadé Zadatel podepisuje pouze smlouvu)

6. Opravnéna osoba Zadatele odchazi z RA s ¢ipovou kartou s autentizaénim komerénim

certifikatem.
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Uzivatelské ucty RemoteSealProFi

Aplikace RemoteSealProFi umoziiuje na jednom PC (pfesnéji jednomu uzivateli Windows na
daném PC) mit soucasné vytvoreno vice uzivatelskych Gcta a pfi startu aplikace se prihlasit do
uZivatelského uctu dle volby.

Uzivatelské ucty jsou dvojiho druhu:

e  Prenosny uZivatelsky ucet
e  Fixni uzivatelsky ucet

Pfenosny uzivatelsky ucet

Pfenosny uzivatelsky ucet neni vazan na jedno konkrétni PC, ale je mozné k nému pfistupovat z
raznych PC, na nichzZ je nainstalovana aplikace RemoteSealProFi.
Pro autentizaci uZivatele slouzi:

e  (Cipova karta Starcos 3.5 nebo 3.7 s (autentiza¢nim) osobnim komercnim certifikatem
e  PIN k ¢ipové karté
e heslo uzZivatele ke sluzbé RemoteSeal

UzZivatel, jenZ pro autentizaci pouZiva vySe uvedené, si mliZe na libovolném mnozZstvi PC zalozit
pfenosny uzivatelsky ucet a pomoci Cipové karty atd. se do aplikace pfihlasit a ddle s ni
pracovat. Bez Cipové karty vsak pfihlaseni k prenosnému uZivatelskému uctu neni mozné.

Aktivace prenosného uZivatelského uctu

Pro aktivaci pfenosného uzivatelského uctu je potfeba mit ¢ipovou kartu s komerénim
certifikdtem, na ktery byl uzZivatelsky ucet zaloZen (budto na RA nebo spravcem peceténi).
K aktivaci pfenosného uZivatelského Ucétu dojde pfi prvnim pokusu o prihlaseni do
RemoteSealProFi pomoci prislusné Cipové karty s komercénim certifikatem. Tedy:

UzZivatel zvoli pridani uzivatelského profilu => pfenosny profil
Vlozi ¢ipovou kartu, pfipadné vybere pfislusny certifikat
Zada PIN

Aplikace detekuje, Ze tento uzZivatelsky ucet jesté nebyl aktivovan a vyzve uzivatele k
volbé hesla pro sluzbu RemoteSeal

el A

5. Po dvojim zaddni hesla probéhne aktivace a uzivatel se mlze standardné pfihlasit do
aplikace.

Pozndmka
To je pfipad i prvotni aktivace oprdvnénou osobou, jez navstivila RA pro zfizeni sluzby.
Fixni uzivatelsky ucet

Fixni uZivatelsky Ucet je oproti tomu vazan na konkrétni PC, resp. na konkrétni uzivatelsky profil
v OS Windows, na kterém probéhla aktivace a jinde se k nému neni mozné prihlasit.
K prihlaseni vsak nejsou potieba zadné fyzické markanty, postacuje:

e data ulozend na daném PC (a uzivatelském profilu Windows) jez vznikla pti aktivaci
e  heslo uzivatele ke sluzbé RemoteSeal
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Pouziti fixnich uzivatelskych uctli vsak vyZaduje pouziti dopliikového zabezpeceni zdroje
komunikace (viz nize).

Aktivace fixniho uZivatelského uctu

Po zfizeni nového fixniho uZivatelského Uctu (spravcem peceténi) obdrzi uzivatel tzv. aktivacni
mail, ktery v pfiloze obsahuje tzv. aktivacni soubor. Tento slouzi pro provedeni aktivace
nasledovné:

UzZivatel zvoli pfidani uzivatelského profilu => fixni profil

Vlozi aktivacni soubor (jez dostal mailem)

Nasledné mu na telefonni ¢islo (uvedené pfi zfizeni uctu) pfijde tzv. aktivacni SMS kod
Tento kdéd uzivatel prepise do aplikace

V pripadé spravného zadani je nasledné vyzvan k volbé hesla pro sluzbu RemoteSeal

ok wnNE

Po dvojim zadani hesla probéhne aktivace a uZivatel se mize standardné prihlasit do
aplikace.

Uzivatelské role RemoteSealProFi

Jednotlivi uZivatelé aplikace RemoteSealProFi maji v rdmci daného peceticiho accountu dané
organizace vzdy jednu ze dvou roli:

e  spravce peceténi
—  MaA pfistup do administratorské sekce RemoteSealProFi, kde muze:
e  spravovat instance RSeC (pridavani, (od)blokace, prejmenovani, zruseni)
e  pozadat o vydani nasledného peceticiho certifikatu
e vidét a nastavovat okamzik nasazeni nového (ndsledného) peceticiho
certifikatu
e  spravovat dalsi uZivatele pod danym peceticim accountem (pfidavani,
(od)blokace, zruseni, nastaveni role) (a to vé. moznosti pridat dalsiho
sprdvce peceténi)
—  Muze libovolné vytvaret kvalifikované elektronické peceté.
e béiny uzivatel
—  Nema pfistup do administratorské sekce RemoteSealProFi.
—  Mdze libovolné vytvaret kvalifikované elektronické peceté.

Aktivace RSeC
Komponenta RSeC pro autentizaci vlci systému RemoteSeal vyzaduje:

e  pfistupovy soubor tzv. RSealAccessFile
e heslo (pro instanci RSeC definovanou danym pfistupovym souborem)

Drzitel certifikatu (organizace) mlze soucasné provozovat vice rliznych aplikaci, které peceti
pomoci stejného accountu RemoteSeal, tj. stejného peceticiho certifikatu. Tedy maze
provozovat vice samostatnych instanci RSeC, pricemz pro kazdou je potieba vygenerovat
dvojici pristupovy soubor + heslo.

Generovani pfistupového souboru provadi uZivatel (typicky zaméstnanec dané organizace) s
roli spravce peceténi dané organizace v administratorské ¢asti aplikace RemoteSealProFi:
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UZivatel se prihlasi do aplikace RemoteSealProFi
Otevie administratorskou cast aplikace => sprava RSeC => Pridat novy
Pro ovéreni zada své heslo a nasledné vyplni
—  nazev nové instance RSeC (uréeno zejména pro interni identifikaci v ramci dané
organizace - napf.: "Spisova sluzba - server 1")
—  heslo pro novou instanci RSeC
—  znovu heslo pro novou instanci RSeC

RemoteSealProFi poté provede zaloZzeni nové instance RSeC a po dokonéeni nabidne
uloZeni vygenerovaného aktiva¢niho souboru na disk

Do komponenty RSeC se pak pfistupovy soubor a heslo preddvaji pres API pfislusné knihovny -
zpUsob jejich vlozeni/uloZeni do pfislusné aplikace je tedy odvisly od implementace v dané
aplikaci. Z principu je mozné, aby pristupovy soubor "leZzel" nékde na disku daného stroje, na
kterém probiha peceténi ptes RSeC. Heslo by vSak mélo byt danou aplikaci uloZzeno
bezpecnéjsSim zplsobem a nikdy by nemélo leZet v plaintextu nékde v souboru.

Volajici aplikace pak predava pristupovy soubor a heslo k nému pro kazdé peceténi, resp. pro
kaZzdou inicializaci objektu ttridy SealClient. RSeC si sam nezajistuje Zadnou persistenci
pfistupového souboru ani hesla.

Opeceténi dokumentu

Opeceténi dokumentu pres RSeC

1.

4.

Volajici aplikace vytvofi instanci tfidy SealClient z RSeC, které preda pfistupovy soubor a
heslo k nému

Volajici aplikace preda do RSeC 1 az N dokument( k opeceténi spolu s nastavenim
opeceténi jednotlivych dokument( (viditelny/nevidititelny podpis, format, pridani
¢asového razitka, atp.)

RSeC pripravi dokumenty k podpisu, zalozZi pro kazdy dokument pecetici transakci,
autorizuje poutziti privatniho klice na HSM modulu, ziska z backendu vytvorenou
podpisovou strukturu v¢. pfipadného ¢asového razitka a sestavi kompletni podepsané
dokumenty

Sestavené podepsané dokumenty RSeC vrati volajici aplikaci

Opeceténi dokumentu pres RemoteSealProFi

1.
2.

3.
4.
5.

UZivatel se prihlasi do aplikace RemoteSealProFi
Uzivatel vybere "profil peceté" podle kterého chce pecetit
—  profil peceté jsou de-facto ulozené parametry vytvarené peceté (viditelny

podpis, vloZzeni ¢asového razitka, atp), které mohou slouzit jako fixné
predepsané parametry pro druh dokumentu (napf.: vSechna potvrzeni o studiu
maji stejné parametry) - jako zakladni nastaveni parametr(, které jsou pro dany
pripad uZivatele nasledné upraveny a je mozné je sdilet s dalSimi uzivateli pod
stejnym peceticim accountem.

Volitelné uzZivatel upravi parametry peceté

Nasledné uzivatel vybere dokumenty, které se maji opecetit a potvrdi

RemoteSealProFi postupné opeceti vSsechny vybrané dokumenty
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Obnova peceticiho certifikatu

S predstihem pred koncem platnosti aktudlni peceticiho certifikatu (30, 15 a 5 dni) jsou
uZivatelé s roli spravce peceténi informovani e-mailem o blizicim se konci platnosti peceticiho
certifikdtu. Spravce peceténi:

1.

Se prihlasi do aplikace RemoteSealProFi a otevie administratorskou ¢ast aplikace =>
sprava peceticiho certifikatu

Stiskne tlacitko obnovit certifikat

Aplikace zajisti vytvoreni Zadosti o nasledny certifikat a zobrazi uzivateli detail servisni
transakce k podpisu zadosti o vydani nasledného certifikatu

UzZivatel stiskne tlacitko podepsat a zada své heslo k uZivatelskému Gctu ke sluzbé
RemoteSeal

Sluzba nasledné zajisti vydani nasledného peceticiho certifikatu a po jeho vydani
naplanuje odlozené nasazeni nové vydaného peceticiho certifikatu (za + 15 dni)
Spravce peceténi si mlzZe po vydani certifikatu v aplikaci zobrazit informace o novém
certifikatu, uloZit si novy certifikat do souboru, vidét presny ¢as planovaného nasazeni
nového certifikatu a tento ¢as mlze v aplikace také zménit.

Podporované formaty podpisu

CAdES
—  CAdES-B-B, CAdES-B-T
— Dle normy EN 319 122, ve variantach:
e Interni
e  Externi
PAdES
- PAdJES-B-B, PAdES-B-T
— Dle normy EN 319 142, ve variantach:
e Neviditelny
e Viditelny — Text/Obrazek/Text+QObrazek + volitelné obrazek na pozadi

—  XAdES-B a XAdES-T

—  XAdES Enveloping podle TS 103 171

—  XAdES Detached podle TS 103 171

—  XAdES DetachedExtern podle TS 103 171
—  XAdES Enveloped podle EN 319 132

—  XAdES Enveloping podle EN 319 132

—  XAdES Detached podle EN 319 132

—  XAdES DetachedExtern podle EN 319 132

ASiIC-E XAdES
—  ASiC-E XAdES-B a ASiC-E XAdES-T
— Dlenormy ETSI TS 103 174, pfi¢emz:
* Je moziné opecetit pravé jeden datovy objekt pravé jednou
kvalifikovanou peceti
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e Neni podporovano rozsiteni stavajiciho ASiC-E souboru o dalsi
pecet/podpis, ani nékolik podpisli/peceti v ramci jednoho ASiC-E
souboru.

*  Prosoubory typu .txt, .pdf, .xml, .png je implicitné doplnén pfislusny
mimetype odpovidajici dané pfiponé. Tuto implicitni volbu je mozné v
rozhrani explicitné pfenastavit na jiny mimetype, popf. Ize explicitni
cestou nastavit mimetype pro ostatni (implicitné nepodporované) typy
datovych objekt(.

e Samotnd XAdES pecet uvnitf ASiC-E kontejneru obsahuje pouze
minimalni nezbytné nutnou mnozinu podepisovanych a
nepodepisovanych properties vyzadovanou danou ETSI normou.

Dopliikové zabezpeceni zdroje komunikace

Pro jednotlivé pecetici accounty je mozné nastavit doplfikové zabezpeceni zdroje komunikace,
které umoznuje omezit, "odkud" mlze dana aplikace pro dany account kontaktovat sluzbu
RemoteSeal - napft.: Ze fixni uZivatelské ucty RemoteSealProFi museji komunikovat pres urcitou
VPN mezi klientem a I.CA, nebo musi byt tato komunikace zabezpecena mTLS spojenim s
konkrétnim klientskym certifikatem, atp.
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