Soucasti dodavky jsou veskeré potrebné licence a technologie pro provoz véetné
predani licencnich Cisel a doloZeni legalnosti pouzitého SW pisemnou formou.

Dodavany SW na pracovni stanice musi byt provozovany na vyrobcem 03
podporované verzi.

Dodavany software na stanicich je funkéni v doménovém prostredi Microsoft Active
Directory s funkéni drovni domény minimalné Windows Server 2012.

V pfipadé potieby béhu sluzby pro dodéavany software na stanicich nesmi pro svuj
béh pozadovat zvysené opravnéni (napiiklad local administrator prava, poweruser
prava) a sluzba musi béZet popd doménovym ucétem vytvorenym pro béh sluzby

Cinnost uZivatele bude probihat pod osobnim uZivatelskym Giétem fizenym MS
Active Directory, ktery nevyZaduje zvySené opravnéni.

Budou-li na pracovni stanici ukladana pacientska data je dodavatel povinnen predat
odladény postup jejich zalohy a obnovy dat i SW Feseni pro kazdy konkrétni pripad
b&hem implementace.

webovy prohliZec: pouze Microsoft Edge Chromium v posledni vydané verzi

PC bude z hlediska OS (zaplaty, antivirus) ve spravé oddéleni informatiky a je moiné
ji vyuZit i pro instalaci a provoz jinych aplikaci (napf. MS Office, NIS, atd.)

Technickd specifikace - Pracovni stanice wylucné slouZici pro Gcely ZT (bude vyplnéno, pokud je v bodé D. vyplnéno, Ze je soucasti dodavky)

Pracovni stanice wlucné slouZici pro potfeby ZT je urena pouze pro provoz
aplikaci souvisejici s provozem ZT a instalace jiného SW nenf vyrobcem ZT
povolena.

Splnéno - ANO

Splnéno - NE
{nahradni Fedeni

Pracovni stanice pro ZT nepotiebuje pfistup do interni sité UVN

Pracovni stanice pro ZT nepotiebuje pristup na Internet

Podporované OS s moZnosti instalace bezpecnostnich zaplat

ovéiovani uZivatele/skupiny vidi LDAP/Active Directory

zajisténi antivirového feseni, piipadné vyuiiti antivirovych licenci UVN

Dodavané reseni bude obsahovat zalohu pacientskych dat minimalné po dobu 10
let

F. Technicka specifikace — vzdaleny pristup

Je vyhovujici moznost
nabizeného vzdaleného
pFistupu ANO - NE

Popis pozadovaného
vzdaleného pfistupu
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Dodavateli bude umoznéna vzdalena sprava dodaného zarizeni prostrednictvim
vzddleného pfistupu s dvoufaktorovou autentizaci konkrétnich uZivatell ze strany
dodavatele prostfednictvim VPN CheckPoint. Pokud je poZadovan jiny typ pfistupu,
je nutné jej popsat (VPN, tunel, $25, https).

¥ nehodici gkrtnéte

Standardizované parametry UVN na PC a monitory v ramci centrilniho nikupu

Pozadavky na PC:

min. Sestava PC Nabizené PC
Funkcionalita / poZadované parametry zavazné pro dodavatele / ) . Navrhované
Pozadovane parametry
max. parametry
CPU (procesor) Passmark CPU (www.passmark.com) , Intel Core i3 12. generation nebo
min ;
AMD Ryzen 5 5. generation
min. |4 fyzicka jadra
Podpora rozsiteni instrukéni sady AES-NI ano
Virtualizace procesoru a sitové karty ano
Technologie 64 bit ano
Operaéni pamét Typ min. ||DDR4
Celkova instalovana velikost min. ||16 GB
MozZnost doplnéni na celkovou velikost min. 1132 GB
podpora Windows 10 Virtualization-based Security (VBS) — VT, SLAT, VT-D,
WSMT, UEFI MAT, EFI Page Protections, MOR v2 {nebo ekvivalentni) ano
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Hluénost zafizeni pfi poZadovanych vykonech procesori a pfi teploté 23°C £ 2°C a méfena dle 38dB
normy IS0 7779 max.

UEFI/BIOS Identifikace UEFI {Unified Extensible Firmware Interface) / BIOS musi ano
obsahovat sériové Cislo a informace o vyrobci a modelu
MoZnost zabezpedeni heslem proti neopravnénému pfistupu do BIOS ano
Podpora SecureBoot s kapacitou NVRAM minimalné 128 KB pro uloZeni klica ano
(PK, KEK, db, dbx)
MoZnost zablokovani zavedeni operacniho systému z periférii. ano
MoZnost zaménit BIOS za UEFI (Unified Extensible Firmware Interface) ano
MoZnost zablokovani vybranych zafizeni (periférii) tak, aby s nimi nemohl ano
pracovat OS.
Identifikace UEFI| {Unified Extensible Firmware Interface) musi obsahovat ano
licenéni kéd k produktu OS

Pevny disk kapacita min. |[[512GB
S5D M2 slot T

rychlost &teni / zapis MB / sec min. [[1200/1200

Zakladni deska Integrovana sitova karta - 100/1000 Mbit/sec, RJ45, Wake on LAN, podpora ano
"802.1X", PXE (Preboot eXecution Environment)
Integrovana rozliseni min. |[2560 x 1440
graficka karta podpora prace vice monitori min. |2

rozhrani

2x digitalni pripojeni k externimu
monitoru (DP/HDMI standard)
Displayport minimalné ve verzi
1.4 nebo HDMI minimalné ve
verzi 2.0

Integrovana zvukova karta

ano

min. TPM {Trusted Platform Module}) chip verze TPM 2.0

ano
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USB (2.0 a vyssi)

min. 7x - z toho vzadu min. 2x
USB-A 3.1 (nebo vyssi), z toho

min vpredu min 2x USB-A 3.1 {nebo
Integrovana vy$si) a 1x USB-C
konektivita PCI / PCI Express (x16/x8) ano
1x Jack konektor 3,5mm audio out a 1x Jack konektor 1
3,5mm audio in (mGZe byt spoleény) min
Napajeci zdroj Vykon odpovidajici stabilnimu chodu sestavy ano
Napajeci sitovy kabel délky min. 1,5 m ano
Mechanika Mechanika optickych disk( DVD DL £ RW interni nebo externi s moZnosti ano
pamétovych médii pfipojeni pres USB (vietné kabeltd 1.5 m)
Skrin Provedeni SFF
Zabezpeceni: detekce vniknuti do skfiné s hlasenim ano
Uzamykatelna ano
Externi kursorovy USB: min. 3 tlacitka, délka kabelu min. 1,5m, symetrické provedeni (pro ano
ovladac (mys) pravaky i levaky), rolovaci kolecko, senzor laser nebo BlueTrack min. 1000
DPI, klasicka velikost od 10 do 12 cm (ne malé notebookové)
Externi klavesnice USB: klasické rozloZeni CZ, klavesy F1-F12 a numericka klavesnice (tladitko ano
Enter a Shift zvétSené), ceské rozloZeni klaves, délka kabelu min. 1,5 m,
klavesy s nizkym zdvihem, min. 101 klaves, protiskluzova uprava
Spole¢né parametry
Systémova platforma | Zakladni predinstalované programové vybaveni (image na disku) - 0S OEM ano
MS Windows 11 Professional CZ 64 bit.
Dodani CD/DVD/USB s operatnim systémem, ovladadi nebo ano
managementem
Zaruka Zaruka v CR garantovana vyrobcem dokanéeni opravy NBD on-site od i 5 let

nahlaseni, ponechani vadného disku zakaznikovi.
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Regeni zavad - rozsah servisnich stfedisek, telefonni podpora a podpora ano
prostrednictvim Internetu: Jlediné kontaktni misto pro nahlaseni poruch

v celé CR, servisni stfediska pokryvajici celé tzemi CR, moZnost sledovani
servisnich reportu prostrednictvim Internetu. Podpora poskytovana
prostiednictvim telefonni linky (zdarma nebo bézny ucastnicky tarif) v
¢eském fslovenském jazyce musi byt dostupna v pracovni dny minimalné

v dobé od 8:00 do 17:00 hod. Podpora prostfednictvim internetu musi
umoZfiovat stahovani ovladacl a manuall z internetu adresné pro konkrétni
zadané sériové Cislo zafizeni nebo jiny unikatni identifikator na zafizeni.

Assessment Tool), Energy Star min. 6.1.

Ostatni Zafizeni musi spliiovat: Nafizeni Komise EU &. 617/2013 ze dne 26. &ervna ano
2013, kterym se provadi smérnice Evropského parlamentu a Rady

2009/2009/125/ES, soulad s direktivou RoHS (Restriction of Use of Certain
Hazardous Substances), certifikat EPEAT (Electronic Product Environmental

Sestava v odstinu jedné barvy (vybér z barev cerna, seda, bil3, stiibrnd) ano

PoZzadavKky na monitory:

Monitor k PC (minimalni

Funkcionalita / poZadované parametry zdvazné pro min. / . Nabizeny Monitor
dodavatele max. pasadoviy]
PoZadované parametry Nabizené parametry

Velikost thlopricky min. |23,8"
Technologie LCD barevny, IPS
Pracovni rozliSeni bodu (S x v) min. {1920x 1080
Povrh displeje matny
Podsviceni LED | ano
Jas [cd/m2] | min. | 250
Kontrastni pomér (typicky) min. {1000:1
Redukce {filtr) modrého svétla ano
Pozorovaci tihel (h x v) min. |178°x178°
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Doba odezvy

max.

8ms

Rozhrani (konektory)

i digitalni port (HDMI a DisplayPort)

min.

2 (1x HDMI a 1x DP)

Vyikové nastavitelny stojan

ano

Nastaveni naklonu (pfedo-zadni)

dano

Otodeni monitoru o +/- 90 ° (pivot)

ano

Napdjeci sitovy kabel délky min. 1,5 m a propojovaci HDMI a DP kabel.

ano

Integrované reproduktory, nebo sounbar s podporou pfipojeni k monitoru

ano

Zaruka

Zaruka v CR garantovana vyrobcem dokonéeni
opravy NBD on-site od nahladseni.

3 roky

Regeni zavad a Servisni
stfediska

Regeni zavad - rozsah servisnich stfedisek, telefonni
podpora a podpora prostfednictvim Internetu:
Jediné kontaktni misto pro nahlaseni poruch v celé
CR, servisni stiediska pokryvajici celé Gzemi CR,
mozZnost sledovani servisnich reportt
prostrednictvim Internetu. Podpora poskytovana
prostrednictvim telefonni linky (zdarma nebo bé&iny
uéastnicky tarif) v eském /slovenském jazyce musi
byt dostupna v pracovni dny minimalné v dobé od
8:00 do 17:00 hod. Podpora prostrednictvim
internetu musi umoZnovat stahovani ovladacl a
manuald z internetu adresné pro konkrétni zadané
sériové &islo zafizeni neba jiny unikatni identifikator
ha zafizeni.

ano

Ostatni

Zafizeni musi splfiovat: Nafizeni Komise EU &.
617/2013 ze dne 26. Eervna 2013, kterym se
provadi smérnice Evropského parlamentu a Rady
2009/2009/125/ES, soulad s direktivou RoHS
{(Restriction of Use of Certain Hazardous
Substances), certifikat EPEAT {Electronic Product
Environmental Assessment Tool), Energy Star min.
6.1.

ano

Barva v odstinech a kombinacich barev ¢erna, 3ed3,

bila, stfibrna.

ano
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UVN
: USTREDNI VOJENSKA NEMOCNICE

Vojenska fakultni nemocnice Praha

Z4kladni bezpecnostni poZzadavky pro dodavatele UVN v oblasti IT a IS

1. Bezpecnost informaci (SRBI)

e Dodavatel se zavazuje zaclenit systém fizeni bezpeénosti informaci (SRBI) do svych procesi,
seznamit se a dodriovat piedpisy UVN, zahrnujici ochranu divérnosti, dostupnosti a integrity
zpracovavanych informaci. Je vyzadovano, aby dodavatel provadél pravidelna skoleni pro
rozvoj bezpecnostniho povédomi a definoval jasné postupy pro feseni bezpecnostnich
incident. Zaroven musi zajistit, aby véechny bezpeénostni standardy byly dodrieny i jeho
subdodavateli.

e Dodavatel zajistuje, Ze véechna bezpelnostni opatreni jsou dodrZovana i v ramci spoluprace se
subdodavateli.

e Vramci smluvniho plnéni je dodavatel povinen zajistit ochranu pfenasenych a uchovavanych
informaci v souladu s Dohodou o nezverejnéni informaci (NDA) a Dohodou o Urovni sluzeb
(SLA), coz obnasi implementaci sifrovani a peclivé spravy pristupovych prav. Je rovnéZ povinen
bezodkladné informovat UVN o jakychkoli incidentech ohrofujicich bezpeénost téchto
informaci.

2. Opravneéni pristupu k datam
Dodavatel je povinen chranit nevefejné informace pfed neopravnénym pristupem, pouZivat
informace pouze pro ucely plnéni smlouvy z zajistovat nalezité zabezpeceni osobnich Udajd a
chranénych informaci.

e Dodavatel je povinen zajistit miéenlivest svych zaméstnancl, véetné zaméstnancl
subdodavatell o informacich souvisejicich s predmétem smluvniho plnéni.

e Dodavatel je povinen pfifazovat pfistupova opravnéni k datim UVN s ohledem na potfebu
minimalizace rizik neopravnéného pristupu k aktivim UVN.

* Dodavatel je povinen zabezpedit, Zze udélena pristupova prava jsou urcena vzdy pro konkrétni
pracovniky a nebudou sdilena mezi vice osobami.

e [Dodavatel je povinen zajistit, aby viechny osoby s pfistupem kinformacim a datdm UVN
chranily své autentizacni Udaje.

e Vramci kaidé zadosti dodavatele o udéleni pfistupu k datim a informacim UVN je dodavatel
povinen specifikovat rozsah a Uéel poZadovaného pristupu, véetné potfebné doby jeho
platnosti.

Autorstvi a licence
Dodavatel informuje UVN o autorstvi zdrojového kédu dodavaného informaéniho systému a
jeho licencnich podminkach v ramci smluvniho plnéni.

e Dodavatel se zavazuje fidit se pravidly UVN pro pouZiti, Gpravy a distribuci softwaru a
stanovuje, jak bude s kodem a daty zinformacniho systému nakladano po ukonceni
spoluprace.

¢ Dodavatel je povinen zajistit, Ze jakékoli vyuZiti softwaru tretich stran, véestné open source a
komerénich Feseni, bude vsouladu s pfisludnymi licenénimi dohodami a integrovidno do
predmétu plnéni vaci UVN i bez poruseni autorskych prav.

4, Kontrola a audit

e Dodavatel je povinen, na vy#adani, umoZnit UVN provadét audity k ovéfeni pinéni smluvnich
zavazkl, zejména v oblastech bezpecnostnich opatreni, spravy subdodavatelt, nakladani
s daty a reseni bezpecnostnich incidentd.

e Audity mohou byt realizovany pifimo UVN, nebo prostiednictvim tfeti strany, s predem
dohodnutymi terminy, stanovenou metodikou a podminkami, véetné pozadavkd na
pritomnost konkrétnich osob.
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Vojenska fakultni nemocnice Praha

Dodavatel je povinen zajistit pfistup auditord k potfebnym informacim a systémum a zavazuje
se reagovat na vysledky auditd prostfednictvim prijeti a implementace napravnych opatreni
pro odstranéni zjisténych nedostatkd, vidy ve stanoveném terminu.

Retézeni dodavateli

Dodavatel je povinen zajistit, aby vsichni subdodavatelé dodrzovali bezpeénostni a smluvni
ujednani stanovena v rdmci smlouvy s UVN.

Dodavatel je zodpovédny za veskeré cinnosti subdodavateld a musi garantovat, ze jejich
tinnost je v souladu se smluvnim predmétem plnéni.

UVN mé pravo, vidi dodavateli, schvalovat subdodavatele na zakladé piedem stanovenych
kritérii, kterd jsou definovana v ramci vybérového fizeni.

Dodavatel je povinen informovat UVN o zméné subdodavatele, jeho? éinnost pfimo souvisi
s predmé&tem smluvniho plnéni va& UVN.

Dodriovani bezpecnostnich politik

Dodavatel je povinen dodriovat politiky UVN, zejména:

a) Systém fizeni bezpeénosti informaci (SRBI),

b) Bezpecnostni politika informacnich systéema (BPIS),

¢) Politika fizeni informaénich aktiv (PRIA),

d) Politika rizeni lidskych zdrojd v kybernetické bezpecnosti.

Vyse uvedené politiky jsou prikladany ke smlouvam s dodavateli formou priloh.

Dodavatel je dale povinen se seznamovat s politikami UVN, které maji pfimou souvislost
s predmétem smluvniho pInéni (vzdaleny pristup, zajisténi fyzické bezpecnosti apod.)

Rizeni zmén

Dodavatel je povinen fidit a informovat o zménéch tykajicich se pfedmétu plnéni nasledujicim
zplUsobem:

a) Viechny zmény souvisejici s pfedmétem smluvniho plnéni musi byt vzajemné
schvaleny UVN a dodavatelem.

b) Dodavatel se zavazuje postupovat podle predem stanovenych procesd pri zavadéni
zmen, tento proces zahrnuje provedeni a predloZeni analyzy moznych dopadd zmén,
proces akceptace zmén a testovani pred zavedenim do béiného provozu.

¢) Dodavatel garantuje, 7e je v piipadé potieby UVN schopen zajistit moiny navrat
systému do pavodniho stavu pred aplikovanymi zménami.

Soulad se ziakony

Dodavatel se zavazuje zajistit, ze plnéni pfedmétu smlouvy viéi UVN bude v souladu
s aktualnimi pravnimi predpisy, zejména s témi, které jsou pfimo relevantni pro rozsah plnéni
smlouvy.

Toto ujednani zahrnuje povinnost dodriovat viechny platné zakony, vyhlasky, nafizeni,
Evropské predpisy a obecné zavazné vyhlasky, které souvisi s predmétem plnéni.
Informovani o incidentech

Dodavatel je povinen UVN neprodleng informovat o jakychkoliv bezpeénostnich incidentech,
které maji vztah k pfedmétu plnéni smlouvy nebo mohou mit dopad na aktiva UVN.
Dodavatel je povinen:

a) oznamit UVN vyskyt bezpeénostniho incidentu, souvisejictho s pfedmétem plnéni
smlouvy, ihned po jeho detekci.

b) poskytnout UVN informace o bezpetnostnim incidentu v takové formé, aby byla UVN
schopna rychle a efektivné reagovat na vzniklou bezpecnostni hrozbu.

c) dodrzet Ihatu pro informovani UVN o vzniku bezpecnostniho incidentu, kterd nesmi
preséhnout 24 hodin od jeho detekce.
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10. Informovani o fizeni rizik

11.

12

13,

14.

Dodavatel je povinen informovat UVN o metodach a procesech fizeni rizik, které uplatiiuje ve
vztahu k predmétu smluvniho plnéni. Toto informovani zahrnuje:

a) popis identifikace, hodnoceni a minimalizace rizik véetné prikladi konkrétnich
opatfeni;

b) informovani UVN o zbytkowych rizicich, kterd zlstavaji i po zavedeni napravnych
opatfeni, s uvedenim moznych negativnich dopad( na UVN v rdmci smluvniho plnéni;

c) informovani UVN @ zménach v procesu fizeni rizik nebo pfi objeveni novych;

Dodavatel umozni UVN provadét kontroly a audity procest fizeni rizik v souladu s postupy
specifikovanymi v bode ¢. 4 tohoto dokumentu.

Informovani o vyznamnych zménach

Dodavatel se zavazuje bezodkladné informovat UVN o viech vyznamnych zméndch, které
mohou vyrazné ovlivnit jeho schopnost splnit smluvni zavazky nebo bezpecnost poskytovanych
sluzeb, véetne:

a) zmeén ve vlastnické strukture nebo fizeni spole¢nosti;

b) prevodu aktiv dilezitych pro predmét smluvniho plnéni;

¢) zmeén, jeZ se tykaji prav a povinnosti v souvislosti s t2mito aktivy.

Pravo odstoupit od smlouvy

UVN si vyhrazuje pravo odstoupit od smlouvy bez sankci v pfipadé, kdy nastanou zdsadni
zmeény ve strukture ovladani dodavatele nebo ve vlastnictvi klicovych aktiv, které jsou pro
plnéni smlouvy kritické. Vyznamna zména se vztahuje na ovladani nebo rizeni dodavatele
v souladu s platnou legislativou®.

Bezpecnost pfi ukonceni smlouvy

Dodavatel je povinen pfi ukonéeni smlouvy prijmout nasledujici kroky za uUcelem zajisténi
bezpeénosti a kontinuity sluzeb pro UVN:

a) Zajisténi prechodného obdobi:

Dodavatel pokracuje v poskytovani nezbytnych sluzeb po dobu potrebnou k zajisténi
hladkého prechodu na nového dodavatele nebo dokud nebude UVN schopno fungovat
bez jeho pomoci.

b) Predani dat:

Veskera data, véetné dokumentace provoznich informaci, je dodavatel povinen predat
UVN nebo novému dodavateli v souladu s bezpecnostnimi standardy.
¢) Soucdinnost s novym dodavatelem:
V pfipadé ukonéeni smlouvy s UVN je dodavatel povinen poskytnout soudinnost
novému dodavateli k zajisténi plynulého pravodu sluzeb a technalogii.
Rizeni kontinuity €innosti
Dodavatel se zavazuje ke spolupraci vramci fizeni kontinuity cinnosti, tato soudinnost
zahrnuje:

a) Dodavatel poskytuje soudinnost v ramci pldnovani kontinuity €¢innosti UVN, dodavatel
jasnd definuje poskytované sluzby a je pfipraven na moiné Kkrizové situace
(mimoradné udalosti apod.).

b) Role, Gkoly a odpovédnosti dodavatele jsou specifikovany v havarijnich planech UVN a
v planech pro obnovu provozu.

c¢) Smluvni plnéni definuje, jaké operace a sluzby dcdavatele mohou byt ovlivhény
v pfipadé vzniku mimofradné udalesti, popfipadé krizovych stavech.
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15. Format piedani dat

» Dodavatel garantuje, ze veskera data a informace jsou predavana UVN v Citelnych formatech
a umozAuji snadnou integraci do systéma UVN.

16. Likvidace dat

e Dodavatel se zavazuje k bezpecné likvidaci viech dat a provoznich Udaji UVN pfi ukon&eni
smluvniho plnéni, a to v souladu s pravidly stanovenymi v Politice Fizeni informacnich aktiv
(PRIA), odkazované v bodé &. 6 tohoto dokumentu, a dle pozadavkd platné legislativy’.

17. Sankce

e Dodavatel je povinen dodrzovat veskeré smluvni povinnosti v oblasti kyberneticke
bezpecnosti. V pfipadé poruseni téchto povinnosti smlouva definuje sankce, které jsou umérné
hodnoté aktiv, poskytovanych sluzeb a moznému dopadu na UVN.

¢ Sankce mohou zahrnovat finanéni pokuty, ndhradu skody, odstoupeni od smlouvy.
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