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SMLOUVA NA DODÁVKU FIREWALLŮ PRO VNITŘNÍ 

BEZPEČNOSTNÍ PERIMETR A ZAJIŠTĚNÍ PODPORY 

 

č. MSP-130/2024-MSP-CES 

 

uzavřená podle § 2079 a násl. a § 1746 odst. 2 a násl. zákona č. 89/2012 Sb., občanský 
zákoník, ve znění pozdějších předpisů (dále jen „Občanský zákoník“) 

 

 

Smluvní strany: 
 

Česká republika – Ministerstvo spravedlnosti 

se sídlem Vyšehradská 16, 128 10 Praha 2 

IČO: 00025429 

zastoupena: Ing. Bc. Radomírem Daňhelem, MBA, LL.M., náměstkem člena vlády pověřeným 
v oblasti ekonomické a správní 
bankovní spojení: Česká národní banka 

číslo účtu: 5120001/0710 
 

(dále jen „Objednatel“) 
 

a 

 

CompuNet s. r. o. 

se sídlem: Zubatého 295/, 150 00 Praha 5 

IČO: 276 08 514 

DIČ: CZ27608514 

zapsaná v Obchodním rejstříku vedeném Městským soudem v Praze, Oddíl: C, vložka: 118594 

zastoupena: Ing. Pavlem Pikhartem, jednatelem 

bankovní spojení: Komerční banka a. s. 
číslo účtu: 51-1998450287/0100 
 

(dále jen „Dodavatel“) 
 

(Objednatel a Dodavatel jsou dále společně označováni jako „Smluvní strany“ nebo každý 
z nich samostatně „Smluvní strana“) 
 

Smluvní strany uzavírají na základě výsledků nadlimitní veřejné zakázky na služby s názvem 
„Upgrade technického řešení ochrany vnitřního perimetru“, evidenční číslo veřejné 
zakázky ve Věstníku veřejných zakázek: Z2024-046517 (dále jen „Veřejná zakázka“), 
vyhlášené v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění 
pozdějších předpisů (dále jen „Zákon o zadávání veřejných zakázek“), níže uvedeného dne, 
měsíce a roku tuto  
 

 

Smlouvu na dodávku firewallů pro vnitřní bezpečnostní perimetr a zajištění podpory 
 

(dále jen „Smlouva“) 
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Článek 1  

Účel a předmět Smlouvy 

1.1 Účelem Smlouvy je úprava a stanovení podmínek, za jakých Dodavatel dodá a zajistí pro 
Objednatele plnění specifikované v této Smlouvě, a podmínek, za jakých Objednatel řádně 
poskytnuté plnění dle této Smlouvy převezme a zaplatí za něj Dodavateli sjednanou cenu. 
Účelem Smlouvy je pořízení technologie dle specifikace v příloze č. 1 Smlouvy (Technická 
specifikace) k zajištění funkčnosti vnitřního bezpečnostního perimetru odpovídající 
důležitosti kybernetické bezpečnosti Objednatele. 

1.2 Předmětem Smlouvy je závazek Dodavatele: 

a) Dodat Objednateli: 

• tato zařízení: 
- 2 ks firewallů, 

- 1 ks analyzéru 

dle specifikace v příloze č. 1 Smlouvy (Technická specifikace) (společně dále jen 
„Zařízení“),  

• 1 ks nevýhradní licence k: 

-  managementu firewallů 

dle specifikace v příloze č. 1 Smlouvy (Technická specifikace) (dále jen „Licence 

managementu“),  

• veškeré doklady a další licence (oprávnění) k užívání Zařízení a Licence 

managementu, s tím, že licenční oprávnění poskytnou Objednateli neomezená 
oprávnění ke všem činnostem, které jsou potřebné k efektivnímu využití Zařízení 
a Licence managementu v souladu s účelem této Smlouvy (dále jen „Doklady a 

oprávnění“), 

• poskytnutí dále uvedených služeb při dodání Zařízení, Licence managementu a 

Dokladů a Oprávnění: 
- doprava do dvou lokalit v Praze (míst plnění) dle článku 2.1 Smlouvy,  

- zahoření,  
- instalace poslední výrobcem doporučené verze firmware, 

- připojení firewallů do managementu firewallů, 

- připojení analyzéru, 

- ověření funkčnosti na místech plnění dle článku 2.1 Smlouvy, 

- zaškolení určených zaměstnanců Objednatele 

(dále jen „Instalace“) 

(Zařízení, Licence managementu, Doklady a oprávnění a Instalace se dále společně 
označují jako „Dodávka firewallů“). 
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b) Zajistit pro Zařízení a Licenci managementu podporu výrobce Zařízení/Licence 

managementu (dále jen „Výrobce“) na dobu 60 měsíců od data uvedeného v 

akceptačním protokolu dle odst. 2.3 tohoto článku Smlouvy podepsaném oběma 
Smluvními stranami jehož vzor tvoří Přílohu č. 2 Smlouvy (dále jen „Akceptační 
protokol“) bez výhrad Objednatele, která zahrnuje zejména: 
• bezplatné poskytnutí Hot Fix, Service Packs a nových verzí, 
• Podpora výrobce bude poskytována v režimu 24x7, 

• reakční doba Podpory výrobce, doba opravy aj. bude v souladu s ustanoveními čl. 
6 Smlouvy,  

• záruku na Zařízení a Licenci managementu garantovanou Výrobcem, 

• aktualizace firmware, 

• další úkony nezbytné pro řádné fungování Zařízení/Licence managementu  
(dále jen „Podpora výrobce“). 

(Dodávka firewallů a Podpora výrobce jsou dále společně označovány jako „Předmět 
plnění“). 

1.3 Předmětem Smlouvy je rovněž závazek Objednatele dodaný Předmět plnění převzít a 

uhradit Dodavateli za řádně dodaný Předmět plnění cenu dle článku 3 Smlouvy. 

1.4 Dodavatel je povinen dodat Předmět plnění v souladu s účelem a předmětem Smlouvy a se 
všemi podmínkami a požadavky uvedenými ve Smlouvě a v souladu s platnými právními 
předpisy. 

Článek 2  

Místo a doba plnění 

2.1 Místy plnění jsou tyto objekty Objednatele: 

• sídlo Objednatele na adrese , , 

• , . . ,  10 

(dále jen „Místa plnění“ nebo jednotlivě „Místo plnění“). 

2.2 Doba plnění: 

• Dodávku firewallů (dle článku 1 odst. 1.2 písm. a) Smlouvy), tj. Dodávka Zařízení, 
Licence managementu, Dokladů a oprávnění a Instalace, a  

• potvrzení o poskytnutí Podpory výrobce (dle článku 1 odst. 1.2 písm. b) Smlouvy) 

vystavené Výrobcem nebo oficiálním zástupcem Výrobce v České republice na dobu 

60 měsíců od data uvedeného v Akceptačním protokolu dle odst. 2.3 tohoto článku 
Smlouvy podepsaném Smluvními stranami bez výhrad Objednatele (dále jen 
„Potvrzení o podpoře výrobce“), 

 

se Dodavatel zavazuje dodat Objednateli na základě písemné výzvy Objednatele (dále jen 
„Výzva k plnění“), a to nejpozději do 30 dnů od doručení Výzvy k plnění Dodavateli.  
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2.3 O Dodávce firewallů a dodání Potvrzení o podpoře výrobce sepíší oprávnění zástupci 
Smluvních stran Akceptační protokol, v němž uvedou náležitosti dle vzoru v příloze č. 2 
Smlouvy (Vzor Akceptačního protokolu) včetně data, od kdy budou Zařízení a Licence 

managementu zajišťovat funkčnost vnitřního bezpečnostního perimetru Objednatele 
(ostrý provoz), které je současně datem, od něhož běží doba 60 měsíců Podpory výrobce 
(dále jen „Datum spuštění firewallů“). 

2.4 Zařízení a Licence managementu jsou považovány za dodané a vlastnické právo k nim a 

nebezpečí škody na Zařízeních přechází na Objednatele předáním a převzetím Předmětu 
plnění a podepsáním Akceptačního protokolu bez výhrad oběma Smluvními stranami. Za 

den poskytnutí plnění se považuje den podpisu Akceptačního protokolu bez výhrad 
Objednatele oběma Smluvními stranami. 

Článek 3  

Cena a platební podmínky 

3.1 Objednatel se zavazuje uhradit Dodavateli za řádnou Dodávku Firewallů včetně Podpory 

Výrobce na dobu 60 měsíců (dle článku 1 odst. 1.2 písm. a) a písm. b) Smlouvy), celkovou 

cenu ve výši: 

cena bez DPH 9 027 200,00 Kč 

sazba DPH: 21 % 

výše DPH: 1 895 712,00 Kč 

Cena včetně DPH 
 

(dále jen „Cena“) 

10 922 912,00 Kč 

Cena je složena z následujících jednotlivých cen: 

Cena firewallů: 
 Cena za 1 firewall Cena za 2 firewally 

cena bez DPH 855 503,00 Kč 1 711 006,00 Kč 

sazba DPH:            21 %            21 % 

výše DPH: 179 655,63 Kč 359 311,26 Kč 

Cena včetně DPH 1 035 158,63 Kč 2 070 317,26 Kč 

Cena analyzéru: 
cena bez DPH 233 384,00 Kč 

sazba DPH: 21 % 

výše DPH: 49 010,64 Kč 

Cena včetně DPH 282 394,64 Kč 
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Cena Licence managementu: 

cena bez DPH 25 382,00 Kč 

sazba DPH: 21 % 

výše DPH: 5 330,22 Kč 

Cena včetně DPH 30 712,22 Kč 

Cena Podpory výrobce: 

cena bez DPH 7 057 428,00 Kč 

sazba DPH: 21 % 

výše DPH: 1 482 059,88 Kč 

Cena včetně DPH 8 539 487,88 Kč 

 

3.2 Cena je nepřekročitelná, nejvýše přípustná a zahrnuje veškeré náklady Dodavatele 

spojené s plněním dle této Smlouvy, včetně Dokladů a oprávnění, Instalace, veškerého 
materiálu, práce, balení, poplatků, dopravy (doručení na místo dodání), atd.  

3.3 Za účelem vyloučení pochybností Smluvní strany uvádějí, že v Ceně je zahrnut záruční 
servis Dodavatele dle článku 6 Smlouvy po dobu 60 měsíců od Data spuštění firewallů 
uvedeného v Akceptačním protokolu podepsaném oběma Smluvními stranami bez 

výhrad Objednatele. 

3.4 Změna Ceny dle článku 3.1 této Smlouvy je přípustná pouze v případě změny zákonem 
stanovené sazby DPH, na základě písemného dodatku, podepsaného k tomu oprávněnými 
zástupci obou Smluvních stran. Ke sjednané Ceně bez DPH se připočte daň z přidané 
hodnoty ve výši stanovené právními předpisy platnými ke dni uskutečnění zdanitelného 
plnění.  

3.5 Smluvní strany sjednávají, že Cena bude hrazena na základě daňového dokladu 

vystaveného Dodavatelem („Faktura“), a to po podpisu Akceptačního protokolu 
podepsaného oběma Smluvními stranami bez výhrad Objednatele. 

3.6 Faktura musí obsahovat: 

a) náležitosti stanovené § 435 Občanského zákoníku, 
b) náležitosti stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění 

pozdějších předpisů,  
c) číslo Smlouvy, 
d) přílohou kopii Akceptačního protokolu podepsaného oběma Smluvními stranami, 

v němž Objednatel nemá k předanému Předmětu plnění výhrady. 

3.7 Splatnost Faktury je sjednána na 30 dnů ode dne jejího doručení Objednateli. Připadne-li 

termín splatnosti na den, který není pracovním dnem, posouvá se termín splatnosti na 
nejbližší následující pracovní den. 

3.8 Nebude-li Faktura splňovat předepsané nebo sjednané náležitosti nebo k ní nebude 
přiložena kopie Akceptačního protokolu podepsaného oběma Smluvními stranami bez 
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výhrad Objednatele, je Objednatel oprávněn ji ve lhůtě splatnosti vrátit Dodavateli, aniž 
by se dostal do prodlení se splatností. Lhůta splatnosti počíná běžet znovu od okamžiku 
doručení opravené či doplněné Faktury Objednateli.  

3.9 Platba bude provedena bankovním převodem a za den úhrady se považuje den odepsání 
fakturované částky z účtu Objednatele ve prospěch účtu Dodavatele.  

3.10 Objednatel neposkytuje zálohy a ani jedna Smluvní strana neposkytla ani neposkytne 
druhé Smluvní straně závdavek. 

Článek 4  

Mlčenlivost a ochrana osobních údajů  

4.1 Všechny informace, které se Dodavatel dozví v souvislosti s plněním dle Smlouvy, jsou 
důvěrné povahy. Dodavatel se zavazuje zachovávat o důvěrných informacích mlčenlivost 
a důvěrné informace používat pouze k plnění Smlouvy.  

4.2 Povinnost zachovávat mlčenlivost znamená zejména povinnost zdržet se jakéhokoliv 
jednání, kterým by důvěrné informace byly sděleny nebo zpřístupněny třetí osobě nebo 
by byly využity v rozporu s jejich účelem pro vlastní potřeby nebo pro potřeby třetí osoby, 

případně by bylo umožněno třetí osobě jakékoliv využití těchto důvěrných informací. 
Poskytovatel je povinen přijmout opatření k ochraně důvěrných informací a zajistit 

utajení těchto skutečností a důvěrných informací i u svých zaměstnanců, zástupců, jakož 

i u jiných spolupracujících třetích stran.  

4.3 Povinností mlčenlivosti dle tohoto článku Smlouvy není dotčena povinnost Dodavatele 

sdělit nebo zpřístupnit důvěrné informace třetí osobě, která vyplývá z platných právních 
předpisů nebo z rozhodnutí orgánů veřejné moci, jakož i zpřístupnění důvěrných 
informací svému právnímu, účetními nebo daňovému poradci, kteří jsou vázáni 
povinností mlčenlivosti. 

4.4 Poskytovatel si je při plnění Smlouvy vědom povinností vyplývajících z platných 
právních předpisů upravujících ochranu osobních údajů, zejména ze zákona č. 110/2019 
Sb., o zpracování osobních údajů, ve znění posledních předpisů („Zákon o zpracování 
osobních údajů“) a z nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně 
fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto 
údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (GDPR) 

(dále jen „Nařízení“). Dodavatel je oprávněn zpracovávat osobní údaje v rozsahu 
nezbytně nutném pro plnění předmětu Smlouvy, za tímto účelem je oprávněn osobní 
údaje zejména ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytnou 
k uplatnění práv Dodavatele vyplývajících ze Smlouvy, předávat zpracované osobní 
údaje Objednateli, osobní údaje likvidovat, vše v souladu s platnými právními předpisy 
upravujícími ochranu osobních údajů, zejména s Nařízením a se Zákonem o zpracování 
osobních údajů. 
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4.5 Dodavatel učiní v souladu s platnými právními předpisy dostatečná organizační 
a technická opatření zabraňující přístupu neoprávněných osob k osobním údajům 
Objednatele a k důvěrným informacím, se kterými se seznámil v souvislosti s plněním 
předmětu Smlouvy. 

4.6 Povinnost zachovávat mlčenlivost, ochrany důvěrných informací a ochrany osobních 
údajů trvá i po skončení tohoto smluvního vztahu. 

Článek 5  

Smluvní pokuty a úrok z prodlení 

5.1 V případě prodlení Objednatele s platbou Faktury má Dodavatel právo požadovat úhradu 
úroku z prodlení dle zvláštního právního předpisu v platném znění (nařízení vlády 
č. 351/2013 Sb., ve znění pozdějších předpisů).  

5.2 V případě prodlení Dodavatele s Dodávkou firewallů a/nebo Potvrzení o podpoře 
výrobce ve lhůtě dle článku 2.2 Smlouvy, je Objednatel oprávněn požadovat po 
Dodavateli a Dodavatel je povinen uhradit smluvní pokutu ve výši 10.000,- Kč za každý 
započatý den prodlení. 

5.3 V případě prodlení Dodavatele s odstraněním vad Předmětu plnění po termínu pro 

odstranění vady dle článku 6.12 Smlouvy, je Objednatel oprávněn požadovat po 
Dodavateli a Dodavatel je povinen uhradit smluvní pokutu ve výši 10.000,- Kč za každý 
započatý den prodlení. 

5.4 V případě porušení závazku mlčenlivosti, ochrany důvěrných informací nebo ochrany 
osobních údajů dle článku 4 Smlouvy, je Objednatel oprávněn požadovat po Dodavateli 
a Dodavatel je povinen uhradit smluvní pokutu ve výši 1.000.000,- Kč za každý 
jednotlivý případ porušení. 

5.5 Ujednáním o smluvních pokutách dle Smlouvy, resp. zaplacením smluvní pokuty, není 
dotčeno právo na náhradu majetkové i nemajetkové újmy (dále jen „Újma“) způsobené 
porušením povinnosti, pro kterou jsou smluvní pokuty sjednány, ani právo odstoupit od 
Smlouvy. Zaplacení smluvní pokuty nezbavuje Dodavatele povinnosti řádně dodat 
Předmět plnění dle Smlouvy ani povinnosti odstranit vady Předmětu plnění.  

5.6 Splatnost smluvních pokut je 10 dnů ode dne doručení písemné výzvy k jejich úhradě 
druhé Smluvní straně. 

5.7 Objednatel je oprávněn započíst pohledávku na úhradu smluvní pokuty vůči pohledávce 
Dodavatele na úhradu Ceny dle článku 3 Smlouvy, s čímž Dodavatel výslovně souhlasí. 



č.j. 57 /2024-OI-SML 

č. 130/2024-MSP-CES Smlouva na dodávku firewallů pro vnitřní bezpečnostní perimetr a zajištění podpory 

 

Strana 8 

 

Článek 6  

Záruka, odpovědnost za vady 

6.1 Dodavatel poskytuje na Předmět plnění záruku za jakost na dobu 60 měsíců. Dohodnutá 
záruční doba běží ode dne Data spuštění firewallů uvedeného v Akceptačním protokolu 

podepsaném oběma Smluvními stranami bez výhrad Objednatele. Dodavatel se zaručuje, 
že Předmět plnění bude v záruční době plně způsobilý pro použití k účelu stanovenému 
v této Smlouvě a v zadávací dokumentaci k Veřejné zakázce, a není-li účel v této 
Smlouvě nebo v zadávací dokumentaci k Veřejné zakázce stanoven, k účelu obvyklému 
a dále, že si Předmět plnění zachová vlastnosti stanovené touto Smlouvou, zadávací 
dokumentací k Veřejné zakázce a ustanoveními § 2095 a 2096 Občanského zákoníku 
(záruka za jakost). Zárukou za jakost nejsou dotčena práva a povinnosti z vadného plnění 
plynoucí ze zákona. 

6.2 Nemá-li Předmět plnění vlastnosti stanovené touto Smlouvou, zadávací dokumentací 
k Veřejné zakázce a ustanoveními § 2095, 2096 a 2097 Občanského zákoníku, má vady. 
Za vady se považuje i dodání jiného plnění, než určuje tato Smlouva, resp. zadávací 
dokumentace k Veřejné zakázce. Vadou Předmětu plnění jsou kromě HW a SW rovněž 
vady v dokladech a licencích nutných k užívání Předmětu plnění. 

6.3 Uplatní-li Objednatel během záruční doby písemně vady, má se zato, že uplatňuje jejich 
bezplatné odstranění. Oznámením vady se staví běh záruční doby, a to tak, že o dobu od 

oznámení vady do termínu odstranění vady se sjednaná záruční doba prodlužuje. 

6.4 Dodavatel se zavazuje, že po dobu záruky za jakost bude poskytovat servisní zásahy 
(odstranění vad) svými zaměstnanci/pracovníky, příp. poddodavateli, kteří jsou k tomu 
autorizováni Výrobcem Zařízení/Licence managementu. 

6.5 Hlášení vad bude Dodavatelem umožněno Objednateli v pracovních dnech v době od 
8:00 do 17:00 hodin. Pracovním dnem se rozumí dny pondělí až pátek kromě dnů 
pracovního klidu (tj. sobot a nedělí) a státem uznaných svátků (jak jsou tyto stanoveny 

zákonem č. 245/2000 Sb., o státních svátcích, o významných dnech a o dnech 

pracovního klidu, ve znění pozdějších předpisů). 

6.6 Hlášení vad bude obsahovat tyto údaje: 
• identifikace Zařízení/Licence managementu a jeho umístění 
• popis vady 

• identifikace zaměstnance Objednatele (jméno, příjmení, pracovní pozici), který 
vadu hlásí (dále jen „Ohlašovatel vady“) 

• kontaktní údaje Ohlašovatele vady (telefon a e-mail) 

(dále jen „Hlášení vady”). 
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6.7 Hlášení vady může být provedeno kterýmkoliv z následujících způsobů (všechny dále 
uvedené způsoby mají stejnou váhu): 

• e-mailem na e-mailovou adresu Dodavatele: , 

• telefonicky na bezplatné telefonické lince (dispečinku) Dodavatele – telefonní 
číslo: , 

• pomocí automatizovaného systému pro řízení požadavků (servicedesk system) 
Dodavatele: help.compunet.cz. 

6.8 Dodavatel je povinen potvrdit přijetí Hlášení vady nejpozději v těchto dobách: 
• pokud bude Hlášení vady učiněno do 13:00 hodin pracovního dne, potvrdí 

Dodavatel přijetí Hlášení vady do 4 pracovních hodin od přijetí Hlášení vady; 
• pokud bude Hlášení vady učiněno po 13:00 hodin pracovního dne, Dodavatel 

potvrdí přijetí Hlášení vady do 8:00 hodin následujícího pracovního dne. 

6.9 Potvrzení přijetí Hlášení vady musí být vždy provedeno jedním z následujících způsobů: 
• na e-mail Ohlašovatele vady uvedený v Hlášení vady a na e-mail kontaktní osoby 

Objednatele dle čl. 9.1 Smlouvy nebo 

• automatizovaně prostřednictvím systému pro řízení požadavků (servicedesk 
systému) Dodavatele na e-mail Ohlašovatele vady uvedený v Hlášení vady a na 
e-mail kontaktní osoby Objednatele dle čl. 9.1 Smlouvy. 

6.10 V případě, že Dodavatel nepotvrdí přijetí Hlášení vady dle čl. 6.8 a 6.9 Smlouvy, má za 
to, že potvrzení přijetí Hlášení vady provedl ve lhůtě dle čl. 6.8 Smlouvy a způsobem dle 
čl. 6.9 Smlouvy. 

6.11 Technik (zaměstnanec/pracovník) Dodavatele (či jeho poddodavatele) je povinen 
nastoupit k odstranění vad nejpozději následující pracovní den po dni: 

• kdy Dodavatel potvrdil Hlášení vady nebo 

• kdy přijetí Hlášení vady měl Dodavatel nejpozději potvrdit. 

6.12 Vady musí být odstraněny nejpozději do 24:00 hodin (půlnoci) v den nástupu technika 
k odstranění vad, a to některým z těchto způsobů: 

• opravou, 

• dodáním nového Zařízení/Licence managementu nebo nové součásti Zařízení 
nebo jiné části Předmětu plnění bez vady, 

• dodáním chybějící části Předmětu plnění. 

6.13 Tím nejsou dotčena ostatní práva Objednatele z vadného plnění plynoucí ze zákona. 

6.14 Dodavatel nese veškeré náklady spojené s odstraňováním vad, a to včetně nákladů 
spojených s přepravou. 
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6.15 Při plnění dle Smlouvy prostřednictvím poddodavatele má Dodavatel odpovědnost, jako 
by plnil sám.  

Článek 7  

Ukončení Smlouvy 

7.1 Smlouvu lze ukončit písemnou dohodou Smluvních stran, odstoupením od Smlouvy nebo 

písemnou výpovědí Objednatele.  

7.2 Objednatel je oprávněn vypovědět Smlouvu bez udání důvodu písemnou výpovědí 
doručenou Dodavateli s tím, že výpovědní doba činí dva měsíce a počíná běžet dnem 
následujícím po doručení Dodavateli. 

7.3 Smluvní strany jsou oprávněny písemně odstoupit od Smlouvy v případě, kdy druhá 
Smluvní strana poruší podstatným způsobem či opakovaně (více než 3x) své povinnosti 
stanovené zákonem či Smlouvou. Odstoupení od Smlouvy ze strany Objednatele nesmí 
být spojeno s uložením jakékoliv sankce k jeho tíži. 

7.4 Za porušení Smlouvy podstatným způsobem se považuje:  

a) prodlení s dodáním Předmětu plnění dle článku 1 odst. 1.2 Smlouvy delší než 14 

kalendářních dní, 

b) poruší-li Dodavatel povinnost mlčenlivosti, ochrany důvěrných informací a 

ochrany osobních údajů dle článku 4 Smlouvy, 

c) prodlení s odstraněním vad Předmětu plnění dle článku 6 Smlouvy o více jak 30 

kalendářních dní. 

7.5 Objednatel je oprávněn odstoupit od Smlouvy v případě, že 

a) v insolvenčním řízení bude zjištěn úpadek Dodavatele (v souladu se zněním zákona 
č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění 
pozdějších předpisů),  

 

b) Dodavatel vstoupí do likvidace, 

c) Dodavatel či jeho poddodavatel je nebo se v průběhu účinnosti Smlouvy stane 
osobou, na kterou se vztahuje zákaz zadání veřejné zakázky dle § 48a Zákona 
o zadávání veřejných zakázek, nebo 

d) prokáže-li se, že zájmy osob ve smyslu § 44 odst. 2 písm. a) a b) Zákona o zadávání 
veřejných zakázek získat osobní výhodu nebo snížit majetkový nebo jiný prospěch 
Objednatele, ohrožují jejich nestrannost nebo nezávislost v souvislosti se 

zadávacím řízením. 
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7.6 Dojde-li 

• k přeměně společnosti Dodavatele nebo jeho poddodavatele, 
• ke změně vlastnické struktury společnosti Dodavatele či jeho poddodavatele, 
• ke změně podílu na hlasovacích právech ve společnosti Dodavatele nebo jeho 

poddodavatele,  
• příp. k jiným skutečnostem, 

v jejichž důsledku se změní ovládající osoba, resp. skutečný majitel Dodavatele nebo jeho 
poddodavatele oproti dni uzavření Smlouvy, 

• je Dodavatel povinen neprodleně písemně oznámit tuto skutečnost Objednateli;  
• je Objednatel oprávněn od Smlouvy odstoupit (bez ohledu na to, zda Dodavatel 

splnil svoji oznamovací povinnost dle předchozí odrážky či nikoliv). 

7.7 Za den odstoupení od Smlouvy se považuje den, kdy bylo písemné oznámení 
o odstoupení oprávněné strany doručeno druhé Smluvní straně. Od Smlouvy je možné 
odstoupit pouze s účinky do budoucna. 

7.8 Odstoupení od Smlouvy se nedotýká práva na zaplacení smluvní pokuty ani práva na 
náhradu Újmy vzniklé z porušení smluvní povinnosti. 

7.9 Dojde-li k předčasnému ukončení Smlouvy, zavazují se Smluvní strany písemně 

vypořádat své vzájemné nároky související s plněním dle Smlouvy. 

Článek 8  

Další ujednání 

8.1 Dodavatel se zavazuje udržovat v platnosti po celou dobu trvání Smlouvy pojistnou 
smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou v souvislosti 

s výkonem činností, které jsou předmětem Smlouvy, s limitem pojistného plnění nejméně 
ve výši 7 000 000,- Kč, a to ze všech pojistných událostí vzniklých v 1 pojišťovacím roce 
v souvislosti se Smlouvou. Ve vztahu k pojištění dle tohoto ustanovení Smlouvy 
Dodavatel zajistí, že v případě vzniku pojistné události bude pojistné plnění placeno 
přímo Objednateli. 

8.2 Dodavatel je povinen na žádost Objednatele předložit Objednateli platnou a účinnou 
pojistnou smlouvu dle odst. 8.1 tohoto článku, nebo pojistku ve smyslu § 2775 

Občanského zákoníku či jiný pojistný certifikát kdykoliv v průběhu trvání Smlouvy, a to 

vždy nejpozději do 14 dnů ode dne doručení žádosti Objednatele. 

8.3 Objednatel je oprávněn uveřejnit na svých webových stránkách a v registru smluv celý 
text Smlouvy, a to za předpokladu nebrání-li uveřejnění zvláštní právní předpis. 

8.4 Dodavatel bere na vědomí skutečnost, že podle § 2 písm. e) zákona č. 320/2001 Sb., 
o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční 
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kontrole), ve znění pozdějších předpisů, je osobou povinnou spolupůsobit při výkonu 
finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných 
výdajů. 

8.5 Dodavatel prohlašuje, že: 
a) je Výrobcem autorizován k prodeji Zařízení a Licence managementu, jejich 

instalaci, konfiguraci, zaškolení personálu, veškerému servisu a dalším činnostem 
v rozsahu dle této Smlouvy; 

b) je držitelem oprávnění k podnikání v rozsahu odpovídajícímu účelu a předmětu 
této Smlouvy; 

c) disponuje potřebnými odbornými znalostmi a praktickými zkušenostmi k řádnému 
splnění účelu a předmětu této Smlouvy, je odborníkem ve smyslu § 5 a § 2950 
Občanského zákoníku. 

8.6 Dodavatel je povinen na vyžádání Objednatele doložit doklady prokazující skutečnosti 
uvedené v článku 8.5 Smlouvy. 

8.7 Dodavatel prohlašuje, že Předmět plnění dle Smlouvy nebude zatížen právy třetích osob, 
ze kterých by pro Objednatele vyplynuly jakékoliv další finanční nebo jiné nároky ve 
prospěch třetích stran. V opačném případě Dodavatel ponese veškeré důsledky takového 
porušení práv třetích osob. 

8.8 Dodavatel je povinen nahradit veškerou Újmu, kterou způsobil porušením ustanovení této 
Smlouvy. Dodavatel bere na vědomí, že pokud neuvědomí Objednatele o jakékoli hrozící 
či vzniklé Újmě a neumožní tak Objednateli, aby učinil kroky k zabránění vzniku Újmy 
či k jejímu zmírnění, má Objednatel proti Dodavateli nárok na náhradu majetkové 
i nemajetkové Újmy, která tím Objednateli vznikla. 

8.9 Dodavatel je povinen postupovat při plnění dle Smlouvy podle pravidel kybernetické 
bezpečnosti uvedených zejména v zákoně č. 181/2014 Sb., o kybernetické bezpečnosti, 
ve znění pozdějších předpisů, ve vyhlášce č. 82/2018 Sb., o kybernetické bezpečnosti, ve 
znění pozdějších předpisů a v Instrukci Ministerstva spravedlnosti č. 5/2022 (č. j. 
115/2022-OI-SP/1) o zajištění bezpečnosti informací v prostředí informačních 
a komunikačních technologií resortu spravedlnosti. 

8.10 Vyskytnou-li se události, které jedné nebo oběma Smluvním stranám částečně nebo úplně 
znemožní plnění jejich povinností podle Smlouvy, jsou povinny se o tomto bez 

zbytečného odkladu informovat a společně podniknout kroky k jejich překonání. 
Nesplnění této povinnosti zakládá právo na náhradu Újmy pro stranu, která se porušení 
Smlouvy v tomto bodě nedopustila. 

8.11 Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů 
vzniklých na základě Smlouvy nebo v souvislosti se Smlouvou, včetně jejího výkladu 
a vynaloží úsilí k jejich vyřešení, zejména prostřednictvím jednání kontaktních osob nebo 
pověřených zástupců. 
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8.12 Objednatel se zavazuje poskytnout Dodavateli ke splnění Předmětu smlouvy nezbytnou 
součinnost. 

8.13 Dodavatel výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu 
ustanovení § 1765 odst. 2 Občanského zákoníku. 

8.14 Komunikace mezi Dodavatelem a Objednatelem bude probíhat v českém jazyce. 

Článek 9  

Kontaktní osoby, poddodavatelé a realizační tým 

9.1 Pro realizaci Smlouvy a vzájemnou komunikaci Smluvní strany určují tyto kontaktní 
osoby: 

a. Objednatel: 

. , manažer kybernetické bezpečnosti, tel. , e-

mail:  – je kontaktní osobou pro plnění Smlouvy 
z hlediska věcného, oprávněnou podepisovat Akceptační protokol.  

b. Dodavatel:  

, tel. , e-mail:  – je kontaktní 
osobou pro plnění Smlouvy z hlediska věcného, oprávněnou podepisovat 
Akceptační protokol.  

9.2 Případnou změnu kontaktních osob oznámí Smluvní strana bez zbytečného odkladu 
písemně druhé Smluvní straně. V tomto případě není zapotřebí uzavírat dodatek ke 
Smlouvě a ustanovení čl. 10.3 Smlouvy se nepoužije.  

9.3 Poskytovatel k plnění části předmětu Smlouvy smí využít třetí osobu realizující 
subdodávky pro Dodavatele v souvislosti s touto Smlouvou. V takovém případě je 
Dodavatel povinen předložit Objednateli k odsouhlasení seznam poddodavatelů, které 
bude Dodavatel využívat k realizaci Předmětu plnění, včetně informací o části Předmětu 
plnění, pro který budou příslušní poddodavatelé využíváni. Realizací subdodávek se 
rozumí i poskytnutí oprávnění (např. licence) Objednateli ze strany třetích osob. 

9.4 Dodavatel v plném rozsahu odpovídá za zapojení a činnost poddodavatelů. Ohledně práv 
a povinností poddodavatelů, jejich zaměstnanců, členů a členů statutárního orgánu se dále 
obdobně použijí ustanovení této Smlouvy o právech a povinnostech Dodavatele a členů 
realizačního týmu podle tohoto článku 9 Smlouvy. 

9.5 Využití nového poddodavatele, změna poddodavatele či rozsahu jeho využití musí 
předem písemně odsouhlasit Objednatel. V těchto případech není nutné uzavírat dodatek 
ke Smlouvě. 
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9.6 Poddodavatelé, jejichž prostřednictvím Dodavatel prokazoval kvalifikaci ve Veřejné 
zakázce, je Dodavatel povinen využívat při plnění Smlouvy po celou dobu jejího trvání 
v rozsahu, v jakém jimi prokazoval kvalifikaci. Poddodavatele, jimiž Poskytovatel 
prokazoval kvalifikaci ve Veřejné zakázce, lze vyměnit, pouze pokud budou nahrazeni 
osobami splňujícími kvalifikaci požadovanou ve Veřejné zakázce ve stejném rozsahu jako 
nahrazovaní poddodavatelé. 

9.7 Objednatel je oprávněn uzavřít jakékoliv smlouvy s příslušnými poddodavateli týkající 
se předmětu Smlouvy. Dodavatel se zavazuje, že ve smlouvách uzavřených 
s poddodavateli nevyloučí či neomezí oprávnění poddodavatelů vstoupit do smluvních 
vztahů s Objednatelem, a to také včetně jakéhokoli omezení případného jednání 
poddodavatelů s Objednatelem či třetími osobami o poskytnutí takových služeb v době 
trvání smluvního závazkového vztahu založeného Smlouvou. 

9.8 Dodavatel bude Objednateli poskytovat Předmět plnění prostřednictvím členů 
realizačního týmu uvedených v Příloze č. 3 Smlouvy (Realizační tým) (dále jen 
„Realizační tým“) tak, aby jednotliví členové Realizačního týmu prováděli činnosti, resp. 
zastávali pozice dle jejich kvalifikace, jak jsou tyto pozice a požadavky na kvalifikaci 
požadovány v zadávací dokumentaci k Veřejné zakázce.  

9.9 Členy Realizačního týmu, jejichž prostřednictvím Dodavatel prokazoval kvalifikaci ve 
Veřejné zakázce, musí Dodavatel využívat při plnění této Smlouvy po celou dobu jejího 
trvání v rozsahu, v jakém jimi prokazoval kvalifikaci, ledaže dojde ke změně člena 
Realizačního týmu. Členy Realizačního týmu, jimiž Poskytovatel prokazoval kvalifikaci 
ve Veřejné zakázce, lze vyměnit, pouze pokud budou nahrazeni osobami splňujícími 
kvalifikaci požadovanou ve Veřejné zakázce ve stejném rozsahu jako nahrazovaní 
členové. 

 

9.10 Využití nového člena Realizačního týmu, změnu člena Realizačního týmu nebo rozsahu 
jeho využití (vše společně označováno jako „Změna Realizačního týmu“) musí předem 
odsouhlasit Objednatel. 

 

9.11 Při Změně Realizačního týmu není nutné uzavírat písemný dodatek k této Smlouvě a 
Poskytovatel po Změně Realizačního týmu vypracuje a předá Objednateli v podobě 
elektronického dokumentu aktualizované znění Přílohy č. 3 Smlouvy (Realizační tým), 
čímž dojde automaticky k jejímu nahrazení novým zněním.  

 

9.12 Poskytovatel je povinen bezodkladně, nejpozději však do 5 pracovních dnů, nahradit 
člena Realizačního týmu na odůvodněnou žádost Objednatele v případě, že člen 
Realizačního týmu neplní své povinnosti podle této Smlouvy nebo svou činností způsobil 
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Objednateli újmu. 

Článek 10  

Obecná a závěrečná ustanovení 

10.1 Smlouva a vztahy z ní vyplývající se řídí právním řádem České republiky. 

10.2 Při rozhodování případných sporů, vzniklých ze závazkových vztahů založených 
Smlouvou, budou místně a věcně příslušné soudy České republiky. 

10.3 Veškeré změny a doplňky Smlouvy musí být učiněny písemně ve formě číslovaného 
dodatku ke Smlouvě, podepsaného k tomu oprávněnými zástupci obou Smluvních stran. 

10.4 Smluvní strany v souladu s ustanovením § 558 odst. 2 Občanského zákoníku vylučují 
použití obchodních zvyklostí na právní vztahy vzniklé ze Smlouvy. 

10.5 Smluvní strany souhlasně prohlašují, že Smlouva není smlouvou uzavřenou adhezním 
způsobem ve smyslu ustanovení § 1798 a násl. Občanského zákoníku. 

10.6 Stane-li se některé ustanovení Smlouvy neplatným, zdánlivým či neúčinným, nemá tato 
skutečnost vliv na ostatní ustanovení Smlouvy, která zůstávají platná a účinná. Smluvní 
strany se v tomto případě zavazují písemnou dohodou nahradit ustanovení, které bylo 
shledáno neplatným, zdánlivým či neúčinným novým ustanovením, které po obsahové 
stránce nejlépe odpovídá zamýšlenému účelu původního ustanovení. Do té doby platí 
odpovídající úprava obecně závazných právních předpisů České republiky. 

10.7 Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem 
uveřejnění Smlouvy v registru smluv. Uveřejnění Smlouvy v registru smluv zajistí 
Objednatel. 

10.8 Smlouva je podepsána vlastnoručně nebo elektronicky. Je-li Smlouva podepsána 
vlastnoručně, je vyhotovena ve čtyřech (4) stejnopisech v českém jazyce, z nichž každá 
Strana obdrží po dvou (2) vyhotoveních. Je-li Smlouva podepsána elektronicky, je 
podepsána pomocí kvalifikovaného elektronického podpisu. 

10.9 Smluvní strany prohlašují, že Smlouva obsahuje veškerý projev jejich shodné vůle 
a mimo ni neexistují žádná ujednání v jiné než písemné formě, která by ji doplňovala, 
měnila nebo mohla mít význam při jejím výkladu, a že se tedy žádná ze Smluvních stran 
nespoléhá na prohlášení druhé Smluvní strany, které není uvedeno ve Smlouvě, jejích 
přílohách či dodatcích. Tím není dotčen význam následné komunikace Smluvních stran. 

10.10 Smluvní strany prohlašují, že Smlouva byla sjednána na základě jejich pravé, vážné 
a svobodné vůle, že si její obsah přečetly, bezvýhradně s ním souhlasí, považují jej za 
zcela určitý a srozumitelný, což níže stvrzují svými podpisy. 
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10.11 Nedílnou součást Smlouvy tvoří tyto přílohy: 

Příloha č. 1: Technická specifikace 

Příloha č. 2: Vzor Akceptačního protokolu  

Příloha č. 3: Realizační tým 

 

V Praze dne: viz elektronický podpis   V Praze dne: viz elektronický podpis  

Za Dodavatele:   Za Objednatele: 

 .……………………… 

          Ing. Pavel Pikhart               Ing. Bc. Radomír Daňhel, MBA, LL.M. 
jednatel náměstek člena vlády pověřený v oblasti 

ekonomické a správní
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Příloha č. 1 – Technická specifikace 

TECHNICKÁ SPECIFIKACE 
 

Popis současného stavu 

 
Ministerstvo spravedlnosti využívá technologie na ochranu vnitřního perimetru od 

společnosti Fortinet. Vnitřní bezpečnostní perimetr sítě resortu justice je  

 
 

Next generation firewall (NGFW) zařízení - 2 kusy  
Výrobce 

Obchodní název 

Model 

Podpora výrobce 

 
HW požadavky 

Parametr (minimální požadavek) Nabízené parametry 

1  

Nabídnutá hodnota: 
Fyzická appliance  –  

. Díky 
tomu lze v režimu HA využívat všechny 

licence a všechny níže uvedené funkce jsou 
podporovány. 
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Parametr (minimální požadavek) Nabízené parametry 

2 

Podpora výrobce (min. všechny 
požadované funkce, aktualizace firmware, 
technické problémy) po dobu 5 let 

Nabídnutá hodnota: 
5 let na všechny funkce včetně aktualizace 

firmware, technické problémy 

3 

Podpora režimu vysoké dostupnosti 
minimálně jako active/active a 

 musí být plně automatické 
bez nutnosti jakéhokoliv zásahu 
administrátora. 

Nabídnutá hodnota: 

překlopení v rámci clusteru je plně 
automatické bez nutnosti jakéhokoliv 

zásahu administrátora. 

4 Velikost  
Nabídnutá hodnota: 

 

5 

Podpora duálního napájení (redundantní 
zdroj) s možnosti výměny zdroje za chodu 
zařízení. Zdroje jsou součástí nabízeného 
zařízení 

Nabídnutá hodnota: 
Plně redundantní napájení, zdroje možno 
vyměnit za chodu a zdroje jsou součástí 

zařízení 

6 

7 

8 

9 

10 
Dedikované síťové porty pro HA, OOB, 

 

Nabídnutá hodnota: 

Dedikované porty: 2,5 GE pro HA, 
management OOB port, konzolový port 

RJ45 

 

 

Parametr (minimální požadavek) Nabízené parametry 

1 

Minimální požadovaná propustnost 
poptávaného zařízení pro  

 

 

Nabídnutá hodnota: 
 -  

-     

2 

Počet současně navázaných spojení 
firewallu min. ,  

 

Nabídnutá hodnota: 
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Parametr (minimální požadavek) Nabízené parametry 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

 



č.j. 57 /2024-OI-SML 

č. 130/2024-MSP-CES Smlouva na dodávku firewallů pro vnitřní bezpečnostní perimetr a zajištění podpory 

 

Strana 20 

 

 

Požadavky na obecné funkce 

Parametr (minimální požadavek) Nabízené parametry 

1 

2 

3 

4 

5 

6 

7 
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Parametr (minimální požadavek) Nabízené parametry 

8 

 

Poža

1 

2 
 

3 

4 

5 

6 

7 

8 

9 
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Parametr (minimální požadavek) Nabízené parametry 

10 

11 

12 

13 

14  

15 
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Parametr (minimální požadavek) Nabízené parametry 

16 

17 

18 

19 

20 

21 

22 

23 

24 
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Parametr (minimální požadavek) Nabízené parametry 

25 

26 

 

Požadavky na bezpečnostní funkce 

Parametr (minimální požadavek) Nabízené parametry 

1 

Antivirový engine musí být vybaven 
lokální databází vzorků škodlivého kódu a 
AI/ML enginem pro identifikaci 

podezřelých či neznámých vzorků 

2 

Funkce ochrany před škodlivým kódem 
s databází vzorků škodlivého kódu 
pravidelně aktualizovanou výrobcem, 
podpora rozpoznávání škodlivého kódu 
určeného pro mobilní zařízení (tzv. mobile 
malware), detekce komunikace do sítí 
typu botnet (minimálně na základě IP 

adres a domén), podpora ochrany před 
rychle se šířícími kampaněmi škodlivého 
kódu (tzv. virus outbreak), podpora 
sanitarizace aktivního obsahu běžných 
kancelářských dokumentů (odstranění 
např. skriptů či maker z dokumentu, 

extrakce obsahu dokumentu do neškodné 
podoby); podpora napojení na 
sandboxovací funkce včetně funkce 
akceptace lokálních signaturových 
databází generovaných sandboxem, vše 
bez nutnosti instalace pluginů do 
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Parametr (minimální požadavek) Nabízené parametry 

prohlížeče. Sandboxovací funkce musí být 
součástí nabídky (možno jako službu 
výrobce poskytovanou z cloud prostředí) 

3 

Funkce rozpoznávání populárních 
sítových aplikací na základě jejich 
charakteristiky provozu na aplikační 

4 
Možnost definice zakázaných slov pro 
vyhledávání na internetu 

5 

Funkce kategorizace webových stránek 
(web filtering) s podporou minimálně 60 
kategorií (pracovní zájmy, osobní zájmy, 
stránky se škodlivým kódem, nově 
registrované domény atp.), podpora 
definice časové kvóty, kterou nesmí daný 
uživatel na dané kategorii za den 

překročit, výrobcem aktualizovaná a 
udržovaná databáze, vynikající pokrytí 
českého internetu; požadované akce – 

povolení stránky, logování stránky, 
brouzdání s proklikem, nutnost 

autentizace uživatele pro určitou kategorii, 
možnost definice časových kvót pro 
uživatele a kategorie webu 

6 

Podpora kategorizace stremovaných videí 
a kanálů min. pro platformu Youtube a 
Vimeo 
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Parametr (minimální požadavek) Nabízené parametry 

7 

Funkce ochrany před sítovými útoky (IPS) 
s výrobcem aktualizovanou databází, 
přednastavenými profily, možností 
definovat různé profily na různý druh 
komunikace, možnost vytvářet vlastní 
signatury, integrovaný anomální filtr a 
mechanismus kontroly validity vybraných 
protokolů 

8 

Možnost blokovat sítový provoz na 
základě URL, kategorie webové stránky, 
IP adresy (rozsahu), GeoIP databáze, data 
a času 

9 

Funkce ochrany před unikem citlivých dat 
(data leak prevention), která umí zachytit 
pokus o odeslaní/upload označeného 
dokumentu přes internet na základě 
vodoznaků, popisu regulárním výrazem, 
výskytem nežádané komunikace v čase 

10 

11 
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Parametr (minimální požadavek) Nabízené parametry 

uživatelů pro administrátory a uživatele 
VPN 

12 

13 

14  

15 

Podpora automaticky aktivovaného bypass 
režimu v případě přetížení systému a jeho 
inspekčních funkcí 

16 

Možnost filtrovat ,  

,  
 

17 

Integrovaná funkce load balancingu 
(reverzní proxy) s podporou základních 
algoritmů pro rozklad zátěže (round 
robing, váhování, nejkratší odezva, 
nejmenší počet aktivních spojení) s detekcí 
stavu reálných serverů na pozadí, podpora 
funkce ssl offloading a ssl inspekce pro 

rozkládaný provoz 

18 

Integrovaná funkce filtrování přenášených 

19 

Integrovaný web aplikační firewall pro 
ochranu publikovaných webových služeb 
proti sítovým útokům, možnost 
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Parametr (minimální požadavek) Nabízené parametry 

20 

 

Další požadavky 

Parametr (minimální požadavek) Nabízené parametry 

1 

Všechny výkonové a funkční parametry 
nabízeného zařízení musí být ověřitelné z 
veřejně dostupných zdrojů výrobce zařízení 

Nabídnutá hodnota: 
Ano jsou ověřitelné viz datasheetu na 

2 

Všechny licence potřebné ke spuštění 
požadovaných funkcionalit musí být 
součásti dodávky zařízení 

Nabídnutá hodnota: 
Všechny licence jsou součástí dodávky 

zařízení 

3 

Podpora výrobce na nabízené zařízení 
funguje 24/7 a případná licence pro takovou 
podporu je součástí nabízeného zařízení 

Nabídnutá hodnota: 
Ano, Podpora výrobce na nabízené zařízení 
funguje 24/7 a licence pro takovou podporu 

je součástí nabízeného zařízení 
 

 

Nástroj pro sběr provozních informací a reporting 
(analyzér) - 1 kus  

 

Výrobce 

Obchodní název 

Model 

 Podpora výrobce 
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Požadavky 

Parametr (minimální požadavek) Nabízené parametry 

1 HW appliance o max.  

2 

3 

Obousměrná integrace s poptávanou 
NGFW platformou a konzolí pro správu 
logů (řešení od stejného výrobce. V 
opačném případě musí být podpora 
oficiálně garantována oběma výrobci) 

4 

5 

6 

7 
Licence neomezuje počet alokované 
paměti ani použitý diskový prostor 

8 
Multitenantní přístup s podporou 
izolovaného kontextu 

9 

 

Funkční požadavky 

Parametr (minimální požadavek) 

1 
Centrální logovací prvek  

 

2 
Podpora  
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Parametr (minimální požadavek) Nabízené parametry 

3 

Obousměrná (výrobcem podporovaná) 
integrace se všemi napojenými zařízeními. 
Obousměrnou integrací se rozumí min. 
odesílání logů z koncového zařízení a 
jejich zpětné načtení na zařízení) 

4 
Centralizovaný monitoring a vhled do 
provozu v celé síti 

5 
Korelace nasbíraných dat, vizualizace 
incidentů v časové ose 

6 Podpora  a  

7 
Podpora automatizace (automatická 
reakce na incident v sítí) 

8 Min.  

9 
Min.  předdefinovaných komponent 
použitelných v reportech 

10 
Funkce pro práci s incidenty (incident 
management) 

11 

Podpora automatizace pomocí 
nástrojů/scénářů obecně značených jako 
Playbook 

12 Integrace se všemi napojenými zařízeními 

13 Analytické a reportovací funkce 

14 Vizualizace informací v reálném čase 

15 Offline reporting 
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Parametr (minimální požadavek) Nabízené parametry 

16 
Identifikace a vizualizace odhalených 
koncových zařízení v síti 

17 

Fuknce notifikace v případě 
kybernetického incidentu celosvětového 
dopadu (outbreak škodlivého kódu nebo 
zranitelnosti) 

18 

Funkce zpětné kontroly logů  
a zjištění, jestli systém nebyl napaden při 
přístupu na škodlivou webovou stránku 
(IoC – Indicators of Compromise) 

19 
Podpora prohlížení statistických údajů nad 
logy 

20 Analýza hrozeb odhalených v síti 

21 

Podpora reportů  
,  

reportů v pravidelných intervalech, 
předefinované vzory pro reporty na 
nejčastější použití, možnost vytváření 
vlastních reportů na základě konkrétních 
SELECT dotazů do databáze 

22 
Podpora ,  minimálně 
pro reportování událostí a stavu zařízení 

23 
Podpora  pro integraci se 

systémy zadavatele 

24 Správa přes webové rozhraní  

25 

Administrátorské účty musí být možné 
konfigurovat lokálně nebo na vzdáleném 

, ,  
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Parametr (minimální požadavek) Nabízené parametry 

26 
Spojení mezi zařízením, které odesílá logy 
je šifrované 

 

 

Licence pro centrální správu a monitoring  
 

Výrobce 

Obchodní název 

Model 

Podpora výrobce 

 

 

Požadavky 

Parametr (minimální požadavek) Nabízené parametry 

1 
VM appliance určená do prostředí 

 a  

2 

Podpora výrobce (min. všechny 
požadované funkce, aktualizace firmware, 
technické problémy) po dobu 5 let 

Nabídnutá hodnota: 

Podpora výrobce je na všechny požadované 
funkce, aktualizace firmware, technické 

problémy po dobu 5 let 

3 

Multitenantní přístup s podporou 
izolovaného kontextu pro každé NGFW 
zařízení 

Nabídnutá hodnota: 
Licence poskytuje multitenantní přístup s 
podporou izolovaného kontextu pro každé 

 

4 

5 
podpora  a  

 

Nabídnutá hodnota: 
 

6 

Obousměrná integrace s poptávanou 
NGFW platformou a konzolí pro centrální 
správu (řešení od stejného výrobce. V 

Nabídnutá hodnota: 
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Parametr (minimální požadavek) Nabízené parametry 

opačném případě musí být podpora 
oficiálně garantována oběma výrobci) 

 

Funkční požadavky 

Parametr (minimální požadavek) Nabízené parametry 

1 

Součástí dodávky musí být případné 
licence pro centrální správu poptávaných 
firewallů tak, aby bylo možné centrálně 
řídit všechny dodané HW appliance 
včetně všech virtuálních kontextů 

Nabídnutá hodnota: 
Součástí dodávky jsou licence pro centrální 

správu poptávaných firewallů tak, lze 

centrálně řídit všechny dodané HW 
appliance včetně všech virtuálních kontextů 

2 

NGFW firewally musí být možné 
konfigurovat i napřímo při případném 
výpadku centrální správy 

Nabídnutá hodnota: 

3 

Možnost konfigurace firewall pravidel na 
základě konfiguračních balíků s možností 
využití proměnných 

Nabídnutá hodnota: 
Licence umožnují konfigurovat firewall 

pravidel na základě konfiguračních balíků s 
možností využití proměnných 

4 

Možnost, aby různé firewall policy v 
rámci jednoho balíky bylo možné 
konfigurovat na různé skupiny zařízení 

Nabídnutá hodnota: 
Různé firewall policy v rámci jednoho 

balíku lze konfigurovat na různé skupiny 
zařízení 

5 

Centrální management musí podporovat 
vytváření seskupování zařízení pro 
zjednodušení společné konfigurace na 
více firewallech a přiřazení jednotné 
politiky 

Nabídnutá hodnota: 

6 

Centrální management musí podporovat 
hierarchické seskupování různých politik 
pro zjednodušení společné konfigurace na 
více firewallech (například: globální 
pravidla pro všechny firewally, plus 
pravidla dle lokality, plus lokální pravidla 
konkrétního firewallu. 

Nabídnutá hodnota: 

7 
Podpora centrálního upgradu firmwaru 
spravovaných firewallů 

8 
Podpora správy licencí spravovaných 
firewallů 
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Parametr (minimální požadavek) Nabízené parametry 

9 

Podpora stahování aktualizačních balíků 
pro NGFW přes centrální management pro 
spravovaná zařízení 

10 
Podpora centrální konfigurace a 
monitoring VPN sítě 

11 
Funkce centrální správy celého SD-WAN 

řešení a jeho monitoring v reálném čase 

12 

Možnost  konfiguračním vzorům pro 
spravované zařízení s využitím jazyka 
Jinja 

13 
Funkce certifikační autority pro 
spravovaná zařízení 

14 
Možnost aplikace konfiguračním nebo 
funkčních skriptů na spravovaná zařízení 

15 
Možnost přidání zařízení do centrální 
správy  

16 

Upozornění na případné zranitelnosti ve 
spravovaných zařízení v  
centrální správy 

17 

Centrální management musí podporovat 

vytváření šablon pro zjednodušení 
společné konfigurace na více firewallech 

18 
Centrální management musí podporovat 
auditní logování konfiguračních změn. 
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Parametr (minimální požadavek) Nabízené parametry 

19 

Centrální management musí zobrazit 
konfigurační změny na jednotlivých 
firewallech (před instalací FW politiky) 

20 

Centrální management musí umožňovat 
kopírování politik z jednoho FW (z jedné 
politiky) na jiný FW (do jiné politiky) (v 
rámci jednoho centrálního managementu) 

21 

Centrální management musí umožňovat 
konfiguraci pomocí objektů a jejich 
následnou úpravu 

22 

Centrální management musí umožňovat 
vytvoření skupiny objektu a vkládání 
objektů do skupiny objektů, tyto objekty a 
skupiny objektů (síťové objekty, objekty 
portů…) musí být možné upravovat i 
přesto, že jsou nastavené v jakékoliv části 
konfigurace FW 

23 

Centrální management musí podporovat 
definování různých administrátorských 
rolí 

24 
Podpora ,  minimálně 
pro reportování událostí a stavu zařízení 

25 
Podpora  pro integraci se 

systémy zadavatele 

26 Správa přes webové rozhraní  

27 

 

 

 

Transceiver moduly 
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Parametr (minimální požadavek) Nabízené parametry 

1  
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Příloha č. 2 – Vzor Akceptačního protokolu 

AKCEPTAČNÍ PROTOKOL 

Dle Smlouvy na dodávku firewallů pro vnitřní bezpečnostní perimetr a zajištění podpory č. 
130/2024-MSP-CES 

Objednatel: 

Česká republika – Ministerstvo 

spravedlnosti 

Sídlo: Vyšehradská 16, 128 10 Praha 2 

IČO: 00025429 

Dodavatel: 

Název: CompuNet s. r. o. 

Sídlo: Zubatého 295/5, 150 00 Praha 5 

IČO: 276 08 514 

DIČ: CZ27608514 

 

 

Firewally: 

typ a model  výrobní číslo lokalita 

   

   

popis výhrad (vad) způsob odstranění vad lhůta pro odstranění vad 

 

 
  

 

 

Analyzér: 

typ a model  výrobní číslo lokalita 

   

popis výhrad (vad) způsob odstranění vad lhůta pro odstranění vad 

 

 
  

 

 

Management firewallů: 

typ a model   identifikační číslo  lokalita 

   

popis výhrad (vad) způsob odstranění vad lhůta pro odstranění vad 
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Doklady a oprávnění (licence): 

seznam dodaných 
seznam chybějících / neúplných 

(vadných) 
lhůta pro dodání chybějících / 

doplnění (odstranění vad) 

   

 

 
 dodáno bez výhrad  

ano / ne 

popis výhrad 
způsob odstranění 

výhrad 

lhůta pro 
odstranění výhrad 

zahoření 
 

    

instalace poslední 
verze firmware 

    

připojení firewallů do 
managementu 

firewallů 

    

ověření funkčnosti 
  

    

zaškolení zaměstnanců 
Objednatele 

    

další 
 

    

 

 
Datum, od kdy budou Zařízení a Licence managementu zajišťovat 
funkčnost vnitřního bezpečnostního perimetru Objednatele (ostrý 
provoz) – „Datum spuštění firewallů“ dle článku 2 odst. 2.3 Smlouvy 

 

 

V ………….  dne………………   V ………….  dne …………………. 
 

Za Objednatele     Za Dodavatele             
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Příloha č. 3 – Realizační tým 

 

REALIZAČNÍ TÝM 
 

 

 

Pozice členů Realizačního týmu  Kontaktní údaje 
Osoba poddodavatele 

(ANO/NE) 

 

Bezpečnostní konzultant I.  
Jméno a příjmení:  

 

Telefon: 

 

E-mail: 

 

NE 

 

Bezpečnostní konzultant II. 
 

Jméno a příjmení:  
.  

Telefon: 

 

E-mail: 

 

NE 

 


