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SMLOUVA NA DODAVKU FIREWALLU PRO VNITRNI
BEZPECNOSTNI PERIMETR A ZAJISTENI PODPORY

¢. MSP-130/2024-MSP-CES

uzaviena podle § 2079 a nésl. a § 1746 odst. 2 a nasl. zdkona ¢. 89/2012 Sb., obcansky
zakonik, ve znéni pozdéjsich predpist (dale jen ,,0bcansky zakonik*)

Smluvni strany:

Ceska republika — Ministerstvo spravedInosti

se sidlem Vysehradské 16, 128 10 Praha 2

I1CO: 00025429

zastoupena: Ing. Bc. Radomirem Daithelem, MBA, LL.M., ndméstkem ¢lena vlady povétenym
v oblasti ekonomické a spravni

bankovni spojeni: Ceska narodni banka

¢islo uctu: 5120001/0710

(déle jen ,,Objednatel*)
a

CompuNet s. r. o.

se sidlem: Zubatého 295/, 150 00 Praha 5

ICO: 276 08 514

DIC: CZ27608514

zapsana v Obchodnim rejstiiku vedeném Méstskym soudem v Praze, Oddil: C, vlozka: 118594
zastoupena: Ing. Pavlem Pikhartem, jednatelem

bankovni spojeni: Komer¢ni banka a. s.

Cislo uctu: 51-1998450287/0100

(dale jen ,,Dodavatel*)

(Objednatel a Dodavatel jsou dale spole¢né oznacovani jako ,,Smluvni strany* nebo kazdy
z nich samostatné ,,Smluvni strana‘)

Smluvni strany uzaviraji na zdklad¢ vysledkl nadlimitni vefejné zakdzky na sluzby s nazvem
,supgrade technického reSeni ochrany vnitiniho perimetru®, eviden¢ni ¢islo verejné
zakdzky ve Véstniku vetejnych zakazek: 7Z2024-046517 (dale jen ,,Verejnd zakdzka®),
vyhlaSené v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozd¢jsich predpist (dale jen ,,Zdkon o zaddvani veiejnych zakdzek®), nize uvedeného dne,
mésice a roku tuto

Smlouvu na dodavku firewallii pro vnitini bezpecnostni perimetr a zajiSténi podpory

(déle jen ,,Smlouva*)
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Clanek 1
Ulel a piredmét Smlouvy

1.1 U&elem Smlouvy je uprava a stanoveni podminek, za jakych Dodavatel dodé a zajisti pro
Objednatele plnéni specifikované v této Smlouve, a podminek, za jakych Objednatel fadné
poskytnuté plnéni dle této Smlouvy pievezme a zaplati za né¢j Dodavateli sjednanou cenu.
Ucelem Smlouvy je pofizeni technologie dle specifikace v ptiloze ¢. 1 Smlouvy (Technickd
specifikace) k zajisténi funkcnosti vnitinitho bezpecnostniho perimetru odpovidajici
dulezitosti kybernetické bezpecnosti Objednatele.

1.2 Pfredmétem Smlouvy je zdvazek Dodavatele:

a) Dodat Objednateli:

e tato zafizeni:
- 2 ks firewalld,
- 1 ks analyzéru
dle specifikace v ptiloze €. 1 Smlouvy (Technicka specifikace) (spole¢né dale jen
Larizeni),

e 1 ks nevyhradni licence k:
- managementu firewalll
dle specifikace v pftiloze ¢. 1 Smlouvy (Technicka specifikace) (dale jen ,,Licence
managementu*),

o veskeré doklady a dal$i licence (opravnéni) k uzivani Zafizeni a Licence
managementu, s tim, Ze licen¢ni opravnéni poskytnou Objednateli neomezena
opravnéni ke v§em c¢innostem, které jsou potfebné k efektivnimu vyuziti Zatizeni
a Licence managementu v souladu s ucelem této Smlouvy (dale jen ,,Doklady a
opravnéni‘),

e poskytnuti dale uvedenych sluzeb pii dodani Zatizeni, Licence managementu a
Dokladti a Opravnéni:
- doprava do dvou lokalit v Praze (mist plnéni) dle ¢lanku 2.1 Smlouvy,
- zahofeni,
- instalace posledni vyrobcem doporucené verze firmware,
- pfipojeni firewalll do managementu firewalld,
- pfipojeni analyzéru,
- ovéfeni funkEnosti na mistech plnéni dle ¢lanku 2.1 Smlouvy,
- zaSkoleni ur¢enych zaméstnanci Objednatele

(dale jen ,Instalace*)

(Zatizeni, Licence managementu, Doklady a opravnéni a Instalace se dale spolecné
oznacuji jako ,,Dodavka firewallii*).
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b) Zajistit pro Zafizeni a Licenci managementu podporu vyrobce Zafizeni/Licence
managementu (dale jen ,,Fyrobce”) na dobu 60 mésici od data uvedeného v
akceptacnim protokolu dle odst. 2.3 tohoto ¢lanku Smlouvy podepsaném obéma
Smluvnimi stranami jehoz vzor tvoii Ptilohu ¢. 2 Smlouvy (déle jen ,,Akceptacni
protokol*) bez vyhrad Objednatele, ktera zahrnuje zejména:

e bezplatné poskytnuti Hot Fix, Service Packs a novych verzi,

e Podpora vyrobce bude poskytovana v rezimu 24x7,

e reakc¢ni doba Podpory vyrobce, doba opravy aj. bude v souladu s ustanovenimi ¢l.
6 Smlouvy,

e zaruku na Zafizeni a Licenci managementu garantovanou Vyrobcem,

e aktualizace firmware,

e dalsi ukony nezbytné pro fadné fungovani Zatizeni/Licence managementu

(dale jen ,,Podpora vyrobce®).

(Dodavka firewalli a Podpora vyrobce jsou dale spole¢né¢ oznaCovany jako ,,Predmét
plnéni®).

1.3 Pfedmétem Smlouvy je rovnéz zavazek Objednatele dodany Pifedmét plnéni pievzit a
uhradit Dodavateli za fadn¢ dodany Pfedmét plnéni cenu dle ¢lanku 3 Smlouvy.

1.4 Dodavatel je povinen dodat Pfedmét plnéni v souladu s ucelem a pfedmétem Smlouvy a se
vSemi podminkami a pozadavky uvedenymi ve Smlouvé a v souladu s platnymi pravnimi

predpisy.

Clanek 2
Misto a doba plnéni

2.1 Misty plnéni jsou tyto objekty Objednatele:

e sidlo Objednatele na adrese 3% ‘*-"-f-u{“'-' ol et
o UETREIINREIMEDNIS & 5 VAU R 10

o

(déle jen ,,Mista plnéni* nebo jednotliveé ,,Misto plnéni*).

2.2 Doba plnéni:

e Dodavku firewalla (dle ¢lanku 1 odst. 1.2 pism. a) Smlouvy), tj. Dodavka Zatizeni,
Licence managementu, Dokladl a opravnéni a Instalace, a

e potvrzeni o poskytnuti Podpory vyrobce (dle ¢lanku 1 odst. 1.2 pism. b) Smlouvy)
vystavené Vyrobcem nebo oficialnim zastupcem Vyrobce v Ceské republice na dobu
60 mésict od data uvedeného v Akcepta¢nim protokolu dle odst. 2.3 tohoto ¢lanku
Smlouvy podepsaném Smluvnimi stranami bez vyhrad Objednatele (dale jen
,Potvrzeni o podpoie vyrobce*),

se Dodavatel zavazuje dodat Objednateli na zdklad¢ pisemné vyzvy Objednatele (déale jen
»Vyzva k plnéni*), a to nejpozdéji do 30 dnil od doruceni Vyzvy k plnéni Dodavateli.
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2.3 O Dodavce firewallii a dodani Potvrzeni o podpoie vyrobce sepiSi opravnéni zastupci
Smluvnich stran Akceptacni protokol, v némz uvedou nélezitosti dle vzoru v pfiloze €. 2
Smlouvy (Vzor Akceptacniho protokolu) vcetné data, od kdy budou Zatizeni a Licence
managementu zajiStovat funk¢nost vnitintho bezpecnostniho perimetru Objednatele
(ostry provoz), které je soucasn¢ datem, od n¢hoz bézi doba 60 mésicti Podpory vyrobce
(déle jen ,,Datum spusténi firewallii*).

2.4 Zafizeni a Licence managementu jsou povazovany za dodané a vlastnické pravo k nim a
nebezpeci Skody na Zatizenich piechazi na Objednatele predanim a prevzetim Predmétu
plnéni a podepsanim Akceptac¢niho protokolu bez vyhrad obéma Smluvnimi stranami. Za
den poskytnuti plnéni se povazuje den podpisu Akceptacniho protokolu bez vyhrad
Objednatele obéma Smluvnimi stranami.

Clanek 3
Cena a platebni podminky

3.1 Objednatel se zavazuje uhradit Dodavateli za fadnou Dodévku Firewallii véetné Podpory
Vyrobce na dobu 60 mésicii (dle ¢lanku 1 odst. 1.2 pism. a) a pism. b) Smlouvy), celkovou
cenu ve vysi:

cena bez DPH
sazba DPH:

vyse DPH:

Cena v¢etn¢ DPH

(déle jen ,,Cena‘)

Cena je sloZena z nasledujicich jednotlivych cen:

Cena firewallu:

Cena za 1 firewall

cena bez DPH 855 503,00 K¢
sazba DPH: 21 %
vyse DPH: 179 655,63 K¢

Cena vcéetné DPH 1 035 158,63 K¢

Cena analyzéru:

cena bez DPH
sazba DPH:

vyse DPH:

Cena vcetn¢ DPH
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9027 200,00 K&
21 %

1 895 712,00 K¢
10922 912,00 K¢

Cena za 2 firewally
1711 006,00 K&
21 %
359 311,26 K¢
2070 317,26 K¢

233 384,00 K¢
21 %

49 010,64 K¢
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3.2

33

34

3.5

3.6

3.7

3.8

Cena Licence managementu:

cena bez DPH 25 382,00 K¢
sazba DPH: 21 %

vyse DPH: 5330,22 K¢
Cena vcetné DPH 30712,22 K¢

Cena Podpory vyrobce:

cena bez DPH 7057 428,00 K¢
sazba DPH: 21 %

vyse DPH: 1 482 059,88 K¢
Cena vcetné DPH 8 539 487,88 K¢

Cena je neptekrocitelna, nejvyse pfipustnd a zahrnuje veSkeré ndklady Dodavatele
spojené s plnénim dle této Smlouvy, véetné¢ Dokladl a opravnéni, Instalace, veskerého
materialu, prace, baleni, poplatkli, dopravy (doruc¢eni na misto dodéni), atd.

Za Gelem vylou€eni pochybnosti Smluvni strany uvadéji, Ze v Cené je zahrnut zaru¢ni
servis Dodavatele dle ¢lanku 6 Smlouvy po dobu 60 mésicti od Data spusténi firewallt
uvedeného v Akceptaénim protokolu podepsaném obéma Smluvnimi stranami bez
vyhrad Objednatele.

Zména Ceny dle ¢lanku 3.1 této Smlouvy je pfipustnad pouze v piipadé¢ zmény zakonem
stanovené sazby DPH, na zékladé¢ pisemného dodatku, podepsaného k tomu opravnénymi
zastupci obou Smluvnich stran. Ke sjednané Cené¢ bez DPH se pfipocte dan z ptridané
hodnoty ve vysi stanovené pravnimi piedpisy platnymi ke dni uskutecnéni zdanitelného
plnéni.

Smluvni strany sjednavaji, Ze Cena bude hrazena na zdklad¢ danového dokladu
vystaveného Dodavatelem (,,Faktura®), a to po podpisu Akceptacniho protokolu
podepsaného obéma Smluvnimi stranami bez vyhrad Objednatele.

Faktura musi obsahovat:

a)  nalezitosti stanovené § 435 Obcanského zdkoniku,

b)  ndlezitosti stanovené zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist,

c) cislo Smlouvy,

d)  ptilohou kopii Akceptacniho protokolu podepsaného obéma Smluvnimi stranami,
v némz Objednatel nema k pfedanému Predmétu plnéni vyhrady.

Splatnost Faktury je sjednédna na 30 dnii ode dne jejiho doruceni Objednateli. Pfipadne-li
termin splatnosti na den, ktery neni pracovnim dnem, posouva se termin splatnosti na
nejblizsi nasledujici pracovni den.

Nebude-li Faktura spliiovat ptredepsané nebo sjednané nalezitosti nebo k ni nebude
ptiloZena kopie Akcepta¢niho protokolu podepsaného obéma Smluvnimi stranami bez
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3.10

4.1

4.2

4.3

4.4

vyhrad Objednatele, je Objednatel opravnén ji ve lhiité splatnosti vratit Dodavateli, aniz
by se dostal do prodleni se splatnosti. Lhtita splatnosti po¢ina bézet znovu od okamziku
doruceni opravené ¢i doplnéné Faktury Objednateli.

Platba bude provedena bankovnim pfevodem a za den tihrady se povazuje den odepsani
fakturované ¢astky z uctu Objednatele ve prospéch uctu Dodavatele.

Objednatel neposkytuje zalohy a ani jedna Smluvni strana neposkytla ani neposkytne
druhé Smluvni stran¢ zavdavek.

Clanek 4
Micenlivost a ochrana osobnich udaji

Vsechny informace, které se Dodavatel dozvi v souvislosti s plnénim dle Smlouvy, jsou
divérné povahy. Dodavatel se zavazuje zachovavat o divérnych informacich ml¢enlivost
a divérné informace pouzivat pouze k plnéni Smlouvy.

Povinnost zachovavat mlcenlivost znamend zejména povinnost zdrzet se jakéhokoliv
jednéni, kterym by divérné informace byly sdéleny nebo zpfistupnény treti osobé nebo
by byly vyuzity v rozporu s jejich ti€elem pro vlastni potieby nebo pro potieby tieti osoby,
pfipadné by bylo umoznéno tieti osobé jakékoliv vyuziti téchto divérnych informaci.
Poskytovatel je povinen pfijmout opatifeni k ochrané divérnych informaci a zajistit
utajeni téchto skutecnosti a ditvérnych informaci i u svych zaméstnancti, zastupct, jakoz
1 u jinych spolupracujicich tietich stran.

Povinnosti ml€enlivosti dle tohoto ¢lanku Smlouvy neni dotena povinnost Dodavatele
sdelit nebo zptistupnit divérné informace teti osobé, ktera vyplyva z platnych pravnich
predpistt nebo z rozhodnuti organ vefejné moci, jakoz i zpfistupnéni divérnych
informaci svému pravnimu, ucetnimi nebo danovému poradci, ktefi jsou vazani
povinnosti ml¢enlivosti.

Poskytovatel si je pfi plnéni Smlouvy védom povinnosti vyplyvajicich z platnych
pravnich ptedpist upravujicich ochranu osobnich dajt, zejména ze zakona ¢. 110/2019
Sb., o zpracovani osobnich udaji, ve znéni poslednich ptedpist (,,Zdkon o zpracovani
osobnich udajii*) a z natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochran€ osobnich udajit) (GDPR)
(dale jen ,,Nafizeni*). Dodavatel je opravnén zpracovavat osobni udaje v rozsahu
nezbytné nutném pro plnéni predmétu Smlouvy, za timto ucelem je opravnén osobni
udaje zejména ukladat na nosice informaci, upravovat, uchovavat po dobu nezbytnou
k uplatnéni prav Dodavatele vyplyvajicich ze Smlouvy, pfeddvat zpracované osobni
udaje Objednateli, osobni tdaje likvidovat, vSe v souladu s platnymi pravnimi ptedpisy
upravujicimi ochranu osobnich udajl, zejména s Nafizenim a se Zakonem o zpracovani
osobnich udajt.
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4.6

5.1

5.2

5.3

54

5.5

5.6

5.7

a technickd opatieni zabraiujici pristupu neopravnénych osob k osobnim udajim
Objednatele a k divérnym informacim, se kterymi se seznamil v souvislosti s plnénim
pfedmétu Smlouvy.

Povinnost zachovavat mlcenlivost, ochrany divérnych informaci a ochrany osobnich
udaju trva i1 po skonceni tohoto smluvniho vztahu.

Clanek 5
Smluvni pokuty a trok z prodleni

V ptipad¢ prodleni Objednatele s platbou Faktury ma Dodavatel pravo pozadovat tthradu
uroku z prodleni dle zvlastniho pravniho ptedpisu v platném znéni (nafizeni vlady
¢. 351/2013 Sb., ve znéni pozd¢jsich piedpisit).

V ptipadé prodleni Dodavatele s Dodavkou firewalli a/nebo Potvrzeni o podpoie
vyrobce ve lhité¢ dle clanku 2.2 Smlouvy, je Objednatel opravnén pozadovat po
Dodavateli a Dodavatel je povinen uhradit smluvni pokutu ve vysi 10.000,- K¢ za kazdy
zapocaty den prodleni.

V ptipad¢ prodleni Dodavatele s odstranénim vad Pfedmétu plnéni po terminu pro
odstranéni vady dle ¢lanku 6.12 Smlouvy, je Objednatel opravnén pozadovat po
Dodavateli a Dodavatel je povinen uhradit smluvni pokutu ve vysi 10.000,- K¢ za kazdy
zapocaty den prodleni.

V ptipad€ poruSeni zavazku ml€enlivosti, ochrany divérnych informaci nebo ochrany
osobnich udaju dle ¢lanku 4 Smlouvy, je Objednatel opravnén pozadovat po Dodavateli
a Dodavatel je povinen uhradit smluvni pokutu ve vys$i 1.000.000,- K¢ za kazdy
jednotlivy ptipad poruseni.

Ujednanim o smluvnich pokutach dle Smlouvy, resp. zaplacenim smluvni pokuty, neni
dotéeno pravo na nahradu majetkové i nemajetkové ujmy (dale jen ,,Ujma*) zptisobené
porusenim povinnosti, pro kterou jsou smluvni pokuty sjednany, ani pravo odstoupit od
Smlouvy. Zaplaceni smluvni pokuty nezbavuje Dodavatele povinnosti fadn¢ dodat
Pfedmét plnéni dle Smlouvy ani povinnosti odstranit vady Pfedmétu plnéni.

Splatnost smluvnich pokut je 10 dnii ode dne doru€eni pisemné vyzvy k jejich tthradé
druhé Smluvni stran€.

Objednatel je opravnén zapocist pohleddvku na thradu smluvni pokuty vii¢i pohledévce
Dodavatele na thradu Ceny dle ¢lanku 3 Smlouvy, s ¢imZ Dodavatel vyslovné souhlasi.
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6.1

6.2

6.3

6.4

6.5

6.6

Clanek 6
Zaruka, odpovédnost za vady

Dodavatel poskytuje na Predmét plnéni zaruku za jakost na dobu 60 mésicti. Dohodnuta
zarucni doba bézi ode dne Data spusténi firewallti uvedeného v Akceptacnim protokolu
podepsaném obéma Smluvnimi stranami bez vyhrad Objednatele. Dodavatel se zarucuje,
ze Pfedmét plnéni bude v zarucni dobé€ plné zpiisobily pro pouziti k ti¢elu stanovenému
v této Smlouvé a v zadavaci dokumentaci k Verejné zakdzce, a neni-li ucel v této
Smlouvé nebo v zadavaci dokumentaci k Vetejné zakazce stanoven, k ucelu obvyklému
a dale, ze si Pfedmét plnéni zachova vlastnosti stanovené touto Smlouvou, zadavaci
dokumentaci k Vefejné zakdzce a ustanovenimi § 2095 a 2096 Obcanského zakoniku
(zéaruka za jakost). Zarukou za jakost nejsou dotena prava a povinnosti z vadného plnéni
plynouci ze zdkona.

Nema-li Pfedmét plnéni vlastnosti stanovené touto Smlouvou, zadavaci dokumentaci
k Vefejné zakazce a ustanovenimi § 2095, 2096 a 2097 Obcanského zakoniku, ma vady.
Za vady se povazuje 1 dodani jiného plnéni, nez urcuje tato Smlouva, resp. zadavaci
dokumentace k Vefejné zakazce. Vadou Predmétu plnéni jsou kromé HW a SW rovnéz
vady v dokladech a licencich nutnych k uzivani Pfredmétu plnéni.

Uplatni-li Objednatel béhem zaru¢ni doby pisemné vady, ma se zato, ze uplatiiuje jejich
bezplatné odstranéni. Oznamenim vady se stavi béh zaruéni doby, a to tak, ze o dobu od
oznameni vady do terminu odstranéni vady se sjednana zaru¢ni doba prodluzuje.

Dodavatel se zavazuje, Ze po dobu zaruky za jakost bude poskytovat servisni zasahy
(odstranéni vad) svymi zaméstnanci/pracovniky, ptip. poddodavateli, ktefi jsou k tomu
autorizovani Vyrobcem Zatizeni/Licence managementu.

Hl4seni vad bude Dodavatelem umoznéno Objednateli v pracovnich dnech v dobé od
8:00 do 17:00 hodin. Pracovnim dnem se rozumi dny pondéli az patek kromé dni
pracovniho klidu (tj. sobot a ned¢li) a statem uznanych svatka (jak jsou tyto stanoveny
zédkonem ¢. 245/2000 Sb., o statnich svatcich, o vyznamnych dnech a o dnech

wevr

pracovniho klidu, ve znéni pozdé&jsich predpisit).

HIaSeni vad bude obsahovat tyto tidaje:
e identifikace Zafizeni/Licence managementu a jeho umisténi
e popis vady
e identifikace zaméstnance Objednatele (jméno, pifijmeni, pracovni pozici), ktery
vadu hlasi (dale jen ,,OhlaSovatel vady*)

o kontaktni idaje Ohlasovatele vady (telefon a e-mail)

(dale jen ,, HlaSeni vady”).
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6.7 Hlaseni vady mize byt provedeno kterymkoliv z nasledujicich zptisobl (vSechny dale

uvedené zplisoby maji stejnou vahu):
e e-mailem na e-mailovou adresu Dodavatele: % F i ki di il st £

S

e telefonicky na bezplatné telefonické lince (dispecinku) Dodavatele — telefonni
Cislo: T G,

e pomoci automatizovaného systému pro fizeni pozadavkl (servicedesk system)
Dodavatele: help.compunet.cz.

6.8 Dodavatel je povinen potvrdit pfijeti HlaSeni vady nejpozdéji v téchto dobach:

e pokud bude Hlaseni vady ucinéno do 13:00 hodin pracovniho dne, potvrdi
Dodavatel piijeti HlaSeni vady do 4 pracovnich hodin od piijeti HlaSeni vady;

e pokud bude Hlaseni vady u¢inéno po 13:00 hodin pracovniho dne, Dodavatel
potvrdi ptijeti HlaSeni vady do 8:00 hodin nasledujiciho pracovniho dne.

6.9 Potvrzeni ptijeti HlaSeni vady musi byt vZzdy provedeno jednim z nasledujicich zplsobi:

e nae-mail OhlaSovatele vady uvedeny v Hlaseni vady a na e-mail kontaktni osoby
Objednatele dle ¢1. 9.1 Smlouvy nebo

e automatizované prostfednictvim systému pro fizeni pozadavkl (servicedesk
systému) Dodavatele na e-mail Ohlasovatele vady uvedeny v HlaSeni vady a na
e-mail kontaktni osoby Objednatele dle ¢l. 9.1 Smlouvy.

6.10 V ptipadé, ze Dodavatel nepotvrdi ptijeti HlaSeni vady dle €l. 6.8 a 6.9 Smlouvy, ma za
to, Ze potvrzeni piijeti HlaSeni vady provedl ve lhaté dle ¢l. 6.8 Smlouvy a zptisobem dle
¢l. 6.9 Smlouvy.

6.11 Technik (zaméstnanec/pracovnik) Dodavatele (¢i jeho poddodavatele) je povinen
nastoupit k odstranéni vad nejpozdé€ji nasledujici pracovni den po dni:

e kdy Dodavatel potvrdil HlaSeni vady nebo
e kdy piijeti HlaSeni vady mél Dodavatel nejpozdéji potvrdit.
6.12 Vady musi byt odstranény nejpozdéeji do 24:00 hodin (pllnoci) v den néstupu technika
k odstranéni vad, a to nékterym z téchto zpusobti:
e opravou,

e dodanim nového Zafizeni/Licence managementu nebo nové soucasti Zatizeni
nebo jiné Casti Predmétu plnéni bez vady,

e dodanim chybéjici ¢asti Predmétu plnéni.
6.13 Tim nejsou dotcena ostatni prava Objednatele z vadného plnéni plynouci ze zakona.

6.14 Dodavatel nese veSkeré naklady spojené s odstranovanim vad, a to vcetné nakladd
spojenych s piepravou.
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6.15 Pii plnéni dle Smlouvy prosttednictvim poddodavatele ma Dodavatel odpoveédnost, jako

7.1

7.2

7.3

7.4

7.5

by plnil sam.

Clinek 7
Ukoncéeni Smlouvy

Smlouvu lze ukonc¢it pisemnou dohodou Smluvnich stran, odstoupenim od Smlouvy nebo
pisemnou vypovédi Objednatele.

Objednatel je opravnén vypoveédét Smlouvu bez udani divodu pisemnou vypovédi
dorucenou Dodavateli s tim, ze vypovédni doba ¢ini dva mésice a poc¢ina bézet dnem
nasledujicim po doruc¢eni Dodavateli.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v ptipadé, kdy druha
Smluvni strana porusi podstatnym zpisobem ¢i opakované (vice nez 3x) své povinnosti
stanovené zdkonem ¢i Smlouvou. Odstoupeni od Smlouvy ze strany Objednatele nesmi
byt spojeno s ulozenim jakékoliv sankce k jeho tizi.

Za poruSeni Smlouvy podstatnym zptsobem se povazuje:

a)  prodleni s dodanim Pfedmétu plnéni dle ¢lanku 1 odst. 1.2 Smlouvy delsi nez 14
kalendainich dni,

b)  porusi-li Dodavatel povinnost mlcenlivosti, ochrany divérnych informaci a
ochrany osobnich udaji dle ¢lanku 4 Smlouvy,

c¢)  prodleni s odstranénim vad Pfedmétu plnéni dle ¢lanku 6 Smlouvy o vice jak 30
kalendarnich dni.

Objednatel je opravnén odstoupit od Smlouvy v pfipad¢, ze

a) v insolven¢nim fizeni bude zjiStén ipadek Dodavatele (v souladu se znénim zédkona
¢. 182/2006 Sb., o upadku a zpusobech jeho fesSeni (insolvenéni zdkon), ve znéni
pozd¢jsich predpisit),

b)  Dodavatel vstoupi do likvidace,

c¢) Dodavatel ¢i jeho poddodavatel je nebo se v priabehu ucinnosti Smlouvy stane
osobou, na kterou se vztahuje zdkaz zadani vetfejné zakazky dle § 48a Zakona
o zadavani vefejnych zakazek, nebo

d) prokaze-li se, Ze z4jmy osob ve smyslu § 44 odst. 2 pism. a) a b) Zakona o zadavani
vetejnych zakazek ziskat osobni vyhodu nebo snizit majetkovy nebo jiny prospéch
Objednatele, ohrozuji jejich nestrannost nebo nezéavislost v souvislosti se
zadavacim fizenim.
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7.6

1.7

7.8

7.9

8.1

8.2

8.3

8.4

Dojde-li

e k pfeméné spolecnosti Dodavatele nebo jeho poddodavatele,

e ke zméne¢ vlastnické struktury spolecnosti Dodavatele ¢i jeho poddodavatele,

e ke zméné podilu na hlasovacich pravech ve spolecnosti Dodavatele nebo jeho
poddodavatele,

e pfip. k jinym skute¢nostem,

v jejichz dasledku se zméni ovladajici osoba, resp. skute¢ny majitel Dodavatele nebo jeho
poddodavatele oproti dni uzavieni Smlouvy,

¢ je Dodavatel povinen neprodlen¢ pisemné ozndmit tuto skute¢nost Objednateli;
e je Objednatel opravnén od Smlouvy odstoupit (bez ohledu na to, zda Dodavatel
splnil svoji oznamovaci povinnost dle pfedchozi odrazky ¢i nikoliv).

Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznameni
o odstoupeni opravnéné strany doruceno druhé Smluvni strané. Od Smlouvy je mozné
odstoupit pouze s uc¢inky do budoucna.

Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty ani prava na
nahradu Ujmy vzniklé z poruseni smluvni povinnosti.

Dojde-li k predéasnému ukonceni Smlouvy, zavazuji se Smluvni strany pisemné
vypofadat své vzajemné naroky souvisejici s plnénim dle Smlouvy.

Clanek 8
DalSi ujednani

Dodavatel se zavazuje udrZovat v platnosti po celou dobu trvani Smlouvy pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zplisobenou v souvislosti
s vykonem ¢innosti, které jsou predmétem Smlouvy, s limitem pojistného plnéni nejméné
ve vys§i 7 000 000,- K¢, a to ze vSech pojistnych udalosti vzniklych v 1 pojisStovacim roce
v souvislosti se Smlouvou. Ve vztahu k pojisténi dle tohoto ustanoveni Smlouvy
Dodavatel zajisti, ze v ptipad¢ vzniku pojistné udalosti bude pojistné plnéni placeno
piimo Objednateli.

Dodavatel je povinen na zadost Objednatele ptedlozit Objednateli platnou a u¢innou
pojistnou smlouvu dle odst. 8.1 tohoto ¢lanku, nebo pojistku ve smyslu § 2775
Obcanského zékoniku ¢i jiny pojistny certifikat kdykoliv v pribéhu trvani Smlouvy, a to
vzdy nejpozdé€ji do 14 dnti ode dne doruceni zadosti Objednatele.

Objednatel je opravnén uvetejnit na svych webovych strankach a v registru smluv cely
text Smlouvy, a to za predpokladu nebrani-li uvetejnéni zvlastni pravni ptedpis.

Dodavatel bere na védomi skutecnost, ze podle § 2 pism. e) zdkona ¢. 320/2001 Sb.,
o finan¢ni kontrole ve vetejné spravé a o zméné nékterych zakonl (zékon o financni
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8.5

8.6

8.7

8.8

8.9

8.10

8.11

kontrole), ve znéni pozd¢jSich piedpisi, je osobou povinnou spolupiisobit pii vykonu
finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb z vetejnych
vydajt.

Dodavatel prohlasuje, ze:

a) je Vyrobcem autorizovan k prodeji Zafizeni a Licence managementu, jejich
instalaci, konfiguraci, zaskoleni personalu, veskerému servisu a dal§im ¢innostem
v rozsahu dle této Smlouvy;

b) je drzitelem opravnéni k podnikani v rozsahu odpovidajicimu tcelu a predmétu
této Smlouvy;

c¢) disponuje potiebnymi odbornymi znalostmi a praktickymi zkusenostmi k fadnému
splnéni Gcelu a predmétu této Smlouvy, je odbornikem ve smyslu § 5 a § 2950
Obcanského zakoniku.

Dodavatel je povinen na vyzadani Objednatele doloZit doklady prokazujici skute¢nosti
uvedené v ¢lanku 8.5 Smlouvy.

Dodavatel prohlasuje, ze Pfedmét plnéni dle Smlouvy nebude zatizen pravy tietich osob,
ze kterych by pro Objednatele vyplynuly jakékoliv dal$i finan¢ni nebo jiné naroky ve
prospéch tietich stran. V opaéném ptipad¢ Dodavatel ponese veskeré dusledky takového
poruseni prav tietich osob.

Dodavatel je povinen nahradit veskerou Ujmu, kterou zpiisobil porugenim ustanoveni této
Smlouvy. Dodavatel bere na védomi, Ze pokud neuvédomi Objednatele o jakékoli hrozici
¢i vzniklé Ujmé a neumozni tak Objednateli, aby uéinil kroky k zabranéni vzniku Ujmy
¢i k jejimu zmirnéni, ma Objednatel proti Dodavateli narok na nahradu majetkové
i nemajetkové Ujmy, ktera tim Objednateli vznikla.

Dodavatel je povinen postupovat pii plnéni dle Smlouvy podle pravidel kybernetické
bezpecnosti uvedenych zejména v zakoné €. 181/2014 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpisi, ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjSich predpisti a v Instrukci Ministerstva spravedlnosti €. 5/2022 (¢. j.
115/2022-O1-SP/1) o zajiSténi bezpecnosti informaci v prostiedi informacnich
a komunikacnich technologii resortu spravedlnosti.

Vyskytnou-li se udalosti, které¢ jedné nebo obéma Smluvnim strandm ¢aste¢né nebo uplné
znemozni plnéni jejich povinnosti podle Smlouvy, jsou povinny se o tomto bez
zbyte€ného odkladu informovat a spolecné podniknout kroky k jejich prekonani.
Nesplnéni této povinnosti zaklada pravo na nahradu Ujmy pro stranu, ktera se poruseni
Smlouvy v tomto bod¢ nedopustila.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sport
vzniklych na zédkladé Smlouvy nebo v souvislosti se Smlouvou, véetné jejiho vykladu
a vynaloZzi Usili k jejich vyfeSeni, zejména prostifednictvim jednani kontaktnich osob nebo
povétenych zastupci.
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8.12

8.13

8.14

9.1

9.2

9.3

9.4

9.5

Objednatel se zavazuje poskytnout Dodavateli ke splnéni Pfedmétu smlouvy nezbytnou
soucinnost.

Dodavatel vyslovné¢ prohlasuje, ze na sebe piebira nebezpeci zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 Obc¢anského zakoniku.

Komunikace mezi Dodavatelem a Objednatelem bude probihat v ¢eském jazyce.

Clanek 9
Kontaktni osoby, poddodavatelé a realizac¢ni tym

Pro realizaci Smlouvy a vzajemnou komunikaci Smluvni strany urcuji tyto kontaktni
osoby:

a. Objednatel:

"EIL JJM,E':' ==, manazer kybernetické bezpecnosti, tel. B R a etk oo
mail: F@fsmemea S teky — je kontaktni osobou pro plnéni Smlouvy

'-\.-'-ia

z hlediska Vecneho, opravnénou podepisovat Akceptacni protokol.
b. Dodavatel:

wEnire e tel. TSy e-mail: ghAAE R — je kontaktni
osobou pro plnéni Smlouvy =z hlediska vécného, opravnenou podeplsovat
Akceptacni protokol.

Ptipadnou zménu kontaktnich osob oznami Smluvni strana bez zbyte¢né¢ho odkladu
pisemné druhé Smluvni stran€é. V tomto piipadé neni zapotfebi uzavirat dodatek ke
Smlouvé a ustanoveni ¢l. 10.3 Smlouvy se nepouzije.

Poskytovatel k plnéni ¢asti pfedmétu Smlouvy smi vyuzit teti osobu realizujici
subdodavky pro Dodavatele v souvislosti stouto Smlouvou. V takovém piipadé je
Dodavatel povinen piedloZit Objednateli k odsouhlaseni seznam poddodavateli, které
bude Dodavatel vyuzivat k realizaci Predmétu plnéni, v€etn€ informaci o ¢asti Predmétu
plnéni, pro ktery budou pfisluSni poddodavatelé¢ vyuzivani. Realizaci subdodavek se
rozumi 1 poskytnuti opravnéni (napf. licence) Objednateli ze strany tfetich osob.

Dodavatel v plném rozsahu odpovida za zapojeni a ¢innost poddodavatelti. Ohledné prav
a povinnosti poddodavateli, jejich zaméstnancti, ¢lenti a ¢lent statutarniho organu se dale
obdobn¢ pouziji ustanoveni této Smlouvy o pravech a povinnostech Dodavatele a ¢lena
realiza¢niho tymu podle tohoto ¢lanku 9 Smlouvy.

Vyuziti nového poddodavatele, zména poddodavatele ¢i rozsahu jeho vyuziti musi
predem pisemné odsouhlasit Objednatel. V téchto piipadech neni nutné uzavirat dodatek
ke Smlouvé.
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9.6

9.7

9.8

9.9

9.10

9.11

9.12

Poddodavatel¢, jejichz prostfednictvim Dodavatel prokazoval kvalifikaci ve Vetejné
zakazce, je Dodavatel povinen vyuzivat pti plnéni Smlouvy po celou dobu jejiho trvani
v rozsahu, v jakém jimi prokazoval kvalifikaci. Poddodavatele, jimiz Poskytovatel
prokazoval kvalifikaci ve Vetfejné zakdzce, 1ze vyménit, pouze pokud budou nahrazeni
osobami splitujicimi kvalifikaci pozadovanou ve Vetejné zakazce ve stejném rozsahu jako
nahrazovani poddodavatelé.

Objednatel je opravnén uzavtit jakékoliv smlouvy s ptislusnymi poddodavateli tykajici
se predmétu Smlouvy. Dodavatel se zavazuje, ze ve smlouvach uzavienych
s poddodavateli nevylouc¢i ¢i neomezi opravnéni poddodavateli vstoupit do smluvnich
vztahi s Objednatelem, ato také vcetné jakéhokoli omezeni pifipadného jedndni
poddodavateli s Objednatelem ¢i tietimi osobami o poskytnuti takovych sluzeb v dobé
trvani smluvniho zavazkového vztahu zalozeného Smlouvou.

Dodavatel bude Objednateli poskytovat Predmét plnéni prostiednictvim cleni
realizaniho tymu uvedenych v Priloze €. 3 Smlouvy (Realizacni tym) (dale jen
~Realizacni tym*) tak, aby jednotlivi ¢lenové Realiza¢niho tymu provadéli ¢innosti, resp.
zastavali pozice dle jejich kvalifikace, jak jsou tyto pozice a pozadavky na kvalifikaci
pozadovany v zad4avaci dokumentaci k Vetfejné zakazce.

Cleny Realizaéniho tymu, jejichZ prostiednictvim Dodavatel prokazoval kvalifikaci ve
Vetejné zakazce, musi Dodavatel vyuzivat pfi plnéni této Smlouvy po celou dobu jejiho
trvani v rozsahu, v jakém jimi prokazoval kvalifikaci, ledaze dojde ke zméné ¢lena
Realizaéniho tymu. Cleny Realizaéniho tymu, jimiz Poskytovatel prokazoval kvalifikaci
ve Verejné zakdzce, 1ze vymeénit, pouze pokud budou nahrazeni osobami spliujicimi
kvalifikaci poZadovanou ve Vefejné zakdzce ve stejném rozsahu jako nahrazovani
¢lenové.

Vyuziti nového ¢lena Realiza¢niho tymu, zménu ¢lena Realiza¢niho tymu nebo rozsahu
jeho vyuziti (vSe spole¢né oznacovano jako ,,Zména Realizacniho tymu‘‘) musi predem
odsouhlasit Objednatel.

Pti Zméné Realiza¢niho tymu neni nutné uzavirat pisemny dodatek k této Smlouvé a
Poskytovatel po Zméné Realizacniho tymu vypracuje a preda Objednateli v podobé
elektronického dokumentu aktualizované znéni Ptilohy ¢. 3 Smlouvy (Realizacni tym),
¢imz dojde automaticky k jejimu nahrazeni novym znénim.

Poskytovatel je povinen bezodkladnég, nejpozdéji vSak do 5 pracovnich dnti, nahradit

Clena Realiza¢niho tymu na odivodnénou zadost Objednatele v ptipad€, ze clen
Realiza¢niho tymu neplni své povinnosti podle této Smlouvy nebo svou ¢innosti zptsobil
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10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Objednateli gymu.

Clanek 10
Obecna a zavérecna ustanoveni

Smlouva a vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

Pii rozhodovani ptipadnych sport, vzniklych ze zavazkovych vztahli zalozenych
Smlouvou, budou mistné a vécné piislusné soudy Ceské republiky.

Veskeré zmény a doplinky Smlouvy musi byt u€inény pisemné ve formé Cislovaného
dodatku ke Smlouvé, podepsaného k tomu opravnénymi zastupci obou Smluvnich stran.

Smluvni strany v souladu s ustanovenim § 558 odst. 2 Obcanského zakoniku vylucuji
pouziti obchodnich zvyklosti na pravni vztahy vzniklé ze Smlouvy.

Smluvni strany souhlasné prohlasuji, ze Smlouva neni smlouvou uzavienou adheznim
zpuisobem ve smyslu ustanoveni § 1798 a nasl. Ob¢anského zakoniku.

Stane-li se nékteré ustanoveni Smlouvy neplatnym, zdanlivym ¢i net¢innym, nema tato
skute¢nost vliv na ostatni ustanoveni Smlouvy, ktera zistavaji platna a i¢inna. Smluvni
strany se v tomto piipad¢ zavazuji pisemnou dohodou nahradit ustanoveni, které bylo
shleddno neplatnym, zdanlivym ¢i net¢innym novym ustanovenim, které po obsahové
strance nejlépe odpovida zamysSlenému ucelu piivodniho ustanoveni. Do té doby plati
odpovidajici iprava obecné zavaznych pravnich piedpisti Ceské republiky.

Smlouva nabyvé platnosti dnem podpisu obéma Smluvnimi stranami a u¢innosti dnem
uvetejnéni Smlouvy v registru smluv. Uvefejnéni Smlouvy v registru smluv zajisti
Objednatel.

Smlouva je podepsana vlastnoruné nebo elektronicky. Je-li Smlouva podepsana
vlastnorucné, je vyhotovena ve Ctyfech (4) stejnopisech v ¢eském jazyce, z nichz kazda
Strana obdrzi po dvou (2) vyhotovenich. Je-li Smlouva podepsana elektronicky, je
podepsana pomoci kvalifikovaného elektronického podpisu.

Smluvni strany prohlaSuji, ze Smlouva obsahuje veSkery projev jejich shodné vile
a mimo ni neexistuji zadna ujednani v jiné nez pisemné formé, ktera by ji doplnovala,
ménila nebo mohla mit vyznam pii jejim vykladu, a Ze se tedy Zddna ze Smluvnich stran
nespoléhd na prohladseni druhé Smluvni strany, které neni uvedeno ve Smlouvé, jejich
ptilohach ¢i dodatcich. Tim neni dotéen vyznam nasledné komunikace Smluvnich stran.

10.10 Smluvni strany prohlasuji, Ze Smlouva byla sjednana na zaklad¢ jejich pravé, vazné

a svobodné viile, Ze si jeji obsah ptecetly, bezvyhradné s nim souhlasi, povazuji jej za
zcela urcity a srozumitelny, coz nize stvrzuji svymi podpisy.
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Smlouva na dodavku firewalll pro vnitini bezpe¢nostni perimetr a zaji$téni podpory

10.11 Nedilnou souc¢ast Smlouvy tvoii tyto ptilohy:
Ptiloha ¢. 1: Technické specifikace

Ptiloha ¢. 2: Vzor Akceptacniho protokolu

Ptiloha €. 3: Realiza¢ni tym

V Praze dne: viz elektronicky podpis

Za Dodavatele'
-_¢+";a' 1 ,_e ""'5";'3.-“"'3' a.-:._.r :
;.':.".yq“# :-*;"5'-’ ’I'{}Tﬂ@;
hg“\}n "‘n} ,d..-: &*‘i’-
= w - it ...—-"?
Y "“'é;n,-fq e o
HT&?* A R e

Ing. Pavel Pikhart
jednatel

V Praze dne: viz elektronicky podpis

Zanl“ I‘L];\Qh:] B A
|_.|"""d|.-' .‘h._i'? %?ﬂ" *_,1-,5:-"'.'&" X . x

R
= e R e

Ing. Bc. Radomir Danhel, MBA, LL.M.

naméstek ¢lena vlady povéreny v oblasti
ekonomické a spravni

Strana 16



¢.j. 57 12024-O1-SML
¢. 130/2024-MSP-CES Smlouva na dodavku firewalld pro vnitfni bezpecnostni perimetr a zajisténi podpory

Priloha ¢. 1 — Technicka specifikace

TECHNICKA SPECIFIKACE

Popis soucasného stavu
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Parametr (minimalni pozadavek)

Nabizené parametry

Podpora vyrobce (min. vSechny

Nabidnuta hodnota:

2 |pozadované funkce, aktualizace firmware, | 5 let na vSechny funkce véetné aktualizace
technické problémy) po dobu 5 let firmware, technické problémy
Pod ora reiimu vysoké dostu nosti , ,
p y P Nabldnuta hodnota‘
e ‘?:E i o
2=| ; i ;_.sa,? -__:E%héﬂﬁﬁ;}fl -w;ﬁﬁfﬂgﬁ%wgﬁﬁﬁ_ﬁhﬂﬁ{_ Pt
—. -‘_i_ o ey B - '.-.:q.' - D :._
R B e e
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L, zasahu administratora.
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I . Nabidnuta hodnota:
4 | Velikost st A SRR A
TR R R
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5 zdroj) s moznosti vymény zdroje za chodu | PIné€ redundantni nap4jeni, zdroje mozno
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T ,ﬁ
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Parametr (minimalni pozadavek)

Nabizené parametry
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Pozadavky na obecné funkce

Parametr (minimalni poZadavek) Nabizené parametry

e R e Sy R T R e R R e
e At e e “?»@iﬁj%
aebtE s :"_': -_-

; M
A T AT L]
B e R e i -i:‘:
e %ﬂ‘m S DA %"
g A

?an_ﬂ-_;_. i . .\:F;'r;-\.:,: o -id_.-'::
L 'F-ir?x'.'-'L,:-\. .'..k.-..-\?.lfi"'--h TR : 3
L e
L A
A i

-' o . 5 d'.i'ﬁl:l x
S e

e e D
::ﬂ:gﬁae_ e
e e b L

I Ve "‘ﬁ.l‘-‘.i}?-_—"

B ; e X 15 :U:f,-' ok -. -_
Shin A
e i e

o B T g
R O ke
x ot e = e

e e e e
sﬁﬁ&‘;.:; e s

; - 1 Flge i’ S
m_} o o S e T .

w
PR TR N I S R R R e T
bl T e '-I B ey alf e et P ..' e i .E'- ¢ ¥
T, mﬂﬂi “I-'I |_ I."'\-'&.' L :l::-.o— Ty mqu - ‘ -

T
>

T
e

R

i
i’
7
J

u?
s

N

ER
R L L
e
e
i

R et E

.1,.-'_'_._ ..:I-E:- ol G
B e R
M i

'- _:_|: i i : _r“-. ; o i
L eI R A R
eBi i e

'LJI_\. W
k
-
-

Y

?’.‘_"‘Iﬁl%_ _ :-: If_-‘_ '.-.' ..' o j 'E!'.F. . ; s L : '+ .% . .-:'.'_,-' gy ; ...- i, - : : o
a.-.:%'*&:iﬂ i Y EaEs ] b e -__;-.J]_-:-; res “Q’ L ' L] HH
o

AT

e

Tl o
e e EH

brARCET e .'.-_ oy
' 71 it -.Tﬁ"".. e o . e -...-\. :
s o e T e A L
: STl e e L ‘%’:‘T‘ P
o g i Rk i bt L E
’ m%”ﬂi&hﬁ%ﬁ%fﬂﬁ Ao
: s L S e LT T e R o
PR e i PR B S

P 1

A S

T
By

1ia

Strana 20



¢.j. 57 12024-O1-SML
¢. 130/2024-MSP-CES Smlouva na dodavku firewalld pro vnitfni bezpecnostni perimetr a zajisténi podpory

Parametr (minimalni poZadavek) Nabizené parametry
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Parametr (minimalni pozadavek)

Nabizené parametry
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Parametr (minimalni poZadavek) Nabizené parametry
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Parametr (minimalni pozadavek) Nabizené parametry
bt ety

: 2 g L R e
Rl e e L P e
; n?i 1 o Pad 1 iﬂﬁ-';fi_'—-f{;‘i-'?. ¥ .._'F s e e HaEs _-_5::.. .x_-ﬁ__ i et

Rl RIE,

b
T, e

HE)
o

: r e .':' Tﬂ"ﬁj“hfr::'-s:'l

rpl 3 1ig e S M T
Pl e e a:.ﬁf

ke

PoZadavky na bezpe¢nostni funkce

Parametr (minimalni poZadavek) Nabizené parametry

R e R L T g R P AL TR o gt i v
gﬁiﬂg‘s%&cﬁf R
. L.} d o _:'_' i b o FLETE L i -
Antivi , . [ byt b ';3?_3:. _ﬂﬁ_h_‘:-.;- "}_...'I'-q,‘i.u:"-:l-'- ’-:-;.:;tﬁg. :_:E"_L.ﬂr--..._‘:"'l-r*‘m:'_-':ﬁd-
ntivirovy engine musi byt vybaven L T e e S ;ﬁyg_;_g?‘?i,._wﬁ. : i)
(1 (s . . . AT d e e T i I e
lokalni databazi vzorkd Skodlivého kodu a % P Gt ':J'\-;--.-ﬁ. T
1 R S e R b

AI/ML enginem pro identifikaci rjﬁ?a—ﬁlﬁéﬂ""}‘ *’_’fﬂﬁ,ﬂﬁw‘%ﬁ* ﬁé
podezielych ¢i nezndmych vzorkl :

Funkce ochrany pied Skodlivym kodem
s databazi vzorki Skodlivého kodu
pravideln¢ aktualizovanou vyrobcem,
podpora rozpoznavani Skodlivého kodu
uréeného pro mobilni zatizeni (tzv. mobile
malware), detekce komunikace do siti i
typu botnet (minimalné na zaklade IP
adres a domén), podpora ochrany pied
rychle se $ificimi kampanémi Skodlivého
2 | kédu (tzv. virus outbreak), podpora
sanitarizace aktivniho obsahu béznych
kancelarskych dokumentt (odstranéni
napf. skript ¢i maker z dokumentu,
extrakce obsahu dokumentu do neskodné
podoby); podpora napojeni na
sandboxovaci funkce véetné funkce
akceptace lokalnich signaturovych
databazi generovanych sandboxem, vse
bez nutnosti instalace plugint do
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Parametr (minimalni pozadavek) Nabizené parametry
rv v e ’ , 1T e A TR T L e
prohliZece. Sandboxovaci funkce musi byt 3 : 1?%"';’?'&?"‘-%&5}3?5
. =) e RO EE T iaf:
w7 r r ~ N H 5 e AT Ty
soucasti nabidky (mozno jako sluZzbu - 5’.: A i E:@*;‘E

W

vyrobce poskytovanou z cloud prostiedi)

s

g

T AT
Ty

Funkce rozpoznavani popularnich : AR
sitovych aplikaci na zakladé jejich e i
Y .p. J.J « s AT T i A S R R e
charakteristiky provozu na aplikaéni @ '_-.%ﬁ-__lfﬁ;bt. : f i R __x.-.»;a;-.‘:@ o “f?ii:.*
L e e e Ty PP R LI e e i R e
s |ESSeER R N S e

e T A e e T o s g T e ke PPt D
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Moznost definice zakazanych slov pro
vyhledavéni na internetu

Funkce kategorizace webovych stranek
(web filtering) s podporou minimalné 60
kategorii (pracovni zajmy, osobni zajmy,

stranky se skodlivym kdédem, noveé Ly
M r r ! -'-_I
registrované domény atp.), podpora - i
. v r 4 7 ’ . '.:'l.._- Lh
definice ¢asové kvoty, kterou nesmi dany it
. , .. Ay )
uzivatel na dané kategorii za den i 3
e
A v 7 . 4 :....v ‘-‘
5 |ptekrocit, vyrobcem aktualizovana a e " ﬂ'ﬁ
udrzovana databaze, vynikajici pokryti s FoiE
ceského internetu; pozadované akce — o Ty
povoleni stranky, logovani stranky, T e,
brouzdani s proklikem, nutnost ¥ SO e ey
. e v e SR i [ L
autentizace uZzivatele pro urcitou kategorii, " Bl T
¥ sy , , s i ot
moznost definice ¢asovych kvot pro o £h e
7i i e Touizf
uzivatele a kategorie webu % B i - o i ﬁi-
bty 3 ; - g
S
L AR R iy 1
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e R L T e T ey S "
. , . r Eem ' ety % G ok e 3
Podpora kategorizace stremovanych videi 5;?3 iﬁ:}ﬁﬁf"" i fgi,iﬁi_g-f Bl s Ak
SO N e et S R e e T
6 |akanali min. pro platformu Youtube a ’:"_':-::_:i Tkt f*hr-?fm“ %'é!-?'“"';.”" ik,
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Parametr (minimalni poZadavek) Nabizené parametry

P L A T T A e
At e

] 1y i o
P LT -
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Parametr (minimalni poZadavek) Nabizené parametry
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Parametr (minimalni pozadavek) Nabizené parametry
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DalSi pozadavky

Parametr (minimalni poZadavek) Nabizené parametry
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Pozadavky

Parametr (minimalni poZadavek) Nabizené parametry

T T R AT WA e R T
K '“ﬁ::' S, E%ﬁ-ﬁfﬁ%" i

L T T e -2
e g A

e
3 S

1 |HW appliance o max. 78 fr i

B A e AR L AT R
: u.-f-’?é’*.-"‘w:*'kff;: e ?: - %ﬁmf}

F R A
) T

rn o e CPE i |
) Hraat e et
ST, SRS Sl St

g

A i
2 ;’,ﬁf ?J-:E %}ﬁ“ B B et et i
Sl ﬁ-.g'-%}ﬁ‘ﬁ@iﬁdﬁ RETRE
Obousmérna integrace s poptavanou
NGFW platformou a konzoli pro spravu
3 |logtl (feseni od stejného vyrobce. V
opac¢ném piipad¢é musi byt podpora
oficialné garantovana obéma vyrobci)

uly

=

=E1
ot

A

[T

e

't

~
Sl
g '.s?-i_..-',:i i

olicialne garantovana 0b*ma vyrooch) . ... R G e

: L R e T T LR L. S L1 R e [t e e T S 1
Eﬁx-ﬁfﬁ"—fm%%s}i{ -r:-' nJ_"-!_:_l_- ._:?'%-:: “E:f'—j_ s ad E!-;%-_:_é-ﬂs‘?i{rir;ﬁ ?:'?:E;i:'-t«:. Sy 3
f RSt L L A e e
el 9 R e L el e A L e T T P Sl
i e T A e A e R i R b
e i e e L o e [ Eynentd P e o e
E e e e R | e A

5 e -"‘-'._'b‘;!_- 5 .:,.{,4?3 St o) T AP R | -, 3 & - v -
g T LA D Tl EigE | R T -- 2 “"ﬁ"-? o
!tv"..:’»;.r.s:e-t‘f'f'?':-.;:3-‘:;3:‘:‘%-:4*7-‘:.;.i‘:-“‘d e S L o SR
¢ PRI e PERe it e
b N A I A R B SR L
R0 et Pl s, Ty P i‘i":_'.?j%‘ it B gt MRS
: g ene ol

il

Licence neomezuje pocet alokované
paméti ani pouzity diskovy prostor

Multitenantni pfistup s podporou
1zolovaného kontextu

"r.:'l__h.‘- 'ﬁ;ﬂ' " :';_J_,!_:.:_._
T

e
. . TR ot ]
B Y A S e B e P b b T T L T
o e L B P R o e ﬁf%&;g’}ﬁg e
T T AT S TR L e o P ] L ey S A a2 FR R FATRE
9 i ?:iv*%';rﬁ;“gﬁgg s i R e ""-'.*E?fu'r:‘: Foe
P s e i
W .-H'-l'*'-'“;:-;i‘*‘g'..::,;:-;-.-.-“‘E'l-i.:"r..-':-_-:_.:.:--' R
el I A e
% : e

R SRR e PR LGB

Funk¢ni pozadavky

Parametr (minimalni poZadavek)

Centralni logovaci prvek arizissmazan

i L b
G Tl L
AT

N
et T, el !

, | Podpora i B i e Y
i
St

st r A L

Strana 29



¢.j. 57 12024-OI-SML
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Smlouva na dodavku firewalll pro vnitini bezpe¢nostni perimetr a zaji$téni podpory

Parametr (minimalni pozadavek)

Nabizené parametry ‘
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Smlouva na dodavku firewalll pro vnitini bezpe¢nostni perimetr a zaji$téni podpory

Parametr (minimalni pozadavek)

Nabizené parametry
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Smlouva na dodavku firewalll pro vnitini bezpe¢nostni perimetr a zaji$téni podpory

Parametr (minimalni pozadavek)

Nabizené parametry

Obchodni nazev

Model

Podpora vyrobce

Pozadavky
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Podpora vyrobce je na vSechny pozadované
funkce, aktualizace firmware, technické
problémy po dobu 5 let

Multitenantni pfistup s podporou
3 |izolovaného kontextu pro kazdé NGFW
zatizeni
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Smlouva na dodavku firewalll pro vnitini bezpe¢nostni perimetr a zaji$téni podpory

Parametr (minimalni pozadavek)

Nabizené parametry

opacném piipad¢ musi byt podpora
oficialn¢ garantovana obéma vyrobci)

S T T R B AL e e L L O R

e Tty R ol ) .--r____..‘ﬁ_;.-\-" S 33\.. Al T

:Iﬁaféﬁﬁfgiﬁ"“:ﬁ,ﬂ1??{}' 3 ff::.!u. e E -.i": 'll:lf'l“""" -\.-J'.
) . B L A

F A
e by hééir:i'

Funkéni pozadavky

Parametr (minimalni poZadavek)

Nabizené parametry

Soucasti dodavky musi byt ptipadné
licence pro centralni spravu poptavanych
1 | firewalla tak, aby bylo mozné centralné
tfidit vSechny dodané HW appliance
vcetn¢ vSech virtualnich kontext

Nabidnuta hodnota:

Soucasti dodavky jsou licence pro centralni
spravu poptavanych firewallt tak, 1ze
centralng fidit vSechny dodané HW
appliance vcetn¢ vSech virtualnich kontext

NGFW firewally musi byt mozné
2 | konfigurovat i napiimo pfi ptipadném
vypadku centralni spravy

Nabldnuta hqdnota
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Moznost konfigurace firewall pravidel na
3 | zaklad¢ konfiguracnich balik s moznosti
vyuZiti proménnych

Nabldnuta hodnota:

Licence umoznuji konfigurovat firewall
pravidel na zaklad¢ konfiguracnich balikti s
moznosti vyuziti proménnych

Moznost, aby rizné firewall policy v
4 | ramci jednoho baliky bylo mozné
konfigurovat na rzné skupiny zaiizeni

Nabidnuta hodnota:
Rizné firewall policy v rdmci jednoho
baliku Ize konfigurovat na rizné skupiny
zatizeni

Centralni management musi podporovat
vytvareni seskupovani zatizeni pro

5 |zjednoduSeni spolecné konfigurace na
vice firewallech a pfifazeni jednotné
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pravidla pro vSechny firewally, plus
pravidla dle lokality, plus lokélni pravidla
konkrétniho firewallu.
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Podpora centralniho upgradu firmwaru
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Podpora spravy licenci spravovanych
firewallt
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Smlouva na dodavku firewalll pro vnitini bezpe¢nostni perimetr a zaji$téni podpory

Parametr (minimalni pozadavek)

Nabizené parametry

auditni logovani konfigura¢nich zmeén.
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Parametr (minimalni pozadavek) Nabizené parametry

Ry T T S R el AL B T Tt
e it e S B
- o

Centralni management musi zobrazit
19 | konfigura¢ni zmény na jednotlivych
firewallech (pfed instalaci FW politiky)

il

gt i

Centralni management musi umoznovat
kopirovani politik z jednoho FW (z jedné
politiky) na jiny FW (do jiné politiky) (v
ramci jednoho centrdlniho managementu)

20

Centralni management musi umoznovat
21 | konfiguraci pomoci objekti a jejich
naslednou tpravu

Centralni management musi umoZznovat
vytvofeni skupiny objektu a vkladani
objektl do skupiny objektd, tyto objekty a
22 | skupiny objektil (sitové objekty, objekty
portt...) musi byt mozné upravovat i
presto, Ze jsou nastavené v jakékoliv casti
konfigurace FW

RETH-TH

Centralni management musi podporovat

g
23 | definovani rliznych administratorskych ; $
[k ]
roli £l
2
24 Podpora 77k, 50 #5F minimalng ";_'
pro reportovani udalosti a stavu zatizeni
)5 Podpora ;=35 54 pro integraci se

systémy zadavatele

26 | Sprava ptes webové rozhrani %7z E

AT A S S R A S e,
s IRl onh

B “,:."-' Py s .;\--'.'-'_'f.'-' T 7 -\.I_-'-"LI.'-\...: o T "':"_. ) z
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o ""'::..;'y.'"'_-." P L L e e "'-'f{'-“:% A ]
S R T e T e A P EEITEE &
e s T

Transceiver moduly
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Parametr (minimalni poZadavek) Nabizené parametry
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O O¢

Priloha ¢. 2 — Vzor Akceptacniho protokolu

AKCEPTACNI PROTOKOL

Dle Smlouvy na dodavku firewalli pro vnitini bezpefnostni perimetr a zajiSténi podpory ¢.
130/2024-MSP-CES

Objednatel: Dodavatel:
Ceska republika — Ministerstvo Nazev: CompuNet s. r. o.
spravedlnosti Sidlo: Zubatého 295/5, 150 00 Praha 5
Sidlo: VySehradska 16, 128 10 Praha 2 ICO: 27608 514
1CO: 00025429 DIC: CZ27608514
Firewally:
typ a model vyrobni ¢islo lokalita
popis vyhrad (vad) zpusob odstranéni vad lhiita pro odstranéni vad
Analyzér:
typ a model vyrobni ¢islo lokalita
popis vyhrad (vad) zpusob odstranéni vad lhiita pro odstranéni vad

Management firewalli:

typ a model identifikaéni Cislo lokalita

popis vyhrad (vad) zpusob odstranéni vad lhiita pro odstranéni vad
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Doklady a opravnéni (licence):
. seznam chybéjicich / netuplnych lhiita pro dodani chybéjicich /
seznam dodanych (vadnych) doplnéni (odstranéni vad)
. , ., zpusob odstranéni lhiita pro
dodano bez vyhrad popis vyhrad vyhrad odstranéni vyhrad
ano / ne
zahoteni
instalace posledni
verze firmware
pripojeni firewalll do
managementu
firewalld
ovéfeni funkénosti
zaSkoleni zamé&stnancd
Objednatele
dalsi
Datum, od kdy budou Zafizeni a Licence managementu zajist'ovat
funk¢nost vnitintho bezpeénostniho perimetru Objednatele (ostry
provoz) — ,,Datum spusténi firewallt dle ¢lanku 2 odst. 2.3 Smlouvy
Vo dne.................. Vo dne ...........o..l
Za Objednatele Za Dodavatele
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O Ox

Priloha ¢é. 3 — Realizaéni tym

REALIZACNI TYM

Osoba poddodavatele
(ANO/NE)

Jméno a pfijmeni: NE

Pozice ¢lenl Realizaéniho tymu Kontaktni udaje

Bezpecnostni konzultant I.

-

i -:T“--S'-? :"-'5 Ex“”i;-
Telefon:
A S TR
E-mail:

T,
R S BT Ko

Jméno a pFl’jmem’: NE
R B T R
Telefon:

=k

Bezpecnostni konzultant Il.

_:J_-r ':'.-l;h .I" B

.-'..'-\.
E-mail:
::;'EF;IEFI:_ : '\."--'.'n.lﬂ|. -a-;l-':l:'ll ) 'ﬁ
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