KUPNIi SMLOUVA

C.j. R-23/16-2024

uzaviena nize uvedeného dne, mésice a roku podle § 2079 a nasl. a § 2085 a nasl.

zakona €. 89/2012 Sbh., ob&ansky zakonik, ve znéni pozdéjsich predpisl

Cl.1  Smluvni strany

Kupujici:

Prodavajici:

Mésto Ostrov

Sidlo: Jachymovska 1, Ostrov 363 01
IC: 00254843

DIC: CZ00254843

Zastoupeny: Bc. Pavel Cekan, starosta
Kontaktni osoba: Tomas Bujansky, informatik
Telefon: (+420) 354 224 814

e-mail: tbujansky@ostrov.cz

Bankovni spojeni: Komercni banka a.s.
Cislo utu: 19-920341/0100

jako kupujici, na strané jedné

(dale jen ,kupujici®)

Aricoma Systems a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

Zastoupeny/Jednajici: Jaroslav Dvorak, Vice President, ¢len pfedstavenstva
Kontaktni osoba: Jifi Kubat

Bankovni spojeni: Ceska spofitelna a.s.

Cislo ugtu: 6563752/0800

Zapis v OR: vedeném u Krajského soudu v Ostravé spisova znacka B 11012
jako prodavajici na strané druhé

(dale jen ,prodavajici®)




Cl. 2

2.1.

2.2.

2.3.

2.4.

3.1.

3.2.

41.

4.2.

4.3.

4.4.

4.5.

4.6.

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Dodavka IT
technologii pro zvySeni kybernetické bezpec€nosti“, zadavanou kupujicim jakozto
zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji
prilohy.

PIlnénim této smlouvy dochazi k realizaci nasledujicich projektovych zaméra kupujiciho

e registraéni Cislo projektu CZ.31.2.0/0.0/0.0/23_093/0008378, nazev projektu
Zvyseni kybernetické bezpecnosti mésta Ostrov

VySe uvedeny projekt stanovi dili specifika, ktera jsou promitnuta i do obsahu této
smlouvy.

Vlastnické vztahy

Prodavajici prohlasuje, Ze je vyluénym vlastnikem prfedmétu plinéni smlouvy a jeho
pfisluSenstvi, které je pfedmétem plnéni této smlouvy.

Detailni technicka specifikace pfedmétu pinéni této smlouvy a poctu kusu jednotlivého
zboZi a jeho pfislusenstvi je obsazena v pfiloze €. 1 a & 2 této smlouvy a je jeji
nedilnou soucasti. V pfipadé rozporu vzniklého mezi pfilohami ¢. 1 a 2 této smlouvy
v podobé technické specifikace, plati vzdy specifikace kupujiciho obsazena v pfiloze
€. 1 této smlouvy.

Predmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek v
podobé licenci, oboji v€etné pfisluSenstvi. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 a 2 této smlouvy, vCetné pfisluSenstvi. Prodavajici je timto povinen
odevzdat kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit
mu nabyti vlastnického prava k nim a sou€asné zavazek kupujiciho zafizeni pfevzit a
zaplatit za né prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu plnéni do provozu, které jsou
blize specifikovany v pfiloze €. 1 této smlouvy. Bez provedeni téchto sluzeb a praci
nebude mozné povazovat predmét koupé za radné dodany.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s vesSkerymi doklady
nutnymi k pfevzeti a zejména k uZivani dodanych zafizeni a software a provést
v8echny pozadované souvisejici sluzby a prace.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v odst. 4.1 a to v€etné pfislusenstvi.

Kupujici pfedmét plnéni této smlouvy, jimZ jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohlasuje, Zze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.



Cl.5

5.1.

5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon) a ustanoveni § 2358 a
nasledujici zakona €. 89/2012 Sb., obCansky zakonik, proto poskytuje kupujicimu
licenci (tj. opravnéni k vykonu prava dusevniho vlastnictvi (licenci) v ujednaném
rozsahu), a to formou licen¢niho ujednani v této kupni smlouvé. Prodavajici prohlasuje,
Ze se jedna o licenci:

a) nevyhradni licenci k veSkerym znamym zpusobdm uziti takového software,
a to v rozsahu minimalné nezbytném pro fadné uzivani software
kupujicim;

b) licenci neomezenou Uzemnim ¢&i mnozstevnim rozsahem (neni-li v této
smlouvé uvedeno jinak) a rovnéz tak neomezenou zplUsobem nebo
rozsahem uziti;

c) licenci udélenou na dobu urcitou,

d) licenci prevoditelnou a postupitelnou, tj. ktera je udélena s pravem
postoupeni licence tfeti osobé

e) licenci, kterou neni kupujici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Prodavajici prohladuje, Ze odmeéna za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté pinéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloZzenou prodavajicim v jeho nabidce na
vefejnou zakazku uvedenou v odst. 2.1 této smlouvy, pfiemz se sklada z ceny
dodavky jednotlivych zafizeni a licenci. Kupni cenu je mozné hradit po ¢astech plnéni,
pro ktera tato smlouva stanovi samostatné terminy pinéni.

Kupujici se zavazuje zaplatit prodavajicimu za pfedmét spocivajici v dodavce plnéni
uvedeny v Cl. 4 této smlouvy kupni cenu ve vySi

11 520 389,00 K¢ bez DPH,
13 939 670,69 K¢ véetné DPH,
kdyz DPH ve vysSi 21 % €ini 2 419 281,69 K¢&

Kupni cena je stanovena jako cena koneCna a uplna, zahrnuje veskeré dodavky a
sluzby s dodavkami souvisejici a veskeré jiné naklady nezbytné pro fadnou a uplnou
realizaci predmétu plnéni této smlouvy vcetné vSech rizik a vlivll s plnénim pfedmétu
této smlouvy souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsazen
v pfiloze €. 3 této smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi
dnem podpisu kupni smlouvy a dnem uskuteénéni zdanitelného plnéni ke zméné
sazby DPH podle zakona &€. 235/2004 Sb., o dani z pfidané hodnoty, bude dan
z pfidané hodnoty pfipoctena ke kupni cené ve vySi dle pravni upravy platné ke dni
uskutecnéni zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢lanku 1 této smlouvy na zakladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskutecnéni zdanitelného plnéni, ktery je dnem
podepsani pfedavaciho protokolu na pfedmét plnéni dle této smlouvy. Danovy doklad
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6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

7.1.

7.2.

7.3.

7.4.

je povazovan za proplaceny okamzikem odepsani pfislusné Castky z Uctu kupujiciho
ve prospéch uctu prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi
samostatnou fakturu za pfedmét koupé dle této smiouvy.

Kupujici pozaduje vyhotoveni samostatnych faktur pro jednotlivé projekty uvedené
v ¢lanku 2.3 této smlouvy, a to na zakladé predani a prevzeti rozhodnych pfedmétu
pinéni podle této smlouvy a jejich pfiloh.

Na dariovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva
zafizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence. Soucasti danového dokladu rovnéz musi
byt nazev relevantniho projektu a Cislo projektu — viz odst. 6.12.

Splatnost dafiového dokladu je 30 dnli ode dne jeho doruceni kupujicimu.

Danovy doklad bude obsahovat nalezitosti danového a uéetniho dokladu podle zakona
€. 563/1991 Sb., o uetnictvi, ve znéni pozdéjSich pfedpisl, zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich predpist, bude mit nalezitosti obchodni
listiny dle § 435 zakona €. 89/2012 Sbh., ob&ansky zakonik. V pfipadé, Ze danovy
doklad takové nalezitosti nebude splfiovat, bude kupujicim vracen do dne splatnosti
danfiového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé Ihuta splatnosti
polina bézZet znovu ode dne doruéeni opraveného i nového vyhotoveni darového
dokladu.

VSechny faktury dle této smlouvy musi obsahovat relevantni nazev a registracni €islo
projektu, ktery je:

e registracni Cislo projektu CZ.31.2.0/0.0/0.0/23_093/0008378, nazev projektu
Zvyseni kybernetické bezpecnosti mésta Ostrov

Pro pfipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskute¢néni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem® ve smyslu ustanoveni § 106a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jSich pfedpisu, souhlasi prodavajici s tim, Ze mu kupuijici
uhradi cenu plnéni bez DPH a DPH v pfisludné vysi odvede za nespolehlivého platce
pfimo pfislusnému spravci dané. V souvislosti s timto ujednanim nebude prodavajici
vymahat od kupujiciho ¢ast z ceny plnéni rovnajici se vySi odvedeného DPH a
souhlasi s tim, ze timto bude uhrazena &ast jeho pohledavky, kterou ma vici
kupujicimu, a to ve vySi rovnajici se vysi odvedené DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy do 25 tydnd od nabyti
ucinnosti této smlouvy, a to v€etné realizace vSech souvisejicich sluzeb.
Mista dodani a pfedani pfedmétu plnéni této smlouvy jsou na nasledujicich adresach

e technologicka mistnost na adrese M&U Ostrov, Jachymovska 1, Ostrov,

e technologicka mistnost na adrese Méstska policie Ostrov, Hlavni tf. 797, Ostrov

Vlastnické pravo k pfedmétu pInéni pfechazi na kupujiciho v okamziku jeho predani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpeci nahodilé zkdzy a nahodilého zhorSeni vlastnosti pfedmétu plnéni véetné
uzitku pfechazi na kupujiciho sou€asné s nabytim vlastnictvi.



7.5.

7.6.

7.7.

8.1.

8.2.

8.3.

8.4.

9.1.

9.2.

9.3.

Naklady spojené s pfedanim pfedmétu pInéni, zejména dopravu, nese prodavajici a
naklady spojené s pfevzetim nese kupuijici.

O predani a pfevzeti pfedmétu pInéni a souvisejicich doklad(i bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a pfedmét pinéni pfevzit kontakini osoba kupujiciho uvedena
v ¢lanku 1. této smlouvy.

Pokud prodavaijici pfedmét pInéni nedorudi vlastnimi prostiedky, ale vyuzije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamZik doruceni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona &. 89/2012 Sb., ob&ansky zakonik, se
nepouziji.

Soucinnost

Kupujici poZaduje, aby maximum praci odved| prodavajici samostatné, bez zatéZovani
pracovnikud kupujiciho. Souginnost kupujiciho bude omezena na nezbytnou miru a
bude se vztahovat pfedevSim na schvalovani vystupl prodavajiciho v pfedem
definovanych kontrolnich dnech a na nezbytnou IT podporu nutnou k nasazeni
technologii.

Rozsah soucinnosti bude odsouhlasen pfed zahajenim implementacnich a instalacnich
sluzeb, vCetné terminu jejiho poskytovani.

V pfipadé nasledného poZadavku prodavajiciho na soucinnost nad dohodnuty ramec
ma kupujici pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu
dle svych moznosti, a to bez dopadu na harmonogram realizace a z néj vyplyvaijici
sankce za nedodrzeni termind.

Neposkytnuti soucinnosti jako divod pro posun smluvnich termint bude akceptovan
pouze tam, kde byla soucinnost kupujicim pfislibena pfi zahajeni implementacnich a
instala¢nich praci.

Projektovy tym (seznam technikt)

Prodavajici se zavazuje predmét pinéni smlouvy realizovat prostfednictvim
projektového tymu (seznamu techniku), kterym prokazal kvalifikaci ve vefejné zakazce,
na jejimz zakladé je uzavirana tato smlouva. Projektovy tym (seznam technikl)
prodavajiciho je odpovédny za plnéni této smlouvy.

Prodavajici se zavazuje realizovat pfedmét pInéni této smlouvy prostfednictvim
projektového tymu (seznamu technik() v tomto sloZeni na téchto pozicich:

Projektovy manazer (Vedouci realizaniho tymu) — Filip Junga

Technicky specialista — architekt podnikové ICT architektury — Petr Michalek
Technicky specialista - kyberneticka bezpecnost — Ludék Mandok
Technicky specialista — sprava logti — Ondrej Sintak

Technicky specialista — sitova infrastruktura — Richard Vodicka

Technicky specialista — ovéfovaci systémy — Petr Kasan

Zména konkrétni osoby na pozici ¢lena projektoveho tymu prodavajiciho je mozna
pouze za predpokladu prokazani potfebné kvalifikace novou osobou v rozsahu
stanoveném pro danou pozici Clena projektového tymu stanovenou ve veiejné
zakazce, na jejimz zakladé je uzaviena tato smlouva. Takova zména musi byt
prodavajicim fadné iniciovana pisemné dokladovana a prokazana kvalifikace nové
osoby na pozici €lena projektového tymu pfed jeho zapojenim do realizace pInéni dle
této smlouvy (vCetné vSech souvisejicich pozadavku na projektovy tym stanoveny v
zadavacich podminkach, na jejichz zakladé je uzavfena tato smlouva, jako napf. max.
pocet pozic obsazenych jednou osobou apod.).
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Cl. 10 Dalsi prava a povinnosti smluvnich stran

10.1. Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

10.2. Prodavajici se dale zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci,
které jsou pfedmétem pInéni této kupni smlouvy.

Cl. 11 Prava z vadného pInéni a smluvni zaruka

11.1. Kupujici pozaduje a prodavajici se zavazuje drZzet zaruku na pfedmét plnéni této
smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odliSny typ a rozsah pozadované zaruky.

11.2. Zaruka na jednotliva zafizena, ktera jsou pfedmétem plnéni této smlouvy, po€ina svuj
béh dnem jejich pfedani kupujicimu na zakladé Fadné obé&ma smluvnimi stranami
podepsaného pfedavaciho protokolu.

11.3. Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsazenych v pfiloze &. 1 této smlouvy se vztahuje na funkénost dodaného pinéni,
jakoz i na jeho vlastnosti pozadované kupujicim.

11.4. Na prisluSenstvi a provedené implementacni prace bude prodavajicim poskytovana
zaruka v délce dvou (2) let. V pfipadé vad takového pfisluSenstvi se prodavajici
zavazuje provést opravu nebo véc nahradit novou do 30 kalendarnich dnG ode dne
nahlaseni vady kupujicim v sidle kupujiciho. V pfipadé vady provedené implementacni
prace se prodavajici zavazuje odstranit zavadu do 14 kalendafnich dni ode dne
nahlaseni vady kupujicim.

11.5. Po celou zaruéni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od néj nahlaseni poruchy a dle parametri zaruky pro jednotlivé
zarizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky.

11.6. Prodavajici odpovida kupujicimu za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho Fadné uzivani, stanovené v minimalni konfiguraci v
technické specifikaci kupujiciho a v kone¢né konfiguraci ve specifikaci obsazené v
nabidce prodavajiciho.

11.7. Prodavajici odpovida kupujicimu dale za to, ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zaruéuje, Ze na dodaném predmétu smlouvy nevaznou prava tretich osob.

11.8. Prodavajici se zavazuje zajistit, Ze veSkera komunikace na zakladé této kupni smlouvy
bude z jeho strany vedena v Ceském jazyce, a to v€etné uplatiiovani a feSeni zavad a
reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

11.9. Vady musi kupuijici uplatnit u prodavajiciho bez zbytecného odkladu poté, co se o nich
dozvi.

11.10. Uplatnénim prav z odpovédnosti za vadné plnéni neni dot€eno pravo kupujiciho na
nahradu Skody.

Cl. 12 Smluvni pokuty

12.1. Pro pfipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

-6-



12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vySi 0,1 %
z hodnoty dodavky za kazdy den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady ve Ihuté uvedené
v odst. 11.5 smlouvy je kupujici opravnén vyuc¢tovat smluvni pokutu ve vysi 500,- K& za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlaSené zavady,
max. v8ak do vysSe 100 % pofizovaci ceny daného zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfisluSenstvi
nebo provedenych implementaénich pracich se stanovuje smluvni pokuta ve vysi 200,-
za kazdy cely kalendarni tyden prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady v podobé
provedenych implementacnich a konfiguraénich praci se stanovuje smluvni pokuta ve
vySi 500,- za kazdy cely pracovni den prodleni.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho v
jiném slozeni, nez které je uvedeno v odst. 9.2 této smlouvy, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- K& za kazdy
zjistény pfipad.

V pfipadé nedodrzeni komunikace v Ceském jazyce na zakladé této smlouvy podle
odst. 11.8 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vySi 1.000,- KE za
kazdy pripad.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim
dotCeno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

VySi smluvnich pokut shodné povazuji obé smluvni strany za pfiméfené. Smluvni
pokuta je splatna do 30-ti dnli od doruceni jejiho vyuctovani.

Cl. 13 Pojisténi

13.1.

13.2.

13.3.

Prodavajici prohlasuje, Ze ma uzavienou pojistnou smlouvu se spolecnosti Generali
Ceska pojistovna a.s., Spalena 75/16, Nové Mésto, 110 00 Praha 1, Ceska republika,
ICO 45272956 proti $kodam zpisobenym tfetim osobam jeho &innosti, véetné
moznych 8kod zpUsobenych jeho pracovniky, a to ve vySi pojistného pInéni ve vysi
minimalné 5 mil. KE. Souc€asné se zavazuje udrzovat pojistnou smlouvu v platnosti po
celou dobu plnéni této smlouvy.

Nebude-li prodavajici udrzovat platné pojisténi ve smyslu ustanoveni odst. 13.1 tohoto
¢lanku po celou dobu trvani smlouvy, bude tato skute¢nost povazovana za podstatné
porusena povinnosti vyplyvajicich z této smlouvy.

Smluvni strany shodné& konstatuji, Ze v souladu s obecnymi podminkami pojisténi
odpovédnosti prodavajiciho a dle pfislusnych zakonnych ustanoveni bude pfipadné
pojistné pInéni z titulu nahrady Skody zpusobené prodavajicim nebo jeho sub
dodavateli na zakladé této smlouvy hrazeno pojiStovnou pfimo kupujicimu.

Cl. 14 Odstoupeni od smlouvy

14.1.

14.2.

Odstoupeni od smlouvy se fidi ustanovenimi § 223 z&kona €. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

Nebude-li uhrazena kupni cena do 60 dni ode dne splatnosti danového dokladu
prodavajicimu v dasledku zavinéni kupujiciho a ani do dalSich 15 dnli po opakovaném
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14.3.

14.4.

14.5.

vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici uijistil,
ze predmét pInéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét pInéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Realizace smlouvy je podminéna pfidélenim dotace. Kupujici nedisponuje vilastnimi
finan€nimi prostfedky v objemu zajistujicim provedeni dodavky. Z uvedeného duvodu
si kupujici vyhrazuje pravo odstoupit od této smlouvy v pfipadé nepfidéleni finanénich
prostfedkdl dotaénim organem. Pokud kupujici odstoupi od této smlouvy z ddvodu
nedostatecnosti financnich prostfedkl, nevznika prodavajicimu vac¢i kupujicimu
jakykoliv narok.

Kupujici pozaduje, aby prodavajici pfed uzavienim smlouvy predlozil potvrzeni od
lokalniho zastoupeni vyrobce, ze nabizené feSeni je uréeno pro Cesky (EU) trh a bude
servisnim stfediskem vyrobce plné podporovano. V pfipadé, Zze prodavajici uvedeny
pozadavek kupujiciho nesplni, vyhrazuje si kupujici pravo odstoupit od uzavieni
smlouvy s okamzZitou platnosti bez jakychkoliv sankci.

Cl. 15 Registr smluv — dolozka

15.1.

15.2.

15.3.

Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladd, udaju a
informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpis(.

Prodavajici je sou€asné srozumén s tim, Zze kupujici je opravnén zvefejnit obraz
smlouvy a jejich pfipadnych zmén (dodatk() a dalSich dokumentd od této smlouvy
odvozenych v¢etné metadata pozadovanych k uverejnéni dle zakona ¢&. 340/2015 Sb.,
o0 registru smiuv.

Zverejnéni smlouvy a metadata v registru smluv zajisti kupujici.

Cl. 16 Zavéreéna ustanoveni

16.1.

16.2.

16.3.

16.4.

16.5.

Tato smlouva je vyhotovena v elektronickém originale, jenZz po podpisu druhou ze
smluvnich stran obdrzi obé& smluvni strany.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem uverejnéni v registru smiuv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zakona ¢. 89/2012 Sb., obansky zakonik.

Pfilohami této smlouvy jsou:
Priloha ¢. 1 — Technicka specifikace zadavatele — dodavka IT
Priloha &. 2 — Technicka specifikace dodavatele
Pfiloha €. 3 — Cenova tabulka

Pfiloha &. 4 - Smluvni podminky k socialné odpovédnému zadavani

Strany této smlouvy berou na védomi, Ze kupujici jako spravce osobnich udaju je
opravnén zpracovavat zde uvedené osobni Udaje v souladu s Clankem 6 odst. 1
pism. b) Obecného nafizeni (toto zpracovani je nezbytné pro splnéni smlouvy) a pism.
c) (toto zpracovani je nezbytné pro splnéni pravni povinnosti spravce zvefejnit smlouvu
na profilu zadavatele dle zédkona €. 134/2016 Sb., o zadavani vefejnych zakazek, v
registru smluv dle zakona €. 340/2015 Sb., o registru smluv, postupy podle zakona
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16.6.

€. 106/1999 Sb., o svobodném pfistupu k informacim nebo na své ufedni desce dle
zakona €. 128/2000 Sb., o obcich).

Pfedmét vefejné zakazky bude spolufinancovan z prostfedkd Narodniho planu obnovy,
vyzva €. 41 s nazvem ,Kyberneticka bezpeénost — obce®, nazev projektu: ,ZvySeni
kybernetické bezpeCnosti mésta Ostrov*, reg. C. projektu
CZ.31.2.0/0.0/0.0/23_093/0008378. Z tohoto duvodu:

a) je prodavajici, povinen minimalné do konce roku 2035 poskytovat pozadované

informace a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této
smlouvy) zaméstnanciim nebo zmocné&ncim povéfenych organt (MV CR, MF CR,
Evropské komise, Evropského ucCetniho dvora, Nejvyssiho kontrolniho Ufadu,
pfislusného organu financni spravy a dalSich opravnénych organu statni spravy) a je
povinen vytvofit vyde uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu (pfedmétu pInéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost,

b) prodavajici vyslovné souhlasi stim, Ze kupujici je opravnén za ucCelem kontroly

postupu kupujiciho poskytnout opravnénym osobam veskeré dokumenty (vCetné
nabidky prodavajiciho),

c) prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu

(vefejné zakazky/dotace) v€etné ucetnich dokladl minimalné do konce roku 2035,

d) prodavajici je povinen spolupulsobit pfi vykonu finanéni kontroly ve smyslu § 2 pism. e)

16.7.

16.8.

zakona ¢&. 320/2001 Sb., o finan&ni kontrole ve vefejné spravé a o zméné nékterych
zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich predpisu.

V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele
budou dopadat mezinarodni sankce podle zakona upravujiciho provadéni
mezinarodnich sankci €. 69/2006 Sb. ve smyslu zakona €. 240/2022 Sb. ucinného od
1. 9. 2022, je povinen to prodavajici pisemné oznamit kupujicimu. V pfipadé, Ze
oznameni neprovede a kupujici zjisti, Ze na prodavajiciho anebo jeho poddodavatele
mezinarodni sankce dopadaji, vyzve prodavajiciho k vysvétleni nebo napravé formou
vyjmuti osoby ze sankéniho seznamu. V pfipadé Ze naprava neni mozna, odstoupi
kupujici od této smlouvy, pficemz ucinnost odstoupeni nastava doru¢enim odstoupeni
prodavajicimu.

Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem piecetly a s celym
jejim obsahem souhlasi. Dale prohlauji, Ze tato smlouva vyjadfuje jejich pravou a
svobodnou vili. Na dikaz toho pfipojuji viastnoru¢ni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho
V Ostrové V Jihlavé
Bc. Pavel Cekan Jaroslav Dvorak
starosta Vice President, ¢len pfedstavenstva
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1 Technicka specifikace kupujiciho (zadavatele) pro projekt
kybernetické bezpecnosti mésta

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické specifikace véetné pfislusenstvi v nize
uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouZita, nerepasovana a uréend pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administrator( v prostfedi zadavatele
(dale téz ,kupujici“) k béZnému provozu a ovladani dodanych technologii vcéetné specifik a konfigurace
provedené v prostiedi kupujiciho.

Nabizené zbozi musi byt standardni, bézné dostupné a urcené k produkénimu pouZziti.

Neni dovoleno pouziti beta-verzi, kédu s custom Upravami ¢i neoficialnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficialnim supportem, pficemz pozadavek na provedeni bezplatného
servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZi musi byt dostupné nejpozdéji dnem
podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéritelné prostrednictvim oficidlnich
datasheetd, release notes ¢i manuall vydanych vyrobcem.
UZité pojmy nize:
e NBD - dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalSi pracovni den
od nahlaseni
e x BD —x pracovnich dn, tzn. naptiklad realizace opravy zatizeni nejpozdéji posledni pracovni den dané
IhGty od nahlaseni
e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Z divodu kompatibility se stavajici infrastrukturou a proskolenych spravcli pocitacové sité, mohou byt v
zadavaci dokumentaci uvedeny konkrétni znacky vyrobkd, nebo urcity vyrobce. Tyto dlivody jsou vidy uvedeny
v konkrétni ¢asti specifikace tam, kde dochazi k uvedeni konkrétniho produktového nazvu. V souladu s § 89
odst. 6 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakdzek, zadavatel pripousti mozZnost dodavky
rovnocenného reSeni, které vSak musi zajistit cely komplex sluzeb, ktery je kompatibilitou vyZadovan, tedy
komplexni feseni agendovych informacnich systém( nad touto platformou vybudovanych a provozovanych,

které predmétnou infrastrukturu uzivaji a slouzi k vykonu verejné spravy zadavatele.

V pripadé, Ze se tato dokumentace odkazuje na pfilohu s oznacenim ,NDA“, jednd se o ,Popis stavajiciho
technologického prostredi“, ktery bude poskytnut na zakladé podpisu smlouvy o ochrané dlvérnych informaci.

Propojeni zafizeni — SFP moduly a kabely

VSechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zplsobem a technologii,
tedy zejména pro viechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné moduly a kabely
do serverovny kupuijiciho, které takové propojeni v kvalité poZzadované u kazdého ze zafizeni umozni. V pripadé
10Gbit karet musi byt dodany SFP prvky a kabely umoznujici vyuziti této maximalni rychlosti karty, v pripadé
jinych rychlosti toto pravidlo musi byt dodrZeno stejné.
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2 Popis plnéni podle této technické dokumentace

Predmétem plnéni této technické specifikace je dodavka a implementace opatfeni v oblasti kybernetické
bezpecnosti, a to vcetné nedilné souvisejicich pozadavk(l typu doddni licenci, zaskoleni, zpracovani
dokumentace a sluzeb technické podpory.

V rdmci plnéni dojde k rozsifeni stavajiciho prostredi realizaci opatfeni v dale vyjmenovanych oblastech. Pro
zajisténi kupujici pozaduje dodavku nasledujicich zafizeni a SW licenci:

Oblast Kybernetické bezpecnosti Typ | Nazev polozky

Licence software pro fizeni pfistupu do sité zaloZzeného

SW na protokolu 802.1x

L e . Patefni prepinace s prislusenstvim
Oblast Zvyseni zabezpeceni komunikaéni sité
HW Pfistupové prepinace s pfislusenstvim
PFistupové body Wi-Fi (AP) s prislusenstvim

Next-Generation Firewally s pfislusenstvim

HW Hyperkonvergované (HCI) servery
Ulozisté zéloh s fizenou retenci

Licence serverové virtualizace
Oblast Vytvoreni serverového prosttedi s vysokou Licence diskové virtualizace
dostupnosti pro provoz IS

SW Licence serverovych operacnich systém(

Licence klientské pristupové k serverovému opera¢nimu
systému

Licence aplikacni virtualizace

Licence SW pro spravu a zabezpeceni privilegovanych

Oblast Rizeni privilegovanych G¢td a zafizeni SW Gt

Licence SW pro autentizaci uZivatell pomoci

SW identifikacnich karet
Licence SW pro spravu identifikacnich karet a internich

Oblast Vicefaktorova autentizace a vefejnych certifikat( véetné PKI

Klavesnice s integrovanou ¢teckou karet
Hybridni identifika¢ni karty

HW

Ulozisté pro logovani
Oblast Zavedeni nastroje pro zaznamenavani ¢innosti HW

- » i L caerelE Ndstroj pro sbér a vyhodnocovani sitovych toku
IS a KS, jeho uZivateld a administratord

SW | Licence SW pro sbér a spravu logl

a souvisejici prislusenstvi
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Pfedmétem plnéni jsou nasledujici ¢innosti dodavatele (dale téz ,prodavajici“):
e doddavka licenci, implementace, testovaci provoz a pfedani do fadného uzivani jednotlivych oblasti
plnéni.
Pro vyse uvedeny rozsah plnéni:
e zaclenéni nabizenych technologii do stavajiciho prostredi,
e Uprava dodaného feseni dle potfeb a poZadavku kupujiciho,
e  zaskoleni IT administratord kupujiciho.
Dale je predmétem plnéni dodavka:
e dokumentace k dodanému plnéni v pozadovaném rozsahu,
e dalsich licenci potfebnych pro provoz SW komponent,

e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu.
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3 Pozadavky na technické reSeni

Hlavnim cilem je zvyseni kybernetické bezpecnosti a naplnéni poZadavkd danych zakonem d¢islo 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zdkon o kybernetické bezpecnosti), tj. v souhrnu
zajisténi a zvyseni bezpecnosti informacnich a komunikacnich systém kupujiciho.

Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny pfistup k realizaci zadani je
na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu
a v ramci nabidnuté ceny.

Pokud dodavatelem nabizené feseni vyZzaduje komponenty nebo sluzby neobsazené v poZzadavcich zadani,
zahrne dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potifebné
pro uvedeni do provozu.

Zadavatel z dlvodi jednotné spravy IT infrastruktury a minimalizace provoznich naklad( vyZaduje vyuZiti
stavajicich prostfedkl a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém Feseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostiedky a technologie, je povinen vyuZit nebo vhodnym zplsobem
rozsitit stavajici prostredky.

Veskeré komponenty, které dodavatel doddva v ramci predmétu plnéni, musi splfiovat nasledujici podminky:

Jednd se o0 nové a nerepasované komponenty.

Byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce.

Maji plnou zaruku od vyrobce.

Mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptrného programu vyrobce.

Obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru.

Jsou v databazi vyrobce uvedeny jako prodana kupujicimu — zadavateli.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobk( pfi jejich predavani, a to dle pfislusnych sériovych Cisel a pravo
podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plivodu vyrobku.

3.1 Obecné pozadavky na jednotlivé casti a oblasti plnéni

Oblast Zvyseni zabezpeceni komunikacni sité

Bude provedeno nasazeni novych pristupovych prepinact (i na stavajici pozice) pro moznost plosné implementace
technologie 802.1X.

Budou dodany a implementovany pristupové body WiFi s centrdini spravou.

Architektura WiFi bude zaloZena na reseni s centralni spravou provadénou kontrolérem (fadi¢em), ktery bude soucasti
firmwaru sitovych prvkd a zajisti automatické rozlozeni zatéze klient(, roaming mezi spravovanymi pfistupovymi body a
automatickou detekci a reakci na ruseni cizim signalem.

V celé LAN bude implementovano fizeni pfistupt k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné adresarové
sluzby Active Directory zaloZené na standardu IEEE 802.1X. Stejny standard fizeni pfistupt bude implementovan i pro
zafizeni bez podpory Active Directory, pouze pro autentizaci bude vyufZit jiny, zafizenim podporovany, zpUsob — certifikat
apod.

Bude implementovan vysoce dostupny sitovy / perimetrovy firewall pro provadéni hloubkové kontroly komunikace mezi
internimi subjekty (uzivatel, zaméstnanec, server) a internimi i vefejnymi zdroji (internet), ovéfovani validity
komunikacnich a aplikacnich protokold, filtraci nezadoucich adres a antimalwarovou kontrolou . Ochrani tak interni
systémy pfed zavle¢enim skodlivého kédu z prostiedi internetu &i jinych vefejnych/externich siti. Bude poskytovat také
prostfedky VPN pro vzdaleny pfistup uZivatelt a ochranu aplikaci publikovanych z interni sité do internetu. Firewall
nahradi stavajici feSeni a prevezme jeho vhodna konfiguraéni nastaveni.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X v(ci adresarové sluzbé prostrednictvim protokol(
radius a P/EAP. Neovérena zafizeni neziskaji pfistup do sité viilbec nebo jim bude zpfistupnéna pouze VLAN s omezenym
pristupem (napf. Intranet). Spolu s ovéfovanim (autentizaci) bude implementovéna i autorizace, tedy dynamické
zarazeni klientského zafizeni nebo uZivatele do ur¢ené VLAN. Soucasti dodavky bude vzorova konfigurace 802.1x na
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vsech typech koncovych zatizeni Kupujiciho.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X + radius). WiFi bude
nabizet vice SSID (napf. zaméstnanci, hosté, verejnost), které budou obsluhovany samostatnymi VLAN a budou napojeny
na radius servery. Zaméstnanci budou prostrednictvim radius serveru ovérovani v adresarové sluzbé. Zabezpeceni
vnitfnich siti (BSSID) bude provedeno dle 802.11i, tedy — WPA2/3 s AES sifrovanim a konfigurovano shodné pro obé
frekvenéni pasma. Vyjimkou bude sit uréena vyhradné pro hosty, popt. vefejnost, kde bude realizovan tzv. captive portal
zajistujici webovou autentizaci hostl pomoci pfidélenych Uétd nebo za pomoci pred-generovanych Ciselnych kupdéna.
Preferovan bude captive portal nabizeného systému fizeni 802.1X s tzv. lobby pfistupem pro spravu a generovani
Uéta/kupdni ne-technickou osobou.

Pro hosty a vefejnost budou zfizeny samostatnd VLAN (, které bude komunika¢né oddéleny od vnitrnich siti organizace.
Tyto VLAN bude mit své L3 rozhrani az na urovni firewallu tak, aby bylo mozné komunikaci podrobit kontrole za pomoci
UTM nastrojl (min. AV, IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profili pro
zaméstnance.

Rizeni provozu v LAN bude realizovéno vytvoienim VLAN (802.1Q), segmentaci sité s pfepinanim provozu mezi VLAN na
urovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni provozu na trovni kvality sluzeb bude k dispozici
technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb budou kli¢ové aktivni prvky propojeny
dudlnimi trasami s automatickym rozkladanim zatéze a prevzetim sluzeb v pfipadé vypadku jedné trasy.

Bude vybudovan, resp. modernizovan systém zakladnich sitovych sluzeb (DHCP, DNS véetné validujiciho resolveru
DNSSEC) a dalsich podptrnych sluzeb nezbytnych pro provoz dodavanych technologii.

Oblast Vytvoreni serverového prostredi s vysokou dostupnosti pro provoz IS

Bude provedena instalace a implementace obou HCI (hyper converged infrastructure) serverud véetné serverové a
diskové virtualizace a zaclenéni do stavajici infrastruktury.

HCI servery budou tvofit samostatny cluster, funkéné a z pohledu spravy nezavisly na stdvajici virtualiza¢ni platformé.

Bude vybudovana plnohodnotna platforma aplikac¢ni virtualizace (terminalovych sluzeb) véetné webového portélu

s publikovanymi aplikacemi pro lokalni i vzdaleny pfistup uZivateld a centralniho ptistupového bodu zajistujici
vyrovnavani zatéze mezi jednotlivymi aplikacnimi servery. Soucasti implementace je vybudovani aplikacniho prostredi
uzivatele — tj. instalace a konfigurace klientskych aplikaci (Office, Acrobat).

Dodavatel plnéni dle této technické specifikace se dale zavazuje poskytnout souéinnost dodavatelm IS kupujiciho VITA a
GINIS, které ve stavajicim prostredi kupujici provozuje, pfi jejich pfenosu do nové vybudovaného prostredi témito
dodavateli. Tato soucinnost je predpokladana zejména na urovni potfebnych konfiguraci virtualiza¢ni platformy,
dodaného prostiedi serverovych OS a centrdiné konfigurovanych bezpec€nostnich pravidel.

Bude provedena konsolidace stavajiciho serverového prostiedi — migrace stdvajicich virtualnich serverl do nové
vybudované virtualiza¢ni platformy a jejich optimalizace. Seznam VM urcenych k takové migraci je obsazen v ¢asti
podléhajici NDA — Popisu stavajiciho prostredi.

Zalohovaci systém bude rozsifen o bezpecné uloZisté s nastavitelnou retenci uloZenych zaloh a jejich ochranou proti
zméné Casovymi zamky. Soucasti pInéni jsou i dalSi nezbytné konfiguracni zmény stdvajiciho zalohovaciho prostredi
v souvislosti s implementaci novych technologii dle této technické specifikace.

Oblast Fizeni privilegovanych ucétl a zafizeni

Pro oblast Fizeni privilegovanych G¢ta a zafizeni bude implementovan systém, ktery bude slouzit jako vstupni bod pro
mistni i externi spravce, ktefi jeho prostfednictvim budou pfistupovat ke spravovanym systémim. V tomto bodé bude
¢innost spravcl zaznamenavana a logovana. Systém dale zajisti automatickou zménu hesel ve spravovanych systémech
s otevienou a verejné dostupnou dokumentaci (tzv. rotaci hesel).

Oblast Vicefaktorova autentizace

Bude implementovan nastroj autentizace uzivateld s vyuZitim vice faktorové (viceldrovrové) autentizace.

Ovérovani uZivatele pti pfihlasovani ke koncovému zafizeni (resp. jeho operacnimu systému) bude provadéno pomoci
identifikacnich karet typu Smart card, které budou slouZit jako bezpecné UloZisté uZivatelskych certifikatl, kterymi bude
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ovérovana identita uzivatele.

Autentizacni prostiedky (karty smart card) budou certifikovany jako kvalifikovany prostifedek pro vytvoreni a pouZivani
kvalifikovaného elektronického podpisu pfi uloZeni pfislusnych uZivatelskych certifikatd vydavanych verejnymi
certifikanimi autoritami. Autentizac¢ni prostfedky musi splfiovat pozadavky natizeni eIDAS ¢.910/2014.

Autentizacni prostifedky budou vedle kontaktni ¢asti (smart card) obsahovat i bezkontaktni ¢ast, ktera umozni vyuzivani
pro autentizaci uzivateld v dochazkovém/pfistupovém systému (konfigurace téchto systému neni soucasti predmétu
plnéni), popripadé dalSich systémech zaloZenych na stejné technologii.

Soucasti plnéni bude komplexni nastroj pro evidenci a fizeni celého Zivotniho cyklu karet a uloZenych certifikat(, véetné
jednoduché automatické obnovy certifikatu uZivatelem pomoci grafického privodce pred vyprsenim platnosti
certifikatu.

Soucasti dodavky a implementace jsou i veskeré nezbytné podpUlrné systémy — zejména vybudovani PKI (Public Key
Infrastructure) véetné certifikani autority a vhodné sady Sablon vystavovanych certifikat(.

Reseni musi umoZnovat jednoduchou spravu identifikaénich prostiedkd tak, aby mohla byt provadéna zagkolenym
uzivatelem — napf. personalistou, a to v¢etné prvotniho vydani karty a certifikatu uZivateli.

Oblast Zavedeni nastroje pro zaznamenavani ¢innosti IS a KS, jeho uZivatelt a administratoru

Nastroj pro sbér a spravu logl (systém centralniho logovani).

Bude implementovan nastroj pro spravu logu (tzv. log management). Néastroj bude sbirat, normalizovat a spravovat logy
a data sitovych tokl KS bezpecnostni a provozni povahy napfi¢ KS a IS.

UlozZené logy bude mozné snadno prohledavat Ci filtrovat na zakladé multikriteridlnich dotazl napfic zdroji logQ.

Zavedeny nastroj bude obsahovat notifikacni systém, kdy notifikace bude mozné navazat na vyskyt provozni ¢i
bezpecnostni udalosti.

Zdroje dat/ logli pro budou vybréany z tzv. primarnich a podpdrnych (technickych) aktiv kupujiciho. K jejich uréeni bude
vyuZzito Vyhlasky ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich urlujicich kritérii primérené
uzpUlsobenych a aplikovanych na prostredi kupujiciho (kupujici neprovozuje vyznamny informacni systém). Nezbytné
konfigurace zdrojovych (popf. dalsich navazanych) systému jsou soudasti plnéni, pfipadnou potfebnou soucinnost
dodavatell agendovych IS (pokud ma dojit ke sbéru jejich logl) zajistuje na svij naklad kupujici.

Nastroj bude implementovan tak, aby jeho provoz nebyl zavisly na infrastrukture kupujiciho a byl tak schopen
zaznamenavani €innosti a detekce bezpecnostnich ¢i nestandardnich uddlosti i v nestandardnich provoznich stavech
infrastruktury kupujiciho (pFetiZeni, start, nestabilita, bezpeénostni udalost/incident apod.).

Ndstroj pro sbér a vyvhodnocovani sitovych toku

Pro ziskani schopnosti detekce a identifikace bezpeénostni udalosti na trovni sitového provozu bude implementovan
ndstroj pro sbér a vyhodnocovani sitovych tokd, ktery bude provadét sledovani a hloubkovou analyzu sitovych tok
(netflow) na perimetru sité a v libovolném jejim segmentu podle aktualnich potfeb a pozadavka.

Nastroj bude ukladat historii sitového provozu (resp. sitovych tokd) po dobu min. 1 mésic pro Gcely operativni analyzy a
podpory pti feseni kybernetickych udalosti a incidentli nebo provoznich problém. Soucasné bude ukladat ziskané
informace a také informace o své ¢innosti (zmény konfiguraci, aktualizace) do ndstroji pro zaznamenavani ¢innosti
informacniho nebo komunikaéniho systému, jeho uZivatel( a administratord.

Nastroj bude disponovat pokrocilou tzv. behaviordlni analyzou, tj. detekci nezadoucich vzord chovani na siti (Utoky,
anomalie datového provozu, nezadouci aplikace, detekce virl a botnet( ve vnitfni siti, detekce odchoziho spamu,
detekce provoznich problému apod.) a bude umoziiovat detekci anomalii vzhledem k dlouhodobému profilu chovani
zafizeni na siti.

Nastroj bude implementovan tak, aby jeho provoz nebyl zavisly na infrastrukture kupujiciho a byl tak schopen
zaznamenavani ¢innosti a detekce bezpecnostnich ¢i nestandardnich udalosti i v nestandardnich provoznich stavech
infrastruktury kupujiciho (pFetiZeni, start, nestabilita, bezpeénostni udalost/incident apod.).
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Spolecné pozadavky

Vsechny systémy budou dodany a vybudovany jako lokalni (on-premise) v prostredi kupujiciho. Jejich funkénost bude
nezavisla na dostupnosti externich zdrojli a internetové konektivité s vyjimkou pripadného ovérovani licenénich kli¢t a
manudlné fizeného stahovani funkcnich a bezpec¢nostnich aktualizaci.

3.2 Funkcni pozadavky na reseni

V této d&asti jsou uvedeny povinné minimalni parametry prvk( nabizeného teSeni a jejich minimalni
funkcionalita. Dodavatel mUze pro plnéni nabidnout technologie s touto minimalni nebo vy3si Urovni.

Dodavatel ve své nabidce detailné popiSe zplUsob naplnéni kazdého povinného parametru véetné znackové
specifikace nabizenych dodavek.

Dodavatel uvede konkrétni technické parametry nabizeného zboizi, véetné uvedeni vyrobce a obchodniho /
typového oznaceni jednotlivych komponentl — ke kazdé nabizené komponentné (s vyjimkou pfislusenstvi)
budou uvedeny tdaje o vyrobci a obchodnim (nebo typovém) oznaceni.

Konkrétni parametry jednotlivych komponent dodavatel bud’ vypiSe nebo je doloZi napf. formou katalogovych
listd — v takovém pripadé ale musi byt uveden jasny a prehledny odkaz na ¢ast nabidky, ve které je moiné
splnéni parametrl ovéfit.

Popis zpUsobu naplnéni kazdého povinného parametru musi byt konkrétni, Gplny a musi jasné prokazovat, Ze
nabizené reSeni jednoznacné napliuje poZzadované parametry.

V pfipadé, Ze by zadavaci podminky obsahovaly poZadavky nebo odkazy na urcité dodavatele nebo vyrobky,
nebo patenty na vynalezy, uZitné vzory, primyslové vzory, ochranné zndmky nebo oznaceni plvodu, které by
vedlo ke zvyhodnéni urcitych dodavatelll nebo urcitych vyrobk(l, zadavatel v takovych pripadech vyslovné
umoziuje pro plnéni VZ poutziti i jinych, kvalitativné a technicky rovnocennych feseni.

Zadavatel v nékterych castech Technické specifikace oznacuje konkrétnimi ndzvy pfistroje, software
a technologie, které v soucasné dobé vyuZiva, a pro které poZaduje s nové pofizovanymi pfistroji plnou
kompatibilitu, a to z divodu ochrany ptredchozich investic zadavatele a vyuZitelnosti téchto pristrojd. Jedna se
tedy o konkrétni oznaceni stavajicich zadavatelem vyuzivanych pfistrojd, se kterymi poZzaduje kompatibilitu
(nikoliv o oznaceni vyrobka, které maji byt predmétem dodavky).

PoZadavky na dodavky konkrétnich typl a verzi operacnich systémd vychazeji z divodu potfeby organizace na
udrzeni logické koherence jeji stavajici infrastruktury, kompatibility se stdvajicimi programy a z ddvodu
nezvysovani nakladl na preskoleni uZivatell pfi pfipadném pfechodu na jiny software. Zaméstnanci organizace
jsou na tento software jiz vyskoleni a poutZiti jiného SW by ji a jejim zaméstnancim zpUsobilo mimoradné obtize
z dlivodu znesnadnéni obsluhy, ztraty ¢asu dodatecnym zaskolovanim na jiny SW, nekompatibility s ostatnim
zafizenim v organizaci, a tim i zvySené naklady.

Zadavatel vyslovné upozoriuje, Ze popis zptusobu naplnéni kazdého povinného parametru musi byt konkrétni,

uplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni i zkopirovani pozadavku zadavatele), zZe

nabizené feSeni jednoznacné splriuje vSechny aspekty povinného parametru. Nesplnéni poZzadovaného zptsobu

prokazani splnéni povinnych parametru je povazovano za nesplnéni zaddvacich podminek.
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3.2.1 Oblast zvyseni zabezpeceni komunikacni sité

2x Paterni prepinace

Parametr Popis parametru
Provedeni L2/L3 prepinad v rackovém provedeni, 1U véetné montazniho materialu
24x 10 Gb SFP+ a 2x 100 Gb QSFP28 (kompatibilni s 40Gb QSFP+ a podporou rozdéleni kazdého na
Porty
4x 10/25Gb porty)
Propustnost Neblokovana architektura, prepinaci kapacita min. 880 Gbps

Agregace portl

Podpora LACP, min. 20 portl v agregacni skupiné, bez omezeni poctu skupin

Smérovani

Hardwarové statické routovani véetné VLAN, dynamické smérovani (min. RIP, OSPF, BGP),
smérovani zaloZené na politikach, min. 8000 routovacich zaznam pro IPv4 i IPv6

Rizeni provozu

Viceurovnovy QoS, podpora standardu 802.1p

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pridéleni QoS a pfistupovych
filtr( na zdkladé 802.1X ovéreni, podpora IEEE 802.1ad (Q-in-Q), podpora VXLAN, min. 4000 VLAN

Ovérovani uzivatell
a zafizeni

PIna podpora IEEE 802.1X

Dualstack

PIny IPv4 a IPv6 dualstack véetné smérovani a QoS

MAC

Podpora min. 60 000 MAC adres

Sitové toky

Plny pfimy export sitovych tokd - Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)

Rozsitené stohovani

Pokrocilé stohovani s rozloZzenim LAG (link aggregation group) mezi vice prepinacu ve stohu - napr.
technologie MLAG/MCLAG (Multi-Chassis Link Aggregation) nebo obdobna

Zrcadleni provozu

Podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote SPAN)

Napajeni

Redundantni interni napdjeci zdroje, vyménitelné za provozu (hot-swap)

Monitoring a sprava

PInd podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro
automatizaci.

Vyhrazeny 1 Gb port pro spravu (out-of-band management) - nezapocitava se do pozadovaného
poctu portl (viz Porty)

Centrdlni sprava

Jednotna centralni sprdva, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsazené ve firmware nabizenych sitovych prvku (prepinace, WiFi, firewally)

Zaruka

Zaruka a servisni podpora vyrobce min. 60 mésicl, vymeéna ¢i odeslani nahradniho zatizeni
nasledujici pracovni den

21x Pristupovy prepinac

Parametr Popis parametru

Provedeni L2+ prepinac v rackovém provedeni max. 1U a hloubka do 32 cm, neblokovana architektura
Porty Min. 48x 1 GbE PoE+, 4x 10 Gb SFP+

Propustnost Neblokovana architektura, pfepinani/smérovani min. 176 Gbps

Power on Ethernet

Podpora PoE/PoE+ 802.3af/at na vSech metalickych portech, celkovy PoE vykon min. 700 W

Agregace portl

Podpora LACP, min. 8 portl v agregacni skupiné, min. 12 skupin

Smérovani

Statické routovani

Rizeni provozu

Viceurovnovy QoS, podpora standardu 802.1p
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Parametr

Popis parametru

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN na zakladé 802.1X ovéreni

Ovérovani uzivatell
a zarizeni

PIna podpora IEEE 802.1X

Dualstack

PIny IPv4 a IPv6 dualstack véetné smérovani a QoS

MAC

Podpora min. 30 000 MAC adres

Zrcadleni provozu

Zrcadleni sitového provozu portu(l), podpora SPAN

Napajeni

Interni napajeci zdroj

Monitoring a sprava

PIna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro
automatizaci

Centrdlni sprava

Jednotna centralni sprava, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsazené ve firmware nabizenych sitovych prvku (prepinace, WiFi, firewally)

Hluénost

Max. hluénost 47 dB pro umisténi v pracovnich prostorech

Zaruka

Zaruka a servisni podpora vyrobce min. 60 mésict

40x Pristupovy bod

WiFi s prislusenstvim

Parametr

Popis parametru

Zakladni funkce

Pristupovy bod (AP) standardu Wi-Fi 6 véetné montazniho materialu na strop a zed’

Frekvence

Min. 3 nezavislé radiové moduly ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, s podporou
standardu OFDMA min. u 2 moduld

Architektura

Homogenni WiFi sit s rychlym a spolehlivym roamingem klientd, podpora Mesh
(https://en.wikipedia.org/wiki/Wireless_mesh_network)

Anténni systém

Interni systém, optimalizovany pro montaz na strop

Soucasna obsluha
vice klienttd

Podpora MU-MIMO (Multi-User MIMO) — multi—user multiple input/multiple output

Prenosové rychlosti

5 GHz min. 1200Mbps, 2.4 GHz min. 550Mbps

Standardy Podpora standard( 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0
. Podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz soucasné, podpora pfifazeni kazdého SSID do
Multi SSID .
samostatné VLAN
Zatizeni Min. 300 ptirazenych (asociovanych) klientl na radiovy modul

Rizeni zatéze

Automatické rozkladani zatéze pristupovych bodu pfedavanim klientd a automatickym smérovanim
klientl na 5 GHz (pokud klienti podporuiji)

Porty Min. 2x 1Gb, min 1x PoE s podporou standardd 802.3at a 802.3af
Bezpecnost Trvala detekce cizich pfistupovych bodu/klientd nezavislym radiem, spektralni analyza

Centralni kontroler pro kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné
Kontroler roamingu klient(l soucasti dodavky. Kontroler musi byt provozovan v interni siti zadavatele a byt

integralni soucasti firmware nabizenych sitovych prvka. Grafické webové rozhrani pro spravu

Autentizace,
autorizace

Podpora standardu WPA3 (Wi—Fi Protected Access Ill), integrovany portal pro autentizaci uzivatel(
(Captive portal), ovéreni klientl (min. hardware, uZivatel, operacni systém, certifikat) s vyuZitim
protokolu 802.1X

loT a lokalizace

Integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava

PIna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace
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Parametr

Popis parametru

Centralni sprava

Jednotna centralni sprava, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsazené ve firmware nabizenych sitovych prvki (pfepinace, WiFi, firewally)

Monitoring

Detailni monitoring a diagnostika provozu v redlném case - parametry pfipojeni a komunikace
klienta, stav pristupovych bodU (pocty klientl, vytizeni kanald, signal, cizi (rogue) pristupové body)

Usporné napéjeni

Podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Zaruka

Min. 60 mésicll poskytovana vyrobcem zatizenim

2x Next-generation

firewall

Parametr Popis parametru

Porty Min. 2x 10 Gb SFP+ a 2x 10x GbE (mohou byt sdilené), 8x 1GbE, USB pro ext. zaloZzni 4G modem
Min. zakladni funkce Next-generation firewall- viz https://en.wikipedia.org/wiki/Next-

NGFW generation_firewall-firewall, aplikacni firewall s DPI, IPS. Administrace na bazi "objekt(" (aplikace,
uzivatel, lokality apod.) namisto IP adres, portd apod.

Architektura ZaloZena na vyuZiti specializovanych CipQ (ASIC) pro akceleraci klicovych funkci a vyssi bezpecnost

Pocet soucasnych
spojeni

M

n. 1,3 milionu

C;oNpustnost St Min. 1 Gbps, pfi licenénim nebo technickém omezeni poctu klientt pozadujeme min. 25 klientd
Propustnost SSL Min. 2.5 Gbps

inspekce

Propustnost Min. 25 Gbps (pro UDP pakety >= 512 byt

firewallu : psip pakety >= ¥

Propustnost NGFW | Min. 2.5 Gbps

Propustnost IPS Min. 4.5 Gbps

Propustnost

detekce skodlivého | Min. 2 Gbps

kod

Virtualizace

Min. 5 virtualnich kontextd

Vysoka dostupnost

ReZimy Active/Passive i Active/Active se spole¢nou konfiguraci

Dualstack

Podpora soucasného béhu IPv4 a IPv6

Aplika¢ni kontrola

Detekce, monitoring, povoleni &i zakazani obvyklych sitovych aplikaci na zakladé signatury dané
aplikace, nikoliv dle portu.
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

Antivir

Integrovany antivirus, moznost volby rlznych databazi signatur, podpora archivace skodlivého
obsahu, podpora protokolu ICAP pro offload AV detekce, moznost detekce tzv. Grayware (rootkit,
malware, spyware, keylogger, atd.)

Kategorizace a
blokace provozu

ZaloZena na kategorizaci webového obsahu, moznost monitorovani navstivenych kategorii na
uZivatele ¢i skupinu, moZnost kvéty — uzivatel mize navstévovat urcitou kategorii jen po urcitou
dobu béhem dne

Antispam Antispamova a antivirova inspekce elektronické posty
Integrovany sandbox (ovéreni Skodlivosti kddu spusténim v realnych operacnich systémech) v
Sandbox zafizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce zatizeni (sluzba soucasti
dodavky)
Aktualizace Automaticka aktualizace bezpecnostnich funkci poskytovana vyrobcem zatizeni
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Parametr

Popis parametru

Ovérovani uzivatell

LDAP, Active Directory, Single Sign On vici Active Directory, Radius, Ovéfovani na zakladé
certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog

Centralni sprava

Jednotna centrdlni sprava, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsazené ve firmware nabizenych sitovych prvk (pfepinace, WiFi, firewally)

SD-WAN

Integrovana podpora SD WAN-min. rozkladani zatéze a vysoka dostupnost vice internetovych
pfipojek

Sledovani tokd

Export sitovych tokd (Netflow nebo ekvivalent)

Bezpecnost

Standardni funkce

NAT, statické a dynamické routovéni, publikace internich server(

Zarucni servis

Zaruka a podpora vyrobce min. 60 mésicl v rezimu 24x7. Odeslani ndhradniho zafizeni nejdéle
nasledujici pracovni den po nahlaseni zavady. Vcetné naroku na bezpecnostni aktualizace firmware
a bezpecnostnich funkci-URL filtrace, IPS, antimalware, antispam, aplikacni kontrola, sandbox)

Licence software pro Fizeni pfistupu do sité zaloZzeného na protokolu 802.1x

Parametr Popis parametru
Software nebo softwarova appliance pokrocilého NAC (network access control) na bazi standardu
Provedeni IEEE 802.1X. Integrovand podpora autentizace, autorizace a Uctovani (pfistup(l) uzivatel( i

koncovych zafizeni, integrovany RADIUS server a databaze uZivatel( a zatizeni

Nastaveni pfistupt

Nastaveni sitového pfistupu uZivatell a zafizeni podle politik min. pomoci pfifazeni VLAN, ACL.
Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC name), uZivatelské
jméno (z Active Directory), operacni systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN

Zakladni
autentizacni Min. PEAP-MSCHAPvV2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty
metody
Identit Vestavénd databaze identit pro autentizaci, podpora standardnich identitnich databazi - Active
¥ Directory, LDAP, ODBC
Nezavisla " Y, . . M . o ulw s . .
. Uplné oddéleni autentizace a autorizace, napf. autentizace proti sluzbé Active Directory, autorizace
autentizace a . . L.
. proti externi SQL databazi
autorizace
Rozsifena . . . . . . . .
autentizace a Podpora autentizace a autorizace min. LDAP, Microsoft Active Directory, genericka SQL databaze,
) Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+ IdP a SP, OAuth)
autorizace
Kontextova Autorizace zafizeni a uzivatell na zdkladé kontextovych informaci jako ¢as, typ pripojeni, osobni
autorizace profil Ci ¢lenstvi ve skupiné v Active Directory

Externi identity

Podpora autentizace externimi identitami - min. Microsoft, Google

Komplexni Autorizace uZivatel( na zakladé jejich vlastnich accounting informaci z pfedchozich pfipojeni —
autorizace napf. pro omezeni celkového ¢asu online i objemu prenesenych dat za delsi casové obdobi
Dynamicka Podpora RADIUS CoA podle RFC3576. Moznost zmeény autorizac¢niho stavu zafizeni bez nutnosti
autorizace zmény definice autorizacni politiky, napf. pro odpojeni nebo karanténu koncovych zafizeni
Bezpetnost Podpora okamZitého odpojeni zatizeni pfi vyprseni libovolné autorizacni podminky (napf.

P prekroceni objemu dat, ¢asového intervalu, stavu zafizeni apod.)
Sprava Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i spravovanych zatizeni
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Parametr

Popis parametru

Portal

Captive portdl pro uZivatele a jejich rozsifenou autentizaci, podpora vice graficky i obsahové
unikatnich portald provozovanych soubézné. Integrovana podpora Upravy vzhledu

Rychlé pfihlaseni

Podpora prihlaseni prostfednictvim QR kédu. Zapamatovéni Uspésné
autentizovanych/registrovanych klient( a zjednodus$eni opakovanych ptihlaseni (napf. jen
potvrzeni uvitaci/informacéni) stranky

Registrace

Podpora samoobsluzné registrace s ovérenim SMS, e-mailem apod.

Ochrana identit

Veskeré identitni Gdaje v systému budou uloZena ve vyrobcem dodané a podporované Sifrované
databazi, které bude nativni soucasti dodaného produktu, s minimalni enkrypci uloZenych dat ve
standardu AES min. 128-bit.

Specialni zafizeni

Podpora autentizace a fizeni pfistupl specialnich ("nepocitacovych") zafizeni napft. tiskarny,
modality, technologické prvky, loT

Vysoka dostupnost

Integrovana podpora vysoké dostupnosti v reZimu active-active, tj. vytvoreni clusteru min. 2
appliance. Druha appliance neni soucéasti dodavky

Licence

Trvala licence pro min. 500 soucasnych (konkurencnich) koncovych zafizeni ovéfenych pomoci
802.1X bez omezeni poctu uZivateld

Automatizace a

REST-API rozhrani min. pro zédkladni funkce AAA

integrace
Kompatibilita Software nebo appliance uréen pro provoz v prostredi stavajici serverové virtualizace
Podpora Podpora vyrobce 60 mésictl véetné naroku na nové verze a aktualizace software

Sitové pfislusenstvi

Parametr

Popis parametru

Optické moduly

90x SFP+ 10Gb, SM, LC, min. 1 km, v¢etné diagnostiky, kompatibilni s nabizenymi pfepinaci

6x SFP+ 10Gb, SM, LC, min. 1 km, kompatibilni s nabizenymi servery

Vysokorychlostni
kabely

1x kabel QSFP28 — QSFP28, 100 Gb, 0,5 m, kompatibilni s nabizenymi prepinaci

2x kabel QSFP28 - 4x SFP28+ 25Gb, 5 m, kompatibilni s nabizenymi prepinaci a servery

Optické kabely

90x patch kabel SM LC-SC, 3 m
10x patch kabel SM LC-LC, 3 m

Zaruka

36 mésicl

3.2.2 Oblast vytvoreni serverového prostredi s vysokou dostupnosti pro provoz IS

2x Hyperkonvergovany (HCI — hyperconverged infrastructure) server, véetné prislusenstvi

Parametr Popis parametru

Provedeni Rackové provedeni max. 1U véetné vysuvnych kolejnic a montazniho materialu do racku
1x procesor maximalné 32 jadrovy (kvali licencovani provozovaného software)
Vykon server dle https://spec.org

Py SPECrate®2017_int_base =350
SPECrate®2017_fp_base =400

RAM 768 GB, DDR-5, viechny pamétové kanaly CPU musi byt vyuZity
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Parametr

Popis parametru

Ulo#isté pro

Min. 2x SSD 480 GB, RAID1, provedeni M.2, nezabira pozice HDD

hypervizor

Bezpecnost Integrovany modul TPM 2.0

Ulozidt Min. 8x 3,84 TB NVMe SSD, 1 DWPD (Drive Writes Per Day) po dobu zaruky
ozisté

SSD vyménné za provozu (hot-plug), kompatibilni s nabizenou diskovou virtualizaci

HDD/SSD fadic

NVMe, HBA i RAID rezim (RAID 5,6,50,60), kompatibilni s nabizenou diskovou virtualizaci

3x 2 portova NIC10/25Gb SFP28 s podporou virtualizace-VMware NetQueue, Microsoft VMQ a

LAN podporou NPAR (Network Partitioning)
1x 1GbE samostatny port pro vzdaleny management
usB Min. 3x USB port 3.x, min. 1x na ¢elnim panelu s podporou bootovani

Vzdalena sprava

Servisni modul s moznosti samostatného pfistupu po management siti, moznost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS, mozZnost zapinat a vypinat server, moznost
bootovani se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Okamzité
a historické hodnoty teplot a napajeni. Podpora vicefaktorového ovérovani (autentizace)

Napdjenf

Redundantni napdjeci zdroje min. 500W, musi splfiovat pozadavky na certifikaci energetické
uéinnosti Platinum dle 80 PLUS (https://cs.wikipedia.org/wiki/80 Plus) nebo lepsi; pfipadné na
stejné nebo vyssi Urovni Ucinnosti podle jiné certifikace

Prislusenstvi

1x kabel SFP28 — SFP28 (25 Gb) 2 m (pro kaZdy server)

Zarucni servis

Zarucni servis na dobu 60 mésicl poskytovany vyrobcem, oprava nasledujici pracovni den od
nahlaseni v misté instalace, technicka podpora vyrobce v ceském jazyce. Dostupnost ovladacl a
dokumentace na webu vyrobce dle vyrobniho/sériového ¢isla serveru.

Licence serverové virtualizace

Parametr

Popis parametru

Provedeni

Licence software pro virtualizaci nabizenych HCl server(

Zakladni funkce

Hypervizor instalovany pfimo na hardware, umoziujici plnou virtualizaci libovolného x86-64
serveru

Souborovy systém

Integrovany clusterovy souborovy systému sdileny mezi vice hypervizory s podporou snapshot(

Migrace a replikace
virtudlnich server(

Online bezvypadkova migrace virtualnich server(/stroji (VM) mezi hypervizory, véetné soucasné
zmény uloZisté VM. Podpora vicendsobnych soubéZnych migraci.

Online bezvypadkova replikace VM mezi hypervizory

Vysoka dostupnost

V pripadé vypadku hypervizoru automaticky restart VM na jiném hypervizoru

Uspora vypocetnich
zdroju

Podpora thin provisioning, RAM over-provisioning, snapshot management

Sitova komunikace

Virtualni sitovy prepinac integrovany v hypervizoru

Sprava Centralizovana spravu vsech hypervizor( z jedné konzole

Ulozité Podpora lokalnich i SAN ulozist (SAS, iSCSI, FC)

Zalohovani Kompatibilita se sou¢asnym systémem zalohovani, véetné moznosti zadlohovani celych VM bez
nutnosti instalace agentl do OS

Podpora Podpora vyrobce, véetné naroku na opravné verze po dobu min 60 mésict
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Licence diskové virtualizace

Parametr Popis parametru

Provedeni Licence software vysoce dostupného virtualizovaného softwarové definovaného diskového ulozisté
pro nabizené HCl servery

Replikace Software musi umoznit minimalné synchronni replikace dat (zrcadleni, RAID1) mezi uzly SDS

(virtualizacnimi servery)

Vysoka dostupnost

Automatické preklenuti vypadku jednoho prvkd systému — jednoho serveru ¢i jeho komponenty
(napf. jednoho disku). V¢etné podpory zotaveni a obnoveni

Podpora virtualizace

Software bude provozovan v Urovni hypervizor( nabizené serverové virtualizace s pfimym
pristupem k lokalnimu ulozZisti (nikoli jako VM)

Vyrovnavaci pamét

Integrovana podpora vyrovnavaci paméti pro ¢teni i zapis s vyuzitim flash médii (SSD, NVMe disk
apod.) a RAM

Skélovatelnost

Podpora pridani dalSich uzlG SDS s rozprostfenim stavajicich dat mezi uzly SDS. Podpora navySovani

vykonu kapacity pfidanim / zvétSenim diskd v rdmci uzlu (licence nebude kapacitné omezena)

3;?;\;2?2\;; Podpora technologii nabizené serverové virtualizace — replikace virtualnich strojl, podpora

. virtudlnich distribuovanych prepinacu, sprava politik tloZist

integrace

iscs| Integrovana podpora publikace kapacity SDS prostfednictvim protokolu iSCSI (tzv. iSCSI target) a
NFS

Podpora Podpora vyrobce, véetné naroku na nové verze po dobu min 60 mésict

Licence operacnich systému

Parametr

Popis parametru

Serverové operacni
systémy

Licence 64-bitového serverového operacniho systému v aktudlni verzi pro kazdy nabizeny HCI
server. Licence musi umoznit provoz hypervizoru a min. 20 virtudlnich server( stejné verze v
prostiedi nabizené serverové virtualizace, dale provoz viech souvisejicich aplikaci, nabizenych
systéma a aplikaci a management nastroju

Klientské pfistupové
licence k
serverovému
operacnimu
systému

Klientské licence pro nabizené operacni systémy umoznujici vyuzivat téchto systémua 130
uZivatellm bez omezeni poctu pfistupovych zafizeni

Klientské licence
aplikacni
virtualizace

Klientské licence pro nabizené operacni systém umoznujici vyuzivat sluzeb aplikacni virtualizace
Windows aplikaci(téz terminalové sluzby) systému 130 uzivatelim bez omezeni poctu pfistupovych
zafizeni

Vysoka dostupnost

Veskeré nabizené licence musi umoznovat legdlni provoz ve virtualizovaném prostfedi s vysokou
dostupnosti — tj. automatickym presouvanim virtualnich server(t mezi hypervizory (fyzickymi
servery)

Podpora

60 mésicl véetné naroku na bezpecnostni a opravné aktualizace
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V pfipadé dodéavky licenci produktd spoleénosti MICROSOFT jsou poZzadovéany licence, jejichz pravost je garantovand a
ovéritelna u vlastnika autorskych prav MICROSOFT.

V pfipadé dodévky licenci produkt(i spole¢nosti MICROSOFT dodavatel zéroven poskytne dokumentaci, ze které bude jasny
puvod, resp. prodejni kanal licenci nebo zajisti zpracovani smlouvy se spolecnosti Microsoft (Microsoft - SELECT Plus, Open,
CSP, MPSA, EA) ve prospéch kupujiciho.

V pfipadé dodavky licenci produktd spole¢nosti MICROSOFT se vyZaduje dodani licenci formou licen¢niho portalu vazaného
na koncového zakaznika (kupujiciho), jehoz soucasti budou:

* Seznam nabizenych licenci a jejich pocet,

e Instalacni médium,

¢ Instalacni klice,

e resp. dalsi informace vztahujicich se k licencim.

Pro zdokumentovéni jasného plvodu poZaduje zadavatel poskytnout dokumentaci obsahujici oznaceni prvniho nabyvatele
softwaru a také cislo smlouvy, pod kterou byl software potizen, Gplny fetézec vlastnikd softwaru, potvrzeni o odinstalaci od
kazdého z predchozich vlastnika.

1x Zabezpecené ulozisté zaloh s fizenou retenci

Parametr Popis parametru

Provedeni Rackové provedeni max. 2U véetné vysuvnych kolejnic a montazniho materialu do racku

cPU Minimalné 1x procesor min. osmijadrovy.
Vykon procesoru dle https://www.cpubenchmark.net/ min. 23 000 bodu

RAM 32 GB, min. min DDRS5 - 3200

Ulozisté firmware Min. 2x SSD 480 GB, Enterprise provedeni min . 1 DWPD, vyménné za provozu (hot-plug)

Ulozisté dat Min. 10x 20TB, 7 200 ot/min, vyménné za provozu (hot-plug)

RAID hardware SATA/SAS 12Gb, RAID 1,5,6, zdlohovand zapisovaci cache min. 8 GB, podpora HBA rezimu
LAN 2x 1GbE, 2x 10Gb SFP+

usB Min. 3 USB konektory-min. 1x verze 3.0, min .1x na ¢elnim panelu s podporou bootovani

Servisni modul s moznosti samostatného pristupu po management siti, moznost vzdalené
Vzdalena sprava klavesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a vypinat server, virtudlni
média, mozZnost bootovani se vzddleného média

Redundantni napdjeci zdroje min. 800W, musi splfiovat poZadavky na certifikaci energetické
Napajeni ucinnosti Platinum dle 80 PLUS (https://cs.wikipedia.org/wiki/80 Plus) nebo lepsi; pfipadné na
stejné nebo vyssi Urovni ucinnosti podle jiné certifikace

Souborovy systém XFS

Protokoly SMB/CIFS, SNMP, http/s a ssh (management)
Vykon Zapis min. 2 TB GB / hod.
Ochrana dat Min. RAID5, automaticka relokace vadnych datovych blok{

Programové nastavitelné retencni IhGty na uloZeny objekt (napf. soubor), po dobu retence nelze

Retence dat objekt modifikovat

Redundance Redundantni rotac¢ni dily a napajeci zdroje

Ochrana proti

L ReZzim WORM (Write Once - Read many times Memory)
prepisu dat

Kompatibilita se stavajicim zalohovacim software, podpora ukladani zaloh, fizeni jejich historie a

Kompatibilita v . o
P fizeni retencnich [ht

60 mésicl, oprava druhy pracovni den v misté instalace, narok na podporu vyrobce a nové verze

Zaruka )
firmware / software
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3.2.3 Oblast fizeni privilegovanych uctl a zafizeni

1x Software pro spravu a zabezpeceni privilegovanych uéta

Parametr

Popis parametru

Zakladni funkénost

Proxy brana urcena pro spravu a monitoring privilegovanych pfistupd

Zaznam relaci

Zaznamenavani relaci privilegovanych uZivatelskych Gét véetné vytvareni logl

Licence

Licence pro monitorovani a zaznam min. 10 soucasné pracujicich (privilegovanych) uZivateld na
min. 100 definovanych cilovych systému

Logovani relaci

Nepozménitelné podklady pro audit a analytické reporty uzZivatelského chovani

Metadata

Ukladani metadat zaznamd pro snadnou orientaci pfi prohlizeni a vyhledavani (kliknuti mysi, zména
obrazovky apod.)

Architektura

Virtualni appliance, bezagentové reseni (bez nutnosti instalace agentl na monitorované systémy)

Autentizace

Min. Microsoft Active Directory, podpora vicefaktorové autentizace (MFA)

Autorizace

Integrované workflow pro autorizaci (min. povolené Casy a trvani relace)

Bezpecné prihlaseni

UzZivatel privilegovaného Uctu se pfihlasuje pouze k proxy. Prihlaseni k cilovému systému zajistuje
proxy - uZivatel nezna pristupové udaje k cilovému systému

PFistupové
protokoly a aplikace

Proxy umozriuje zprostfedkované (bez znalosti hesla cilového systému) pfihlaseni k cilovym
systémdm min. RDP, SSH, webova GUI)

Notifikace

Zasilani notifikaci o zahajeni definované relace

Rizeni v redlném
Case

Monitorovani relaci v redlném Case a jejich okamzité ukonceni v pfipadé potreby

Rozsifitelnost

Podpora modull (plug - in ¢i obdobnych) pro integraci s daldimi technologiemi / technologickymi
partnery

Rozhrani

Webové rozhrani pro pfistup uzivatell | konfiguraci, bezpecna publikace do internetu (Sifrovana
komunikace)

Zabezpeceni
pristupovych udajud

Integrované bezpecné (Sifrované) uloZisté pristupovych tdajl k cilovym systémam

Rotace hesel

Automaticka zména (rotace) hesel pristupovych Gc¢tl ke spravovanym systémim s otevienou a
verejné dostupnou dokumentaci

Logy

UloZeni auditnich zaznamu s pfistupem pouze opravnénych uZivateld, podpora napojeni na systém
centralniho logovani a/nebo SIEM

Podpora

Podpora vyrobce po dobu 60 mésicli — narok na nové verze software, véetné aktualizaci
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icefaktorové autentizace

1x Software pro autentizaci uZivateli pomoci identifikaénich karet

Parametr

Popis parametru

Zakladni popis

Systém pro autentizaci uZivatele identifikaénim prostfedkem typu Smart card vici adresarové
sluzbé Active Directory

Rozhrani

Grafické rozhrani v ¢eském jazyce

Obnova certifikat(

Automatické hlidani expirace uZivatelskych doménovych i kvalifikovanych certifikatl a automatické
vyvolani uzivatelského privodce pro jeho jednoduchou automatizovanou uZivatelskou obnovu
podle nastavenych politik

Autentizace

Autentizace uZivatele v aktudlné vyrobcem podporovanych operacnich systémech Windows vcetné
RDS (Remote Desktop Services) vsech verzich aktualné podporovanych vyrobcem (Microsoft)

Spréva

UZivatelska sprava uloZenych certifikatl a bezpecnostnich adajd (PIN, QPIN, PUK atd.)

Sprava certifikatl

Export / import certifikat(/kli¢d, z/na identifikatni prostfedek, smazéni certifikatl nebo privatniho
kli¢e, od/registrace certifikdtu ve Windows, testovani integrity a pouZitelnosti

Licence

Pro 200 uZzivateld (véetné externich)

Zaruka

Zaruka 60 mésicll véetné podpory vyrobce a naroku na nové a opravné verze

1x Software pro sp

ravu identifikaénich karet a internich a verejnych certifikatt véetné PKI

Parametr Popis parametru
Provedeni Systém pro spravu identifikacnich prostfedkd (karet) a certifikatd
Rozhran Grafické rozhrani v ceském jazyce s podporou SSO uzivatele pfihlaseného do domény Active

Directory

Sprava certifikatl

Export / import certifikat(/kli¢(, z/na identifikatni prostfedek, smazéni certifikatd nebo privatniho
kli¢e, od/registrace certifikdtu ve Windows, testovani integrity a pouZitelnosti

Predavani verejnych
doménovych klich

Automatizované predavani verejnych klici doménovych certifikat(i do stavajiciho systému
Microsoft Active Directory

Prostredky

Podpora kontaktnich, bezkontaktnich i hybridnich identifikaénich prostiedka

Evidence

Systém umozni evidovat minimalné

- typ prostfedku (zejména kontaktni, bezkontaktni, hybridni)

- druh prostredku (zejména uZivatelsky, administracni, operatorsky)

- stav prostifedku (zejména pouzivany, k recyklaci, skartovany)

- historii prostfedku (zejména datum zavedeni do evidence, vydani uZivateli, recyklace)
- drzitele prostfedku (zejména aktualniho drZitele i vSechny predchozi drzitele)

- data uloZena v prostfedku (zejména certifikaty a dalsi data, véetné historie dat)

Integrace

Napojeni na Active Directory (zdroj dat o uzivatelich, autentizace uZivatel(, fizeni roli podle ¢lenstvi
ve skupindch) a interni certifikani autoritu (certifikaty)

Sprava certifikatl

Sprava certifikatl (doménovych i kvalifikovanych) ve webovém prostiedi systému:

- vydavani (ukladani) certifikat na identifikacni prostfedek, vytvoreni a tisk protokolu o vystaveni
- odvolani certifikatu

- vydavani "v zastoupeni" - napt. personalista vyda novému zaméstnanci identifikacni prostfedek
vcetné certifikatu zaméstnance

- v€asné (konfigurovatelné) e-mailové upozornéni na vyprseni platnosti certifikatu

Certifikaéni autority

Systém musi umoznit poufZiti jakékoliv certifikacnich autority od kvalifikovanych poskytovatel(
certifikacnich sluzeb (https://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-
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Parametr Popis parametru
certifikacnich-sluzeb-a-jejich-kvalifikovanych-sluzeb.aspx).
Operace Recyklace identifikacnich prostfedkd s pevnym i nahodnym PIN/PUK, zména uzivatele, odblokovéni

PIN (i vzdalené), tisk protokoll

Personifikace

Integrované prostredi pro generovani podkladd pro potisk identifikacnich karet i na vlastni tiskarné

Integrované aktivni aplikacni rozhrani (API) pro bezpecné (autorizované) poskytovani verejnych

Rozhrani informaci o uloZenych prostredcich, certifikatech a kvalifikovanych elektronickych peceti pro
systémy tretich stran véetné dokumentace.

Notifikace E-mailové upozornéni uZivatell i spravcl na nestandardni stavy Ci nutnost zasahu (napf. expirace
certifikatu — nutnost obnovy)

PKI Soucasti reSeni bude kompatibilni infrastruktura PKI (public key infrastructure) pro zajisténi celého
Zivotniho cyklu osobnich ptihlasovacich certifikatd a jejich Sablon

Licence Pro 200 uZivatel(, véetné externich

Podpora Podpora vyrobce po dobu 60 mésict — narok na nové verze software, véetné aktualizaci

140x Klavesnice s integrovanou ¢teckou karet

Parametr

Popis parametru

Provedeni

PC klavesnice s integrovanou ¢tecka nabizenych ¢ipovych (SmartCard) karet, pripojitelnd pres USB

Rozlozeni klaves

Ceské rozlozeni a popis kldvese samostatnym numerickym blokem, ¢eské popisy klaves. Kvalitni
ergonomické provedeni

Kompatibilita

Standardni PC a notebooky, Windows 7 a vyssi (32 a 64 bit), Linux

Zaruka

24 mésicl

130x Hybridni identifikacni karty

Parametr

Popis parametru

Zakladni popis

Hybridni identifikacni karta s kontaktni ¢asti Smart card a bezkontaktni ¢asti typu EMARINE,
kompatibilni s nabizenym ¢te¢kami a spliiujici poZzadavky nafizeni elDAS ¢.910/2014

Verejné certifikaty

Karta musi umoznit ukladani a pouzivani vlastnich certifikatd a certifikat verejnych certifikacnich
autorit — zejména Postsignum, kterd nyni kupujici pouzivd

Identity

Karta musi umoznit ukladani vice identit

Kvalifikovany
prostiedek

Karta musi byt mozno vyuZivat pro elektronicky podpis nejvyssi irovné (kvalifikovany podpis
uloZeny na QSCD prostredku)

Softwarova podpora

Soucasti dodavky bude software pro zpristupnéni jejich rozhrani v operacnim systému véetné
rozsirenych funkcionalit, tzv. Middleware

Zaruka

24 mésicl
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3.2.5 Oblast zavedeni nastroje pro zaznamenavani Cinnosti IS a KS, jeho uzZivatell a
administratora

1x Licence software pro sbér a spravu logtli (systém centralniho logovani)

Parametr

Popis parametru

Zakladni funkce

Integrovany systém zpracovani logl a udalosti z definovanych zdrojd napfi¢ vyrobci aplikaci,
operacnich systému a sitového hardware

Ovladani

Graficka webova konzole pro administratory i operatory, umoznuje kompletni spravu systému
véetné Uvodniho nastaveni.

Autentizace

Autentizace uZivatel( viéi Active Directory nebo LDAP serveru. V pfipadé vypadku AD/LDAP musi
systém umozZnit autentizaci z lokalni databaze

UZivatelské role

Podpora uzivatelskych roli obsahujicich pfistupova prava k ulozenym udalostem a jednotlivym
ovladacim ¢astem systému

Sbér dat (logl)

Bezagentovy sbér logl s vyjimkou systém( Windows

Windows agent

Kompletni sprava a aktualizace z administratorské konzole, sbér dat z textovych i Event logl
(véetné rozsitenych) , Sifrovana komunikace, buffer pro pfipad ztraty komunikace, preklad kéda na
text (napf. Logon type 2 => "Interactive" apod.) a textovy popis udalosti shodny s Windows Event
Viewerem

Protokoly

P¥ijem a zpracovani logu, udélosti a dalsi strojové generovanych dat minimalné protokoly UDP/TCP
514 (SYSLOG), TCP 20514 (RELP, nesifrované) a TCP 20515 (RELP, Sifrované)

Formaty logl

Min. RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows EventlLog

Tridéni logl

Podpora pfijmu logli na rozsahu alespor 50 UDP a TCP portd pro zjednodusené tfidéni vstupnich
zprav

Zpracovani logl

Integrované parsovani a normalizace pfijatych udélosti/logli bez nutnosti instalovat externi
aplikace nebo systémy

Ochrana logli

Zamezeni mazani nebo modifikovani jiz uloZzenych logd. Kazdy log musi mit unikatni identifikator
pro jeho jednoznacnou identifikaci.

Vizualizace logt

Graficka vizualizace log(, udalosti a strojovych dat (grafy udalosti). Dynamicka vizualizace - zménou
volby (napf. filtru) v jednom grafu se ostatni svazané grafy upravi automaticky dle pozadované
volby. Integrované podpora zobrazeni TOP X udalosti za zvolené ¢asové obdobi

Pracovni plochy

Predpfripravené pohledy (dashboardy) na uloZena data dle jednotlivych kategorii zdrojovych
zatizeni i dle logického ¢lenéni, priibézna aktualizace pohledi vyrobcem. Integrovana podpora
tvorby uZivatelskych dashboardl véetné ukladani

Zajisténi logl

Ochrana proti ztraté logu pfi pretizeni systému. Uklddani nezpracovanych logti/udalosti do
vyrovnavaci paméti o kapacité min. 25 GB, notifikace spravce systému pfi riziku zaplnéni
vyrovnavaci paméti

Doplriovani logl

Integrovana podpora dopliiovani logli dalSimi Udaji - napf. umisténi zafizeni, typ zafizeni, kriticnost
zafizeni apod. - k jednotlivym zdrojim dat, aplikacim, zafizenim, IP rozsah( apod.

Archivace

Integrovana archivace logl véetné zajisténi integrity archiv(, obnova

Rozpozndvani IP,
MAC

Automatické doplnovani reverznich DNS zaznamUm k IP adresdm a vyrobce podle MAC adresy

Casova razitka

Podpora dopliikové znacky (razitka) navic k ¢asovému Udaji zaznamenané udalosti/logu, slouZi jako
vychozi ¢asovy Udaj pro systém

Vyhledavani

Snadné multikriterialni vyhledavani udalosti bez nutnosti specialnich znalosti (napf. SQL dotazd
apod.) napfi¢ véemi typy dat a zatizeni

Rychlé vyhledavani

Rychlé vyhledavani i v aktudlné uloZenych polozkach (pribézné indexovani)
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Parametr Popis parametru

Automatické doplniovani geolokacnich informaci k udalostem a jejich grafické znazornéni na mapé
Geolokace Loy ot

bez sluzeb tretich stran

Integrovany reportovaci nastroj s prednastavenymi obvyklymi reporty a moznosti vlastnich Uprav a
Reporty vytvoreni novych pohledll bez potreby specialnich znalosti (napt. SQL dotazll apod.). Priibézna

aktualizace prednastavenych reportl vyrobcem
Integrace Integrované REST API rozhrani musi umoznit autorizovany pfistup ke strukturované databazi logl
Parser Integrovany graficky (vizualni) nastroj pro tvorbu vlastnich parserd logl véetné testovani a ladéni -

¥ okamZitého zobrazeni rozparserovanych testovacich dat véetné pfipadnych chyb

Konektory (specifické parsery) pro stavajici technologie - min. Active Directory, Vmware, Windows

Konektory (v€. DNS, DHCP), Exchange, MS SQL, Fortinet, HPE/Aruba, Dell servery, Synology, Linux, Apache,

nabizeny Systém pro analyzu sitového provozu

Alerty, notifikace

Predpfipravené alerty a integrovany graficky (vizualni) nastroj pro vytvareni automatickych
notifikaci/alertd generovanych pfi splnéni definovanych podminek v pfijatych datech. Odesilani
alert min SMTP, Syslog, TCP

Vykon

Min. 2000 EPS (events per second), kratkodoba (min. 10 min) pretiZitelnost systému az 200%

Ulozisté logti

Logy musi byt ukladany do databaze (pfislusna licence musi byt soucasti dodavky) s podporou
komprese ukladanych dat

Aktualizace

Integrovana aktualizace systému prostrednictvim administratorské konzole véetné podpory
downgrade

Zalohovani

Integrované zalohovani a obnova konfigurace

Skalovatelnost

Systém Ize propojit s dalSimi systémy stejného vyrobce. Spojenim systému dojde ke zvyseni
kapacity, vykonu (v€etné vyhledavani) a dostupnosti. Navenek se propojené systémy chovaji jako
jeden

Dokumentace

PInohodnotna (tj. shodna s originalni) dokumentace v ¢eském jazyce

Podpora

Min. 60 véetné naroku na nové verze firmware/software a aktualizace

1x Ulo#i$té pro logovani - produkéni

Parametr

Popis parametru

Zakladni funkce

Ulozisté a vypocetni zdroje pro software systému centralniho logovani - software systému
centrdlniho logovani

Architektura

Integrovana appliance (hw se specializovanym firmware/software) nebo server se specializovanym
software vcéetné operacniho a podplrnych systém0 (databaze apod.), samostatné funkcni nezavisle
na infrastrukture zadavatele

Provedeni

Urcené pro montdz do serverového datového rozvadéce 19", vyska max. 2U

Kapacita

VyuZitelna diskové kapacita pro ukladani data min. 12 TB, disky musi byt chranény min. RAID 5

Rizeni diskového
systému

Hardwarovy radi¢ RAID se zalohovanou vyrovnavaci paméti (zapis i ¢teni) o kapacité min. 2 GB

Napajeni

Systém musi mit redundantni napajeni (min. 2 nezavislé zdroje)

LAN konektivita

Min. 2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostfednictvim KVM konzole s
grafickym rozhranim, zabezpedenym pristupem a detailnim prehledem o stavu hardware véetné
okamZité a dlouhodobé spotieby elektrické energie a stavu dil¢ich komponent

Zaruka

Min. 60 mésicl s opravou hardware do druhého pracovniho dne v misté instalace, véetné naroku
na nové verze firmware/software a aktualizace
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1x UloZi$té pro logovani - archivaéni

Parametr Popis parametru

Provedeni Urcené pro montdz do serverového datového rozvadéce 19", vyska max. 2U
Vykon 64 bit CPU, min. 6 jader

HDD Min. 12 pozic pro HDD, rozsifitelné min. na 30 HDD

Rozsifitelnost

Podpora pfipojeni externich diskd pfes USB 3.0 (min. 2 porty)

Hot—swap Disky vyménitelné za chodu.

SSD HDD Podpora SSD disk( pro ukladani dat i akceleraci rotacnich HDD

Kapacita Osvajzen,o min. 6x 12 TB HDD SATAIII/256MB cache, 7200 ot/min oficidlné podporovanymi vyrobcem
zatizeni

Konektivita Min. 4 x 1 GbE a 2x 10Gb SFP+ porty s podporou agregace linek a redundance

Vykon Rychlost zapisu min. 1 700 MB/sec p¥i RAID5 a CIFS

Kompatibilita PIna podpora Microsoft Hyper—V a Windows Active Directory a ACL

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

UPS

Podpora korektniho vypnuti signdlem z UPS pres LAN pfi vypadku napéjeni

RAM

Min. 8 GB, vyuZitelnd jako cache, rozsifitelnd min na 64 GB

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, integrovany systém pro
automatické vytvareni a spravu snapshot( (snimk dat)

Napajeni

Vestavéné redundantni napajeci zdroje

Zaruka

60 mésicl, oprava v misté instalace (véetné HDD)

1x Nastroj pro sbér a vyvhodnocovani sitovych toki

Parametr

Popis parametru

Zakladni funkce

Monitorovani sitové aktivity v redlném Case, identifikace potencidlni kybernetické hrozby,
bezpecnostniho rizika a anomalniho chovani a tvorba upozornéni o jejich vyskytu v redlném case.

Architektura

Integrovana appliance (hw se specializovanym firmware/software) nebo server se
specializovanym software véetné operacniho a podpurnych systému (databdaze apod.),
provozovany v prostiedi zadavatele. Samostatné funkcni nezavisle na infrastrukture zadavatele Ci
dalsich (napft. cloudovych) sluzbach.

Uréené pro montdz do serverového datového rozvadéce 19", vyska max. 1U, hloubka max. 900

Provedeni oy , . . \
vedent mm, véetné vysuvnych kolejnic a ramene pro vedeni kabeld.

Ovladani Graficka webova konzole (HTTPS) pro administratory i operatory, pro spravu a pouzivani systému.

SSH pro CLI - automatizace, monitorovani.
. Systém zajistuje detailni viditelnost do sitové komunikace s "drill down" prokliky na veskera

Viditelnost .
uloZzend data.

Sbér dat Systém bude ziskdvat data na zakladé zrcadleného sitového provozu bez potteby instalace agent

na zafizeni v siti.

Zrcadleni komunikace

Podpora SPAN portu a sitovych TAPU pro ziskavani dat zrcadlené komunikace.

Pasivni sbér

Systém bude zcela pasivni vici sitovém provozu, monitorovany provoz pres systém nebude
prochazet a systém jej nebude nijak ovlivriovat.

Netflow protokoly

Systém umozni analyzovat sit na zakladé zpracovani statistickych protokold typu NetFlow v5,
NetFlow v9, IPFIX, NetStream a pripadné dalSich ekvivalentnich.
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Parametr

Popis parametru

Zaznam provozu

Zaznamenavani sitového provozu, minimalné zékladnich parametri: cilova a zdrojova IP/MAC
adresa, podsit, vyuZity protokol, IPv4 nebo IPv6.

Integrace

Integrace s nabizenym Systémem pro sprdvu, minimalné v drovni syslog.

Kontextudlni
informace

Ziskavani, vizualizace a integrace kontextualnich informaci v jednotném grafickém rozhrani:

- Hostname zafizeni a jeho historie na zadkladé zpracovani relevantnich dat z DNS provozu a Active
Directory,

- IP geolokace.

Monitorovani zafizeni

Identifikace zafizeni v siti (koncova zatizeni, servery, 10T, sitové prvky), rozpoznani zmén v siti a
notifikace vyskytu nového zatizeni (obecné assetu).

Integrovany modul pro detailni analyzu sité - vytvareni dlouhodobych grafti a prehledd o
komunikaci na siti s riznymi typy pohledt rozdélenych do kategorii podle objemu (pocet

Analyza prenesenych byt(, tokd, pakett), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (http,
IMAP, SSH), SSL a DNS provozu, VolP statistik, SMB/CIFS, DHCP a e-mail provozu.
. . Zobrazeni provozu a jeho hloubkova analyza - okamzité vyhledavani a vizualizace pro forenzni
Vizualizace,

vyhledavani

analyzu a podporu threat hunting bez specialniho dotazovaciho jazyka a bez hlubokych znalosti
konkrétnich komunikacnich protokold.

HTTP komunikace

Podpora pro pfijem a analyzu HTTP provozu — véetné poloZzek typu URL a hostname.

Detekce anomalii

Integrované samostatné uceni na zdkladé matematickych metod (napf. strojové uceni) pro
analyzu sitové aktivity, vytvéfeni a automaticka pribézna modifikace modell chovani na zakladé
béZného chovani jednotlivych zafizeni a na nich provozovanych sluzeb. Schopnost identifikace
nestandardniho sitové chovani na zakladé modelu chovani daného zafizeni a jeho sluzeb.

Detekce hrozeb

Schopnost detekce neznamych hrozeb, které nelze identifikovat prostfednictvim detekénich
signatur, jako jsou trojské koné, botnety apod. Minimalné identifikace pfiznakl potencialné
Skodlivého chovani:

- prazkumné aktivity v siti,

- potencialni Uniky dat,

- detekce podezielého strojového chovani, které nevytvareji lidsti uzivatelé sité,
- detekce priznakl téZeni kryptomén,

- utoky hrubou silou a enumerace dat.

Behaviordlni analyza

Detekce nezadoucich vzorl chovani na siti (Utoky, anomdlie datového provozu, nezadouci
aplikace, detekce vir( a botnet( ve vnitni siti, detekce odchoziho spamu, provoznich problém).

Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti.

False-positive udalosti

Integrovana podpora identifikace neplatnych udalosti pomoci mechanismu false-positives,
potlaceni identifikovanych udalosti pfi pFistim vyskytu.

Autentizace

Podpora autentizace vi¢i LDAP, véetné podpory RBAC (pfifazeni Urovné opravnéni na zdkladé
Clenstvi uZivatele v konkrétni LDAP skupinég).

Reporting

Tvorba dlouhodobych grafli a prehledd s rdznymi typy pohled dle kategorii podle objemu (pocet
prenesenych byt(, tokd, pakett), IP provozu (TCP, UDC, ICMP, ostatni) nebo protokolu (http,
IMAP, SSH). Generovani statistik a podrobnych vypisd ve volitelnych ¢asovych intervalech.

Tvorba tzv. Top N statistik podle rliznych kritérii (poCet pfenesenych bytd, paketd, tokd atd.) pro
vypis nejaktivnéjsich ¢i anomalné komunikujici assety.

Automatizace
reportingu

Vytvareni automatizovanych manazerskych reportd véetné moznosti exportu do PDF a CSV (nebo
obdobného strojové Citelného) formatu. Automatické zasilani reportl emailem, predpfipravené
reporty v Ceském a anglickém jazyce.

Alerty, notifikace

Notifikace na zdkladé prekroéeni prahovych hodnot definovanych pfi implementaci ¢i v pribéhu
provozu. Systém musi byt schopen upozornovat uzivatele prostiednictvim e-mailu o:

- vSech identifikovanych udélostech,

- udalostech filtrovanych minimalné dle IP a MAC adresy, podsité, zdvaZnosti udalosti, kategorie
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Parametr Popis parametru
uddlosti, zemé, uzivatele, sitové sluzby, ¢isla portu, provozu do/z internetu.
Logovani notifikaci.
Vykon Min. 0,2 Gb/s trvaly sitovy provoz, min. 200 Netflow/sec.
Kapacita UloZna kapacita SSD s ochranou min. RAID 1 pro min. 30 denni historii p¥i plném vykonu.
Min. 1x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostrednictvim KVM konzole s
Konektivita grafickym rozhranim, zabezpecenym pfistupem a detailnim prehledem o stavu hardware vcetné

okamzité a dlouhodobé spotieby elektrické energie a stavu dil¢ich komponent.

Zaruka a podpora

Min. 60 mésicu s opravou hardware do druhého pracovniho dne v misté instalace, véetné naroku
na nové verze firmware/software a aktualizace.
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4 Instalace a zprovoznéni

4.1 Obecné pozadavky na instalacni sluzby

Kupujici pozaduje provést minimalné ddle uvedené prace na dodanych komponentech a pfipadné dalSich
souvisejicich zafrizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky,
které jsou nezbytné pro provedeni pfedmétu plnéni v rozsahu doporuc¢eném vyrobci a dle tzv. nejlepsich
praktik, i pripadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke které se
vztahuji.
V ramci pfedmétu plnéni kupujici poZzaduje provedeni min. nasledujicich sluzeb:
e doprava jednotlivych komponent do mista plnéni (uvedena v kupni smlouvé)
e  zpracovani a predani dokumentace,
e vlastni nasazeni feSeni splfiujici poZadované parametry technického feseni,
e zacllenéni nabizenych technologii do stavajiciho prostredi,
e  zajisténi testovaciho provozu,
e provedeni akceptacnich testq,
e dodavka a aktivace poZzadovanych SW licenci, kontrola aktivaci musi byt souéasti akceptacnich testd
e  zaskoleni IT administratord na dodané technologie v rozsahu min. 16 hodin.

4.2 Podrobny popis instalacnich sluzeb

Kupujici poZaduje provést minimalné uvedené instalacni a implementacni prace na dodanych komponentech a
pfipadné dalSich souvisejicich zafizenich. Dodavatel je dédle povinen zahrnout do nabidky veskeré dalsi ¢innosti
a prostredky, které jsou nezbytné pro provedeni predmétu plnéni v rozsahu doporuceném vyrobci a dle tzv.
nejlepsich praktik, ipfipadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni
podstatné.

Naklady na provedeni instalacnich a implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozZce, ke
které se vztahuiji.

Zvyseni zabezpeceni komunikacni sité

- analyza stévajiciho sitového prostfedi a ndvrh nové architektury LAN,
- implementace potizenych technologii,

- provedeni segmentace sité — VLAN, adresovani, routovani,

- zavedeni DNSSEC, vybudovani DNSSEC resolveru pro LAN Uradu,

- navrh a implementace systému 802.1X pro LAN a WiFi véetné definice pristupovych politik. Systém
802.1x musi byt integrovan s adresarovou sluzbou Active Directory,

- implementace portalu pro registraci a fizeni pristupt hostl — tzv. captive portal,
- zpracovani uzivatelské dokumentace konfigurace obvyklych zafizeni a jejich systéma pro systém 802.1X
— PC, notebooky, chytré telefony, tablety, tiskarny — Windows, Linux, MacOS, Android, 10S, embedded

systémy periferii. Provedeni vzorové migrace a konfigurace vsech kategorii koncovych zafizeni (1
zarizeni kazdé kategorie) do systému s ovérovanim 802.1X,
- navrh a vybudovani vhodné architektury WiFi s vice SSID pro zaméstnance, jejich osobni zafizeni a

verejnost s vhodnym zplsobem ovérovani a politikami fizeni provozu,

- navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola, URL
filtrace dle kategorii, zajisténi bezpecné publikace internich zdroji uradu, vybudovéni VPN na bazi
webového portalu,

- prevzeti komunikaénich pravidel ze stavajiciho firewallu a jejich implementace do nového firewallu
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véetné optimalizaci vyuzivajicich pokrocilych vlastnosti nového feseni. Export pravidel ze stavajiciho
firewallu zajisti kupujici,

provedeni potfebnych migraci a konfiguraci stavajicich systému — export konfiguraci stavajicich sitovych
systém( provede kupujici,

navrh a provedeni akceptacnich test(.

Vytvoreni serverového prostredi s vysokou dostupnosti pro provoz IS

analyza soucasného prostredi s ohledem na systémové a kapacitni naroky systém a aplikaci

navrh a rozsireni virtualizacni platformy v kontextu nové dodavanych technologii a zvySeni dostupnosti
provozovaného prostiedi jako celku, a to pro provoz soucasnych a dodanych systéma

navrh a vybudovani platformy aplikaéni virtualizace vcetné nastaveni uZivatelského prostfedi a
vhodnych politik

zaclenéni veskerych dodanych systému do zalohovacich plant organizace
provedeni potfebnych migraci
provedeni potfebnych konfiguraci souvisejicich systém(

navrh a provedeni akceptacnich testl

Nasazeni systému fizeni privilegovanych Gctl a zarizeni

Privilegované ucty

analyza ICT prostredi se zamérenim na vyhledani a inventarizace privilegovanych ucta

vybudovani systému pro spravu a fizeni privilegovanych Gctli véetné napojeni monitorovanych systémi
a nastaveni rotace hesel

provedeni potfebnych konfiguraci souvisejicich systém

navrh a provedeni akceptacnich testl

Vicefaktorova autentizace

analyza prostfedi se zaméfenim na zavedeni vicefaktorové autentizace

vybudovani interni PKI (Public Key Infrastructure) véetné certifikacni autority integrované s Active
Directory, navrh a implementace Sablon certifikat(

vybudovani systému vicefaktorové autentizace s vyuZitim kontaktnich identifikacnich prostredk(
(Cipovych/Smart karet). Instalace externich ¢tecek na koncova zafizeni ani distribuce identifikacnich
medii uZivatellim neni souéasti plnéni.

navrh a vybudovani systému pro spravu kompletniho Zivotniho cyklu identifikacnich prostfedk( (karet a
doménovych i vefejnych certifikatd) véetné uZivatelské bézné spravy a obnovy platnosti

navrh procesl souvisejicich se Fizenim Zivotniho cyklu karet a certifikatll véetné jejich vystavovani a
pridélovani zaméstnanciim personalnim oddélenim

navrh a realizace zalohovani
provedeni potfebnych konfiguraci souvisejicich systém(

navrh a provedeni akceptacnich testl véetné vykonovych testd

Zavedeni nastroje pro zaznamenavani ¢innosti IS a KS, jeho uZivatel( a administratord

Sbér a sprava logl

analyza a detailni identifikace zdroju dat, jejichZ provozné bezpecnostni informace bude nutné, popr.
vhodné sbirat. Bude obsahovat i ndvrh zplsobu zpracovani ziskanych informaci a vhodnych proaktivnich
i reaktivnich akci

navrh a vybudovéani systému centralniho logovani pro zaznamenavani cinnosti informacniho a
komunikacniho systému, jeho uZivatell a administratord
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Sbér a vyhodnoceni sitovych tok

monitoring a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti verejného provozu k
vnitfnimu zafizeni (ve spolupréci s firewallem)

logovani pristupu uZivateld do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to véetné
osSetreni v pripadé sdilenych pracovnich stanic (aplikacni virtualizace) apod.

monitorovani IP datovych tok( formou exportu provoznich informaci o prenesenych datech v ¢lenéni
minimalné zdrojova/cilovd IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) dle RFC3954 nebo
ekvivalentu (napf. netflow) — minimalné na Urovni rozhrani WAN

provedeni souvisejicich konfiguraci monitorovanych systéml

navrh a provedeni akceptacnich testll, musi zahrnovat i testy archivace a obnovy logl

analyza komunika¢niho systému a névrh zpusobu sbéru a obsahu sitovych tok( a logovanych udalosti
vybudovani systému sbéru a analyzy sitovych toki a souvisejicich bezpe¢nostnich udalosti

provedeni souvisejicich konfiguraci monitorovanych systéml

ukladani informaci (min. o bezpeénostnich udalostech incidentech do systémU sbéru a spravy logl)

navrh a provedeni akceptacnich testl

4.3 Dokumentace k dodavanému reseni

V ramci predmétu plnéni kupujici pozaduje zpracovani a predani nize uvedené dokumentace. Dokumentace

musi byt zhotovena v ¢eském jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. DOC,
ODT, PDF atd.) na datovém nosici.

4.3.1 Provadéci dokumentace

Provadéci dokumentace bude slouzit jako podklad pro vlastni instalaci a implementaci reseni do prostredi

kupujiciho. Provadéci dokumentace bude zahrnovat detailni popis cilového stavu a zpUsobu jeho dosaZeni,

véetné:

. detailniho popisu cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

. nutné a doporucené optimalizacni a konfiguracni zmény dodavanych systému i vSech navazanych
systému (serverova infrastruktura, LAN, zalohovani, monitorovani atd.),

o zpUsob zajisténi potfebného HW a SW,

. zpUsob zajisténi koordinace realizace predmétu plnéni s béZnym provozem,

. detailni ndvrh a popis postupu instalace a implementace predmétu plnéni,

. detailni popis zajisténi bezpecnosti informaci,

o detailni harmonogram realizace véetné uvedeni kritickych milnik(,

. navrh designu sitového a bezpecnostniho feseni a jeho konfigurace,

. navrh designu aplikacnich feseni,

. vazby na stdvajici systémy a jejich konfigurace,

. integrace implementovanych softwarovych systémd,

o rekonfigurace stavajicich systém, které nevyzaduji soucinnost ani souhlas treti strany a které maji
vefejné a oteviené dostupnou dokumentaci umoznujici rekonfiguraci neomezenému okruhu
kvalifikovanych osob,

o dopady implementace na dostupnost a funkénost stdvajicich sluzeb,

. posouzeni dopad( na non-IT technologie (spotfeba energii, tepelny vykon),

. pozadované soucinnosti kupujiciho a jejich rozsah,

o navrh akceptacnich kritérii a akceptacnich testd.
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4.3.2 Provozni dokumentace

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis €innosti bézné udrzby bude pokryvat
vsechny dodané systémy:

4.4 Zaskoleni IT administratoru

Prodavajici zrealizuje v sidle kupujiciho prezencni zaskoleni pro IT administratory kupujiciho minimalné
v rozsahu provozni dokumentace. Skoleni bude pokryvat véechny komponenty dodavané v rdmci predmétu
plnéni, a to minimalné v rozsahu:

e  béznych administratorskych ¢innosti pro implementované systémy,
e standardni Udrzby systém( pro administratory kupujiciho,
e zdkladni identifikace nestandardnich stavll systému a jejich pficin.

Minimalni poZadovany rozsah zaskoleni pro administratory je 16 hodin.

Predpokladany pocet administrator(l (Ucastnikd Skoleni) je max. 8 osob.

4.5 Testovaci provoz

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym dohledem a
podporou ze strany prodavajiciho.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivateldm pro ovéreni funkcionalit a
vlastni funkénosti dodaného reseni, pro cviénou praci se systémem a prostor pro prodavajiciho pro identifikaci
a opravu pfipadnych chyb a neshod. DalSim cilem testovaciho provozu je moZnost pfipadné definice
zménovych poZadavkl ze strany kupujictho. Béhem testovaciho provozu provede prodavajici aktualizaci
Provadéci dokumentace na Dokumentaci skutecného provedeni, v€etné zdznamu konkrétnich provedenych
konfiguraci. Uspésny priibéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni schopnosti
nasazeni nového reseni v prostredi kupujiciho na zakladé této technické specifikace a jejich pfiloh, je jednou z
nezbytnych podminek kupujiciho pro moznost akceptace plnéni na zakladé této technické specifikace a jejich
pfiloh.

4.6 Akceptacni fizeni

4.6.1 Dilci akceptacni fizeni

Dil¢i akceptacni fizeni bude provedeno jednotlivé oblasti pInéni dle této technické specifikace. Dil¢i akceptacni
fizeni bude zahrnovat porovnani skuteéného stavu vici pozadavkim této technické specifikace a jejim priloham
a pozadavkud danych provadéci dokumentaci.

Vysledkem dil¢iho akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno (Akceptovdno) nebo
Nesplnéno (Neakceptovano), podepsany oprdvnénymi osobami smluvnich stran.

Soucasti akceptacniho protokolu ke kazdé oblasti plnéni bude i soupis predanych prvk( vcetné jejich sériovych
Cisel.
Dil¢i akceptace mohou probihat v libovolném poradi, je-li to technicky a organizacné mozné a vhodné.

4.6.2 Souhrnné akceptacni fizeni - akceptace

Souhrnné akceptacni fizeni bude zahrnovat porovnani skute¢ného stavu vici pozadavkim kupni smlouvy a této
technické specifikace, ktera je jeji prilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru — licence a
pfislusenstvi.

Vysledkem souhrnného akceptaéniho fizeni je akceptacni protokol s vysledkem Splnéno (Akceptovano) /
Splnéno (Akceptovéano) s vyhradou / Nesplnéno (Neakceptovano), podepsany opravnénymi osobami smluvnich
stran, a to s vyslednym uvedenim kazdé ¢asti na tomto akceptacnim protokolu a vysledku akceptacniho fizeni.
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Klasifikace SpIlnéno (Akceptovano) s vyhradou umozni pokracovani v realizaci v pfipadé vad drobnych, pro které
mUzZe byt opakovani akceptaéniho fizeni zbyteéné nakladné.

7 vr

4.6.3 Opakované akceptacni fizeni

Jestlize pInéni nesplnuje podminky stanovené pro akceptaci, bude obsahem akceptacniho protokolu vyjadreni
Nesplnéno (Neakceptovano) spolu s popisem zavad a uvedenim termint pro jejich ndpravu. Prodavajici napravi
tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces testovani a
naslednych oprav se bude opakovat, pficemz vyse uvedena ustanoveni se pouziji obdobné. Proces testovani a
naslednych oprav lze opakovat, dokud prodavajici nespini poZadavky pro akceptaci fadnou s vysledkem
Splnéno (Akceptovano), nejvyse vsak 2x (dvakrat).

V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat), bude takové opakovani
povaZzovano za podstatné poruseni smlouvy ze strany prodavajiciho a kupujici bude oprdvnén odstoupit od
smlouvy. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich fizeni bude povazovano vidy za
prodleni vzniklé na strané proddvajiciho se zachovanim dlsledkl takového prodleni, tedy zejména smluvnich
pokut na zakladé uvarené kupni smlouvy.

Opakované akceptacni fizeni bude probihat jednotlivé samostatné pro jednotlivé ¢asti Ci oblasti tak, aby na jiz
akceptované ¢asti dané opakované akceptacni fizeni nemélo vliv.
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4.7 Harmonogram plnéni

Kupujici pozaduje realizaci predmétu pInéni dle nasledujictho harmonogramu. Harmonogram je sestaven tak,
aby jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s poZadavky vyzvy, ze které ma byt
predmeét plnéni spolufinancovan (s ohledem na termin dokonceni predmétu plnéni.

S ohledem na mozZnost kontroly realizace plnéni z pohledu casu (tj. dil¢i vyhodnocovani dodrzovani
harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je moZné pouze za
predpokladu, Ze bude provedena akceptace vsech milnik( predchazejicich.

Aktivita projektu Termin nejpozdéji do
Zpracovani provadéci dokumentace, prfipominkovani ze strany kupujiciho, vyporadani 4tvd
n

pfipominek, finalizace dokumentu. yany
Akceptacni fizeni provadéci dokumentace 1 tyden
Predani provadéci dokumentace T+ 5 tydnu
Dodavky komponent feseni a instalace
Implementace dodaného feSeni provadéci dokumentace — nastaveni / konfigurace /
parametrizace jednotlivych oblasti, provedeni integraci na spolupracujici systémy atd. 15 tydnd
Zpracovani a dodavka provozni dokumentace.
Zpracovani skolicich materialG.
Ptipravené prostredi pro testovaci provoz, predani do testovaciho provozu. T+ 20 tydnl
Prezencni zaskoleni IT administratora.

1 tyden
Pfedani do testovaciho provozu.
Testovaci provoz s dohledem a podporou prodavajiciho.
Oprava chyb a neshod, pfipadna definice zménovych pozadavka.

3 tydny
Aktualizace dokumentace
Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu).
Akceptacni fizeni — porovnani skutec¢nych vlastnosti se pozadavky smlouvy. 1tyden
Akceptace projektu, predani systému do rutinniho provozu. T+ 25 tydnd

Poznamka: Ve sloupci,, Termin nejpozdéji do:“ znak ,, T” vyjadruje datum ucinnosti smlouvy.
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4.8 Projektové rizeni

Jako soucasti plnéni jsou pozadovany pravidelné projektové schlizky min. 1x mésicné a dale ad-hoc pracovni
schlizky k problematice feseni jednotlivych oblasti plnéni, véetné projedndni a odsouhlaseni vystupl pro
konfiguraci a nastaveni jednotlivych oblasti plnéni pro potrebu kupujiciho.

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon cinnosti kupujiciho je
v ramci predmétu plnéni objednatelem poZadovano aplikovani zakladnich principd projektového fizeni ze
strany prodavajiciho. Jedna se zejména o fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem
na:

e vécné plnéni —rozsah, posloupnost a hloubku projektovych praci,

e zavazny harmonogram projektu — dodrzovani termin(i v harmonogramu, podchyceni pfipadnych kolizi,
zpozdéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feSeni vyse
uvedenych nestandardnich situaci).

Dale se jedna o zpracovani pravdivych, Gplnych a vécné jasnych a vypovidajicich zapisli ze vSech konzultacnich a
projektovych schizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych
nebo dohodnutych zplsobl feseni dilich ¢asti projektu atd.). Uvedené zdpisy budou zpracovany béhem
schiizek a jednani, pfipadné budou zpracovany a predany kupujicimu nejpozdéji do dvou pracovnich dni po
téchto jednanich.
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1 Pozadavky na technické reseni

Veskeré komponenty, které prodavajici dodava v ramci piredmétu plnéni, musi splfovat néasledujici podminky:

Jednd se o nové a nerepasované komponenty.

Byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce.

Maji plnou zaruku od vyrobce.

Mohou byt podporovény vyrobcem a mohou byt souéasti servisniho a podplrného programu vyrobce.

Obsahuji vsechny nezbytné licence na pouzivani pfislusného softwaru.

Jsou v databazi vyrobce uvedeny jako prodana kupujicimu — zadavateli.

Zadavatel si vyhrazuje pravo na zjisténi pavodu vyrobk( pfi jejich predévéni, a to dle prisludnych sériovych éisel a pravo
podpisu akceptacniho protokolu, osvédéujiciho pfevzeti dodéavky, az po ovéreni ptvodu vyrobku.

1.1 PInéni obecnych pozadavku na jednotlivé ¢asti a oblasti pIinéni

Oblast Zvyseni zabezpeceni komunikacni sité

Bude provedeno nasazeni novych pfistupovych pfepinacl (i na stévajici pozice) pro moznost plodné implementace
technologie 802.1X.

Budou dodany a implementovany pFistupové body WiFi s centralni spravou.

Architektura WiFi bude zaloZena na reseni s centralni spravou provadénou kontrolérem (fadicem), ktery bude soucasti
firmwaru sifovych prvku a zajisti automatické rozloZeni zatéze klient(;, roaming mezi spravovanymi pfistupovymi body a
automatickou detekci a reakci na ruseni cizim signalem.

V celé LAN bude implementovano Fizeni pfistupd k mediu (siti) na zékladé roli a ¢lenstvi v uZivatelské skupiné adresarové
sluZby Active Directory zaloZené na standardu IEEE 802.1X. Stejny standard fizeni pfistupt bude implementovan i pro
zarizeni bez podpory Active Directory, pouze pro autentizaci bude vyuZit jiny, zafizenim podporovany, zplsob — certifikat
apod.

Bude implementovan vysoce dostupny sitovy / perimetrovy firewall pro provadéni hloubkové kontroly komunikace mezi
internimi subjekty (uZivatel, zaméstnanec, server) a internimi i vefejnymi zdroji (internet), ovérovani validity
komunikaénich a aplikaénich protokold, filtraci neZadoucich adres a antimalwarovou kontrolou . Ochrani tak interni
systémy pred zavlecenim skodlivého kédu z prostredi internetu ¢i jinych verejnych/externich siti. Bude poskytovat také
prostfedky VPN pro vzdaleny pfistup uZivatell a ochranu aplikaci publikovanych z interni sité do internetu. Firewall
nahradi stavajici feSeni a pfevezme jeho vhodna konfiguracni nastaveni.

Ovérovani pfistupu do LAN bude realizovano protokolem 802.1X v(iéi adresafové sluzbé prostfednictvim protokoll
radius a P/EAP. Neovéfena zafizeni neziskaji pfistup do sité viibec nebo jim bude zpfistupnéna pouze VLAN s omezenym
pfistupem (napf. Intranet). Spolu s ovéfovanim (autentizaci) bude implementovéana i autorizace, tedy dynamické
zarazeni klientského zafizeni nebo uZivatele do urcené VLAN. Soucasti dodavky bude vzorova konfigurace 802.1x na
vsech typech koncovych zafizeni Kupujiciho.

Ovérovani pFistupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X + radius). WiFi bude
nabizet vice SSID (napF. zaméstnanci, hosté, vefejnost), které budou obsluhovany samostatnymi VLAN a budou napojeny
na radius servery. Zaméstnanci budou prostfednictvim radius serveru ovéfovani v adresarové sluzbé. Zabezpeceni
vnitnich siti (BSSID) bude provedeno dle 802.11i, tedy — WPA2/3 s AES sifrovanim a konfigurovano shodné pro obé
frekvenéni pasma. Vyjimkou bude sit uréena vyhradné pro hosty, popf. vefejnost, kde bude realizovén tzv. captive portal
zajistujici webovou autentizaci hostl pomoci pfidélenych Géth nebo za pomoci pfed-generovanych Ciselnych kupdna.
Preferovan bude captive portal nabizeného systému fizeni 802.1X s tzv. lobby pfistupem pro spravu a generovani
Uétd/kupdnd ne-technickou osobou.

Pro hosty a verejnost budou zfizeny samostatna VLAN (, které bude komunikacné oddéleny od vnitFnich siti organizace.
Tyto VLAN bude mit své L3 rozhrani az na urovni firewallu tak, aby bylo mozné komunikaci podrobit kontrole za pomoci
UTM néstrojl (AV, IPS, kategorizace obsahu) a mohl ji byt pFifazen samostatny profil odlisny od profill pro zaméstnance.

Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s prepinanim provozu mezi VLAN na
urovni centralniho pfepinace s nastavitelnymi ACL. Pro fizeni provozu na Urovni kvality sluzeb bude k dispozici
technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb budou kli¢ové aktivni prvky propojeny
dualnimi trasami s automatickym rozkladanim zatéze a prevzetim sluzeb v pfipadé vypadku jedné trasy.
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Bude vybudovan, resp. modernizovan systém zékladnich sitovych sluZeb (DHCP, DNS véetné validujiciho resolveru
DNSSEC) a dalich podplrnych sluZeb nezbytnych pro provoz dodévanych technologii.

Oblast Vytvoreni serverového prostredi s vysokou dostupnosti pro provoz IS

Bude provedena instalace a implementace obou HCI (hyper converged infrastructure) server( véetné serverové a
diskové virtualizace a zaclenéni do stavajici infrastruktury.

HClI servery budou tvofit samostatny cluster, funkéné a z pohledu spravy nezavisly na stavajici virtualizacni platformé.

Bude vybudovana plnohodnotna platforma aplikacni virtualizace (terminalovych sluzeb) véetné webového portalu

s publikovanymi aplikacemi pro lokalni i vzdaleny pfistup uZivateld a centrélniho pfistupového bodu zajistujici
vyrovhavani zatéze mezi jednotlivymi aplika¢nimi servery. Soucasti implementace je vybudovani aplikacniho prostredi
uzivatele — tj. instalace a konfigurace klientskych aplikaci (Office, Acrobat).

Dodavatel plnéni dle této technické specifikace se dale zavazuje poskytnout souéinnost dodavatelim IS kupujiciho VITA a
GINIS, které ve stavajicim prostredi kupujici provozuje, pfi jejich pfenosu do nové vybudovaného prostredi témito
dodavateli. Tato soucinnost je predpokladéna zejména na Urovni potfebnych konfiguraci virtualizacni platformy,
dodaného prostiedi serverovych OS a centralné konfigurovanych bezpecénostnich pravidel.

Bude provedena konsolidace stavajiciho serverového prostfedi — migrace stavajicich virtudlnich server( do nové
vybudované virtualizacni platformy a jejich optimalizace. Seznam VM urcenych k takové migraci je obsazen v casti
podléhajici NDA — Popisu stavajiciho prostredi.

Zalohovaci systém bude rozsifen o bezpecné Ulozisté s nastavitelnou retenci uloZzenych zéloh a jejich ochranou proti
zméné casovymi zamky. Soucasti pInéni jsou i dalsi nezbytné konfiguracni zmény stavajiciho zalohovaciho prostredi
v souvislosti s implementaci novych technologii dle této technické specifikace.

Oblast Fizeni privilegovanych G¢tl a zafizeni

Pro oblast Fizeni privilegovanych Géth a zafizeni bude implementovan systém, ktery bude slouzit jako vstupni bod pro
mistni i externi sprévce, ktefi jeho prostfednictvim budou pFistupovat ke spravovanym systémum. V tomto bodé bude
dinnost spravcll zaznamendévéna a logovana. Systém déle zajisti automatickou zménu hesel ve spravovanych systémech
s otevienou a verejné dostupnou dokumentaci (tzv. rotaci hesel).

Oblast Vicefaktorova autentizace

Bude implementovan nastroj autentizace uZivatell s vyuZitim vice faktorové (vicelrovriové) autentizace.

Ovérovani uzivatele pFi pfihlasovani ke koncovému zafizeni (resp. jeho operacnimu systému) bude provadéno pomoci
identifikaénich karet typu Smart card, které budou slouZit jako bezpeéné UloZisté uZivatelskych certifikatd, kterymi bude
ovéfovana identita uzivatele.

Autentizacni prostiedky (karty smart card) budou certifikovany jako kvalifikovany prostfedek pro vytvofeni a pouzivani
kvalifikovaného elektronického podpisu pfi uloZeni pfisludnych uZivatelskych certifikatl vydavanych vefejnymi
certifikaénimi autoritami. Autentizac¢ni prostredky musi splfiovat poZzadavky nafizeni eIDAS ¢.910/2014.

Autentizacni prostfedky budou vedle kontaktni casti (smart card) obsahovat i bezkontaktni ¢ast, ktera umozni vyuzivani
pro autentizaci uZivatel( v dochdzkovém/pristupovém systému (konfigurace téchto systému neni souéésti pfedmétu
plnéni), popfipadé dalsich systémech zaloZenych na stejné technologii.

Souéasti pInéni bude komplexni néstroj pro evidenci a fizeni celého Zivotniho cyklu karet a uloZenych certifikat(, véetné
jednoduché automatické obnovy certifikdtu uZivatelem pomoci grafického privodce pfed vypréenim platnosti
certifikatu.

Souéasti dodavky a implementace jsou i veskeré nezbytné podplrné systémy — zejména vybudovéni PKI (Public Key
Infrastructure) véetné certifikaéni autority a vhodné sady $ablon vystavovanych certifikatd.

Reseni musi umoZnovat jednoduchou spravu identifikaénich prostfedkd tak, aby mohla byt provadéna zaskolenym
uzivatelem — napf. personalistou, a to véetné prvotniho vydani karty a certifikatu uzivateli.
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Oblast Zavedeni nastroje pro zaznamenavani ¢innosti IS a KS, jeho uZivatelt a administratord

Néstroj pro sbér a spravu logl (systém centrélniho logovani).

Bude implementovan nastroj pro spravu logl (tzv. log management). Nastroj bude sbirat, normalizovat a spravovat logy
a data sitovych tok( KS bezpecnostni a provozni povahy napfi¢ KS a IS.

UloZené logy bude moZné snadno prohleddvat ¢i filtrovat na zédkladé multikriteridlnich dotazl nap¥i¢ zdroji logd.

Zavedeny nastroj bude obsahovat notifikacni systém, kdy notifikace bude mozné navazat na vyskyt provozni ¢i
bezpecénostni udalosti.

Zdroje dat/ logl pro budou vybrany z tzv. priméarnich a podpurnych (technickych) aktiv kupujiciho. K jejich uréeni bude
vyuzito Vyhlasky ¢. 317/2014 Sh. o vyznamnych informacnich systémech a jejich urcujicich kritérii pfiméfené
uzplUsobenych a aplikovanych na prostredi kupujiciho (kupujici neprovozuje vyznamny informacni systém). Nezbytné
konfigurace zdrojovych (popf. daldich navézanych) systémd jsou souéésti plnéni, pfipadnou potfebnou souéinnost
dodavatell agendovych IS (pokud mé dojit ke sbéru jejich logd) zajistuje na svdj naklad kupuijici.

Nastroj bude implementovan tak, aby jeho provoz nebyl zavisly na infrastruktufe kupujiciho a byl tak schopen
zaznamendavani ¢innosti a detekce bezpecnostnich ¢i nestandardnich udalosti i v nestandardnich provoznich stavech
infrastruktury kupujiciho (pretiZeni, start, nestabilita, bezpecnostni udalost/incident apod.).

Néstroj pro sbér a vyvhodnocovani sitovych toku

Pro ziskéni schopnosti detekce a identifikace bezpeénostni udélosti na Grovni sitového provozu bude implementovén
nastroj pro sbér a vyhodnocovani sitovych tokd, ktery bude provadét sledovani a hloubkovou analyzu sitovych tokl
(netflow) na perimetru sité a v libovolném jejim segmentu podle aktualnich potfeb a poZadavkd.

Néstroj bude ukladat historii sitového provozu (resp. sifovych toki) po dobu min. 1 mésic pro Géely operativni analyzy a
podpory pfi fedeni kybernetickych udalosti a incidentl nebo provoznich problém. Souéasné bude ukladat ziskané
informace a také informace o své ¢innosti (zmény konfiguraci, aktualizace) do néstrojl pro zaznamenavani éinnosti
informaéniho nebo komunikaéniho systému, jeho uZivatell a administratord.

Néstroj bude disponovat pokrocilou tzv. behavioralni analyzou, tj. detekci nezéddoucich vzort chovani na siti (Utoky,
anomadlie datového provozu, nezadouci aplikace, detekce virli a botnetl ve vnitfni siti, detekce odchoziho spamu,
detekce provoznich problémut apod.) a bude umoZiovat detekci anomalii vzhledem k dlouhodobému profilu chovani
zarizeni na siti.

Nastroj bude implementovan tak, aby jeho provoz nebyl zavisly na infrastruktufe kupujiciho a byl tak schopen
zaznamenavani ¢innosti a detekce bezpecnostnich ¢i nestandardnich udalosti i v nestandardnich provoznich stavech
infrastruktury kupujiciho (pretiZeni, start, nestabilita, bezpecnostni udalost/incident apod.).

Spolecné pozadavky

VSechny systémy budou dodany a vybudovany jako lokalni (on-premise) v prostredi kupujiciho. Jejich funkénost bude
nezévisla na dostupnosti externich zdrojl a internetové konektivité s vyjimkou pfipadného ovérovani licenénich kliét a
manualné fizeného stahovani funkcnich a bezpecnostnich aktualizaci.
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1.2 PInéni funkénich pozadavk( na reseni

1.2.1 Oblast zvySeni zabezpecéeni komunikaéni sité

2x Patefni prepinace

Parametr Popis parametru

Provedeni L2/L3 prepinac v rackovém provedeni, 1U véetné montéazniho materialu
24x 10 Gb SFP+ a 2x 100 Gb QSFP28 (kompatibilni s 40Gb QSFP+ a podporou rozdéleni kazdého na
4x 10/25Gb porty)

Porty

Propustnost Neblokovana architektura, prepinaci kapacita 880 Gbps

Agregace portl

Podpora LACP, 20 portli v agregaéni skupiné, bez omezeni po¢tu skupin

Smérovani

Hardwarové statické routovani vcetné VLAN, dynamické smérovani (min. RIP, OSPF, BGP),
smérovani zaloZené na politikdch, min. 8000 routovacich zaznamU pro IPv4 i IPv6

Rizeni provozu

Vicelrovrovy QoS, podpora standardu 802.1p

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pfidéleni QoS a pfistupovych
filtrl na zakladé 802.1X ovéFeni, podpora IEEE 802.1ad (Q-in-Q), podpora VXLAN, min. 4000 VLAN

Ovérovani uZivatell
a zarizeni

Plna podpora IEEE 802.1X

Dualstack Plny IPv4 a IPv6 dualstack véetné smérovani a QoS
MAC Podpora min. 60 000 MAC adres
Sitové toky PIny pFimy export sitovych toki - Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)

Rozsifené stohovani

Pokrodilé stohovéni s rozloZzenim LAG (link aggregation group) mezi vice pfepinacut ve stohu - napf.
technologie MLAG/MCLAG (Multi-Chassis Link Aggregation) nebo obdobna

Zrcadleni provozu

Podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote SPAN)

Napéjeni

Redundantni interni napajeci zdroje, vyménitelné za provozu (hot-swap)

Monitoring a sprava

Plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro
automatizaci.

Vyhrazeny 1 Gb port pro spravu (out-of-band management) - nezapocitava se do pozadovaného
poctu portl (viz Porty)

Centralni sprava

Jednotna centralni sprava, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsaZené ve firmware nabizenych sitovych prvki (pfepinace, WiFi, firewally)

Zaruka

Zaruka a servisni podpora vyrobce min. 60 mésicl, vyména ¢i odesléni ndhradniho zafizeni
nasledujici pracovni den

21x Pristupovy prepinac

Parametr Popis parametru
Provedeni L2+ prepinac v rackovém provedeni 1U a hloubka do 31 cm, neblokovana architektura
Porty 48x 1 GbE PoE+, 4x 10 Gb SFP+
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Parametr

Popis parametru

Propustnost

Neblokovana architektura, prepinani/smérovani 176 Gbps

Power on Ethernet

Podpora PoE/PoE+ 802.3af/at na vSech metalickych portech, celkovy PoE vykon 740 W

Agregace portd

Podpora LACP, 8 portl v agregacni skupiné, 12 skupin

Smérovani

Statické routovani

Rizeni provozu

Vicelrovriovy QoS, podpora standardu 802.1p

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN na zakladé 802.1X ovéreni

OvéFovani uzivatell
a zarizeni

Plna podpora IEEE 802.1X

Dualstack

Plny IPv4 a IPv6 dualstack véetné smérovani a QoS

MAC

Podpora 32 000 MAC adres

Zrcadleni provozu

Zrcadleni sitového provozu portu(d), podpora SPAN

Napajeni

Interni napajeci zdroj

Monitoring a sprava

Plné podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro
automatizaci

Centralni sprava

Jednotna centralni sprava, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsaZené ve firmware nabizenych sitovych prvkl (pfepinace, WiFi, firewally)

Hlucnost

hlucnost 46,5 dB pro umisténi v pracovnich prostorech

Zaruka

Zaruka a servisni podpora vyrobce 60 mésicl

40x Pristupovy bod WiFi s prislusenstvim

Parametr

Popis parametru

Zakladni funkce

PFistupovy bod (AP) standardu Wi-Fi 6 vCetné montazniho materialu na strop a zed’

Frekvence

3 nezavislé radiové moduly ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, s podporou standardu
OFDMA min. u 2 modult

Architektura

Homogenni WiFi sit s rychlym a spolehlivym roamingem klientd, podpora Mesh
(https://en.wikipedia.org/wiki/Wireless_mesh_network)

Anténni systém

Interni systém, optimalizovany pro montaz na strop

Soucasna obsluha
vice klientd

Podpora MU-MIMO (Multi-User MIMO) — multi-user multiple input/multiple output

PFenosové rychlosti

5 GHz 1200Mbps, 2.4 GHz 550Mbps

Standardy Podpora standard( 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0
Podpora vysilani min. 8 SSID (WiFi siti) na 2.4 i 5 GHz soucasné, podpora pfifazeni kazdého SSID do
samostatné VLAN

Multi SSID

Zatizeni 300 pfifazenych (asociovanych) klientd na radiovy modul
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Parametr

Popis parametru

Rizeni zatéze

Automatické rozkladani zatéze pristupovych bodd pfedavanim klientl a automatickym smérovanim
klientl na 5 GHz (pokud klienti podporuiji)

Porty 2x 1Gb, 1x PoE s podporou standard( 802.3at a 802.3af
Bezpecnost Trvala detekce cizich pfistupovych bod/klientl nezavislym radiem, spektralni analyza
Centralni kontroler pro kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné
roamingu klientt soucasti dodévky. Kontroler musi byt provozovén v interni siti zadavatele a byt
Kontroler integralni soucasti firmware nabizenych sitovych prvku. Grafické webové rozhrani pro spravu

Autentizace,
autorizace

Podpora standardu WPA3 (Wi—Fi Protected Access Ill), integrovany portal pro autentizaci uzivateld
(Captive portal), ovéfeni klientd (min. hardware, uZivatel, operaéni systém, certifikét) s vyuzitim
protokolu 802.1X

|oT a lokalizace

Integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava

Plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace

Centralni sprava

Jednotna centralni sprava, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsaZené ve firmware nabizenych sitovych prvki (pfepinace, WiFi, firewally)

Monitoring

Detailni monitoring a diagnostika provozu v realném case - parametry pfipojeni a komunikace
klienta, stav pfistupovych bodl (poéty klientt, vytizeni kanal(, signal, cizi (rogue) pfistupové body)

Usporné napajeni

Podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Zaruka

60 mésicl poskytovana vyrobcem zafizenim

2x Next-generation firewall

Parametr Popis parametru
Porty 2x 10 Gb SFP+ a 2x 10x GbE (mohou byt sdilené), 8x 1GbE, USB pro ext. zalozni 4G modem
Min. zakladni funkce Next-generation firewall- viz https://en.wikipedia.org/wiki/Next-
NGFW generation_firewall-firewall, aplikaéni firewall s DPI, IPS. Administrace na béazi "objekt(" (aplikace,

uzivateld, lokality apod.) namisto IP adres, portt apod.

Architektura

ZaloZena na vyuziti specializovanych ¢ipd (ASIC) pro akceleraci klicovych funkci a vy$si bezpeénost

Pocet soucasnych

detekce skodlivého

i 3 milionu
spojeni
Propustnost SSL
VPN 1,4 Gbps
!’ropustnost SSL 2.6 Gbps
inspekce
RIBLEES Min. 25 Gbps (pro UDP pakety >= 512 bytd)
firewallu ' il BRI &= ¥
Propustnost NGFW | 2.5 Gbps
Propustnost IPS 4.5 Gbps
Propustnost 2 Gbps
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Parametr Popis parametru
kéd
Virtualizace 10 virtuélnich kontextl

Vysoka dostupnost

ReZimy Active/Passive i Active/Active se spolecnou konfiguraci

Dualstack

Podpora soucasného béhu IPv4 a IPv6

Aplikacni kontrola

Detekce, monitoring, povoleni &i zakazani obvyklych sitovych aplikaci na zakladé signatury dané
aplikace, nikoliv dle portu.
Kontrola komunikace v SSL sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

Antivir

Integrovany antivirus, moznost volby rdznych databazi signatur, podpora archivace skodlivého
obsahu, podpora protokolu ICAP pro offload AV detekce, moZnost detekce tzv. Grayware (rootkit,
malware, spyware, keylogger, atd.)

Kategorizace a
blokace provozu

ZaloZena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na
uzivatele ¢i skupinu, moznost kvéty — uZivatel mize navstévovat uréitou kategorii jen po urcitou
dobu béhem dne

Antispam Antispamova a antivirova inspekce elektronické posty
Integrovany sandbox (ovéfeni skodlivosti kddu spusténim v redlnych operacnich systémech) v
Sandbox zarizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce zafizeni (sluzba soucasti
dodavky)
Aktualizace Automaticka aktualizace bezpecnostnich funkci poskytovana vyrobcem zafizeni

Ovérovani uZivatell

LDAP, Active Directory, Single Sign On vU¢i Active Directory, Radius, Ovéfovani na zakladé
certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog

Centralni sprava

Jednotna centralni sprava, monitorovani a aktualizace firmware z centralni webové grafické
konzole obsazené ve firmware nabizenych sitovych prvku (pfepinace, WiFi, firewally)

SD-WAN

Integrovana podpora SD WAN-min. rozkladani zatéze a vysoka dostupnost vice internetovych
pripojek

Sledovani tokl

Export sitovych tokl (Netflow nebo ekvivalent)

Bezpecnost

Standardni funkce

NAT, statické a dynamické routovani, publikace internich servert

Zaruéni servis

Zaruka a podpora vyrobce min. 60 mésict v rezimu 24x7. Odeslani ndhradniho zafizeni nejdéle
nasledujici pracovni den po nahldseni zavady. Vcetné naroku na bezpecnostni aktualizace firmware
a bezpecnostnich funkci-URL filtrace, IPS, antimalware, antispam, aplikacni kontrola, sandbox)

Licence software pro fizeni pfistupu do sité zaloZzeného na protokolu 802.1x

Parametr Popis parametru
Software nebo softwarova appliance pokrocilého NAC (network access control) na bazi standardu
Provedeni IEEE 802.1X. Integrované podpora autentizace, autorizace a Uétovani (pristup() uzivateld i

koncowych zafizeni, integrovany RADIUS server a databéze uZivatel( a zafizeni

Nastaveni pfistupl

Nastaveni sitového pfistupu uzivatell a zafizeni podle politik min. pomoci pfifazeni VLAN, ACL.
Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC nhame), uZivatelské
jméno (z Active Directory), operacni systém

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN
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Parametr Popis parametru
Zakladni
autentizacni PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty
metody
Identit Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi - Active
¥ Directory, LDAP, ODBC
Nezdvisla St o S . . . T . . .
; Uplné oddéleni autentizace a autorizace, autentizace proti sluzbé Active Directory, autorizace proti
autentizace a ’ i
5 externi SQL databazi
autorizace
Rozsifena . . . . . . . .
autentizace a Podpora autentizace a autorizace min. LDAP, Microsoft Active Directory, genericka SQL databaze,
. Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+ |dP a SP, OAuth)
autorizace
Kontextova Autorizace zafizeni a uZivatel( na zakladé kontextovych informaci jako ¢as, typ pfipojeni, osobni
autorizace profil ¢i ¢lenstvi ve skupiné v Active Directory

Externi identity

Podpora autentizace externimi identitami - Microsoft, Google

Komplexni Autorizace uzivatel( na zakladé jejich vlastnich accounting informaci z pfedchozich pfipojeni —
autorizace napf. pro omezeni celkového c¢asu online ¢i objemu prenesenych dat za delsi ¢asové obdobi
Dynamicka Podpora RADIUS CoA podle RFC3576. MoZnost zmény autorizacniho stavu zafizeni bez nutnosti
autorizace zmény definice autorizacni politiky, pro odpojeni nebo karanténu koncovych zafizeni
i s Podpora okamZitého odpojeni zafizeni pfi vyprseni libovolné autorizacni podminky (nap¥.

P prekroéeni objemu dat, Casového intervalu, stavu zafizeni)
Sprava Vestavéné nastroje pro testovani politik, diagnostiku chovani systému i spravovanych zafizeni
Portél Captive portal pro uzivatele a jejich rozsifenou autentizaci, podpora vice graficky i obsahové

unikatnich portall provozovanych soubézné. Integrovana podpora Upravy vzhledu

Rychlé pfihlaseni

Podpora prihlaseni prostfednictvim QR kddu. Zapamatovani Uspésné
autentizovanych/registrovanych klient( a zjednoduseni opakovanych pfihléseni (jen potvrzeni
uvitaci/informacni) stranky

Registrace

Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem

Ochrana identit

Veskeré identitni Gdaje v systému budou uloZena ve vyrobcem dodané a podporované sifrované
databazi, které bude nativni soucasti dodaného produktu, s minimalni enkrypci uloZenych dat ve
standardu AES 128-bit.

Specialni zafizeni

Podpora autentizace a Fizeni pFistupl speciélnich ("nepoditaéovych") zafizeni nap¥. tiskarny,
modality, technologické prvky, loT

Vysoka dostupnost

Integrovana podpora vysoké dostupnosti v rezimu active-active, tj. vytvofeni clusteru 2 appliance.
Druha appliance neni soucasti dodavky

Licence

Trvala licence pro 500 soucasnych (konkurencnich) koncovych zafizeni ovéfenych pomoci 802.1X
bez omezeni poctu uZivatell

Automatizace a

REST-API rozhrani pro zakladni funkce AAA

integrace
Kompatibilita Software nebo appliance uréen pro provoz v prostredi stavajici serverové virtualizace
Podpora Podpora vyrobce 60 mésicli véetné naroku na nové verze a aktualizace software

Sitové pfislusenstv

-
1

Parametr

Popis parametru

Optické moduly

90x SFP+ 10Gb, SM, LC, min. 1 km, vcetné diagnostiky, kompatibilni s nabizenymi prepinaci Fortinet
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Parametr

Popis parametru

6x SFP+ 10Gb, SM, LC, min. 1 km, kompatibilni s nabizenymi servery DELL

Vysokorychlostni
kabely

1x kabel QSFP28 — QSFP28, 100 Gb, 0,5 m, kompatibilni s nabizenymi pfepinaci Foftinet

2x kabel QSFP28 - 4x SFP28+ 25Gb, 5 m, kompatibilni s nabizenymi prepinaci Fortinet a servery
DELL

Optické kabely

90x patch kabel SM LC-SC, 3 m
10x patch kabel SM LC-LC, 3 m

Zaruka

36 mésicll

1.2.2 Oblast vytvoreni serverového prostredi s vysokou dostupnosti pro provoz IS

2x Hyperkonvergovany (HCl — hyperconverged infrastructure) server, véetné pfislusenstvi

Parametr Popis parametru

Provedeni Rackové provedeni max. 1U véetné vysuvnych kolejnic a montazniho materialu do racku
1x procesor AMD EPYC 9354P 3.25GHz, 32C/64T, 256M Cache

CBL Vykon server dle https://spec.org
SPECrate®2017_int_base =371
SPECrate®2017_fp_base =447

RAM 768 GB, DDR-5, véechny pamétové kanaly CPU musi byt vyuZity

UloZisté pro

2x SSD 480 GB, RAID1, provedeni M.2, nezabira pozice HDD

hypervizor

Bezpecnost Integrovany modul TPM 2.0

Ulozicts 8x 3,84 TB NVMe SSD, 1 DWPD (Drive Writes Per Day) po dobu zaruky
ozisté

SSD vyménné za provozu (hot-plug), kompatibilni s nabizenou diskovou virtualizaci

HDD/SSD fadic¢

PERC H755N - NVMe, HBA i RAID rezim (RAID 5,6,50,60), kompatibilni s nabizenou diskovou
virtualizaci

3x 2 portova NIC10/25Gb SFP2 odporou

LAN virtualizace-VMware NetQueue, Microsoft VMQ a podporou NPAR (Network Partitioning)
1x 1GbE samostatny port pro vzdaleny management
UsSB 3x USB port 3.x, min. 1x na ¢elnim panelu s podporou bootovani

Vzdalena sprava

Servisni modul s moznosti samostatného pristupu po management siti, moznost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS, moZznost zapinat a vypinat server, moznost
bootovani se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Okamzité
a historické hodnoty teplot a napajeni. Podpora vicefaktorového ovéfovani (autentizace)

Napajeni

Redundantni napajeci zdroje min. 500W, musi splfiovat poZzadavky na certifikaci energetické
ucinnosti Platinum dle 80 PLUS (https://cs.wikipedia.org/wiki/80 Plus) nebo lepsi; pfipadné na
stejné nebo vyssi Grovni Géinnosti podle jiné certifikace

PFislusenstvi

1x kabel SFP28 — SFP28 (25 Gb) 2 m (pro kazdy server)

Zaruéni servis

Zaruéni servis na dobu 60 mésicl poskytovany vyrobcem, oprava nasledujici pracovni den od
nahldseni v misté instalace, technické podpora vyrobce v ¢eském jazyce. Dostupnost ovladaél a
dokumentace na webu vyrobce dle vyrobniho/sériového ¢isla serveru.

10
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Licence serverové virtualizace

Parametr

Popis parametru

Provedeni

Licence software pro virtualizaci nabizenych HCl server(

Zakladni funkce

Hypervizor instalovany pfimo na hardware, umoznujici plnou virtualizaci libovolného x86-64
serveru

Souborovy systém

Integrovany clusterovy souborovy systému sdileny mezi vice hypervizory s podporou snapshott

>

Migrace a replikace

virtudlnich server(

Online bezvypadkova migrace virtudlnich server(/stroji (VM) mezi hypervizory, véetné soucasné
zmény Ulozisté VM. Podpora vicenasobnych soubéznych migraci.

Online bezvypadkova replikace VM mezi hypervizory

Vysoka dostupnost

V pfipadé vypadku hypervizoru automaticky restart VM na jiném hypervizoru

|

Uspora vypoéetnich | Podpora thin provisioning, RAM over-provisioning, snapshot management

zdrojl

Sitové komunikace

Virtualni sitovy prepinaé integrovany v hypervizoru

Sprava Centralizovana spravu véech hypervizor( z jedné konzole
Ulozisté Podpora lokélnich i SAN UloZist (SAS, iSCSI, FC)

Zalohovani

Kompatibilita se soucasnym systémem zalohovani, véetné moznosti zalohovani celych VM bez
nutnosti instalace agent( do 0OS

Podpora

Podpora vyrobce, véetné naroku na opravné verze po dobu 60 mésicl

11
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Licence diskové virtualizace

Parametr Popis parametru
Licence software vysoce dostupného virtualizovaného softwarové definovaného diskového uloZisté
Provedeni pro nabizené HCl servery
Software musi umoznit minimalné synchronni replikace dat (zrcadleni, RAID1) mezi uzly SDS
. (virtualizacnimi servery)
Replikace

Vysoka dostupnost

Automatické preklenuti vypadku jednoho prvkl systému — jednoho serveru ¢i jeho komponenty
(napft. jednoho disku). Vcetné podpory zotaveni a obnoveni

Podpora virtualizac

Software bude provozovén v Grovni hypervizor( nabizené serverové virtualizace s pfimym

pristupem k lokalnimu uloZisti (nikoli jako VM)
e

Vyrovnavaci pamét

Integrované podpora vyrovnavaci paméti pro éteni i zapis s vyuzitim flash médii (SSD, NVMe disk{
apod.) a RAM

Skélovatelnost
vykonu

Podpora pfidani dalsich uzl( SDS s rozprostfenim stavajicich dat mezi uzly SDS. Podpora navySovani
kapacity pfidanim / zvétdenim diskd v rdmci uzlu (licence nebude kapacitné omezena)

Podpora technologii nabizené serverové virtualizace — replikace virtuélnich stroji, podpora
virtudlnich distribuovanych prepinaél, spréva politik Glozist

Serverova
virtualizace -
integrace
Integrovana podpora publikace kapacity SDS prostrednictvim protokolu iSCSI (tzv. iSCSI target) a
iSCSI NFS
Podpora Podpora vyrobce, véetné néroku na nové verze po dobu 60 mésicl

Licence operacnich systému

Parametr

Popis parametru

systémy

Serverové operacni

Licence 64-bitového serverového operacniho systému v aktualni verzi pro kaZdy nabizeny HCI
server. Licence musi umoZnit provoz hypervizoru a min. 20 virtudlnich server( stejné verze v
prostfedi nabizené serverové virtualizace, déle provoz vSech souvisejicich aplikaci, nabizenych

12
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Parametr

Popis parametru

Klientské pFistupové
licence k
serverovému
operacnimu
systému

Klientské licence pro nabizené operaéni systémy umoZnujici vyuZivat téchto systému 130
uzivatelim bez omezeni poétu pFistupovych zafizeni

Klientské licence
aplikaéni
virtualizace

Klientské licence pro nabizené operacni systém umoznujici vyuzivat sluzeb aplikacni virtualizace
Windows aplikaci(téZ terminélové sluzby) systémui 130 uZivatellm bez omezeni poctu pfistupovych
zafizeni

Vysoka dostupnost

Veskeré nabizené licence umoznuji legalni provoz ve virtualizovaném prostredi s vysokou
dostupnosti — tj. automatickym pfesouvanim virtuélnich serverl mezi hypervizory (fyzickymi
servery)

Podpora

60 mésict véetné naroku na bezpeénostni a opravné aktualizace

Licence Microsoft -

SELECT Plus (nové) - dodani licenci formou licencniho portalu véazaného na koncového zakaznika

(kupujiciho), jehoz soucasti budou:

e Seznam nabizenych licenci a jejich pocet,

¢ |nstalacni médium,

* |nstalacni klice,

e resp. dalsi informace vztahujicich se k licencim.

1x Zabezpecené uloZisté zaloh s Fizenou retenci

Parametr Popis parametru
Provedeni Rackové provedeni 2U vcetné vysuvnych kolejnic a montazniho materialu do racku
- Minimalné 1x procesor Intel Xeon Sllver 4410Y 2G, 12C/24T
Vykon procesoru dle https://www.cpubenchmark.net/ 24357 bod{
RAM 32 GB, DDRS5 - 5600

Ulo%isté firmware

2x SSD 480 GB, Enterprise provedeni 1 DWPD, vyménné za provozu (hot-plug)

Ulozisté dat

10x 20TB, 7 200 ot/min, vyménné za provozu (hot-plug)

RAID hardware

PERC H755, SATA/SAS 12Gb, RAID 1,5,6, zalohovana zapisovaci cache 8 GB, podpora HBA rezimu

LAN

usB

3 USB konektory, 1x verze 3.0, 1x na ¢elnim panelu s podporou bootovani

Vzdalena sprava

Servisni modul s moZnosti samostatného pristupu po management siti, moznost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS, moZnost zapinat a vypinat server, virtualni
média, mozZnost bootovani se vzdaleného média

Napajeni

Redundantni napéjeci zdroje 800W, musi splfiovat poZadavky na certifikaci energetické Gcinnosti
Platinum dle 80 PLUS (https://cs.wikipedia.org/wiki/80 Plus) nebo lepsi; pfipadné na stejné nebo
vyssi Urovni ucinnosti podle jiné certifikace

Souborovy systém

XFS

Protokoly

SMB/CIFS, SNMP, http/s a ssh (management)

Vykon

Zapis 2 TB GB / hod.

13




Verejnd zakdzka s nazvem
,Dodavka IT technologii pro zvyseni kybernetické bezpecénosti”

Parametr

Popis parametru

Ochrana dat

RAID5, automatické relokace vadnych datovych bloku

Retence dat

Programové nastavitelné retenéni Ihlty na uloZeny objekt (napf. soubor), po dobu retence nelze
objekt modifikovat

Redundance

Redundantni rotacni dily a napajeci zdroje

Ochrana proti
prepisu dat

ReZzim WORM (Write Once - Read many times Memory)

Kompatibilita

Kompatibilita se stavajicim zalohovacim software, podpora ukladani zaloh, Fizeni jejich historie a
fizeni retencnich lhit

Zaruka

60 mésicl, oprava druhy pracovni den v misté instalace, narok na podporu vyrobce a nové verze
firmware / software

1.2.3 Oblast fizeni privilegovanych Gc¢tu a zafizeni

v o

1x Software pro spravu a zabezpeceni privilegovanych Uctd

Parametr

Popis parametru

Zakladni funkcnost

Proxy bréna uréend pro spravu a monitoring privilegovanych pFistupd

Zaznam relaci

Zaznamenévani relaci privilegovanych uZivatelskych G¢tl véetné vytvareni logl

Licence

Licence pro monitorovani a zaznam min. 10 souéasné pracujicich (privilegovanych) uZivatel( na 100
definovanych cilovych systém

Logovani relaci

Nepozménitelné podklady pro audit a analytické reporty uzivatelského chovani

Metadata

Ukladani metadat zaznam{ pro snadnou orientaci pfi prohlizeni a vyhledavani (kliknuti my3i, zména
obrazovky)

Architektura

Virtualni appliance, bezagentové feeni (bez nutnosti instalace agentl na monitorované systémy)

Autentizace

Microsoft Active Directory, podpora vicefaktorové autentizace (MFA)

Autorizace

Integrované workflow pro autorizaci (min. povolené casy a trvani relace)

Bezpecné prihlaseni

UZivatel privilegovaného Uc¢tu se pfihlasuje pouze k proxy. Prihlaseni k cilovému systému zajistuje
proxy - uzivatel nezna pfistupové tUdaje k cilovému systému

PFistupové
protokoly a aplikace

Proxy umozniuje zprostfedkované (bez znalosti hesla cilového systému) prihlaseni k cilovym
systémdm min. RDP, SSH, webové GUI)

Notifikace

Zasilani notifikaci o zahajeni definované relace

Rizeni v redlném
case

Monitorovani relaci v realném case a jejich okamzité ukonceni v pfipadé potreby

Rozsifitelnost

Podpora modull (plug - in &i obdobnych) pro integraci s daldimi technologiemi / technologickymi
partnery

Rozhrani

Webové rozhrani pro pfistup uzivatell | konfiguraci, bezpeéné publikace do internetu (Sifrovana
komunikace)

Zabezpeceni
pFistupovych Gdajd

Integrované bezpeéné (Sifrované) UloZisté pFistupovych Gdajd k cilovym systémim

Rotace hesel

Automatickd zména (rotace) hesel pfistupovych (¢t ke spravovanym systémim s otevienou a
verejné dostupnou dokumentaci

Logy

UloZeni auditnich zdznam{ s pfistupem pouze opravnénych uZivatel(i, podpora napojeni na systém
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Parametr Popis parametru
centralniho logovani a/nebo SIEM
Podpora Podpora vyrobce po dobu 60 mésicli — narok na nové verze software, véetné aktualizaci

1.2.4 Oblast vicefaktorové autentizace

1x Software pro autentizaci uZivatelll pomoci identifika¢nich karet

Parametr

Popis parametru

Zakladni popis

Systém pro autentizaci uZivatele identifikaénim prostfedkem typu Smart card viéi adresarové
sluzbé Active Directory

Rozhrani

Grafické rozhrani v ¢eském jazyce

Obnova certifikatl

Automatické hlidani expirace uZivatelskych doménowych i kvalifikovanych certifikatl a automatické
vyvolani uZivatelského privodce pro jeho jednoduchou automatizovanou uZivatelskou obnovu
podle nastavenych politik

Autentizace

Autentizace uzivatele v aktualné vyrobcem podporovanych operacnich systémech Windows véetné
RDS (Remote Desktop Services) vsech verzich aktualné podporovanych vyrobcem (Microsoft)

Sprava

UzZivatelska spréva uloZenych certifikatl a bezpecnostnich Gdajd (PIN, QPIN, PUK atd.)

Spréava certifikatl

Export / import certifikat(/kli¢l, z/na identifikacni prostfedek, smazani certifikitl nebo privatniho
klice, od/registrace certifikatu ve Windows, testovani integrity a pouzitelnosti

Licence

Pro 250 uzivatell (véetné externich)

Zaruka

Zaruka 60 mésicl véetné podpory vyrobce a nédroku na nové a opravné verze

1x Software pro spravu identifikacnich karet a internich a verejnych certifikatd véetné PKI

Parametr Popis parametru
Provedeni Systém pro spravu identifikaénich prostredki (karet) a certifikatd
Rozhrani Grafické rozhrani v ¢eském jazyce s podporou SSO uzivatele pfihlaseného do domény Active

Directory

Spréava certifikatl

Export / import certifikat(/kliél, z/na identifikacni prostfedek, smazani certifikidtl nebo privatniho

15




Verejnd zakdzka s nazvem
,Dodavka IT technologii pro zvyseni kybernetické bezpecénosti”

Parametr

Popis parametru

klice, od/registrace certifikatu ve Windows, testovani integrity a pouzitelnosti

Predavani vefejnych
doménovych kli¢l

Automatizované predavani verejnych klicd doménowych certifikatl do stavajiciho systému
Microsoft Active Directory

Prostifedky Podpora kontaktnich, bezkontaktnich i hybridnich identifikacnich prostfedkd
Systém umozni evidovat minimalné
- typ prostfedku (zejména kontaktni, bezkontaktni, hybridni)
- druh prostfedku (zejména uzivatelsky, administracni, operatorsky)
Evidence - stav prostfedku (zejména pouZivany, k recyklaci, skartovany)
- historii prostfedku (zejména datum zavedeni do evidence, vydani uzivateli, recyklace)
- drzitele prostredku (zejména aktualniho drzitele i vSechny predchozi drzitele)
- data uloZena v prostredku (zejména certifikaty a dalsi data, véetné historie dat)
Integrace Napojeni na Active Directory (zdroj dat o uZivatelich, autentizace uZivatell, fizeni roli podle ¢lenstvi

ve skupindch) a interni certifikacni autoritu (certifikaty)

Spréava certifikatl

Spréva certifikatl (doménovych i kvalifikovanych) ve webovém prostfedi systému:

- vydavani (ukladani) certifikatl na identifikani prostfedek, vytvoreni a tisk protokolu o vystaveni
- odvolanf certifikatu

- vydavani "v zastoupeni" - napf. personalista vyda novému zaméstnanci identifikacni prostfedek
vCetné certifikdtu zaméstnance

- v€asné (konfigurovatelné) e-mailové upozornéni na vyprseni platnosti certifikatu

Certifikacni autority

Systém musi umoznit pouziti jakékoliv certifikaénich autority od kvalifikovanych poskytovatel
certifikacnich sluzeb (https://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-
certifikacnich-sluzeb-a-jejich-kvalifikovanych-sluzeb.aspx).

Operace

Recyklace identifikanich prostfedki s pevnym i nédhodnym PIN/PUK, zména uZivatele, odblokovani
PIN (i vzdélené), tisk protokoll

Personifikace

Integrované prostredi pro generovani podkladl pro potisk identifikaénich karet i na vlastni tiskédrné

Integrované aktivni aplikaéni rozhrani (API) pro bezpecné (autorizované) poskytovani vefejnych

Rozhrani informaci o uloZenych prostredcich, certifikatech a kvalifikovanych elektronickych peceti pro
systémy tfetich stran vcetné dokumentace.

Notifikace E-mailové upozornéni uzivatell i spravcl na nestandardni stavy ¢i nutnost zasahu (napf. expirace
certifikatu — nutnost obnowy)

PKI Soucasti reseni bude kompatibilni infrastruktura PKI (public key infrastructure) pro zajisténi celého
Zivotniho cyklu osobnich pfihlasovacich certifikatl a jejich $ablon

Licence Pro 250 uzivatelll, véetné externich

Podpora Podpora vyrobce po dobu 60 mésicli — narok na nové verze software, véetné aktualizaci

140x Klavesnice s integrovanou ¢teckou karet

Parametr

Popis parametru

Provedeni

PC klavesnice s integrovanou ¢tecka nabizenych ¢ipovych (SmartCard) karet, pfipojitelna pfes USB

RozloZeni klaves

Ceské rozloZeni a popis kldvese samostatnym numerickym blokem, ¢eské popisy klaves. Kvalitni
ergonomické provedeni

Kompatibilita

Standardni PC a notebooky, Windows 7 a vyssi (32 a 64 bit), Linux

Zaruka

24 mésicl
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130x Hybridni identifikac¢ni karty

Parametr Popis parametru

Hybridni identifikacni karta s kontaktni ¢asti Smart card a bezkontaktni ¢asti typu EMARINE,

Zakladni popis kompatibilni s nabizenym c¢teckami a splnujici pozadavky nafizeni elDAS ¢.910/2014

Karta musi umoznit ukladani a pouzivéni vlastnich certifikatl a certifikatl vefejnych certifikaénich

Verejné certifikat g _ i » ” . v
st CerLily autorit — zejména Postsignum, ktera nyni kupujici pouziva

Identity Karta musi umoznit ukladani vice identit
Kvalifikovany Karta musi byt moZno vyuZivat pro elektronicky podpis nejvyssi irovné (kvalifikovany podpis
prostfedek uloZeny na QSCD prostredku)

Soucasti dodavky bude software pro zpfistupnéni jejich rozhrani v operacnim systému véetné

Soft A pod N . . .
ortwarova podpora rozsirenych funkcionalit, tzv. Middleware

Zaruka 24 mésicl

1.2.5 Oblast zavedeni nastroje pro zaznamenavani ¢innosti IS a KS, jeho uZivatel( a
administratoru

1x Licence software pro sbér a spravu logt (systém centralniho logovani)

Parametr Popis parametru

Integrovany systém zpracovani logl a udalosti z definovanych zdroju napfi¢ vyrobci aplikaci,

Zakladni funkce v B e BT
operacnich systému a sitového hardware

Graficka webova konzole pro administratory i operatory, umoznuje kompletni spravu systému

Ovladani v % p %
vcetné Gvodniho nastaveni.

Autentizace uZivatel( v(éi Active Directory nebo LDAP serveru. V pfipadé vwpadku AD/LDAP musi

Autentizace y s G A .
systém umoznit autentizaci z lokalni databaze

Podpora uzivatelskych roli obsahujicich pFistupova prava k ulozenym udalostem a jednotlivym

UZivatelské role B T e 23 ’
ovladacim ¢astem systému

Sbér dat (logl) Bezagentovy sbér logl s vyjimkou systém( Windows

Kompletni spréva a aktualizace z administratorské konzole, sbér dat z textovych i Event logl
(véetné rozsifenych) , Sifrovana komunikace, buffer pro pfipad ztraty komunikace, pfeklad kédd na

Wind t 5 . : . P ; :
AT SEm text (napr. Logon type 2 => "Interactive" apod.) a textovy popis udalosti shodny s Windows Event

Viewerem
Protokal Pfijem a zpracovani logtl, udalosti a dalsi strojové generovanych dat minimalné protokoly UDP/TCP
v 514 (SYSLOG), TCP 20514 (RELP, nedifrovan&) a TCP 20515 (RELP, Sifrované)
Forméty logl RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows EventlLog

Podpora pfijmu logli na rozsahu alespon 50 UDP a TCP portl pro zjednodudené tridéni vstupnich

Tridéni logl g
zprav

Integrované parsovani a normalizace pfijatych udélosti/logl bez nutnosti instalovat externi

Z ani logt ; ;
R S aplikace nebo systémy

Zamezeni mazani nebo modifikovani jiz uloZzenych logl. KaZdy log musi mit unikatni identifikator

Och logt : g v ; cart
STl SR pro jeho jednoznaénou identifikaci.

Vizualizace logll Graficka vizualizace logt, udélosti a strojovych dat (grafy udélosti). Dynamicka vizualizace - zménou
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Parametr

Popis parametru

volby (napf. filtru) v jednom grafu se ostatni svazané grafy upravi automaticky dle pozadované
volby. Integrované podpora zobrazeni TOP X udalosti za zvolené casové obdobi

Pracovni plochy

Predpfipravené pohledy (dashboardy) na uloZena data dle jednotlivych kategorii zdrojovych
zarizeni i dle logického élenéni, priibézna aktualizace pohledl vyrobcem. Integrované podpora
tvorby uZivatelskych dashboardi véetné uklddani

Zajisténi logl

Ochrana proti ztraté logl pfi pretizeni systému. Uklddani nezpracovanych logti/udélosti do
vyrovnavaci paméti o kapacité min. 25 GB, notifikace spravce systému pfi riziku zaplnéni
vyrovnavaci paméti

Doplrovéni logl

Integrované podpora dopliiovani logt daldimi Gdaji - nap¥. umisténi zaFizeni, typ zafizeni, kriti¢nost
zarizeni apod. - k jednotlivym zdrojlm dat, aplikacim, zafizenim, IP rozsah( apod.

Archivace

Integrovana archivace logd véetné zajisténi integrity archiv{, obnova

Rozpoznavani IP,
MAC

Automatické doplfiovani reverznich DNS zdznamUm k IP adresam a vyrobce podle MAC adresy

Casova razitka

Podpora doplrikové znacky (razitka) navic k casovému Udaji zaznamenané udalosti/logu, slouZi jako
vychozi Casovy Udaj pro systém

Vyhledavani

Snadné multikriterialni vyhledavani udalosti bez nutnosti speciélnich znalosti (nap¥. SQL dotazl
apod.) napfi¢ véemi typy dat a zafizeni

Rychlé vyhledavani

Rychlé vyhledavani i v aktualné uloZenych poloZkach (pribéZné indexovéni)

Automatické doplhovani geolokacnich informaci k udalostem a jejich grafické znazornéni na mapé

Gedlpkse bez sluZeb tretich stran
Integrovany reportovaci nastroj s prednastavenymi obvyklymi reporty a moznosti vlastnich Gprav a
Reporty vytvoreni novych pohledd bez potfeby speciélnich znalosti (napf. SQL dotazl apod.). Pribéina
aktualizace pfednastavenych reportl vyrobcem
Integrace Integrované REST APl rozhrani musi umozZnit autorizovany pfistup ke strukturované databazi logd
Parser Integrovany graficky (vizudlni) nastroj pro tvorbu vlastnich parserd logl véetné testovéni a ladéni -
v okamZitého zobrazeni rozparserovanych testovacich dat véetné pripadnych chyb
Konektory (specifické parsery) pro stavajici technologie - min. Active Directory, Vmware, Windows
Konektory (v¢. DNS, DHCP), Exchange, MS SQL, Fortinet, HPE/Aruba, Dell servery, Synology, Linux, Apache,

nabizeny Systém pro analyzu sifového provozu

Alerty, notifikace

Predpfipravené alerty a integrovany graficky (vizualni) nastroj pro vytvareni automatickych
notifikaci/alertl generovanych pri splnéni definovanych podminek v pfijatych datech. Odesiléni
alertl min SMTP, Syslog, TCP

Vykon

2000 EPS (events per second), kratkodoba (10 min) pfetiZitelnost systému az 200%

UloZisté logll

Logy musi byt ukladany do databaze (pfislusna licence musi byt soucasti dodavky) s podporou
komprese uklddanych dat

Aktualizace

Integrovana aktualizace systému prostfednictvim administratorské konzole véetné podpory
downgrade

Zalohovani

Integrované zalohovani a obnova konfigurace

Skalovatelnost

Systém Ize propojit s dal$imi systémy stejného vyrobce. Spojenim systémi dojde ke zvyseni
kapacity, vykonu (vcetné vyhledavani) a dostupnosti. Navenek se propojené systémy chovaji jako
jeden

Dokumentace

Plnohodnotna (tj. shodna s originalni) dokumentace v ceském jazyce

Podpora

60 véetné naroku na nové verze firmware/software a aktualizace
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1x UloZisté pro logovani — produkéni

Parametr

Popis parametru

Zakladni funkce

UloZisté a vypodetni zdroje pro software systému centralniho logovani - software systému
centralniho logovani

Architektura

Integrovana appliance (hw se specializovanym firmware/software) nebo server se specializovanym
software véetné operacniho a podplrnych systémi (databéaze apod.), samostatné funkéni nezévisle
na infrastrukture zadavatele

Provedeni

Urcené pro montaz do serverového datového rozvadéce 19", vyska 2U

Kapacita

Vyuzitelna diskové kapacita pro ukladani data min. 12 TB, disky musi byt chranény RAID 5

Rizeni diskového
systému

Hardwarovy radi¢ RAID se zalohovanou vyrovnavaci paméti (zapis i ¢teni) o kapacité 2 GB

Napajeni

Systém musi mit redundantni napajeni (2 nezavislé zdroje)

LAN konektivita

2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostfednictvim KVM konzole s grafickym
rozhranim, zabezpecenym pfistupem a detailnim prehledem o stavu hardware véetné okamzité a
dlouhodobé spotieby elektrické energie a stavu dilcich komponent

Zaruka

60 mésicl s opravou hardware do druhého pracovniho dne v misté instalace, véetné néroku na
nové verze firmware/software a aktualizace

1x UloZisté pro logovani — archivaéni

Parametr Popis parametru

Provedeni Urcené pro montaz do serverového datového rozvadéce 19", vyska 2U
Vykon 64 bit CPU, 6 jader, Intel® Xeon® D-1531

HDD 12 pozic pro HDD, rozsifiteIné na 30 HDD

Rozsifitelnost

Podpora pfipojeni externich diskl pfes USB 3.0 (2 porty)

Hot—swap Disky vyménitelné za chodu.

SSD HDD Podpora SSD diskll pro ukladéni dat i akceleraci rotaénich HDD

Kapeita Osvafzen’o 12 TB HDD SATAIII/256MB cache, 7200 ot/min oficialné podporovanymi vyrobcem
zafizeni

Konektivita 4 x 1 GbE a 2x 10Gb SFP+ porty s podporou agregace linek a redundance

Vykon Rychlost zapisu min. 1 700 MB/sec pfi RAID5 a CIFS

Kompatibilita Plna podpora Microsoft Hyper-V a Windows Active Directory a ACL

Komunikace LAN

Sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

UPS

Podpora korektniho vypnuti signalem z UPS pfes LAN pfi vypadku napajeni

RAM

8 GB, vyuZitelna jako cache, rozsifitelna na 64 GB

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, integrovany systém pro
automatické vytvéreni a sprévu snapshott (snimkd dat)

Napajeni

Vestavéné redundantni napajeci zdroje
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Parametr

Popis parametru

Zaruka

60 mésicl, oprava v misté instalace (véetné HDD)

1x Nastroj pro sbér a vvhodnocovani sitovych toki

Parametr

Popis parametru

Zakladni funkce

Monitorovani sitové aktivity v redlném éase, identifikace potencialni kybernetické hrozby,
bezpecénostniho rizika a anomalniho chovani a tvorba upozornéni o jejich vyskytu v redlném case.

Architektura

Integrovana appliance (hw se specializovanym firmware/software) nebo server se
specializovanym software véetné operaéniho a podplrnych systémU (databéze apod.),
provozovany v prostfedi zadavatele. Samostatné funkéni nezavisle na infrastruktufe zadavatele ¢i
dalsich (cloudovych) sluzbach.

Urcené pro montaz do serverového datového rozvadéce 19", vyska 1U, hloubka 900 mm, vcetné

P deni 4 2 7.7 5 5
e vysuvnych kolejnic a ramene pro vedeni kabeld.
Ovladani Graficka webova konzole (HTTPS) pro administratory i operatory, pro spravu a pouzivani systému.
SSH pro CLI - automatizace, monitorovani.
i Systém zajistuje detailni viditelnost do sitové komunikace s "drill down" prokliky na veskera
Viditelnost e i
uloZena data.
Sbir dat Systém bude ziskavat data na zdkladé zrcadleného sitového provozu bez potfeby instalace agentl

na zafizeni v siti.

Zrcadleni komunikace

Podpora SPAN portd a sitovych TAPU pro ziskdvani dat zrcadlené komunikace.

Pasivni shér

Systém bude zcela pasivni vici sitovém provozu, monitorovany provoz pfes systém nebude
prochazet a systém jej nebude nijak ovliviiovat.

Netflow protokoly

Systém umozni analyzovat sit na zékladé zpracovani statistickych protokold typu NetFlow v5,
NetFlow v9, IPFIX, NetStream a pripadné dalsich ekvivalentnich.

Zaznam provozu

Zaznamenéavani sitového provozu, minimalné zakladnich parametrd: cilova a zdrojova IP/MAC
adresa, podsit, vyuZity protokol, IPv4 nebo IPv6.

Integrace

Integrace s nabizenym Systémem pro spravu, minimalné v drovni syslog.

Kontextualni
informace

Ziskavani, vizualizace a integrace kontextualnich informaci v jednotném grafickém rozhrani:

- Hostname zafizeni a jeho historie na zakladé zpracovani relevantnich dat z DNS provozu a Active
Directory,

- IP geolokace.

Monitorovani zafizeni

Identifikace zaFizeni v siti (koncova zaFizeni, servery, loT, sitové prvky), rozpoznani zmén v siti a
notifikace vyskytu nového zafizeni (obecné assetu).

Integrovany modul pro detailni analyzu sité - vytvareni dlouhodobych grafli a pfehledl o
komunikaci na siti s riznymi typy pohledl rozdélenych do kategorii podle objemu (pocet

Analy 5 2 5 o g /
s e prenesenych bytd, tokd, paketd), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (http,
IMAP, SSH), SSL a DNS provozu, VolP statistik, SMB/CIFS, DHCP a e-mail provozu.
- Zobrazeni provozu a jeho hloubkova analyza - okamZité vyhledavani a vizualizace pro forenzni
Vizualizace,

vyhledavani

analyzu a podporu threat hunting bez specialniho dotazovaciho jazyka a bez hlubokych znalosti
konkrétnich komunikaénich protokold.

HTTP komunikace

Podpora pro pfijem a analyzu HTTP provozu — vcetné poloZek typu URL a hostname.

Detekce anomalii

Integrované samostatné uceni na zakladé matematickych metod (napf. strojové uceni) pro
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Parametr

Popis parametru

analyzu sitové aktivity, vytvéreni a automaticka pribézna modifikace modeld chovani na zakladé
béZného chovani jednotlivych zafizeni a na nich provozovanych sluzeb. Schopnost identifikace
nestandardniho sitové chovani na zakladé modelu chovani daného zafizeni a jeho sluzeb.

Detekce hrozeb

Schopnost detekce neznamych hrozeb, které nelze identifikovat prostfednictvim detekcnich
signatur, jako jsou trojské koné&, botnety apod. Minimalné identifikace pfiznak( potenciélné
skodlivého chovani:

- prizkumné aktivity v siti,

- potencialni Uniky dat,

- detekce podezrelého strojového chovani, které nevytvare;ji lidsti uzivatelé sité,
- detekce pfiznakd téZeni kryptomén,

- Utoky hrubou silou a enumerace dat.

Behavioralni analyza

Detekce neZzédoucich vzorl chovani na siti (Utoky, anomalie datového provozu, neZzadouci
aplikace, detekce vird a botnetl ve vnitfni siti, detekce odchoziho spamu, provoznich problém).

Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti.

False-positive udalosti

Integrovana podpora identifikace neplatnych udalosti pomoci mechanismu false-positives,
potlaceni identifikovanych udalosti pfi pFistim vyskytu.

Autentizace

Podpora autentizace véi LDAP, véetné podpory RBAC (pFifazeni Grovné opravnéni na zakladé
Clenstvi uZivatele v konkrétni LDAP skuping).

Reporting

Tvorba dlouhodobych grafli a pfehledi s riznymi typy pohledl dle kategorii podle objemu (pocet
pfenesenych bytd, tokd, paketl), IP provozu (TCP, UDC, ICMP, ostatni) nebo protokolu (http,
IMAP, SSH). Generovani statistik a podrobnych vypisl ve volitelnych éasovych intervalech.

Tvorba tzv. Top N statistik podle rlznych kritérii (poéet pfenesenych bytd, paket(, tokl atd.) pro
vypis nejaktivnéjsich ¢i anomalné komunikujici assety.

Automatizace
reportingu

Vytvareni automatizovanych manazerskych reportd véetné moznosti exportu do PDF a CSV (nebo
obdobného strojové ¢&itelného) formétu. Automatické zasiléni reportli emailem, pfedpfipravené
reporty v ceském a anglickém jazyce.

Alerty, notifikace

Notifikace na zakladé prekroéeni prahovych hodnot definovanych pfi implementaci ¢i v pribéhu
provozu. Systém musi byt schopen upozorfiovat uzivatele prostfednictvim e-mailu o:

- véech identifikovanych udalostech,

- udalostech filtrovanych minimalné dle IP a MAC adresy, podsité, zavaznosti udalosti, kategorie
udélosti, zemé, uzivatele, sitové sluzby, éisla portu, provozu do/z internetu.

Logovani notifikaci.

Vykon 0,2 Gb/s trvaly sitovy provoz, 500 Netflow/sec.
Kapacita Ulo%#n4 kapacita SSD s ochranou RAID 1 pro 30 dennf historii pfi plném vykonu.

1x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostfednictvim KVM konzole s
Konektivita grafickym rozhranim, zabezpecenym pristupem a detailnim prehledem o stavu hardware véetné

okamzité a dlouhodobé spotfeby elektrické energie a stavu diléich komponent.

Zaruka a podpora

60 mésicl s opravou hardware do druhého pracovniho dne v misté instalace, véetné néroku na
nové verze firmware/software a aktualizace.
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2 Instalace a zprovoznéni

2.1 Instalacni sluzby

Budou provedeny uvedené prace na dodanych komponentech a pripadné dalSich souvisejicich zarizenich.
V ramci pfedmétu plnéni kupujici poZaduje provedeni nasledujicich sluzeb:
e doprava jednotlivych komponent do mista plnéni (uvedena v kupni smlouvé)
e  zpracovani a predani dokumentace,
e vlastni nasazeni feseni splnujici poZadované parametry technického reseni,
e zaclenéni nabizenych technologii do stavajiciho prostredi,
e  zajisténi testovaciho provozu,
e provedeni akceptacnich testu,
e dodavka a aktivace pozadovanych SW licenci, kontrola aktivaci musi byt soucasti akceptacnich test
e zaskoleni IT administratord na dodané technologie v rozsahu min. 16 hodin.

2.2 Podrobny popis instalacnich sluzeb

Budou provedeny uvedené instalacni a implementacni prace na dodanych komponentech a pripadné dalsich
souvisejicich zarizenich.

ZvySeni zabezpeceni komunikacni sité

- analyza stavajiciho sitového prostfedi a navrh nové architektury LAN,
- implementace pofizenych technologii,

- provedeni segmentace sité — VLAN, adresovani, routovani,

- zavedeni DNSSEC, vybudovani DNSSEC resolveru pro LAN uradu,

- navrh a implementace systému 802.1X pro LAN a WiFi vCetné definice pristupovych politik. Systém
802.1x musi byt integrovan s adresarovou sluzbou Active Directory,

- implementace portélu pro registraci a fizeni pFistup hostd — tzv. captive portal,
- zpracovani uzivatelské dokumentace konfigurace obvyklych zafizeni a jejich systému pro systém 802.1X
— PC, notebooky, chytré telefony, tablety, tiskarny — Windows, Linux, MacOS, Android, 10S, embedded

systémy periferii. Provedeni vzorové migrace a konfigurace vsech kategorii koncovych zafizeni (1
zatizeni kazdé kategorie) do systému s ovérovanim 802.1X,

- navrh a vybudovani vhodné architektury WiFi s vice SSID pro zaméstnance, jejich osobni zafizeni a
vefejnost s vhodnym zplsobem ovérovani a politikami fizeni provozu,

- navrh a implementace firewallu vcetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL
filtrace dle kategorii, zajisténi bezpecné publikace internich zdroji ufadu, vybudovani VPN na bazi
webového portalu,

- prevzeti komunikacnich pravidel ze stavajiciho firewallu a jejich implementace do nového firewallu
vCetné optimalizaci vyuZivajicich pokrocilych vlastnosti nového feseni. Export pravidel ze stavajiciho
firewallu zajisti kupuijici,

- provedeni potfebnych migraci a konfiguraci stavajicich systémui — export konfiguraci stavajicich sitovych
systému provede kupuijici,

- navrh a provedeni akceptacnich testu.

Vytvoreni serverového prostredi s vysokou dostupnosti pro provoz IS

- analyza soucasného prostredi s ohledem na systémové a kapacitni naroky systém a aplikaci

- navrh a rozsiteni virtualizacni platformy v kontextu nové dodavanych technologii a zvyseni dostupnosti
provozovaného prostiedi jako celku, a to pro provoz soucasnych a dodanych systému
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navrh a vybudovani platformy aplikacni virtualizace vcetné nastaveni uZivatelského prostiedi a
vhodnych politik

zaclenéni veskerych dodanych systémut do zélohovacich plant organizace
provedeni potfebnych migraci
provedeni potfebnych konfiguraci souvisejicich systému

navrh a provedeni akceptacnich testl

Nasazeni systému fizeni privilegovanych uctu a zarizeni

Privilegované ucty

analyza ICT prostiedi se zaméfenim na vyhledani a inventarizace privilegovanych ucti

vybudovani systému pro spravu a fizeni privilegovanych u¢ta véetné napojeni monitorovanych systémi
a nastaveni rotace hesel

provedeni potfebnych konfiguraci souvisejicich systému

navrh a provedeni akceptacnich testu

Vicefaktorova autentizace

analyza prostfedi se zamérenim na zavedeni vicefaktorové autentizace

vybudovani interni PKI (Public Key Infrastructure) véetné certifikacni autority integrované s Active
Directory, navrh a implementace $ablon certifikatd

vybudovani systému vicefaktorové autentizace s vyuZitim kontaktnich identifikacnich prostredkd
(¢ipovych/Smart karet). Instalace externich ¢tecek na koncova zafizeni ani distribuce identifikacnich
medii uZivatelim neni soucasti plnéni.

navrh a vybudovani systému pro spravu kompletniho Zivotniho cyklu identifikacnich prostiedkd (karet a
doménovych i vefejnych certifikatll) véetné uzivatelské bézné spravy a obnovy platnosti

navrh procest souvisejicich se Fizenim Zivotniho cyklu karet a certifikatl véetné jejich vystavovani a
pridélovani zaméstnancim personalnim oddélenim

navrh a realizace zalohovani
provedeni potfebnych konfiguraci souvisejicich systému

navrh a provedeni akceptacnich testl véetné vykonovych testl

Zavedeni nastroje pro zaznamenavani ¢innosti IS a KS, jeho uZivateld a administratord

Sbér a sprava logl

analyza a detailni identifikace zdroji dat, jejichz provozné bezpecnostni informace bude nutné, popf.
vhodné sbirat. Bude obsahovat i navrh zpGsobu zpracovani ziskanych informaci a vhodnych proaktivnich
i reaktivnich akci

navrh a vybudovéani systému centralniho logovani pro zaznamenavéani cinnosti informacniho a
komunika¢niho systému, jeho uZivatel( a administratoru

monitoring a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti vefejného provozu k
vnitfnimu zafizeni (ve spolupraci s firewallem)

logovani pristupu uZivatelG do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to véetné
osetreni v pfipadé sdilenych pracovnich stanic (aplikacni virtualizace) apod.

monitorovani IP datovych tokd formou exportu provoznich informaci o pfenesenych datech v ¢lenéni
minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) dle RFC3954 nebo
ekvivalentu (napf. netflow) — minimalné na drovni rozhrani WAN

provedeni souvisejicich konfiguraci monitorovanych systému

navrh a provedeni akceptacnich testd, musi zahrnovat i testy archivace a obnovy logl
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Sbér a vyhodnoceni sitovych tok

- analyza komunikaéniho systému a navrh zplsobu sbéru a obsahu sitovych tokl a logovanych udalosti
- vybudovani systému sbéru a analyzy sitovych tokl a souvisejicich bezpeénostnich udalosti

- provedeni souvisejicich konfiguraci monitorovanych systému

- ukladdani informaci (min. o bezpec¢nostnich udalostech incidentech do systému sbéru a spravy loga)

- navrh a provedeni akceptacnich testl

2.3 Dokumentace k dodavanému reseni

Bude zpracovéna a dodana nize uvedené dokumentace. Dokumentace bude zhotovena v ¢eském jazyce, bude
dodana v elektronické formé ve standardnich formatech (napr. DOC, ODT, PDF atd.) na datovém nosici.

2.3.1 Provadéci dokumentace

Provadéci dokumentace bude slouZit jako podklad pro vlastni instalaci a implementaci reseni do prostredi
kupuijiciho. Provadéci dokumentace bude zahrnovat detailni popis cilového stavu a zpUsobu jeho dosazeni,
véetné:

. detailniho popisu cilového stavu véetné funkcionalit jednotlivych c¢asti systému,

. nutné a doporucené optimalizacni a konfiguracni zmény dodavanych systému i vsech navazanych
systému (serverova infrastruktura, LAN, zdlohovani, monitorovani atd.),

. zpusob zajisténi potfebného HW a SW,

. zpusob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem,

. detailni navrh a popis postupu instalace a implementace pfedmétu plnéni,

. detailni popis zajisténi bezpecnosti informaci,

. detailni harmonogram realizace v¢éetné uvedeni kritickych milnika,

. navrh designu sitového a bezpecnostniho feseni a jeho konfigurace,

. navrh designu aplikacnich reseni,

. vazby na stavajici systémy a jejich konfigurace,

. integrace implementovanych softwarovych systému,

. rekonfigurace stavajicich systéma, které nevyzaduji soucinnost ani souhlas treti strany a které maji

verejné a oteviené dostupnou dokumentaci umoznujici rekonfiguraci neomezenému okruhu
kvalifikovanych osob,

. dopady implementace na dostupnost a funkcnost stavajicich sluzeb,

. posouzeni dopadu na non-IT technologie (spotfeba energii, tepelny vykon),
. pozadované soucinnosti kupujiciho a jejich rozsah,

. navrh akceptacnich kritérii a akceptacnich testu.

2.3.2 Provozni dokumentace

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skutecného provedeni popisu
¢innosti bézné adriby a cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti béZzné udrzby bude pokryvat
vSechny dodané systémy:

2.4 Zaskoleni IT administratoru

Prodavajici zrealizuje v sidle kupujiciho prezencni zaskoleni pro IT administratory kupujiciho minimalné
v rozsahu provozni dokumentace. Skoleni bude pokryvat véechny komponenty dodavané v ramci predmétu
plnéni, a to v rozsahu:

e  béZnych administratorskych cinnosti pro implementované systémy,

e standardni Gdrzby systému pro administratory kupuijiciho,

e zakladni identifikace nestandardnich stavl systému a jejich pficin.

Rozsah zaskoleni pro administratory je 16 hodin.
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Predpokladany pocet administratort (Gc¢astniktd skoleni) je max. 8 osob.

2.5 Testovaci provoz

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym dohledem a
podporou ze strany prodavajiciho.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uzivatelim pro ovéfeni funkcionalit a
vlastni funkénosti dodaného reseni, pro cvicnou praci se systémem a prostor pro prodavajiciho pro identifikaci
a opravu pfipadnych chyb a neshod. DalSim cilem testovaciho provozu je moznost pfipadné definice
zménovych pozadavkl ze strany kupujiciho. Béhem testovaciho provozu provede prodavajici aktualizaci
Provadéci dokumentace na Dokumentaci skutecného provedeni, véetné zaznamu konkrétnich provedenych
konfiguraci. Uspésny priibéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni schopnosti
nasazeni nového reseni v prostredi kupujiciho na zakladé této technické specifikace a jejich pfriloh, je jednou z
nezbytnych podminek kupujiciho pro moZnost akceptace plnéni na zakladé této technické specifikace a jejich
priloh.

2.6 Akceptacni rizeni

7 vr z

2.6.1 Dilci akceptacni fizeni

Dilci akceptacni fizeni bude provedeno jednotlivé oblasti plnéni dle této technické specifikace. Dil¢i akceptacni
fizeni bude zahrnovat porovnani skute¢ného stavu vici pozadavkim této technické specifikace a jejim pFiloham
a pozadavki danych provadéci dokumentaci.

Vysledkem dilciho akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno (Akceptovéano) nebo
Nesplnéno (Neakceptovano), podepsany opravnénymi osobami smluvnich stran.

Soucdsti akceptacniho protokolu ke kazdé oblasti plnéni bude i soupis pfedanych prvkl véetné jejich sériovych
Cisel.
Dilci akceptace mohou probihat v libovolném poradi, je-li to technicky a organizacné mozné a vhodné.

2.6.2 Souhrnné akceptacni fizeni - akceptace

Souhrnné akceptacni fizeni bude zahrnovat porovnani skute¢ného stavu vici pozadavkdim kupni smlouvy a této
technické specifikace, ktera je jeji prilohou, a jejich pfriloh, funkcniho i nefunkéniho charakteru — licence a
pfislusenstvi.

Vysledkem souhrnného akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno (Akceptovano) /
Splnéno (Akceptovano) s vyhradou / Nesplnéno (Neakceptovano), podepsany opravnénymi osobami smluvnich
stran, a to s vyslednym uvedenim kazdé casti na tomto akceptacnim protokolu a vysledku akceptacniho fizeni.
Klasifikace SpIlnéno (Akceptovano) s vyhradou umozni pokracovani v realizaci v pripadé vad drobnych, pro které
muze byt opakovani akceptacniho Fizeni zbyte¢né nakladné.

7 vr 7

2.6.3 Opakované akceptacni fizeni

Jestlize plnéni nesplnuje podminky stanovené pro akceptaci, bude obsahem akceptacniho protokolu vyjadreni
Nesplnéno (Neakceptovano) spolu s popisem zdvad a uvedenim termint pro jejich napravu. Prodavajici napravi
tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces testovani a
naslednych oprav se bude opakovat, pficemz vySe uvedena ustanoveni se poufziji obdobné. Proces testovani a
naslednych oprav lze opakovat, dokud prodavajici nesplni pozadavky pro akceptaci fadnou s vysledkem
Splnéno (Akceptovano), nejvyse vsak 2x (dvakrat).

V situaci, kdy by bylo nutné opakovat akceptacni Fizeni vice jak 2x (dvakrat), bude takové opakovani
povazovano za podstatné poruseni smlouvy ze strany prodavajiciho a kupujici bude opravnén odstoupit od
smlouvy. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich fizeni bude povazovano vidy za
prodleni vzniklé na strané prodavajiciho se zachovanim disledka takového prodleni, tedy zejména smluvnich
pokut na zakladé uvarené kupni smlouvy.
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Opakované akceptacni fizeni bude probihat jednotlivé samostatné pro jednotlivé ¢asti Ci oblasti tak, aby na jiz
akceptované casti dané opakované akceptacni fizeni nemélo vliv.

2.7 Harmonogram plnéni

Harmonogram je sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s
pozadavky vyzvy, ze které ma byt predmét pInéni spolufinancovan (s ohledem na termin dokonceni predmétu
plnéni.

S ohledem na mozZnost kontroly realizace plnéni z pohledu casu (tj. dil¢i vyhodnocovani dodriovani
harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je mozné pouze za
predpokladu, Ze bude provedena akceptace viech milnikd pfedchazejicich.

Aktivita projektu Termin nejpozdéji do
Zpracovani provadéci dokumentace, pfipominkovani ze strany kupujiciho, vyporadani -

n
pfipominek, finalizace dokumentu. Lk
Akceptacni fizeni provadéci dokumentace 1 tyden
Predani provadéci dokumentace T+ 5 tydn(
Dodavky komponent feseni a instalace
Implementace dodaného feSeni provadéci dokumentace — nastaveni / konfigurace /
parametrizace jednotlivych oblasti, provedeni integraci na spolupracujici systémy atd. 15 tydnd
Zpracovani a dodavka provozni dokumentace.

Zpracovani $kolicich materialG.
Pfipravené prostiedi pro testovaci provoz, pfedani do testovaciho provozu. T+ 20 tydnd
Prezencni zaskoleni IT administrator(.

1 tyden
Pfedani do testovaciho provozu.
Testovaci provoz s dohledem a podporou prodavajiciho.
Oprava chyb a neshod, pfipadna definice zménovych poZadavka.

3 tydny
Aktualizace dokumentace
Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich poctu a rozsahu).
Akceptaéni fizeni — porovnani skutecnych vlastnosti se poZadavky smlouvy. 1 tyden
Akceptace projektu, predani systému do rutinniho provozu. T+ 25 tydnd

Pozndmka: Ve sloupci ,, Termin nejpozdéji do:” znak , T” vyjadruje datum ucinnosti smlouvy.
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2.8 Projektové rizeni

Jako soucdsti plnéni budou pravidelné projektové schlzky 1x mésicné a dale ad-hoc pracovni schizky k
problematice Feseni jednotlivych oblasti plnéni, véetné projednéani a odsouhlaseni vystupd pro konfiguraci a
nastaveni jednotlivych oblasti plnéni pro potiebu kupuijiciho.

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon cinnosti kupuijiciho je
vramci pfedmétu plnéni objednatelem pozadovano aplikovani zakladnich principt projektového fizeni ze
strany prodavajiciho. Jedna se zejména o fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem
na:

e vécné plnéni - rozsah, posloupnost a hloubku projektovych praci,

e zavazny harmonogram projektu — dodrzovani terminG v harmonogramu, podchyceni pfipadnych kolizi,
zpoidéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni reSeni vyse
uvedenych nestandardnich situaci).

Dale se jedna o zpracovani pravdivych, aplnych a vécné jasnych a vypovidajicich zapist ze vSech konzultac¢nich a
projektovych schizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych
nebo dohodnutych zplsobl feSeni diléich ¢asti projektu atd.). Uvedené zapisy budou zpracovany béhem
schlzek a jednani, pfipadné budou zpracovany a pfedany kupujicimu nejpozdéji do dvou pracovnich dnd po
téchto jednanich.
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Pfiloha €. 3 smlouvy €. j. R-23/16-2024

Cenova tabulka vefejné zakazky s nazvem ,,Dodavka IT technologii pro zvyseni kybernetické bezpe¢nosti*

1. Dodavatel cenovou tabulku vyplni a cenu vypoéte pouze v buiikach oznacenych:

2. Dodavatel vyplni do tabulky jednotlivé ceny dodavek a sluZeb véetné jejich pfislusenstvi.

3. Pro stanoveni nabidkové ceny dodavatel do ceny zafizeni zanese i cenu standardni zaruky, ktera je k zafizeni doddvana. Nadstandardni zéruku, zaruéni servis a podporu dodavatel naceni samostatné do pfislusné
polozky k zafizeni v tabulce niZze. Podpora zafizeni a podpora software za predpokladu, Ze prvni rok podpory je souasti dodavky licence nebo zafizeni mlzZe byt soucasti ceny zafizeni a licence, kazdy dalsi rok musi byt
nacenén samostatné ve sloupecku E této tabulky, jako samostatnd podpora, neni-li v technické dokumentaci (pfiloha €. 1 ZD) uvedeno jinak.

4. Naklady na implementaéni sluzby budou zohlednény v cené dodavek zafizeni.

Dodavka IT technologie projektu Zvy3eni kybernetické bezpeénosti mésta Ostrov, registraéni éislo projektu €Z.31.2.0/0.0/0.0/23_093/0008378

Tech. podpora po dobu 5 let
Celkova cena Cena za prodlouZenou zéruku a (maintenance, bezpeénostni update,
Polozka Pocet za uvedeny Pocet zaruéni servis k zafizeni dle specifikace patche, subskribce, naroky na
[KE bez DPH] [KE bez DPH] aktualizaéni balicky dat atd.)
[KE bez DPH]
Péterni prepinac s pfislusenstvim 2 718 616 K¢ 236 985 K¢ -
PFistupovy prepinac s pfislusenstvim 21 807 285 K¢ 219 692 K¢
Pfistupovy bod WiFi s pfislusenstvim 40 403 320 K¢ 12 490 K&
Next-generation firewall s pFislusenstvim 2 316 834 K¢ 44 200 K¢ 38 700 K¢
Licence SW pro fizeni pFistupu do sité 802.1x 1 360 838 K¢ 48 500 K¢
Hyperkonvergovany server, véetné pfislusenstvi 2 1073 259 K¢ 88 400 K¢
Licence serverové virtualizace 2 76 154 K¢ 18 000 K&
Licence diskové virtualizace 2 283 169 K¢ - 63 630 K¢
Licence operaénich systému server( 2 624 084 K& 46 800 K¢
Klientské licence operacnich systém 130 171918 K¢ - -
Klientské licence aplikaéni virtualizace opera&nich systém server( 130 598 599 K¢
Ulozité zaloh s Fizenou retenci 1 297 028 K¢ 22 300 K& -
Licence SW pro spravu a zabezpeéeni privilegovanych ¢t 1 1090 851 K¢ 186 000 K¢
Licence SW pro autentizaci uzivatel pomoci identifikaénich karet 1 674 546 K¢ -- 78 500 K¢
Licence SW pro spravu identifikaénich karet a internich a vefejnych certifikatd véetné PKI 1 341 246 K¢ 12 600 K¢
Klavesnice s integrovanou ¢teckou karet 140 129 758 K¢ - -
Hybridni karty 130 265 385 K¢
Licence SW pro shér a spravu logl (systém centralniho logovani) 1 810 426 K& - 123 800 K¢
Ulozisté pro logovani 1 197 609 K& 18 600 K¢
Néstroj pro sbér a vyhodnocovani sitovych tokd 1 904 667 K& 56 700 K¢ 58 900 K¢




Ptiloha €. 4 smlouvy ¢. j. R-23/16-2024

Smluvni podminky k socialné odpovédnému zadavani

k vefejné zakazce zadavané v otevieném fizeni podle § 56 zdkona €. 134/2016 Sb., o zadavani
vetejnych zakazek, ve znéni pozd¢jsSich predpist, s nazvem

»Dodavka IT technologii pro zvySeni kybernetické bezpecnosti*

Znéni ptilohy smlouvy uzavirané na plnéni predmétné verejné zakazky k zohlednéni
zasad socialn¢€ odpovédného zadavani:

1) Prodévajici (resp. dodavatel, zhotovitel) prohlasuje, Ze si je védom skutecnosti, ze kupujici
(objednatel) ma zijem na plnéni této smlouvy v souladu se zasadami spolecensky
odpovédného zadavani vetejnych zakazek. Prodéavajici se zavazuje po celou dobu trvani
smlouvy zajistit dodrzovani veSkerych pravnich ptredpisti, zejména pak pracovnépravnich
(odmeénovani, pracovni doba, doba odpocinku mezi sménami, placené piesCasy), dale
predpist tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj.
zejména zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozd¢jsich predpisi, zakona ¢.
262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpistl, a zdkona ¢. 309/2006 Sb., kterym
se upravuji dalsi pozadavky bezpe¢nosti a ochrany zdravi pii praci v pracovnépravnich
vztazich a o zajiSténi bezpecnosti a ochrany zdravi pii Cinnosti nebo poskytovani sluzeb
mimo pracovnépravni vztahy (zdkon o zajisténi dalSich podminek bezpecnosti a ochrany
zdravi pfi praci), a to vii€i vS§em osobam, které se na plnéni smlouvy podileji a bez ohledu na
to, zda bude podle této smlouvy plnéno prodavajicim ¢i jeho poddodavatelem.

2) Prodévajici je povinen po dobu trvani této smlouvy vzdy na vyzvu kupujiciho ptedlozit
Cestné prohlaseni, v némZz uvede jmenny seznam vSech svych zaméstnancii, agenturnich
zaméstnanct, zivnostnikli a dalSich osob, se kterymi se na realizaci smlouvy podilel v dobé
od uzavieni smlouvy ¢i od posledni vyzvy k predlozeni prohlaSeni. V Cestném prohlaSeni
musi byt uvedeno, zda vSechny osoby v seznamu uvedené jsou vedeny v pfislusnych
registrech, zejména Zivnostenském rejstfiku, registru pojisténci CSSZ a maji pfislusna
povoleni k pobytu v CR a k vykonu pracovni &innosti. Déle zde bude potvrzeno, Ze uvedené
osoby byly proskoleny z problematiky BOZP a Ze jsou v piipad¢€ potieby vybaveny osobnimi
ochrannymi pracovnimi prostfedky dle platné legislativy. Prodavajici bere na védomi, Ze tato
prohlaseni je kupujici opravnén poskytnout piislusnym organtim statni spravy CR. Tato
povinnost plati bez ohledu na to, zda bude plnéni podle této smlouvy provadéno prodavajicim
¢1 jeho poddodavatelem.

3) Prodavajici je opravnén prubézné kontrolovat dodrzovani povinnosti kupujiciho dle odst. 1
a 2, a to 1 pfimo u pracovnikli provad¢jicich sluzby, pficemz prodéavajici je povinen tuto
kontrolu umoznit, strpét a poskytnout kupujicimu veskerou nezbytnou soucinnost k jejimu
provedeni.

4) Prodavajici je povinen oznamit kupujicimu, ze vici nému ¢i jeho poddodavateli bylo
organem statni spravy (zejména Statnim uGfadem inspekce prace €i oblastnimi inspektoraty,
Krajskou hygienickou stanici apod.) zahdjeno fizeni pro poruseni pravnich ptedpisi, jichZ se
dotykd ujednani v odst. 1 a odst. 2, a k némuz doslo pti provadéni smlouvy nebo v souvislosti
s ni, a to nejpozdéji do 10 dnii od doruceni ozndmeni o zahajeni fizeni. Souc¢asti ozndmeni
prodavajiciho bude téz informace o datu doruceni ozndmeni o zahajeni fizeni.

5) Prodavajici je povinen piedat kupujicimu kopii pravomocného rozhodnuti, jimz se fizeni ve
véci dle predchoziho odstavce konci, a to nejpozdéji do 7 dnli ode dne, kdy rozhodnuti
nabude pravni moci. Sou€asné¢ s kopii pravomocného rozhodnuti prodéavajici poskytne
kupujicimu informaci o datu nabyti pravni moci rozhodnuti. V piipadé€, Ze prodavajici (¢i



jeho poddodavatel) bude v rdmci fizeni zahajeného dle ptredchoziho odstavce pravomocné
uznan vinnym ze spachani pfestupku, spravniho deliktu ¢i jiného obdobného protipravniho
jednani, je prodavajici povinen piijmout ndpravna opatieni a o téchto, vcetné jejich realizace,
pisemné informovat kupujiciho, a to v pfiméfené 1hute.

6) Prodavajici prohlaSuje, ze v pfipadé¢ vybéru poddodavateld, bude-li to s ohledem na
poptavané prace a ¢innosti vhodné, resp. mozné, uptednostni poddodavatele zaméstnavajici
osoby znevyhodnéné na trhu prace nebo pracovniky se zdravotnim postizenim.

7) Prodavajici vyslovné souhlasi s tim, ze kupujici je opravnén v piipadé prodavajicim
neuhrazené faktury svému poddodavateli v dobé splatnosti, pozastavit uhradu faktury
vystavené kupujicim.
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	Čl. 1 Smluvní strany
	Kupující: Město Ostrov
	Prodávající:  Aricoma Systems a.s.
	Sídlo: Hornopolní 3322/34, 702 00 Ostrava
	IČ: 04308697
	DIČ: CZ04308697
	Zastoupený/Jednající: Jaroslav Dvořák, Vice President, člen představenstva
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	Číslo účtu: 6563752/0800
	Zápis v OR: vedeném u Krajského soudu v Ostravě spisová značka B 11012
	jako prodávající na straně druhé
	Čl. 2  Úvodní ustanovení
	2.1. Tato smlouva je uzavírána v návaznosti na veřejnou zakázku s názvem „Dodávka IT technologií pro zvýšení kybernetické bezpečnosti“, zadávanou kupujícím jakožto zadavatelem.
	2.2. Technická specifikace kupujícího (zadavatele) k veřejné zakázce a technická specifikace z nabídky prodávajícího tvoří nedílnou součást této smlouvy jako její přílohy.
	2.3. Plněním této smlouvy dochází k realizaci následujících projektových záměrů kupujícího
	2.4. Výše uvedený projekt stanoví dílčí specifika, která jsou promítnuta i do obsahu této smlouvy.

	Čl. 3 Vlastnické vztahy
	3.1. Prodávající prohlašuje, že je výlučným vlastníkem předmětu plnění smlouvy a jeho příslušenství, které je předmětem plnění této smlouvy.
	3.2. Detailní technická specifikace předmětu plnění této smlouvy a počtu kusů jednotlivého zboží a jeho příslušenství je obsažena v příloze č. 1 a č. 2 této smlouvy a je její nedílnou součástí. V případě rozporu vzniklého mezi přílohami č. 1 a 2 této ...

	Čl. 4 Předmět smlouvy
	4.1. Předmětem této smlouvy je hmotný majetek v podobě zařízení a nehmotný majetek v podobě licencí, obojí včetně příslušenství. Předmět smlouvy je detailně specifikován v příloze č. 1 a 2 této smlouvy, včetně příslušenství. Prodávající je tímto povin...
	4.2. Součástí předmětu plnění jsou dále služby a práce prodávajícího se zařízeními přímo související a nezbytné k řádnému uvedení předmětu plnění do provozu, které jsou blíže specifikovány v příloze č. 1 této smlouvy. Bez provedení těchto služeb a pra...
	4.3. Prodávající se zavazuje dodat předmět smlouvy kupujícímu s veškerými doklady nutnými k převzetí a zejména k užívání dodaných zařízení a software a provést všechny požadované související služby a práce.
	4.4. Prodávající touto smlouvou prodává kupujícímu do výlučného vlastnictví předmět kupní smlouvy definovaný v odst. 4.1 a to včetně příslušenství.
	4.5. Kupující předmět plnění této smlouvy, jímž jsou věci nové a nepoužité, kupuje za dohodnutou kupní cenu a přijímá do svého výlučného vlastnictví.
	4.6. Prodávající prohlašuje, že neví ke dni podpisu této kupní smlouvy o žádných vadách prodávaných movitých věcí, na které by kupujícího upozornil.

	Čl. 5 Licence
	5.1. Prodávající v rámci plnění předmětu této smlouvy dodává software podléhající ochraně podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon) a ustanovení § 2358 a nás...
	5.2. Licence je poskytnutá v maximálním rozsahu povoleném platnými právními předpisy.
	5.3. Prodávající prohlašuje, že odměna za poskytnutí licence kupujícímu je již zahrnuta v kupní ceně za poskytnuté plnění dle této kupní smlouvy.

	Čl. 6 Kupní cena a platební podmínky
	6.1. Kupní cena je nabídkovou cenou předloženou prodávajícím v jeho nabídce na veřejnou zakázku uvedenou v odst. 2.1 této smlouvy, přičemž se skládá z ceny dodávky jednotlivých zařízení a licencí. Kupní cenu je možné hradit po částech plnění, pro kter...
	6.2. Kupující se zavazuje zaplatit prodávajícímu za předmět spočívající v dodávce plnění uvedený v  Čl. 4 této smlouvy kupní cenu ve výši
	6.3. Kupní cena je stanovena jako cena konečná a úplná, zahrnuje veškeré dodávky a služby s dodávkami související a veškeré jiné náklady nezbytné pro řádnou a úplnou realizaci předmětu plnění této smlouvy včetně všech rizik a vlivů s plněním předmětu ...
	6.4. Prodávající není oprávněn požadovat po kupujícím poskytnutí zálohy.
	6.5. Prodávající na sebe bere odpovědnost za to, že sazba a výše daně z přidané hodnoty bude stanovena v souladu s platnými právními předpisy. V případě, že dojde mezi dnem podpisu kupní smlouvy a dnem uskutečnění zdanitelného plnění ke změně sazby DP...
	6.6. Kupní cenu zaplatí kupující prodávajícímu bankovním převodem na bankovní účet prodávajícího uveden v článku 1 této smlouvy na základě daňového dokladu (faktury) vystaveného prodávajícím ke dni uskutečnění zdanitelného plnění, který je dnem podeps...
	6.7. Prodávající na základě svého práva vystavit daňový doklad (fakturu) vystaví samostatnou fakturu za předmět koupě dle této smlouvy.
	6.8. Kupující požaduje vyhotovení samostatných faktur pro jednotlivé projekty uvedené v článku 2.3 této smlouvy, a to na základě předání a převzetí rozhodných předmětů plnění podle této smlouvy a jejích příloh.
	6.9. Na daňovém dokladu (faktuře) bude uveden rozklad fakturované částky na jednotlivá zařízení, tak aby byla zřejmá cena jednotlivých zařízení, a tak aby bylo kupujícímu usnadněno zavedení do majetkové evidence. Součástí daňového dokladu rovněž musí ...
	6.10. Splatnost daňového dokladu je 30 dnů ode dne jeho doručení kupujícímu.
	6.11. Daňový doklad bude obsahovat náležitosti daňového a účetního dokladu podle zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, bude mít náležitosti o...
	6.12. Všechny faktury dle této smlouvy musí obsahovat relevantní název a registrační číslo projektu, který je:
	6.13. Pro případ, že prodávající je, nebo se od data uzavření smlouvy do dne uskutečnění zdanitelného plnění stane na základě rozhodnutí správce daně „nespolehlivým plátcem“ ve smyslu ustanovení § 106a zákona č. 235/2004 Sb., o dani z přidané hodnoty,...

	Čl. 7 Předání a převzetí věci a vlastnické právo
	7.1. Prodávající předá kupujícímu předmět plnění této smlouvy do 25 týdnů od nabytí účinnosti této smlouvy, a to včetně realizace všech souvisejících služeb.
	7.2. Místa dodání a předání předmětu plnění této smlouvy jsou na následujících adresách
	7.3. Vlastnické právo k předmětu plnění přechází na kupujícího v okamžiku jeho předání prodávajícím a převzetí kupujícím potvrzeného na předávacím protokolu.
	7.4. Nebezpečí nahodilé zkázy a nahodilého zhoršení vlastností předmětu plnění včetně užitku přechází na kupujícího současně s nabytím vlastnictví.
	7.5. Náklady spojené s předáním předmětu plnění, zejména dopravu, nese prodávající a náklady spojené s převzetím nese kupující.
	7.6. O předání a převzetí předmětu plnění a souvisejících dokladů bude sepsán předávací protokol podepsaný zástupci obou smluvních stran. Za kupujícího je předávací protokol oprávněn podepsat a předmět plnění převzít kontaktní osoba kupujícího uvedená...
	7.7. Pokud prodávající předmět plnění nedoručí vlastními prostředky, ale využije k tomu dopravce, považuje se za odevzdání věci kupujícímu až okamžik doručení takovým dopravcem. Ustanovení § 2090 a § 2091 zákona č. 89/2012 Sb., občanský zákoník, se ne...

	Čl. 8 Součinnost
	8.1. Kupující požaduje, aby maximum prací odvedl prodávající samostatně, bez zatěžování pracovníků kupujícího. Součinnost kupujícího bude omezena na nezbytnou míru a bude se vztahovat především na schvalování výstupů prodávajícího v předem definovanýc...
	8.2. Rozsah součinnosti bude odsouhlasen před zahájením implementačních a instalačních služeb, včetně termínů jejího poskytování.
	8.3. V případě následného požadavku prodávajícího na součinnost nad dohodnutý rámec má kupující právo součinnost odmítnout, případně ji poskytnout v termínu a rozsahu dle svých možností, a to bez dopadu na harmonogram realizace a z něj vyplývající san...
	8.4. Neposkytnutí součinnosti jako důvod pro posun smluvních termínů bude akceptován pouze tam, kde byla součinnost kupujícím přislíbena při zahájení implementačních a instalačních prací.

	Čl. 9 Projektový tým (seznam techniků)
	9.1. Prodávající se zavazuje předmět plnění smlouvy realizovat prostřednictvím projektového týmu (seznamu techniků), kterým prokázal kvalifikaci ve veřejné zakázce, na jejímž základě je uzavírána tato smlouva. Projektový tým (seznam techniků) prodávaj...
	9.2. Prodávající se zavazuje realizovat předmět plnění této smlouvy prostřednictvím projektového týmu (seznamu techniků) v tomto složení na těchto pozicích:
	9.3. Změna konkrétní osoby na pozici člena projektového týmu prodávajícího je možná pouze za předpokladu prokázání potřebné kvalifikace novou osobou v rozsahu stanoveném pro danou pozici člena projektového týmu stanovenou ve veřejné zakázce, na jejímž...

	Čl. 10 Další práva a povinnosti smluvních stran
	10.1. Prodávající se zavazuje zaslat seznam sériových čísel dodaných zařízení a MAC adres síťových karet, a to v elektronické podobě na e-mail kontaktní osoby kupujícího nejpozději do 1 týdne od realizace dodávky.
	10.2. Prodávající se dále zavazuje předat kupujícímu listinné potvrzení dodaných licencí, které jsou předmětem plnění této kupní smlouvy.

	Čl. 11 Práva z vadného plnění a smluvní záruka
	11.1. Kupující požaduje a prodávající se zavazuje držet záruku na předmět plnění této smlouvy v rozsahu definovaném v příloze č. 1 smlouvy – Technické specifikaci, kdy je pro každý typ zařízení definován odlišný typ a rozsah požadované záruky.
	11.2. Záruka na jednotlivá zařízená, která jsou předmětem plnění této smlouvy, počíná svůj běh dnem jejich předání kupujícímu na základě řádně oběma smluvními stranami podepsaného předávacího protokolu.
	11.3. Prodávajícím poskytnutá záruka v délce uvedené ve specifikaci jednotlivých zařízení obsažených v příloze č. 1 této smlouvy se vztahuje na funkčnost dodaného plnění, jakož i na jeho vlastnosti požadované kupujícím.
	11.4. Na příslušenství a provedené implementační práce bude prodávajícím poskytována záruka v délce dvou (2) let. V případě vad takového příslušenství se prodávající zavazuje provést opravu nebo věc nahradit novou do 30 kalendářních dnů ode dne nahláš...
	11.5. Po celou záruční dobu na samotná zařízení podle této smlouvy prodávající garantuje kupujícímu přijmout od něj nahlášení poruchy a dle parametrů záruky pro jednotlivé zařízení dle specifikace uvedené v příloze č. 1 této smlouvy garantuje realizac...
	11.6. Prodávající odpovídá kupujícímu za to, že dodaný předmět smlouvy bude mít vlastnosti zabezpečující jeho řádné užívání, stanovené v minimální konfiguraci v technické specifikaci kupujícího a v konečné konfiguraci ve specifikaci obsažené v nabídce...
	11.7. Prodávající odpovídá kupujícímu dále za to, že dodaný předmět smlouvy bude mít vlastnosti zabezpečující jeho řádné užívání a že je bez právních a faktických vad. Dále prodávající zaručuje, že na dodaném předmětu smlouvy neváznou práva třetích osob.
	11.8. Prodávající se zavazuje zajistit, že veškerá komunikace na základě této kupní smlouvy bude z jeho strany vedena v českém jazyce, a to včetně uplatňování a řešení závad a reklamací jednotlivých zařízení a licencí na základě této smlouvy.
	11.9. Vady musí kupující uplatnit u prodávajícího bez zbytečného odkladu poté, co se o nich dozví.
	11.10. Uplatněním práv z odpovědnosti za vadné plnění není dotčeno právo kupujícího na náhradu škody.

	Čl. 12 Smluvní pokuty
	12.1. Pro případ prodlení se zaplacením kupní ceny se kupující zavazuje uhradit prodávajícímu smluvní pokutu ve výši 0,01 % z fakturované ceny za každý den prodlení.
	12.2. Pro případ prodlení prodávajícího s dodávkou předmětu plnění této smlouvy v rozsahu a termínech uvedených v této smlouvě se stanovuje smluvní pokuta ve výši 0,1 % z hodnoty dodávky za každý den prodlení.
	12.3. V případě prodlení prodávajícího s odstraněním nahlášené závady ve lhůtě uvedené v odst. 11.5 smlouvy je kupující oprávněn vyúčtovat smluvní pokutu ve výši 500,- Kč za každou, i započatou, hodinu prodlení prodávajícího s odstraněním nahlášené zá...
	12.4. V případě prodlení prodávajícího s odstraněním nahlášené závady na příslušenství nebo provedených implementačních pracích se stanovuje smluvní pokuta ve výši 200,- za každý celý kalendářní týden prodlení.
	12.5. V případě prodlení prodávajícího s odstraněním nahlášené závady v podobě provedených implementačních a konfiguračních prací se stanovuje smluvní pokuta ve výši 500,- za každý celý pracovní den prodlení.
	12.6. V případě realizace předmětu plnění této smlouvy projektovým týmem prodávajícího v jiném složení, než které je uvedeno v odst. 9.2 této smlouvy, je objednatel oprávněn požadovat po zhotoviteli zaplacení smluvní pokuty ve výši 20.000,- Kč za každ...
	12.7. V případě nedodržení komunikace v českém jazyce na základě této smlouvy podle odst. 11.8 smlouvy je kupující oprávněn vyúčtovat smluvní pokutu ve výši 1.000,- Kč za každý případ.
	12.8. Zaplacením smluvní pokuty nezaniká povinnost druhé strany závazek splnit a není tím dotčeno právo poškozené strany na náhradu škody, které nesplněním povinnosti vznikla.
	12.9. Výši smluvních pokut shodně považují obě smluvní strany za přiměřené. Smluvní pokuta je splatná do 30-ti dnů od doručení jejího vyúčtování.

	Čl. 13 Pojištění
	13.1. Prodávající prohlašuje, že má uzavřenou pojistnou smlouvu se společností Generali Česká pojišťovna a.s., Spálená 75/16, Nové Město, 110 00 Praha 1, Česká republika, IČO 45272956 proti škodám způsobeným třetím osobám jeho činností, včetně možných...
	13.2. Nebude-li prodávající udržovat platné pojištění ve smyslu ustanovení odst. 13.1 tohoto článku po celou dobu trvání smlouvy, bude tato skutečnost považována za podstatné porušená povinností vyplývajících z této smlouvy.
	13.3. Smluvní strany shodně konstatují, že v souladu s obecnými podmínkami pojištění odpovědnosti prodávajícího a dle příslušných zákonných ustanovení bude případně pojistné plnění z titulu náhrady škody způsobené prodávajícím nebo jeho sub dodavateli...

	Čl. 14 Odstoupení od smlouvy
	14.1. Odstoupení od smlouvy se řídí ustanoveními § 223 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů, a dále § 2001 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů.
	14.2. Nebude-li uhrazena kupní cena do 60 dnů ode dne splatnosti daňového dokladu prodávajícímu v důsledku zavinění kupujícího a ani do dalších 15 dnů po opakovaném vyzvání prodávajícím k takové úhradě, sjednává si prodávající právo odstoupit od této ...
	14.3. Právo odstoupit od této kupní smlouvy má kupující tehdy, jestliže jej prodávající ujistil, že předmět plnění této smlouvy má určité vlastnosti, zejména vlastnosti kupujícím vymíněné, anebo prodávající kupujícího ujistil, že předmět plnění této s...
	14.4. Realizace smlouvy je podmíněna přidělením dotace. Kupující nedisponuje vlastními finančními prostředky v objemu zajišťujícím provedení dodávky. Z uvedeného důvodu si kupující vyhrazuje právo odstoupit od této smlouvy v případě nepřidělení finanč...
	14.5. Kupující požaduje, aby prodávající před uzavřením smlouvy předložil potvrzení od lokálního zastoupení výrobce, že nabízené řešení je určeno pro český (EU) trh a bude servisním střediskem výrobce plně podporováno. V případě, že prodávající uveden...

	Čl. 15 Registr smluv – doložka
	15.1. Prodávající tímto uděluje souhlas kupujícímu k uveřejnění všech podkladů, údajů a informací uvedených v této smlouvě, k jejichž uveřejnění vyplývá pro kupujícího povinnost dle právních předpisů.
	15.2. Prodávající je současně srozuměn s tím, že kupující je oprávněn zveřejnit obraz smlouvy a jejich případných změn (dodatků) a dalších dokumentů od této smlouvy odvozených včetně metadata požadovaných k uveřejnění dle zákona č. 340/2015 Sb., o reg...
	15.3. Zveřejnění smlouvy a metadata v registru smluv zajistí kupující.

	Čl. 16 Závěrečná ustanovení
	16.1. Tato smlouva je vyhotovena v elektronickém originále, jenž po podpisu druhou ze smluvních stran obdrží obě smluvní strany.
	16.2. Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti dnem uveřejnění v registru smluv.
	16.3. Právní vztahy touto smlouvou výslovně neupravené a s ní související nebo z ní vyplývající se řídí ustanoveními zákona č. 89/2012 Sb., občanský zákoník.
	16.4. Přílohami této smlouvy jsou:
	16.5. Strany této smlouvy berou na vědomí, že kupující jako správce osobních údajů je oprávněn zpracovávat zde uvedené osobní údaje v souladu s článkem 6 odst. 1          písm. b) Obecného nařízení (toto zpracování je nezbytné pro splnění smlouvy) a p...
	16.6. Předmět veřejné zakázky bude spolufinancován z prostředků Národního plánu obnovy, výzva č. 41 s názvem „Kybernetická bezpečnost – obce“, název projektu: „Zvýšení kybernetické bezpečnosti města Ostrov“, reg. č. projektu CZ.31.2.0/0.0/0.0/23_093/0...
	16.7. V případě, že po podpisu této smlouvy na prodávajícího anebo jeho poddodavatele budou dopadat mezinárodní sankce podle zákona upravujícího provádění mezinárodních sankcí č. 69/2006 Sb. ve smyslu zákona č. 240/2022 Sb. účinného od 1. 9. 2022, je ...
	16.8. Smluvní strany prohlašují, že si tuto smlouvu před jejím podpisem přečetly a s celým jejím obsahem souhlasí. Dále prohlašují, že tato smlouva vyjadřuje jejich pravou a svobodnou vůli. Na důkaz toho připojují vlastnoruční podpisy na smlouvě.
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