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SMLOUVA O PORIZENi LOG MANAGEMENT
uzaviena v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist (dale jen
,0Z“) s prihlédnutim k § 2586 a nasl. OZ (dale jen ,,.Smlouva“)

Smluvni strany

Objednatel: Uherskohradistska nemocnice a.s.

se sidlem: J. E. Purkyné 365, 686 06 Uherské Hradisté

zapsana: v Obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B 4420
zastoupena: MUDr. Petrem Sladkem, predsedou predstavenstva

ICO: 27660915

DIC: CZ27660915

Bankovni spojeni: [

Cislo u¢tu: ]

Osoba opravnéna jednat ve vécech

technickych: I

(dale jen , Objednatel”)

a

Poskytovatel:

nazev: DATASYS s.r.0.;

se sidlem: Jeseniova 2829/20, 130 00 Praha 3

ICO: 61249157

DIC: CZ261249157

bankovni spojent: |
zastoupena: Bc. Martinem Novakem, jednatelem

zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C 28862
Osoba opravnéna jednat ve vécech

technickych: |

(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel dale jednotlivé téz jen ,,Smluvni strana“ nebo spolecné ,Smluvni strany”)
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1. UVODNI USTANOVENI

1.1.

1.2.
1.3.

14.

1.5.

1.6.

1.7.

1.8.
1.9.

1.10.

Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavira na zakladé vysledku zadavaciho fizeni na
verejnou zakazku s ndzvem ,Log management” (dale jen ,Verejnd zakdzka“), zadavanou v otevieném
zadavacim fizeni dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazkach, ve znéni pozdéjsich predpist
(dale jen ,,ZZVZ"). Jednotliva ujednani Smlouvy tak budou vykladdna v souladu se zadavacimi podminkami
Verejné zakazky uvedenymi vzaddvaci dokumentaci vcetné jejich pfiloh a vsouladu s nabidkou
Poskytovatele podanou na Verejnou zakazku.

Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto jednani opravnény.

Poskytovatel prohlasuje, Ze se seznamil se zadavaci dokumentaci Verejné zakazky, véetné vsech jejich pfiloh
(dale jen ,,Zaddvaci dokumentace”), ze ji povaZuje za dostatecny podklad pro plnéni Verejné zakazky, a to
zejména v rozsahu nezbytném pro plnéni predmétu Smlouvy, pfiéemZ mu nejsou zndmy Zadné nejasnosti
¢i pochybnosti, které by znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlasuje, Ze se detailné sezndmil s rozsahem a povahou prfedmétu plnéni Smlouvy, Ze
jsou mu zndmy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné pro realizaci predmétu
plnéni Smlouvy, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci pfedmétu plnéni Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro pInéni Verejné zakazky.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovidd vSsem poZzadavkim vyplyvajicim z
platnych pravnich predpisu, které se na plnéni vztahuiji.

Objednatel predpokldadd mozZnost kofinancovani implementace predmétu plnéni Verejné zakazky
z Integrovaného regionalniho operacniho programu (dale jen ,,JIROP”), pricemzZ Poskytovatel je povinen
postupovat tak, aby kofinancovani z IROP nebylo ohrozeno.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je jim ve Smlouvé,
véetné jejich priloh a dodatk(, pfipisovan. Pro vylouceni jakychkoliv pochybnosti se Smluvni strany dale
dohodly, Ze:

1.7.1. v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato ustanoveni
vykladdna tak, aby v co nejsirSi mife zohledfiovala Ucel Verejné zakdzky vyjadreny Zadavaci
dokumentaci;

1.7.2. Poskytovatel je vazan svou nabidkou pfedloZzenou Objednateli v rdmci zadavaciho fizeni Verejné
zakazky, ktera se pro Upravu vzdjemnych vztah( vyplyvajicich ze Smlouvy pouzije podplrné.

Neni-li vyslovné ve Smlouvé u Ih(t ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jednd se o dny kalendarni.
Poskytovatel bere na védomi, Ze Objednatel byl v souladu s § 22a zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich predpisd, ve znéni pozdéjsich predpisa (dale jen ,,ZKB“), uréen jako
spravce a provozovatel informacniho systému zakladni sluzby, a proto se Poskytovatel uzavienim Smlouvy
stane jeho vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti), ve znéni pozdéjsich
predpist (dale jen ,,VKB”). PInéni pfedmétu Smlouvy ve viech jeho ¢astech musi splfiovat veskeré podminky
dle ZKB a VKB. Poskytovatel se zavazuje informovat o téchto skute¢nostech vSechny své poddodavatele a
dalsi osoby, s jejichz pomoci Ci jejichZz prostfednictvim bude Poskytovatel plnit predmét Smlouvy.

Poskytovatel se zavazuje dodrZovat povinnosti Dodavatele uvedené v Pfiloze €. 3 Pravidla pro dodavatele.
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1.11. Jestlize ve vztahu k plnéni podle Smlouvy vznikne v souvislosti se zavadénim nebo aktualizaci systému fizeni

2.

2.1.

2.2.

bezpecénosti informaci nebo v souvislosti se zavadénim, provadénim nebo aktualizaci bezpecénostnich
opatfeni podle ZKB a jeho provadécich predpisii potfeba uzavfit dodatek k této Smlouvé nebo zvlastni
smlouvu, zavazuje se Poskytovatel poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci
obsahu takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéz zavazuje poskytnout
soucinnost smérujici k uzavireni takového dodatku, resp. smlouvy v souladu se ZZVZ.

UCEL SMLOUVY A CiLE PROJEKTU

Zakladnim ucelem, k jehoz dosazeni se Smlouva uzavira, je doddvka systému pro sbér systémovych dat —
tzv. ,logl” ze vsech systém a aplikaci uzivanych Objednatelem, ve kterych se logy vytvareji a je mozné je
ze zafizeni odesilat, nebo je moZné data z téchto zafizeni nacitat, tak jak je uvedeno v technické specifikaci,
tedy potizeni HW zafizeni a poskytnuti souvisejicich potfebnych licenci — trvalé licence (dale také ,licence®),
implementace HW zafizeni véetné kompletni administratorské a uzivatelské dokumentace, to vse pfi
naplnéni pozadavkl ZKB.

Pfedmét Smlouvy je soucasti projektu ,Zvyseni kybernetické bezpec¢nosti Uherskohradistské nemocnice

a.s.”, registracni Cislo projektu CZ.06.01.01/00/22_003/0000034, spolufinancovaného Evropskou unii
z Evropského fondu pro regionalni rozvoj.

3. PREDMET SMLOUVY

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.

Pfedmétem Smlouvy je pofizeni systému pro sbér systémovych dat (logll) ze vSech systémU a aplikaci
uzivanych Objednatelem, ve kterych se logy vytvareji a je mozné je ze zafizeni odesilat, nebo je mozné data
z téchto zafizeni nacitat, tak jak je uvedeno v technické specifikaci, tedy pofizeni HW zafizeni a poskytnuti
uzivacich prav souvisejicich potfebnych licenci — trvalé licence véetné kompletni administratorské a
uzivatelské dokumentace, to vse pfi naplnéni pozadavkd ZKB. Podrobna specifikace je uvedena v pfiloze ¢.
1.2 (Nabidka prodavajiciho podana v souladu se zadavacim fizeni Verejné zakazky) a v priloze ¢. 1.1 (pouZzita
pfiloha zaddvaci dokumentace €. 3 Technickd specifikace) (souhrnné dale jako , PInéni“) Smlouvy. Dodané
PInéni musi byt nové, nepouZité, nerepasované, nezastavené, nezapUjcené, nezatizené leasingem ani jinymi
pravnimi omezenimi a certifikované pro pouziti v Ceské republice. Podrobné pozadavky Objednatele na
plnéni pfedmétu Smlouvy v¢. postupu nasazeni jsou uvedeny v pfiloze ¢. 1.1 (pouzita pfiloha zadavaci
dokumentace €. 3 Technicka specifikace) Smlouvy.

Pfedmét Smlouvy zahrnuje rovnéz poskytovani sluzeb podpory PInéni v rdmci béZzného provozu na drovni
dle pfilohy €. 2 SLA (dale jen ,,SluZby podpory“) Smlouvy.

PFi dodavce Plnéni se bude postupovat dle pfilohy ¢. 3 Technicka specifikace, kapitola ,Postup nasazeni”
(tato priloha bude prevzata z prilohy ¢. 3 ZD Technickd specifikace).

Dodavatel provede zaskoleni minimalné tfi pracovnikd Objednatele v obsluze PInéni.

Poskytovatel je povinen neprodlené po dodani PInéni zahajit poskytovani Sluzeb podpory. Sluzby podpory
zahrnuji podporu a udrzbu v rozsahu dle pfilohy ¢. 2 SLA Smlouvy.

Poskytovatel se zavazuje poskytovat PInéni v souladu s platnymi pravnimi predpisy, jakoZ i v souladu se
vsemi relevantnimi normami obsahujicimi technické specifikace a technickd feSeni, technické
a technologické postupy nebo jina urcujici kritéria k zajisténi, Ze materialy, vyrobky, postupy a sluzby
vyhovuji pfedmétu Smlouvy a veskerym podminkdam uvedenym v Zadavaci dokumentaci.
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Poskytovatel prohlasuje, Zze predmét plnéni dle Smlouvy neni plnénim nemoznym, a Ze Smlouvu uzavird po
peclivém zvazeni vSech moznych dusledkd. Poskytovatel dale prohlasuje, Ze se seznamil s predmétem
plnéni dle Smlouvy, a Ze PInéni mizZe byt poskytnuto zplsobem a v terminech stanovenych ve Smlouvé.
Objednatel se zavazuje zaplatit Poskytovateli za fadné poskytnuté PInéni v souladu se vSemi podminkami
Smlouvy sjednanou cenu dle odst. 5.1 Smlouvy.

4. DOBA A MISTO PLNENI

4.1.

4.2.

4.3.

Poskytovatel se zavazuje dodat PInéni (ve smyslu poftizeni technologie — viz ¢ast A nize) nejpozdéji do 6
tydnl ode dne nabyti G¢innosti Smlouvy. Poskytovani SluZzeb podpory se sjednava na dobu 5 let od prevzeti
PInéni (ve smyslu predchozi véty) v souladu s ¢l. 6 Smlouvy. Mistem dodani PInéni je sidlo Objednatele,
neni-li mezi Smluvnimi stranami vyslovné pisemné dohodnuto jinak. Pfipravné a programovaci préce je
Poskytovatel opravnén realizovat na svém vlastnim technickém vybaveni, coz vSak nezaklada jakykoliv
narok Poskytovatele na navySeni ceny PInéni v souvislosti s pfevodem na cilovou infrastrukturu
Objednatele.

Pokud to povaha plnéni dle Smlouvy umozZiiuje a nestanovil-li Objednatel jinak, je Poskytovatel opravnén
poskytovat plnéni dle Smlouvy také vzdalenym ptistupem.

Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit a/nebo které pfi plnéni
Smlouvy vzniknou, budou Poskytovatelem Objednateli predany v sidle Objednatele, nebude-li mezi
Smluvnimi stranami v konkrétnim pripadé dohodnuto jinak.

5. CENA PLNENI A PLATEBNi PODMINKY

5.1.

Cena PInéni je sjednana dohodou Smluvnich stran nasledovné:

Cena v K¢ bez | VySe DPH Cenav K¢vcetné
DPH DPH

Naklady na HW a potfebné licence — trvalé . . .
i 679 520,- K¢ 142 699,20 K¢ | 822 219,20 K¢
icence

Implementace (v€etné proskoleni a kompletni . . .
L L. ) 158 400,- K¢ 33 264,- K¢ 191 664,- K¢
administratorské a uZivatelské dokumentace)

Cena za pofizeni technologie

.. 837 920,- K¢ 175963,20 K¢ | 1013 883,20 K¢
(cast A)

CenavKczal|CenavKEéza5|Cena vKE za 5
rok bez DPH let bez DPH let véetné DPH

Cena za poskytovani Sluzeb podpory . . .
122 000,- K¢ 610 000,- K¢ 738 100,- K¢

(cast B)
Cena v K¢ bez | Vyse DPH Cenav K¢ vcéetné
DPH DPH

Cena PInéni (¢ast A + ¢ast B) 1447 920,- K¢ | 304 063,20 K¢ | 1751983,20 K¢
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Soucasti cen uvedenych v odst. 5.1 jsou i sluzby a dodavky nezbytné pro fddné a uplné poskytovani
predmétu PInéni. Poskytovatel nese veskeré ndklady nutné nebo Ucelné vynaloZené pti plnéni zavazk( ze
Smlouvy vcetné poplatk( a naklad( souvisejicich (zejména licence, dané, pojisténi, veskeré dopravni
naklady, vcetné ndakladl souvisejicich s provedenim vSech zkouSek a testl prokazujicich dodrZeni
predepsané kvality a parametrd predmétu PInéni dle Smlouvy, jakoZ i naklad( souvisejicich se zajisténim
dalsich podklad, predpisti apod.).
Veskeré ceny uvedené vtomto clanku a v pfiloze ¢. 2 Smlouvy jsou cenami maximalnimi, nejvyse
pfipustnymi, neprekrocitelnymia jsou platné a konstantni po celou dobu platnosti Smlouvy, neni-li uvedeno
jinak. Cenu PInéni je moZné zménit v pfipadé zmény vyse sazby DPH v dlsledku zmény pravnich predpisa.
V ptipadé zmény sazby DPH je Poskytovatel povinen k cené bez DPH Gctovat DPH v platné vysi. Smluvni
strany se dohodly, Ze v pripadé zmény ceny v disledku zmény sazby DPH neni nutno ke Smlouvé uzavirat
dodatek. Poskytovatel odpovida za to, Ze sazba dané z pridané hodnoty je stanovena v souladu s platnymi
pravnimi predpisy.
Cenu Sluzeb podpory lze v souvislosti s uplynutim kazdorocniho vyroci poskytovani Sluzeb podpory upravit
z dlivodu inflace snizené o 2 procentni body za podminek déle uvedenych:
5.4.1. Inflaci se rozumi mezirocni inflace méfena vzristem Ghrnného indexu spotrebitelskych cen zbozi
a sluZeb, kterou udava kaidym kalendafnim rokem Cesky statisticky Ufad za rok predchazejici
vyjadrena v procentech (Primérnd ro¢ni mira inflace); cenu Sluzeb podpory lze upravit za
predpokladu, Ze meziroc¢ni inflace (Primérna rocni mira inflace) bude za pfislusny predchozi rok
vyssinez 4 %.
5.4.2. Pocinaje dnem 1. éervence kazdého kalendarniho roku nasledujiciho po roce (kazdoroc¢ni vyroci),
v némz doslo k zahajeni poskytovani Sluzeb podpory a dale do budoucna je Poskytovatel opravnén
zvysit cenu SluZeb podpory z dlivodU inflace, a to o tolik procent, kolik procent ¢inila primérna roéni
mira inflace v pfedchozim kalendaifnim roce poskytovani Sluzeb podpory snizend o 2 procentni
body, pficemZ je mozné upravit ceny Sluzeb podpory za kazdy uplynuly rok poskytovani Sluzeb
podpory pouze jednou; soucasti (napt. pfilohou) danového dokladu dle odst. 5.5 Smlouvy bude
vymezeni Udajl o inflaci dle Smlouvy, pficemzZ Objednatel je opravnén tuto fakturu pred uplynutim
IhGty splatnosti vratit, pokud inflace nebude vyjadiena sprdvné (vracenim vadné faktury
Poskytovateli prestava bézet plvodni lh(ta splatnosti, nova lhlta splatnosti béZi ode dne doruceni
nové faktury).
5.4.3. Cena Sluzeb podpory upravend z divodu inflace snizené o 2 procentni body se povaZuje za
sjednanou cenu, kterd nevyZaduje uzavieni dodatku ke Smlouvé.
Ceny dle Smlouvy budou hrazeny na zdkladé danovych doklad( vystavenych Poskytovatelem (dale jen
,Faktura" Ci , Faktury”) nasledovné:

° pravo fakturovat cenu za poftizeni technologie vznikd Poskytovateli po podpisu akceptacniho
protokolu ve smyslu ¢l. 6 Smlouvy;

° cena za poskytovani Sluzeb podpory bude Objednatelem hrazena ctvrtletné vidy za pfislusné
kalendarniho ctvrtleti, vnémz byly Sluzby podpory poskytovany, pficemz Poskytovatel je
opravnén prislusnou Fakturu vystavit nejdfive k poslednimu dni prislusného obdobi, v némz byly
Sluzby podpory poskytovany. Smluvni strany pro vylouceni pochybnosti, s ohledem na nemoZnost
pfesného urceni pocatku zahdjeni poskytovani Sluzeb podpory, uvadi, Ze nezapocne-li
poskytovani Sluzeb podpory prvniho dne kalendafniho Ctvrtleti, pak prvni Faktura za poskytovani
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Sluzeb podpory bude vystavena na obdobi od zahdjeni Sluzeb podpory do konce kalendafniho
Ctvrtleti, vnémz poskytovani Sluzeb podpory zapocalo, a to ve vySi pomérné casti ceny
odpovidajici tomuto obdobi poskytovani Sluzeb podpory.
Kopie prislusného akceptacniho protokolu podepsaného povérenymi zastupci obou Smluvnich stran (osoby
opravnéné jednat ve vécech technickych) je povinnou naleZitosti Faktury vystavené Poskytovatelem za
poskytnuti PInéni — ¢asti A (pofizeni technologie) dle Smlouvy.
Faktury musi obsahovat evidencni Cislo Smlouvy (pokud bylo pfidéleno), Cislo a nazev schvdleného
dotacniho projektu (tj. ,,Zvyseni kybernetické bezpeénosti Uherskohradistské nemocnice a.s.”, registracni
¢islo projektu CZ.06.01.01/00/22_003/0000034) a veskeré udaje vyzadované pravnimi predpisy, zejména
zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, a § 435 OZ, obecné
nalezZitosti Ucetnich doklad( a soucasné pozadavky poskytovatele dotace alespon v rozsahu cisla projektu a
rozliSeni uznatelnych a neuznatelnych nakladd (dle pokynu Objednatele).
Datem DUZP se rozumi datum podpisu akceptacniho protokolu v souladu s ¢l. 6 Smlouvy.
Splatnost Faktur je stanovena do 30 (tficeti) dnli ode dne doruéeni Faktury Objednateli. Poskytovatel doruci
elektronickou Fakturu ve formatu PDF nebo ISDOC na e-mailovy Ucet Objednatele financni@nemuh.cz.

Cena za poskytnuti PInéni ¢i jeho Casti se povazuje za uhrazenou okamzikem odepsani fakturované ceny
z bankovniho uctu Objednatele ve prospéch Gctu Poskytovatele. Uvedeny bankovni Gcéet musi byt zverejnén
spravcem dané zplsobem umoznujicim dalkovy pristup. V pfipadé, Ze ucet timto zplUsobem zverejnén
nebude, je Objednatel opravnén uhradit Poskytovateli cenu na Urovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zdkona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpis(, je povinen neprodlené o tomto pisemné informovat
Objednatele.

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li
chybné vyuctovana cena nebo DPH, je Objednatel opravnén tuto fakturu pred uplynutim IhGty splatnosti
bez zaplaceni vratit Poskytovateli k provedeni opravy s vyzna¢enim dlivodu vraceni. Poskytovatel provede
opravu vystavenim nové faktury. Vracenim vadné faktury Poskytovateli pfestava bézet plvodni Ihita
splatnosti. Nova lhita splatnosti béZi ode dne doruceni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu pfedmétu PInéni jakékoliv zalohy.

Poskytovatel neni opravnén zapocist jakékoliv pohleddvky proti narokim Objednatele. Pohledavky a naroky
Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt postoupeny tretim osobam, zastaveny, nebo
s nimi jinak disponovano. Jakykoliv pravni ukon ucinény Poskytovatelem v rozporu s timto ustanovenim
Smlouvy bude povaZzovan za pficici se dobrym mravim.

6. PREDAVANI A PREVZETI PLNENI

6.1.

Pfedmét smlouvy se povaZzuje za dodany, nainstalovany a uvedeny do provozu dnem podpisu pfeddvaciho
protokolu mezi Poskytovatelem a Objednatelem. Jméno a pfijmeni oprdvnéného pracovnika Poskytovatele
a Objednatele bude nad podpisem pracovnika uvedeno hllkovym pismem.

7. DALSIi PRAVA A POVINNOSTI SMLUVNICH STRAN

7.1.

Poskytovatel je povinen:
7.1.1. poskytovat fadné a véas PInéni podle Smlouvy bez faktickych a pravnich vad;

7.1.2. postupovat pfiPInéni predmétu Smlouvy s odbornou péci, v souladu s Best Practice v daném oboru,
podle nejlepsSich znalosti a schopnosti, sledovat a chranit oprdvnéné zajmy Objednatele
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a postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi s predmétem plnéni
Smlouvy (¢i jeho diléi casti), které Objednatel Poskytovateli poskytne, nebo s pokyny jim
povérenych osob;

bez zbytec¢ného odkladu ozndmit Objednateli veskeré skutecnosti, které mohou mit vliv na povahu
nebo na podminky poskytovani plnéni dle Smlouvy. Zejména je povinen neprodlené pisemné
oznamit Objednateli zmény svého majetkopravniho postaveni, jako je napt. pfeména spolec¢nosti,
vstup do likvidace, Upadek ¢i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni, byt by za né
Poskytovatel neodpovidal, o vznesenych pozadavcich organt statniho dozoru a o uplatnénych
narocich tretich osob, které by mohly plnéni dle Smlouvy ovlivnit;

poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni icelu Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout soucinnost dalsim dodavatelim Objednatele;
provadét svoje ¢innosti tak, aby nebyl v nadbyteéném rozsahu omezen provoz dotéenych pracovist
Objednatele;

dodrZovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl v nadbyte¢ném
rozsahu omezen provoz na pracovistich Objednatele. Poskytovatel zajisti, aby vSechny osoby, které
se na jeho strané podili na plnéni pfedmétu Smlouvy, a které budou pfitomny v prostorach
Objednatele, dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak s nimi byly sezndmeny
Objednatelem;

informovat Objednatele na jeho Zadost o pribéhu plnéni pfedmétu Smlouvy a akceptovat jeho
pokyny a pfipominky k plnéni pfedmétu Smlouvy;

pouzit veskeré podklady pfedané mu Objednatelem pouze pro ucely Smlouvy a zabezpedit jejich
radné vraceni Objednateli, bude-li to objektivné mozné vzhledem k jejich povaze a zplisobu pouZiti;
uchovavat veskerou dokumentaci souvisejici s realizaci PInéni dle Smlouvy véetné ucetnich dokladi
v souladu s prislusnymi Obecnymi pravidly IROP min. do 31.12.2035. Pokud je v ¢eskych pravnich
predpisech stanovena Ihita delsi, musi ji Poskytovatel pouZit;

v souladu s pfislusnymi Obecnymi pravidly IROP poskytovat min. do 31.12.2035 poZadované
informace a dokumentaci souvisejici s realizaci plnéni dle Smlouvy zaméstnancim nebo
zmocnénclm povérenych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského Uéetniho
dvora, Nejvyssiho kontrolniho ufadu, pfislusného organu finanéni spravy a dalSich opravnénych
orgdanu statni spravy) a je povinen vytvorit vyse uvedenym osobam podminky k provedeni kontroly
vztahuijici se k realizaci pInéni dle Smlouvy v rdmci projektu kofinancovaného z IROP a poskytnout
jim pfi provadéni kontroly soucinnost.

Objednatel se zavazuje poskytnout Poskytovateli soucinnost potfebnou k fadné realizaci predmétu

Smlouvy, kterou je po ném Poskytovatel jako osoba, kterd disponuje takovymi kapacitami a odbornymi

znalostmi, jeZ jsou nezbytné pro realizaci predmétu plnéni Smlouvy, opravnéna poZadovat.

Objednatel je v souvislosti s pInénim pfedmétu Smlouvy opravnén zejména udélovat Poskytovateli zadvazné

pokyny pro vykon vsech ¢innosti, ke kterym se Poskytovatel na zakladé Smlouvy zavazal; tyto pokyny jsou

zavazné, neni tim vsak dotéena odpovédnost Poskytovatele za v€asné upozornéni Objednatele na jejich

nevhodnou povahu.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu realizace plnéni a

Poskytovatel mu k tomuto musi vytvofit pfimérené podminky, pfipadné naklady nese Poskytovatel.
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Pokud se Smluvni strany pisemné nedohodnou jinak, soucinnost zaméstnanc( Objednatele dle Smlouvy
bude poskytovana pouze v pracovni dobé (od 7:00 do 15:00).

Objednatel pozaduje, aby Poskytovatel a jeho pfipadni poddodavatelé realizovali predmét Smlouvy
v souladu s Gmluvami Mezinarodni organizace prace (ILO) pfijatymi Ceskou republikou a pravnimi pfedpisy.
Poskytovatel a jeho pfipadni poddodavatelé se zavazuji dodrzovat minimalné nasledujici zakladni pracovni
standardy:

7.6.1. Umluva €. 100 o stejném odmériovani pracujicich muz(i a Zen za préaci stejné hodnoty,

7.6.2. Umluva €. 111 o diskriminaci (zamé&stnani a povolani),

7.6.3. Umluva & 138 o nejnizéim véku pro vstup do zaméstnani,

7.6.4. Umluva €. 155 o bezpe&nosti a zdravi pracovnikd a o pracovnim prosttedi.

Poskytovatel a jeho pfipadni poddodavatelé jsou povinni dodrzovat rovnéz povinnosti tykajici se zakladnich
lidskych prav, véetné dodrzovani Vieobecné deklarace lidskych prav a evropské Umluvy o ochrané lidskych
prav a zakladnich svobod.

Poskytovatel a jeho pripadni poddodavatelé jsou odpovédni za zajisténi, aby vSichni zaméstnanci pracujici
pfi realizaci predmétu Smlouvy méli opravnéni k vykonu prace v Ceské republice dle zakona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozdéjsich predpisi, a Ze jejich pracovnépravni vztah bude v souladu se
zakonem ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich pfedpisu, a provadécimi pravnimi predpisy.
Poskytovatel a jeho pripadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a dlstojné zachazeni
se vsemi svymi zaméstnanci, véetné spravedlivého a rovného odménovani za praci.

V ptipadé, Ze Poskytovatel nebo jeho pfipadni poddodavatelé porusi nékterou z vySe uvedenych povinnosti
tykajicich se dodrzovani vyse uvedenych zakladnich pracovnich standardd, mezinarodnich Umluv a pravnich
predpist tykajicich se zaméstnancll, je Poskytovatel ¢i jeho poddodavatel povinen tyto nedostatky
bezodkladné napravit a dokondit realizaci pfedmétu Smlouvy v souladu s témito zakladnimi pracovnimi
standardy, mezinarodnimi dmluvami a pravnimi predpisy. VeSkeré naklady vzniklé Poskytovateli ¢i jeho
poddodavateli a souvisejici s dodrZzovanim povinnosti definovanych vtomto odstavci Smlouvy nese
Poskytovatel, resp. jeho poddodavatel.

Objednatel je v pfimérené mite opravnén v pribéhu realizace pfedmétu Smlouvy kontrolovat dodrzovani
vySe uvedenych zakladnich pracovnich standard(, mezinarodnich imluv a pravnich predpisu.

Sankce viéi Rusku a Bélorusku

7.12.

7.13.

Poskytovatel odpovida za to, Ze platby poskytované Objednatelem dle této Smlouvy pfimo nebo nepfimo
ani jen z¢asti neposkytne osobam, vici kterym plati tzv. individualni finan¢ni sankce ve smyslu ¢l. 2 odst. 2
Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich viéi nékterym osobdm,
subjektim a orgdniim vzhledem k situaci na Ukrajiné a Natizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatfenich vici prezidentu Lukasenkovi a nékterym predstaviteldm Béloruska a které jsou
uvedeny na tzv. sankcnich seznamech (dle priloh ¢. 1 obou nafizeni); bude-li kterékoliv z nafizeni
v budoucnu nahrazeno jinou legislativou obdobného vyznamu, uvedend povinnost se uplatni obdobné.
Poskytovatel odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky uvedené v nafizeni Rady
(EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich
vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, tedy zejména, Ze poskytovatel neni:

e ruskym statnim ptislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

Stranka 8 z 42



Lk Spolufinancovano ZEy | MINISTERSTVO
> P K s ~~" | PRO MISTNI
.y Evropskou unii ROZVOJ CR

*
*
*

e pravnickou osobou, kterd je z vice nez 50 % ptimo ¢i neptimo vlastnéna nékterou z osob dle predeslé
odrazky, nebo

e fyzickou nebo pravnickou osobou, kterd jednd jménem nebo na pokyn nékteré z osob uvedenych
v predeslych odrazkach.
Poskytovatel odpovida za to, Ze po dobu trvani Smlouvy Zadna z vySe uvedenych podminek neni naplnéna
ani u jeho poddodavatele (nebo jiné osoby prokazujici za poskytovatele kvalifikaci), ktery se bude na plnéni
této Smlouvy podilet z vice jak 10 % hodnoty pInéni.

7.14. Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv skute¢nostech, které maji vliv
na odpovédnost Poskytovatele dle odst. 7.12. nebo 7.13. tohoto ¢lanku. Poskytovatel je sou€asné povinen
kdykoliv poskytnout Objednateli bezodkladnou soucinnost pro pfipadné ovéreni pravdivosti téchto
informaci.

7.15. Dojde-li k poruseni pravidel dle odst. 7.12. a/nebo 7.13. tohoto ¢lanku, je Objednatel opravnén odstoupit
od této Smlouvy; odstoupeni se viak nedotyka povinnosti Poskytovatele vyplyvajicich ze zaruky za jakost,
odpovédnosti za vady, povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat
dlvérnost informaci souvisejicich s plnénim dle této Smlouvy.

8. PODDODAVATELE, REALIZACNI TYM, OPRAVNENE OSOBY
8.1. Poddodavatelé

8.1.1.Poskytovatel se zavazuje plnéni pfedmétu Smlouvy provést sam, nebo s vyuzitim
poddodavatell, uvedenych spolu s rozsahem jejich plnéni v pfiloze ¢. 4 Smlouvy.
Poskytovatel je povinen pisemné informovat Objednatele o vSech svych
poddodavatelich (véetné jejich identifikacnich a kontaktnich Gdaji a o tom, které
sluzby pro néj v rdmci predmétu plnéni kazdy z poddodavateld poskytuje) a o jejich
zméné, a to ve smyslu ust. § 105 odst. 3 ZZVZ.

8.1.2.Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal ¢&ast
splnéni kvalifikace v ramci zadavaciho fizeni Verejné zakazky, jen s prfedchozim
pisemnym souhlasem Objednatele, pficemZ novy poddodavatel musi disponovat
minimalné stejnou kvalifikaci, které plvodni poddodavatel prokazal za
Poskytovatele.

8.1.3.Zadani provedeni ¢asti PInéni dle Smlouvy poddodavateli Poskytovatele nezbavuje
Poskytovatele jeho vyluéné odpovédnosti za fadné provedeni Plnéni dle Smlouvy
vici Objednateli. Poskytovatel odpovida Objednateli za plnéni predmétu Smlouvy,
které svéril poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

8.2. Opravnéné osoby

8.2.1.Kazda ze Smluvnich stran dale jmenuje opravnénou osobu, ktera bude vystupovat
jako zastupce Smluvni strany. Opravnénd osoba zastupuje Smluvni stranu v
technickych zaleZitostech souvisejicich s plnénim predmétu Smlouvy, zejména
podava a pfijima informace o pribéhu plnéni Smlouvy a dale je opravnéna vést s
druhou Smluvni stranou jednani, jednat v rdmci akceptacnich procedur pti predavani
a prevzeti PInéni dle ¢l. 6 Smlouvy, zejména podepisovat prislusné akceptacni Ci jiné
protokoly dle Smlouvy.

8.2.2.0pravnéné osoby budou opravnény Cinit rozhodnuti zdvazna pro Smluvni strany ve
vztahu ke Smlouvé v rdmci své pravomoci. Oprdvnéné osoby, nejsou-li statutarnimi
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organy, vsak nejsou opravnény provadét zmény ani zruseni Smlouvy, nebude-li jim
udélena specialni pInd moc.
8.2.3.0pravnénou osobou za Objednatele ve vécech technickych je:
D)
8.2.4.0pravnénou osobou za Poskytovatele ve vécech technickych je:

)

8.2.5.Kazda ze Smluvnich stran ma pravo zménit ji jmenovanou opravnénou osobu, musi
vSak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména opravnéné
osoby je vUci druhé Smluvni strané ucinna okamzikem, kdy o ni byla pisemné
vyrozumeéna. V pfipadé zmény oprdvnéné osoby neni potieba ke Smlouvé uzavirat
dodatek a zména je ucinnd dnem doruceni pisemného vyrozuméni druhé Smluvni
strané.

8.3. Objednatel je opravnén kontrolovat plnéni poskytnuté Poskytovatelem podle Smlouvy zejména

v ndsledujicim rozsahu:
8.3.1.kontrola (s)pInéni smluvnich podminek sjednanych Smlouvou Poskytovatelem;
8.3.2.kontrola plnéni Poskytovatele z hlediska sjednaného pfedmétu a icelu Smlouvy;
8.3.3.kontrola vyuctovani plnéni poskytnutého Objednatelem z titulu Smlouvy;
8.3.4.kontrola odstranéni pfipadnych vad uplatnénych Objednatelem v souladu
s podminkami Smlouvy.

8.4. Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pro provedeni

kontroly v rozsahu sjednaném v predchozim odstavci Smlouvy.

8.5. Poskytovatel souhlasi se zverejnénim Smlouvy v souladu s povinnostmi Objednatele za

podminek vyplyvajicich z pfislusnych pravnich predpisa.

9. VLASTNICKE PRAVO, ZARUKA, NEBEZPECi SKODY NA VECI A PRAVO UZITI

9.1.

9.2.

Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpedi skody na véci ke vSem hmotnym soucdstem plnéni
predmétu Smlouvy predanym Poskytovatelem Objednateli v souvislosti s plnénim pfedmétu Smlouvy
prechazi na Objednatele dnem podpisu akceptacniho protokolu mezi Poskytovatelem a Objednatelem v
souladu s €l. 6 Smlouvy. Poskytovatel na dodany HW poskytuje zaruku za jakost se zaruéni dobou v délce 60
mésicl. Zarukou za jakost se rozumi, Ze dodany HW bude mit po celou zarucni dobu vlastnosti odpovidajici
technickym specifikacim uvedenym v pfiloze €. 1 Smlouvy. Zaruéni doba pocind béZet podpisem
akceptacniho protokolu mezi Poskytovatelem a Objednatelem v souladu s ¢l. 6 Smlouvy.

Pokud je soucasti PInéni dle Smlouvy i plnéni, které napliiuje znaky autorského dila ve smyslu zdkona ¢.

121/2000 Sh., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakon

(autorsky zakon), ve znéni pozdéjsich predpist (dale jen ,AZ“), je ke vSem témto soucastem PInéni, v¢.

vystupll SluZeb podpory, poskytovéna licence za podminek sjednanych dale v tomto ¢lanku Smlouvy.

9.2.1. Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povaZované za autorské dilo ve
smyslu AZ (dale jen ,,Autorské dilo”) uzivat dle niZze uvedenych podminek.

9.2.2. Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licen¢nich podminek (dale jen
,Licence”), a to od okamziku ucinnosti poskytnuti Licence, pricemz Poskytovatel poskytuje
Objednateli Licenci s Gc¢innosti, kterd nastava okamzikem predani PInéni ¢i jeho casti, jeho? je
Autorské dilo soucasti.
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9.2.3. Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uziti Autorského dila
Objednatelem k jakémukoliv icelu a v rozsahu, v jakém uznd za nezbytné, vhodné i pfimérené. Pro
vyloucéeni vSech pochybnosti to znamen3, Ze:

- Licence je udélena jako neodvolatelna;

Licence je ddle udélena na dobu urcitou, a to po celou dobu trvani Sluzeb Podpory tak, jak
jsou sjednany touto Smlouvou bez omezeni Uzemniho rozsahu a zaroven

- v pfipadé SW, ktery je soucasti PInéni, se Licence vztahuje ve stejném rozsahu i na pripadné
dalsi verze tohoto SW upraveného na zakladé Smlouvy;

- Objednatel je bez potreby jakéhokoliv dalsiho svoleni Poskytovatele oprdvnén udélit treti
osobé podlicenci k uZiti Autorského dila nebo svoje opravnéni k jejimu uZiti treti osobé
postoupit;

- Licenci neni Objednatel povinen vyuzit, a to ani z¢asti;

Je-li soucasti PInéni tzv. proprietarni software (dale jen , Proprietdrni software”), u kterého Poskytovatel
nemUze poskytnout Objednateli opravnéni dle bodl 9.2.1. az 9.2.3. Smlouvy nebo to po ném nelze
spravedlivé poZadovat, postaci, aby Objednatel nabyl k takovému software nevyhradni opravnéni uzit jej
jakymkoli zplisobem nejméné po dobu trvani Smlouvy, bez izemniho omezeni a v mnoZstevnim rozsahu,
ktery je nezbytny pro pokryti potfeb Objednatele ke dni uzavieni Smlouvy. Smluvni strany vyslovné uvadéji,
Ze soucasti takového nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace, Upravy ¢i zmény
Proprietarniho software &i dle svého uvazeni do néj zasahovat, zapracovavat ho do dalSich autorskych dél,
zafazovat ho do dél soubornych ¢i do databazi apod., a to i prostfednictvim tfetich osob, ani se u
Proprietarniho software nevyzaduje poskytnuti zdrojovych kédl k takovému software.

Je-li soucasti PInéni tzv. open source software, u kterého Poskytovatel nemize poskytnout Objednateli
opravnéni dle bodd 9.2.1. az 9.2.3. Smlouvy nebo dle odst. 9.3 Smlouvy nebo to po ném nelze spravedlivé
pozadovat, je Poskytovatel povinen zajistit, aby se jednalo o open source software, ktery je vefejnosti
poskytovan zdarma, véetné zdrojovych kédd, uplné plvodni uZivatelské, provozni a administratorské
dokumentace a prdva takovy software ménit a zaroven moZnost uziti takového software Objednatelem
k ucelu sjednanému Smlouvou dle podminek Smlouvy.

Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele vypovédét a na
jejich udéleni nema vliv ukonceni G¢innosti Smlouvy.

Poskytovatel prohlasuje, Ze veskeré jim dodané PInéni podle Smlouvy bude prosté prévnich vad a zavazuje
se odskodnit v plné vysi Objednatele v pfipadé, Ze tfeti osoba Uspésné uplatni autorskopravni nebo jiny
narok plynouci z pravni vady poskytnutého PInéni dle Smlouvy. V pfipadé, Ze by narok tfeti osoby vznikly
v souvislosti s PInénim Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému ¢i
trvalému soudnimu zakazu ¢i omezeni uzivani Zabezpeceného ulozisté jeho ¢asti, zavazuje se Poskytovatel
zajistit nahradni feSeni a zcela sanovat dopady takovéto situace, a to bez dopadu na cenu PInéni sjednanou
podle Smlouvy, pficemzZ souc¢asné nebudou dotéeny ani naroky Objednatele na ndhradu Skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni dle Smlouvy je
Poskytovatel povinen vidy smluvné zajistit moznost nakladani s témito pravy Objednatelem v rozsahu
definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera opravnéni poskytnuta
Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani PInéni dle Smlouvy.
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Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé v disledku
toho, ze Objednatel nemohl pfedmét Plnéni Smlouvy uZivat fadné a nerusené. Jestlize se jakékoliv
prohlaseni Poskytovatele v tomto ¢lanku ukaze nepravdivym nebo Poskytovatel porusi jinou povinnost dle
tohoto ¢lanku Smlouvy, jde o podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli
smluvni pokutu ve vysi 10. 000 K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty neni
nijak dotéeno ani omezeno pravo Objednatele na nahradu skody, kterou Ize vymahat vedle smluvni pokuty
v plné vysi.

10. Odpovédnost za SKODU, odpovédnost za vady

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni skoddm a k minimalizaci vzniklych
Skod. Smluvni strany nesou odpovédnost za Skodu dle platnych a Géinnych pravnich predpist a Smlouvy.
Poskytovatel odpovida za Skodu rovnéz v pripadé, ze ¢ast PInéni poskytuje prostfednictvim poddodavatele.
Z4adna ze stran neni odpovédnd za $kodu vzniklou porusenim povinnosti ze Smlouvy, prokaze-li, Ze mu ve
splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila mimoradna nepredvidatelnd a
neprekonatelna prekazka vznikla nezavisle na jeho vili. Pfekazka vznikla ze Skiidcovych osobnich pomér
nebo vznikla az v dobé, kdy byl sklidce s pInénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl
Skidce podle Smlouvy povinen pfekonat, ho viak povinnosti k ndhradé nezprosti. Smluvni strany se zavazuji
upozornit druhou stranu bez zbyteéného odkladu na vzniklé prekazky branici fAdnému plnéni Smlouvy a
dale se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni a prekonani.
Skoda se hradi v penézich, nebo, je-li to mozné nebo Ucelné, uvedenim do pFedeslého stavu podle volby
poskozené Smluvni strany v konkrétnim pripadé.
Poskytovatel se zavazuje, zZe po celou dobu ucinnosti Smlouvy bude mit sjedndnu pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti za Skodu zplsobenou Poskytovatelem treti osobé s limitem
pojistného plnéni minimalné 5 000 000 K¢. Poskytovatel je povinen predloZit doklad o sjednaném pojisténi
na pisemné vyzadani Objednateli. V pripadé, Ze pfi ¢innosti provadéné Poskytovatelem dojde ke zpUsobeni
prokazatelné Skody Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu
tohoto odst. Smlouvy, bude Poskytovatel povinen tyto Skody uhradit z vlastnich prostredk.
Poskytovatel prebird zavazek a odpovédnost za vady PInéni, jez bude mit PInéni (Ci jeho dil¢i ¢ast) v dobé
jeho predani Objednateli. Vady, které se na PInéni (i jeho dili ¢asti) vyskytnou v priibéhu 6 mésict od doby
pfedani Objednateli, se povaZuji za vady, které mélo PInéni k okamZziku pfedani Objednateli.
Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady PInéni ¢i jeho casti
odstranovat na své ndaklady, a to v souladu s reZimem SLA uvedenym v pfiloze €. 2 Smlouvy.

Helpdesk Poskytovatele:

Webova adresa helpdesku: www.helpdesk.datasys.cz
Telefonni ¢islo na technickou podporu: +420 225 308 250

11. SANKCNi UJEDNAN{

11.1.

Smluvni pokuty:

i) v pripadé prodleni Poskytovatele s poskytnutim PInéni v terminu uvedeném v odstavci 4.1. Smlouvy je
Poskytovatel povinen uhradit Objednateli, smluvni pokutu ve vysi 0,2 % z Ceny za poftizeni technologie
(bez DPH), a to za kazdy i zapocaty den prodleni, ¢imZ neni dotceno opravnéni Objednatele poZadovat
nahradu skody, a to odpovidajici také ztraté Ci sniZzeni dotace na pfedmét plnéni Smlouvy.
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ii) v prfipadé nedodrzeni dostupnosti dle odst. 3.5.3 pfilohy ¢. 2 Smlouvy je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 1 % z ceny podpory za kalendarni ctvrtleti dle prilohy €. 2 Smlouvy,
a to za kazdou jednu desetinu % pod uroven SLA dle odst. 3.5.3 pfilohy €. 2 Smlouvy.

iii) v pripadé poruseni povinnosti poskytovani Sluzeb podpory, konkrétné SLA, v poZzadované kvalité, tj.

dle pozadavkl uvedenych v pfiloze ¢. 2 Smlouvy, je Poskytovatel povinen uhradit Objednateli

nasledujici smluvni pokuty:

Response time Repair time
) Lhata pro
Kategorie | peakénilhiita odstranéni
vady, od nahlaseni ) vady od )
chyby . Smluvni pokuta za , Smluvni pokuta za
’ pozadavku B potvrzeni B
incidentu Helpdesku prodleni Poskytovatele poradavku prodleni Poskytovatele
poskytovatele Helpdeskem
poskytovatele
4 hodiny 1500 K¢ za kazdou i Dalsi pracovni | 1500 K¢ za kazdy i zapocaty
A zapocatou hodinu den (NBD) den prodleni
prodleni
B NBD 500 K¢ za kazdy i zapocaty | 3 pracovni dny | 500 K¢ za kazdy i zapocaty
den prodleni den prodleni
5 pracovnich 100 K¢ za kazdy i zapocaty | 25 pracovnich | -
dnl pracovni den prodleni dn(, pokud se
C strany
nedohodly
jinak

Lhita pro odstranéni vady nebézi po dobu vypadku systému z dlivodu pravidelné udrzby a aktualizaci SW verzi.

iv) v pripadé poruseni povinnosti Poskytovatele udrZovat v platnosti a Ucinnosti po celou dobu tGcinnosti
Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 25 000 K¢ za kazdy i zapocaty mésic, v némz nebude mit uzavienou pojistnou
smlouvu se stanovenymi parametry;

v) Dojde-li k poruseni pravidel dle odst. 7.12 a/nebo 7.13 Smlouvy (sankce vi¢i Rusku a Bélorusku), je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 150 000 K¢, a to za kazdy jednotlivy
pfipad poruseni.

. V ptipadé prodleni Objednatele ¢i Poskytovatele se zaplacenim penézité ¢astky vznika opravnéné osobé
narok na urok z prodleni v zdkonné vysi.

11.3. Zaplacenim smluvni pokuty neni jakkoli dotéen narok Objednatele na nahradu Skody véetné pripadné ujmy

nemajetkové; narok na nahradu skody je Objednatel opravnén uplatnit vedle smluvni pokuty v pIné vysi.

Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, kterd je prostfednictvim smluvni pokuty

utvrzena.

11.4. Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dnl po obdrzZeni jejich vyuctovani.
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12. DOBA TRVANI SMLOUVY, MOZNOSTI UKONCENI SMLOUVY

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Smlouva je uzaviena na dobu urditou, kdy po predani a prevzeti technologie dle ¢l. 6 Smlouvy budou

poskytovany Sluzby podpory po dobu 5i let. Smlouva nabyva platnosti dnem jejiho podpisu Objednatelem

a Poskytovatelem a ucinnosti dnem jejiho uverejnéni prostifednictvim registru smluv ve smyslu zdkona

¢. 340/2015 Sb., o zvlastnich podminkach uc¢innosti nékterych smluv, uverejfiovani téchto smluv a o registru

smluv (zékon o registru smluv) ve znéni pozdéjsich predpisu.

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlvodu jejiho podstatného poruseni

Poskytovatelem, pfi¢emz za podstatné poruseni Smlouvy se bude povaZovat:

a) prodleni Poskytovatele s poskytovanim PInéni Ci jeho Casti ve sjednanych terminech delsi nez 30 dnd,
pokud Poskytovatel nezjedna napravu ani v dodatecné primérené Ihté, kterou mu k tomu Objednatel
poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz tato Ihlta nesmi byt kratsi nez 10 dnd od
doruceni takovéto vyzvy;

b) dalsi ptipady, o kterych tak vyslovné stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v ptipadé, Ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh bude zamitnut pro
nedostatek majetku Poskytovatele v souladu se znénim zédkona ¢. 182/2006 Sb., o Upadku a zplsobech
jeho feseni (insolvencni zdkon), ve znéni pozdéjsich predpist. Objednatel je rovnéz opravnén odstoupit
od Smlouvy v pfipadé, ze Poskytovatel vstoupi do likvidace; nebo

b) proti Poskytovateli je zahdjeno trestni stihani pro trestny ¢in podle zakona ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob, ve znéni pozdéjsich predpisa.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z ddvodu jejiho podstatného poruseni

Objednatelem, za coz se povazuje prodleni Objednatele s Uhradou ceny za plnéni predmétu dle Smlouvy o

vice nez 30 dni, pokud Objednatel nezjedna napravu ani do 30 dnl od doruceni pisemného ozndmeni

Poskytovatele o takovém prodleni s Zadosti o jeho ndpravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s uloZenim jakékoliv sankce k tiZi

Objednatele.

Smluvni strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni

je ucinné ode dne, kdy bylo doru¢eno druhé Smluvni strané.

Pro ptipad ukonceni Smlouvy je Poskytovatel povinen poskytnout Objednateli soucinnost v rozsahu

nezbytném pro zachovani kontinuity provozu.

Ukoncéenim Smlouvy nejsou dotéena ustanoveni o odpovédnosti za Skodu, naroky na uplatnéni smluvnich

pokut, ustanoveni o ochrané dlvérnych informaci, jakoZ i ostatni prava a povinnosti zaloZzend Smlouvou,

ktera maji podle zakona nebo Smlouvy trvat i po jejim zruseni.

13. SOUCINNOST A VZAJEMNA KOMUNIKACE

13.1.

13.2.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro radné
plnéni svych zavazkd. Smluvni strany jsou povinny informovat druhou Smluvni stranu o veskerych
skutecnostech, které jsou nebo mohou byt dilezité pro fadné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochdzelo k prodleni s
plnénim jednotlivych termind a s prodlenim splatnosti jednotlivych penéznich zavazka.
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Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim oprdavnénych osob
uvedenych v odst. 8.2. Smlouvy nebo na jeho zakladé, povérenych pracovnikd nebo statutarnich zastupcu
Smluvnich stran.
Veskerd oznameni, tj. jakdkoliv komunikace na zakladé Smlouvy, bude probihat v souladu s timto ¢lankem
Smlouvy. Jakékoli oznameni, Zadost Ci jiné sdéleni, jez ma byt uc¢inéno ¢i dano Smluvni strané dle Smlouvy,
bude ucinéno ¢i dano pisemné. Kromé jinych zplsob( komunikace dohodnutych mezi stranami se za Uc¢inné
povazuji osobni dorucovani, dorucovani doporucenou postou, kuryrni sluzbou, datovou schrankou ci
elektronickou postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové adresy,
které si Smluvni strany vzadjemné pisemné oznami.
Ozndmeni spravné adresovana se povazuji za dorucena
13.5.1. dnem, o némi tak stanovi zdkon ¢.300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentl, ve znéni pozdéjsich predpist (dale jen ,ZDS“), je-li oznameni zasilano
prostiednictvim datové zpravy do datové schranky ve smyslu ZDS; nebo
13.5.2. dnem fyzického predani oznameni, je-li ozndmeni zasilano prostfednictvim kuryra nebo
dorucovano osobné; nebo
13.5.3. dnem doruceni potvrzenym na dorucence, je-li oznameni zasildano doporucenou postou; nebo
13.5.4. dnem, kdy bude, v ptipadé, Ze doruéeni vyse uvedenym zptsobem nebude z jakéhokoli divodu
mozné, ozndmeni zaslano doporucenou postou na adresu Smluvni strany, avsak k jeho prevzeti z
jakéhokoli divodu nedojde, a to ani ve lhGté tfi (3) pracovnich dnd od jeho uloZeni na pfislusné
pobocce posty.
Informace a materialy, které obsahuji osobni idaje ¢i utajované informace, budou dorucovany bud osobné,
nebo zasilany elektronicky prostfednictvim Sifrovaného distribu¢niho kanalu uréeného Objednatelem.

14. ZAVERECNA USTANOVENI

14.1.

14.2.

14.3.
14.4.

14.5.

14.6.

Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), Ze zavazky Smlouvou
zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez pfihlédnuti k jakékoli skutecnosti, ktera
nastala a/nebo byla sdélena, jednou stranou druhé strané pred uzavienim Smlouvy.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfedmétu Smlouvy a vSech nidleZitostech, které
Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za ddleZité pro zdvaznost Smlouvy. Zadny
projev stran ucinény po uzavieni Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy
a nezakldda Zzadny zadvazek Zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou
Smluvnich stran ve formé cislovanych dodatkl Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv prava a povinnosti
dovozovany z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami ¢i zvyklosti zachovavanych
obecné ¢i v odvétvi tykajicim se predmétu pInéni Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak.
Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichZ k datu podpisu Smlouvy védély nebo
védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, Ze je podnikatelem, uzavira Smlouvu pfi svém
podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.
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Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebird nebezpeci zmény okolnosti. Timto
vSak nejsou nikterak dotéena prava Smluvnich stran upravena ve Smlouvé.
Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskera plnéni
vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky, a to vcetné veskeré dokumentace
vztahujici se k pfedmétu Smlouvy.
Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym nebo nevynutitelnym, netyka se tato
neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni strany se timto zavazuji nahradit do
5 pracovnich dnl po dorudéeni vyzvy druhé Smluvni strany jakékoli takové neplatné, nezdkonné nebo
nevynutitelné ustanoveni ustanovenim, které je platné, zdkonné a vynutitelné a ma stejny nebo alespon
podobny obchodni a prédvni vyznam.
Zadna ze smluvnich stran neni opravnéna postoupit tuto Smlouvu, jeji ¢ast ani jakékoli pohledavky za
druhou smluvni stranou na treti osobu bez predchoziho pisemného souhlasu druhé smluvni strany. Toto
omezeni se nedotykd prav Objednatele disponovat s majetkovymi pravy a licencemi.
Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ¢eskym pravnim radem, zejména OZ.
Veskeré pripadné spory ze Smlouvy budou v prvé radé reSeny smirem. Pokud smiru nebude dosazeno
béhem 30 dnd, vSechny spory ze Smlouvy a v souvislosti s ni budou feseny vécné pfislusSnym soudem v
Ceské republice podle pravniho fadu CR. Smluvni strany sjednavaji mistni pFisluinost soud@ dle sidla
Objednatele.
Zadné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni Objednatele uvedena
v Zaddvaci dokumentaci Verejné zakazky.
Smlouva bude uzaviena v elektronické podobé. Elektronicky bude Smlouva podepsana pripojenim
elektronickych podpist obou Smluvnich stran.
Smlouva podléha uvefejnéni v registru smluv dle zakona ¢. zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru
smluv) a Smluvni strany se dohodly, Ze Smlouvu zasle k uverejnéni v registru smluv Objednatel.

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1:

Pfiloha €. 1.1: Technicka specifikace
PFiloha €. 1.2: Technicka specifikace — nabidka Poskytovatele

Pfiloha €. 2: Dohoda o Urovni Sluzeb podpory SLA

Ptiloha €. 3: Pravidla pro dodavatele

Priloha €. 4: Seznam poddodavatel(, vC. rozsahu jejich plnéni

Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla uzaviena po podle

jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz stvrzuji svymi podpisy.
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V Uherském Hradisti dne dle data el. podpisu V Praze dne dle data el. podpisu
za Objednatele: za Poskytovatele:
Uherskohradistska nemocnice a.s. DATASYS s.r.o.
MUDr. Petr Sladek Bc. Martin Novak
predseda predstavenstva jednatel
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Priloha €. 1:
Priloha €. 1.1: Technicka specifikace

Technicka specifikace

Soucasny stav sbéru logt v UHN

V soucasné dobé se pro sbér logu pouziva systém SIEM NetWitness. Do tohoto systému bude integrovan systém
log managementu. Z kapacitnich ddvodd se do né&j loguji jen vybrané Windows a Linux servery — security logy, dale
vybrané logy z FW a VMware. Dale se implementuje novy NIS FONS Enterprise a v ramci této implementace je
integrovan Graylog server — do néhoz se posilaji aplikacni logy informacniho systému.

Nové pozadovany stav sbéru logti v UHN

Systém pro sbér logd bude provadét sbér logl ze vSech systém( a aplikaci, ve kterych se logy vytvareji a je mozné
je ze zafizeni odesilat, nacitat, nebo exportovat.

Systém bude zachovavat originaly logl (za Ucelem bezpecnostniho auditu) na jednom misté, umoziovat jejich audit
a vyhodnocovani a umoznovat spinéni legislativnich norem a poZadavk(. Systém bude uchovavat logy minimalné
po dobu 18 mésicd dle "Bezpecnostniho doporuceni NUKIB pro Administratory 4.0". Dale bude umoznovat
vyhodnocovani bezpecnostnich incidentd a provoznich stavl jak v redlném Case, tak i zpétné nad vSemi uloZzenymi
logy. Bude umoziovat tvorbu preddefinovanych pravidel pro vyhledavani a generovani reportd o aktivitach systémd
i uzivatel@, vcetné auditnich reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem.
Systém bude umoznovat klasifikaci dat v uZivatelském prostredi, tvorbu uZivatelsky definovanych parserd, filtrQ,
upozornéni a korelaci bez Ucasti vyrobce nebo dodavatele ve snadno pochopitelném grafickém rozhrani bez nutnosti
pouzivat znalosti programatora a/nebo znalosti syntaxe SQL. Dale musi systém umoziovat sledovani chovani
uzivatell a systémd s moznosti upozorfiovani na prekroceni pravidel, a to na zakladé limitl nebo korelaci udalosti
stanovenych administratorem systému. V systém bude mozné provadét zakladni (zejména nastaveni rozhrani,
administrace uzivatell a jejich opravnéni, zobrazeni logd) i stfedné pokrocilé konfigurace (zejména reportd, e-
maill, alert(l, korelaci, zalohovani, aktualizaci, obnoveni) bez nutnosti konzultace s dodavatelem, nebo vyrobcem.

Cilovy stav bude takovy, Ze veSkeré logy ze vSech systémd a aplikaci se budou primarné ukladat v tomto noveé
dodaném systému a odtud v pfipadé potieby preposilat do dalSich, sekundarnich systéml (napf. stavajici SIEM).
Vyjimkou jsou logy aplikace FONS Enterprise, ktery posila logy do systému Graylog dodaného v ramci implementace
nového NISu.

Obsahem dodavky bude Ceska dokumentace s jednoznacnymi navody jak konfigurovat sbér logll z nejCastéjsich
zdrojovych systémd, aplikaci a zafizeni. A s preddefinovanymi pravidly pro rychlé vyhledavani (zejména jako jsou
zmény v systémech provedené administratory; seznam nové vytvorenych Uctl v MS AD a Office365 za zvolenou
periodu; zmény v pfistupovych pravech pro zadaného uZivatele nebo k zadané slozce; monitoring privilegovanych
uctd, sdilenych Gctd a zmén konfiguraci; sledovani souborovych systéma).

Veskeré vyse uvedené Cinnosti (nastaveni, administrace a monitoring) budou provadény z jednotné konzole typu
WEB rozhrani, ke kterému bude mozné pfistupovat z prohlizecli Firefox, nebo Chrome.
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Postup nasazeni

e ZUcCastnéné osoby vytvori seznam systémd, aplikaci a zafizeni, kterych se bude tykat sbér logg.
e Dodavatel (dale Dodavatelem myslen i Poskytovatel) pfipravi a dodd HW zafizeni do sidla Objednatele.
¢ Objednatel provede fyzické zapojeni zafizeni a patficné nastaveni dalSich systéma.

e ZlcCastnéné osoby provedou finalni konfiguraci feSeni potfebnou pro podminky nasazeni v Uherskohra-
dist'ské nemocnici.

e ZlCastnéné osoby provedou vzorové nasazeni feSeni pro pFijem/ziskavani dat z:
e zfeSeni typu PIM/PAM, které bude v nemocnici nasazeno
ez minimalné tfi systémd OS Linux
e z minimalné tfi systémd OS Windows
e zfeSeni Graylog, nasazeného v rdmci nového NISu
e pripadné dalsi ukazkova nasazeni pro jednotlivé typy zdrojovych dat (aplikace, switche, atd.) .

e ZlCastnéné osoby provedou nastaveni systému pro odesilani udalosti do systému SIEM pripadné jednoho
dalsiho systému pro sbér dat.

¢ Dodavatel vyhodnoti spravnost klasifikace, parsovani a zpracovani dat v systému, které nasledné Objedna-
tel odsouhlasi.

e ZlcCastnéné osoby provedou nastaveni feSeni pro pfipojeni do monitorovaciho systému Zabbix Objednatele.
e ZUcastnéné osoby provedou nastaveni zalohovani dodaného reseni.
o Dodavatel provede zaskoleni minimalné tfi pracovnikll Objednatele.

¢ Dodavatel doda kompletni dokumentaci v ¢eském jazyce feSeni a nasazeni u Objednatele, kterou Objed-
natel odsouhlasi.

e Dalsi postupné pridavani systém( a uZzivatelll budou provadét pracovnici Objednatele sami za pfipadné
pomoci pracovnikd Dodavatele, dle SLA.

ZUcastnénymi osobami se mysli pracovnici Dodavatele a Objednatele uréeni k nasazeni feSeni. Tyto osoby budou
jednat ve vzajemné soucinnosti bez zbyte¢nych odkladd a dle navrzeného harmonogramu odsouhlaseného obéma
stranami.
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Pozadovana funkcionalita/vlastnost systému

HW appliance

Maximalni velikost 2U

Pocet LAN portll 1Gb — nejméné 4

Dedikovany managament port

Maximalni licence pro management interface v cené

Redundandni hot-plug zdroje napajeni N+1

Neomezeny pocet udalosti

Licenéné neomezena velikost ulozenych dat

Licenéné neomezeny pocet zafizeni

Licenéné neomezeny pocet a ¢asova funkcionalita agentd

Licence typu perpetual (funkéni i v pripadé ukonceni placeni podpory)

Licence pro provoz systému a jeho podporu min. na 60 mésicti

Moznost rozsifeni o HA funkcionalitu

Moznost sestavit HA cluster s min. 4 nody

Nody clusteru je mozné umistit do rdiznych lokalit

Sifrovanad komunikace nod& v rdmci clusteru

Komunikace pres definovany port TCP/UDP

Monitorovani stavu clusteru a synchronizace databazi

Vice nodovy cluster se kompletné administruje z jednoho mista

Moznost rozsifeni kapacity bez licen¢nich poplatkd

Minimalni kapacita Ulozného prostoru 80TB

Podpora komprese ukladanych dat

Systém umozni pfijem log v rozsahu nejméné 50 TCP a UDP port(

Prdmérny trvaly pfijem min. 5000 udalosti/s. Vykon musi byt dosazen na poZadované mnozstvi udalosti s
prdmérnou délkou zprav minimalné 700 byte trvale,

Zpracovani dat beze ztraty a bez posunuti ¢asového razitka pfi trvalém pfijmu véetné vytvareni metadat

Spickovy prijem minimalné 10000 udalosti/s po dobu nejméné 10 minut a prdmérnou délkou minimalné 700
byte.

Zpracovani dat beze ztraty a bez posunuti ¢asového razitka pfi SpiCkovém pFijmu

Redeni je v souladu s pozadavky ISO/CSN 27001:2013

Zasilani alertd e-mailem nebo pomoci syslogu

Moznost definice formatu odesilanych dat systému pomoci syslog protokolu

Zabezpetené REST-API pro pristup ke strukturované databazi logl

Aktualizace systému bez asistence dodavatele z konzole

Downgrade/Rollback bez asistence dodavatele

Vytvareni dlivéryhodného Casového razitka pfi pfijmu logu

Uchovani pdvodni ¢asové znacky

Shromazd'ovani provoznich dat na jednom misté

Automaticka indexace vSech poli a poloZek pfijatych dat

Automatické pridavani preddefinovanych znacek k pfijatym datlim

Uchovani dat v dobé& minimalné 1 rok

Uchovani zaloZnich dat minimalné po dobu 18 mésicl

Uchovani originalnich verzi logl

Moznost zjistovani informaci v redlném Case i v minulosti

Nemoznost modifikace, nebo mazani logll uzivateli systému

Kazdé polozce zpracovavaného logu je pfidélen unikatni identifikator

Nastroj pro uZivatelské generovani reportd

Predpfipravené vzory reportd

Predpfipravené vzory alertl

Predpfipravené vzory e-mailll
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Predpripravené pohledy na ulozena data dle kategorii

Predpripravené vzory korelaci

Generovani auditnich reportli na vyzadani

Generovani auditnich reportd na periodicky

Generovani auditnich reportli bez znalosti SQL jazyka

Moznost prochazeni logl v integrovaném graf. rozhrani

Moznost preddefinovani pravidel prochazeni

Zaznamenavani zmén v pristupovych pravech uzivatell

Moznost administratorského nastaveni limité a korelaci

Moznost klasifikace dat

MoZnost nastaveni lokalnich uZivatel(

Moznost nastaveni lokalnich skupin/roli

MoZnost ovéreni uZivateld v OpenLDAP a/nebo v AD

Nastaveni pfistupu na Grovni uzivateld

Nastaveni pfistupu na Urovni uzivatelskych roli

Logovani a moznost prohledavani uzivatelskych akci

Sledovani chovani uZivatelll a upozornéni na prekroCeni pravidel

Sledovani chovani systému a upozornéni na prekroceni pravidel

UZivatelska tvorba filtrd

UZivatelska tvorba parsert

UZivatelska tvorba pravidel korelaci

Uzivatelska tvorba upozornéni

Uzivatelska tvorba dashboard(

UZivatelska tvorba reportt

Uzivatelska tvorba e-mailt

UZivatelska tvorba alertl

Moznost vyuZiti a prifazovani znacek v alertech

Vizualizace aplikacni logiky vytvareného alertu

Vizualizace logd, udalosti a strojovych dat pomoci graft

Dynamické provazani grafdl (Uprava parametr(l se projevi ve vSech provazanych)

Export aktualné zobrazenych dat z dashboardu

Webova GUI konzola s pfistupem z webového prohlizece

PIné funkéni v prohlizecich Firefox a Chrome

Konfigurace a nastaveni systému v grafickém prostiedi jediné konzole

Konfigurace konzole z tohoto grafického prostredi

Podpora vizualniho programovani pro parsery

Tvorba a test parser(l je oddélena od ostrého provozu

Podpora zakladnich funkci SIEM (korelace udalosti a upozornéni s hrani¢nimi limity)

Korelace - zobraz véechny udalosti uzivatele X v dobé od - do zaznamenané v systému

Zalohovani na externi uloZisté pomoci NFS

Zalohovani na externi Glozisté pomoci rsync

MozZnost zalohovani dat i konfigurace

Moznost periodického zalohovani

Moznost ad-hoc zalohovani

Komprimace zélohy

Moznost obnovit starou zalohu v nové verzi systému

Zobrazeni on-line hodnot vSech dat za libovolné obdobi
(bez nutnosti modifikace systému, parametr(l, importu, nebo dekomprimace)

Navody a vzory pro konfiguraci nejCastéjsich zdrojli uvedenych nize

MoZnost pridavani znacek k jednotlivym zdrojlim logli

Moznost filtrovani dat na zakladé téchto znacek
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Bez agentovy sbér dat z OS Linux pomoci syslog protokolu

Bez agentovy sbér dat z OS Windows

Bez agentovy sbér dat z Apple iOS

Bez agentovy sbér dat z MSSQL

Bez agentovy sbér dat z DB MySQL

Bez agentovy sbér dat z DB Oracle

Bez agentovy sbér dat z DB PostgreSQL

Bez agentovy sbér dat z DB Informix

Vyuziti agentll pro sbér dat z pobocek

Centralni konfigurace agentl z rozhrani feSeni

Filtrovani odesilanych dat na strané agenta

Zabezpecena komunikace agenta TLS 1.2 s podporou ovéfeni pomoci certifikatu

Bez agentovy sbér dat z Office365/Microsoft365 prostiedi

(bez ohledu na pouzitou licenci 0365 prostredi)

Vsechny pfijaté logy jsou sjednoceny do jednotného formatu a rozdéleny do pfislusnych poli dle typu
Automatické doplnovani reverznich DNS zaznaml bez sluzeb tetich stran

Automatické doplfiovani GeolIP informaci bez dalSich aplikaci a vazeb

Automatické doplnovani identifikace vyrobce dle MAC adresy

Grafické zobrazeni na mapé bez dalSich aplikaci a vazeb

V definici parseru jsou minimalné tyto hodnoty:

MAC adresa, IP adresa, URL. Zde je mozné provadét zakladni statistické operace

Sbér udalosti ve formatu RAW

Sbér udalosti ve formatu syslog (dle RFC3164, RFC5424, RFC5425)

Sbér udalosti ve formatu CEF

Sbér udalosti ve formatu LEEF

Sbér udalosti ve formatu JSON (dle RFC8259)

Sbér udalosti ve formatu REPL

~Nastavenim pfistupu" se rozumi moznost definovat pristupova prava k ulozenym logdm na zakladé typu zdroje
a/nebo znacky, a nastaveni opravnéni k jednotlivym ovladacim komponentam systému.

~UZivatelskou tvorbou" se rozumi moznost vytvofeni danych reportd, filtrd, parserd atd. bez nutnosti zakoupeni
dalSich nastrojli, bez pomoci Dodavatele, nebo vyrobce, tedy bez dalSich naklad a bez programatorskych znalosti
v grafickém prostiedi spravy systému s moznosti jejich ulozeni.

»Vizualnim programovanim" se rozumi programovani v GUI, kdy systém automaticky navadi uzivatele a upozoriiuje
na chyby.

Dale musi dokumentace poskytovat jednoznacny navod v Ceském jazyce, jak takovéto Cinnosti provadét.
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Minimalné je pozadovana nativni/predpFipravena podpora pro tyto typy logi:

Antivir Eset Remote administrator

Apache httpd

Apache Tomcat

Barracuda Email Security Gateway

Brocade FC switches

Cisco ASA

Cisco I0S

Cisco IronPort

Cisco ISE

Cisco Nexus

Dell iDrac (server OoB management)

Epacs

F5 BigIP ASM

Firebird

FlowMon

FortiADC

FortiAuthenticator

FortiDDoS

Fortigate

FortiGate-Lite

FortiMail

FortiManager

FortiSandbox

FortiWeb

FreeRADIUS

HPE Aruba Clearpass

HPE Aruba Instant AP (WLAN)

HPE Juniper

HPE routers, switches

CheckPoint LOG Exporter

JSON (generick/standardizovan formt)

Linux Ansible

Linux cron

Linux DHCP

Linux exim

Linux fail2ban

Linux iptables

Linux maillog

Linux messages

Linux repository yum, dnf, apt-get

Linux secure

Microsoft Azure (API)

Microsoft Exchange

Microsoft Exchange tracking textov log (2010-2019)

Microsoft SharePoint

Microsoft SQL

Microsoft Windows Defender

Microsoft Windows DHCP textov log

Microsoft Windows DNS debug textov log

Microsoft Windows Firewall (EVTx i textov log)
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Microsoft Windows IIS /FTP server textov log
Microsoft Windows logy z Event View (libovoln EVTx adres)
Microsoft Windows logy z libovolnho textovho souboru
Microsoft Windows Sysmon

Microsoft365 (API)

Mikrotik

MySQL

Nginx

Office 365

OpenSSH server

Oracle DB

Palo Alto Networks NGFW

PostgreSQL

Qnap

Qradar LEEF

RFC5425 (generick/standardizovan formt)
Sophos cloud management

SpamAssasin

Squid (Web Proxy)

Squid for Windows

SSH Dropbear

Synology NAS DSM

UBNT Rocket

UBNT UniFI

VEEAM Backup and Restore

Vmware Horizon

Vmware vCenter

Veritas backup
Pokud neni uvedeno jinak, jsou vsechny parametry mysleny jako minimalni a G¢astnik mdZe vzdy nabidnout
parametry lepsi.

Kdekoliv se v pozadavcich vyskytuje podminka ,,umoziiuje", nebo podobné slovni spojeni, pak to znamena, ze dana
funkcionalita spolu s potfebnymi licencemi musi byt soucasti dodavky.

Pozadavky zakona o kybernetické bezpecnosti ]
Zadavatel byl rozhodnutim Narodniho Uradu pro kybernetickou a informacni bezpecnost (dale také jen ,NUKIB") ze
dne 17. 2. 2021 dle § 22a zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond, ve
znéni pozdéjsich predpist (dale jen #ZKB"), uréen provozovatelem zékladni sluzby. Z tohoto ddvodu je
Uherskohradist'ska nemocnlce a.s. povinna v zadavacim fizeni zohlednit varovani NUKIB ze dne 17. 12. 2018, sp.
zn. 110-536/2018, ¢, j. 3012/2018-NUKIB-E/110 (dale také jen Lvarovani NUKIB").

Nemocnice dle metodiky nasledné vydané (METODIKA K VAROVANI ZE DNE 17. PRO-SINCE 2018) zohlednila nové
hrozby, pfed kterymi NUKIB varoval a provedla analyzu rizik v kontextu pozadovanych technologii a prostiedkd.
Vzhledem k aktudlni infrastruktufre a stavu informac¢niho systému, zejména toho, Ze se jednd o dodavku
bezpecnostni technologie, neexistuje moznost, jak eliminovat rizika uvedeni ve varovani jinym zpusobem nez
vyloucit spoleCnosti Huawei Technologies Co., Ltd. Sen-¢en, Cinska lidové re-publika, a ZTE Corporation, Sen-¢en,
Cinska lidova republika, a jejich dcefiné spoIecnostl

Pro zajisténi této povinnosti zadavatel v souladu s § 4 odst. 4 ZKB a § 37 odst. 1 pism. b) zadkona poZaduje
predlozem cestneho prohlaseni dodavatele, Ze nabizené zbozi (Zadna jeho polozka) neobsahuje produkty uvedené
ve varovani NUKIB, tj. nabizené FeSeni neobsahuje zadné technické ani programové prostredky spole¢nosti Huawei
Technologies Co., Ltd. Sen- -Cen, Cinska lidova republika, nebo ZTE Corporation, Sen- -Cen, Cinska lidova republika,
ani jejich dcerlnych spolecnosti.

Zadavatel upozorfuje, Ze v pripadé, Ze po uzavieni smlouvy vyjde najevo, Ze toto Cestné prohlaseni neodpovida
skute¢nosti, bude opravnén odstoupit od smlouvy.
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Pfiloha ¢. 1:
Priloha ¢. 1.2: Technicka specifikace — nabidka Poskytovatele

1. Predmét nabidky

Tento dokument je nabidkou dodani a implementace log management systému. Jedna se o integrované feseni
bezpecnostniho a provozniho monitoringu ELISA Log Manager spolecnosti DATASYS, konkrétné HW appliance model
XL se zadavatelem pozadovanymi 80 TB ulozného prostoru a ve varianté perpetualni licence.

Pro ziskani prehledu o logické architektufe sbéru dat v ELISA doporucujeme zhlédnout produktové video
https://youtu.be/fRpcOfgWdiw.

. ELISA S
SCHEMA
celkovy prehled

Respektujerme bezpecnostni zony sité.
webové GUI ELISA Server ELISA Proxy =
-
| ELISA | U | ELISA |
Y (* ] * -]
- - — ] — ]
@ o
&3
* =]
=
- -
I Ini [ =] = = o
- § |

integrujeme

DATASYS ELISA je robustnil a vykonné feSeni pro sbér, korelace a analyzu logll. Webové uZivatelské rozhrani
s podporou ovérovani uZivateld vaci Active Directory (obecné LDAP) poskytuje vysoky komfort pfi analyze
detekovanych bezpecnostnich alarm{ a relevantnich logl. Vyhledavani v databazi udalosti je podobné s vyhledavanim
v internetovém vyhledavaci — provadéno jednoduse zadanim klicovych slov nebo i pomoci komplexnéjsich filtrd.
Definice filtrd Ize snadno ukladat pro opakované pouziti.

Integralni soucasti ELISA je renomovany monitorovaci systémem ZABBIX2. V ramci implementace ELISA mize byt
provedena i konfigurace provozniho monitoringu komponent IT infrastruktury, a to za Ucelem prdbézného
automatizovaného vyhodnocovani dostupnosti sitovych sluzeb, sledovani vykonovych a kapacitnich parametrd
serverll a zafizeni, monitorovani zatizeni datovych linek apod. DATASYS je certifikovanym partnerem vyrobce
programového vybaveni ZABBIX, diky ¢emuz dokdze v ramci technické podpory k systému ELISA poskytovat i
garantovanou technickou podporu k systému ZABBIX.

! Dodavame i jako virtudlni nebo HW appliance.
2 http://www.zabbix.com/
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FortiGate: Virus & IPS
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Bezpecnostni dohled je v systému ELISA, realizovan témito komponentami:

e ELISA Log Manager
o Zajistuje sbér logd zejména témito mechanismy:
o PFjem udalosti ze sitovych zatizeni protokoly syslog, SNMP Trap, netflow
o Nacitani udalosti z windows eventlogi a rlzné formatovanych textovych logl pomoci

multiplatformniho agenta nebo i vzdalené bez agenta3

o Nacitani logll z databazovych4 tabulek

e Provadi zpracovani logl a jejich ulozeni v prokazatelné nezménéné podobé
o Filtrovani, parsovani, transformace a normalizace atribut{
o Kryptograficka signatura RAW formatu logu

2. Vlastnosti produktu ELISA

DATASYS ELISA je robustni a vykonné feSeni pro sbér, korelace a analyzu logQ. Jadrem systému je extrémné rychla
,NOSQL" analyticka databaze Elasticsearch s vylepSenym uZivatelskym rozhranim Kibana, které poskytuje vysoky
komfort pfi analyze detekovanych bezpecnostnich incidentd a relevantnich logl. Elasticsearch databazi je mozné
distribuovat na vice serverd za UCelem rozdéleni zatéze a vysoké dostupnosti indexovanych dat.

Uzivatelskym prostifedim je webovy prohlize¢. Vyhledavani v databazi udalosti je podobné s vyhledavanim
v internetovém vyhledavaci — provadéno jednoduse zadanim klicovych slov. Po kratkém zaSkoleni dokaze ale i
nezkuseny uzivatel formulovat téZz komplexni filtry, které Siroce presahuji moznosti vyhledavani v relacnich
databazich. Definice filtrll Ize ukladat pro opakované pouziti.

ELISA poskytuje diky své architekture bleskové odezvy i v pripadé objemnych indexd/databazi. UZivateli je v zakladu
zobrazen histogram poctu vyskytl vyhovujicich zaznam( za zvoleny Casovy interval a jejich tabulkovy strankovany
prehled. V odladéné konfiguraci naseho fesSeni ELISA jsou udalosti prenaseny do analytické databaze v plvodni,
strukturu zaznamu zachovavajici podobé, s bezproblémovou podporou diakritiky.

Oznacenim konkrétni udalosti ziska uzivatel prehled o vSech jejich atributech a moznost drill-down analyzy. Vybérem
nékterého z atributl totiz uzivatel ihned ziska statisticky prehled vyskytu jeho rliznych hodnot s mozZnosti rychlého (i
negativniho) filtrovani dle dané hodnoty.

3 Podpora ,,Microsoft EventLog API* a ,,Microsoft Windows Event Forwarding®.
* Obecné podporujeme jakoukoli DB piistupnou pres ODBC. Nasazovali jsme auditovéani Oracle, MSSQL a MySQL
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Bezpecnostni udalosti jsou v systému ELISA vyhodnocovany na dvou urovnich:

na vstupu pfi prvotnim zpracovani udalosti
o detekce vyskytu konkrétnich udalosti
o korelace mezi udalostmi
= opakované vyskyty
= relace mezi rliznymi udalostmi o —
= kontextové korelace e i
= first" udalosti apod. : -
definovanymi periodickymi dotazy do databaze
o statistické anomalie

L AT I\\I\E;\|\il[|\\m.\l.‘lh-iIHH\nu.[\Il..\lll.”l.l.mfl‘!aii\\\i,n\l\l.\huuu

Typové priklady realizovanych korelaci, které dokresluji silu korelacniho procesoru v ELISA:

1.

2.

3.

o

2w N

Sestaveni obohacené komplexni udalosti reprezentujici zpracovani prichoziho e-mailu na nékolika branach a
SMTP serverech Zadavatele, a to na zakladé shodného identifikatoru pfichozi e-mailové zpravy.
Obohacovani rliznych logd vztazenych ke konkrétni stanici v siti o uZivatelskou identitu (uzivatelské jméno),
a to na zakladé korelace s informaci o naposledy pfihlaseném uZivateli na danou pracovni stanici.

Detekce odebrani uzivatelského uctu z administratorské skupiny do 7 dni od zarazeni uctu do této skupiny.
Detekce prihlaseni uzivatelskym Uctem po nékolika mésicich jeho neaktivity, a to ve vice definovatelnych
Urovnich casového intervalu, po kterém bylo pfihlaseni provedeno.

Detekce prihlaseni uZivatelskym Gctem k ,novému™ koncovému systému, opét ve vice definovatelnych
Urovnich casového intervalu, po kterém bylo pfihlaseni provedeno.

Detekce opakovanych nelspésnych prihlaseni k uzivatelskému Gctu, taktéz v nékolika definovatelnych
urovnich pro spolehlivé rozliseni Gtokl hadani hesla hrubou silou.

Detekce Uspésného prihlaseni k uzivatelskému Gctu, které nasleduje do 7 dni po pokusech o hadani hesla.
Zména systémového ¢asu na (windows) serveru o vice nez 5 sekund.

Detekce (windows) serverd, které nebyly nékolik tydn( (ve vice definovatelnych Grovnich) aktualizovany.

. Detekce vicecetného vyskytu rliznych typl malware na stejném zafizeni a detekce Sifeni jednoho typu

malware v siti. Napf. i mechanismem sbéru dat z relacni databaze produktu Windows Defender.

Hlavnimi vstupnimi kanaly systému ELISA jsou:

binarni protokol s podporou TLS Sifrovani pro prenos strukturovanych udalosti (ELISA agent)
syslog (udp i tcp)

SNMP trapy

netflow

Doprovodny nastroj ELISA agent je urCen k instalaci na monitorované systémy, které nedokazi zaznamy z logd
zpracovat a odeslat autonomné. Agent podporuje sbér udalosti z textovych logll, windows eventlogd, riznych typl
strukturovanych logd (CSV, j2log a dalsich) a z tabulek relacnich databazi.

Vyznacné vlastnosti ELISA agenta:

multiplatformni a nenarocny na zdroje

vytvafi buffer udalosti v pripadé nedostupnosti centralniho systému ELISA
pamatuje si pozici jiz zpracovanych udalosti i po restartu

podporuje rotované log soubory, riizné typy kddovani a vicefadkové zaznamy
umozhuje filtrovani a korelace udalosti uz na monitorovaném systému

podporuje prenos strukturovanych zaznam@ v binarnim formatu a Sifrovany prenos
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ZDROJE LOGU =

“ Nejen tyto zdroje!

.
Id | Nazev zdroje logh Struény popis vhodnocovanych udalosti POdpora pra kthky
791 | Vilware ESXi Udilost:  lokilnibo syslogu se zaméfenin na udalost: o autentizacs uzivatelt phistupujicich na SSH. VIChent rozhrani - -0
395 | VaIware vCenter eventlog Shér uddlost 2 vCenter eventlogy, Alarmy, Zmény stavi kompoveat VMware (host, chuster), detailni udalosts podeliyeuyics zmeny vsech Zdroju dat b
konfiguraci VM
311 | Oracle databaze Shér anditnich 2azrami o plistupu k DB sesvern
321 | MySQL databaze Sbéraud Id | Nizev zdroje logu Struény popis vvhodnocovanych udalosti
322 | MariaDB datahaze Shér an = — - = : - = - : —~ = —
331 | DB2 darabaze Shirand 101 | Windows — systémovy log Viechny zaznamy z eventlogu vyjma explicitné odfiltrovanych Automaticky parser viech atmbuti udalost obsazenych v
311 | Apache HTTPd Shér nd eventlogu. Zaznamenivini systémovvch udilost a chyb, evidence provedenych zmén konfigurace tiénh a politik vEetné lokilniho
Viechn firewallu. Deduplikace udilosti 0 zméndch piistpovveh prav k objeknim.
f: 3\]”1 :"1‘_'"" ::’" “: 102 | Windows — doménovy iadic Evidence provedenych zmén konfigurace v Active Directory, udalost kategone . Directory management™
21 | Apache Tomeat et 1 2 e : _ = _ = = :
331 | WebSphere Shernd] 103 | Windows — souborovy server | Sbér auditnich udalosti o pfistupech uzivatelsi k souborim. o zménach soubert. o vytvafeni a mazani souborti a slozek Detekee
451 | Squid proxy Eviden] tmiku dat excesivnim kopirovinim dokument, detekee podezielého excesivniho mazini nebo velkého poétu ménénych soubori.
| 511 | Ciscn ASA firewall Eadenc] 104 | Windows — tiskovy server Evidence vytisknutych dokumenti pomoci Windows PrintServer
515 | C vitch Shér = = ; e - = T -
th PR “4105 | Windows — webovy server Sbér udalosti o piistupu k webovych strankach, resp. viem zdrojim poskytovanym webovym serverem.
521 | Fortinet FortiGate firewall Evidend 5 % 2 E = =
(webfil Viechny udilosti z error logu IS
527 | Fortinet FortiSwitch Sbérud] 106 | Windows — DHCP Ewvidence udalosti o pihifazeni IP adrese stamicim.
A1 [ CheckPulut Frewall E“E‘::‘ 107 | Windows - DNS Zaznamy z DNS debug logu o uspéiném &1 neispéinem piekladu IP adres
[
31 [ Jumiper frewal Trden| 108 | Windows — RADIUS Ewvidence uspéiny C_ll & odmitnutych Zadosti o avtentizact
351 | AlicroTik Shérnd] 121 | Exchange server Sbér udalosti z loglh Exchange Servern umoziugici sledovat A fiank alitu (agentlog), odchozi spojeni, message trackmg
561 | UniFl Shér ud: 1 detalni ziznam komunikace na trovem SMTP protokolu
2:‘ “:"“ “';"“" ” :“:::z 151 | MSSQL server Sbér auditnich ziznami o pfistupu k DB serveru
5 | pfoensr firewa i = - T T = 7 : —— 3 = - : TR z -
811 | ESET _ Endpoint Seeurity Toapd] 211 | Linux server — systémovy log Vieclny zaznamy z lokilniho systémového logu s dirazem na udalost tykayici se autentizace uzivatell, evidence provedenych
621 | Symantec - Endpolat Security | Sbér ud zmén konfigurace apod
625 | Svmantec Management Server | Sbérud] 312 | Linux server — auditni log Sbeér udalosti z auditnihio modulu pro detailng;éi sledovini provadénych operaci nad OS
221 | AIX server —systéemovy log Viechny zaznamy z lokalniho systémojrého logu s durazem na udalost tykagici se autentizace univateli, evidence provedenych

3. Cestné prohlaseni

Spole¢nost DATASYS s.r.0., se sidlem Jeseniova 2829/20, 130 00 Praha 3, ICO: 61249157 timto Cestné prohladuje,
Ze nami nabizené zafizeni plni vSechny zadavatelem stanovené technické pozadavky uvedené v priloze €. 1.1. —
Technicka specifikace této Smlouvy. Zejména splfiuje veskeré podminky varovani Narodniho Uradu pro kybernetickou
a informacni bezpecnost (dale také jen ,NUKIB") ze dne 17. 12. 2018. SpoleCnost DATASYS vyluCuje pfi plnéni této
smlouvy pouZiti technologii spolecnosti Huawei Technologies Co., Ltd. Sen-Cen, Cinska lidova re-publika, a ZTE
Corporation, Sen-Cen, Cinska lidova republika, a jejich dcefiné spolecnosti.

4. Zavér

Jménem spolecnosti DATASYS si dovolujeme vyjadrit presvédéeni, ze vySe uvedena nabidka bude po technické i
ekonomické strance vyhovovat potfebam Vasi organizace a jeji realizace prispéje ke zkvalitnéni prostfedi a sluzeb
provozovanych informacnich technologii a systémd.

VéFime soucasné, 7ze nas vyklad zadani, navrzené postupy, stejné tak jako know-how, technické i lidské zdroje,
kterymi spoleCnost DATASYS disponuje, skytaji zaruky realizace predmétného projektu v nejvyssi kvalité a k plné
spokojenosti Vasi spolecnosti.

Nabidku zpracoval
Pavel Stros
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Priloha ¢. 2 — Dohoda o urovni Sluzeb podpory SLA

Dohoda o urovni Sluzeb podpory
SLA

(Service Level Agreement)

Ptiloha ¢. 2 Smlouvy o pofizeni Log management

Spravy pristupu ke kritické infrastrukture

(dale jen Smlouvy)
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1.1. U¢el a pojmy

1.1 Ugel

U¢elem tohoto dokumentu je vymezit Sluzby podpory, které jsou poskytovany na zakladé Smlouvy a
definovat jejich poZadovanou Uroven.

1.2 Slovnik pojm

Systém Souhrnné oznaceni viech polozek HW a/nebo SW, dodanych na zékladé
Smiouvy.
Akceptacni fizeni Postup sjednany smluvnimi stranami a popsany ve Smlouvé, jehoz

ucelem je ovéfrit, ze PInéni ve smyslu Smlouvy bylo fadné dokonceno.
Vramci feSeni PoZadavkl Objednatele pfi akceptacénim Fizeni
Poskytovatel prokazuje, Ze je realizace PoZzadavku dokoncena a spliiuje
akceptacni kritéria. Akceptacni fizeni je ukonéeno a dokumentovano
podpisem ,, Akceptacéniho protokolu”, poptipadé vykazu ¢innosti. Soucéasti
Akceptacniho protokolu je také kompletni a uplna dokumentace
Systému, kterou Objednatel odsouhlasil.

Dostupnost Parametr, ktery vyjadfuje provozni spolehlivost procentem celkového
provozniho ¢asu, ve kterém neni uZivani Systému omezovdno vyskytem
Vad kategorie A. Zavazny zplsob vypoctu je uveden dale v textu.

Helpdesk Webova aplikace provozovand Poskytovatelem, urcend jako jednotné
misto pro hlaseni Vad, Chyb a Incidentq, a také pro zadavani Vyzadanych
konzultaci a sluzeb. Helpdesk Poskytovatele musi obsahovat tzv.
tiketovaci systém pro evidenci poZadavk( a profylaxi s mozZnosti filtrovan
dle béZnych kritérii, zejména pak dle data a ¢asu, kategorie poZadavku,
zadavatele, aktivity a zafizeni.

Hotline Telefonicka sluzba, poskytovand Objednateli Poskytovatelem nepretrzité
k rychlému hlaseni Vad, Chyb a Incident(l kategorie A a B.

Chyba Zvlastni typ Vady, kterd byla zplGsobena vlivem neodborné manipulace ci
svévolného poskozeni ze strany Objednatele ¢i osoby povérené
Objednatelem a k jejimuZ odstranéni je tfeba soucinnosti Poskytovatele.
Ucelné vynaloZené néaklady Poskytovatele spojené s odstranénim Chyb
budou Objednateli u¢tovany Sazbou predem nespecifikovanych sluzeb
Kategorizace Chyb, stejné jako sjednané doby pro jejich odstranéni, je
stejna jako u Vad.
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Incident Nefunkénost nebo nespravna funkénost Systému nebo jeho casti, kterd
neni zplsobena Poskytovatelem ani Objednatelem, neni Vadou ani
Chybou ve smyslu této pfilohy a vznika z divod( na strané treti osoby Ci
v dlsledku jiné okolnosti (napf. vy3si moc). U¢elné vynaloZené naklady
Poskytovatele spojené se soucinnosti pfi odstranéni Incidentd budou
Objednateli uctovany Sazbou predem nespecifikovanych sluzeb.
Kategorizace Incident(, stejné jako sjednané doby pro jejich odstranéni,
je stejna jako u Vad.

Koncovy uZivatel Jakykoli pracovnik Objednatele, uzivajici v ramci pInéni svych pracovnich
povinnosti Systém nebo jeho ¢ast.

Nouzovy rezim Docasné feSeni Vad, Chyb nebo Incidentll kategorie A, které zajisti
Objednateli alespon takovy reZim uZivani Systému, kdy je Objednatel
schopen plnit své zavazky vici tretim osobam a statu a Systém
nevykazuje nadale charakteristiky Vady kategorie A.

Repair Time Doba vyfeseni Vady, Chyby a Incidentu a znamena dobu mezi ¢casem od
prokazatelného ozndmeni Vady, Chyby a Incidentu ze strany Objednatele
Poskytovateli, a casem prokazatelného vyreseni Vady, Chyby a Incidentu
Poskytovatelem.

Response Time Doba reakce na Vadu, Chybu nebo Incident a znamena dobu mezi ¢asem
prokazatelného nahldseni Vady, Chyby nebo Incidentu ze strany
Objednatele Poskytovateli, a casem prokazatelné reakce Poskytovatele
na jejich ozndmeni. Reakci Poskytovatele se rozumi kvalifikovana reakce
pracovnikem, ktery je kompetentni ozndmenou udalost fesit, ne
administrativni reakce (napf. automatizované nebo jiné potvrzeni prijeti
oznameni).

Rollback Postup, pfi kterém je nové nainstalovana aktualizace (verze) Systému
odinstalovana a je znovu uvedena do provozu verze plvodni.

Sazba predem Sazba, ktera bude uctovana pro provedeni ukon( a sluzeb, u nichZ neni
nespecifikovanych vySe ceny Smlouvou nebo SLA urcena jinak. VySe sazby Cdini
sluzeb 2.500 K¢/c¢lovékohodina. (Maximalni vyse Sazby predem

nespecifikovanych sluzeb je 2.500 K¢/¢lovékohodina. Prekroceni
stanovené maximalni vyse sazby je divodem pro vylouceni ucastnika ze
zadavaciho fizeni dle ust. § 48 odst. 2 pism. a) ZZVZ.)

SLA Service Level Agreement — tato Dohoda o uUrovni Sluzeb podpory
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Vada

Nefunkénost nebo nespravna funkénost Systému nebo jeho ¢asti, rozpor
mezi vlastnostmi Systému (nebo jeho samostatné dil¢i casti) a
vlastnostmi popsanymi v Technické specifikaci, Cilovém konceptu nebo
Dokumentaci Systému se zohlednénim pfipadnych zmén v Akceptacnim
protokolu, nebo rozpor s vlastnostmi Systému, popsanymi v objednané
Upraveé Systému.

Vyzadané konzultace a
sluzby

Odborné telefonické, pisemné nebo osobni konzultace nebo jiné sluzby,
tykajici se predmétu smlouvy, které jsou poskytnuty Poskytovatelem na
vyzadani Objednatele a nejsou soucasti jinych poskytovanych Sluzeb
podpory. V SLA je definovan rozsah Vyzadanych konzultaci a sluzeb, které
jsou zahrnuty do pausalni dhrady SluZzeb podpory. Vyzadané konzultace
a sluzby nad tento rozsah jsou Objednateli Uctovany Sazbou predem
nespecifikovanych sluzeb

2. Obecna ustanoveni

2.1. Poskytovatel je certifikovanym partnerem nebo ma souhlas od vyrobce k poskytovani
Sluzeb podpory(servisu) Systému.

2.2. Poskytovatel bere na védomi, Ze vlastnikem dat vloZzenych Objednatelem do Systému je
Objednatel, Ze data uloZzena v Systému jsou pro Objednatele nepostradatelnd a ztratou
pristupu k nim nebo nemoznosti jejich zpracovani by Objednateli vznikla Skoda.

2.3. Odpovédnymi osobami pro potieby poskytovani Sluzeb podpory jsou:

a) za Objednatele: bude doplnéno pred podpisem smlouvy
a. Kontaktni Gdaje dispecinku Objednatele:
i. tel.:+420603178 137
ii. email: admins@nemuh.cz

b) za Poskytovatele:

a. Kontaktni Udaje dispecinku Poskytovatele:

i. Hotline v pracovni dobé: +420 225 308 250

ii. Hotline mimo pracovni dobu: +420 225 308 250
iii. e-mail: helpdesk@datasys.cz
iv. URL adresa helpdesku: helpdesk.datasys.cz

2.4. Komunikace tykajici se béZznych technickych anebo organiza¢nich konzultaci mohou byt
mezi odpovédnymi osobami provadény i telefonicky. Tyto konzultace budou zahrnuty do
rozsahu poskytovani Sluzeb podpory pouze po pisemné dohodé Poskytovatele a
Objednatele. Pisemna dohoda muze probéhnout i e-mailem, nebo prostfednictvim

systému Helpdesk.

3. Sluzby podpory a jejich parametry

3.1. Sluzby podpory jsou

3.1.1. Zajisténi spravného, stabilniho a plného fungovéani Systému po celou dobu trvani
Smlouvy zejména v souvislosti s Upravami a rozvojem programového vybaveni Systému
provadéného jeho vyrobcem nebo Poskytovatelem v ptipadé SW a plnou funkénost
Systému bez snizeni vykonu, spolehlivosti a bezpecnosti v pripadé HW.
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3.1.2. Garance prGbéiné podpory a udriby programovych uprav (zejména prevod
programovych Uprav do novych verzi Systému, komplexni testovani definovanych
programovych Uprav) v pfipadé SW.

3.1.3. Provozovani Helpdesku Poskytovatelem.

3.1.4. Provozovani nepretrzité telefonické sluzby Hotline k urgentnimu feseni Chyb, Vad a
Incident( kategorie A a B.

3.1.5. Odstranovani Vad Systému Poskytovatelem ve stanovenych terminech.

3.1.6. Podpora a soucinnost feseni Chyb ve stanovenych terminech.

3.1.7. Podpora a soucinnost feSeni Incidentl ve stanovenych terminech.

3.1.8. Provadéni profylaktickych prohlidek Systému v pravidelnych dohodnutych intervalech:
minimalné 1x mésicné. Poskytovatel z téchto prohlidek vypracuje protokol, ktery bude
obsahovat soupis provedenych praci a vysledna doporuceni pro Upravy a rozvoj Systému
a tento protokol vlozi do helpdesku.

3.1.9. Zajisténi plného souladu instalovaného SW Systému s platnou legislativou Ceské
republiky po celou dobu platnosti a U¢innosti Smlouvy ve vSech ¢astech Systému, a to
nejpozdéji dnem ucinnosti legislativnich zmén.

3.1.10. Dodavky oprav, updatl, upgrad(i a novych verzi SW komponent Systému.

3.1.11. Poskytovatel se zavazuje sledovat dostupnost aktualizaci SW i HW, informovat
objednatele o téchto aktualizaci a navrhnout jejich nasazeni s prihlédnutim k jejich
zavaznosti. Bezpecnostni aktualizace je tfeba provadét co nejdfive po jejich zverejnéni
bez zbytecnych odkladu.

3.1.12. Implementace oprav, updatli, upgradd a novych verzi SW komponent Systému po
predchozi domluvé a v soucinnosti s Objednatelem. Pro vylouceni pochybnosti se uvadi,
Ze soucinnost Objednatele u této sluzby nerusi povinnost Poskytovatele provést instalaci.
Tuto povinnost ma Poskytovatel vzdy, neni-li v konkrétnim pfipadé s Objednavatelem
dohodnuto jinak.

3.1.13. Instalace provadi poskytovatel v ramci sluzeb podpory a nebudou placeny zvlast

3.1.14. Poskytovani Vyzadanych konzultaci a dalSich sluzeb nad ramec vyse uvedenych bodu
Sluzeb podpory v celkovém rozsahu 2 hodin mésicné, a to po dobu 60 mésicti od
akceptace dila/dodavky. Nevyuzity ¢as konzultaci se prevadi do dalsiho mésice, pficemiz
se nevyuzity ¢as pricita dale pficita k pfedchozimu bez omezeni.

3.2. Postupy Sluzeb podpory pfi aktualizacich a odstavkach jsou zavazné tyto:

3.2.1. Pokud budou nutné aktualizace Systému nebo jeho ¢asti, budou realizovany podle
nasledujicich pravidel:

3.2.1.1. Poskytovatel musi navrhnout scénar aktualizace véetné scénare pro Rollback.
3.2.1.2. Objednatel odsouhlasi scénar aktualizace.
3.2.1.3. Pokud je pro danou cast Systému k dispozici testovaci prostredi:
3.2.1.3.1. Poskytovatel provede aktualizaci dle popsaného scénare na testovacim
prostredi.
3.2.1.3.2. Objednatel provede test a odsouhlasi provedeni scénare do produkce.
3.2.1.3.3. V pfipadé zjisténé Vady provede Poskytovatel Rollback dle scéndre a
nasledné navrhne upraveny scénar.
3.2.1.3.4. Pokud Objednatel podle vysledku testu odsouhlasi aktualizaci

produkéniho systému
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3.2.1.3.4.1. Poskytovatel se soucinnosti Objednatele realizuje scénar na produkénim
systému.
3.2.1.3.4.2. Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti
Systému.
3.2.1.3.5. Pokud Systém po aktualizaci vykazuje Vady kategorie A nebo B, provede
Poskytovatel Rollback dle scéndre a ndsledné navrhne upraveny scénar.
3.2.1.4. Pokud pro danou ¢ast Systému neni k dispozici testovaci prostredi:
3.2.1.4.1. Poskytovatel provede aktualizaci dle popsaného scénare na produkénim
prostredi.
3.2.1.4.2. Poskytovatel prlibézné testuje Uspésnost jednotlivych krok( aktualizaci,
pokud je to mozné.
3.2.1.4.3. Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti
Systému.
3.2.1.4.4. Pokud Systém po aktualizaci vykazuje Vady kat. A nebo B, provede
Poskytovatel Rollback dle scéndre a nasledné navrhne upraveny scénar.
3.2.2. QOdstavky Systému budou planovany podle nésledujicich pravidel:
3.2.2.1. Poskytovatel odhadne trvani odstavek ve scénafti dle predchoziho odstavce.
3.2.2.2. Urceni Casu realizace téchto scénard je pravem Objednatele. Objednatel je
opravnén pozadovat jejich realizaci mimo hlavni provoz Objednatele. Pro ucely
tohoto ustanoveni je doba hlavniho provozu Objednatele stanovena od 05:00 do
19:00 vcetné vikend( a svatkd.
3.2.2.3. Pokud to realizace doporuceni umozni, Poskytovatel pfi odstavce vyuzije
architekturu vysoké dostupnosti k tomu, aby umoznil Objednateli provoz bez ztraty
dostupnosti Systému jako celku i v pripadé aktualizaci Systému.

3.2.3. Aktualizace firmware HW nodu (pokud jsou potreba) provadi Poskytovatel po domluvé
s Objednatelem v zavislosti na charakteru aktualizaci.

3.3. Jestlize ve vztahu k plnéni podle Smlouvy vznikne v souvislosti se zavddénim nebo
aktualizaci sytému fizeni bezpecnosti informaci nebo v souvislosti se zavadénim,
provadénim nebo aktualizaci bezpeénostnich opatfeni podle zdkona o kybernetické
bezpecnosti a jeho provadécich predpist potieba uzavfit dodatek k této smlouvé nebo
zvlastni smlouvu, zavazuje se Poskytovatel poskytnout Objednateli veskerou soucinnost
nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy. Poskytovatel se pro
tento pfipad rovnéZ zavazuje poskytnout soucinnost smérujici k uzavreni takového
dodatku, resp. smlouvy v souladu se ZZVZ.

3.4. Skoleni, dokumentace a sluzby informovanosti pii poskytovani Sluzeb podpory

3.4.1. Poskytovatel zaskoli spravce Systému nebo jiné osoby, uréené Objednatelem, pfi
implementaci novych verzi a/nebo Uprav, bud vzdalené formou videokonference nebo
na misté u Objednatele.

3.4.2. K dodanym upravam a aktualizacim Systému musi byt dodana vidy s predstihem
zménova dokumentace a zmény se musi promitnout do uZivatelské a spravcovské
dokumentace nejpozdéji ke dni instalace zmény.

3.4.3. Pokud je soucasti Systému aplikacni software, zavazuje se Poskytovatel bez prodleni
informovat Objednatele o veskerych softwarovych produktech, nebo jejich ¢astech,
uvoliovanych v ramci této podpory a rovnéz o vSech nové samostatné dodavanych
funkcich a modulech tohoto aplika¢niho SW.
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3.5. Parametry feseni Vad, Chyb a Incident(
3.5.1. Kategorie Vad, Chyb a Incidentu jsou definovany takto:

KATEGORIE POPIS KATEGORIE

VADY CHYBY

INCIDENTU

A (kriticka) Uddlost v Systému, ktera je zasadni pro ¢innost Objednatele; nelze pokracovat v

¢innosti Systému nebo jeho ¢3asti a neni k dispozici Zzddné docasné rfeseni problému.

B (zdvaznad)

Udalost v Systému, kdy je dileZita funkcionalita nebo dalezita ¢ast Systému nefunkéni
nebo v podstatnych rysech vykazuje nesprdvnou funkénost a toto neni moziné
nahradit jinou funkcionalitou nebo ¢asti Systému.

C (b&2na)

Udalost, ktera neni kritickd nebo zdvazna, ale pfi niz je néktera z funkcionalit nebo
Casti Systému nedostupna nebo pracuje chybné, je vSsak mozné ji docasné nahradit
jinym doporucenym zplisobem nebo prerusit pouziti funkce nebo dané ¢asti Systému
az do zajisténi ndpravy bez vyznamného dopadu na ¢innost Objednatele.

3.5.2.Parametry Response Time a Repair Time jsou definovany takto

KATEGORIE RESPONSE TIME REPAIR TIME

VADY CHYBY

INCIDENTU

A (kritickd) 4h dalsi prac. den (NBD)

B (zavainad) NBD 3 prac. dny

C (béina) 5 prac. dnd 25 pracovnich dn(, neni-li dohodnuto jinak

3.5.3. Parametr Dostupnost je definovan jako pomér souctu ¢asu, kdy je Systém v provozu
bez vyskytu Vad kategorie A oproti celkovému ocekdvanému provoznimu casu za
vyhodnocované obdobi (tedy bez cast profylaktickych prohlidek a dohodnutych
pldnovanych odstavek a Objednatelem nahlasenych odstavek). Pocita se s provozem
24x7, véetné sobot, nedéli a svatkl. Vyhodnocuje se mési¢né za uplynulé obdobi trvani
SLA. Vyjadfuje se v procentech se dvéma desetinnymi misty. Dostupnost Systému je
poZadovana nejméné na urovni 99,95 % za hodnocené obdobi.

3.6. Postupy sluzeb Helpdesku a Hotline a feSeni Vad, Chyb a Incidentt

3.6.1. Oznamovat Vady, Chyby i Incidenty jsou opravnény uréené osoby za Objednatele.
Seznam téchto osob a pfipadné zmény uvede v Helpdesku osoba oprdvnénd ve vécech
technickych dle Smlouvy.
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3.6.2. Pro hlaseni Vad, Chyb a Incident(l kategorie A a B je k dispozici telefonicka Hotline
dostupna nepretrzité (24x7). Béh |Ihat, ve kterych je Poskytovatel povinen reagovat
(Response Time) na Vady, Chyby, a Incidenty, popfipadé je odstranit (Repair Time),
pocind bézet okamiikem nahlaseni. Po nahldseni na Hotline je Poskytovatel povinen
vytvofit nebo doplnit zdznam do Helpdesku.

3.6.3. Pro hldseni Vad, Chyb i Incidentd je dostupna Poskytovatelem provozovana webova
aplikace HelpDesk, obsluhovand pracovniky Poskytovatele v pracovni dny mezi 8:00 a
16:00 CET/CEST. Béh Ihit, ve kterych je Poskytovatel povinen reagovat (Response Time)
na Vady, Chyby, a Incidenty, popf. je odstranit (Repair Time), pocind béZzet okamzikem
nahlaseni v pracovni dny mezi 8:00 a 16:00, jinak v 8:00 nasledujiciho pracovniho dne,
pokud nebyla uddlost kategorie A nebo B hldSena prostfednictvim Hotline. Pracovnimi
dny se rozumi pondéli—patek, kromé statnich svatka v CR.

3.6.4. Veskeré |h(ty reSeni Vad, Chyb a Incidentl budou méreny v redalném case. Do méreni
¢asu se nezapocitava:

a. Prodleni v komunikaci prokazatelné zavinéné Objednatelem, evidované v
systému Helpdesk nebo komunikaci pomoci e-mailu v pfipadé, Ze je Helpdesk
nefunkéni.

b. Prodleni v komunikaci se tfetimi stranami a v jejich soucinnosti, je-li nezbytna,
prokazatelné zavinéné témito stranami (poskytovateli okolnich subsystému,
HW a jinych SW), pokud jde o subsystémy, které souviseji s provozem Systému
a nejsou v odpovédnosti Poskytovatele nebo jeho poddodavateld.

c. Posun casu feSeni na zakladé pisemného rozhodnuti o tomto posunu
Objednatelem a ¢as, potiebny na poskytnuti nezbytné soucinnosti ze strany
Objednatele, ke které byl Poskytovatelem Objednatel pisemné (také emailem
¢i prosttednictvim Helpdesk) vyzvan.

3.6.5. Do méreni ¢asu se naopak zapocitava doba, po kterou fesi Incident poddodavatelé
Poskytovatele nebo vyrobci jednotlivych soucasti Systému; Poskytovatel se nemuze zfict
odpovédnosti za dodrzeni termini poukazem na terminy svych poddodavatelli nebo
vyrobcl dodanych ¢asti Systému.

3.6.6. Chyby, Vady a Incidenty, jejich vyskyt, zplsob feseni a terminy zaznamenani a vyreseni,
jak jsou uvedeny nize, jsou obéma smluvnimi stranami zaznamenavany v Helpdesku.

3.6.7. Kategorizaci Vady, Chyby ¢i Incidentu provadi Objednatel. Objednatel je rovnéz
opravnén stanovit priority feSeni s tim, Ze Poskytovatel ma pravo odmitnout prioritni
feSeni, pokud fadné a ve Ihité Repair Time oddvodni nemoznost prioritniho reseni.

3.6.8. V pfipadé, kdy neni Helpdesk funkéni, je Objednatel opravnén Vadu, Chybu a Incident
oznamit e-mailem nebo hlasit na telefonni &islo Hotline Poskytovatele s tim, Ze
Poskytovatel poté bez zbytecného odkladu zaznamena toto oznameni do Helpdesk,
pricemzZ uvede, Ze se jedna o ozndmeni dodatecné a obé strany si v Helpdesk potvrdi
plvodni ¢as (e-mailového, telefonického) pfijeti oznameni.
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3.6.9. Poskytovatel ma prdvo provést verifikaci, zda jde o Vadu, Chybu nebo Incident a
verifikaci kategorizace, a pfipadné sdélit svij nesouhlas s klasifikaci Vady, Chyby nebo
Incidentu stanovenou Objednatelem; uplynutim Response Time pro Vadu, Chybu nebo
Incident dle klasifikace provedené Objednatelem zanika pravo Poskytovatele na sdéleni
nesouhlasu. V pfipadé, kdy Poskytovatel nesouhlasi s klasifikaci, je povinen od(vodnit
tento nesouhlas a prokazat odlvodnénost svého navrhu preklasifikace. O pripadné
preklasifikaci rozhoduje s konecnou platnosti Osoba opravnéna ve vécech technickych
na strané Objednatele. Poskytovatel ma pfitom povinnost i ve spornych pripadech a
pfipadech, kdy nesouhlasi s klasifikaci Vady, Chyby nebo Incidentu, postupovat podle
rozhodnuti a klasifikace Vady, Chyby nebo Incidentu provedené Objednatelem, a to az
do pripadného pravomocného rozhodnuti soudu o klasifikaci Vady, Chyby nebo
Incidentu; tim neni dotéeno pfipadné pravo Poskytovatele na ndhradu mu vzniklé Skody
v souvislosti s nespravnou klasifikaci provedenou Objednatelem.

3.6.10. Objednatel pfipousti postupné feseni Vad, Chyb a Incidentd, a to tak, Ze z kategorie A
je mozné pomoci Nouzového rezimu navrieného Poskytovatelem ve sjednané dobé
snizZit kategorizaci na B a obdobné i z B na C, takové reseni je vSak podminéno souhlasem
Objednatele zaznamenanym v systému Helpdesk.

3.6.11. Poskytovatel nenese odpovédnost za vécnou a obsahovou spravnost dat zadanych
Koncovymi uzivateli. Do ¢asu dle sjednanych SLA se nezapocitdva c¢as potrebny na
nezbytnou obnovu nebo opravu chybnych nebo nedostupnych dat, pokud tuto
chybovost dat nebo jejich nedostupnost nezpuisobil Poskytovatel nebo Vada Systému.

3.6.12. Poskytovatel oznamuje vyreseni Vad, Chyb, Incidentl i PoZadavk(l zapisem do systému
Helpdesk, v pfipadé kategorie A a B vdobé mimo provozni dobu Helpdesku také
telefonicky opravnéné osobé, ktera Vadu, Chybu a Incident hlasila.

3.6.13. Objednatel ma pravo nesouhlasit s vyreSenim Vady, Chyby a Incidentu. V pfipadé
nesouhlasu s timto reSenim predlozi reklamaci vyreSeni. Tato reklamace obnovuje feseni
pozadavku Objednatele na odstranéni Vady, Chyby ¢i Incidentu. Do celkového casu
reSeni se doba od predani feseni do predani reklamace nezapocditava.

3.6.14. Na zpusobu feSeni a eventualni zméné lhaty vyreSeni Vady, Chyby i Incidentu se
Poskytovatel a Objednatel mohou v konkrétnim pripadé dohodnout jinak, vidy vsak
zapisem v systému Helpdesku a opravnénymi osobami obou smluvnich stran.

3.6.15. Vyhodnoceni mérenych parametrd Response time, Repair time a Dostupnost zasila
Poskytovatel Objednateli mési¢né. Toto vyhodnoceni slouzi jako podklad pro vzajemnou
komunikaci Objednatele s Poskytovatelem za ucelem udrZeni poZzadované Urovné SLA.

3.6.16. Pokud bude Poskytovatel pro dodrzeni parametr( SLA vyZzadovat ptipojeni Systému na
vzdaleny dohled, Objednatel mu toto pfipojeni umozni za podminek, které jsou v souladu
se Zakonem o kybernetické bezpecnosti.

3.7. Sankce za nedodrZeni pozadovanych parametri SluZzeb podpory jsou definovany ve
Smlouvé.
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Priloha ¢. 3 — Pravidla pro dodavatele
Pravidla pro dodavatele

Tento dokument stanovuje na zakladé § 8 odst. 1 pism. a) a f) ve spojeni s pfilohou &. 7 vy-
hiasky €. 82/2018 Sb. (dale jen ,Vyhlaska®) zavazna pravidla a bezpe&nostni opatfeni zohled-
nujici pozadavky systému fizeni bezpecnosti informaci (dale také jen ,Pravidla®), ktera se
vztahuji na dodavatele, ktefi pro Uherskohradistskou nemocnici a.s. (dale jen Spole€nost) (vy-
hradné &i jako soucast pfedmétu plnéni) dodavaiji, vyviji, implementuji a/nebo provadéji servis
software ¢i hardware (dale také jen ,SW* &i ,HW), a/nebo ktefi v souvislosti s plnénim pro
Spoleénost pfistupuji do informaéniho systému Spolecnosti, ktery byl ur€en informaénim sys-
témem zakladni sluzby (dale také ,ISZS®) v souladu se zakonem €. 181/2014 Sb., o kyberne-
tické bezpecnosti a o0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve
znéni pozdéjsich predpisu (dale jen ,ZoKB") a/nebo ktefi v ramci poskytovaného pInéni pro
Spole¢nost zpracovavaji, a/nebo pfenaseji a/nebo ukladaji a/nebo uchovavaji informace, data
a/nebo provozni udaje Spolecnosti.

Ugelem t&chto Pravidel je, aby Spole&nost dosahla stanovené trovné bezpeénosti informaci
v souladu s pozadavky ZoKB, Vyhlasky a dokumentace systému fizeni bezpecénosti informaci.

Smlouvou se rozumi smlouva uzaviena mezi Spole¢nosti a dodavatelem, ke které jsou
tato Pravidla pfipojena, a to bez ohledu na to, zda v podobé pfilohy takové smiouvy,
nebo jako soucast dodatku k takové smlouvé. Tato Pravidla tvofi nedilnou soucast smlouvy.
Pro vylou€eni pochybnosti plati, Ze smlouvou se rozumi smlouva véetné téchto Pravidel
a v pfipadé pochybnosti musi byt ustanoveni téchto Pravidel vykladana v souladu
se smlouvou, ZoKB, Vyhlaskou a s ucelem sledovanym témito Pravidly.

Dodavatelem se rozumi kazda osoba, jez poskytuje Spolecnosti jakékoliv plnéni na zakladé
smlouvy. Dodavatelem se rozumi také provozovatel informacniho nebo komunikacniho sys-
tému a kazdy, kdo se Spole€nosti vstupuje do pravniho vztahu, nebo ma se Spolecnosti uza-
vienou smlouvu.

Neni-li dale uvedeno jinak, rozumi se pojmy uzivanymi v tomto dokumentu pojmy ve smyslu
ZoKB, Vyhlasky, nebo dokumentace systému fizeni bezpecnosti informaci ve Spole€nosti.

Pro ucely téchto Pravidel se prava a povinnosti dodavatele stanovena témito Pravidly povazuji
za bezpecnostni opatreni.

Dodavatel bere na védomi, ze Spolec¢nost je spravcem informacniho systému zakladni sluzby
ve smyslu ZoKB a Vyhlasky. Dodavatel je proto povinen poskytovat pinéni dle této smlouvy v
souladu se vSemi pravnimi predpisy upravujicimi kybernetickou bezpecnost ve Spole¢nosti a
tak, aby se dodavatel vyvaroval jakékoliv ¢innosti, jeZz by mohla byt oznaena za poruSeni
uvedenych pravnich predpisu.

DODAVATEL JE PRI POSKYTOVANiI PLNENi PRO SPOLECNOST POVINEN PLNIT NA-
SLEDUJICi POVINNOSTI:

1. Postupovat v souladu s platnymi obecné zavaznymi pravnimi pfedpisy.

2.  Zachovat bezpec€nost informaci a dat obsazenych v ISZS, nebo v jinych informacnich
systémech, které jsou plnénim této smlouvy dotéeny, a to zejména z pohledu dvérnosti,
dostupnosti a integrity. Dodavatel prohlaSuje, Ze si je védom vS8ech povinnosti, které je
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povinen z hlediska zachovani bezpecCnosti informaci ve Spole¢nosti dodrzovat. Je-li ne-
zbytné duvérnost, dostupnost ¢i integritu informaci nebo dat omezit, ohrozit nebo preru-
Sit, mlze tak dodavatel ucinit pouze po pfedchozim souhlasu Spole¢nosti a jen v rozsahu
Spole¢nosti pfedem odsouhlaseném.

Pisemné informovat Spole¢nost o zplUsobu Fizeni rizik na strané dodavatele a o zbytko-
vych rizicich souvisejicich s pInénim této smlouvy pfed uzavienim smlouvy a nasledné
informovat o zménach.

Nestanovi-li dohoda stran jinak, dodavatel jmenuje pfed podpisem smlouvy zodpovéd-
nou kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich opatfeni a souvisejici
komunikace mezi smluvnimi stranami (dale také jen ,kontaktni osoba").

Zajistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dnG od nabyti uc€innosti
smlouvy potvrdila pisemné SpoleCnosti, Ze vSechny osoby podilejici se na poskytovani
pinéni této smlouvy za stranu dodavatele a/nebo jeho poddodavatelé byli prokazatelné
seznameni s témito Pravidly. Za poruSeni smlouvy (v&etné Pravidel) kteroukoli osobou
na strané dodavatele odpovida Spole¢nosti vzdy Dodavatel.

Zavest opatfeni pro ochranu zalohy dat vztahujicich se k plnéni smlouvy a pravidelné
testovat funk&nost téchto zaloh.

V pfipadé potfeby SpoleCnosti musi dodavatel garantovat schopnost zrekonstruovat
funkcionalitu aktiva® do stavu poZadovaného dle smlouvy.

Realizovat bezpelnostni opatfeni pro ochranu dat souvisejicich s pInénim pfedmétu
smlouvy.

Poskytovat Spole€nosti v terminech stanovenych Spole¢nosti, resp. bez zbyte€ného od-
kladu, pozadovanou soucinnost k provedeni bezpe&nostniho testovani v pribéhu vyvoje
SW ¢&i po jeho pfedani.

Dodat systémové a provozni bezpecnostni dokumentace nejpozdéji do doby pfedani
a prevzeti SW, a to minimalné v rozsahu stanoveném Spolec¢nosti.

Zajistit, aby veskeré informace vyZadujici vy$8i miru ochrany® poskytnuté Spoleénosti
pfi poskytovani plnéni byly chranény proti neautorizovanému pfistupu; certifikaty a pfi-
stupova hesla nebyly uchovavany v nesifrovaném tvaru, pokud nebude mezi smluvnimi
stranami v konkrétnim pfipadé dohodnuto jinak.

6 Za informace vyZadujici vyssi miru ochrany se ve smyslu této prilohy povaZzuji zejména identifikacni Udaje certi-

fikatu, hesla, pristupova opravnéni, kritické knihovny, obnovovaci procedury apod.
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Zajistit, ze v produkénim prostredi systému ISZS bude obsazen jen kompilovany, re-
spektive spustitelny kod a dalSi nezbytna data pro provozovani systému ISZS.

Pfed spusténim SW v produkénim prostfedi daného ISZS provede dodavatel kontrolu
souladu daného SW s bezpeénostnimi opatfenimi Spole¢nosti a v pfipadé zjisténi ne-
souladu zajisti bez zbyte&ného odkladu soulad dodavaného SW s bezpeénostnimi opat-
fenimi, pokud byl s takovymi opatfenimi seznamen.

Dodavatel odpovida za to, ze SW implementované do ISZS budou obsahovat nejnovéjsi,
stabilni, bezpeéné a fadné odzkousené bezpecnostni aktualizace (patche)’.

PERSONALNi BEZPECNOST

15.

16.

Pokud dodavatel vyuziva pfi poskytovani plnéni Spole¢nosti poddodavatele, zava-
zuje se zajistit dodrzovani veSkerych bezpecénostnich opatfeni stanovenych Spole¢nosti
rovnéz ve smluvnich vztazich se svymi poddodavateli, pficemz tuto skute¢nost se doda-
vatel zavazuje dolozZit Spole¢nosti na vyzadani pfedloZzenim pFisludného smluvniho
vztahu uzavieného s timto poddodavatelem, pfipadné predloZenim ¢estného prohlaseni
o fadném naplfiovani této povinnosti.

Dodavatel a jeho pfipadni poddodavatelé jsou povinni ve svych internich procesech re-
alizovat tato opatfeni:

a) stanovit plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovi-
dajici vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu,
obsah a rozsah:

A.1 pouceni uzivatelll, administrator(i, osob zastavajicich bezpe&nostni role
a dodavatell o jejich povinnostech a o bezpecnostni politice;

A.2 potiebnych teoretickych i praktickych Skoleni uzivatell, administratord a
osob zastavajicich bezpec€nostni role;

b) ma urCeny osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v
planu uvedeny;

¢) v souladu s planem rozvoje bezpeénostniho povédomi zajistuje pouceni uziva-
telt, administrator(, osob zastavajicich bezpe&nostni role a poddodavatell o jejich

povinnostech a o bezpecénostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpec-

7 Aktualizace software na vy33i vyvojovou verzi.
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nostniho povédomi zajiStuje pravidelna odborna skoleni, pfiemz vychazi z aktu-
alnich potfeb v oblasti kybernetické bezpecénosti;

e) v souladu s planem rozvoje bezpecnostniho povédomi zajistuje pravidelné sko-
leni a ovéfovani bezpecnostniho povédomi zaméstnancu v souladu s jejich pra-
covni napini;

f) zajiStuje kontrolu dodrZzovani bezpecnostni politiky ze strany uZivateld, adminis-
trator( a osob zastavajicich bezpec€nostni role;

g) v pfipadé ukon&eni smluvniho vztahu s administratory a osobami zastavajicimi
bezpecCnostni role zajistuje pfedani odpovédnosti;

h) hodnoti U¢innost planu rozvoje bezpecnostniho povédomi, provedenych Sko-
leni a dalSich ¢innosti spojenych se zlepSovanim bezpecnostniho povédomi;

i) urcuje pravidla a postupy pro feSeni pfipadu poruseni stanovenych bezpeénost-
nich pravidel ze strany uzivatell, administrator( a osob zastavajicich bezpeénostni
role;

j) vede o provedenych Skoleni pfehledy, které obsahuji pfredmét Skoleni a se-
znam osob, které Skoleni absolvovaly.
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Priloha ¢. 4 — Seznam poddodavateld

SEZNAM PODDODAVATELU

Tento formular slouzi k poskytnuti udaji pozadovanych zadavatelem ve smyslu § 105
odstavec 1 pism. b) zakona ¢€.134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpisl pro ucastnika zadavaciho fizeni:

Obchodni firma DATASYS s.r.o.

Timto Cestné prohlasuiji, ze spole€nost DATASYS s.r.o., se sidlem Jeseniova 2829/20,
130 00 Praha 3, ICO: 61249157, nebude pfi pInéni zakazky s evidenénim &islem ve
véstniku vefejnych zakazek Z22024-042761 s nazvem ,Log management® vyuzivat
zadnych poddodavatelu.
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