TLP: GREEN

, Dodatek ¢. 2
k Ramcové dohod¢ na zajisténi podpory a rozvoje aplikace ,,Generator smluv* a ,,Generator
Ceska posta smluv pro zékazniky* postavené na technologické platformé NetGenium

Dodatek ¢. 2

k Ramcové dohodé na zajiSténi podpory a rozvoje aplikace ,,Generator
smluv® a ,,Generator smluv pro zakazniky* postavené na technologické
platformé NetGenium

¢islo 2022/09635/D2
Ceska posta, s.p.
se sidlem: Politickych vézit 909/4, 225 99 Praha 1
1CO: 47114983
DIC: CZ47114983
zastoupen: Mgr. Martinem Vrankem, feditelem divize finan¢ni a korporatni
sluzby

zapsan v obchodnim rejstiikuu:  Méstského soudu v Praze, oddil A, vlozka 7565
bankovni spojen: Ceskoslovenské obchodni banka, a.s.

¢. u.: 102639446/0300
dale jako ,,Objednatel”

se sidlem:
ICO:
DIC:

zastoupena:
zapsana v obchodnim rejstiiku u:

bankovni spojeni:

déle jen ,,Dodavatel*

dale kazdy jednotlivé také jen ,,Smluvni strana“, nebo spolecné jen ,.Smluvni strany* uzaviraji ve
smyslu § 1901 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich predpist, tento Dodatek
¢. 2 (dale jen ,,Dodatek™), kterym se dopliiuje a meéni text Ramcové dohody na zajisténi podpory a
rozvoje aplikace ,,Generdtor smluv* a ,,Generator smluv pro zédkazniky* postavené na technologické
platformé NetGenium, ¢. 2022/09635/D1, ze dne 16. 11. 2022, ve znéni dodatku ¢. 1 (dale jen
Smlouva®).
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T

Preambule

Smluvni strany se dohodly na rozsifeni pfedmétu Smlouvy o podporu a rozvoj aplikace ,,Formularoveé
teSeni®, Gpravé opatieni v oblasti kybernetické bezpecnosti a aktualizaci kontaktnich udajti ve smyslu
ptedmétu Dodatku.

1 Predmét Dodatku
1.1  Smluvni strany se dohodly, Ze véta prvni odst. 4.2.1 nové zni:

,, Pozadavek bude zpravidla podan na dohodnutém webovém formulari helpdesku umisténém v
aplikaci GES/Formularové reseni (Napovéda / ReSeni problémii).

1.2 Smluvni strany se dohodly, ze ¢l. 9 Smlouvy Opatfeni v oblasti kybernetické bezpecnosti nové
zni:

.9 Opati‘eni v oblasti kybernetické bezpecnosti

9.1 Zabezpeceni softwaru a ochrana osobnich udajii: Dodavatel se zavazuje zajistit, Ze v§echny
dodané softwarové systéemy budou odpovidat platnym pravnim predpisum a to zejména v
oblasti ochrany osobnich udajii, zejména narizeni Evropského parlamentu a Rady (EU)
2016/679 (GDPR). Dodavatel je povinen implementovat vhodna technicka a organizacni
opatreni pro zajisténi ochrany osobnich udajii zpracovavanych v ramci plnént této smlouvy.

9.2 Best practices pro bezpecny vyvoj softwaru: Dodavatel se zavazuje, Ze pri vyvoji a
implementaci softwaru bude dodrzovat best practices pro bezpecny vyvoj, zejména dle
doporucent OWASP (OWASP Application Security Verification Standard, OWASP Top 10,
OWASP API Security Top 10) a dalSich relevantnich bezpecnostnich standardii, jako je
napriklad CWE Top 25. Dodavatel je povinen implementovat takova opatrent, kterd
minimalizuji bezpecnostni rizika a zajistuji divernost, integritu a dostupnost dat v ramci
dodavaného reseni.

9.3 Penetracni testy a akceptacni proces: Objednatel si vyhrazuje prdavo podrobit dodany
software penetracnim testim, a to i opakované, podle potreby. Vysledky penetracnich testit
budou soucasti akceptacniho procesu, a pokud budou odhaleny bezpecnostni zranitelnosti,
dodavatel bude povinen zajistit jejich odstranéni. Zvlastni diraz bude kladen na zranitelnosti
s vysokou a kritickou zavaznosti, které musi byt odstranény v co nejkratsim case. Tento
proces bude soucasti zarucni a nasledné servisni podpory.

9.4 Napravna opatreni: Dodavatel se zavazuje, Ze vysledky penetracnich testu, které budou
realizovany po akceptacnim procesu, budou reflektovany v ramci nasledné podpory
dodaného softwarového reSeni. Dodavatel bude povinen navrhnout a implementovat opravy
vSech identifikovanych zranitelnosti, zejména téch klasifikovanych jako kritické nebo vysoke,
a zajistit, aby systéem byl bezpecny pro dalsi provoz.

9.5 Bezpecnostni monitorovani: Dodavatel je povinen implementovat ndstroje pro generovani
uddlosti, které umozni monitorovat bezpecnostni incidenty v souladu s platnou legislativou
po celou dobu poskytovani softwarového reseni. V pripadé jakéhokoli incidentu, ktery by
mohl mit dopad na bezpecnost osobnich udaju, je dodavatel povinen poskytnout soucinnost
Objednateli pri Setreni takového incidentu a pripadné navrhnout ndpravna opatreni v ramci
predmeétu plnéni.

9.6 Soulad s GDPR: Software musi byt vyvinut v souladu se zasadami GDPR, vietné
minimalizace zpracovani dat, ochrany ditvérnosti a pristupu k datium pouze pro oprdavnéné

osoby. Dodavatel bude povinen zajistit, zZe sofiware umozZiiuje provadet audity a dalsi
opatieni pro ovérent souladu s GDPR.
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1.3

1.4

2.1
2.2

2.3

2.4

9.7 Provoz softwaru dodavatelem: V pripadé, Ze by dodavatel provozoval dodany sofiware v
prostiredi Objednatele, bude dodavatel povinen zajistit odpovidajici iroven zabezpeceni
softwaru v souladu s pozZadavky GDPR a dal§imi relevantnimi pravnimi predpisy. Dodavatel
bude povinen zajistit pravidelné bezpecnostni testy, monitoring bezpecnostnich incidentii a
navrhnout ndpravnd opatieni v pripadé zjistéeni bezpecnostnich slabin. Dale bude povinen
zajistit odpovidajici urovern ochrany osobnich udajii v souladu se zasadami GDPR, vietné
hlaseni pripadnych bezpecnostnich incidentu. **

Smluvni strany se dohodly. Ze v Piiloze €. 2 Smlouvy se dosavadni kontaktni osoba Objednatele
ve vécech smluvnich _nahrazuje:

Mezi kontaktni osoby za Objednatele povérené podavanim a piijimanim Ptipadt technické
podpory se za dopliuje:

Dosavadni ptiloha ¢. 1 — Specifikace SW, cenova specifikace se nahrazuje novou ptilohou, ktera
tvorti ptilohu ¢. 1 Dodatku.

2 Zavérefna ustanoveni
Ostatni ustanoveni Smlouvy zlstavaji beze zmény.

Ustanoveni v tomto Dodatku nabyvaji platnosti dnem podpisu Smluvnimi stranami a i¢innosti
dnem uvefejnéni tohoto Dodatku v registru smluv. Plnéni pfedmétu Smlouvy v rozsahu tohoto
Dodatku v dobé od platnosti Dodatku do jeho G¢innosti se povazuje za plnéni podle Smlouvy a
prava a povinnosti z n¢j vzniklé se fidi Smlouvou.

Soucasti tohoto Dodatku jsou piilohy:
Ptiloha ¢. 1 — Nova ptiloha ¢. 1 Smlouvy — Specifikace SW, cenova specifikace

Ob¢ Smluvni strany obdrzi elektronicky original opatfeny elektronickymi podpisy obou
smluvnich stran, véetné Casového razitka dle ptislusnych pravnich ptedpist.

NA DUKAZ TOHO, ze Smluvni strany s obsahem Dodatku souhlasi, rozumi mu a zavazuji se k jeho
plnéni, pripojuji své podpisy a prohlasuji, Ze tento Dodatek byl uzavien podle jejich svobodné a vazné
viile prosté tisné, zejména tisné financni.

V Praze

Mgr. Martin Vranek
feditel divize finan¢ni
a korporatni sluzby
Ceska posta, s.p.
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