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Statni pokladna
Centrum sdilenych sluzeb

RAMCOVA SMLOUVA O POSKYTOVANI SLUZEB DATOVEHO CENTRA

evidovana u Objednatele pod ¢. SM7124-044, ¢.j. 123882/2024-MZV/ORIKT
evidovana u Poskytovatele pod ¢. SML2024139, Cislo jednaci SPCSS-07085/2024

(dale jen ,Smlouva“)

Smluvni strany:

Ceska republika - Ministerstvo zahraniénich véci

se sidlem: Loretanské nam. 101/5, 118 00 Praha 1

23 i jednd; I
|

1C0: 45769851

DIC: CZ45769851

bankovni spojeni: ]

¢. Gctu: ]

ID DS: e4xaaxh

(dale jen ,Objednatel" nebo ,MZV")

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922,
se sidlem: Na Vapence 915/14, Zizkov, 130 00 Praha 3

zastoupeny: I

1¢0: 03630919

DIC: CZ03630919
bankovni spojeni: [

dislo Uctu: I
ID DS: ag5uunk

(déle jen ,Poskytovatel" nebo ,SPCSS")
(dale spolecné také jen ,Smluvni strany" nebo jednotlivé ,Smluvni strana"“)

uzavrely nize uvedeného dne, mésice a roku tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2
a nasl. a s prihlédnutim k § 2586 a nasl. zédkona ¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,Ob&ansky zdkonik"), a pfisludnymi ustanovenimi zakona ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdé&jsich predpist (dale jen ,Zdkon o zaddvani veFejnych
zakazek").
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I. UVODNI USTANOVENI

1.1  Objednatel prohlasuje, zZe:

1.1.1

1.1.2

1.1.3

je ustrednim organem statni spravy pro oblast zahrani¢ni politiky, v jejimz ramci vytvari
koncepci a koordinuje zahranicni rozvojovou pomoc a koordinuje vnéjsi ekonomické vztahy,
a

ke dni uzavreni této Smlouvy naplfiuje podminky pro vyuziti vertikalni spoluprace dle § 11
odst. 1 Zakona o zadavani verejnych zakazek; Objednatel v této souvislosti prohlasuje, ze
bude i nadale dlouhodobé vyvijet svou cinnost tak, aby byly permanentné spinény tyto
podminky vertikalni spoluprace dle souc¢asnych pravnich piedpist a bude-li to mozné,

i podle pravnich predpist budoucich po celou dobu trvani této Smlouvy, dojde-li v pribé&hu
trvani této Smlouvy ke zméné relevantni pravni Upravy;

spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadné plnit zadvazky v ni obsazené.

1.2 Poskytovatel prohlasuje, ze:

1.2.1
1.2.2

1.2.3

1.2.4

je statnim podnikem existujicim podle ¢eského pravniho fadu; a

splfuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a radné plnit zavazky v ni obsazené, a to i jako vyznamny dodavatel ve smyslu
zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zmé&né souvisejicich predpist
(zékon o kybernetické bezpeénosti), ve znéni pozdéjsich predpisl (dale jen ,Zdkon

o kybernetické bezpecnosti') a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),

(ddle jen ,Vyhlaska o kybernetické bezpecnosti");

v souladu s varovanim Narodniho Ufadu pro kybernetickou a informacni bezpecnost

vydanym podle § 12 odst. 1 Zakona o kybernetické bezpecnosti, ze dne 21. 3. 2022, sp.

zn. 350-401/2022, &. j. 3381/2022-NUKIB-E/350 (dale jen ,Varovani NUKIB"), nema

vyznamny vztah k Ruské federaci, tj.:

1.2.3.1 nema sidlo v Ruské federaci;

1.2.3.2 neni zavisly na dodavkach z tzemi Ruské federace;

1.2.3.3 pInéni dle Smlouvy nebude dodavano prostrednictvim pobocky Poskytovatele
v Ruské federaci;

1.2.3.4 pInéni dle Smlouvy nema svij vyvoj & vyrobu lokalizovanou v Ruské federaci;

1.2.3.5 jeho vyznamni dodavatelé ve smyslu § 2 pism. n) Vyhlasky o kybernetické
bezpecnosti nepouzivaji ICT sluzby ¢&i produkty zavislé na dodavatelich s
vyznamnym vztahem k Ruské federaci;

v souladu s ¢l. 5k Narizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni

nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem k cinnostem Ruska

destabilizujicim situaci na Ukrajiné, neni:

1.2.4.1 ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou nebo subjektem ci
organem se sidlem v Rusku,

1.2.4.2 pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % primo Ci
nepfimo vlastnény nékterym ze subjektl uvedenych v bodé 1.2.4.1 tohoto
pododstavce, nebo

1.2.4.3 fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem
nebo na pokyn né&kterého ze subjektl uvedenych v bodé 1.2.4.1 tohoto
pododstavce nebo bodé 1.2.4.2 tohoto pododstavce,
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1.2.4.4 a to vletné poddodavatell, dodavateld nebo subjektl, jejichz zplsobilost je
vyuzivana ve smyslu Zadkona o zadavani verejnych zakazek, pokud predstavuji
vice nez 10 % hodnoty pInéni, nebo spole¢né s nimi. Pokud v pribé&hu tdinnosti
Smlouvy dojde k nedodrzeni podminek dle bodi 1.2.4.1 az 1.2.4.3 tohoto
pododstavce, zavazuje se Poskytovatel bezodkladné o této skutecnosti pisemné
informovat Objednatele;

1.2.5 ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014
0 omezujicich opatfenich vzhledem k cinnostem narusujicim nebo ohrozujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny (déale jen ,NaFizeni ¢. 269/2014"), neni
fyzickou nebo pravnickou osobou, subjektem ¢i organem nebo fyzickou nebo pravnickou
osobou, subjektem ¢i orgdnem s nimi spojenym uvedenym v priloze I Nafizeni ¢. 269/2014.

Pokud v pribéhu Géinnosti Smlouvy dojde k nedodrzeni podminky dle véty prvni tohoto
pododstavce, zavazuje se Poskytovatel bezodkladné o této skutecnosti pisemné informovat
Objednatele;

1.2.6 ve smyslu varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost, vydaného
podle § 12 odst. 1 Zakona o kybernetické bezpecnosti dne 8. 3. 2023, sp. zn. 350-
303/2023, ¢. j. 2236/2023-NUKIB-E/350 (dale jen ,Varovani II") nema nainstalovan
a nepouziva aplikaci TikTok na zafizenich pfistupujicich k informacnim
a komunika¢nim systémdm kritické informacni infrastruktury, informaénim systémdm
zakladni sluzby a vyznamnym informacnim systémdm.

Kazda ze Smluvnich stran prohlasuje:

1.3.1 Ze se nepodili a ani v minulosti nepodilela na pachani trestné cCinnosti v jakékoli formé
ve smyslu zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti
nim, v platném znéni (dale jen ,Zakon o trestni odpovédnosti pravnickych osob");

1.3.2 Ze zavedla potfebna opatfeni, aby nedoslo ke spachani trestného cinu v jakékoli formée,
ktery by ji mohl byt pri¢ten podle Zakona o trestni odpovédnosti pravnickych osob;

1.3.3 e zavedla ndlezita kontrolni a jind obdobnd opatfeni nad &innosti svych zaméstnanct, aby
nevznikla trestni odpovédnost fyzickych osob podle zdkona ¢. 40/2009 Sb., trestni zékonik;

1.3.4 Ze utinila nezbytna opatfeni k zamezeni nebo odvraceni pfipadnych nasledk( spachaného
trestného cinu;

1.3.5 Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni lze
spravedlivé pozadovat.

Kazdd ze Smluvnich stran prohlasuje, ze nebude tolerovat jednani, které by mohlo naplhovat
skutkové podstaty korupénich trestnych ¢&ind, zejména trestnych ¢&ind pFijeti Uplatku,
nepfimého Uplatkarstvi, podvodu, podplaceni a legalizace vynosl z trestné ¢innosti, pii¢emz divodné
podezieni ohledn& moZného naplinéni skutkové podstaty téchto trestnych ¢&inl je pFisludna Smluvni
strana povinna neprodlené oznamit druhé Smluvni strané bez ohledu a nad rdmec splnéni pfipadné
zdkonné oznamovaci povinnosti.

V této souvislosti se Smluvni strany zavazuji si navzajem neprodlené oznamit divodné podezieni
ohledné mozného jednani, které je v rozporu se zdsadami podle odst. 1.3 az 1.4 tohoto ¢lanku
Smlouvy a mohlo by souviset s pInénim této Smlouvy nebo s jejim uzaviranim.

Smluvni strany prohlasuji, Ze jsou jim znamy zésady, hodnoty a cile druhé Smluvni strany a zavazuji
a hodnoty pFi plnéni svych zavazkd vzniklych z této Smlouvy dodrzovat, a to na vlastni naklady
a odpovédnost.

Smluvni strany souhlasi s tim, e oznac¢ovani dokumentl vzniklych na zakladé této Smlouvy bude
probihat v souladu s metodikou Traffic Light Protocol (dostupnd na webovych strankach
https://www.first.org/tlp/ ).

Smlouva se uzavird na zakladé vyjimky z plsobnosti Zadkona o zadavani vefejnych zakazek, a to
z dvodU stanovenych v § 11 a/nebo v § 63 odst. 3) pism. b).
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Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé ¢i Objednavce budou mit vyznam,
ktery je jim ve Smlouvé & Objedndvce, v&. jejich priloh a dodatkd, pFipisovan.

II. UCEL A PREDMET SMLOUVY

Smlouva je uzavirana za Ucelem sjednani zdkladnich rdmcovych podminek pro poskytovani sluzeb
Poskytovatele v oblasti IT a oblasti kybernetické bezpecnosti Objednateli. K dosazeni tohoto cile chce
Objednatel vyuzit Poskytovatelem poskytované plnéni na zakladé jednotlivych Objednavek
specifikovanych nize.

Pfedmétem této Smlouvy je Uprava vzajemnych prav a povinnosti Smiluvnich stran pro ucely
poskytovani sluzeb Poskytovatele v oblasti IT a oblasti kybernetické bezpecnosti dle specifikace
uvedené v odst. 2.4 tohoto ¢lanku, pfredmétem této Smlouvy je tak stanoveni podminek, za kterych
bude dochazet mezi Smluvnimi stranami k uzavirani objednavek (dale jen ,Objednavka"“) za
podminek dale specifikovanych v této Smlouvé.

Predmétem Smlouvy je mimo jiné také zakotveni opravnéni Objednatele vyzvat Poskytovatele

v souladu s postupem uvedenym v ¢l. IV. Smlouvy k uzavieni Objedndvek na sluzby specifikované
v odst. 2.4 tohoto ¢lanku, a tyto Objednavky s nim nasledné za podminek stanovenych Smlouvou
uzavfit, a dale zakotveni zavazku Poskytovatele na zakladé vyzvy Objednatele uzavfit za podminek
stanovenych Smlouvou Objednavku.

Poskytovatel se v souladu s touto Smlouvou a pfislusnou Objednavkou zavazuje poskytnout pro
Objednatele

2.4.1 sluzby specifikované v jednotlivych katalogovych listech v PFiloze €. 1 Smlouvy
(déle jednotlivé také jen ,Sluzba™ nebo spolec¢né jen ,Sluzby");
2.4.2 Konzultace souvisejici s poskytovanim Sluzeb dle této Smlouvy formou poskytnuti ¢innosti

roli (dale jen ,Konzultace"). Podrobnd specifikace Konzultaci je uvedena v Priloze ¢. 2
Smlouvy;

2.4.3 jednorazové Cinnosti souvisejici s poskytovanim Pfedmétu plnéni (véetné Sluzeb uvedenych
v katalogovych listech v PFiloze €. 1 Smlouvy) poskytované prostirednictvim jednotlivych
roli uvedenych v PFiloze €. 2 a Priloze €. 10 Smlouvy, jejimz predmétem bude dilo (napf.
v podobé zpracovani analyzy, dokumentace, implementace poZadovaného fesSeni, PoC,
pfipravy Sluzby apod.) (dale jen ,,Ostatni ¢innosti*)

(2.4.1, 2.4.2 a 2.4.3 dale spolecné jako ,Predmét plnéni").

Poskytovatel se zavazuje poskytovat Sluzby v kvalité definované v jednotlivych Service Level
Agreements (dale jen ,SLA"“), pficemz SLA jednotlivych SluZzeb jsou definovany v Priloze €. 1
Smlouvy v jednotlivych katalogovych listech nebo jednotlivych Objednavkach Sluzeb.

Poskytovatel je povinen poskytnout Objednateli vSechna data, kterd Poskytovatel shromazdil
v prib&hu poskytovani SluZeb a na zakladé kterych vytvofil vystupy v rdmci SluZeb.

Podrobnosti o formé a zplsobu pFedani dat stanovi Objednatel v Objednavce nebo katalogovém listu.
Cena za poskytnuti téchto dat je taktéz zahrnuta v cenach uvedenych v ¢l. VI Smlouvy

a Poskytovateli nevznikd za toto poskytnuti narok na jakékoli jiné pInéni, a to s vyjimkou poskytnuti
dat z cloudovych platforem, které jsou soucasti sluzeb, avsak tvofi jejich samostatnou externi ¢ast,
pricemz predani dat se bude fidit pfisluSnou Objedndvkou k realizaci Exit planu. Poskytovatel preda
data Objednateli v terminech a zplsobem stanovenym v pFislu$né Objedndvce v souladu s platnymi
a ucinnymi pravnimi predpisy. V pfipadé predavani dat z cloudovych platforem, které tvofi
samostatnou externi ¢ast, je Poskytovatel opravnén pozadovat po Objednateli Uhradu naklad@
stanovenych poskytovatelem téchto externich cloudovych sluzeb.

Obecné podminky poskytovani Pfedmétu smlouvy, stejné jako princip tvorby ceny jsou specifikovany
v této Smiouvé.
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Objednatel se zavazuje poskytnout Poskytovateli veskerou soucinnost, nezbytnou pro fadné splnéni
Smlouvy ze strany Poskytovatele. Objednatel se dale zavazuje fadné provedeny Predmét plnéni
prevzit a zaplatit za né dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v ¢l. VI
Smlouvy a ostatnimi podminkami této Smlouvy.

Poskytovatel se zavazuje a zarucCuje, ze veskeré ¢innosti a vécna plnéni, které maji byt provedeny
na zakladé této Smlouvy a Objednavek, budou provedeny fadné a v dohodnutych terminech se
znalosti a péci, které je mozné ocekavat od odbornikd, ktefi maji pozadované znalosti a relevantni
zkuSenosti s realizaci ¢innosti obdobnych jako je predmét této Smlouvy. Pfi poskytovani pinéni jinou
osobou ma Poskytovatel odpovédnost, jako by plnil sam. Poskytovatel vyslovné prohlasuje, zZe je
s predmétem plnéni této Smlouvy dostatecné obeznamen, predmét plnéni této Smlouvy je vymezen
dostate¢né urcitym zplsobem a s védomim rozsahu zdvazkd vyplyvajicich ztéto Smlouvy
Poskytovatel uzavira tuto Smlouvu.

Poskytovatel prohlasuje, ze disponuje veskerymi potfebnymi opravnénimi pro poskytovani Pfredmétu
plnéni.

Poskytovatel je pfi uzavirani, jakoz i pfi plnéni Objednavek povinen postupovat v souladu s touto
Smlouvou a danou Objednavkou.

Poskytovatel je povinen poskytnout Objednateli veskera licen¢ni prava tak, aby mohl byt naplnén
predmét a ucel této Smlouvy. Cena za poskytnuti prav dle tohoto odstavce je jiz zahrnuta v cenach
dle ¢l. VI Smlouvy a Poskytovateli nevznika za toto poskytnuti narok na jakékoli jiné pInéni.

III. DOBA A MiSTO PLNENI

smluvni strany sjednavaji, ze doba plnéni pfislusného Predmétu plnéni bude vzdy stanovena
v pfislusné Objednavce uzaviené dle této Smlouvy. Pro vylouceni pochybnosti Smluvni strany
vyslovné sjednavaji, ze ucinnost kazdé Objednavky nastane nejdfive zverejnénim Objednavky
v registru smluv v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zédkon o registru smluv), ve znéni pozdéjsich

v . o s . e . w v ;0 v s . v s
predpisu (dale jen ,Zakon o registru smluv"). Zménu terminu plnéni mohou dohodnout opravnenée
osoby uzavirajici Objednavku.

Mistem plnéni jsou datové centra Poskytovatele na adresach: Na Vapence 915/14, Zizkov, 130 00
Praha 3 (dale jen ,DCV™) a Csl. arméady 1060, Zelene¢, okres Praha-vychod (dale jen ,DCZ“),
nedohodnou-li se Smluvni strany v ramci pfislusné Objednavky jinak (to vSe dale jen ,Misto
plnéni™).

IV. OBIJEDNAVKY A POSTUP JEJICH UZAVRENI

PInéni z ramce sjednaného touto Smlouvou poskytuje Poskytovatel na zakladé Objednavek.
Objednatel miZe uzavirat s Poskytovatelem Objednavky podle svych potieb po celou dobu Géinnosti
Smlouvy, a to postupem a za podminek stanovenych timto c¢ldnkem. Objednatel se zavazuje
poskytovat Poskytovateli pro plnéni jednotlivych typl Sluzeb soucinnost, tj. v rémci kazdé
Objednavky pro danou Sluzbu se Objednatel zavazuje pred zapocetim s poskytovanim Sluzby predat
Poskytovateli vstupy definované v Objedndvce dané Sluzby, a to dle specifikace uvedené v Priloze
€. 1 (v jednotlivych katalogovych listech) Smlouvy. Aniz by bylo dotéeno predchazejici znéni, Smluvni
strany uvadéji, Ze realizace Konzultaci bude probihat na zakladé jednotlivych Objednavek
uzaviranych vzdy do vy&erpani objednaného poctu ¢lovékodnl uvedeného v Objednévce nebo do
terminu stanoveného v Objednavce, podle toho, kterd ze skutecnosti nastane dfive. Smluvni strany
dale uvadéji, ze realizace Ostatnich c¢innosti bude probihat na zakladé jednotlivych Objednéavek za
ucelem dokonceni dila do terminu stanoveného v Objednavce.

Realizace Predmétu plnéni bude probihat na zadkladé jednotlivych Objednavek uzaviranych vzdy pro
dany typ Predmétu plnéni, na zakladé pisemné vyzvy Objednatele k poskytnuti dané Sluzby,
Konzultace ¢i Ostatnich cinnosti, zaslané prostfednictvim e-mailové zpravy Oprdavnéné osobé
Poskytovatele (dale jen ,Vyzva"). Vyzva musi obsahovat:
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4.2.1
4.2.2
4.2.3
4.2.4

4.2.5

4.2.6

identifikacni Udaje Objednatele a Poskytovatele;

pozadovany termin zahajeni a ukonceni poskytovani Sluzeb a/nebo Ostatnich ¢innosti;
specifikaci pozadované Sluzby a/nebo Ostatnich Cinnosti véetné specifikace jejiho rozsahu;
v pfipadé Konzultaci termin poskytovani Konzultaci a popis jednotlivych poptavanych roli,
pfipadné jejich pozadované certifikace;

v pfipadé, Ze je pozadovany Pfedmét pInéni financovan ¢i spolufinancovéan ze strukturalnich
fondl EU (dale jen ,SF EU“) nazev a ¢&islo prisludného projektu SF EU (dale jen ,Projekt
SF EU"), pripadné dalsi naleZitosti, vyplyvajici z pravidel stanovenych fidicim orgdnem pro
dany projekt, pficemz Objednatel se zavazuje Poskytovatele s danymi pravidly vcas
seznamit;

podpis Opravnéné osoby Objednatele.

4.3 Poskytovatel mize bez zbyte¢ného odkladu nejpozdé&ji véak do 3 (i) pracovnich dnli ode dne
doruceni Vyzvy pozadat o doplnéni ¢i upfesnéni specifikace pozadovaného Predmétu plnéni a jejiho
rozsahu dle pododst. 4.2.3 tohoto ¢lanku. Pozada-li Poskytovatel o doplnéni Ci upfesnéni specifikace,
stavi se Ih{ta pro odeslani nezdvazné nabidky do okamziku zaslani Fddné upravené/dopinéné nové

Vyzvy.

4.4 Na zadkladé Vyzvy dle odst. 4.2 tohoto ¢lanku Smlouvy, a ve Ih(t& maximalné 10 (deset) pracovnich
dnl ode dne doruceni Vyzvy Poskytovateli, je Poskytovatel povinen predlozit Opradvnéné osobé
Objednatele svou nezavaznou nabidku, jejiz vzor je soucasti Smlouvy jako jeji PFiloha &. 3 (dale jen
~Nabidka"“), nedohodnou-li se Opravnéné osoby jinak.

4.5 Nabidka bude zejména obsahovat:

4.5.1

4.5.2

4.5.3
4.5.4

4.5.5

4.5.6

4.5.7

4.5.8

presnou specifikaci a rozsah Sluzby, kterda ma byt na zakladé prislusné Objednavky
poskytovana dle Prilohy €. 1 (dle daného katalogového listu) Smlouvy/ presnou specifikaci
a rozsah Ostatnich cinnosti /v pfipadé Konzultaci specifikaci roli a pocet nabizenych
¢lovékodnd;

nabidkovou cenu stanovenou v souladu se Smlouvou, tj. dle principu stanoveni ceny
uvedeného vzdy pro dany Predmét plnéni v PFiloze €. 1, Priloze €. 2 a Priloze ¢. 10
Smlouvy, a to pfipadné v rozpadu na jednotlivé pozadavky dle charakteru daného Pfredmétu
plnéni;

podrobnou specifikaci bezpecnostnich podminek, je-li to nutné;

harmonogram plnéni Sluzby, Ostatnich cinnosti ¢i Konzultaci, pokud bude relevantni
v rdmci dané Sluzby ¢i Ostatnich ¢innosti;

akceptacni kritéria, pokud budou relevantni v rdmci dané Sluzby ¢i Ostatnich cinnosti,
pfi¢emzZ nesmi byt v rozporu s procesem akceptace dle ¢I. V Smlouvy;

SLA a smluvni pokuty za nedodrZeni SLA v pfipadé, kdy nejsou stanoveny v jednotlivém
katalogovém listu Sluzby;

Cleny realiza¢niho tymu Poskytovatele, pokud bude jejich uvedeni relevantni v rémci
daného Predmeétu pinéni, véetné doloZeni jejich certifikace, bude-li vyzadovana;
pozadovany termin zahajeni a ukonceni poskytovani Sluzby/termin plnéni Konzultaci
a/nebo Ostatnich ¢innosti.

4.6 Nabidku Poskytovatele vypracovanou v souladu s odst. 4.4 a 4.5 tohoto ¢lanku Smlouvy Objednatel
prostiednictvim Opravnéné osoby Objednatele bud akceptuje, anebo vyzve Poskytovatele k jeji
Upravé ¢i doplnéni.
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Dojde-li k akceptaci Nabidky Poskytovatele dle odst. 4.6 tohoto clanku Smlouvy, predlozi
Poskytovatel Opravnéné osobé Objednatele navrh Objedndvky, jejiz vzor je soucasti Smlouvy jako
jeji Priloha €. 4 (dale jen ,Objednavka"“), zpracovany dle akceptované Nabidky a dle podminek
této Smlouvy, a to nejpozd&ji do 10 (deseti) dnli ode dne dorudeni akceptace Nabidky, nedohodnou-
li se Opréavnéné osoby Smluvnich stran jinak. Objednatel mdZe vznést k tomuto ndvrhu Objednévky
své pripominky. Nevznese-li Objednatel k tomuto navrhu pfipominky, zavazuji se Smluvni strany
uzavrit bez zbyte¢ného odkladu Objednavku. Ma-li Objednatel k tomuto nadvrhu pfipominky, zavazuje
se Poskytovatel s Objednatelem o téchto pfipominkach jednat. Obé strany jsou pfi téchto jednanich
povinny postupovat tak, aby doslo co nejdrive k uzavieni Objednavky.

Objednavka musi vZzdy obsahovat alespon nasledujici ujednani:
4.8.1 Ciselné oznaceni Objednavky;
4.8.2 oznaceni Smluvnich stran;
4.8.3 preambuli s uvedenim bliz$iho kontextu dtvodl uzavirani pFisludné Objednavky;

4.8.4 predmét Objednavky s konkrétnim oznacenim, o ktery Predmét pInéni se jedna dle této
Smlouvy a dale presnou specifikaci a rozsah Sluzby, kterd ma byt na zakladé pfislusné
Objednavky poskytovana dle Prilohy €. 1 a Prilohy €. 2 Smlouvy / presnou specifikaci

a rozsah Ostatnich cinnosti /v pfipadé Konzultaci specifikaci roli a rovnéz uvedeni poctu
objednanych ¢&lovékodn(;

4.8.5 vstupy pro Predmét plnéni v souladu s ¢l. IV odst. 4.1 Smlouvy;
4.8.6 Misto pInéni, pokud bude odlisné od ¢lanku 3.2 Smlouvy;

4.8.7 cenu stanovenou v souladu se Smlouvou, a to pfipadné také v rozpadu na jednotlivé
pozadavky dle charakteru Pfedmétu plnéni;

4.8.8 vymezeni soucinnosti Smluvnich stran;

4.8.9 SLA a smluvni pokuty za nedodrzeni SLA v pfipadé, kdy nejsou stanoveny v jednotlivém
katalogovém listu Sluzby;

4.8.10 cleny realizacniho tymu Poskytovatele dle Nabidky, pokud bude jejich uvedeni relevantni
v rdmci daného Predmeétu pInéni;

4.8.11 dobu trvani a ukonceni poskytovani Predmétu plnéni;

4.8.12 kvalitativni a technické parametry na Ostatni ¢innosti;

4.8.13 harmonogram realizace, pokud bude relevantni v ramci dané Sluzby, Konzultace ¢di
Ostatnich c¢innosti;

4.8.14 akceptacni kritéria, pokud budou relevantni v ramci dané Sluzby ¢i Ostatnich cinnosti,
pfi¢emz nesmi byt v rozporu v procesem akceptace dle ¢l. V Smlouvy;

4.8.15 v pripadé€, ze je pozadovany Pfedmét pInéni financovan ¢i spolufinancovan ze strukturalnich
fondl EU (dale jen ,SF EU“), nazev a &islo prislusného projektu SF EU (dale jen ,Projekt
SF EU“), pripadné dalsi nalezitosti, vyplyvajici z pravidel stanovenych fidicim orgdnem pro
dany projekt, pficemz Objednatel se zavazuje Poskytovatele s danymi pravidly vcas
seznamit;

4.8.16 podpisy Odpovédnych osob ve vécech smluvnich obou Smluvnich stran;

4.8.17 podrobnou specifikaci bezpecnostnich podminek, je-li to nutné.

Sluzby budou Poskytovatelem poskytovany nepretrzité po dobu Gcinnosti Objednavky. Aniz by byla
dotéena predchazejici véta, zavazuje se Poskytovatel poskytovat Konzultace a Ostatni cinnosti
v souladu s danou Objednavkou, tj. zplsobem a v terminech uvedenych v Objednavce.

PFi pInéni Objednavek je Poskytovatel povinen postupovat v souladu s touto Smlouvou a s danou
Objednavkou. Na zakladé uzaviené Objednavky se Poskytovatel zavazuje poskytnout pozadovany
Predmét plInéni.
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4.11 Poskytovatel se zavazuje v ramci realizace Konzultaci dle kazdé predmétné Objednavky vést vykaz

5.1

5.2

5.3

5.4

5.5

Konzultaci (dle dané Objednavky). Ve vykazu Konzultaci se prokazuje skute¢né vynalozeny c¢as na
Konzultace s presnosti na dvé desetinnd mista v pripadé, ze Konzultace nebyly poskytnuty po cely
Clovékoden, a to vzdy s uvedenim konkrétnich vykonanych cinnosti v ramci Konzultaci (dale jen
.Vykaz"). Vzor vykazu je uveden v Priloze €. 8 Smlouvy.

V. AKCEPTACE PREDMETU PLNENI

Potvrzeni o poskytnuti Sluzeb dle ¢l. II odst. 2.4 pododst. 2.4.1 v rdmci vSech Gcinnych Objednavek
uzavienych na zadkladé této Smlouvy, bude realizovdno formou podpisu zdznamu o poskytnuti
uvedenych Sluzeb, jehoZz vzor je soucasti Prilohy €. 5 Smlouvy (ddle jen ,Zaznam"“), a to
nasledovné:

5.1.1 Poskytovatel se zavazuje vystavit Zaznam za pfislusny kalendarni mésic do 5 (péti)
pracovnich dnd nasledujicich po skonéeni kalendafniho mésice, ve kterém byly predmétné
Sluzby v rédmci vSech Gdinnych Objedndvek poskytovany, a v této Ih{té jej predlozi
Objednateli.

5.1.2 Objednatel se zavazuje Zaznam potvrdit a podepsat ve Ih{té 5 (péti) pracovnich dnl ode
dne jeho predlozeni a v této Ih{té jej dorucit Poskytovateli, pri¢emz v piipadé, ze tak ve
stanovené |h(té neucini, bude Zaznam o poskytnuti uvedenych SluZzeb Poskytovatelem
povazovan za akceptovany.

5.1.3 Sporné pripady poskytnuti uvedenych Sluzeb budou feseny v rémci Zpravy postupem dle
odst. 5.2 tohoto ¢lanku.

Hodnoceni a kontrola pInéni prislusnych Sluzeb v rdamci vSech Ucinnych Objednavek uzavienych na
zakladé této Smlouvy bude probihat vzdy za uplynuly kalendaini mésic nasledovné:

5.2.1 Objednatel provadi kontrolu pInéni predmétnych Sluzeb na zakladé zpravy o Urovni
a rozsahu poskytovanych Sluzeb v rdmci vSech Gcinnych Objednavek v pfislusSném obdobi
(déle jen ,Zprava"“), pricemz vzor Zpravy je soucasti Prilohy €. 6 Smlouvy;

5.2.2 Poskytovatel se zavazuje predlozit Objednateli pisemnou Zpravu vzdy do 10. (desatého)
pracovniho dne mésice nasledujiciho po mésici, ve kterém byly pfislusné Sluzby
poskytovany.

5.2.3 Objednatel se zavazuje ve |h(t& 10 (deseti) pracovnich dnl ode dne predlozeni Zpravy
zpracovat ke Zpravé pisemné stanovisko, kterym Zpravu akceptuje nebo ji spolu s timto
stanoviskem vrati Poskytovateli k opravé. Nedorudi-li Objednatel pisemné stanovisko ke
zpravé do 10 (deseti) dnl od doruceni Zpravy, povazuje se Zprava za akceptovanou bez
pripominek.

5.2.4 V ptipadé, Ze nebude Zprava Objednatelem ve Ih(té dle pododst. 5.2.3 akceptovéna,
zavazuji se Smluvni strany o spornych bodech jednat. Pfi nesplnéni podminek stanovenych
touto Smlouvou a danou Objednavkou, tj. pfi nedodrzeni stanovenych podminek pro
poskytovani predmétnych Sluzeb Poskytovatelem, mizZe nasledné dojit
k uplatnéni pfislusnych sankci dle ¢l. XIII Smlouvy.

Na zakladé vyhodnoceni Zpravy mohou Opravnéné osoby Smiluvnich stran navrhnout pfijeti pfipadné
zmeény v urovni poskytovanych Sluzeb formou zménového poZzadavku dle ¢l. VII Smlouvy.
Hodnoceni, kontrola pInéni a akceptace Konzultaci dle PFilohy €. 2 Smlouvy bude probihat vzdy za
kazdy uplynuly kalendaini mésic acinnosti predmétné Objednavky, v kterém byly Konzultace
poskytovany.

Hodnoceni, kontrolu pinéni a akceptaci Konzultaci provadéji Opravnéné osoby Smluvnich stran,

v

pricemz akceptaci plnéni Konzultaci na zakladé Vykazu, jehoz vzor tvofi Prilohu €. 8 Smlouvy,
predloZzeného k akceptaci Poskytovatelem bude provadét Opravnéna osoba Objednatel.
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Opravnéna osoba Poskytovatele se zavazuje predlozit Opravnéné osobé Objednatele prostfednictvim
e-mailu ke schvdleni Vykaz za dany kalendaini mésic, vzdy do 5. (patého) pracovniho dne
kalendarniho meésice nasledujiciho po kalendafnim meésici, v ramci kterého byly Konzultace
poskytovany.

Opravnéna osoba Objednatele se zavazuje Vykaz ve |h(t& 10 (deseti) pracovnich dnd ode dne
doruceni Vykazu svym podpisem schvalit, pfipadné do néj uvést vyhrady. Poskytovatel se zavazuje
vyporadat ptipadné vyhrady nejpozd&ji do 10 (deseti) dnd od doruéeni podepsaného Vykazu
Objednatelem a vysledek sdélit pisemné prostrednictvim e-mailu Opravnéné osobé Objednatele.

Po odstranéni pfipadnych vyhrad sepiSi Smluvni strany novy Vykaz bez vyhrad.

Hodnoceni, kontrola plnéni a akceptace Ostatnich cinnosti bude probihat vzdy za kazdé jednotlivé
plnéni, resp. za kazdou jednotlivou Objednavku nésledujicim zplsobem:

5.8.1 hodnoceni, kontrolu plnéni a akceptaci Ostatnich cinnosti provadéji Opravnéné osoby
Smluvnich stran;

5.8.2 akceptaci pInéni Ostatnich cinnosti na zakladé prislusné Objednavky bude provadét
Opravnéna osoba Objednatele na zakladé prislusného akceptacniho protokolu, jehoz vzor
je uveden v_Priloze €. 9 Smlouvy (dale jen ,,Akceptacni protokol").

5.8.3 Opravnéna osoba Poskytovatele se zavazuje predlozit Opravnéné osobé Objednatele
prostiednictvim e-mailu ke schvaleni Akceptacni protokol vzdy v terminu stanoveném

v Objednavce pro dodani Ostatnich Cinnosti, tj. spolu s predanim vystupu Ostatnich Cinnosti
(v pripadé Akceptacniho protokolu vyhotoveného v elektronické podobé

s elektronickymi podpisem Opravnéné osoby Poskytovatele v souladu se zakonem

& 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozd&jsich predpist).

5.8.4 Opravnénd osoba Objednatele se zavazuje ve |hiité 5 pracovnich dnd ode dne doruéeni
Akceptacniho protokolu poskytnuté Ostatni Cinnosti prevzit a schvalit Akceptacni protokol
svym podpisem (v pfipadé Akceptacniho protokolu vyhotoveného v elektronické podobé

s elektronickym podpisem v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich
ddvéru pro elektronické transakce, ve znéni pozdé&jsich predpisd), piip. uvést
v Akceptacnim protokolu vyhrady k poskytnutym Ostatnim cinnostem, popf. Ostatni
¢innosti odmitnout (v pfipadé, Ze vystupy neobsahuji podstatné ¢asti, nebo obsahuji vazné
nedostatky, které znemozfiuji plnohodnotné uzivani vystupu nebo zplsobuji vazné provozni
problémy, a nelze je prevzit s vyhradami, kdy v takovém pfipadé, tj. v pripadé odmitnuti
prevzeti, nema opétovné predlozeni Ostatnich Cinnosti Poskytovatelem

k akceptaci vliv na termin pInéni stanoveny v Objedndvce). Poskytovatel se zavazuje
odstranit pfipadné vyhrady ve Ih(t& 10 pracovnich dni ode dne doruleni vyhrad,
nedohodnou-li se Smluvni strany pisemné na kratsi popfipadé delsi Ihdté. Po odstranéni
veskerych vyhrad sepiSou Smluvni strany novy Akceptacni protokol bez vyhrad. Kopie
Akceptacniho protokolu bez vyhrad nebo Akceptacniho protokolu s vyhradami bude vzdy
prilohou pfislusné faktury za poskytnuti Ostatnich Cinnosti.

VI. CENA A PLATEBNI PODMINKY

Poskytovatel se zavazuje poskytovat Predmét pinéni dle jednotlivych Objednavek uzaviranych dle
této Smlouvy s Objednatelem nejvyse za ceny uvedené v prislusné Objednavce na Predmét plnéni
(déle jen ,Cena PFedmétu plnéni*)

Ceny za Sluzby dle ¢l. II odst. 2.4 pododst. 2.4.1, jsou na zdkladé dohody Smluvnich stran stanoveny
jako pausalni ceny za jeden kalendarni mésic poskytovani dané Sluzby a jsou stanoveny na zakladé
zakona €. 526/1990 Sb., o cenach, ve znéni pozdé&jsich predpisd, a to s vyjimkou ceny za pfipravu
sluzby, pricemz principy stanoveni kazdé Ceny za Sluzbu jsou uvedeny v PFiloze €. 1

a Priloze €. 10 Smlouvy pro dany typ Sluzby.
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Cena za Konzultace dle Cl. II odst. 2.4 pododst. 2.4.2 Smlouvy, tj. za Konzultace je stanovena dle
nasledujiciho vypoctu:
cena za jeden clovékoden (jeden clovékoden se sklada z osmi Clovékohodin) pro danou roli dle
Pfilohy & 2 Smlouvy * pocet prokazatelné vynaloZzenych ¢lovékodnd na poskytovéni Konzultaci
v ramci dané role v predmétném kalendarnim mésici na zakladé dané Objednavky. Poskytovatel
bere na védomi a souhlasi s tim, Ze jednotlivé doby poskytnuté na Konzultace v ramci pfislusného
kalendafniho mésice se scitaji dle vykadzaného a Objednatelem akceptovaného cCasu skutecné
straveného na poskytovani Konzultaci, pficemz Poskytovatel bude Uctovat ¢as s presnosti na dvé
desetinna mista, v pripadé, ze Konzultace nebudou poskytovany s presnosti po cely ¢lovékoden.

Cena za Sluzbu dle ¢l. II odst. 2.4 pododst. 2.4.3 Smlouvy, tj. za Ostatni ¢innosti je stanovena jako
soucin rozsahu poskytnutych Ostatnich cinnosti Poskytovatelem v ramci pfedmétné Objednavky
vyjadreného v Clovékodnech v ramci dané role dle PFilohy €. 2 Smlouvy a jednotkové ceny za
¢lovékoden pro danou roli dle PFilohy €. 2 Smlouvy; v pfipadé poskytovani Ostatnich ¢innosti

v ramci dané Objednavky vice rolemi se ceny za Ostatni ¢innosti pro jednotlivé role vypoctené dle
predchazejici véty scitaji (to vSe dale jen ,,Cena za Ostatni ¢innosti*).

Ceny za Pfedmét plnéni stanoveny na zakladé odst. 6.2, 6.3 a 6.4 tohoto ¢lanku se zvysi o ¢astku
odpovidajici dani z pfidané hodnoty (DPH) dle sazby dané platné k datu uskutecnéni zdanitelného
plnéni.

Poskytovatel a Objednatel prohlasuji, Ze jsou platcem DPH.

Smluvni strany se dohodly, Ze celkovy souhrn pinéni dle této Smlouvy, tj. plnéni v rdmci vSech
uzavienych Objednavek dle této Smlouvy nesmi presdhnout ¢astku ve vysi 500 000 000 K¢ (slovy:
pét set milionG korun &eskych) bez DPH (déle jen ,Maximé&lni souhrnnd cena“).

Ceny dle této Smlouvy a predmétnych Objednavek Ize ménit pouze za podminek stanovenych touto
Smlouvou nebo danou Objednavkou, pficemz nesmi prekrocit Maximalni souhrnnou cenu dle odst.
6.7 tohoto &lanku Smlouvy. Sougasné se Smluvni strany zavazuji, e v ptipadé&, kdy v prib&hu pinéni
Objednavek uzavienych na poskytovani Predmeétu pinéni dojde k pozadavku Objednatele na zménu
rozsahu poskytovani jednotek daného typu Pfedmétu pInéni v ramci dané Objednavky a v disledku
toho by mélo dojit ke zméné jednotkové ceny pro dany typ Predmétu pinéni, uzaviou pro dany typ
Pfedmétu pInéni novou Objednavku zahrnujici i pozadované zmény jednotek pro dany typ Pfredmétu
pInéni, kterd v plném rozsahu nahradi plvodni Objednavku.

Ceny za Sluzby a Konzultace dle prislusnych Objednavek budou Objednatelem hrazeny mésicng,

a to na zakladé Fadnych dafiovych dokladd (faktur) vystavenych Poskytovatelem zpétné za kazdy
kalendarni mésic poskytovani Sluzeb a Konzultaci v ramci vSech platnych Objedndavek. Pro Sluzby
dle ¢l. II odst. 2.4 pododst. 2.4.1 Smlouvy je Poskytovatel opravnén vystavit fakturu za dany
kalendarni mésic nejdrive v den akceptace Zaznamu po akceptaci Zaznamu. Kopie akceptovaného
Zaznamu bude pfilohou faktury. Pro PFedmét pInéni dle ¢l. II odst. 2.4 pododst. 2.4.2 Smlouvy,

tj. Konzultace je Poskytovatel opravnén vystavit fakturu za dany kalendairni mésic nejdrive v den
akceptace Vykazu. Kopie akceptovaného Vykazu bude pfilohou faktury. Smluvni strany se dohodly,
ze v pripadé, kdy nebudou Sluzby dle ¢. II odst. 2.4 pododst. 2.4.1 poskytovany po cely kalendarni
mésic (tj. v pfipadé, kdyZ bude s poskytovanim Sluzby zapocato v prib&hu kalendafniho mésice,
prip. bude poskytovani Sluzby ukoné&eno v pribéhu kalendafniho mésice), se Cena za Sluzbu
pomeérné krati, a to s presnosti na celé dny trvani poskytovani predmétné Sluzby. Cena za pfipadnou
pfipravu Sluzby bude uhrazena jednorazové po oznameni Poskytovatele o zfizeni Sluzby, a to
samostatnou fakturou nebo jako samostatna polozka v prislusné mésicni fakture. Pro Predmét plnéni
dle ¢l. II odst. 2.4 pododst. 2.4.3 Smlouvy, tj. Ostatni ¢innosti je Poskytovatel opravnén vystavit
fakturu nejdrive v den akceptace Akceptacniho protokolu bez vyhrad a nebo Akceptacniho protokolu
s vyhradami. Kopie akceptovaného Akceptacniho protokolu bude pfilohou faktury. Smluvni strany se
dohodly, Ze v pfipadé Ostatnich cinnosti lze akceptovat také dil¢i plnéni, pokud tak stanovi
Objednavka.

6.10 Faktura musi obsahovat zejména:

6.10.1 cislo Smlouvy, popr jeji slovni identifikaci;
6.10.2 Ccislo Objednavky, prip. Objednavek, za které je fakturovano;
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6.10.3 nazev a Cislo Projektu SF EU (nebo obdobny) uvedeny v Objednavce v pfipadé, zZe je
Pfredmét plnéni financovan ¢i spolufinancovan ze SF EU, pripadné dalsi nalezitosti,
vyplyvajici z pravidel stanovenych fidicim orgdnem pro dany projekt, pficemz Objednatel
se zavazuje Poskytovatele s danymi pravidly v¢as seznamit;

6.10.4 specifikaci jednotlivych SluZzeb ¢i Ostatnich Cinnosti, které jsou fakturovany, pfip. rovnéz
uvedeni poc¢tu ¢lovékodnd, za které je fakturovéno v pfipadé faktury za Konzultace;

6.10.5 Cenu za Predmét plnéni, pfip. Ceny za Pfedmeét pInéni v rdmci vSech platnych Objednavek,
bez DPH a s DPH, sazbu DPH a vysSi DPH;

6.10.6 UpIné bankovni spojeni Poskytovatele stim, Ze Cislo U¢tu musi odpovidat cislu Gctu
uvedenému v zahlavi Smlouvy, tj. &islu G&u v registru platcd DPH, popf. ¢islu Gétu
oznamenému postupem dle této Smlouvy;

6.10.7 veskeré nalezitosti dle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé&jsich predpist (dale jen ,Zdakon o DPH"), v pfipadé, Ze se jedna o dafiovy doklad;

6.10.8 nalezitosti obchodni listiny uvedené v § 435 odst. 1 Obc¢anského zakoniku.

Faktury jsou splatné ve IhGté 30 (tficeti) kalendafnich dnd ode dne fddného doruceni Objednateli.
Pro vylouceni pochybnosti Smluvni strany uvadéji, ze datem uskutecnéni zdanitelného plnéni pro
Sluzby dle ¢l. II odst. 2.4 pododst. 2.4.1, je posledni den kalendafniho mésice, ve kterém byly Sluzby
poskytovany, pro Predmét PInéni dle ¢l. II odst. 2.4 pododst. 2.4.2 Smlouvy (Konzultace) je datem
uskutec¢néni zdanitelného pIlnéni datum akceptace Vykazu Objednatelem a pro Predmét PInéni dle ¢l.
IT odst. 2.4 pododst. 2.4.3 Smlouvy (Ostatni Cinnosti) je datem uskutecnéni zdanitelného pinéni
datum akceptace Akceptacniho protokolu Objednatelem bez vyhrad a nebo Akceptacniho protokolu
s vyhradami.

Poskytovatel bude faktury dorucovat prostrednictvim datové schranky Objednatele nebo na e-mail
1

Objednatel je oprdvnén ve Ihdté 15 (patnacti) dnd ode dne doruceni faktury fakturu vratit
Poskytovateli, aniz by doslo k prodleni s jeji Uhradou, obsahuje-li nespravné nalezitosti nebo Udaje,
chybi-li na faktufe nékterd z naleZitosti nebo Gidajd nebo chybi-li néktera z piiloh, popf. je-li faktura
jinak neopravnéné uctovana. Poskytovatel je povinen v pfipadé vraceni faktury dle pfedchazejici véty
fakturu opravit nebo vyhotovit fakturu novou. Ode dne doruceni opravené, pfip. nové faktury bézi
Objednateli nova lh{ta splatnosti v délce 30 (tficeti) kalendaFnich dnQ.

Platby dle této Smlouvy a Objednavek budou probihat vyhradné v korunach ceskych a rovnéz
veskeré cenové Udaje budou uvedeny v této méné.

Poskytovatel bere na védomi, Ze Objednatel neposkytuje zalohy na poskytnuti Sluzeb.

Poskytovatel prohlasuje, Zze spravce dané pred uzavienim Smlouvy nerozhodl o tom, Ze Poskytovatel
je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (dale jen ,Nespolehlivy platce").
V pfipadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je Nespolehlivym platcem, zavazuje se
Poskytovatel o tomto informovat Objednatele, a to do 2 (dvou) pracovnich dni od vydani takového
rozhodnuti. Stane-li se Poskytovatel Nespolehlivym platcem, mize Objednatel uhradit Poskytovateli
pouze zaklad dané, pficemz DPH bude Objednatelem uhrazena Poskytovateli az po pisemném
doloZeni Poskytovatele o jeho Uhradé pfislusnému spravci dané, popf. DPH uhradi pfimo spravci
dané.

Poskytovatel je opravnén zvysit kazdou z Cen za Pfredmét pInéni dle této Smlouvy s ucinnosti od

1. dubna kazdého kalendarniho roku ndsledujiciho po roce 2025 o pfirlstek primeérného ro¢niho
indexu spottebitelskych cen (déle jen ,Mira inflace") vyhld$eného Ceskym statistickym Gfadem za
predchazejici kalendarni rok.

Poskytovatel je opravnén zvysit kazdou z Cen za Pfedmét pInéni podle predchazejiciho odstavce
pouze v pfipadé, Ze Mira inflace pfesahne 2 %. Pro vylouceni pochybnosti se sjednava, Ze v pripadé
zaporné Miry inflace se Zddna z Cen za Predmét plnéni nesnizuje. Poskytovatel je v kazdém roce
opravnén zvysit kazdou Cenu za Predmeét pInéni nejvySe o 10 %; to plati i v pfipadé, Ze Mira inflace
za predchazejici kalendarni rok bude vyssi.
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Nebude-li oznadmeni o zvyseni kazdé z Cen za Predmét plnéni doruc¢eno Objednateli do 31. bfezna
daného kalendarniho roku, pravo na uplatnéni zvyseni Ceny za Pfredmét pInéni v daném kalendarnim
roce zanikne. Pro vylouceni pochybnosti Smluvni strany sjednavaji, ze za Ucelem zvyseni kterékoliv
z Cen za Predmét plnéni dle odst. 6.1 az odst. 6.4 tohoto ¢lanku neni nutné uzavirat dodatek ke
Smlouvé.

Zmeéna sazby DPH nebude povazovana za zménu této Smlouvy nebo zménu Ceny za Pfredmét pinéni,
ktera podléha sjednani dodatku ke Smlouveé (viz ¢lanek XVIII. odst. 6.17 a 6.18, téz ¢lanek VII. odst.
7.3); DPH bude v takovém pripadé Uctovana ke Cené za Predmeét plnéni automaticky v souladu se
zménou pfislusného zakona.

VII. ZMENOVE RiZENI

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény Predmétu plnéni

a parametrd jejich poskytovani v rdmci prislusné Objedndvky, a to prostfednictvim pozadavku
zaslaného e-mailem Opravnéné osobé prislusné Smiuvni strany (déle jen ,Zménovy poZadavek").
Zadna ze Smluvnich stran neni povinna navrhované zmény akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadl navrhovanych zmén PFedmétu pInéni z hlediska
vhodnosti, termind pInéni, soudinnosti Smiluvnich stran a ceny dle pfislusné Objednavky.
Poskytovatel se zavazuje provést hodnoceni bez zbytecného odkladu, nejpozdéji do 10 (deseti)
pracovnich dnl ode dne doruceni Zménového pozadavku, neni-li Smluvnimi stranami dohodnuto
jinak.

Smluvni strany se zavazuji za Ucelem potvrzeni zmén dle tohoto ¢lanku uzavfit dodatek ke Smlouveé
nebo dané Objedndvce, kterym budou provedené zmény do Smlouvy nebo dané Objednavky
promitnuty, neni-li ve Smlouvé vyslovné sjednano jinak. V zavislosti na takovém dodatku mize byt
upraven pozadovany rozsah Predmétu plnéni, terminy Pfedmétu plnéni, cena Predmétu plnéni,
platebni podminky, soucinnost Objednatele atd.

Obé Smluvni strany se zavazuji pfipadné zmény ¢i doplriky této Smlouvy ¢i Objednavky cinit pisemné
vzestupné Cislovanymi dodatky, které jsou nedilnou soucasti této Smlouvy ¢i Objednavky.

VIII. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje:

8.1.1 poskytovat Sluzby v kvalité definované v jednotlivych SLA, které jsou stanoveny v Priloze
€. 1 (v jednotlivych katalogovych listech) Smlouvy anebo jednotlivych Objednavkéach
Sluzby;

8.1.2 poskytovat Pfedmét pInéni fadné a vcas bez faktickych a pravnich vad;

8.1.3 postupovat pri realizaci Pfedmétu pinéni s odbornou péci, podle nejlepsich znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu

s jeho pokyny a internimi predpisy souvisejicimi s Pfedmétem plnéni, které Objednatel
Poskytovateli poskytne, nebo s pokyny jim povérenych osob;

8.1.4 bez zbytecného odkladu oznédmit Objednateli veSkeré skutecnosti, které mohou mit vliv na
povahu nebo na podminky poskytovani Predmétu pInéni dle Smlouvy a Objednavek;

8.1.5 informovat bezodkladn& Objednatele o v&ech okolnostech dilezitych pro radné a véasné
plnéni Smlouvy a Objednavek;

8.1.6 poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Gcelu Smlouvy i vSech
Objednéavek na jejim zakladé uzavienych;
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8.1.7

8.1.8

8.1.9

nakladat se vSemi vécmi, dokumenty a dalSimi pisemnostmi, které mu byly Objednatelem
svéreny za uUcCelem plnéni této Smlouvy a Objednavek (dale jen ,Podklady"™), s péci
Fadného hospodafe a chranit je pred poskozenim a zneuzitim. Objednatel zlstava
vlastnikem Podkladl poskytnutych Poskytovateli za uU&elem pInéni této Smlouvy
a Objednavek. Poskytovatel je opravnén s Podklady nakladat pouze v souladu
s podminkami této Smlouvy a Objednavek. Poskytovatel neni opravnén k jinému nakladani
a uziti Podkladl bez predchoziho pisemného souhlasu Objednatele. Viechny Podklady,
vCetné pfipadnych kopii, je povinen chranit pfed nepovolanymi osobami. Poskytovatel
odpovida za $kodu zplsobenou ztratou a zneuzitim Podkladt dle tohoto odstavce v souladu
s Cl. XI Smlouvy. Poskytovatel se zavazuje vratit Objednateli veskeré Podklady, které mu
byly Objednatelem svéfeny pro Ucely plnéni Smlouvy, nejpozdéji do 5 (péti) pracovnich
dnd od ukonéeni platnosti Objedndvky uzaviené na zékladé této Smlouvy, nedohodnou-li
se Smluvni strany jinak;

Poskytovatel timto prohlasuje, Ze je poji$tén z titulu odpovédnosti za zplsobenou $kodu
v souvislosti s poskytovanim Pfedmétu plnéni Objednateli, pfip. tfeti osobé, a to na pojistné
pInéni ve vysi minimalné 200 000 000 K¢ (slovy: dvé sté milion korun &eskych), s tim, ze
toto pojistné plnéni neklesne pod uvedenou hranici po celou dobu pInéni zavazk{ podle této
Smiouvy.

Poskytovatel predlozi Objednateli nejpozdéji v den uzavieni Smlouvy kopii pojistné smlouvy
nebo pojistného certifikatu. Poskytovatel je povinen udrzovat platnou pojistnou smlouvu
v pozadované vysi po celou dobu pInéni dle této Smlouvy. Poskytovatel je povinen predat
kopii aktudlni pojistné smlouvy nebo pojistného certifikatu Objednateli kdykoliv na vyzadani
Objednatele, a to bez zbyteéného odkladu, nejpozd&ji véak do 10 (deseti) pracovnich dnl
od doruceni pisemné zadosti Objednatele.

Objednatel se zavazuje:

8.2.1

8.2.2

8.2.3

poskytovat Poskytovateli Uplné, pravdivé a vcasné informace potfebné k fadnému
a véasnému poskytovani Pfredmétu plnéni;

poskytovat Poskytovateli soucinnost potfebnou pro fadné a vcasné realizovani Predmétu
plnéni, kterou je od ného Poskytovatel jako osoba, ktera disponuje kapacitami

a odbornymi znalostmi, které jsou nezbytné pro realizaci Predmétu plnéni s odbornou péci,
opravnéna pozadovat;

zaplatit za fadné a vcas poskytnuty Pfedmét plnéni nebo jejich c¢asti cenu dle prislusné
Objednavky.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu financni kontroly
dle zdkona ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonl
(z&kon o finanéni kontrole), ve znéni pozdé&jsich predpisl a dale potfebnou soucinnost opravnénym
kontrolnim organdm pfi vykonu kontroly tykajici se realizovaného Projektu SF EU.

Poskytovatel se zavazuje dodrZovat relevantni ustanoveni Zakona o kybernetické bezpecnosti
a Vyhlasky o kybernetické bezpecnosti dle charakteru Pfedmétu pinéni popsanych v Pfiloze €. 1

Smlouvy.

Poskytovatel bere na védomi, ze poskytovani Pfedmétu plnéni dle Smlouvy mze souviset

s provozem prvku kritické informacni infrastruktury (dale jen ,KII"). Objednatel a Poskytovatel je
v jejich rdmci vazan Zakonem o kybernetické bezpecnosti a Vyhlaskou o kybernetické bezpecnosti,
jakoZ i vnitfnimi predpisy Objednatele, které obdrzel dle 8.6 Smlouvy.
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Vnitini predpisy Objednatele, souvisejici s KII, pfeda Objednatel Poskytovateli v elektronické podobé
na zakladé oboustranné podepsaného predavaciho protokolu, ktery obsahuje seznam predavané
dokumentace, a to bezodkladné po nabyti Gc¢innosti Smlouvy. Objednatel se zavazuje vzdy
bezodkladné informovat Poskytovatele o jakékoliv zmé&né vnitfnich pfedpist uvedenych v pfedchozi
v8té a soucasné s tim Poskytovateli vzdy predat aktudlni znéni téchto vnitinich predpist, a to
postupem dle predchazejici véty. Poskytovatel, jako vyznamny dodavatel ve smyslu Zakona
o kybernetické bezpecnosti a Vyhlasky o kybernetické bezpecnosti, je povinen pfi vSech ¢innostech
souvisejicich s plnénim Smlouvy brat na tuto skutecCnost zfetel a dodrzovat ustanoveni Zakona
o kybernetické bezpecnosti a Vyhlasky o kybernetické bezpecnosti a soucasné dodrZovat
bezpecnostni opatfeni ve formé organizacnich a technickych opatreni, kterda budou vydavana
pfislusnymi organy Objednatele, a postupovat v souladu s predanymi vnitfnimi predpisy Objednatele.
Poskytovatel se zavazuje béhem poskytovani predmétu pinéni dostatecné zabezpecit veskeré
piipadné zpracovani a prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich
dbvérnost, integritu a dostupnost.

Poskytovatel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem
zavedenych bezpecnostnich opatfeni ze strany Objednatele v souvislosti s poskytovanym predmeétem
plnéni. Kontrola nebo audit mohou byt provedeny v prostordch Poskytovatele nebo jeho
poddodavatele a Poskytovatel ma povinnost tyto kontroly a audity Objednateli ¢i povéfené osobé
Objednatele umoznit ¢i moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét k nim
a poskytnout Objednateli ¢i Objednatelem povérené osobé k jejich provedeni maximalni moznou
soucinnost, kterou Ize po Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditl
nejsou nijak omezeny.

Poskytovatel se béhem poskytovani Predmétu pInéni pro Objednatele zavazuje Objednatele
informovat o:

8.9.1 kybernetickych bezpecnostnich incidentech souvisejicich s predmétem plnéni, a to bez
zbytecného odkladu;

8.9.2 zpUsobu Fizeni rizik, zbytkovych rizicich souvisejicich s predmétem plnéni a bez zbyte&ného
odkladu také o zménéach ve zplsobu Fizeni rizik;

8.9.3 vyznamné zméné ovladani Poskytovatele nebo jeho poddodavatele podle zakona
¢. 90/2012 Sb., o obchodnich korporacich, ve zn&ni pozdé&jsich pFedpisl (dale jen ,Zdkon
o obchodnich korporacich"), a to nejpozd&ji do 3 (tfi) pracovnich dnl od uskuteénéni
této zmény;

8.9.4 zméné vlastnictvi zdsadnich aktiv, vyuzivanych Poskytovatelem k predmétu plnéni,
a zmé&né opravnéni nakladat s t&mito aktivy, a to nejpozdé&ji do 3 (t¥) pracovnich dnl od
uskutec¢néni této zmény.

8.9.5 zméné& dlend realizaéniho tymu. Objednatel/osoba oprdvné&nd uzaviit Objedndvku si
vyhrazuje pravo odsouhlasit zménu slozeni realizacniho tymu. Nevyjadfi-li
Objednatel/osoba opravnéna uzavfit Objednavku nesouhlas se zménou realizacniho tymu
do 10 (deseti) dnl od data doruceni ozndmeni, povazuje se novy realiza¢ni tym za
odsouhlaseny. Tato zména nepodléha sjednani dodatku ke Smlouvé.

IX. PODDODAVATELE

Poskytovatel se zavazuje poskytovat Predmét plnéni dle této Smlouvy a Objednavek sam nebo
prostiednictvim poddodavatell. V pfipadé, Ze Poskytovatel bude poskytovat Predmét plInéni
prostfednictvim poddodavatele, zavazuje se o tomto zaméru informovat Objednatele jiz ve
své Nabidce, a to vcetné sdéleni, kterou Cast plnéni pro néj v ramci plnéni Objednavky dany
poddodavatel bude poskytovat. Poskytovatel se zavazuje zajistit, Ze pripadnym vyuzitim
poddodavatell nedojde k porudeni Zakona o zadavani vefejnych zakazek, zejména ustanoveni § 11.
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Zadani provedeni ¢asti Predmétu plnéni poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho
vyluéné odpovédnosti za fadné provedeni Predmétu pinéni vic&i Objednateli. Poskytovatel odpovida
Objednateli za pInéni Pfedmétu plinéni, které svéfi poddodavateli, ve stejném rozsahu, jako by je
poskytl sam. Poskytovatel se zavazuje zavazat své poddodavatele k dodrzovani veskerych
relevantnich ujednani mezi Objednatelem a Poskytovatelem tak, aby byla v souladu s pozadavky
Objednatele na Poskytovatele. Poskytovatel se zavazuje smluvné zavazat své poddodavatele
k dodrzovani ujednani mezi Objednatelem jako povinnou osobou ve smyslu Vyhlasky o kybernetické
bezpecnosti a Poskytovatelem v plném rozsahu, pficemz tato ujednani nebudou v rozporu
s pozadavky Objednatele jako povinné osoby na dodavatele. Stanovi-li smlouva nebo Objednavka
povinnosti ve vztahu k ¢lenim tymd Poskytovatele, vztahuji se obdobné i na ¢leny realizaéniho
poddodavatele.

X. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace, jakoZz i
jakoukoliv jinou sou&innost nezbytnou pro faddné plnéni svych zavazk{. Smluvni strany jsou povinny
informovat bezodkladné druhou Smluvni stranu o veskerych skutecnostech, které jsou, nebo mohou
byt, dlleZité pro fadné pInéni Smlouvy a Objednavek.

Smluvni strany se zavazuji vytvofit pro poskytovani soucinnosti v rdmci svych organizacnich struktur

vvvvvv

Smluvni strany jsou povinny dodrzovat veskeré platné obecné zavazné pravni predpisy a zavazné
normy tykajici se Pfedmétu plnéni, bezpecCnosti a ochrany zdravi pfi praci, ochrany Zivotniho
prostiedi, likvidace odpad( a norem systému Fizeni bezpecnosti informaci.

Je-li Objednatel prokazatelné v prodleni s poskytnutim nutné soucinnosti Poskytovateli a ma-li toto
prodleni Objednatele za nasledek nesplnéni urcité povinnosti Poskytovatele véas, neni toto nesplnéni
povinnosti Poskytovatele vCas povazovano za prodleni.

XI. NAHRADA UIMY

Smluvni strany sjednavaji, Ze ndhrada Ujmy se bude fidit pravnimi predpisy, neni-li ve Smlouvé
sjednano jinak.

Ujmu hradi $kddce v penézich, nepozaduje-li poskozeny uvedeni do predeslého stavu.

Smluvni strany se vyslovné dohodly, Ze celkovd vy$e viech narokd na ndhradu Gjmy, vzniklych na
zakladé nebo v souvislosti s touto Smlouvou, resp. jednotlivymi Objednavkami jedné Smluvni strang,
se omezuje ¢astkou ve vy$i 200 000 000,00 K¢& (slovy: dvé st& miliond korun &eskych). Ustanoveni
§ 2898 Obcanského zakoniku neni timto ujednadnim dotceno, tj. uvedené omezeni se neuplatni u
Ujmy zplsobené &lovéku na jeho pfirozenych pravech, anebo zplsobené Umysiné & hrubou
nedbalosti.

N&hrada Ujmy je splatna ve IhGté 30 (tficeti) od doruceni pisemné vyzvy opradvnéné Smiuvni strany
Smluvni strané povinné z nahrady Ujmy.

Po dobu z&sahu vy&$i moci a po dobu nezbytnou k odstranéni téchto zasahl nebo vlivem skutecnosti,
pfi nichZz nelze spravedlivé po Poskytovateli pozadovat plnéni provedené fadné a vcas, Poskytovatel
neni v prodleni s plnénim své smluvni povinnosti. Termin plnéni se posunuje

0 nezbytnou dobu, dokud tato prekazka vyssi moci nepomine. O takové skutecnosti je Poskytovatel
povinen v pfimérené dobé Objednatele informovat a sdélit mu pfedpokladany nahradni termin plnéni.
Za vySsi moc se povazuje mimoradna nepfedvidatelnd a neodvratitelnd udalost, kterda nastala
nezavisle na vili Poskytovatele, které nelze zabrdnit ani pfi vynalozeni veskerého mozného Usili,
zejména napf. prirodni katastrofa, Zivelnd pohroma, teroristicky Utok, valka, revoluce, stavka,
povstani, vojenska akce.
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XII. ODPOVEDNOST ZA VADY

Poskytovatel je povinen poskytovat Predmét pinéni v souladu s pozadavky Objednatele a pfi dodrzeni
povinnosti sjednanych v této Smlouvé a dané Objednavce. Objednatel je povinen fadné poskytnuty
Predmét pinéni prevzit a zaplatit za né cenu v souladu s touto Smlouvou.

Porusi-li Poskytovatel povinnosti stanovené v odst. 12.1 tohoto ¢lanku, jedna se o vadné plnéni.
Poskytovatel odpovida za to, Zze poskytovani Pfedmétu plnéni bude v souladu s touto Smlouvou,
Objednavkou, jakoz i povinnostmi stanovenymi pravnimi predpisy.

Ustanovenimi tohoto ¢lanku Smlouvy nejsou dotéena ani omezena prava Objednatele z vadného
pInéni vyplyvajici z pravnich predpist.

XIII. SMLUVNI POKUTY

V ptipadé nedodrzeni termin{ uvedenych v harmonogramu dle dané Objednavky, pokud byl v rédmci
dané Objednavky harmonogram sjednan, je Poskytovatel povinen zaplatit Objednateli smluvni
pokutu ve vys$i 0,5 % (pll procenta) ceny konkrétniho plnéni, ke kterému se prodleni vztahuje,
pfipadné z mésic¢ni ceny Sluzby pfi nedodrzeni terminu zahdjeni Sluzby, a to za kazdy i zapocaty
kalendarni den prodleni.

V pripadé prodleni Poskytovatele s povinnosti mit po celou dobu trvani Smlouvy uzavienou pojistnou
smlouvu dle €&. VIII odst. 8.1 pododst. 8.1.8 Smlouvy, ma& Objednatel pravo uplatnit vGéi
Poskytovateli smluvni pokutu ve vysi 10 000,00 K¢ (slovy: deset tisic korun Ceskych), a to za kazdy
zapocaty kalendaini den prodleni.

V pripadé, Ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. XVIII odst. 18.5 této
Smlouvy, je druhda Smluvni strana opravnéna poZzadovat smluvni pokutu ve vysi 100 000,00 K¢
(slovy: jedno sto tisic korun Ceskych), a to za kazdy jednotlivy pfipad poruseni.

V pripadé, Ze Poskytovatel nespini nékterou ze stanovenych SLA povinnosti, tj. stanovené
dostupnosti prislusné Sluzby v katalogovém listu v PFiloze €. 1 Smlouvy, je Objednatel opravnén
pozadovat smluvni pokutu ve vysi stanovené v katalogovém listu pfislusné Sluzby dle Prilohy €. 1
Smlouvy ¢i smluvni pokutu stanovenou v prislusné Objedndavce v pripadé, Ze katalogovy list pfislusné
Sluzby SLA a smluvni pokutu nestanovi. Smluvni strany se dohodly, Ze v pfipadé rozporu SLA
a smluvnich pokut stanovenych katalogovym listem a Objednavkou, ma prednost znéni Objednavky.

V pripadé, Ze Poskytovatel nepredda Objednateli data a prava v souladu s¢l. II odst. 2.6, je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 5 000,00 K¢ (slovy: pét tisic korun
Ceskych), a to za kazdy i zapocaty den prodleni.

V pfipadé, ze Poskytovatel nepreda Objednateli aktualizovany Exit plan v terminu dle ¢l. XVI. odst.
16.4 Smlouvy, je povinen Poskytovatel uhradit Objednateli smluvni pokutu ve vysi 1 000,00 K¢
(slovy: jeden tisic korun Ceskych) za kazdy i zapocaty den prodleni.

Pro pripad prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury je Poskytovatel
opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi predpisy.

Smluvni pokuta a zakonny Grok z prodleni jsou splatné ve |hiit& 30 (tficeti) dnl ode dne doruceni
pisemné vyzvy opravnéné Smluvni strany Smiluvni strané povinné ze smluvni pokuty nebo ze
zadkonného Uroku z prodleni.

Smluvni strany se vyslovné& dohodly, Ze celkova vyse viech narokd na smluvni pokuty vzniklych na
zakladé nebo v souvislosti s touto Smlouvou, resp. jednotlivymi Objednavkami jedné Smluvni strané
se omezuje pro jednotlivé Sluzby uvedené v katalogovych listech dle P¥ilohy €. 1 Smlouvy ¢astkou
stanovenou v jednotlivych katalogovych listech v PFiloze ¢. 1 Smlouvy. Celkova vy3e v3ech narok{
na smluvni pokuty vzniklych na zakladé nebo v souvislosti s touto Smlouvou je omezena 50 %
celkové vyse Ceny za veskera plnéni dle uzavienych Objednavek dle této Smlouvy.

13.10 Zaplaceni smluvni pokuty nezbavuje Smluvni stranu povinnosti splnit zavazek utvrzeny smluvni

pokutou a nezbavuje naroku na nahradu-Ujmy zptsobené Smiuvni strané ve vysi stanovené v odst.
11.4 Smlouvy, ani naroku na odstoupeni od Smlouvy.
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XIV. PRECHOD VLASTNICTVI A LICENCNI UJEDNANI

Pro pripad, Ze vysledkem &innosti Poskytovatele nebo jeho poddodavatell dle této Smlouvy je dilo,
které naplnuje znaky dila chranéného dle § 2 zakona ¢. 121/2000 Sb., o pravu autorském,

o pravech souvisejicich s prdvem autorskym a o zmé&né nékterych zédkon{ (autorsky zakon), ve znéni
pozd&jéich predpisl (dale jen ,Autorsky zdkon") (to vée dale jen ,Autorské dilo"):

14.1.1 Poskytovatel prohladuje, Ze je opravnén vykonavat svym jménem a na sv{j G¢et majetkova
prava autorl k Autorskému dilu a Ze mé souhlas autord k uzavieni nasledujicich licenénich
ujednani; toto prohlaseni zahrnuje i takova prava autor(, kterd by vytvorenim Autorského
dila teprve vznikla;

14.1.2 Poskytovatel poskytuje Objednateli (nabyvateli licence) opravnéni ke vsem v Uvahu
prichazejicim zplsoblm uziti Autorského dila a bez jakéhokoliv omezeni, a to zejména
pokud jde o Uzemni, ¢asovy nebo mnoZstevni rozsah uziti;

14.1.3 Smluvni strany se vyslovné dohodly, Ze cena za poskytnuti této licence Poskytovatelem je
jiz zahrnuta v cené za poskytnuti Predmétu pinéni, pokud neni v Objedndvce stanoveno
jinak;

14.1.4 Poskytovatel poskytuje tuto licenci Objednateli (nabyvateli licence) jako vyhradni, s tim, Ze
Poskytovatel je opravnén Autorské dilo sam uzit pouze se souhlasem Objednatele, pficemz
Objednatel nesmi souhlas odepfit bez uvedeni relevantnich dvodd, které bezodkladné sdéli
Poskytovateli.

14.1.5 Objednatel (nabyvatel licence) neni povinen licenci vyuzit;

14.1.6 Objednatel (nabyvatel licence) je opravnén bez dalSiho prava tvoriciho soucast licence zcela
nebo z¢asti jako podlicenci poskytnout tfeti osobé;

14.1.7 Objednatel (nabyvatel licence) je opravnén upravit ¢i jinak ménit Autorské dilo, jeho nazev
nebo oznaceni autord, stejné jako spojit Autorské dilo s jinym dilem nebo zaradit Autorské
dilo do dila souborného, a to pfimo nebo prostfednictvim tretich osob;

14.1.8 ustanoveni § 2370 a § 2378 Obcanského zakoniku se nepouziji.

Poskytovatel timto prohlasuje, Ze pokud v souvislosti s plnénim na zakladé této Smlouvy vytvofil
databaze, zfidil je pro Objednatele jako pro pofizovatele databaze dle § 89 Autorského zakona

a Objednateli tak svédci vSechna prava na vytézovani nebo na zuzitkovani celého obsahu databaze
nebo jeji kvalitativné nebo kvantitativné podstatné Casti a pravo udélit jinému opravnéni k vykonu
tohoto prava. Objednatel je opravnén databazi ménit a doplfovat bez souhlasu a védomi
Poskytovatele. Zmé&nou databaze se ale nerozumi jakékoliv Upravy dat nasbiranych v prib&hu
provadéni dila.
14.2.1 V pfipadé, *e by se z jakéhokoliv dlvodu stal pofizovatelem databdze Poskytovatel,
Poskytovatel touto Smlouvou prevadi veskera prava k databdzi na Objednatele
a Objednatel tato prava pfijima.

14.2.2 Stejné tak v pripadé, ze Poskytovateli vznikla na zakladé této Smlouvy zvlastni prava
pofizovatele databaze ve smyslu § 88 a nasl. Autorského zakona, Poskytovatel touto
Smlouvou veskera tato prava prevadi dle § 90 odst. 5 Autorského zakona na Objednatele
a Objednatel tato zvlastni prava porizovatele databaze pfijima.

14.2.3 Smluvni strany se vyslovné dohodly, ze odména za prevod veskerych prav k databazi,
vCetné zvlastnich prav pofizovatele databdze, je jiz zahrnuta v Cenach za Pfedmét plnéni
podle ¢l. VI Smlouvy.

V pripadé, ze soucasti plnéni Poskytovatele podle této Smlouvy jsou movité véci (napf. nosi¢e médii),
které se maji stat vlastnictvim Objednatele, nabyvéd Objednatel vlastnické pravo k témto vécem
dnem jejich protokolarniho predani a prevzeti Objednatelem.

Veskera opravnéni dle vySe uvedeného prechazi na Objednatele okamzZikem akceptace pfislusné casti
Ostatnich Cinnosti dle predmétné Objednavky, neni-li Smluvnimi stranami stanoveno jinak.
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XV. OCHRANA INFORMACI SMLUVNICH STRAN

Smluvni strany berou na védomi, Zze vzhledem k tomu, Ze s plnénim této Smlouvy je spojeno
zpracovani osobnich Udaji pracovnikl Objednatele a pfipadné rovné? dodavateld Objednatele -
podnikajicich fyzickych osob, které poskytuji Objednateli v ramci pracovnépravnich a obchodnich
vztah( (déle jen ,Osobni ddaje") ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
Udajl a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidajt) (dale jen ,Obecné
naFizeni GDPR"), je pro Ucely této Smlouvy Objednatel v postaveni spravce Osobnich Gdajd (pro
Ucely odst. XV.1 a XV.2 Smlouvy dale jen ,Spravce") a Poskytovatel

v postaveni zpracovatele Osobnich UGdajli (pro Ucely odst. 15.1 a 15.2 Smlouvy dale jen
.Zpracovatel"), pricemz Zpracovatel a Spravce se zavazuji za Ucelem pInéni Smlouvy uzavfit
samostatnou pisemnou smlouvu o zpracovani osobnich Gdajd reflektujici povinnosti dle Obecného
nafizeni GDPR, zadkona ¢. 110/2019 Sb., o zpracovani osobnich Gdajl jakozto provadéciho predpisu
k Obecnému nafizeni GDPR a ptisludnych pravnich predpisd.

Smluvni strany se dohodly, Ze cena za zpracovani Osobnich (daji na zéklad& této Smlouvy, je vzdy
zahrnuta v cené za danou Cast Predmétu pinéni dle ¢l. VI Smlouvy, které se zpracovani Osobnich
Udajl tykd, pri¢emz Zpracovatel nema narok na nahradu naklad{ spojenych s pInénim tohoto ¢lanku
VI Smiouvy.

XVI. DOBA TRVANI A UKONCENI SMLOUVY

Tato Smlouva se uzavird na dobu neurcitou, a to od okamziku Gcinnosti Smlouvy, tj. od okamziku
uverejnéni Smlouvy v registru smluv v souladu se Zadkonem o registru smluv na dobu neurcitou nebo
do okamziku, kdy soucet vyfakturovanych cen za Predmét plnéni dosahne Maximalni souhrnné ceny
(viz ¢lanek VI odst.6.7) Pro vylouceni pochybnosti Smluvni strany stanovi, ze nedojde k akceptaci
Objednavek, jejiz cena pInéni by presahla Maximalni souhrnné ceny dle ¢lanku VI odst. 6.7 Smlouvy.

Smlouva, resp. jednotlivé Objednavky mohou byt ukonéeny dohodou Smluvnich stran v pisemné
formé, pricemz ucinky ukonceni Ucinnosti nastanou k okamziku stanovenému v takovéto dohodé.
Nebude-li takovyto okamzik dohodou stanoven, pak tyto Gcinky nastanou ke dni uverejnéni takové
dohody v registru smluv dle Zakona o registru smluv.

Platnost nebo Ucinnost Smlouvy neni nijak zavisld na platnosti nebo Uc¢innosti Objednavek a zaroven
platnost a Uclinnost Objednavek uzavienych do konce ucinnosti Smlouvy neni nijak zavisla na
platnosti a uc¢innosti Smlouvy.

Kazda ze Smluvnich stran je opravnéna Smlouvu a kazdou jednotlivou Objednavku vypovédét, a to
i bez udani divodu a véetné té&ch Objednavek, které jsou uzaviené na dobu uréitou. Vypovédni doba
Smlouvy &ini 12 (dvanact) mésich a po&ind bézet prvnim (1,) dnem mésice nasledujiciho po mésici,
ve kterém bylo pisemné vyhotoveni vypovédi prokazatelné doruceno druhé Smluvni strané.
Vypovédni doba kazdé Objednavky ¢&ini 6 (3est) mésicl a po¢ind béZet prvnim (1.) dnem mésice
nasledujiciho po mésici, ve kterém bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé
Smluvni strané, neni-li v Objednavce sjednano jinak. Poskytovatel se zavazuje v pfipadé podani
vypovédi jednotlivé Objednavky predat Objednateli aktualizovany Exit pldn pozadovany dle ¢lanku
16.11 Smlouvy, a to do 20 (dvaceti) pracovnich dn{ od doruéeni vypovédi.

Smlouva a jednotlivé Objednavky mohou zaniknout odstoupenim pfislusné Smluvni strany,
nastanou-li okolnosti predvidané § 2002 Obcanského zakoniku (podstatné poruseni povinnosti).

Za podstatné poruseni povinnosti Poskytovatelem dle odst. 16.5 tohoto ¢lanku se povazuje zejména:
16.6.1 prodleni s plnénim dle termind uvedenych v Objednavkach zavinéné Poskytovatelem,

a které Poskytovatel nedokazal napravit ani do 15 (patnacti) kalendafnich dnli po obdrzeni
pisemného oznameni Objednatele, ackoli mél pro svoji ¢innost k dispozici vSechny potiebné
podklady a soucinnost Objednatele,
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16.6.2 neplnéni, netplné ¢i jinak vadné pInéni ¢i dilci pInéni, véetné vadného plnéni spocivajiciho
ve vadach pravnich, které Poskytovatel nedokazal napravit ani do 15 (patnacti)
kalendarnich dnl po obdrzeni pisemného oznédmeni Objednatele,

16.6.3 poskytovani Pfedmétu pIinéni dle Objedndavky je bezdlvodné pozastaveno po dobu vice nez
20 (dvacet) kalendaFnich dnQ.

Objednatel je dale opravnén bez jakychkoliv sankci vi&i své osob& od Smlouvy, resp. dané
Objednavky odstoupit v pripadé, ze:
16.7.1 Poskytovatel pozbude opravnéni vyzadované pravnimi predpisy k ¢innostem, k jejichz
provadéni je Poskytovatel povinen dle Smlouvy;

16.7.2 Poskytovatel porusi zavazek mit po dobu trvani této Smlouvy pojisténi z titulu odpovédnosti
za zplUsobenou 8kodu uvedeny v &l. VIII této Smilouvy;

16.7.3 na navrh Poskytovatele bude zahajeno insolvencni Fizeni podle zakona ¢. 182/2006 Sb.,
o upadku a zplsobech jeho Fedeni (insolvenéni zakon), ve znéni pozdé&jsich predpist (dale
jen ,Insolvencni zakon"), jehoz predmétem bude Upadek nebo hrozici Upadek
Poskytovatele;

16.7.4 bude zahajeno insolvencni fizeni podle Insolvencéniho zdkona, jehoz predmétem bude
Upadek nebo hrozici Upadek Poskytovatele a soucasné bude insolvencnim soudem vydano
rozhodnuti o Upadku Poskytovatele;

16.7.5 bude zahdjeno insolvencni fizeni podle Insolvencniho zdkona, jehoz predmétem bude
Upadek nebo hrozici Upadek Poskytovatele a soucasné bude insolvenénim soudem nafizeno
predbézné opatreni podle § 113 Insolvencniho zakona;

16.7.6 Poskytovatel vstoupi do likvidace;

16.7.7 dojde k vyznamné zméné kontroly nad Poskytovatelem, pficemz kontrolou se zde rozumi
vliv, ovladani ¢i fizeni dle ust. § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
spole¢nostech a druzstvech (zdkon o obchodnich korporacich), ve znéni pozdéjsich
predpis(, & ekvivalentni postaveni. Nastane-li pfipad dle pfedchazejici véty, je Poskytovatel
povinen informovat o této skutednosti Objednatele pisemné do 2 (dvou) dnd od jejiho
vzniku s uvedenim blizsich (dajd, které by Objednatel mohl v této souvislosti potfebovat
pro své rozhodnuti o odstoupeni od Smlouvy.

Odstoupenim se zavazek zalozeny touto Smlouvou, pfip. danou Objednavkou zrusuje pouze ohledné
nesplnéného zbytku pIinéni od okamziku neplnéni zavazku. Smluvni strany si jsou povinny vyrovnat
dosavadni vzajemné zavazky ze Smlouvy, pfip. Objednavky, a to bez zbytecného odkladu, nejpozdé&;ji
v8ak do 30 (tFiceti) dnl od doruceni ozndmeni Smiuvni strany o odstoupeni od Smlouvy, ptip.
Objednavky druhé Smluvni strané&. Aniz by byla dotéena pfedchozi véta, z{stavaji zavazky vyplyvajici
z Objednavek uzavienych Objednatelem a Poskytovatelem do okamziku Ucinnosti odstoupeni od
Smlouvy nedotceny.

Poskytovatel je opravnén od Smlouvy, resp. jednotlivych Objednavek odstoupit zejména v pripadé,
7e Objednatel bude v prodleni s Ghradou svych splatnych penézitych zavazkd vyplyvajicich z této
Smlouvy po dobu deldi nez 30 (tficet) kalendarnich dnl a dale v piipadé, Ze Poskytovateli nebude
Objednatelem opakované (nejméné 2x) poskytovana soucinnost v souladu s touto Smlouvou, a to
ani pres pisemnou vyzvu Poskytovatele k napravé.

16.10 Odstoupeni od Smlouvy, jakoz i Objednavky musi byt pisemné, jinak nema pravni Gcinky. Odstoupeni

je ucinné ode dne, kdy bylo doruc¢eno druhé Smiuvni strané.

16.11 Poskytovatel se zavazuje vyhotovit ke kazdé jednotlivé Objednavce exit plan, ktery bude obsahovat

vycet Cinnosti provozniho a dokumentacniho charakteru, souvisejicich s prevedenim predmétu

a rozsahu Pfedmétu pInéni dle dané Objednavky (dale jen ,Exit plan™). Pro vylouceni pochybnosti
Smluvni strany stanovi, Ze samotna realizace Exit planu mGze byt ze strany Poskytovatele provedena
pouze na zdakladé samostatné Objednavky postupem dle ¢l. IV této Smlouvy, ¢&i pripadné
prostfednictvim zménového Fizeni analogicky postupem dle ¢l. VII Smlouvy. Cena za samostatnou
Objednavku na realizaci Exit planu bude stanovena dle Predmétu pinéni uvedenych v PFiloze €. 1

a 2 této Smlouvy.
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16.12 Ukoncenim Smlouvy, jakoz i Objednavek nejsou dotCena prava na zaplaceni smluvni pokuty nebo

17.1

17.2

17.3

17.4

17.5

zadkonného Uroku z prodleni, pokud uz dospél, prava na nahradu Ujmy, prava a povinnosti vyplyvajici
z ¢l. XV Smlouvy, prava z odpovédnosti za vady, licen¢ni ujednani ani dalsi ujednani, z jejichz povahy
vyplyva, ze maji zavazovat Smluvni strany i po zaniku Ucinnosti této Smlouvy nebo Objednavky.

XVII. OZNAMENIi A KOMUNIKACE

Jakékoliv Ukony smérfujici k ukonceni této Smlouvy nebo Objednavek musi byt doruceny pfislusné
Smluvni strané datovou schrankou nebo formou doporuceného dopisu, nebylo-li mozné dorudit
prostiednictvim datové schranky. Oznameni nebo jina sdéleni podle této Smlouvy nebo Objednavek
se budou povazovat za fadné ucinéna, pokud budou ucinéna pisemné v ¢eském jazyce a dorucena,
osobné, elektronickou postou s pfipojenym zarucenym elektronickym podpisem, prostfednictvim
datové schranky a nebude-li mozné dorudit vySe uvedenymi zplsoby, pak kuryrem & postou na
adresy uvedené v tomto odstavci (véetné oznaceni jménem pfrislusné Opravnéné osoby) nebo na
jinou adresu, kterou pfislusna Smluvni strana v predstihu pisemné oznami adresatovi, neni-li

v konkrétnim pripadé stanoveno ve Smlouvé jinak:

17.1.1 Objednatel:
Nazev: Ceska republika — Ministerstvo zahrani¢nich véci
Adresa: Loretanské namésti. 101/5, 118 00 Praha 1
K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: e4xaaxh

17.1.2 Poskytovatel:
Nézev: Statni pokladna Centrum sdilenych sluzeb, s. p.
Adresa: Na Vapence 915/14, 130 00 Praha 3
K rukdm: jméno Opravnéné osoby Poskytovatele
Datova schranka: ag5uunk

U¢innost oznameni nastavad v pracovni den nasledujici po dni doruéeni tohoto ozndmeni druhé
Smluvni strané, neni-li ve Smlouvé nebo Objedndvce v konkrétnim pripadé stanoveno jinak.

Smluvni strany se dohodly na urceni opravnéné osoby za kazdou Smluvni stranu (dale jen
,Opravnéna osoba"“). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim se této
Smlouvy a Objednavek, neni-li ve Smlouvé nebo Objednavce stanoveno jinak, s vyjimkou zmén nebo
zruSeni Smlouvy a zmén nebo zruseni Objednavek. Opravnéné osoby jsou uvedeny v_PFiloze €. 7
této Smlouvy.

Ke zméné nebo ukonceni Smlouvy, k uzavieni, zméné nebo ukonceni Objednavky je za Objednatele
opravnéna vrchni feditelka Sekce informacnich a komunikacnich technologii (SIKT)

a dale osoby povérené vrchni feditelkou Sekce informacnich a komunikacnich technologii.

K uzavreni, zméné nebo ukonceni Objednavky jsou za Objednatele opravnény také Opravnéné osoby
uvedené v PFiloze €. 7 této Smlouvy. Ke zméné nebo ukonceni Smlouvy, k uzavieni, zméné nebo
ukonceni Objednavky je za Poskytovatele opravnén 1. zastupce generalniho reditele, generalni
feditel a dale osoby povérené generalnim feditelem. Jiné osoby mohou tato pravni jednani Cinit pouze
s pisemnym povérenim osoby ¢i orgdnu vymezenych v predchozich vétach (dale jen ,Odpovédné
osoby pro véci smluvni*). Odpovédné osoby pro véci smluvni maji soucasné vsechna opravnéni
Opravnénych osob.

Jakékoliv zmény kontaktnich Gdajl a Opravnénych osob je piislund Smluvni strana opravnéna
provadét jednostranné a je povinna tyto zmény neprodlené pisemné oznamit druhé Smluvni strané.
V pripadé zmény Opravnénych osob neni tfeba uzavirat dodatek Smlouvy.
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XVIII. ZAVERECNA USTANOVENI

Obé Smluvni strany souhlasi s tim, ze podepsana Smlouva (vCetné pfiloh) a Objednavky (vietné
pfipadnych pFiloh), jakoZ i jejich text, mlZou byt v elektronické formé& zvefejnény v souladu
s povinnostmi vyplyvajicimi z pravnich predpist, a to bez casového omezeni. Poskytovatel se
zavazuje, ze Smlouvu a Objednavky v souladu se Zakonem o registru smluv uverejni v registru
smiuv.

Tato Smlouva a Objednavky se Fidi ObCanskym zakonikem a dalsimi pfisluSnymi pravnimi predpisy
Ceské republiky, neni-li ve Smlouvé stanoveno jinak.

Stane-li se kterékoliv ustanoveni této Smlouvy nebo Objednavky neplatnym, neddinnym nebo
nevykonatelnym, z{stava platnost, G¢innost a vykonatelnost ostatnich ustanoveni této Smlouvy

a Objednavek nedottena, nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy nebo
Objednavky, nebo okolnosti, za nichz bylo toto ustanoveni vytvoreno, zZe toto ustanoveni nelze
oddélit od ostatniho obsahu Smilouvy nebo Objednavky. Smluvni strany se zavazuji nahradit po
vzajemné dohodé dotlené ustanoveni jinym ustanovenim, blizicim se svym obsahem nejvice ucelu
neplatného ¢i nedcinného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smlouvy nebo
Objednavek, nebo je vykonad se zpozdénim nebo pouze Castecné, nebude to znamenat vzdani se
té&chto narokl nebo prav. Vzdani se prava z titulu porudeni této Smlouvy nebo Objednavek nebo
prava na napravu anebo jakéhokoliv jiného prava podle této Smlouvy nebo Objednavek musi byt
vyhotoveno pisemné a podepsano Smluvni stranou, ktera takové vzdani cini.

Smluvni strany nejsou opravnény bez predchoziho pisemného souhlasu druhé Smluvni strany
postoupit Smlouvu jakoZ i Objednavky, jednotlivy zavazek ze Smlouvy ¢i Objednavek ani pohledavky
vzniklé v souvislosti s touto Smlouvou nebo Objednavkami na tfeti osoby, ani ucinit jakékoliv pravni
jednani, v jeho? dlsledku by do$lo k pfevodu nebo pfechodu prav & povinnosti vyplyvajicich z této
Smlouvy, jakoz i Objednavek.

Zmeény nebo dopliky této Smlouvy vcéetné priloh a zmény nebo dopliiky Objednavek vcetné pfriloh
museji byt vyhotoveny pisemné formou dodatku, datovany a podepsany obéma Smluvnimi stranami
s podpisy Odpovédnych osob pro véci smluvni obou Smluvnich stran na jedné pisemnosti, ledaze
Smlouva ¢i Objednavka v konkrétnim pripadé stanovi jinak. Pro vylouceni pochybnosti Smiuvni
strany uvadé&ji, Ze ke zmé&né bankovniho spojeni véetné &isla bankovniho G¢tu Smluvnich stran mize
dojit pouze pisemnym dodatkem ke Smlouvé.

Smluvni strany se dohodly, Ze veskeré spory vyplyvajici z této Smlouvy nebo Objednavek nebo spory
o existenci této Smlouvy nebo Objednavek (vCetné otazky vzniku a platnosti Smlouvy nebo
Objednévek) budou Fedit predevéim dohodou. Nedojde-li k dohodé ani do 60 ($edesati) dnl ode dne
zahajeni jednani o dohodé&, mize byt predmétny spor rozhodovan s koneénou platnosti pred vécné
a mistné prislusnym soudem Ceské republiky, pfi¢emz rozhodnym prévem je pravo ceské.

Smluvni strany se dohodly, Ze v ramci této Smlouvy a Objednavek vylucuji aplikaci § 557 Obcanského
zakoniku.

Tato Smlouva predstavuje Uplnou dohodu mezi Smluvnimi stranami, kterd nahrazuje veskeré
predchozi ujednéani a zavazky vztahujici se k predmétu pInéni této Smlouvy.

18.10 Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Gcinnosti dnem uverejnéni

Smlouvy v registru smluv dle Zakona o registru smiuv.

18.11 Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v Ceském jazyce s elektronickymi

podpisy obou Smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb., o sluzbach vytvarejicich
dlvéru pro elektronické transakce, ve znéni pozdéjsich predpisd.

18.12 Smluvni strany prohladuji, Ze se se znénim Smlouvy podrobné sezndmily a ze ji na dikaz své

svobodné a ur¢ité vile a nikoli pod natlakem, nize uvedeného dne podepisuiji.

18.13 Soucasti této Smlouvy jsou tyto pfilohy:

Pfiloha ¢. 1:  Katalog sluzeb
KLO1 Bezpecnostni monitoring
KLO2 Analyza rizik
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KLO3 Analyza rizik predmétu verejné zakazky

KLO4 Penetracni testy

KLO5 Konzultace v oblasti informacni a kybernetické bezpecnosti
KLO6 Vulnerability management

KLO7 Kompetencni centrum kybernetické bezpecnosti

KLO8 Sprava privilegovanych Gé&td

KLO9 Sluzby IaaS - Landing zéna pro provoz IS Objednatele
KL10 Sluzby PaaS pro IS s provozni podporou 8x5

KL11 Sluzby PaaS pro IS s provozni podporou 24x7

Pfiloha ¢. Popis odbornych roli a jejich cena
Pfiloha ¢. Vzor Nabidky
Pfiloha ¢. Vzor Objednavky
4.1: Vzor Objednavky Sluzby
4.2: Vzor Objedndvky Konzultace
4.3: Vzor Objedndvky Ostatni ¢innosti
Priloha ¢. 5: Vzor Zaznamu
Priloha &. 6: Vzor Zpravy
Priloha ¢. 7: Opravnéné osoby
Priloha ¢. 8: Vzor Vykazu
Priloha ¢. 9: Vzor Akceptacniho protokolu
Pfriloha ¢. 10: Cenik sluZzeb kybernetické bezpecnosti
Za Objednatele: Za Poskytovatele:
V Praze dne dle el. podpisu V Praze dne dle el. podpisu

Statni pokladna Centrum sdilenych sluzeb, s. p.

Ceska republika — Ministerstvo zahrani¢nich véci

22/146 TLP:CLEAR



SPCS5

Stétni pokladna
Centrum sdilenych sluzeb

Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 - Katalog sluzeb

TLP:CLEAR

Seznam katalogovych listd

Terminy poskytovani Sluzby

Oznaceni | Nazev
zahajeni ukonceni
KLO1 Bezpecnostni monitoring
KLO2 Analyza rizik
KLO3 Analyza rizik predmétu verejné zakazky
KLO4 Penetracni testy
Konzultace v oblasti informacni a kybernetické
KLO5 y .
bezpecnosti
. V souladu V souladu
KLO6 Vulnerability management s konkrétni s konkrétni
Objednavkou Objednavkou
Kompetenéni centrum kybernetické
KLO7 N .
bezpecnosti
KLOS8 Spréava privilegovanych u&td
Sluzby IaaS - Landing zéna pro provoz IS
KLO9 .
Objednatele
KL10 Sluzby Paa$ pro IS sprovozni podporou 8x5
KL11 Sluzby PaaSs pro IS sprovozni podporou 24x7

23/146

TLP:CLEAR




TLP:CLEAR

SPCS5

Stétni pokladna
Centrum sdilenych sluzeb

Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 01 Bezpecnostni monitoring

KATALOGOVY LIST é&. 01

Nazev sluzby Bezpecnostni monitoring

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Bezpecnostni monitoring (dale jen ,,Sluzba KLO1") je poskytovéana od terminu milniku, ktery
definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KLO1.

Nazev milniku Terml_n s,plnenl
milniku
v ., N Na zakladé
Zahajeni poskytovani Sluzby KLO1 Objednaviey/Smiouvy
. ., . Na zakladé
Ukonceni poskytovani Sluzby KLO1 Objednvky/Smiouvy

2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO1 bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KLO1 Doba poskytovani Sluzby KLO1

Standardni provozni doba Nepretrzité (24x7)

3 VSTUPY A VYSTUPY SLUZBY
3.1 Vstupy
Vstupy pro Sluzbu KLO1 jsou:
¢ Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovand Poskytovatelem a predana Objednateli v rdmci poskytovani
odpovidajiciho plInéni;

e Realizace ovéreni provozu - zpracovana Poskytovatelem a predand Objednateli vramci
poskytovani plnéni.

3.2 Vystupy
Vystupy Sluzby KLO1 jsou:
e Poskytovani Sluzby KLO1;
e meésicni zprava o stavu sluzby dle tohoto katalogového listu;
¢ dokumentace Nasazeni Sluzby Bezpecnostniho monitoringu v rozsahu Objednavky Objednatele

a Proces zvladani kybernetickych bezpe&nostnich incidentd.
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4 POPIS ROZSAHU SLUZBY

Sluzba KLO1 je ucelené reseni pro pokryti potfeb bezpecnostni problematiky v souladu s platnym pravnim
radem. Bezpecnostni monitoring je provadén dohledovym pracovistém a expertnim tymem SOC SPCSS.
Sluzba KLO1 je poskytovana v nepretrzitém rezimu 24x7 a zahrnuje sbér informaci, jejich tfidéni, korelaci,
kategorizaci, analyzu a archivaci. Pouzité technologie a nastroje umoznuji detekci znamych bezpecnostnich
Utokl, podezielého chovani a anomalii. V rdmci Sluzby KLO1 je také poskytovan incident management
véetné pripravy podkladd pro pFisluéné organy v souladu se zakonem &. 181/2014 Sb., o kybernetické
bezpecnosti (dale také ,ZoKB") v platném znéni a podle vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti (dale také ,VoKB"), pfipadné na zakladé dohody Smluvnich stran.

Sluzba KLO1 je rozdélena do &tyi ¢asti. Cast 1 je uréena k zajidténi povinnosti stanovenych piislusnou
legislativou, blize popséno v kapitole 4.1. Cast 2 doplfiuje funkcionalitu Sluzby KLO1, nedostupnost
jednotlivych soucasti Casti 2 nema vliv na poskytovani sluzby v rozsahu Casti 1, tedy na zaji$téni povinnosti
stanovenych prislu$nou legislativou. Cast 1 a Cast 2 jsou nedilné soudasti Sluzby KLO1.

v Césti 3 a 4 jsou obsazeny Dopliikové sluzby, které jsou nezbytné k zajisténi poskytovani sluzby, a to dle
pozadované architektury, ktera je uréena na zakladé Vstupni analyzy dle kapitoly 3.1. Dopliikové sluzby
v této ¢asti mohou mit vliv na poskytovani sluzby v rozsahu Casti 1, tedy na zaji$téni povinnosti
stanovenych pfislusnou legislativou.

Cast 1 - Soudasti sluzby Bezpeénostni monitoring povinné k naplnéni vybranych opat¥eni
(nedilné soucasti KLO1, poskytovano vzdy)

Sbér logl

Zpracovani logl

Monitorovani NetFlow

Proces zvladani kybernetickych bezpe&nostnich incidentl (Incident management)

Cast 2 - Ostatni souéasti sluzby Bezpeénostni monitoring (nedilné souéasti KLO1, poskytovano
vzdy)

UZivatelska behavioralni analyza

Pfristup do prostredi nastroje SIEM v rozsahu Sluzby KLO1

Zpracovani zpravy o stavu Sluzby KLO1 dle tohoto katalogového listu uréené Objednateli
(pfedavana v mési¢nim intervalu)

Cast 3 - Dopliikové sluzby - Bezpeénostni monitoring databazi

O Bezpecnostni monitoring databazi

O Virtualni kolektor pro Bezpecnostni monitoring databazi

O Virtualni agregator pro Bezpecnostni monitoring databazi

O Virtualizace pro provozovani Doplrikovych sluzeb v prostiedi SPCSS
O UloZny prostor

Cast 4 - Dopliikové sluzby - Bezpeénostni monitoring

O Virtudlni kolektor pro Bezpec¢nostni monitoring
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O Virtudlni procesor pro Bezpecnostni monitoring
O Virtualizacni prostiedi pro provozovani sluzby v prostiedi SPCSS
O Ulozny prostor

Sluzba KLO1 je realizovana v rozsahu definovanych aktiv Objednatele. Archivované informace slouzi pro
forenzni analyzu ve vSech sledovanych souvislostech.

V ramci Sluzby KLO1 je poskytovén proces zvladani kybernetickych bezpeénostnich incidentl (incident
management), véetné piipravy podkladd pro hlddeni prisludnym orgéndim. Shromazdované informace jsou
na zakladé pozadavku predany pro potifebu interniho vysetfovani nebo pro potifeby organl ¢innych
v trestnim Fizeni.

4.1 PInéni legislativnich povinnosti Objednatele

Sluzba Bezpecnostni monitoring pokryva vybrané povinnosti definované zakonem ¢. 181/2014 Sb.,

o kybernetické bezpecnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
KLO1 obsahuje obecny vycet rozsahu bezpecnostnich opatfeni, které poskytuje Objednateli. Specifika dle
klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany Objednatele urceny
Objednavkou, specifikovany Vstupy dle kapitoly 3.1 a budou zaznamenany v dokumentu , Nasazeni Sluzby
Bezpecnostniho monitoringu v rozsahu Objednavky Objednatele a Proces zvladani kybernetickych
bezpeénostnich incidentd" dle kapitoly 3.2.

Jedna se o tato opatreni:

e  § 14 Zvladani kybernetickych bezpeénostnich udalosti a incidentd

Sluzba KLO1 zahrnuje procesy pro detekci a vyhodnocovani kybernetickych bezpecnostnich
udalosti, zvladani kybernetickych bezpe&nostnich incidentt, ohladovéni a posuzovani. Sluzba nabizi
nastroje pro klasifikaci, prosetfeni bezpecnostnich udalosti vCetné navrhu opatreni pro odvraceni
a zmirnovani skod.

e § 22 Zaznamenavani udalosti informacniho a komunika¢niho systému, jeho uZivatell
a administratord

Sluzba Bezpecnostni monitoring zaznamendava bezpecnostni logy véetné bezpecného uchovavani
po dobu poZzadovanou VoKB (Podminkou pro splnéni tohoto opatreni je realizace samostatné Sluzby
Log management SPCSS, kterd neni prfedmétem tohoto KLO1, nebo vyuziti odpovidajicich
Dopliikovych sluzeb specifikovanych na zakladé Vstupni analyzy dle kapitoly 3.1).

e § 23 Detekce kybernetickych bezpeénostnich udalosti

Sluzba KLO1 disponuje nastroji pro detekci kybernetickych bezpecnostnich udalosti, ovérovanim
a kontrolou prenasenych dat v komunikacnich siti a na jejim perimetru.

Pfi ochrané prostfedi Objednatele umoZfiuje s ohledem na dlleZitost aktiv zajistit detekci
kybernetickych bezpeénostnich udalosti v rdmci koncovych stanic, mobilnich zafizeni, serverd,
datovych ulozi&t a vymé&nnych datovych nosi¢l, sitovych aktivnich prvk{ a obdobnych aktiv.

e § 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

V prostiedi Objednatele Ize Sluzbu KLO1 vyuzit pro sbér bezpecnostnich udalosti a jejich
vyhodnocovani. Sluzba KLO1 poskytuje informace uréenym bezpecnostnim rolim v organizaci, ¢imz
omezuje pripady nespravného vyhodnoceni udalosti a zajistuje véasné varovani.

e § 31 Kategorizace kybernetickych bezpe¢nostnich incidentl

Sluzba KLO1 umoziiuje kategorizovat jednotlivé bezpecnostni incidenty dle vyznamnosti.
Bezpecnostni incidenty Ize kategorizovat dle dopadovych kritérii, po¢tu dotéenych uZivatell, kod
zplsobenych nebo predpokladanych. Kategorizovat Ize také podle dopadu na sluzby nebo délkou
trvani incidentu.
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e § 32 Forma a néleZitosti hldeni kybernetickych bezpeénostnich incidentd

Sluzba Bezpeénosti monitoring zajidtuje pFipravu podkladd, vytvoreni hladeni o kybernetickém
bezpecnostnim incidentu. Po zajisténi vSech potfebnych informaci provede nahlaseni patficnym
zplsobem a formou pfisludnym organim.

Sluzba KLO1 nezahrnuje organiza¢ni opatieni SRBI Objednatele. Soudasti Sluzby KLO1 neni tvorba politik,
vyjma dokumentace dle kapitoly 3 tohoto katalogového listu.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLO1

Pfedmétem Sluzby KLO1 je nepretrzity bezpecnostni monitoring v rezimu 24x7 definovanych aktiv
Objednatele.

Typy zédznamd, se kterymi SluZba KLO1 pracuje, jsou zejména:
e logy operaénich systémd;
e logy aplikaci;
e logy sitovych prvk{;
e logy infrastruktury a virtualizacniho prostiedi;
e NetFlow.

5.1 Zpracovani logl

Sluzba je poskytovana za vyuziti nastroji a prostfedkl ve vlastnictvi SPCSS, které zprostfedkovavaiji
realizaci sbéru, vyhodnocovani a uchovavani logl.

Zpracovani logl ma vyznamnou funkci nejen pro analyzu obsaZenych informaci, ale i pro ochranu pfed
ztratou, poskozenim nebo Umyslinou modifikaci t&chto zdznamd. Ze systémovych logl Ize erpat celou Fadu
informaci, napf.: pfihlaseni uzivatele, informace o uZivatelskych aktivitdch, zdznam o konfiguracnich
zméndch systému a jiné. Ziskané informace Ize vyuZit k detekci anomalii chovani uzivatell, infrastruktury
nebo samotnych aplikaci.

Dalsim opatfenim, které stanovuje VoKB je ukladani ziskanych informaci - logd, v bezpeéném ulozisti,
které zajistuje ochranu proti zménam nebo smazani. Logy ziskané z monitorovanych aktiv Objednatele je
nezbytné uchovavat po dobu stanovenou VoKB pro pfisluény typ systému. Uchovani logd neni soucasti
sluzby KLO1. Podminkou pro splnéni tohoto opatfeni je realizace samostatné Sluzby Log management
SPCSS, ktera neni predmétem tohoto KLO1 nebo dle dohody mezi smluvnimi stranami.

5.2 Monitorovani NetFlow

Tato sluZba obsahuje monitorovani sitového provozu na zdklad& datovych tok( na sitové vrstvé. Tento
zplsob monitorovéni poskytuje podrobny pohled do provozu na siti v redlném ¢ase. S pomoci NetFlow
statistik Ize odhalovat vnéjsi i vnitfni incidenty, sledovat zdroje a cile komunikace, jak dlouho, pomoci
jakého protokolu a kolik bylo pfeneseno dat. Monitorovani NetFlow dlrazné& doporuc¢ujeme s ohledem na
kontext vyhodnocovani udalosti z monitorovanych systémd. Informace o NetFlow vyrazné zvysi prehled
o déni v monitorovanych systémech a dokaze odhalit napfiklad podezrele dlouhé, nebo objemné prenosy
dat nejen do internetu, ale i v rdmci infrastruktury Objednatele nebo komunikaci s IP adresami s nizkou
reputaci (rozesilani, malware, spamu, skenovani atd.). Pro monitoring NetFlow v prostiedi Objednatele je
doporucena instalace NetFlow kolektoru (jedna se o sluzbu Virtualni kolektor pro bezpecnostni monitoring)
z d@vodu Uspory kapacity datového toku a zaruéeni dodavky dat do SIEM.

Integrace, konfigurace a sprava NetFlow kolektoru neni soucasti zakladni Sluzby KLO1.

Dodavka NetFlow kolektoru je feSena jako doplikova sluzba Virtualni kolektor pro bezpecnostni monitoring.
Doporuceni pro vyuziti NetFlow kolektoru (Virtualni kolektor pro bezpecnostni monitoring) je stanoveno na
zakladé Vstupni analyzy dle kapitoly 3.1.

5.3 Uzivatelska behavioralni analyza
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Sluzba obsahuje analyzu chovani uzivatelG (User behavior analytics - UBA). Technologie analyzuje aktivitu
uzivatell a zjistuje, zda doslo ke zneuZiti G¢tu uzivatele. UBA pFidava kontext uZivatele k siti, protokolu,
zranitelnostem a ohrozeni dat rychleji a presnéji detekuje Utoky. Bezpecnostni analytici mohou snadno
zobrazit rizikové uZivatele, zobrazit jejich anomalni aktivity a zkoumat konkrétni podkladové protokoly,
logy a toky dat, ktera prispéla k hodnoceni rizika uzivatele.

5.4 Pristup do prostiedi nastroje SIEM v rozsahu Sluzby KLO1

V rdmci sluzby je uréenym pracovnikim Objednatele umoznén pfistup do prostfedi SIEM, kde mohou
sledovat aktivity, které generuji monitorované systémy. Objednatel si mdZe nastavit vlastni prehledové
obrazovky a grafy, sledovat Offense nebo vypisy z logl, které jsou zpracovény nastrojem SIEM. Objednatel
maé pristup pouze k informacim v rozsahu svych systémda.

Prostiedi zpfistupnéné Objednateli (tzv. tenant) je vyhrazené prostredi, které vidi pouze dany Objednatel.
Data jsou zpracovavana a ukladana v daném prostredi tenanta.

Toto prostfedi slouzi pouze jako prehledové s moznosti dohledavani historickych dat. Nahled neslouzi pro
vySetfovani KBU, KBI ani pro analyzy.

PFi nasazeni sluzby probé&hne $koleni uréenych pracovnikd Objednatele. Toto $koleni bude realizovéno dle
pozadavku Objednatele, nejméné jednou za rok.

Maximalni pocet pracovnikd Objednatele, ktefi budou moci vyuzivat pFistup do prostiedi SIEM, je stanoven
na 10 pracovnikd.

Nedostupnost tohoto prostiedi Objednateli nema vliv na feSeni KBU/KBI ze strany Poskytovatele,
neovliviiuje dostupnost a kvalitu poskytované sluzby bezpec¢nostniho monitoringu a nema tak vliv na pInéni
SLA; vice v kapitole 6 tohoto katalogového listu.

5.5 Incident management - proces zvladani kybernetickych bezpecnostnich incidentd

Incident response je aplikovan na zvladani vech zjisténych nebo hlddenych udalosti a incidentl. Expertni
tymy aktivné Fedi uddlosti od pocdatku az po jeho vyredeni a uzavieni. Aktivita tym( zahrnuje
vyhodnocovani, zvladani, dokumentovani Bezpecnostnich Hlaseni (BH), Kybernetickych Bezpecnostnich
udalosti (KBU) a Kybernetickych Bezpe&nostnich incidentd (KBI). Nedilnou sou&asti je analyza a navrh na
zlepSovani bezpecnosti Informacnich Systém@ (IS) ve sledovaném prostiedi. Primarnim subjektem
odpovédnym za Fedeni a zvladani udélosti a incidentd je CSIRT-SPCSS.

Monitoring a detekce KBU a KBI v rezimu 24x7 je zajiSténa dohledovym pracovistém SPCSS, nastrojem
SIEM a expertnim tymem Security Operation Center (dale také jen ,SOC"). Nastroj SIEM v redlném cas
monitoruje a vyhodnocuje probihajici udalosti na sledovanych aktivech a na zakladé implementovanych
pravidel automaticky sestavuje bezpecnostni vystrahy, které nesou informace o naruseni bezpec¢nostniho
stavu. Tato funkcionalita je zajisténa sbé&rem udalosti v nastroji SIEM z vybranych zdrojd logl, které jsou
definovany na zédkladé podkladt od Objednatele, resp. na zakladé analyzy rizik.

Rizeni incidentd je vedeno pomoci systému podchycujiciho jednotlivé kroky odbornikli, vysetfujicich
detekované nebo hlasené udalosti (Incident Response Platform). Tento nastroj pomaha od pocatku az do
finalniho vyfreseni pozadavku. Velky vyznam nastroje je v jeho specifické funkcionalité, ktera agreguje
bezpe&nostni informace z rozdilnych zdroji na jednom mist&. Toto propojeni informaci na jednom misté
pomahd pii Fedeni sofistikovanych Gtok{, jejichz pocet v posledni dobé& narlsta. Jednim ze zdroji je
oteviena platforma pro sdileni informaci o hrozbach, které jsou aktualizovany v celosvétovém méritku
(Threat Intelligence Platform).

Nezbytnym pro ¢innost CSIRT-SPCSS pfi provadéni evidence a vyhodnocovani udalosti je aplikace Service
Desk. Jedna se o jednotné prostiedi pro Fizeni procesu Incident response. V aplikaci je provadéna evidence
stavu i jednotlivé kroky Fedeni udélosti. Systém umozfiuje sledovat pribéh udalosti, ale i nasledné fedeni.
Podklady zpracovavané v systému Service Desk slouzi k feSeni a vyhodnocovani bezpecnostnich hlaseni,
kybernetickych bezpeé¢nostnich udalosti nebo kybernetickych bezpecnostnich incidentl. Zdroje pro
vyhodnocované udalosti mohou pochdzet od uzivatell, bezpecnostnich specialistl, administratorl nebo
pomoci technickych prostfedkd.

Service Desk je prostfedi obsahujici informace, které slouzi jako podklad pro expertni tym OCKB - SOC pfri
zvlddani kybernetickych bezpeénostnich udalosti a bezpeénostnich incidentl. Definovanymi procesy
v prostfedi Service Desk jsou uzplisobeny pro zvladani KBU a KBI a nasledné fizeni zmén.
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Aktivity CSIRT-SPCSS poskytované v rdmci sluzby pro zvladani kybernetickych bezpeénostnich incidentd:

zabezpeceni procesu zvladani BH, KBU, KBI;
detekci KBU, KBI;
klasifikaci KBU, KBI;

zpracovani dokumentace KBU a KBI véetné uchovavani relevantnich dat v nastroji SIEM (logQ,
udalosti, ,offense"...), vedeni zdznam{ v Service Desk (systém zakaznické podpory, dale jen
SD) o pribéhu fedeni, zavedeni a aktualizace znalostni béze v SD;

iniciaci bezpecnostnich varovani a opatreni vCasné reakce v pfipadech velmi zavaznych
a zavaznych KBI;

zajisténi realizace reaktivnich opatfeni NUKIB;
pfiprava proaktivnich opatfeni obrany v zavislosti na rozvoj hrozeb;

pripravu podklad@ pro informovani pfisludnych organd.

5.6 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu

Zprava obsahuje tyto informace:

Obdobi poskytovani Sluzby KLO1;

Rezim poskytovani Sluzby KL01;

Popis rozsahu Sluzby KLO1;

Monitorovana prostredi;

Rozsah bezpecnostniho dohledu;

Detekce, sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti;
Stav dokumentace (aktualizace dokumentace dle kapitoly 3.2);

Rizeni provozu sluzeb;

Redeni a stav BH (Bezpecnostni hldseni), KBU, KBI za uplynulé obdobi a ndvrhy na napravna
opatreni;

Aktivity Sluzeb Bezpecnostniho dohledu - seznam fesenych offense;
TOP 10 kategorii uplatnénych pravidel na firewallu smérem z internetu;
TOP 10 druhl komunikace zablokovanych z internetu;

TOP 10 zablokovanych IP adres;

TOP 10 cilovych portl, na které byla zablokovana komunikace;

TOP 10 zablokovanych aktivit na firewallu;

Navrh na napravna opatfeni.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KLO1 dle Smlouvy pro vybrané aktiva Objednatele v souladu
s jednotlivymi nize uvedenymi kvalitativnimi parametry Sluzby pro jeji jednotlivé Casti.

Ovlivnéni chodu véech ¢asti Sluzby KLO1 ze strany Objednatele (prerudeni zasilani logd Gplné nebo ¢asteéné
a obdobné) a z dlivodd mimo plsobnost Poskytovatele se nezapoéitdvéd do nedostupnosti zadné z ¢asti
Sluzby KLO1.

29/146

TLP:CLEAR



SPCSS TLP:CLEAR

Stétni pokladna
Centrum sdilenych sluzeb

6.1 Pozadovana mési¢ni dostupnost &asti sluzby - VYBRANA CAST CASTI 1, CAST 3 a CAST 4

Nazev Sluzby: Bezpecnostni monitoring

SLA parametry

. Servisni  okno
o g D | : ,
Céast Sluzby: ostupnost Sluzby 0 e
Cast 1 Sbér loat i 1o kazdy Ctvrtek,
as - ér logu, zpracovani logu, o Y
Monitoring Netflow v nastroji SIEM 99,5 % vzdy
19:00-24:00
Cast 3 - Bezpecnostni monitoring Lo
databdzi,  Virtudlni  kolektor  pro kazdy ctvrtek,
Bezpec¢nostni  monitoring  databézi, 99,5 % vzdy
Virtudlni agregator pro Bezpecnostni ) .
monitoring databazi 19:00-24:00
Cast 4 - Virtudini kolektor pro kazdy Ctvrtek,
Bezpec¢nostni  monitoring,  Virtualni 99,5 % vzdy
rocesor pro Bezpecnostni monitoring,
P P P 9 19:00-24:00

rv s

Tabulka - PoZadovand mésicni dostupnost &asti sluzby — vybrand &ast Casti 1, Cast 3 a Cast 4

Nedostupnost Sluzby KLO1 - Cast 1 (Sbér logl, zpracovani logli, Monitoring Netflow v nastroji SIEM), Cast
3 (Bezpecnostni monitoring databazi, Virtualni kolektor pro Bezpecnostni monitoring databazi, Virtualni
agregator pro Bezpecnostni monitoring databazi) Céast 4 (Virtudlni kolektor pro Bezpeénostni monitoring,
Virtudlni procesor pro Bezpecnostni monitoring,) zplsobena hardwarovou nebo jinou technickou zavadou
se poditad od okamziku zahajeni nedostupnosti Sluzby KLO1 - Cast 1, Cast 3 a Cast 4 ve vyse definovaném
rozsahu do okamziku obnoveni poskytovani. V pfipadé€, Ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KLO1 — Cast 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu, pocité se nedostupnost
sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

Nedostupnost soucasti Sluzby KLO1 - Cést 2 - UZivatelskd behavioraini analyza, Pfistup do prostfedi
nastroje SIEM v rozsahu Sluzby KLO1, Zpracovani zpravy o stavu Sluzby KLO1 dle tohoto katalogového
listu uréené Objednateli (pfedavana v mési¢nim intervalu) - neovliviiuje dostupnost a kvalitu poskytované
Sluzby KLO1 - Cast 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu a nema tak vliv na plnéni pfisluéného
SLA.

6.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 *

kde:

D je dostupnost [%] v daném obdobi
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T vyjadruje fond provozni doby sluzby v daném obdobi

TLP:CLEAR

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti se
nezapoditavaji pravidelné odstavky, mimoradné odstavky a dalsi specifické Casti Sluzby

KLO1.

6.1.2 Pozadované Ihiity pro obnoveni Sluzby KLO1 - Vybrana &ast Casti 1, Cast 3 a Cast 4

Nazev Sluzby: Bezpecnostni monitoring
Lhiita pro obnoveni sluzby v bézné provozni dobé
v hodinach
Cast Sluzby:
Incident Incident Incident kategorie
kategorie A kategorie B C
Cast 1 - Sbér logl, zpracovani
logt, Monitoring Netflow 6 24 168
v nastroji SIEM
Cast 3 - Bezpeénostni monitoring
databazi, Virtualni kolektor pro
Bezpecnostni monitoring
databazi, Virtualni agregator pro 6 24 168
Bezpecnostni monitoring
databazi
Cést 4 - Virtuaini kolektor pro
Bezpecnostni monitoring,
Virtualni procesor pro 6 24 168
Bezpecnostni monitoring

Tabulka - PoZadované Ihdty pro obnoveni Sluzby KLO1 - vybrand &ast Casti 1, Cast 3 a Cast 4

Kategorizace provoznich incidentii:

Incident kategorie A

Sluzba neni dostupna ve svych zakladnich a klicovych funkcich,
a pfitom tato funkéni zdvada znemoznuje jeji uzivani. Tento stav
kritickym zplsobem omezuje b&zny provoz.

Incident kategorie B

Sluzba je ve svych funkcich degradovana tak, Ze tento stav
zdsadné omezuje (Nefunkéni diléi soucast v rozsahu vybrané
soucasti Casti 1 a Cast 3) jeji bézny provoz.

Incident kategorie C

Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka — Kategorizace provoznich incident(
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6.2 Reakcni doby a doby odstranéni kybernetického bezpecnostniho incidentu Sluzby KLO1

- Cast 1

Doba reakce urovné L1 je pocitdna od zaevidovani offense/bezpecnostniho hlaseni/kybernetické
bezpecnostni udalosti/kybernetického bezpecnostniho incidentu (BH/KBU/KBI) do aplikace Service Desk
SPCSS (servicedesk.spcss.cz). Podpora L1 musi do doby uvedené v tabulce nize pFijmout v aplikaci Service

Desk BH/KBU/KBI k Feseni.

Nazev Sluzby:

Bezpecnostni monitoring

Maximalni doba
zahajeni reseni

Maximalni doba
zahajeni rFeseni
incidentu

Doba odstranéni

incidentd (Incident management)

Cast Sluzby: incidentu - , o
R e v mlmoprac:"ovm incidentu
6-18 hod. dny a v dobé 18-
6 hod.
Cast 1 - Proces zvladani 5
kybernetickych  bezpeénostnich 15 minut 30 minut Po dohode obou

smluvnich stran

Tabulka - Reakéni doby a doby odstranéni incidentu

6.3 Pozadovana mési¢ni dostupnost &asti sluzby - Cast 2 - PFistup do prostiedi nastroje SIEM

v rozsahu Sluzby KLO1

Nazev Sluzby:

Bezpecnostni monitoring

SLA parametry

Cast Sluzby:

Dostupnost Sluzby:

Servisni okno
pro odstavky:

SIEM v rozsahu Sluzby KLO1

Cast 2 - Pfistup do prostfedi nastroje

95 %

kazdy Ctvrtek,
vzdy

19:00-24:00

Tabulka - Pristup do prostfedi nastroje SIEM v rozsahu Sluzby KLO1

Nedostupnost Sluzby KLO1 - Cést 2 (Pfistup do prostiedi nastroje SIEM v rozsahu Sluzby KL0O1) zplisobena
hardwarovou nebo jinou technickou zavadou se pocita od okamziku zahajeni nedostupnosti Sluzby KLO1 -
Cast 2 ve vyse definovaném rozsahu do okamZiku obnoveni poskytovéni.V pfipadé, ?e neni mozné
prokazatelné zjistit okamzik zahajeni nedostupnosti Sluzby KLO1 — Cést 2 ve vyse definovaném rozsahu,
pocita se nedostupnost sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service

Desk SPCSS (servicedesk.spcss.cz).

Lhdta pro obnoveni sluzby v b&zné provozni dobé v hodinach je stanovena dle incidentu Kategorie C dle
kapitoly 6.1.2 tohoto Katalogového listu.
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Ovlivnéni chodu &asti Sluzby KLO1 Céast 2 — PFistup do prostiedi néastroje SIEM v rozsahu Sluzby KLO1 ze
strany Objednatele (pferuseni komunikace na strané Objednatele, a to Uplné nebo ¢astecné a obdobné) se
nezapoditadva do nedostupnosti zadné z ¢asti Sluzby KLO1 Cast 2 - PFistup do prostiedi nastroje SIEM
v rozsahu Sluzby KLO1.

6.4 Planované odstavky
V rdmci poskytovani Sluzby KLO1 si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo Casti
systému z dlvodu Gdrzby jak samotného systému, tak infrastruktury a datové konektivity Poskytovatele.
Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KLO1 soustfedit do jednoho
terminu tak, aby byla poskytovana Sluzba KLO1 ovlivnhéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KLO1 ohlasovany a realizovany i mimo
tato servisni okna. Doba odstavky, ktera byla pfedem rfadné ohlasena se nezapocitava do nedostupnosti
Sluzby KLO1. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to minimalné
24 h pred zahajenim mimoradné odstavky.

7 DOPLNKOVE SLUZBY

Doplrikové sluzby nemohou byt poskytovany samostatné. Podminkou pro poskytovani dopliikovych sluzeb
je vyuZiti hlavni sluzby Bezpecnostni monitoring, respektive sluzbu Bezpecnostni monitoring databazi, dle
povahy feSeni. Rezim poskytovani dopliikovych sluzeb je v souladu s kapitolou 2 a kapitolou 6 tohoto
katalogového listu.

7.1 Bezpecnostni monitoring databazi

Doplfikova sluzba Bezpecnostni monitoring databazi pomaha se zabezpeclenim citlivych dat v prostredi
databdzi a datovych skladl. Bezpednostni monitoring databazi se skldda ze dvou &asti - kolektor (jedna se
o kolektor specialné uréeny pro monitoring databazi) a nastroj pro analyzu a ochranu dat v databazich. Pro
integraci sluzby je zapotfebi vyuzit obé polozky.

Systém umoznuje chranit strukturovand i nestrukturovana data. Monitoruje a vyhodnocuje cinnosti
uZivatell databdze a databazovych administratord. Sluzba umozfiuje chranit data s ohledem na platna
pravidla a nafizeni, nabizi kontrolu nad tim, jak je s informacemi zachazeno. Sluzba pomaha v pokryti
pozadavk( v oblastech definovanych legislativou. Rozsah funkcionalit sluzby se pohybuje v rozsahu od
obecnych hrozeb aZ po nespInéni naplné regulaénich auditd. Architektura sluzby je &kalovatelna. Sluzba se
sklada vzdy ze dvou poloZek: systému pro obranu databazi a kolektoru. Kolektor agreguje a zpracovava
data aZ ze Sesti databazovych serverd.

Sluzba dokaze porozumét vSsem transakcim, ve vSech protokolech, na celé fadé platforem. Sluzba pomaha
v situacich, kdy se rozsah dat méni dynamicky a data jsou distribuovand v rliznych mistech.

V takto komplexnich situacich je vyuZiti b&znych logovacich mechanismd, které jsou soucasti vlastnich
systémi, velmi komplikované a nedostatecné. Bézné logovaci mechanismy také nemaji ndstroje pro
zajisténi ddvérnosti logovanych informaci. Vysledkem vyuZiti sluzby monitoringu databazi je komplexni
pohled na informace o vyuzivani dat, pfehled chovani uZivatell a kontrola pravidel pFistupu k informacim
v celkovém kontextu sledovaného systému.
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Pokud se jednd o neautorizované zmény informaci z uzivatelskych Gétl, dokaze systém identifikovat autora
zmén. Informace o aktivitdich uZivatell jsou vytvafeny nezavisle na logovacich a auditnich funkcich
databaze jako takové. Pomoci sluzby lze sledovat i vynucovat bezpecnostni pravidla pro pfistup k citlivym
datdm (informace typu PII, PCI atd.).

Pro testovani ohrozeni a zjistovani rizik vyuziva sluzba
automatizované klasifikacni techniky nové generace na
bazi kognitivni analyzy. Sluzba vyuziva informace, které
ziskava analyzou z pravidelného chovani uzivatele, a je
tak schopna zabranit aktivitdm, které nejsou popsany
pravidly - napf. mize se jednat o skenovani a vytézovani
dat v pripadé pokusu o odcizeni. Systém je schopen
v realném Case detekovat, predavat notifikace, ale
i ochranit data.

Sluzba je schopna generovat vystupy pro potfeby auditu
z celé sledované oblasti. Zajisténa auditni stopa, kterou
sluzba poskytne, je chranéna proti nedovolené manipulaci
a obsahuje informace pozadované auditory.

Pomoci sluzby Bezpecnostni monitoring databazi Ize
monitorovat a chranit databdaze a datové sklady
provozované na Windows, UNIX, Linux, AS/400.

Doporuceni  pro  vyuziti  sluzby  Bezpecnostniho
monitoringu databazi v rdmci architektury feseni poskytované Sluzby KLO1 je stanoveno na zakladé Vstupni
analyzy dle kapitoly 3.1.

7.2 Virtualni kolektor pro Bezpecnostni monitoring databazi

Doplrikova sluzba Virtualni kolektor je nedilnou soudasti pfi vyuziti Bezpe¢nostniho monitoringu databazi.
Kolektor provadi nasazeni zasad ochrany informaci, provadi procesy auditu. Dale sbira, analyzuje, a loguje
aktivity databazi v redlném case. Sluzby virtudiniho kolektoru slouzi pro okamzité zasilani alertd, ale i pro
naslednou analyzu. Tento kolektor umi zpracovavat informace z vice databadzovych serverl. Poclet
napojenych serverd, je zavisly na celé fadé parametrl, jejichz provéreni je predmétem Vstupni analyzy.
Dle rozsahu infrastruktury je mozné implementovat vice kolektor( pro Bezpe&nostni monitoring databazi.
Virtualni kolektor pro bezpecnostni monitoring databazi Ize provozovat v rezimu vysoké dostupnosti.
Kolektor je umistovan co nejblize zdroji/databdzim v prostfedi Objednatele (virtualizace). Vyrobcem je
definovan maximalni pocet databazovych serverd, které Ize ptipojit na jeden kolektor.

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.

Doporuceni pro vyuziti Virtualniho kolektoru databazi v ramci architektury feSeni poskytované Sluzby KLO1
je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.3 Virtualni agregator pro Bezpecnostni monitoring databazi

Dopliikova sluzba Virtudlni agregator konsoliduje data z kolektord a zarover poskytuje moZnosti
uchovavani a spravu dat. Toto FeSeni je primarné urceno pro centralni spravu vsech instanci Bezpecnostniho
monitoringu databazi, které jsou na néj pripojeny.

Virtudlni agregator je umistovan co nejblize zdroji informaci v prostfedi Objednatele nebo v prostfedi
SPCSS NDC, a to v pfipadég, Ze je definované aktivum Objednatele provozovano v prostiedi NDC. Vyrobcem
je definovdn maximalni poéet kolektorl, které Ize pfipojit na jeden agregator.

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.

Pokud je implementovan Virtualni agregator v prostfedi SPCSS NDC, je cena za poskytované prostredky
virtualizace (vCPU, vVRAM, HDD - Doplikové sluzby Virtualizace pro provozovani Dopliikovych sluzeb
v prostiedi SPCSS, Ulozny prostor) kalkulovana samostatné. Rozsah potiebnych prostfedkd je zavisly na
velikosti monitorovaného prostiedi.
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Doporuceni pro vyuziti a umisténi Virtualniho agregatoru databazi v ramci architektury reseni poskytované
Sluzby KLO1 je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.4 Virtuailni kolektor pro Bezpecnostni monitoring

Nejedna se o doplnék ke sluzbé Bezpecnostni monitoring databazi, sluzba Bezpecnostni monitoring databazi
ma vlastni kolektor.

Dopliikova sluzba Virtualni kolektor pro bezpecnostni monitoring
je uréena pro monitorované aktivum Objednatele, které je
z pohledu architektury sité mimo prostfedi SPCSS. Kolektor je
umistén do sitového prostfedi, kde se nachazi monitorovany
systém. Tento kolektor je appliance umisténda ve virtualiza¢nim
prostiedi. Kolektor slouzi k zabezpecenému (Sifrovanému)
a zaru¢enému (potvrzovanému) prenosu logli do ndstroje SIEM,
a to i v pfipadé, ze je spojeni mezi kolektorem a nastrojem SIEM
preruseno. V dobé preruseni spojeni kolektor uklada logy do
mezipaméti. V okamziku obnoveni spojeni se logy z mezipaméti
odedlou do nastroje SIEM. Kolektor ma tfi médy odesilani logl:

e Odesilani logl v redlném c&ase;
e Odesilani logl davkové;
e Rizeni &itky pasma pii odesilani logd.
Virtualni kolektor je umistovan co nejbliZze zdroji informaci v prostfedi Objednatele (virtualizace).

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.

Doporuceni pro vyuZziti a umisténi Virtualniho kolektoru pro bezpecnostni monitoring v ramci architektury
reSeni poskytované Sluzby KLO1 je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.5 Virtualni procesor pro Bezpecnostni monitoring

Dopliikova sluzba Virtudlni procesor zpracovava a analyzuje udalosti, které ziskava z jednoho nebo vice
kolektord. Kazdy procesor ma lokalni Glozisté, data udalosti jsou tedy uloZena v procesoru, ale je mozné
data ukladat i mimo do datového nodu. Virtudlni procesor pro bezpe&nostni monitoring mize byt
implementovan jak v prostfedi Objednatele, tak v prostfedi SPCSS NDC.

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.

Pokud je implementovan Virtudlni procesor pro bezpec¢nostni monitoring v prostifedi SPCSS NDC, je cena
za poskytované prostiedky virtualizace (vCPU, vRAM, HDD - Doplrikové sluzby Virtualizace pro provozovani
Doplrikovych sluzeb v prostiedi SPCSS, Ulozny prostor) kalkulovdna samostatné. Rozsah potiebnych
prostiedkl je zavisly na velikosti monitorovaného prostredi.

Doporuceni pro vyuziti a umisténi Virtualniho procesoru v ramci architektury reseni poskytované Sluzby
KLO1 je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.6 Virtualizac¢ni prostredi pro provozovani sluzby v prostiredi SPCSS

Dopliikova sluzba slouzi k zajisténi a provozovani virtualizovaného prostredi Sluzby KLO2 v pfipadé
realizace v prostiedi SPCSS NDC.

Pozadovany rozsah zdrojl virtualizace je specifikovan na zakladé Vstupni analyzy dle kapitoly 3.1.

Standardem je platforma x86, 64bit. Virtualizacni platforma je provozovana na technologii VMware
v minimalni verzi VMware vSphere 6.7. Soucasti sluzby jsou SW licence virtualiza¢ni platformy a aktualizace
verzi virtualizacniho SW. Na Urovni virtualizace jsou fyzické core mapovany na virtualni CPU (vCPU). Pomér
agregace vCPU 10:1 core a zajisténi alokace vykonu 1 vCPU odpovidajiciho vykonu 1 fyzického core je
realizovano prostfedky VMware a je v odpovédnosti Dodavatele. Mapovani RAM: vRAM je 1:1.

Prostredi se sklada z téchto jednotek:
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7.6.1 Building block
Zakladni stavebni jednotkou je Building block (dale také ,BB"“). Pro provoz virtualnich systémd
UNIX/Linux je stanoven BB s pomérem 1:2 (1 vCPU + 2 GB vVRAM).

7.6.2 UNIX / LINUX/Linux Critical, Unix-Linux High
Spréava operaénich systémd rlznych typd (Unix, Linux) véetné vyuZiti externi L3 podpory operaénich
systéma.

e Dostupnost (ro¢ni): 99,9 % pro OS umisténé na replikovanych BB. 99,5 % pro OS umisténé na
nereplikovanych BB

e Provozni doba: 24x7 pro Critical, 11x5 pro High
Jednotka obsahuje spravu operacnich systému na Grovni fyzickych i virtualnich servert. Administratorské
ucty OS jsou v rukou Dodavatele. Objednatel pouzivd pro implementaci a podporu provozu aplikaci
uZivatelské Gcty, vyuziti administratorskych G&td je moZné pouze se soucinnosti Dodavatele nebo
bezpe¢nym mechanismem schvalenym Dodavatelem.

Sluzba zahrnuje nasledujici ¢innosti:
e Administrace operaénich systéma;

e Aktualizace opera¢nich systémd (instalace patchd a security patchl) na zakladé doporuceni
vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu aplikaci;

e Kontrola existence bezpe¢nostnich patchd OS a analyza jejich dopadt na provoz;
e Provadéni restartl operaénich systém{ dle pozadavkd Objednatele;
e Zmény konfiguraci OS;

e Vyhodnocovani vystup( z monitoringu a reportovani vykon( a zatizeni (expertni konzultaéni prace
nad vystupy, které jsou soucasti bézného provozu);

e Profylaxe systému dle harmonogramu v mésicnich intervalech;
e Soucinnosti s pfipadnou instalaci a konfiguraci nového software;
e Instalace a UdrZzba ovladadl a firmware hardwaru;

o Instalace a Udrzba certifikdtl doporucenych dodavatelem aplikace pro zabezpedeni ptistupl na
servery;

e Spréava lokalnich uzivatelskych G¢tl v OS;
o Upravy vykonnostnich parametrl systému;
e Sprava souborového systému (filesystem, pfistupova prava a naplnénost);

e Komunikace a fedeni problémi s externi L3 podporou;

Pfedpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e Ucty s administratorskymi pravy jsou v rukdch Dodavatele. Pouzité vysich prav uzivatelskym nebo
aplikaénim G&tdm Objednatele probihd formou nastrojd typu sudo nebo pod dohledem pracovnikl
Dodavatele a ve vSech pripadech podléha schvaleni ze strany Dodavatele;

e Aplikaéni adresarie s rostoucim objeme dat (logy, databaze, UloZisté soubord) jsou umistény na
samostatnych diskovych prostorech (volume, logicky disk);

7.6.3 Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostiedky virtualizaéni platformy. Ke kazdému
BB je alokovan zalozni BB ve druhém DC. V ptipadé vypadku zdrojli v jednom DC dojde k obnoveni provozu
v druhém DC. Replikace se provadi na Grovni virtudlnich serverd (tj. véechny BB jednoho virtuainiho serveru
musi byt replikované) a pfedpokladem je rovnéz zdvojena konfigurace viech diskovych prostorl STOR1
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nebo STOR3 daného virtudlniho serveru. Replikace diskovych prostord do druhého DC se provadi
prostiedky virtualizace a je asynchronni.

Virtualizované bloky vypocetniho vykonu je mozno pouzit ve vSech bezpecnostnich zénach véetné DMZ.
7.6.4 Unix/Linux server startup rundown

Jednotka zahrnuje sluzby spojené s instalaci nebo s ukoncenim provozu operacniho systému. Provozni
doba:11x5

Jednotka pripravy infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
e Prvotni instalace OS;
e Pripojeni a konfigurace siti a diskovych prostory;
e Prvotni konfigurace OS dle pozadavkt aplikace;
o Instalace bezpec&nostnich zéplat, rozsiteni a bali¢ky;

e Zavedeni do konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury.

Jednotka ukonceni infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
e ZrusSeni/odinstalace virtualniho serveru;
e Zrudeni konfigurace siti a diskovych prostord;

e Smazani z konfigura¢nich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury;

e Predani nebo migrace dat z ruseného serveru.

7.7 Ulozny prostor
Ulozny prostor je realizovan na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky.

Nazev vyuzivanych jednotek je STOR1 a STOR3.
7.7.1 STOR1
Je sluzba realizovana na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky (cca 10-20

% objemu). Nad obéma druhy datovych uloZist pracuje auto-tiering, ktery se stard o to, aby
nejvytézovanéjsi bloky dat byly umistény na Flash mediich a byl tak vyrazné navysen redlny vykon Ulozisté.

7.7.2 STOR3
Je sluzba realizovana tocivymi disky (600 GB/10k SAS 2,5“) organizovanymi do RAID-5. STOR3 neni
vhodny pro vice zatizené transakc¢ni databaze.

Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;
e konfigurace diskovych jednotek a portd, konfigurace a sprava RAID{, tiering, zoningu;
e spravu a konfiguraci storage zarizeni;
e posouzeni vlivu na vSechny zakazniky sdilenych platforem;
e proaktivni monitoring HW a feseni incidentd;
e preventivni systémovou udrzbu;

e aktualizace firmware storage zafizeni. (controllery, disky atd) na zakladé doporuceni vyrobce
a s ohledem na stabilitu provozu;

e konfigurace a sprava SAN protokoll a SAN prvkl (optika Fibre Channel);
e vytvareni a Upravu LUNG a Volum@ a jejich mapovani pro servery;
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e konfigurace a sprava virtualnich kontrolert a virtudlnich domén;
» diagnostiku a testovani storage zafizeni, Fedeni nestandardnich a chybovych stavy;

e generovani repotl vyuziti kapacit a analyza vytizenosti storage zafizeni.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

¢ Objednatel stanovi seznam urcenych osob pro pfistup do prostfedi nastroje SIEM, tento seznam
predd Poskytovateli do 5 pracovnich dnl od ucdinnosti piislusné Objedndvky. Objednatel je
povinen kazdou zménu urcenych osob prokazatelné oznamit Poskytovateli.

¢ Objednatel stanovi Poskytovateli kontaktni osoby vcetné komunikacni matice pro pfipad FeSeni
kybernetickych bezpe&nostnich udalosti a incidentl (napf. CSIRT tym Objednatele).

e V pfipadé, ze Objednatel vyuziva treti strany pro spravu, servis, podporu, konfiguraci apod.
systému/d monitorovaného/nych v ramci Sluzby, bude pro zji&té&ni nebo Fedeni KBU/KBI
zajisténa komunikacni matice pro pfimou komunikaci mezi Poskytovatelem a touto treti
stranou, a to obousmérné. Komunikace bude na strané Poskytovatele zaznamenana
a evidovana v tiketech v systému Service Desk Poskytovatele. Objednatel bude o této
komunikaci dostdvat notifikace. Komunikace mezi tfeti stranou a Poskytovatelem bude
v rezimu 24/7. V pfipadé, Ze tfeti strana zjisti KBU/KBI, bude primarné kontaktovat Service
Desk Poskytovatele.

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvareni vystupl Sluzby pfi
nominacich kompetentnich osob poskytujicich sou&innost pFi zpracovani vystupl Sluzby na
strané Objednatele a jeho smluvnich partnerl. Zejména se jedna o nominace bezpeé&nostnich
roli do realiza¢nich tymd a stanoveni jejich potfebnych odpovédnosti a kompetenci s ohledem
na poskytovanou Sluzbu;

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajiSténi potifebné disponibility
nominovanych ¢&lend realizaénich tymQ pro poskytnuti souginnosti s ohledem na odsouhlasené
terminy;

e Objednatel poskytne nezbytnou soucinnost pro zajisténi Fadného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualizacni prostfedky).

e HIaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.

9 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s ¢lankem 2, odstavcem 2.4 Smlouvy a nasledné uvedena v konkrétni
Nabidce a navazujici Objedndvce. To vSe na zakladé poZadavku Objednatele a za vyuZiti relevantni
dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy pro nasledné
poskytovani Sluzby KLO1.

V ramci Vstupni analyzy bude stanoveno mnoZzstvi jednotek pro zajisténi fadného poskytovéani Sluzby KLO1.
Vysledna cena Sluzby KLO1 se stanovi jako souclin mnozstvi pozadovanych roli a jednotek a jejich
jednotkové ceny uvedené v Priloze ¢. 2 a ¢.10 Smlouvy.

Vstupni analyza bude zpracovana Poskytovatelem a predand Objednateli v ramci poskytovani
odpovidajiciho plnéni.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO1, kdy je rozhodné
naplnéni zpracovani dil¢iho plnéni dle vyse zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,Zavérecna zprava analyzy feseni bezpecnostniho monitoringu v rozsahu
informacniho systému Objednatele".

Realizace ovéfeni provozu bude zpracovana Poskytovatelem a predana Objednateli v ramci poskytovani
odpovidajiciho p Inéni.
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Vstupem a povinnou podminkou pro Realizaci ovéfeni provozu je dokument ,Zavérecna zprava analyzy
feSeni bezpec¢nostniho monitoringu v rozsahu informacniho systému Objednatele® zpracovany dle Vstupni
analyzy, dle kapitoly 3.1.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO1.

Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni Sluzby KLO1 dle
kapitoly 3.2. Tyto sluzby mohou byt realizovany na zdkladé samostatné objednavky dil¢ich ¢asti Sluzby
KLO1 a KLO5 (Konzultace).

10 SMLUVNI POKUTY

V pripadé, Zze Poskytovatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené dostupnosti
pfislusné Sluzby uvedené v odst. 6 tohoto katalogového listu, je Objednatel opravnén pozadovat smluvni
pokutu ve vysi 110 % z pomérné (asti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu, kdy pFislusna
Sluzba nesplnila stanovené SLA.

V pfipadé prodleni Poskytovatele s odstranénim zavady pfisluné Sluzby ve Ih{té stanovené v odst. 6
tohoto katalogového listu, ma& Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vysi 110 %
z pomérné ¢asti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu presahujici hodnotu parametru doby
vyreseni kritické zavady dané Sluzby.

V pfipadé prodleni Poskytovatele s dodanim Predmétu pInéni specifikovaném v odst. 3.1 a odst. 3.2 tohoto

katalogového listu, ma Objednatel pravo uplatnit vi¢&i Poskytovateli smluvni pokutu, jejiz vy$e a parametry
budou uvedeny v konkrétni Nabidce a nasledné Objednavce.

11 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
SPCSS NDC Datové centrum SPCSS ve smyslu NDC i DCZ.
OCKB - SPCSS | Odbor Centra Kybernetické Bezpecnosti ve spolecnosti SPCSS.
Computer Bezpecnostni tym ve spolednosti SPCSS - zajistuje spolupraci pfi Feseni
Security bezpe&nostnich incidentd. Na rozdil od b&Zného bezpe&nostniho tymu je CSIRT
Incident zapojen do narodni a svétové bezpecnostni infrastruktury, ktera umoznuje sdileni

Response Team

(CSIRT-SPCSS)

informaci a stanoveni formalnich postupu.

Security Oznacduje specializované pracovisté v SPCSS, které soustfeduje slozky ochrany
Operations informacnich dat a systém{. Toto pracoviété vyuziva k ochrané bezpe&nosti celou
Center Fadu softwarovych a hardwarovych systémd, obsahuje celou fadu automatickych
(S0C) nastrojl, pro odhaleni Gtok{, které by ¢lovék mohl prehlédnout. Cil SOC:
e Monitorovani a ochrana pted pokusy o prinik do systémd.
e  Zajisténi souladu Cinnosti s pravnimi predpisy, jez se tykaji ochrany dat.
Kriticka KII je prvek nebo systém prvkd kritické infrastruktury. Naruseni jeho funkce by mélo
informacni zadvazny dopad na bezpecnost statu, zabezpecleni zakladnich Zivotnich potieb
infrastruktura | obyvatelstva, zdravi osob nebo ekonomiku statu.
(KII)
Vyznamny VIS je informacni systém spravovany orgdnem verejné moci, ktery neni kritickou
informacni informacni infrastrukturou ani informacnim systémem zakladni sluzby a u kterého
systém
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Vyraz

Popis

(VIS)

organu verejné moci.

narudeni bezpeé&nosti informaci miize omezit nebo vyrazné ohrozit vykon ptsobnosti

ZoKB

zakond (zdkon o kybernetické bezpeé&nosti)

Zakon ¢. 181/2014 Sb., zakon o kybernetické bezpecnosti a 0 zméné souvisejicich

VoKB

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych

bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Vyznamna sit

Je sit elektronickych komunikaci zajistujici pfimé zahraniéni propojeni do vefejnych

komunikacnich siti nebo zajistujici pfimé pFipojeni ke kritické informacni
infrastrukture.

CSIRT

Computer Security Incident Response Team.

Zakladni povinnosti kazdého CSIRT tymu je spoluprace pfi fedeni incidentl
(,response").

BH

Bezpecnostni hlaseni - jednd se o hlaseni zadané do aplikace Service Desk pfimo
koncovym uzivatelem, ktery ma podezieni na KBU nebo KBI.

KBU

Kybernetickou bezpe&nostni udalosti je udalost, kterd muZe zplsobit narudeni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.

KBI

Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpeclnosti sluzeb anebo bezpelnosti
a integrity siti elektronickych komunikaci v dlsledku kybernetické bezpeé&nostni
udalosti.

e Kategorie III - velmi vyznamny kyberneticky bezpecnostni incident, pfi
kterém je pfimo a vyznamné narusSena bezpecnost poskytovanych sluzeb
nebo aktiv. Jeho rfeSeni vyzaduje neprodlené zasahy obsluhy s tim, ze musi
byt vSéemi dostupnymi prostfedky zabranéno dalSimu Sifeni kybernetického
bezpecnostniho incidentu véetné minimalizace vzniklych i potencialnich skod,

e Kategorie II - vyznamny kyberneticky bezpecnostni incident, pfi kterém je
narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feseni vyzaduje
neprodlené zasahy obsluhy s tim, Ze musi byt vhodnymi prostredky
zabranéno dalSimu Sifeni kybernetického bezpecnostniho incidentu vcetné
minimalizace vzniklych skod, nebo

o Kategorie I - méné vyznamny kyberneticky bezpecnostni incident, pfi
kterém dochazi k méné vyznamnému naruseni bezpecnosti poskytovanych
sluzeb nebo aktiv. Jeho Feseni vyZaduje zdsahy obsluhy s tim, ze musi byt
vhodnymi prostfedky omezeno dalsi Sifeni kybernetického bezpecnostniho
incidentu véetné minimalizace vzniklych Skod.

SIEM

Security information and event management se zabyva dlouhodobym ukladanim
udalosti, jejich analyzou a hldgenim problémd.

Offense

PFestupek, poruseni pravidel, naruseni systému, které detekoval nastroj SIEM.

Intrusion
Detection
Systems (IDS)

Intrusion
Prevention
Systems (IPS)

Jednd se o systémy, které jsou schopny rozpoznat sSkodlivé aktivity v siti,
zaznamenavat informace spojené s touto aktivitou. K detekci pouzivaji sledovani
anomalii ve vyuZivani sitovych protokold a sledovéni anomalii provozu jako
takového. Hlavni vlastnosti IPS a IDS je detekce podezifelého chovani pomoci
signatur.

Systém IPS umi vznikly nebezpecny provoz blokovat, IDS Skodlivé chovani pouze
detekuje.
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Vyraz

Popis

User behavior

UZivatelska behavioralni analyza - vyuziva zkoumani chovani uzivatele bez predchozi

analytics znalosti osobnosti. Systém vytvari vlastni vzorek kazdého uzivatele a vyhodnocuje
zmeény, které klani vyklého chovani.
(UBA) ény, které se odklani od obvyklého chova
Napfr. uzivatel provadi aktivitu v takové mife nebo z mista, které neodpovida
pfedchozimu chovani. Naprosta pravidelnost a rychlost, ktera provazi podezrelou
¢innost, miZe nasvédcovat, 7e dodlo k odcizeni identity a aktivitu provadi $kodlivéa
aplikace, nikoliv ¢lovék.
Forenzni Prostfedek, ktery pomaha pti Fedeni bezpe&nostnich incidentl slouZi pro ziskani
analyza dikazd.
NetFlow Otevreny protokol vyvinuty spolecnosti Cisco Systems. Poskytuje informace z treti
a Ctvrté vrstvy referencniho modelu ISO/OSI.
NetFlow Smérovac, prepinac, specialni sonda.
exportér v, L. . L) . it
Zarizeni, které je pripojeno k monitorované lince a analyzuje prochazejici pakety.
Na zékladé zachycenych IP tokl generuje NetFlow statistiky a ty exportuje na
NetFlow kolektor.
e Vyuziti smérovadl - sledovani a zpracovani NetFlow informaci ma vliv na
vykon zafizeni.
e Specialni sondy - specializované zafizeni neviditelné v siti (instalované do
L2), které nezasahuje do provozu. Statistiky jsou obvykle predavany
dedikovanym rozhranim.
NetFlow NetFlow kolektor je zafizeni s velkou UloZnou kapacitou, které sbira statistiky
kolektor z vétdiho poctu NetFlow exportérl a uklada je do dlouhodobé databéze.

Informace typu

Payment Card Industry - informace o platebnich kartach.

PCI
Informace typu | PII - Personally identifying information - osobni informace.
PII, SPI SPI - Sensitive personal information - citlivé osobni informace.

Honey pots Jednd se o ,navnadny" systém, ktery je uréen k detekci pokusti neopravnéného
pouziti systém@ a detekce podezielého chovani. Systém se tvaii jako legitimni
systém pro prildkani pozornosti pfipadného Utocnika. VSechny aktivity jsou
monitorovany.

Podpora L1 Prvni Groven technické podpory poskytované Poskytovatelem.

Jednotka Jedna se o hodnotu, kterad uvadi, kolik udalosti dokaze generovat sledovany systém

bezpecnostniho
monitoringu

nebo aplikace b&hem jedné sekundy. Hodnota se mize ménit dle zatéze, stavu
systému nebo aplikace.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 02 Analyza rizik

KATALOGOVY LIST &. 02

Nazev sluzby Analyza rizik

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani
Sluzby.

Nazev milniku Terml-n s’plnenl
milniku

i (g Na zakladé

Zahajeni poskytovani sluzby Objednavky
. f s Na zakladé
Ukonceni poskytovani sluzby Objednavky
2 REZIM POSKYTOVANI SLUZBY
Sluzba Analyza rizik bude poskytovana v rezimu, dle popisu v tabulce:
Rezim poskytovani sluzby Doba poskytovani Sluzby
Standardni provozni doba sluzby Sluzba v rozsahu a kvalité vyzadané objednavkou

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy

Vstupy pro sluzbu jsou:
Relevantni dokumentace Objednatele
Interview s respondenty na strané Objednatele

Pfipadné predchozi analyzy rizik

3.2 Vystupy

Vystupy sluzby jsou dokumenty:
Zprava o hodnoceni aktiv a rizik
Plan zvladani rizik (pouze pro systémy VIS nebo KII)
Prohlaseni o aplikovatelnosti (pouze pro systémy VIS nebo KII)

Dopliikové soubory (hodnoceni aktiv, seznam rizik, metodika analyzy rizik)
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4 POPIS SLUZBY

Sluzba analyzy rizik spociva v provedeni analyzy rizik v uréeném rozsahu, dle zvolené metodiky a s vyuzitim
pfisludnych nastrojd. Vystupy sluzby jsou v souladu s vybranymi povinnostmi vyhlasky &. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,VokB"). Cinnosti, které
jsou provadény b&hem poskytovani sluzby Analyza rizik, obsahuiji: identifikaci, evidenci aktiv a garantd
aktiv, hodnoceni aktiv, identifikaci relevantnich hrozeb a zranitelnosti a zpracovani povinnych dokumentd.

Casové intervaly, ve kterych se Analyza rizik provadi:
Systém kritické informacni infrastruktury (KII) - minimalné 1x za rok
Systém vyznamného informacniho systému (VIS) - minimalné 1x za 3 roky

PFi zasadnich zménach v systému podle §11 VoKB (realizace je pak provedena na zakladé zménového
pozadavku (Request for Change)).

Standardni nabidkou je pravidelna aktualizace analyzy rizik. Analyza rizik provadéna na zakladé zasadni
zmény systému neni soucasti standardni nabidky a jeji realizace je mozna na zakladé dohody smluvnich
stran.

Oblasti obsazené ve sluzbé Analyza rizik / soucasti dodavky sluzby

Interview s garanty primarnich aktiv a jejich ohodnoceni.
Interview s garanty podpurnych aktiv a jejich ohodnoceni.
Doplnéni vazeb mezi podplrnymi a primarnimi aktivy.
Analyza hrozeb a zranitelnosti - hodnoceni rizik.

Vypracovani vystupni dokumentace dle VoKB (Zprédva o hodnoceni aktiv a rizik, Plan zvladani rizik,
Prohlaseni o aplikovatelnosti), pokud se jedna o KII nebo VIS. Pokud se o KII nebo VIS nejedna, zpracovava
se pouze Zprava o hodnoceni aktiv a rizik.

5 PROCES REALIZACE ANALYZY RIZIK

V rdmci realizace Analyzy rizik se postupuje podle zvolené metodiky. Stru¢ny popis procesu je uveden
nize.

5.1 Interview

Jedna se o konzultaci na bazi fizeného rozhovoru, jejiz prvni ¢ast se zaméruje na identifikovani rozsahu
sluzeb a stanoveni primarnich aktiv (zpravidla sluzby nebo informace), a zadroven i jejich ohodnoceni
(d@leZitost daného aktiva a také jeho dlvérnost, dostupnost a integrita). Druhym dlleZitym vystupem je
identifikovani garantd podplrnych aktiv.

Druhé &ast interview se poté zaméfuje na garanty podplrnych aktiv, s nimiz je veden rozhovor na podobné
bazi, jako s garanty primarnich aktiv. Cilem je vytvoreni ptehledu viech podplrnych aktiv (a jejich ptipadny
rozpad az na uroven IP adresy a jejich fyzického umisténi) a ohodnoceni z hlediska vahy vlivu na primarni
aktivum, které je danym podplrnych aktivem ovliviiovdno (hodnoti se z hlediska vahy na dostupnost,
dlvérnost a integritu primarniho aktiva).

5.2 Analyza hrozeb

Dalsim krokem je identifikace hrozeb a kvantifikace hrozeb. Hrozbou rozumime jakoukoliv udalost, ktera
O v o . v ’ o v P . . . s 7 ’ z ’
muze zpusobit naruseni duveérnosti, integrity a dostupnosti aktiva. Tato faze se take nazyva analyza hrozeb,
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pri které vychazime ze seznamu obecnych hrozeb uvedenych ve VoKB doplnénych o specifické hrozby pro
informacni systém nebo pro organizaci objednatele.

5.3 Analyza zranitelnosti

V tomto kroku dochazi k identifikaci a kvantifikaci vSech slabych mist na urovni fyzické, logické
a administrativni bezpecnosti.

5.4 Hodnoceni rizik
Ve chvili, kdy zname hodnotu aktiv, pravdépodobnost hrozeb a miru zranitelnosti, dochazi k hodnoceni
rizik.
5.5 Zpracovani vystupni dokumentace
Vystupem Sluzby pro KII nebo VIS je zpracovana dokumentace dle VoKB, konkrétné se jedna o:
e Zprava o hodnoceni aktiv a rizik,
e Plan zvladani rizik,
e Prohlaseni o aplikovatelnosti.

Akceptace vystupni dokumentace probiha formou akceptacniho protokolu potvrzenym ze strany
objednatele dle podminek stanovenych ve smlouvé. Po predani vystupni dokumentace prechazi
odpovédnost za jejich vydani a realizaci opatfeni na ob&dnatele, ktery nasledné& vi&i dozorovym organtim
vystupuje jako autor analyzy rizik, prislusné dokumentace a jako odpovédna osoba za realizaci pfislusnych
opatieni ve smyslu povinnosti dle VoKB.

6 PREDPOKLADY PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvareni vystupl Sluzby pfi nominacich
kompetentnich osob poskytujicich sou¢innost pfi zpracovani vystupt Sluzby na strané Objednatele a jeho
smluvnich partnerl. Zejména se jednd o nominace bezpeénostnich roli do realiza¢nich tym{ a stanoveni
jejich potrebnych odpovédnosti a kompetenci s ohledem na poskytovanou Sluzbu;

Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajiSténi potfebné disponibility nominovanych
¢lent realizacnich tym0 pro poskytnuti soucinnosti s ohledem na odsouhlasené terminy;

Objednatel poskytne relevantni dokumentaci k jednotlivym IS.

7 ZAKAZNICKA PODPORA

Objednatel vyuZiva k fedeni svych provoznich a technickych pozadavk( jednotné kontaktni misto, kterym
je Service desk. PFedmétem ¢&innosti zdkaznické podpory neni provadéni zménovych pozadavkd.

8 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s ¢lankem 2, odstavcem 2.4 Smlouvy a nasledné uvedena v konkrétni
Nabidce a navazujici Objedndvce. To vSe na zakladé poZadavku Objednatele a za vyuZiti relevantni
dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy pro nasledné
poskytovani Sluzby KLO2.

V ramci Vstupni analyzy bude stanoveno mnozstvi jednotek pro zajisténi radného poskytovani Sluzby KL02.
Vysledna cena Sluzby KL02 se stanovi jako souclin mnozstvi pozadovanych jednotek a roli a jejich
jednotkové ceny uvedené v Priloze ¢.2 a Priloze ¢. 10 Smlouvy.
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9 10 SMLUVNI POKUTY

V pripadé prodleni Poskytovatele s dodanim Predmétu plnéni specifikovaném v odst. 3.2 tohoto
katalogového listu, ma Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu, jejiz vye a parametry
budou uvedeny v konkrétni Nabidce a nasledné Objednavce.

10 POUZITE VYRAZY

Vyraz Popis

OCKB - SPCSS | Odbor Centra Kybernetické Bezpecnosti ve spolecnosti SPCSS, s.p.

Kriticka , , 0\ i v .

informacni KII je prvek nebo systém prvku kriticke infrastruktury. Naruseni jeho funkce by

. mélo zédvazny dopad na bezpecnost statu, zabezpeceni zékladnich Zivotnich potieb

infrastruktura , . .

(KIT) obyvatelstva, zdravi osob nebo ekonomiku statu.

Vyznamny VIS je informacni systém spravovany organem verejné moci, ktery neni kritickou

informacni informacni infrastrukturou ani informacnim systémem zakladni sluzby a u kterého

systém narudeni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon plsobnosti

(VIS) organu verejné moci.

Aktivum Cokoliv hmotného i nehmotného, co ma pro nas néjakou hodnotu. Vlivem

(asset) plsobenim hrozeb, se hodnota aktiv zmen$uje. Napf. hardware, software, autorska
prava, informace, veskera data na pocitacich a serverech, apod.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 03 Analyza rizik predmétu verejné zakazky

KATALOGOVY LIST &. 03

Nazev sluzby Analyza rizik predmétu verejné zakazky

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani
Sluzby.

Nazev milniku Terl:;lil:nsizlunenl
f ., N Na zakladé
Zahajeni poskytovani sluzby Ot?jgjnéavdki/
" - N Na zakladé
Ukonéeni poskytovani sluzby Ot?jgjnéavdki/

2 REZIM POSKYTOVANI SLUZBY

Sluzba Analyza rizik predmétu verejné zakazky bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani sluzby Doba poskytovani Sluzby

Standardni provozni doba sluzby Sluzba v rozsahu a kvalité vyzadané objednavkou

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy pro sluzbu jsou:
e Relevantni dokumentace zdkaznika
e Interview s respondenty na strané zakaznika
e FinaIni zadavaci dokumentace verejné zakazky
3.2 Vystupy
Vystupy sluzby jsou dokumenty:
e Dokument - Metodika analyzy rizik
e Dokument - Analyza rizik predmétu verejné zakazky

¢ Dopliikové soubory (nastroj pro Analyzu rizik predmétu verejné zakazky)
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4 POPIS SLUZBY

Sluzba obsahuje tvorbu Metodiky analyzy rizik predmétu verejné zakazky a provedeni analyzy rizik
predmétu verejné zakazky dle této Metodiky.

4.1 Popis sluzby Tvorby Metodiky analyzy rizik predmétu verejné zakazky

Ucelem dokumentu je popis Metodiky hodnoceni rizik predmétu vefejné zakazky, kterd bude vyuZita
k dosazeni souladu s pozadavky zdkona ¢. 181/2014 Sb. o kybernetické bezpecCnosti a o zméné

v

souvisejicich zakonl (dale také ,ZoKB"“) a vyhlasky ¢&. 82/2018 Sb., o bezpelnostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale také ,VoKB"). Pfedevsim pak dle §8 VoKB, ¢.2 pismeno a)
v ramci verejné zakazky a pred uzavienim smlouvy provadi hodnoceni rizik souvisejicich s plnénim
predmétu verejné zakazky primérené podle pfilohy ¢. 2 k této vyhlasce.

Metodika je navrZena tak, aby splfiovala veskeré poZadavky ZoKB, VoKB a byla vyhotovena v souladu
s obecné platnymi a uznavanymi standardy v oboru kybernetické bezpecnosti.

1.1.1 Podklady a spoluprace

Podminkou pro radné poskytovani sluzby je, aby zakaznik akceptovany Dokument metodiky hodnoceni rizik
pfedmétu verfejné zakazky vydal v rdmci interniho Fizeni vydavani internich pFedpisd.

1.1.2 Vystup sluzby

Vystupem sluzby je dokument Metodika analyzy rizik pfedmétu vefejné zakazky uzplsobena pro prostfedi
zakaznika.

4.2 Popis sluzby Analyzy rizik pfedmétu verejné zakazky
Analyza rizik pfedmétu verejné zakazky zahrnuje nasledujici ¢innosti:
a) identifikace aktiv;

b) ohodnoceni aktiv;

c) identifikace a ohodnoceni hrozeb a zranitelnosti;
d) ohodnoceni rizik dopadu hrozeb na aktiva;

e) urceni a schvaleni pfijatelnych rizik;

f) ndvrh na zplsob zvladani rizik;

g) zavérecné doporuceni.

1.1.3 Podklady a spoluprace

Pro vytvoreni analyzy rizik je nutna spoluprace s objednatelem pfi vSech krocich analyzy rizik. Objednatel
musi zajistit plnou soucinnost dotéenych osob, predev&im pak garantl jednotlivych dotéenych aktiv
a garanta verejné zakazky.

1.1.4 Vystupy analyzy

Vystupem procesu analyzy rizik (Metodika analyzy rizik predmétu verejné zakdzky) je zpracovani vstupl
objednatele, za Ucelem vytvoreni dokumentu Hodnoceni rizik predmétu verejné zakazky.
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Pro vylouceni pochybnosti Zadavatel a Dodavatel vyslovné uvadéji a souhlasi s tim, ze vystup Dodavatele
ma vyluc¢né doporucujici charakter, tj. Dodavatel nenese odpovédnost za jakékoliv mozné dopady
citovaného vystupu na verejnou zakazku, resp. pribé&h zadavaciho fizeni veiejné zakazky.

5 PREDPOKLADY PRO ZAJISTENI POSKYTOVANI SLUZBY

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvafeni vystupl Sluzby pfi
nominacich kompetentnich osob poskytujicich souéinnost p¥i zpracovéni vystupl Sluzby na
strané Objednatele a jeho smluvnich partnerd. Zejména se jedna o nominace bezpeé&nostnich
roli do realiza¢nich tymd a stanoveni jejich potfebnych odpovédnosti a kompetenci s ohledem
na poskytovanou Sluzbu;

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajisténi potfebné disponibility
nominovanych ¢lend realizaénich tymG pro poskytnuti sou¢innosti s ohledem na odsouhlasené
terminy;

¢ Objednatel poskytne relevantni dokumentaci k jednotlivym verejnym zakazkam.

6 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s ¢lankem 2, odstavcem 2.4 Smlouvy a nasledné uvedena v konkrétni
Nabidce a navazujici Objedndvce. To vSe na zakladé pozadavku Objednatele a za vyuziti relevantni
dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy pro nasledné
poskytovani Sluzby KLO3.

V rdmci Vstupni analyza bude stanoveno mnozstvi jednotek pro zajisténi radného poskytovani Sluzby KLO3.
Vyslednd cena Sluzby KLO3 se stanovi jako soucin mnozstvi pozadovanych roli a jejich jednotkové ceny
uvedené v Priloze ¢.2 Smlouvy.

7 SMLUVNI POKUTY

V pripadé prodleni Poskytovatele s dodanim Predmétu plnéni specifikovaném v odst. 3.2 tohoto
katalogového listu, ma Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu, jejiz vyse a parametry
budou uvedeny v konkrétni Nabidce a nasledné Objednavce.

8 POUZITE VYRAZY

Vyraz Popis

Cokoliv hmotného i nehmotného, co ma pro nas néjakou hodnotu. Vlivem
plsobenim hrozeb, se hodnota aktiv zmensuje. Napt. hardware, software, autorska
prava, informace, veskera data na pocitacich a serverech, apod.

Garant aktiv, ktera jsou v procesu analyzy rizik predmétem verejné zakazky, je
zaroven garantem verejné zakazky, pfipadné za sebe musi navrhnout zastupce,
ktery prebira jeho odpovédnost a pro Ucely analyzy rizik predmétu verejné zakazky
se stane garantem aktiv.

Potencionalni pfi¢ina kybernetické bezpecnostni udalosti nebo kybernetického
bezpeé&nostniho incidentu, jejimz vysledkem mize byt poskozeni aktiva.

Aktivum
(asset)

Garant zakazky

Hrozba

Slabé misto aktiva nebo bezpe&nostniho opatFeni, které muZe byt zneuzito jednou

Zranitelnost , .
nebo vice hrozbami.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 04 Penetracni testy

KATALOGOVY LIST &. 04

Nazev sluzby Penetracni testy

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani
Sluzby.

Nazev milniku Ternr:llir;nsizllnenl
Zahajeni poskytovani sluzby Cl)\lt?jzda:;avdki/
Ukonéeni poskytovani sluzby Cl)\lt?jgda:;avdki/

2 REZIM POSKYTOVANI SLUZBY

Sluzba Penetracni testy bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani sluzby Doba poskytovani Sluzby

Standardni provozni doba sluzby Sluzba v rozsahu a kvalité vyzadané objednavkou

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy pro sluzbu jsou:
¢ Vybaveni pracovnika Objednatele pfisluSnymi kompetencemi
e Stanoveni cilG penetra¢niho testovani

¢ Dodrzovani ¢asového harmonogramu
Poskytnuti nezbytné soucinnosti

3.2 Vystupy
Vystupy sluzby jsou dokumenty:
e Detailni plan sluzby

e Report vysledkl
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4 POPIS SLUZBY

SluZba Penetraéni testy zjistuje, do jaké miry je konkrétni systém odolny proti Utoku, kde jsou jeho slaba
mista a jak je nejlépe odstranit. Tato sluzba je také provadéna za Ucelem zjisténi slabin v zabezpeceni
infrastruktury organizace, konfigurac¢nich chyb a bezpecnostnich mezer.

Vysledkem sluzby Penetracni testy je pfehled, ceho by mohl dosahnout pfipadny Gtocnik pfi realném Gtoku.

Provadéni penetracnich testd informaéniho a komunikaéniho systému se zamérenim na dlleZitd aktiva je
povinné podle Zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, resp. §25 odst.1 provadéci vyhlasky
¢.82/2018 pred jejich uvedenim do provozu (KII i VIS povinné) a na zakladé vysledku analyzy rizik
v souvislosti s vyznamnou zménou informacniho a komunikac¢niho systému.

Aktivni testovani se provadi zasadné s pisemnym souhlasem Objednatele a dalSich osob, kterych by se
mohlo testovani néjak dotknout. Pred zapocetim vlastniho testovani je nutné stanovit jasné podminky
testovani, tedy uréeni ¢asu, cild testu (adresy, domény, emaily, osoby).

Tabulka 1 - Definice rozsahu sluzby

Zvolené typy penetracnich testl (viz 5.1.1) Rozsah testu

O Externi penetracni testy

O Interni penetracni testy

O Socialni penetracni testy

Sluzba je zamérena na oblasti (viz 5.1.2)

O Penetracni test sité O Zakladni O Detailni
O Penetracni test Wi-Fi sité O Zakladni O Detailni
O Penetracni test aplikaci O Zakladni O Detailni
| Penetradni test webu/portall O zakladni O Detailni
O Penetracni test zaméreny na uzivatele a hesla O Zakladni O Detailni
O Penetracni test mobilnich zaFizeni O Zakladni O Detailni
O Penetracni test pracovnich stanic O Zéakladni O Detailni
O Penetracni test serverovych technologii O Zakladni O Detailni

Charakter sluzby (viz 5.1.2)

O Double blind
O Blind

O Black box

O Gray box

O White box

Tato tabulka definuje pozadované typy a oblasti penetraénich testl
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4.1 Typy penetracnich testl
e Externi penetradni testy

Zde se jedna o provéreni perimetru na zakladé pfistupu z internetu v rozsahu provéreni zabezpeceni
DMz, firewallu, server( jak v DMZ tak v LAN a web aplikaci.

e Interni penetracni testy
Zde se jedna o Fizenou simulaci Utoku z vnitini sité na servery a aplikace.
e Socidlni penetracni testy
Zde se jednd o provéreni dodrzovani procest, postupl a bezpecnostnich zdsad v rdmci organizace.

Zvolené typy jsou oznaceny v Tabulce 1.

4.2 Oblasti penetracnich testd

Oblasti penetra¢nich testl urcuji jejich zaméreni a jsou ndsledujici. V rdmci sluzby jsou definovany tyto
oblasti:

e Penetracni test sité

e Penetracni test wi-fi sité

e Penetracni test aplikaci

e Penetraéni test webu/portald

e Penetracni test zaméreny na uZivatele a hesla
e Penetracni test mobilnich zafizeni

e Penetracni test pracovnich stanic

e Penetracni test serverovych technologii

Zvolené Casti jsou oznaceny v Tabulce 1.

4.3 Charakter realizace sluzby
SluZba je realizovéna nasledujicimi moznymi zplsoby:
e Double blind
e Blind
e Black box
e Gray box
e White box
Zvoleny charakter sluzby je oznacen v Tabulce 1.
4.4 Rozsah sluzby
SluZzba je poskytovana, pro oblast penetraénich testd (viz 5.1.2), ve dvou variantach:
e Zakladni penetracni test
e Detailni penetracni test

Zvoleny rozsah je oznacen v Tabulce 1.

4.5 Zakladni penetracni test:

e Test zaméreny na odhaleni nejzavaznéjsich zranitelnosti.
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e Prehledovy test s vyuZitim automatickych testovacich ndstroju.

e Manuadlni testovani nejzavaznéjsich nalezenych zranitelnosti.

4.6 Detailni penetracni test:

¢ Test zaméreny na komplexni bezpecnostni audit.

e Prehledovy test s vyuZitim automatickych testovacich nastrojd.
e Detailni manualni testovani vSech nalezenych zranitelnosti.

e Navrh a provedeni kombinovanych Gto¢nych scénarda.

e Test vhodny zejména pro rozsahlé webové aplikace vyzadujici vysoké zabezpeceni.

4.7 Metodika realizace sluzby

Pro realizaci sluzby je pouzivana uznavana metodika Penetration Testing Execution Standard (PTSE), dle
které jsou vzdy realizovany, pro zvoleny rozsah, nasledujici kroky.

4.8 Vstupni analyza - Detailni naplanovani bezpecnostniho testu

B&hem této faze jsou pripravovany podklady pro samotné testovani a pasivni analyza datovych tokl
v segmentu sité, kde bude penetracni test probihat. v pfipadé White-Box Testingu budou bohatym
informac¢nim zdrojem podklady od zdkaznika. Vzdy budou vyuzity verejné dostupné informace a dalsi
nastroje (manualni nebo semiautomatické) pro ziskani dodateénych podkladd. Na zakladé ziskanych
informaci jsou zmapovany cile pro naslednou fazi testovani. Pouzité nastroje jsou vybirany tak, aby byly
maximalné efektivni pro jednotlivé faze penetracniho testu. Jsou kombinovany komercni i open-source
nastroje tak, aby provadéné testy vedly k odhaleni problém{, ale zarover je kladen didraz na rychlost
provadéni test a tim i celkové snizeni nakladd.

4.9 Testovani - Rizeni (koordinace) a provedeni vlastniho bezpeénostniho testovani

Béhem testovani jsou postupné vybirany cile, které penetracni tester podrobuje zkoumani za pomoci
rGznych ndstrojd (automatickych, semiautomatickych a manudlnich). Pokud je nalezeno chovani, které by
mohlo ukazovat na pfitomnost zranitelnosti, je nasledné provedena série testl, kterd ma za Ukol ovéFit
moznost jejiho zneuZiti. PFi ovérovani zranitelnosti je kladen velky dlraz nato, aby nebyla ohrozena
stabilita sluzby nebo integrita a divérnost dat (napf.: pokud je objevena zranitelnost, kterd umozfuje
Utocnikovi ziskat uZivatelské jméno a heslo, bude toto demonstrovano pouze na uzivatelském jméné
a heslo nebude zahrnuto v zddném =z vystupl testovani). B&hem testovani mize dojit k objeveni
dodate¢nych cill, které nebyly zmapovany b&hem prizkumné faze. Ty jsou do testovani dodate¢né&
zahrnuty. Po vycerpani a zdokumentovéani véech cil je testovani ukonéeno.

4.10 Vystupni dokumentace - Reportovani vysledki

Report penetracniho testu obsahuje zpravidla tfi typy informaci:

Manazerské shrnuti - podava zakladni pfehled o pribéhu testu, vyhodnoceni trovné zabezpedeni
testovaného objektu a obecnd doporuceni pro zvyseni Urovné zabezpeceni. Pfehledné mapuje
nejrizikovéjsi oblasti.

Technicky popis ndalezli - detailni popis zranitelnosti a potencidlné nebezpecénych konfiguraci
kategorizovany podle nebezpecnosti. Soucasti je informace o tom, kde se zranitelnost vyskytuje,
jak ji zneuzit a co mGze Gtoénik zneuzitim zranitelnosti ziskat.

Navrhovana opatfeni - opatieni se tykaji vzdy konkrétniho ndlezu, v reportu jsou navrzeny konkrétni
série krokl pro odstranéni dané zranitelnosti, pfipadné sniZeni pravdépodobnosti jejiho zneuZiti
(napt. zplsob sanace vstupl webové aplikace, nutnd verze softwaru nebo softwarového modulu).
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5 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

Sluzba je poskytovana dle vzajemné odsouhlaseného ¢asového harmonogramu véetné dodrzeni termind
a ¢asl provadéni stanovenych testl.

6 PREDPOKLADY PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel provede nezbytna organizacni opatieni na zakladé konkrétni specifikace sluzby dle jeji vstupni
analyzy a poskytne potifebné informace/dokumentaci.

Objednatel stanovi seznam opravnénych osob pro fizeni této sluzby. Objednatel je povinen kazdou
zménu opravnénych osob prokazatelné oznamit Poskytovateli.

7 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s ¢lankem 2, odstavcem 2.4 Smlouvy a nasledné uvedena v konkrétni
Nabidce a navazujici Objedndvce. To vSe na zakladé pozadavku Objednatele a za vyuziti relevantni
dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy pro nasledné
poskytovani Sluzby KLO4.

Vysledna cena Sluzby KL04 se stanovi jako souclin mnozstvi pozadovanych roli a jednotek a jejich
jednotkové ceny uvedené v Priloze ¢. 2 a ¢.10 Smlouvy.

8 SMLUVNI POKUTY

V pfipadé prodleni Poskytovatele s dodanim Predmétu pinéni specifikovaném v odst. 3.2 tohoto
katalogového listu, m& Objednatel prévo uplatnit vi¢&i Poskytovateli smluvni pokutu, jejiz vy$e a parametry
budou uvedeny v konkrétni Nabidce a nasledné Objednavce.

9 POUZITE VYRAZY

Vyraz Popis
Penetracni testovani je typ bezpecnostniho testovani, které simuluje Gtok na
Penetracni pocitacovy systém nebo sit s cilem identifikovat zranitelnosti a slabiny, které by
testovani mohli Utocnici zneuzit. Cilem penetrac¢niho testu je identifikovat slaba mista

zabezpeceni dfive, nez je mohou zneuzit zakefni hackeri.

V souvislosti s pocitatovou technologii se systémem rozumi pocitacovy systém,
ktery se sklada z hardwaru, softwaru a dat. Hardwarové soucasti pocitacového
systému zahrnuji fyzické komponenty, jako je procesor, pamét a Ulozna zafizeni,
zatimco softwarové soucasti zahrnuji operaCni systém, aplikace a obsluzné
programy. Do datovych komponent pocitacového systému patfi vSechny informace,
které jsou ulozeny a zpracovavany hardwarem a softwarem.

Systém
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Ramcova smlouva o poskytovani sluzeb datového centra

Pfiloha ¢. 1 - KL 05 Konzultace v oblasti informacni a kybernetické bezpecnosti

KATALOGOVY LIST &. 05

Nazev sluzby Konzultace v oblasti informacni a kybernetické bezpecnosti

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Konzultace v oblasti informacni a kybernetické bezpecnosti (dale jen ,Sluzba KLO5") je
poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani

Sluzby KLO5.

. S Termin splnéni
Nazev milniku s
milniku
fi . - v Na zakladé
Zahajeni poskytovani Sluzby KLO5 Objednavky
. ., . Na zakladé
Ukonceni poskytovani Sluzby KLO5 Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba Konzultace v oblasti informacni a kybernetické bezpecnosti bude poskytovana v rezimu dle
popisu v tabulce:

ReZim poskytovani Sluzby KLO5 Doba poskytovani Sluzby KLO5

V pracovni dny (5x8)

Standardni provozni doba
8-16 h

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy dodané Objednatelem pro Sluzbu KLO5 jsou:
e Pozadavky Objednatele stanovené v dané Objedndavce, a to véetné pozadavk{ na vykon
¢innosti jednotlivych roli dle kapitoly 5 tohoto katalogového list.;
3.2 Vystupy
Vystupy Sluzby KLO5 jsou:
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e Poskytovani Sluzby KLO5;
e meésicni zprava o stavu sluzby v souladu s kapitolou 5.8 tohoto katalogového listu;

e vystupy na zakladé pozadavkl Objednatele stanovenych v dané Objednavce, a to véetné
pozadavkd na vykon &innosti jednotlivych roli dle kapitoly 5 tohoto katalogového listu.

4 POPIS ROZSAHU SLUZBY

Sluzba Konzultace v oblasti informacni a kybernetické bezpecnosti zahrnuje poskytnuti konzultaci pfi
implementaci a rozvoji informaénich systém@ a SRBI Objednatele, poskytnuti konzultaci a soudinnosti
v oblasti kybernetické bezpeénosti pro GFR, podpora Objednatele pfi ovéFovani a testovani Sluzeb
v oblasti informacni a kybernetické bezpec¢nosti. Podrobnd specifikace jednotlivych roli
a vykonavanych cinnosti je popsana v kapitole 5 tohoto katalogového listu.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLO5

Popis pracovni naplné jednotlivych roli odpovida obvyklé odborné naplni a odpovédnosti pfislusné
role.

5.1 Analytik kybernetické bezpecnosti
Analytik kybernetické bezpecnosti je osoba, ktera:

e provadi hloubkové analyzy kybernetickych bezpe&nostnich udalosti a incidentld (KBU
a KBI);

e provadi odborné konzultace (po technické strance) v oblasti kybernetické bezpecnosti;
« spolupracuje pii vydetfovani kybernetickych bezpeénostnich udélosti a incidentd;

¢ komunikuje s odbornou verejnosti pfi vymeéné zkuSenosti a sdileni informaci tykajicich
se kybernetickych Utokd a zplsobech zabezpeéeni;

e zpracovava dokumentaci ve svérené oblasti kybernetické bezpecnosti;

e spolupracuje na analyze, sbéru, dekompozici a syntéze ziskanych informaci a na
navrhu implementace bezpecnostniho monitoringu;

e Ucastni se jednani s pracovniky Objednatele;
e zpracovava pripominky a navrhy k dokumentdm predklddanym Objednatelem;
e provadi penetracni testy.
5.2 Architekt kybernetické bezpecnosti
Architekt kybernetické bezpecnosti je osoba, ktera:

o zajistuje povinnosti bezpeénostni role vychéazejici ze zdkona ¢. 181/2014 Sb.,
o kybernetické bezpec¢nosti a 0o zmé&né souvisejicich zakonl (zékon o kybernetické
bezpecnosti);

e poskytuje odborné konzultace v  oblasti  systému fizeni  bezpeclnosti
informaci/kybernetické bezpecnosti;

e provadi analyzu, sbér, dekompozici a syntézu ziskanych informaci a navrhuje
implementaci bezpecnostniho monitoringu;

o zajistuje prosazovani bezpeénosti informaci v rdmci koncepéniho rozvoje komunikaénich
a informacnich systému;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pripominky a navrhy k dokumentdm predklddanym Objednatelem;
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e na zadkladé analyzy provadi navrhy a predkladd objednateli, nasledné zajistuje
implementaci vhodnych bezpecnostnich opatieni véetné zajisténi prislusné dokumentace.
5.3 Manazer rozvoje sluzeb kybernetické bezpecnosti
Manazer sluzeb kybernetické bezpecnosti je osoba, ktera:

e poskytuje konzultace v oblasti systému Fizeni bezpecnosti informaci/kybernetické
bezpecnosti;

e pripravuje a prezentuje navrhy mozného rozvoje cinnosti v oblasti kybernetické
bezpecnosti;

¢ vede rozvojové projekty ve vsech fazich - inicializace, planovani, realizace, monitoring
a reporting, prezentace vystupt, vyhodnoceni a uzavieni; zpracovava ¢asovy a finanéni
plan realizace projektu; ma odpovédnost za realizaci projektu v souladu se schvalenym
¢asovym harmonogramem a rozpoctem; vede projektovou dokumentaci;

e fidi procesy zfizeni sluZzeb vcetné sledovani a reportovani dodrzovani casového
harmonogramu, odpovida za zfizeni sluzby ve sjednaném terminu a kvalité;

e Ucastni se jednani s pracovniky Objednatele;
e zpracovava pripominky a navrhy k dokumentim predklddanym Objednatelem;

¢ koordinuje a Fidi implementaci projektovych feseni v¢. vedeni dokumentace v oblasti
kybernetické bezpecnosti.

5.4 Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je osoba, ktera:

v

e zajistuje povinnosti bezpelnostni role vychazejici ze zdkona ¢ 181/2014 Sb.,
o kybernetické bezpe&nosti a o zmé&né& souvisejicich zakonl (zakon o kybernetické
bezpecnosti);

e poskytuje odborné konzultace v  oblasti  systému fizeni  bezpeclnosti
informaci/kybernetické bezpecnosti;

e zajistuje prosazovani bezpecénosti informaci v rdmci organizace objednatele;
o metodicky Fidi procesy systému Fizeni bezpecnosti;

e zajistuje tvorbu, aktualizaci a realizaci kybernetické bezpeénostni politiky a dalsi
dokumenty organizace;

e koordinuje tvorbu bezpecnostniho konceptu organizace, konceptu planu obnovy,
havarijnich pland a ostatnich dil¢ich konceptl a systémovych bezpeénostnich pravidel,
jakoz i vydavani doplnujicich pravidel a voditek celkové kybernetické bezpecnosti;

e provadi iniciaci, sledovani a vyhodnocovani implementace opatfeni kybernetické
bezpecnosti;

e ovéfuje a vede vysetfovani kybernetickych bezpeénostnich udalosti a incidentd;
o uréuje zpUsoby realizace stanovenych bezpeénostnich politik;
e zpracovava bezpecnostni dokumentaci a procesy;

e monitoruje vykonnosti systému Fizeni bezpecnosti informaci a ucinnosti bezpecnostnich
opatreni;

sewl . v s ’ v ’ v o . . z v .
e zajistuje zvySovani povédomi zaméstnancu organizace o kybernetické bezpecnosti;

e pripravuje podklady pro prezkoumani systému Fizeni bezpecnosti informaci vedenim
organizace;

e Ucastni se jednani s pracovniky Objednatele;
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e zpracovava pfipominky a navrhy k dokumentdm pfedkladanym Objednatelem;

e provadi analyzu, sbér, dekompozici a syntézu ziskanych informaci a navrhuje
implementaci bezpe¢nostniho monitoringu.

5.5 Bezpecnostni administrator ICT
Bezpecnostni administrator ICT je osoba, ktera:

e spolupracuje s administratory ICT a bezpecnostnimi spravci IS pfi pfipojovani zdrojovych
logt do SIEM;

« kontroluje konfiguraci bezpe&nostnich prvkd nasazenych v ICT;

e provadi kontroly aktiv objednatele;

e spolupracuje pfi tvorbé bezpecnostni dokumentace ICT;

¢ podili se na definici use-case pro jednotlivé ICT;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pfipominky a navrhy k dokumentdm predkladanym Objednatelem;

e spolupracuje na analyze, sbéru, dekompozici a syntéze ziskanych informaci
a navrhuje implementaci bezpecnostniho monitoringu.

5.6 Organizator vzdélavacich aktivit KB
Organizator vzdélavacich aktivit KB je osoba, ktera:
e poskytuje konzultace k tvorbé navrhu ro¢niho planu budovani bezpecnostniho povédomi;

o poskytuje konzultace k tvorb& navrhi individudlnich pland vzdélavani v dané oblasti pro
zameéstnance zastavajici bezpecnostni role vCetné certifikaci;

e Ucastni se jednani s pracovniky Objednatele;
e zpracovava pfipominky a navrhy k dokumentim predkladanym Objednatelem;

. ’ . 7 o vz z ’ v v 7 v 7
e poskytuje konzultace k vedeni evidence zaznamu o vzdélavani a pripravé navrhu rocni
zpravy o budovani bezpec¢nostniho povédomi.

5.7 Manazer fizeni rizik

Manazer Fizeni rizik je osoba, ktera:
o identifikuje a hodnoti aktiva a rizika kybernetické bezpecnosti;
o posuzuje jednotlivé hrozby, dopady a zranitelnosti plsobici na bezpe¢nost organizace;
e vytvafi dokumentaci k provedené analyze rizik;
o pripravuje a predklada navrhy k mitigaci rizik dle pokyn Objednatele;
e Ucastni se jednani s pracovniky Objednatele;
e zpracovava pripominky a navrhy k dokumentdm predklddanym Objednatelem;
¢ vykonava metodickou a konzulta¢ni ¢innost voblasti analyzy a spravy rizik.

5.8 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu

Zprava vyhodnoceni Sluzby KLO5, konzultace pti implementaci a rozvoji informaénich systémi
a SRBI Objednatele, poskytnuti soucinnosti, poskytnuti ¢innosti pfi nastaveni sluzeb
v oblasti informacni a kybernetické bezpecnosti Objednatele a jejich podpora formou poskytnuti
¢innosti roli - obsahuje tyto informace:

e Obdobi poskytovani Sluzby KLO5;
e Rezim poskytovani Sluzby KLO5;

TLP:CLEAR



SPCSS TLP:CLEAR

Stétni pokladna
Centrum sdilenych sluzeb

e Popis rozsahu Sluzby KLO5;
e Vycet realizovanych cinnosti za dané obdobi;

e Prehled poskytovani Sluzby KLO5. (prehled poZadovanych a realizovanych cinnosti
jednotlivych roli véetné jejich Cerpani v Clovékoden v ramci daného obdobi).

6 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel stanovi seznam urcenych osob pro plnéni Sluzby KLO5, tento seznam preda Poskytovateli
do 5 pracovnich dnl od U&innosti piisluéné Objednavky. Objednatel je povinen kazdou zménu
uréenych osob prokazatelné oznamit Poskytovateli.

Objednatel poskytne nezbytnou soucinnost Poskytovateli Sluzby KLO5 pfi nominacich kompetentnich
osob poskytujicich soucinnost pFi zpracovani vystupl Sluzby KLO5 na strané Objednatele a jeho
smluvnich partnerll. Zejména se jednd o nominace pFisludnych roli Poskytovatele do realizaénich
tym0 a stanoveni jejich potiebnych odpovédnosti a kompetenci s ohledem na poskytovanou Sluzbu;

Objednatel bude spolupracovat s Poskytovatelem pfi zajisténi potrebné disponibility nominovanych
¢lent realizagnich tymd pro poskytnuti souginnosti s ohledem na odsouhlasené terminy;

Objednatel bude spolupracovat s Poskytovatelem pfi poskytnuti véech nezbytnych podkladd
tykajicich se obsahu zadanych vystupl Sluzby KLOS.

Poskytovatel se zavazuje na vyzadani Objednatele sdélit ¢leny realizacniho tymu Poskytovatele, a to
vCetné jejich certifikace.

Pozadavky na poskytnuti jednotlivych roli jsou po uzavfeni odpovidajici objednavky podavany do
aplikace Service Desk Poskytovatele.

7 PRINCIP STANOVENI CENY

Cena bude pro nasledné poskytovani Sluzby KLO5 stanovena v souladu s ¢lankem 2, odstavcem 2.4
Smlouvy a nasledné uvedena v konkrétni Nabidce a navazujici Objednavce. To vSe na zakladé
pozadavku Objednatele.

Vysledna cena Sluzby KL0O5 se stanovi jako soucin mnoZzstvi pozadovanych roli a jejich jednotkové
ceny uvedené v Priloze ¢.2 Smlouvy.

8 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
ZoKB Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpeclnosti a o zméné

souvisejicich zakond (zédkon o kybernetické bezpe&nosti).

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).

SRBI Systém Fizeni bezpeénosti informaci.
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Vyraz Popis

KBU Kybernetickd bezpeénostni udélost je udalost, kterd mlze zplsobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Kyberneticky bezpecnostni incident je naruSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v disledku kybernetické bezpeénostni
udalosti.

KBI
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 06 Vulnerability management
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KATALOGOVY LIST ¢. 06

Nazev sluzby

Vulnerability management

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Vulnerability management (dale jen ,,Sluzba KLO6") je poskytovana

ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL06.

od terminu milniku,

Nazev milniku

Termin splnéni
milniku

Zahajeni poskytovani Sluzby KL0O6

Na zakladé
Objednavky

Ukondceni poskytovani Sluzby KL0O6

Na zakladé
Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO6 bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KL06

Doba poskytovani Sluzby KL06

sken)

Standardni provozni doba sluzby (periodicky

1x mési¢né

Standardni provozni doba sluzby (Ad-hoc sken)

V pracovni dny (5x8)
8-16 h

3 VSTUPY A VYSTUPY SLUZBY
3.1 Vstupy

Vstupy dodané Objednatelem pro Sluzbu KLO6 jsou:

e Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Dodavatelem a pfedana Objednateli v ramci poskytovani

odpovidajiciho plnéni;

e Realizace ovéreni provozu - zpracovana Poskytovatelem a predana Objednateli vramci

poskytovani plnéni.

3.2 Vystupy
Vystupy Sluzby KL06 jsou:
e  Poskytovani Sluzby KL06;
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e mésicni zprava o stavu sluzby dle tohoto katalogového listu;

e dokumentace Nasazeni Sluzby Vulnerability managementu v rozsahu Objednavky
Objednatele.

4 POPIS ROZSAHU SLUZBY

Sluzba KLO6 je podplrné Fedeni v minimalizaci vyskytu zranitelnosti v celé ICT infrastruktufe a slouZi
jako nastroj i pro napInéni legislativnich pozadavkl podle vyhlagky &. 82/2018 Sb., o kybernetické
bezpecnosti (dale také ,VoKB").

Predmétem Sluzby KL06 je skenovani zranitelnosti probihajici jedenkrat mésicné nebo manudlnim
Ad-hoc skenem (napf. pfi zverejnéni kritické zranitelnosti). Sluzba KL06 je realizovana v rozsahu
definovanych aktiv Objednatelem.

Sluzba KLO6 slouzi k zjistovani zranitelnosti prostfednictvim Feseni, kdy na sledovaném zafizeni neni
instalovan zadny agent, ktery by komunikoval s nastrojem pro skenovani. Jedna se tedy o bezagentni
Fedeni. Tento zplsob sniZuje ndroky na nasazeni i poskytovani Sluzby KLO6. Reseni také umoziiuje
detailnéjsi analyzu pfi vyuziti systémového uctu, ktery skenovaci nastroj vyuzije proto, aby mohl
provadét kontrolu pfimo na daném aktivu.

Skenovani zranitelnosti v ramci sluzby KL0O6 probiha dle metodiky NIST.

Sluzba KLO6 snizuje naroky na zdroje Objednatele pro v€asnou kontrolu a ovérovani zranitelnosti.
Prostrednictvim této sluzby je dosahovana vysoka kvalita Vulnerability managementu pro aktiva
Objednatele. Soucasti sluzby je poskytovani prehledného reportingu.

Sluzbu KLO6 Ize provozovat v perimetru Objednatele, i z prostfedi SPCSS, viz. Dopliikové sluzby. Pfi
nasazeni sluzby v perimetru Objednatele je nezbytné zajistit odpovidajici souinnost.

Vysoka dynamika vyskytu bezpecnostnich zranitelnosti a jejich mozné zneuziti vyzaduje komplexni
sluzbu Vulnerability managementu pro minimalizaci rizik pfi FeSeni ochrany infrastruktury
Objednatele.

Sluzba KLO6 je rozdélena do dvou Casti:

Cast 1 a Cast 2 jsou urceny k zajisténi povinnosti stanovenych pFisluénou legislativou, blize popséno
v kapitole 4.1. Tyto Casti jsou poskytovany vzdy.

Cast 3 obsahuje Dopliikové sluzby, které jsou nezbytné k rddnému poskytovani sluzby, a to dle
pozadované architektury, kterd je urCena na zakladé Vstupni analyzy dle kapitoly 3.1.

Cast 1 - Soudasti sluzby Vulnerability management povinné k naplnéni vybranych
opatreni (nedilné soucasti KL06, poskytovano vzdy)

Pfiprava a pribézna Uprava skenovacich scénarl

Pocatecni inicializacni sken

Periodicky sken

Ad-hoc sken

Zpracovani zp:ra’v,y o stav1v,| ,vSIE,léby KLO6 dle tohoto katalogového listu urcené
Objednateli (predavana v mesicnim intervalu)

Cast 2 - Ostatni soudasti sluzby Vulnerability management povinné k naplnéni
vybranych opatfeni (nedilné soucasti KL06, poskytovano vzdy)
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Vulnerability management - Konzole

Vulnerability management - Engine

Cast 3 - Dopliikové sluzby - Vulnerability management

O Virtualizacni prostiedi pro provozovani Sluzby KL06 v prostifedi SPCSS

4.1 PInéni legislativnich povinnosti Objednatele

Sluzba KLO6 je podplrnym prostfedkem pro naplné&ni povinnosti definovanych zédkonem ¢&. 181/2014
Sb., o kybernetické bezpecnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpeénosti. KLO6 obsahuje obecny vycet pozadavkd VoKB, pro jejichz naplnéni Objednateli sluzba
KLO6 poskytuje informace. Specifika dle klasifikace informaci a povahy spravovaného systému (jako
KII, VIS) jsou ze strany Objednatele uréeny Objednavkou, specifikovany Vstupy dle kapitoly 3.1
a budou zaznamenany v dokumentu ,Nasazeni Sluzby Vulnerability management v rozsahu
Objednavky Objednatele" dle kapitoly 3.2.

Jedna se o tyto paragrafy VoKB:
§ 5 Rizeni rizik
Sluzba KLO6 pomaha pfi identifikaci relevantnich hrozeb a zranitelnosti u jednotlivych aktiv.

Vysledky skenovani zranitelnosti pomahaji pfi zohlednéni relevantnich hrozeb pfi dopadu na
aktiva.

§ 10 Rizeni provozu a komunikaci

Vystupy sluzby KLO6 pomahaji pfi stanoveni provoznich pravidel a postupl uréenych pro
zajistovani bezpeéného provozu informaéniho a komunikaéniho systému.

§ 11 Rizeni zmén

V pripadé vyznamnych zmén informacniho systému, je provadéna analyza rizik (neni soucasti
Sluzby KL06), kdy na zakladé vysledku Povinna osoba (Objednatel) rozhoduje o provedeni
testu zranitelnosti a reaguje na zjisténé nedostatky.

§ 14 zvladani kybernetickych bezpednostnich udalosti a incidentd

V rémci zvladani kybernetickych bezpe&nostnich udalosti a incidentl, zajisti Povinna osoba
(Objednatel) aby uzivatelé, administratofi, osoby zastavajici bezpecnostni role, dalsi
zaméstnanci a dodavatelé budou oznamovat neobvyklé chovani informacniho
a komunikacniho systému a podezieni na jakékoliv zranitelnosti.

§ 28 Primyslové, Fidici a obdobné specifické systémy

Zajisténi kybernetické bezpeénosti pomoci nastrojl a opatifeni pro ochranu jednotlivych
technickych aktiv téchto systém0 pred vyuzitim zndmych zranitelnosti.

Sluzba KLO6 nezahrnuje organizaéni a technicka opatieni SRBI Objednatele. Soucasti Sluzby KLO6
neni tvorba politik, vyjma dokumentace dle kapitoly 3 tohoto katalogového listu. Sluzba KLO6
nepokryva vyse zminéné ustanoveni VoKB v pIlném rozsahu, ale vystupy Sluzby KL0O6 jsou vyuzivany
pfi realizaci jednotlivych organiza¢nich a technickych opatieni v rdmci SRBI Objednatele.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLO6

Predmétem Sluzby KL06 je skenovani zranitelnosti probihajici jedenkrat mésicné nebo manudlnim
Ad-hoc skenem. Sluzba KLO6 se sklada z:

e Komponenty sluzby KL0O6
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e Faze sluzby KLO6
5.1 Komponenty Sluzby KL06
Jednotlivé komponenty Sluzby KL06:
e Vulnerability management - Konzole

Jednd se o Cast systému, kterd slouzi ke spravé systému a poskytuje funkce pro
vyhodnocovani nalez{, spravu skenovacich scénafl a evidenci zranitelnosti.

e Vulnerability management - Engine

Je Cast systému instalovanad ve vybrané casti perimetru Objednatele, tak aby umoznila
ziskani relevantnich informaci o skenovanych systémech. Tato ¢ast mdZe byt soucasné
instalovana na nékolika mistech v perimetru Objednatele. Umisténi a pocty této komponenty
bude stanoveno na zakladé analyzy dle kapitoly 3.1.

e Vulnerability management je provadén expertnim tymem SOC SPCSS.
5.2 Realizace Sluzby KL06
Jednotlivé kroky poskytovani Sluzby KLO6:
e prfiprava a pribézna Uprava skenovacich scénari;
e pocatecni inicializa¢ni sken;
e periodicky sken;
e kontrolni sken nebo Ad-hoc sken provadény na vyzadani;

e pravidelna zprava o stavu sluzby dle tohoto katalogového listu.

5.2.1 Priprava a priibéZzna Gprava skenovacich scénari

Kli¢ovou &innosti pro spravnou funkcionalitu sluzby je ptiprava skenovacich scénafd. Tato pfiprava
skenovacich scénail probihd v soucinnosti se zastupci Objednatele (obvykle se jednd o spravce
informacnich systémd, manaZzery kybernetické bezpeénosti). Objednatel definuje typ, rozsah
i skupiny aktiv, ale i Cas kdy bude dany sken probihat. Navrhy jsou nasledné konzultovany
s pracovniky Dodavatele. Soucasti pfipravy je i identifikace aktiv, kterd mohou byt ze skenovani
vyfata. Definice skenovacich scénail je soudasti dokumentace ,Nasazeni Sluzby Vulnerability
managementu v rozsahu Objednavky Objednatele".
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5.2.2 Pocatecni Inicializa¢ni sken

Po&atecni inicializaéni sken je specificky ¢etnosti identifikovanych nalezl. Jeho provedeni je ¢asové
naro¢néjsi pri pripravé a zpracovani vystupl, které jsou déle predavany Objednateli.

e Sken, ktery je spustén pfi nasazeni sluzby nebo v pripadé rozsifeni skupiny skenovanych
aktiv. Sken slouzi k prvotnimu nalezu zranitelnosti ICT infrastruktury.

e Z ddvodu mozného vysokého poctu nalezl je zpracovani vysledk( ¢asové naro¢néjsi.

e MulZe se vyskytovat zvySena interakce mezi Dodavatelem a Objednatelem.

5.2.3 Periodicky sken
Periodicky se opakujici skeny jsou provadény automaticky v pfedem stanovenych dnech a cCasech.

e Periodicky se opakujici sken by mé&l generovat mensi pocet nalez{ zranitelnosti, oproti
inicializacnimu skenovani v pripadé, ze nalezy z inicializacniho skenovani jsou
vyporadany.

e Pravidelné skenovani mnoziny prvkd ICT infrastruktury v predem definovanych
terminech.
5.2.4 Ad-hoc sken provadény na vyzadani
Tyto skeny jsou provadény manualné a jsou vyvolané jako reakce na vnéjsi podnéty, jako:

e Ovéfeni nasazenych bezpecnostnich opatfeni, které byly aplikovany na nalezené
zranitelnosti.

e Vyznamna zména informacniho systému.

e Zverejnéni informace o kritické zranitelnosti, kterd se tyka sledovanych informacnich
systémd.

Tento typ skenovani je realizovan jednorazové na zakladé pozadavku Objednatele a dle vzajemné
dohodnutého Ad-hoc scénare.

5.3 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu

Zprava obsahuje tyto informace:
e Obdobi poskytovani Sluzby KL06;
e Rezim poskytovani Sluzby KL06;
e Popis rozsahu Sluzby KL06;
e Seznam aktiv skenovanych sluzbou KL06 vcetné jejich detailniho popisu;
e Prehled vyskytu zranitelnosti zjisténych sluzbou KL06;
e Prehled zavaznych zranitelnosti podle operaénich systémU zjisténych sluzbou KLO6;
e Vypis zavaznych zranitelnosti (Uroven zranitelnosti 8-10) zjiSténych sluzbou KL06;
e Prehled Ad-hoc skenl provedenych v rdmci sluzby KLO6;

e Doporuceni, jak zjisténé zranitelnosti resit.

5.4 Cilova prostiedi
Sluzbu KLO6 Ize vyuzit na:

e Operacni systémy (Microsoft Windows, UNIX, Cisco, Android, Linux, Apple, Macintosh,
Apple i0S);
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e Webové aplikace, kde jsou vyuzity moduly dle OWASP a CWE;
e Zranitelnosti i malware v aplikacich a produktech zndmych vyrobcl;
¢ Nejpouzivanéjsi databazové platformy.

Definice cilového prostfedi pro poskytovani Sluzby KLO6 bude stanovena na zakladé analyzy dle
kapitoly 3.1.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KLO6 dle Smlouvy vrozsahu definovaném objednavkou,
a to vnize uvedenych parametrech.

Ovlivnéni chodu vsech c¢asti Sluzby KLO6 ze strany Objednatele (pferuseni komunikace na strané
Objednatele, a to Uplné nebo &astedné, nedostatedné zajisténi soucinnosti a obdobné) a z divodd
mimo pulsobnost Poskytovatele se nezapocitava do nedostupnosti zadné z ¢asti Sluzby KLO6.

6.1 Pozadovana mési¢ni dostupnost ¢asti sluzby - Vybrana Cast 1

Nazev Sluzby: Vulnerability management
SLA parametry
X . e e Servisni okno
Cast Sluzby: Dostupnost Sluzby: pro odstavky:
v . o kazdy C&tvrtek
Cast 1 - Periodicky sken 1x mésicné vad
y
19:00-24:00
* kazdy Ctvrtek
Cast 1 - Ad-hoc sken az 10x mésicné vad
y
19:00-24:00

Tabulka - PoZadovand mésicni dostupnost &asti sluzby — Cast 1

Nedostupnost souc¢asti Sluzby KLO6 - Pfiprava a pribézna Uprava skenovacich scénail, Pocateéni
inicializacni sken, Kontrolni sken, Zpracovani zpravy o stavu Sluzby KLO6 dle tohoto katalogového
listu urené Objednateli (pfedédvana v meési¢nim intervalu) - neovliviiuje dostupnost a kvalitu
poskytované Sluzby KL06 ve vySe definovaném rozsahu a nema tak vliv na pInéni pfislusného SLA.

Cast 1 - Ad-hoc sken je realizovan vzdy jednordzové na zadkladé pozadavku Objednatele a dle
vzajemné dohodnutého Ad-hoc scénare. Objednatel ma v ramci daného obdobi (1 mésic) narok na
realizaci az 10x Ad-hoc sken. Nevycerpané Ad-hoc skeny se neprevadi do dalsiho obdobi (nasledujici
mésic).

rv -

6.2 Pozadovana mésiéni dostupnost &asti sluzby - Vybrana Cast 2

Nazev Sluzby: Vulnerability management

SLA parametry

Servisni okno

Cast Sluzby: Dostupnost Sluzby: pro odstavky:
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Nazev Sluzby: Vulnerability management

SLA parametry

Cast 2 - Vulnerability management - 5 o kazdy &tvrtek
az 11x mesicne >d
Konzole vzdy
19:00-24:00
Cast 2 - Vulnerability management - . 11x mEsiéng kazdy &tvrtek
Engine az 11x mési¢né vzdy
19:00-24:00

Tabulka - PoZadovand mési¢ni dostupnost Easti sluzby — Cast 2

6.3 Reakcni doby a doby Sluzby KLO6

Doba reakce je pocitdna od zaevidovani pozadavku na provedeni Ad-hoc skenovani do aplikace
Service Desk SPCSS (servicedesk.spcss.cz). Dodavatel musi do doby uvedené v tabulce nize pfijmout
k Feseni pozadavek na Ad-hoc skenovani v aplikaci Service Desk. Reak¢éni doba neni stanovena pro
provedeni Cast 1 - Periodicky sken.

Nazev Sluzby: Vulnerability management
SLA parametry
East Slusby: Maximalni doba reakce na Doba vyreseni
y: pozadavek Objednatele pozadavku
Cast 1 — Ad-hoc sken Do 24 hOdI‘I:l od doby prijeti Do 24 hodin ?d doby
pozadavku reakce na pozadavek

Tabulka - Reakcni doby a doby vyreseni poZadavku

Doba reakce na pozadavek Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 — Rezim poskytovani
sluzby. V pripadé obdrzeni pozadavku v pracovni den, ktery predchazi dni pracovniho klidu, je reakce
na pozadavek odeslana nasledujici pracovni den.

Maximalni doba pro vyieeni pozadavku v oblasti Cast 1 - Ad-hoc sken plati v ptipadé, ze je
z pozadavku zfejmé, co Objednatel pozaduje a Ze dodal Uplné podklady pro vyreSeni pozadavku.
V opacném pripadé se doba vyreseni pozadavku prodluzuje o dobu potiebnou k vyjasnéni poZzadavku
nebo doplnéni podkladl Objednatelem.

6.4 Planované odstavky
V ramci poskytovani Sluzby KLO6 si Dodavatel vyhrazuje pravo na planované odstavky celého nebo
¢asti systému z dlvodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity
Dodavatele. Dodavatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL06 soustredit
do jednoho terminu tak, aby byla poskytovana Sluzba KLO6 ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustiedény do servisnich oken, ktera jsou kazdy ctvrtek
v Case 19:00 az 24:00. Ve vyjimecnych pfipadech jsou odstavky Sluzby KLO6 realizovany i mimo
tato servisni okna. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to
minimalné 24h pfed zahajenim mimoradné odstavky. Doba odstavky, ktera byla predem fadné
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ohlasena, se nezapocitava do nedostupnosti Sluzby KL0O6. Ovlivnéni chodu Sluzby KL06 ze strany
Objednatele se nezapocitava do nedostupnosti Sluzby KLO6.

7 DOPLNKOVE SLUZBY

7.1 Virtualizacni prostfredi pro provozovani sluzby v prostiredi SPCSS

Dopliikova sluZzba slouZzi k zajisténi a provozovani virtualizovaného prostrfedi Sluzby KL06 v pfipadé
realizace v prostiedi SPCSS NDC.

Pozadovany rozsah zdrojd virtualizace je specifikovan na zakladé Vstupni analyzy dle kapitoly 3.1.

Standardem je platforma x86, 64bit. Virtualiza¢ni platforma je provozovana na technologii VMware
v minimalni verzi VMware vSphere 6.7. Souclasti sluzby jsou SW licence virtualiza¢ni platformy
a aktualizace verzi virtualizacniho SW. Na Urovni virtualizace jsou fyzické core mapovany na virtualni
CPU (vCPU). Pomér agregace vCPU 10:1 core a zajiSténi alokace vykonu 1 vCPU odpovidajiciho
vykonu 1 fyzického core je realizovano prostfedky VMware a je v odpovédnosti Dodavatele. Mapovani
RAM: vVRAM je 1:1.

Prostfedi se sklada z téchto jednotek:

7.1.1 Building block

Z&kladni stavebni jednotkou je Building block (dale také ,BB"). Pro provoz virtudlnich systémd
UNIX/Linux je stanoven BB s pomérem 1:2 (1 vCPU + 2 GB vRAM).

7.1.2 BB - Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostfedky virtualizaéni platformy.
Ke kazdému BB je alokovan zalozni BB ve druhém DC. V pfipadé vypadku zdroji v jednom DC dojde
k obnoveni provozu v druhém DC. Replikace se provadi na Urovni virtudlnich servert (tj. véechny BB
jednoho virtualniho serveru musi byt replikované) a predpokladem je rovnéz zdvojena konfigurace
véech diskovych prostord STOR1 nebo STOR3 daného virtudlniho serveru. Replikace diskovych
prostor( do druhého DC se provadi prostfedky virtualizace a je asynchronni.

Virtualizované bloky vypocetniho vykonu je mozno pouzit ve vSech bezpecnostnich zénach vcietné
DMZ.
7.1.3 Unix-Linux High

Sprava operaénich systémd rlznych typl (Unix, Linux) véetné vyuZiti externi L3 podpory operaénich
systéma.

Jednotka obsahuje spréavu operacnich systémd na Urovni fyzickych i virtudlnich serverl.
Administratorské Ucty OS jsou v rukou Dodavatele. Objednatel pouZziva pro implementaci a podporu
provozu aplikaci uZivatelské G&ty, vyuZiti administratorskych U¢td je mozné pouze se soucinnosti
Dodavatele nebo bezpe¢nym mechanismem schvalenym Dodavatelem.

Sluzba zahrnuje nasledujici ¢innosti:
e Administrace operaénich systém{;

e Aktualizace operaénich systémd (instalace patchl a security patchl) na zékladé
doporuceni vyrobce, pozadavk(i Objednatele a s ohledem na stabilitu provozu aplikaci;

e Kontrola existence bezpe¢nostnich patcht OS a analyza jejich dopadd na provoz;
e Provadéni restartl operaénich systém{ dle pozadavkd Objednatele;
e Zmény konfiguraci OS;

e Vyhodnocovéni vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti béZného provozu);
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e Profylaxe systému dle harmonogramu v mésicnich intervalech;
e Soucinnosti s pfipadnou instalaci a konfiguraci nového software;
e Instalace a Udrzba ovladacd a firmware hardwaru;

e Instalace a Udrzba certifikdtl doporucenych dodavatelem aplikace pro zabezpedeni
pfistupl na servery;

e Sprava lokalnich uzivatelskych uctl v OS;
o Upravy vykonnostnich parametrl systému;
e Sprava souborového systému (filesystem, pfistupova prava a naplnénost);

e Komunikace a Fedeni problémi s externi L3 podporou.

7.1.4 Unix/Linux server Startup/Rundown
Jednotka zahrnuje sluzby spojené s instalaci nebo s ukonéenim provozu operacniho systému.
Jednotka pripravy infrastruktury OS zahrnuje zejména nasledujici ¢innosti:

e Prvotni instalace OS;

o Pfipojeni a konfigurace siti a diskovych prostor(;

e Prvotni konfigurace OS dle pozadavki aplikace;

o Instalace bezpeénostnich zaplat, rozsifeni a bali¢kd;

e Zavedeni do konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy
dokumentace infrastruktury.

Jednotka ukonceni infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
e Zruseni/odinstalace virtualniho serveru;
e Zru$eni konfigurace siti a diskovych prostor(;

e Smazani z konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy
dokumentace infrastruktury;

e Predani nebo migrace dat z ruseného serveru.
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7.2 Ulozny prostor

Ulozny prostor je realizovan na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky.
Nazev vyuzivanych jednotek je STOR1 - Virtualizovany a STOR3.

e STOR1 - Virtualizovany

Je sluzba realizovana na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky (cca
10-20 % objemu). Nad obéma druhy datovych UloZist pracuje auto-tiering, ktery se stara o to, aby
nejvytézovanéjsi bloky dat byly umistény na Flash mediich a byl tak vyrazné navysen redlny vykon
Ulozisté.

e STOR3

Je sluzba realizovana tocivymi disky (600 GB/10k SAS 2,5") organizovanymi do RAID-5. STOR3 neni
vhodny pro vice zatizené transakc¢ni databaze.

Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;
« konfigurace diskovych jednotek a portd, konfigurace a sprava RAID{, tiering, zoningu;
e spravu a konfiguraci storage zarizeni;
e posouzeni vlivu na vSechny Objednately sdilenych platforem;
o proaktivni monitoring HW a fedeni incidentl;
e preventivni systémovou udrzbu;

e aktualizace firmware storage zafizeni. (controllery, disky atd) na zakladé doporuceni
vyrobce a s ohledem na stabilitu provozu;

o konfigurace a sprava SAN protokold a SAN prvk{ (optika Fibre Channel);

e vytvareni a Upravu LUNG a Volum{ a jejich mapovani pro servery;

e konfigurace a sprava virtudlnich kontrolerd a virtudlnich domén;

o diagnostiku a testovani storage zatizeni, FeSeni nestandardnich a chybovych stavd;

e generovani repotd vyuZiti kapacit a analyza vytiZenosti storage zatizeni.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY
Tato ¢ast specifikuje nezbytnou soucinnost ze strany Objednatele:

¢ Objednatel stanovi Poskytovateli kontaktni osoby véetné komunikacni matice pro radné
poskytovani Sluzby KLO6.

e V pripadé, Ze Objednatel vyuziva treti strany pro spravu, servis, podporu, konfiguraci
apod. systému/d skenovaného/nych v ramci Sluzby KL06, bude pro faddné poskytovani
Sluzby KLO6 zajisténa ze strany Objednatele komunikace s tfeti stranou pro Fadné
poskytovani sluzby.

o Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvafeni vystupl Sluzby
pfi nominacich kompetentnich osob poskytujicich soudinnost pfi zpracovéni vystupl
SluZby na stran& Objednatele a jeho smluvnich partneri. Zejména se jedna o nominace
bezpeénostnich roli do realiza¢nich tymU a stanoveni jejich potfebnych odpovédnosti
a kompetenci s ohledem na poskytovanou Sluzbu.

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajisténi potfebné
disponibility nominovanych ¢lent realiza¢nich tymd pro poskytnuti soucinnosti s ohledem
na odsouhlasené terminy.
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¢ Objednatel poskytne nezbytnou soucinnost pro zajisténi radného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualizacni prostifedky).

e HIaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.

¢ Objednatel preda informace o skenovanych aktivech a zajisti pristupové uUdaje pro
skenovani s prihlasenim (pokud je pozadovano).

¢ Objednatel oznadi aktiva, ktera jsou vyjmuta ze skenovani.

9 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s ¢lankem 2, odstavcem 2.4 Smlouvy a nasledné uvedena
v konkrétni Nabidce a navazujici Objedndvce. To vSe na zakladé pozadavku Objednatele a za vyuziti
relevantni dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy
pro nasledné poskytovani Sluzby KLO6.

V ramci Vstupni analyzy bude stanoveno mnozstvi jednotek pro zajisténi Fadného poskytovani Sluzby
KLO6. Vysledna cena Sluzby KLO6 se stanovi jako soudin mnozstvi poZzadovanych roli a jednotek
a jejich jednotkové ceny uvedené v Priloze ¢.2 a v Priloze ¢.10 Smlouvy.

Vstupni analyza bude zpracovand Dodavatelem a predanad Objednateli v ramci poskytovani
odpovidajiciho plnéni.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO6, kdy je
rozhodné naplnéni zpracovani dil¢iho plnéni dle vySe zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,Zavérecna zprava reseni Vulnerability managementu v rozsahu
definovaném Objednatelem".

Realizace ovéreni provozu bude zpracovana Dodavatelem a predand Objednateli vramci
poskytovani odpovidajiciho plnéni.

Vstupem a povinnou podminkou pro Realizaci ovéreni provozu je dokument ,,Zavérecna zprava reseni
Vulnerability managementu v rozsahu definovaném Objednatelem" zpracovany dle Vstupni analyzy,
dle kapitoly 3.1.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KL06.

Sluzba Vstupni analyza a Realizace ovéfeni provozu neni samostatnym Vystupem pinéni Sluzby KL06
dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatné objednavky dilCich ¢asti
Sluzby KLO6 a KLO5 (Konzultace).

10 SMLUVNI POKUTY

V pripadé, Ze Poskytovatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené
dostupnosti pfislusné Sluzby uvedené v odst. 6 tohoto katalogového listu, je Objednatel opravnén
pozadovat smluvni pokutu ve vysi 110 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH
za dobu, kdy pFislusna Sluzba nesplnila stanovené SLA.

V pfipadé prodleni Poskytovatele s odstranénim zdvady prislusné Sluzby ve |hité stanovené v odst.
6 tohoto katalogového listu, ma Objednatel pravo uplatnit vQé&i Poskytovateli smluvni pokutu ve vysi
110 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu presahujici hodnotu
parametru doby vyreseni kritické zavady dané Sluzby.
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11 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
Kriticka .
informaéni KII je prvek nebo systém prvku kritické infrastruktury. Naruseni jeho funkce
infrastruktura by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
potfeb obyvatelstva, zdravi osob nebo ekonomiku statu.
(KII)
.Vx'/znamlv'n'/, VIS je informacni systém spravovany organem verejné moci, ktery neni
mfor,macnl kritickou informaéni infrastrukturou ani informaénim systémem zéakladni
system sluzby a u kterého narudeni bezpe&nosti informaci mize omezit nebo vyrazné
ohrozit vykon plsobnosti organu veiejné moci.
(VIS)
Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zméné
ZoKB . . o ,_ . C . M .
souvisejicich zakonu (zakon o kybernetické bezpecnosti)
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
VOKB bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)
BH Bezpecnostni hlaseni — jedna se o hlaseni zadané do aplikace Service Desk

pfimo koncovym uzivatelem, ktery ma podezieni na KBU nebo KBI.

Kybernetickou bezpeé&nostni udalosti je udalost, kterd mtze zpUsobit naruseni
KBU bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

NIST The National Institute of Standards and Technology
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 - KL 07 Kompetencni centrum kybernetické bezpecnosti

KATALOGOVY LIST é. 07

Nazev sluzby Kompetencni centrum kybernetické bezpecnosti

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Kompetencni centrum kybernetické bezpecnosti (dale také ,,Sluzba KLO7") je poskytovana
od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KLO7.

Nazev milniku Te_rnjln spineni
milniku
- f e Na zakladé
Zahajeni poskytovani Sluzby KL0O7 Objednévky
" - . Na zakladé
Ukonceni poskytovani Sluzby KLO7 Objednavky
2 REZIM POSKYTOVANI SLUZBY
Sluzba KLO7 bude poskytovana v rezimu dle popisu v tabulce:
Rezim poskytovani Sluzby KL07 Doba poskytovani Sluzby KL0O7
V pracovni dny (5x8)
Standardni provozni doba
8-16 h
3 VSTUPY A VYSTUPY SLUZBY
3.1 Vstupy
Vstupy dodané Objednatelem pro Sluzbu KLO7 jsou:
e Relevantni dokumenty Objednatele v&etné& pozadavk( dle kap. 5;
e Vstupni analyza - zpracovanda Poskytovatelem a predana Objednateli v ramci

poskytovani pInéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;

e Realizace ovéreni provozu - zpracovana Poskytovatelem a predana Objednateli v ramci
poskytovani plnéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

3.2 Vystupy
Vystupy Sluzby KLO7 jsou:

e Poskytovani Sluzby KLO7;
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e meésicni zprava o stavu sluzby v souladu s kapitolou 5.3 tohoto katalogového listu;
e vystupy na zakladé pozadavku dle kapitoly 5 tohoto katalogového listu;

¢ dokumentace Nasazeni Sluzby Kompetenéniho centra kybernetické bezpecnosti
v rozsahu Objednavky Objednatele (dokumentace obsahuje také klasifikaci
zpracovanych informaci, pravidla likvidace dat a exit plan v rozsahu dané Sluzby,
stanoveny rocCni plan Cd&innosti pro zpracovani v ramci Sluzby KLO7 definovany
Objednatelem).

Na zakladé pozadavku Objednatele jsou poskytovany informace v souladu s kapitolou 6 tohoto
katalogového listu, které musi byt vyporadany bez zbytecného odkladu.

4 POPIS ROZSAHU SLUZBY

Sluzba Kompetencni centrum kybernetické bezpecnosti zahrnuje podporu ¢innosti vyplyvajicich pro
povinné osoby Objednatele z pravnich predpisti (zejména zakon ¢&. 181/2014 Sb., o kybernetické
bezpecnosti, resp. vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti).

Cast 1 - Soudasti sluzby Kompetenéni centrum kybernetické bezpeénosti (nedilné
soucasti KL0Z7, poskytovano vzdy)

Administrace v Nastroji pro podporu fizeni SRBI

Metodicka podpora Objednatele

Cast 2 - Dopliikové sluzby

O Administrativni podpora v oblasti Ochrany osobnich Gdajé dle ZoKB

O ZvysSovani bezpecnostniho povédomi

Tabulka - Casti sluzby KL0O7 — Cast 1 a Cast 2

Sluzba KLO7 je sluzba postavend na tymu odbornikl pokryvajicim viechny potiebné kompetence
a znalosti se zajisténou zastupitelnosti.

Sluzba KLO7 je urcena jako odborna administrativni podpora v oblasti informacni a kybernetické
bezpecnosti pro Objednatele. Sluzba KLO7 zajistuje podporu vedeni a spravy systému Fizeni
bezpecnosti informaci (déle také ,SRBI"). Sluzba KLO7 Objednateli zajistuje podporu pro realizaci
potiebné agendy v poZzadovaném case.

Sluzba vyuziva sofistikovany nastroj pro podporu systému fizeni bezpecnosti informaci (dale také
~Nastroj"), ktery slouZi jako platforma pro tvorbu, aktualizaci a sjednoceni pfistupu k povinné
dokumentaci, véetné nastaveni workflow, evidenci a reporting ¢innosti a agend.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLO7
Sluzba KL0O7 zahrnuje:
e administraci dokumentace Objednatele v N&stroji pro podporu fizeni SRBI;
e metodickou podporu Objednatele;
e doplnkové sluzby.
5.1 Administrace v Nastroji pro podporu Fizeni SRBI

Na zakladé konkrétnich dodanych podkladd od Objednatele je udrzovéna aktudlni evidence klicové
agendy kybernetické bezpecnosti v Nastroji, ¢imz je zajistén prehled Objednatele o povinnych
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¢innostech v rémci dotéené oblasti SRBI. Oblasti SRBI Objednatele je myslena ta ¢ast agendy /
informaéniho systému, kterd podléhd stejnym pravidlim/politikdm. Objednatel je pak dle
nastavenych pravidel v Nastroji automatizované notifikovan pFi prednastavené zméné stavu.
Pfikladem mUze byt upozornéni Objednatele na nutnost provadét riizné aktivity v pozadovaném ¢ase,
pfipadné je mu poskytnuta informace o jejich nesplnéni apod.

Sluzba KL07 zahrnuje:

e spravu evidence bezpe&nostnich udalosti / incidentd aspravu  planu  zvladani
incidentu / udalosti na zakladé podklad Objednatele, v&etné zajisténi evidence souvisejicich
informaci a vyhodnoceni;

e spravu vztahl avazeb v Nastroji mezi atributy z oblasti informaéni a kybernetické
bezpecnosti dodanymi ze strany Objednatele (aktiva, hrozby, zranitelnosti, cCetnost
bezpe&nostnich udalosti / incidentl a zavedena opatfeni s jejich propadem aZ do analyzy
rizik) i pro ucely vizualizace;

e sprava cild v Nastroji na zakladé podkladi dodanych Objednatelem;
e sprava katalogu bezpecnostnich opatfeni dodanych Objednatelem v Nastroji;

e evidenci internich / externich auditl, auditnich pléand, auditnich zjisténi, zvlddani auditnich
zjisténi dodanych Objednatelem vcetné notifikaci osob, které maji ziskat informace o auditu
dle pozadavkl Objednatele;

e zajisténi evidence kontrol, kontrolnich zjisténi a jejich zvladani dodanych Objednatelem
véetné notifikaci osob, které maji ziskat informace o kontrole dle pozadavki Objednatele;

e sprava dokumentace SRBI v N&stroji v podporovaném formétu dokumentu;

e nastaveni struktury a slozek Ulozité dokumentace SRBI a parametrli spravovanych
dokumentd (data platnosti, klasifikacni stupné&, opravnéni k piistupu, notifikace uzivateld,
workflow pro pfipominkovani a schvalovani dokumentd apod.) v Nastroji;

e nastaveni oprdvnéni, spravu roli az pro 200 uZivateld a nastaveni Nastroje dle
prostfedi Objednatele.

Dokumentem, pro potfeby Sluzby KL0O7, je mysSlen kazdy v Nastroji vytvofeny nebo naimportovany
soubor (pdf, doc, xlIs, jpg ¢i jiného kompatibilniho formatu) do modulu Dokumentace v Nastroji.

Jedna se zejména o dokumenty obsahujici interni predpisy (smérnice, metodiky a jejich prilohy)
a dokumentaci SRBI, kterd neni uklddana v jiném modulu (jako napt. Zpravy z jednéni VRKB).

Za dokument v té ¢asti Dokumentace SRBI Objednatele, kterd obsahové odpovida vyétu dle Prilohy
¢. 5 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, je vZzdy povazovan nejméné kazdy bod
(1.1 az 1.23 a 2.1 az 2.11) dle P¥ilohy ¢. 5 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti,
tj. Dokumentace SRBI Objednatele v této ¢asti zahrnuje vzdy nejméné 34 dokumentd.

Dokumenty, které se prikladaji jako pfiloha zaznamu do jiného modulu (napf. Zpravy z auditu
v modulu Audit), se do tohoto poétu nezahrnuji; nakladani s nimi je sou&asti ikond typickych pro
dany Modul.
Dokumenty v Nastroji vznikaji:

1) vlozenim souboru dokumentu v digitalni formé do modulu,

2) vytvorenim dokumentu dle predem definované Sablony pfimo v integrovaném editoru
Nastroje v modulu Dokumentace.

MnoZstvi spravovanych dokumentd bude stanoveno na zaklad® vystupu ze Vstupni analyzy dle
kapitoly 3.1 s pfedpokladem, Ze bude 1x ro¢né provedena revize a aktualizace kazdého z vlozenych
dokumentd (tedy Gprava jiz viozeného dokumentu nebo jeho nahrazeni nové vzniklym dokumentem
a naslednym pripominkovanim dokumentu).
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Kazdd samostatnd ¢ast dokumentace SRBI Objednatele pro uréené VIS/KII nebo ostatni IS
Objednatele bude spravovana oddélené s tim, e mnoZstvi viozenych dokumentl bude uréeno na
zakladé Vstupni analyzy dle kapitoly 3.1. a pro Gcely stanoveni ceny bude Dokumentace SRBI
Objednatele v kazdé takové &asti zahrnovat vzdy nejméné 34 dokumentl (viz vyse). Dokumenty
evidované v souhrnné oblasti jako kumulované za jednotlivd SRBI Objednatele nejsou povazovény
za nové dokumenty a nebudou tedy poditany do limitu souhrnného SRBI Objednatele.

Nastroj pro podporu Fizeni SRBI

Sluzba KLO7 vyuzivé Nastroj pro podporu Fizeni SRBI. Potfebné informace SRBI véetné dokumentace
jsou administrovany s podporou Nastroje, ktery vyhovuje potfebam organizaci, kde je povinna
evidence tak rozsahla, Ze je neefektivni je spravovat pomoci kancelafskych aplikaci (MS Word, MS
Excel atd.). Sluzba KLO7 umozfiuje spravovat a evidovat rozsahlé oblasti norem a zédkonl na jednom
misté a poskytovat rozli¢né prehledy a vystupy s viditelnymi vazbami jednotlivych oblasti SRBI.

Né&stroj slouzi manazerim pro ziskani prehledu o véech povinnych &innostech. Pristup do Nastroje je
uréen zejména pro bezpecnostni role dle ZoKB a dalsi odpovédné osoby dle pozadavku Objednatele
v poétu do 200 uzivateld, volitelné je mozné navysit pocet az na 500 uZivateld. Navyseni je mozné
pouze v pripadé synchronizace uzivatelG napojenim na systém pro autentizaci uzivatel( Objednatele
(napf. Active Directory). Nastroj formou notifikaci upozorfiuje na terminy plnéni a pribézny stav
jednotlivych aktivit.

Nastroj vznikl, a je i nadéle rozvijen, na zakladé praxe certifika¢nich auditord, &mZ se vytvorila
struktura, kterou auditor pfi auditu pozaduje a neni tfeba pripravovat dalsi dokumentaci na audit.

N&stroj je moduldrni a je mozné jej v rdmci implementace prizplsobit standarddm a procesiim
Objednatele.

SPCSS vyuziva Nastroj jako nedilnou soucast Sluzby KLO7. Implementace dat Objednatele probiha
na zékladé analyzy stavajiciho stavu SRBI u Objednatele a jeho individuélnich pozadavkd a v souladu
s legislativou. Dodavka licence Nastroje neni predmétem Sluzby KLO7.

Nastroj je umistén v prostfedi SPCSS, které poskytuje vysokou kvalitu sluzeb a vysokou Uroven
zabezpeceni (Bezpecné datové centrum).

Nedostupnost Nastroje neni prekazkou pro poskytovani Sluzby KLO7. Objednatel zadava pozadavky
do aplikace Service Desk SPCSS (Poskytovatele) a poZzadavek bude vyfesen Poskytovatelem.

Moduly Nastroje:
e Aktiva/hrozby/opatfeni;
e Cile;
e Audity a kontroly;
e Bezpecnostni incidenty a udalosti;
e Rizikové scénare;
e Analyzy rizik;
e Treti strany - Evidence dodavateld i odbérateld;
e Rizeni dokumentace.

5.2 Metodicka podpora Objednatele

Soucasti Sluzby KLO7 je metodickd podpora Objednatele v oblasti informacni a kybernetické
bezpecnosti. Podporu poskytuji odbornici SPCSS.

Metodickd podpora se soustfeduje zejména na povinnosti vyplyvajici z oblasti SRBI a informaéni
a kybernetické bezpecnosti Objednatele. Jedna se zejména o podporu téchto ¢innosti:
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e metodickd, procesni a dokumentacni podpora voblasti, vietné tvorby souvisejici
dokumentace; vypracovani analyz pro podporu rozhodovani Objednatele nebo zpracovani
navrhl redeni;

e podpora zvladani KBU / KBI (pfi detekci, vyhodnoceni, procesu fizeni a evidenci);

e navrh koncepéniho rozvoje a navrh architektury komunikaénich a informaénich systémd;
¢ navrhy, vhodnost pouziti bezpecnostnich opatieni a moznosti jejich nasazeni;

o definice cild Fizeni bezpe&nosti informaci a jejich prioritizace;

e pomoc pii vyporadani nalezl a nastaveni ndpravnych opatieni v oblasti zvladani auditnich
a kontrolnich zjisténi;

e poradenska cinnost v oblasti kontrol - pfipominky a navrhy kontrol do planu kontrol, pomoc
s vyhodnocenim kontrol, postup realizace kontrol;

» aplikace best practice, aktudlnich trendl a mozny rozvoj &innosti v této oblasti;
¢ metodicka, procesni a dokumentacni podpora voblasti analyzy a spravy rizik;

e monitoring vykonnosti SRBI Objednatele a G¢innosti bezpecnostnich opatteni;
e podpora pfi tvorbé navrhu rocniho planu budovani bezpecnostniho povédomi;
e podpora pii tvorbé navrht individudlnich pland vzdélavani v dané oblasti;

« podpora pti vedeni evidence zdznam{ o vzdélavani a pfipravé navrhu roéni zpravy o budovani
bezpecnostniho povédomi;

» podpora pro metodiku a fizeni provadéni bezpe&nostnich test{;

e podpora pfi sdileni informaci o kybernetickych hrozbach a utocich na nadnarodnich
platformach;

V. v v o v s s s v ’ v . . Ve
e podpora pri pripravé podkladu pro prezkoumani systému rizeni bezpecnosti informaci
vedenim organizace Objednatele;

e navrh konfiguraci, implementace a sprava bezpe&nostnich prvk{;

e podpora zvySovani bezpecnostniho povédomi v oblasti informacni a kybernetické bezpecnosti
ve vazbé na doplikovou sluzbu ZvySovani bezpecnostniho povédomi;

e a dalsi oblasti podpory pro SRBI a informacni a kybernetickou bezpeénost dle pozadavkd
Objednatele.

Vystupy z Metodické podpory SRBI Objednatele jsou zapracovany formou vstupl do N&stroje pro
podporu fizeni SRBI nebo dle pozadavku Objednatele.

5.3 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu
Zprava obsahuje tyto informace:
e Obdobi poskytovani Sluzby KLO7;
e Rezim poskytovani Sluzby KLO7;
e Popis rozsahu Sluzby KL07;
e Provozovana prostredi;
e Aktivity Sluzby KLO7;
e Rizeni provozu Sluzby KLO7;

¢ Navrh na napravna opatfeni a doporuceni.
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6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KLO7 dle Smlouvy vrozsahu definovaném objednavkou,
a to vnize uvedenych parametrech.

Ovlivnéni chodu vsech c¢asti Sluzby KLO7 ze strany Objednatele (pferuseni komunikace na strané
Objednatele, a to Uplné nebo ¢asteéné a obdobné) a z dlvodi mimo plsobnost Poskytovatele se
nezapocitava do nedostupnosti zadné z ¢asti Sluzby KLO7.

6.1 Pozadovana mésiéni dostupnost Casti Sluzby - Cast 1 a Cast 2 - P¥istup do prostiedi
Nastroje

Nazev Sluzby: Kompetencni centrum kybernetické bezpecnosti

SLA parametry

Servisni okno pro

Cast Sluzby: Dostupnost Sluzby: odstavky:

Cast 1 - Administrace v Nastroji pro
podporu Fizeni SRBI (soucast Nastroj | 95 %
pro fizeni SRBI) 19:00-24:00

kazdy Ctvrtek, vzdy

Cast 2 - Administrativni podpora v
oblasti Ochrany osobnich Gdajd dle | 95 %
ZoKB (soucast Nastroj pro Fizeni SRBI) 19:00-24:00

kazdy Ctvrtek, vzdy

Tabulka - Pfistup do prostiedi Néstroje — Cast 1 a Cast 2

Nedostupnost Sluzby KLO7 — Cést 1 (Administrace v Nastroji pro podporu fizeni SRBI, sou¢ast Nastroj
pro fizeni SRBI) a Cast 2 (Administrativni podpora v oblasti Ochrany osobnich Udajd dle ZoKB,
soudast N&stroj pro fizeni SRBI) zplsobena hardwarovou nebo jinou technickou zavadou se podita
od okamZiku zah&jeni nedostupnosti Sluzby KL07 - Cast 1 a Cést 2 ve vyse definovaném rozsahu do
okamziku obnoveni poskytovani. V pfipadé, Ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KLO7 - Cast 1 a Cast 2 ve vyse definovaném rozsahu, pocitd se nedostupnost
sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci
Service Desk SPCSS.

Nedostupnost soucasti Sluzby KLO7 - Zpracovani zpravy o stavu Sluzby KLO7 dle tohoto
katalogového listu ur¢ené Objednateli (pfeddvéana v mési¢nim intervalu) - neovliviiuje dostupnost
a kvalitu poskytované Sluzby KLO7 ve vySe definovaném rozsahu a nema tak vliv na plnéni
prislusného SLA.

6.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:
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Kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadruje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti

se nezapoditavaji pravidelné odstavky, mimotadné odstavky a dali specifické Casti
Sluzby KLO7.

6.1.2 Pozadované lhity pro obnoveni Sluzby KLO7 — vybrana ¢ast ¢asti 1 a casti 2

Nazev Sluzby: Kompetencni centrum kybernetické bezpecnosti

Lhita pro obnoveni sluzby v béZné provozni dobé

v hodinach

Cast Sluzby:
Incident Incident Incident
kategorie A kategorie B kategorie C

Cast 1 - Administrace v N&stroji
pro podporu Fizeni SRBI (soucast | 48 96 168
Néstroj pro Fizeni SRBI)

Céast 2 - Administrativni podpora
v oblasti Ochrany osobnich tdajd
dle ZoKB (soucast Nastroj pro
Fizeni SRBI)

48 96 168

Tabulka - PoZadované Ihdty pro obnoveni SluZby KLO7 — Casti 1 a Cést 2

Kategorizace provoznich incident:

Sluzba KLO7 neni dostupna ve svych zakladnich a klicovych funkcich,
Incident kategorie A |a pfitom tato funkcni zdvada znemoZnuje jeji uzivani. Tento stav
kritickym zplsobem omezuje bézny provoz.

Sluzba KLO7, je ve svych funkcich degradovana tak, Ze tento stav
Incident kategorie B |zasadné omezuje (Nefunkéni diléi soucast v rozsahu vybrané soucasti
Casti 1 a Cast 2) jeji bézny provoz.

Incident kategorie C | Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incident(
6.2 REAKCNI DOBY A DOBY PODPORY SLUZBY KLO7

Doba reakce na pozadavek je pocitana od zadani pozadavku do aplikace Service Desk SPCSS
(Poskytovatele). Za reakci je povazovana odpovéd na pozadavek. Slozité a kombinované pozadavky
jsou rozdéleny na dil¢&i poZadavky a jsou vyfizovany sériové ve |hitach odpovidajicich kazdému
jednotlivému pozadavku. O rozdé&leni sloZitych a kombinovanych pozadavkd a celkové dobé pro
vyiedeni véech dil¢ich pozadavkl informuje Poskytoval Objednatele v reakci na pozadavek.
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Nazev Sluzby: Kompetencni centrum kybernetické bezpecnosti

SLA parametry

Maximalni doba reakce na | Doba vyreseni

Cast Sluzby: pozadavek Objednatele pozadavku

Cast 1 - Administrace v Nastroji | Do 24 hodin od doby pfijeti | Do 24 hodin od doby

pro podporu fizeni SRBI pozadavku reakce na pozadavek
Cast 1 - Metodickd podpora | Do 24 hodin od doby pfijeti | V terminu schvéleném
Objednatele pozadavku Objednatelem

Cést 2 - Administrativni podpora v
oblasti Ochrany osobnich Udajl
dle ZoKB

Do 24 hodin od doby

Do 24 hodin od doby prijeti reakce na poZadavek

poZadavku

Céast 2- Zvy$ovani bezpecnostniho | Do 24 hodin od doby pfijeti | V. terminu schvéaleném
povédomi pozadavku Objednatelem

Tabulka - Reakini doby a doby vyfeseni poZadavku

Doba reakce na pozadavek Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani
sluzby. V pripadé obdrzeni pozadavku v pracovni den, ktery predchazi dni pracovniho klidu, je reakce
na pozadavek odeslana nasledujici pracovni den.

Doba vyreseni pozadavku Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 — Rezim poskytovani
sluzby. V pripadé odeslani reakce na pozadavek v pracovni den, ktery predchazi dni pracovniho klidu,
je fedeni pozadavku zpracovéano nasledujici pracovni den - plati pro Cast 1 - Administrace v N&stroji
pro podporu fizeni SRBI a Cést 2 - Administrativni podpora v oblasti Ochrany osobnich Gdajd dle
ZoKB. Doba Fedeni pozadavku pro Cast 1 - Metodickd podpora Objednatele a Cast 2 — ZvySovani
bezpecnostniho povédomi se Fidi terminem schvaleni Objednatele. Ve stejném rezimu jsou
vyfizovany i jednordzové pozadavky na administraci platformy v ramci Césti 2 - ZvySovani
bezpeé&nostniho pov&domi typu sprava uzivatelskych Gdajl, sputéni ptipraveného kurzu bez potieby
Uprav kurzu apod.

Maximalni doba pro vyfeseni pozadavku v oblasti Cast 1 - Administrace v Nastroji pro podporu fizeni
SRBI a Cast 2 - Administrativni podpora v oblasti Ochrany osobnich daji dle ZoKB plati v pfipadé,
Ze je z pozadavku zfejmé, co Objednatel poZaduje a Ze dodal Uplné podklady pro vyreseni pozadavku.
V opac¢ném pripadé se doba vyreseni pozadavku prodluZuje o dobu potfebnou k vyjasnéni pozadavku
nebo doplnéni podkladd Objednatelem.

Reakce na pozadavek Objednatele v oblasti Cast 1 - Metodickd podpora Objednatele a Cast 2 -
Zvysovani bezpecnostniho povédomi bude zahrnovat navrh dalsiho postupu reseni véetné ¢asového
harmonogramu, narocnosti realizace a podminky pro spinéni pozadavku Objednatelem, ktery
Objednatel schvali. Na feSeni pozadavku budou zahajeny prace az ve chvili schvaleni navrhu
a harmonogramu fesSeni Objednatelem.
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6.3 Planované odstavky

V ramci poskytovani Sluzby KLO7 si Poskytovatel vyhrazuje pravo na planované odstavky celého
nebo &asti systému z divodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity
Poskytovatele. Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KLO7
soustfedit do jednoho terminu tak, aby byla poskytovana Sluzba KLO7 ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustiedény do servisnich oken, ktera jsou kazdy ctvrtek
v Case 19:00 az 24:00. Ve vyjimecnych pfipadech jsou odstavky Sluzby KLO7 realizovany i mimo
tato servisni okna. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to
minimalné 24 hodin pred zahajenim mimoradné odstavky. Doba odstavky, ktera byla predem fadné
ohlasena, se nezapocitava do nedostupnosti Sluzby KLO7. Ovlivnéni chodu Sluzby KLO7 ze strany
Objednatele se nezapocitava do nedostupnosti Sluzby KLO7.

7 DOPLNKOVE SLUZBY

Doplrikové sluzby nemohou byt poskytovany samostatné. Podminkou pro poskytovani dopliikovych
sluzeb je vyuziti hlavni sluzby Kompetencni centrum kybernetické bezpecnosti. Rezim poskytovani
doplnikovych sluzeb je v souladu s kapitolou 2 a kapitolou 6 tohoto katalogového listu.

Volitelné mGze Sluzba KLO7 zajistovat:

7.1 Administrativni podporu v oblasti ochrany osobnich adajti dle ZoKB

e pripravu pouceni osob zpracovavajicich osobni Udaje (pfifazeni textu Objednatele do
automatizované tvorby dokumentu ,Pouceni®);

e evidenci smluv se zpracovateli nebo jiny typ smluv s pifesahem do oblasti ochrany osobnich
udajd;

e spravu a vedeni/ aktualizaci ZaznamQ o &innostech zpracovani - na zékladé dodanych
podkladd;

e spravu katalogu prijemcl, pravnich zakladd, kategorii osobnich Gdajli, $ablon dokumentl
napt. pro nastup a vystup zaméstnance, informace k pfedavani osobnich Udaji atd. dle
pozadavku Objednatele.

e Sluzba KLO7 zahrnuje pouze administrativni podporu v oblasti Ochrany osobnich udajd dle
ZoKB, nezahrnuje pravni sluzby v oblasti Ochrany osobnich udajd.

7.2 Zvysovani bezpecnostniho povédomi

e podpora v oblasti budovani bezpecnostniho povédomi v organizaci v souladu s povinnostmi
v r . v v (o} 7 . . e 4 r r
ulozenymi ZoKB/VoKB vcetne podpurné platformy pro realizaci vzdélavani formou
e-learningovych kurzd;

e vytvareni tematicky zaméFenych ¢&i ¢asové omezenych kurzd na zakladé podklad dodanych
Objednatelem;

e podpora procesu zvySovani bezpeénostniho povédomi - pridéleni kurzu uréenym uzivateldm,
pfipominky neabsolvovanych kurzd, pribé&Zny reporting stavu a vysledkd;

e aktualizace kurz{ pfi zméné vnitinich predpist ¢i na zakladé pozadavku Objednatele;

o kurzy reflektuji obecné informace z oblasti informacni a kybernetické bezpecnosti i konkrétni
nastaveni politik a opatfeni zakotvenych ve vnitfnich predpisech organizace;

e znalosti absolventl nabyté v priib&hu kurzd jsou ovéfovany on-line testovanim v pribéhu ¢&i
v zavéru kurzd;
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e vytvareni testovacich Uloh/zdsobniku Uloh, rozdéleni Gloh dle obtiznosti, volba zplsobu
Fazeni a vybéru otazek v testu, nastaveni ¢asového limitu, po¢tu pokusd na Uspé&sné slozeni
testd a dal&i moznosti pro testovani a klasifikaci Gc¢astnikd;

e nastaveni zplsobu vyhodnoceni a klasifikace testl absolvovanych G¢astniky s moznosti volby
rGznych §kal hodnoceni;

e vystavovani certifikdtu jako dokladu o absolvovani kurzu pro Gcastniky;

e uZivatelskd podpora - fedeni pozadavkd typu zplsob ptihladeni, pridéleni vice pokust na
absolvovani testu, prodlouzeni doby na absolvovani kurzu apod.;

o reporting - piehled uZivatell, ktefi absolvovali kurz - pro evidenci SRBI;

e moznost vyhodnocovani ucinnosti planu rozvoje bezpecnostniho povédomi, provedenych
Skoleni a dalsich Cinnosti spojenych se zvySovanim bezpecnostniho povédomi;

e autentizace uzivatell s vyuzitim stdvajicich systémd Objednatele (napF. Active Directory);
systém také umoziiuje import uZivatelG a kurzl z externich databdzi a zdrojl dat (napf.
z formatu CSV);

e propojeni s externimi aplikacemi a zdroji (napf. vkladani a prehravani multimedialnich
soubord).

e Nedostupnost podplrné platformy pro realizaci vzd&lavani neni prekazkou pro poskytovani
dopliikové Casti sluzby ZvySovani bezpecnostniho povédomi. Objednatel zadava pozadavky
do aplikace Service Desk SPCSS (Poskytovatele) a pozadavek bude vyrfesen Poskytovatelem.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel stanovi seznam uréenych osob pro pInéni Sluzby KLO7, tento seznam pfeda Poskytovateli
do 5 pracovnich dnl od G¢innosti pfislusné Objednavky. Objednatel je povinen kazdou zménu
uréenych osob prokazatelné oznamit Poskytovateli.

Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvareni vystupl Sluzby KLO7 pfi
nominacich kompetentnich osob poskytujicich sou&innost pfi zpracovani vystupd Sluzby na strané
Objednatele a jeho smluvnich partnerd. Zejména se jedna o nominace piislunych roli do realiza¢nich
tymd a stanoveni jejich potfebnych odpovédnosti a kompetenci s ohledem na poskytovanou Sluzbu
KLO7;

Objednatel bude spolupracovat s Poskytovatelem pfi zajisténi potfebné disponibility nominovanych
¢lent realizagnich tymd pro poskytnuti souginnosti s ohledem na odsouhlasené terminy;

Objednatel bude spolupracovat s Poskytovatelem pfi poskytnuti véech nezbytnych podkladd
tykajicich se obsahu zadanych vystupl Sluzby KLO7.

Hlaseni poruchy Sluzby KLO7 oznamuje Objednatel na Service Desk Poskytovatele.

Poskytovatel se zavazuje na vyzadani Objednatele sdélit ¢leny realizacniho tymu Poskytovatele,
a to vcéetné jejich certifikace.

9 PRINCIP STANOVENI CENY

9.1 Administrace v Nastroji pro podporu fizeni SRBI

Cena bude stanovena v souladu s ¢lankem 2, odstavcem 2.4 Smlouvy a nasledné uvedena
v konkrétni Nabidce a navazujici Objednavce. To vSe na zakladé pozadavku Objednatele a za vyuziti
relevantni dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy
pro nasledné poskytovani Sluzby KLO7.
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V rdmci Vstupni analyzy bude stanoveno mnozstvi jednotek pro zajisténi fadného poskytovani Sluzby
KLO7. Vyslednd cena Sluzby KLO7 se stanovi jako soucin mnozstvi pozadovanych jednotek a roli
a jejich jednotkové ceny uvedené v Priloze €.2 a v Priloze €.10 Smlouvy.

Vstupni analyza bude zpracovana Poskytovatelem a predand Objednateli v rdmci poskytovani
plnéni analytické Cinnosti souvisejici s analyzou a pfipravou SluzZeb v oblasti informacni a kybernetické
bezpeénosti systémU Objednatele, zpracovéni navrhu rozsahu testovani sluzby pro vybrany systém
a jeho oblast, tj. dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

Realizace Vstupni analyzy je povinnym vstupem pro radné stanoveni ceny Sluzby KLO7, kdy je
rozhodné naplnéni zpracovani dil¢iho plnéni dle smlouvy, a to:

zpracovani dokumentu ,Navrh fedeni spravy a fizeni dokumentace v rozsahu vybraného SRBI".

Realizace ovéfeni provozu bude zpracovana Poskytovatelem a prfedanad Objednateli v ramci
poskytovani plnéni poskytnuti podpory testovani sluzby a zpracovani vyhodnoceni ovéreni
sluzby formou jednorazovych nebo mési¢né se opakujicich ¢innosti, tj. dle smlouvy uzaviené mezi
Poskytovatelem a Objednatelem.

Vstupem a povinnou podminkou pro Realizaci ovéreni provozu je dokument ,Navrh feseni spravy
a fizeni dokumentace v rozsahu vybraného SRBI™ zpracovany Poskytovatelem dle Vstupni analyzy.

Realizace ovéfeni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO7, kdy je
rozhodné naplnéni zpracovani dil¢iho pInéni dle smlouvy, a to:

e zpracovani dokumentu ,Vyhodnoceni Sluzby Poskytnuti podpory testovani sluzby
a zpracovani vyhodnoceni ovéreni sluzby formou jednorazovych nebo mési¢né se opakujicich
¢innosti v rozsahu vybraného SRBI".

Sluzba Vstupni analyza a Realizace ovéfeni provozu neni samostatnym Vystupem pinéni Sluzby KLO7
dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatné objednavky dilCich ¢asti
Sluzby KLO7 a KLO5 (Konzultace v oblasti informacni a kybernetické bezpecnosti).

9.2 Metodicka podpora

Cena bude stanovena na nasledujicim principu a dle nasledujicich pravidel:

Cena za jeden clovékoden (jeden cClovékoden se sklada z osmi c¢lovékohodin) pro danou roli dle
Smlouvy * pocet prokazatelné vynalozenych ¢lovékodn{ na poskytovani Metodické podpory v rdmci
dané role definované dle Smlouvy v pfedmétném kalendairnim mésici na zakladé dané Objednavky.

PricemzZ ceny za jeden Poskytovatelem vynaloZzeny clovékoden pro jednotlivé role definované dle
Smlouvy jsou uvedeny ve Smlouvé. Poskytovatel bere na védomi a souhlasi s tim, Ze jednotlivé doby
poskytnuté na Metodickou podporu v ramci prislusného kalendarnihno mésice se scitaji dle
vykazaného a Objednatelem schvaleného Casu straveného na poskytovani Metodické podpory,
pfi¢emz Poskytovatelem mdZe byt Uétovan ¢as s pFesnosti na 1/8 ¢lovékodne.

Poskytnuti jednotlivych roli je realizovano zejména pracovniky SPCSS a jednotlivé cinnosti jsou
realizovany prostfednictvim odpovidajicich roli dle Smlouvy.

9.3 Zvysovani bezpecnostniho povédomi

Cena bude stanovena v souladu se Smlouvou a na zakladé pozZadavku Objednatele a za vyuZiti
relevantni dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy
stavajictho a oclekavaného stavu Objednatele k doplrikové sluzbé ZvySovani bezpecnostniho
povédomi.

Vstupni analyza stavu bude pouzita pro navrh struktury a harmonogramu vzdélavani v oblasti
Zvysovani bezpecnostniho povédomi a zajisténi souladu s legislativnimi poZadavky a internimi
predpisy.

Vysledna cena doplrikové sluzby - Zvysovani bezpecnostniho povédomi se stanovi na zakladé Vstupni
analyzy jako kombinace pozadovanych jednotek, jejich mnoZstvi a jednotkové ceny uvedené ve
Smiouvé.
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Vstupni analyza bude zpracovana Poskytovatelem a predana Objednateli jako vystup na zakladé
samostatné objednavky dil¢ich ¢&asti Sluzby KLO7 a KLO5 (Konzultace v oblasti informacni
a kybernetické bezpecnosti). Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym
Vystupem plnéni Sluzby KLO7 dle kapitoly 3.2.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny dopliikové sluzby -
Zvysovani bezpecnostniho povédomi, kdy je rozhodné naplnéni zpracovani dil¢iho plnéni dle vyse
zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,Vstupni analyzy v oblasti zvySovani bezpecnostniho povédomi®.

10 SMLUVNI POKUTY

V pripadé, Ze Poskytovatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené
dostupnosti prislusné Sluzby uvedené v odst. 6 tohoto katalogového listu, je Objednatel opravnén
pozadovat smluvni pokutu ve vysi 110 % z pomérné casti pfislusné mésicni Ceny za Sluzbu bez DPH
za dobu, kdy pFislusna Sluzba nesplnila stanovené SLA.

V pfipadé prodleni Poskytovatele s odstranénim zdvady pfislusné Sluzby ve |hité stanovené v odst.
6 tohoto katalogového listu, ma Objednatel pravo uplatnit vQé&i Poskytovateli smluvni pokutu ve vysi
110 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu presahujici hodnotu
parametru doby vyreseni kritické zavady dané Sluzby.

V pripadé prodleni Poskytovatele s dodanim Predmétu plnéni specifikovaném v odst. 5.2 tohoto
katalogového listu, m& Objednatel pravo uplatnit vici Poskytovateli smluvni pokutu, jejiz vyse
a parametry budou uvedeny v konkrétni Nabidce a nasledné Objednavce.
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11 POUZITE VYRAZY

Vyraz Popis

SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.

UKB SPCSS Usek Kybernetické bezpe¢nosti SPCSS.

KCKB Kompetencni centrum kybernetické bezpecnosti.

Nastroj Nastroj pro podporu fizeni SRBI.

ZoKB Zakon ¢. 181/2014 Sb., zZadkon o kybernetické bezpecnosti a o zméné

souvisejicich zakonl (zédkon o kybernetické bezpecnosti).

VoKB Vyhldska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecCnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).

SRBI Systém Fizeni bezpecnosti informaci.

KBU Kybernetickd bezpe&nostni udélost je udalost, kterd mlze zplsobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

KBI Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v disledku kybernetické bezpe&nostni
udalosti.
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Ramcova smlouva o poskytovani sluzeb datového centra

Pfiloha €. 1 — KL 08 Sprava privilegovanych Gctd

KATALOGOVY LIST é. 8

Nazev sluzby Sprava privilegovanych actt

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Sprava privilegovanych G¢td (dale jen ,,Sluzba KLO8") je poskytovana od terminu milniku,
ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KLOS.

Nazev milniku Te_rnjm spinéni
milniku
(i e Na zakladé
Zahajeni poskytovani Sluzby KL0O8 Objednavky
. el Na zakladé
Ukonceni poskytovani Sluzby KL0O8 Objednavky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO8 bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KL0O8 Doba poskytovani Sluzby KL0OS

Standardni provozni doba - Cast 1 a 2 Nepretrzit& (24x7)

V pracovni dny (5x8)
8-16 h

Poskytovani podpory Sluzby KLO8

3 VSTUPY A VYSTUPY SLUZBY
3.1 Vstupy
Vstupy dodané Objednatelem pro Sluzbu KLO8 jsou:

e Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Poskytovatelem a predanad Objednateli v ramci poskytovani
plnéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;
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e Realizace ovéreni provozu - zpracovana Poskytovatelem a predand Objednateli v rdmci
poskytovani plnéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

3.2 Vystupy
Vystupy Sluzby KLO8 jsou:
e Poskytovani Sluzby KLOS;
e mésicni zprava o stavu sluzby dle tohoto katalogového listu;

» dokument Nasazeni Sluzby spravy privilegovanych Gétl v rozsahu Objednavky Objednatele
(dokumentace obsahuje také klasifikaci zpracovanych informaci, pravidla likvidace dat a exit
plan v rozsahu dané Sluzby).

4 POPIS ROZSAHU SLUZBY

Privilegované Gcty disponuji prakticky neomezenym pristupem k systémim a Ize diky nim s t&mito
systémy manipulovat, tim se stavaji vyznamnym bezpeénostnim rizikem tykajici se viech systémd.
Rizika se tykaji opera¢nich systémU, databéazi, sitovych prvkl az po komplexni informacni systémy
distribuované jako produkt, nebo vyvinuté na miru. Specifické naroky jsou na systémy identifikované
jako ,Vyznamny informacni systém" nebo ,Kritickd informacni infrastruktura® v ramci zakona
¢. 181/2014 Sb., zdkon o kybernetické bezpecnosti, ktery vychazi z doporucené normy ISO/IEC
27001, kde je nutné zavést spravu pristupu k privilegovanym Gétdm a monitoring vedkeré aktivity
Gc¢th s vazbou na konkrétni osobu, kterd jim pravé disponuje. Vyuziti této Sluzby KLO8 se doporuduje
i pro ostatni pro Objednatele vyznamné informacni systémy. Redeni je poskytovano v reZimu vysoké
dostupnosti.

Sluzba Spravy privilegovanych G¢td obsahuje tyto oblasti:

« Rizeni pFistupu privilegovanych Gété - kontrola piistupu k informaénimu systému
pomoci privilegovanych Gétl dle pozadovaného rozsahu;

e Session Recording - zaznamenavani aktivit privilegovanych Uctu vcéetné nahravek
obrazovek a stiskd klaves (key-logging);

sewl . z ’ z .. ’ 7 v, O v ’
¢ Password Management - zajistuje centralni spravu privilegovanych Uctu se zabezpecCenym
Ulozit&m hesel a spravou pfistupt k t&mto Gétim;

Cast 1 - Standardni soudasti Sluzby KLO8 (nedilné souéasti KL0O8, poskytovano vzdy)

Rizeni pristupu privilegovanych G¢td

Session Recording

Cast 2 - Dopliikové sluzby

O Password Management

Sluzba Sprava privilegovanych Gétl pokryva vybrané povinnosti definované zadkonem ¢&. 181/2014
Sb., o kybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpecnosti, a to tyto opatreni:

e § 19 Sprava a ovérovani identit;

e  § 20 Rizeni pfistupovych opravnéni.
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Sluzba KLO8 nezahrnuje organiza¢ni opatieni SRBI Objednatele. Soudasti Sluzby KLO8 dle tohoto
katalogového listu neni tvorba politik.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KLOS

5.1 Rizeni pFistupu

Jednd se o klicovy modul pro fizeni zivotniho cyklu privilegovaného uzivatele v podniku. Pro
minimalizaci aniku citlivych dat jsou v rdmci sluzby vyuzity bezpecnostni principy, auditni nastroje
i nastroje reportingu.

Sluzba poskytuje funkce pro autentizaci privilegovanych uZivatell. Sluzba zajistuje pridélovani
a spravu opravnéni uZivatell pro pfistup k informacénim systémim nejen v ramci podnikové
infrastruktury, ale umozifiuje napojeni cloudovych sluzeb, které Objednatel vyuziva. VsSechna
nastavena pravidla jsou kontrolovana a analyzovana. Sluzba umoznuje také zjednoduseni operativy,
kterd je se spravou U¢td spojena. Sluzba nemé pouze funkce, které pomahaiji operativé, ale svymi
funkcemi prinasi i uzivatelsky pracovni komfort.

Sluzba nabizi nastroje, které umoznuji spravu identit, zménu roli, logovani aktivit uzivatele,
implementaci bezpeénostnich zdsad, to v$e Ize monitorovat, reportovat i auditovat. Sluzba zajistuje
efektivni a bezpe&né Fizeni (¢t nejen uZivatel(, ale i aplikaci a skriptQ.

Sluzba obsahuje tyto funkce: Sprava privilegovanych Gétl a uZivatelsky provisioning, Federace
identit, Pfemosténi identit, ZajiSténi soukromi, Single sign-on, Silnd autentizace, Paswordless
ovéfeni, Sprava souhlasu, Rizeni pfistupu, Analyticky modul, UZivatelsky portal, API rozhrani,
PFrihlaSeni pomoci socialnich siti, Napojeni na Externi identity providery.

Systém je interné spravovan pomoci webovych sluzeb SOAP, znamych jako admin sluzby. Systém
umoznuje komunikovat pomoci SOAP, ale i REST API, které je primarné doporucovano.
Sluzba je provozovana v rezimu vysoké dostupnosti.
Logy ziskané z Rizeni pFistupu budou ukladany prostiedky Rizeni pFistupu.
5.2 Session Recording

Tato funkcionalita, zajistuje spolehlivy zdznam v8ech &innosti administratorll, s indexovanym video
log zdznamy, v&ech nebo vybranych relaci. Session recording Ize vyuZit na lokalni aktivity spravcd,
aktivity provadéné pomoci vzdalené plochy nebo pfes SSH. Zaznam se neomezuje jen na zdznam
obrazovky, ale je k dispozici i audio zdznam, ktery mize byt vyuzit ke kontrole ¢innosti dodavateld.
Video log mé vSechny potfebné informace, aby jej bylo mozno vyuzit jako prikazny materidl
v pfipadé auditu nebo forensnich analyz. Nasazeni je realizovano na serveru, pres ktery jsou vSechny
administratorské relace uskute¢fiovany. Session recording nijak neomezuje praci spravcl
a nevyzaduje 7a4dné zmény organizacnich procesul.

Monitoring probiha v readlném case a podezielé aktivity ihned notifikuje. Spravce, ktery provadi
podezielou ¢innost, Ize okamzité zablokovat.

Session recording lze vyuZit pro kontrolu pfistupu tfetich stran (partnerd, subdodavateld,
poskytovateld externich sluZeb).

Session recording, Ize vyuZit i k edukaci juniornich spravct, kdy si mohou pFehravat zaznamy aktivit
zku&ené&jsich kolegl.

Logy ziskané ze Session recordingu budou ukladany prostredky Session recordingu.
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6 DOPLNKOVE SLUZBY

6.1 Password Management

Sluzba podporuje bezpecné ukladani prihlaovacich Gdaji. Moznost instalace agentl pro propagaci
nové konfigurace skrze celé prostredi. Sluzba poskytuje moznost sdileného pristupu k jednotlivym
trezorlm, umoznéni pristupu skupiné uZivatell ke sdilenému trezoru pro vyuZiti v ném bezpeéné
ulozenych hesel. Soucasti sluzby je podrobny auditni log, ktery je pfistupny definované osobé. Sluzba
je provozovana v rezimu vysoké dostupnosti. Soucasti sluzby je procesni dokumentace pro vyuZzivani
nastroje Password Management.

Sluzbu Password managementu je mozné vyuzit i pro ostatni uzivatele, ktefi disponuji vétsim poctem
pfistupovych udajl, jenz vyuZivaji ke své pracovni &innosti.

6.2 Poskytovani podpory pro Sluzbu KL0OS8

Jedna se o poskytovani podpory souvisejici s poskytovanim Sluzby KL08. Jedna se zejména
o podporu téchto ¢innosti:

sprava privilegovanych uZivatelskych Gétl (pridani uzivatele, odebréni uZivatele, zmé&na opravnéni
uzivatele) na zakladé pozadavku Objednatele.

6.3 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu

Zprava obsahuje tyto informace:
¢ Obdobi poskytovani Sluzby KLOS;
e ReZim poskytovani Sluzby KL0S;
e Popis rozsahu Sluzby KL0OS;

e Provozovana prostredi;

Aktivity Sluzby KLOS;
e Rizeni provozu Sluzby KLOS;

¢ Navrh na napravna opatfeni a doporuceni.

7 SLA PARAMETRY

Poskytovatel je povinen poskytovat sluzbu KLO8 dle Smlouvy vrozsahu definované objednavkou,
a to vnize uvedenych parametrech.

Ovlivnéni chodu vsech c¢asti Sluzby KLO8 ze strany Objednatele (pferuseni komunikace na strané
Objednatele, a to Uplné nebo ¢asteéné a obdobné) a z dlvodi mimo plsobnost Poskytovatele se
nezapocitava do nedostupnosti zadné z ¢asti Sluzby KLOS8.

7.1 Pozadovana mésiéni dostupnost Casti Sluzby - vybrana Cast 1 a Cast 2

Nazev Sluzby: Sprava privilegovanych Gétd

SLA parametry

., . . Servisni okno

Cast Sluzby: Dostupnost Sluzby: S

Cast 1 -  Rizeni  pristupu k?éd\l’ Ctvrtek,

privilegovanych actd, Session | 99,5 % vzdy

Recording 19:00-24:00
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Nazev Sluzby: Sprava privilegovanych Gctd

SLA parametry

99,5 % kazdy Ctvrtek,
Cést 2 - Password Management vzdy
19:00-24:00

Tabulka - Rizeni pfistupu privilegovanych uctd, Session Recording, Password Management

Nedostupnost Sluzby KLO8 — Cast 1 (Rizeni pFistupu privilegovanych G¢td, Session Recording) a Cast
2 (Password Management) zplsobena hardwarovou nebo jinou technickou zavadou se poéita od
okamziku zah&jeni nedostupnosti Sluzby KLO8 — Cast 1 a Cést 2 ve vysée definovaném rozsahu do
okamziku obnoveni poskytovani. V pfipadé, ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KLO1 — Cast 1 a Cast 3 ve vy$e definovaném rozsahu, poéitd se nedostupnost
sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci
Service Desk SPCSS (servicedesk.spcss.cz).

7.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 *
T
Kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky, mimoradné odstavky a dalsi
dle specifické Casti Sluzby KLOS.

7.1.2 Pozadované Ihity pro obnoveni Sluzby KLO8 - Vybrana &ast Casti 1 a Casti 2

Nazev Sluzby: Sprava privilegovanych actt

Lhéiita pro obnoveni sluzby v béZné provozni dobé

v hodinach
Cast Sluzby:
Incident Incident Incident
kategorie A kategorie B kategorie C
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Cast 1 - Rizeni pristupu

privilegovanych G¢tl, Session | 6 24 168
Recording

Cast 2 - Password Management 6 24 168

Tabulka - PoZadované Ihdty pro obnoveni SluZby KLO8 — vybrand ¢ast Casti 1 a Cast 2

Kategorizace provoznich incidentii:

Sluzba neni dostupna ve svych zakladnich a klicovych funkcich,
Incident kategorie A a pritom tato funkcéni zdvada znemoznuje jeji uzivani. Tento stav
kritickym zplsobem omezuje bézny provoz.

Sluzba, je ve svych funkcich degradovana tak, Ze tento stav
Incident kategorie B zasadné omezuje (Nefunkéni dil¢i soucast v rozsahu vybrané
soucasti Casti 1 a Cast 2) jeji bézny provoz.

Incident kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka — Kategorizace provoznich incident(

7.2 Reakcni doby Poskytovani podpory Sluzby KLO8

Podpora dle Sluzby KLO8 je urcena k zajisténi rozvoje a podpory jejiho efektivniho vyuzivani. Doba
reakce na pozadovanou podporu Sluzby KLO8 je pocitana od zadani pozadavku do aplikace Service
Desk Poskytovatele. Za reakci je povazovana odpovéd na pozadavek s navrhem dalSiho postupu
reseni.

Podpora Sluzby KLO8 je poskytovana v rezimu 8x5.

Nazev Sluzby: Sprava privilegovanych Gctd

SLA parametry

Maximalni doba reakce | Doba vyfeseni pozadavku
na pozadavek

Podpora Sluzby KL0O8 - Sprava .
Objednatele

privilegovanych actd
(podpora 8x5)

Nasledujici pracovni den Po dohodé obou Smiluvnich stran

Tabulka ¢. 2 - Reakcni doby a doby podpory Sluzby KLO8

7.3 Planované odstavky

V rdmci poskytovani Sluzby KLO8 si Poskytovatel vyhrazuje pravo na planované odstavky celého
nebo &asti systému z divodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity
Poskytovatele. Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KLO8
soustfedit do jednoho terminu tak, aby byla poskytovana Sluzba KL0O8 ovlivnéna co nejméné.
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Planované odstavky jsou, pokud mozno, soustiedény do servisnich oken, ktera jsou kazdy ctvrtek
v Case 19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KLO8 ohlasovany
a realizovany i mimo tato servisni okna. Za ohlaseni se povazuje informovani urenych osob
Objednatele e-mailem, a to minimalné 24h pred zahajenim mimoradné odstavky. Doba odstavky,
ktera byla pfedem radné ohlasena, se nezapocitava do nedostupnosti Sluzby KLO8. Ovlivnéni chodu
Sluzby KLO8 ze strany Objednatele se nezapocitava do nedostupnosti Sluzby KLOS.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY KLOS

e Pozadavky na podporu v ramci sluzby Sprava privilegovanych G&td jsou Objednatelem
zadavany pomoci Service desku SPCSS Opravnénou osobou nebo urcéenou osobou.

e Objednatel stanovi Poskytovateli kontaktni osoby vcetné komunikac¢ni matice pro pfipad
Fedeni bezpecnostnich udalosti a incidentl;

o Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvafeni vystupl Sluzby pfi
nominacich kompetentnich osob poskytujicich souéinnost pti zpracovani vystupl Sluzby na
strané Objednatele a jeho smluvnich partnerd;

e Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajisténi potfebné disponibility
nominovanych ¢&lenl realizacnich tym( pro poskytnuti soucinnosti s ohledem na
odsouhlasené terminy;

e Objednatel poskytne nezbytnou soucdinnost pro zajisténi radného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu.

9 PRINCIP STANOVENI CENY

Cena bude stanovena v souladu s ¢lankem 2, odstavcem 2.4 Smlouvy a nasledné uvedena
v konkrétni Nabidce a navazujici Objedndvce. To vSe na zakladé pozadavku Objednatele a za vyuziti
relevantni dokumentace zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy
pro nasledné poskytovani Sluzby KLOS.

V ramci Vstupni analyzy bude stanoveno mnozZstvi jednotek pro zajisténi Fadného poskytovani Sluzby
KL08. Vysledna cena Sluzby KLO8 se stanovi jako soudin mnozstvi poZzadovanych jednotek a roli
a jejich jednotkové ceny uvedené v Priloze ¢.2 a v Priloze ¢.10 Smlouvy.

Vstupni analyza bude zpracovana Poskytovatelem a predand Objednateli v rdmci poskytovani
plnéni analytické Cinnosti souvisejici s analyzou a pfipravou SluzZeb v oblasti informacni a kybernetické
bezpeénosti systémU Objednatele, zpracovéni navrhu rozsahu testovani sluzby pro vybrany systém
a jeho oblast dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

Realizace Vstupni analyzy je povinnym vstupem pro radné stanoveni ceny Sluzby KL08, kdy je
rozhodné naplnéni zpracovani dil¢iho plnéni dle vyse zminéné Ramcové smlouvy, a to:

e zpracovani dokumentu ,Navrh fedeni spravy privilegovanych (&l ICT systémi v rozsahu
vybraného ICT".

Realizace ovéreni provozu bude zpracovana Poskytovatelem a predanda Objednateli v rdmci
poskytovani plnéni poskytnuti podpory testovani sluzby a zpracovani vyhodnoceni ovéreni
sluzby formou jednorazovych nebo mésicné se opakujicich cinnosti dle smlouvy uzaviené mezi
Poskytovatelem a Objednatelem.

Vstupem a povinnou podminkou pro Realizaci ovéreni provozu je dokument ,Navrh feSeni spravy
privilegovanych G¢td ICT systéml GFR v rozsahu vybraného ICT" zpracovany dle Vstupni analyzy.

Realizace ovéfeni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KLO8, kdy je
rozhodné naplnéni zpracovani dil¢iho plnéni dle vySe zminéné Ramcové smlouvy, a to:
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e zpracovani dokumentu ,Vyhodnoceni Sluzby Poskytnuti podpory testovani sluzby
a zpracovani vyhodnoceni ovéreni sluzby formou jednorazovych nebo mési¢né se opakujicich
¢innosti v rozsahu vybraného ICT".

Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni Sluzby KL01
dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatné objednavky dilCich ¢asti
Sluzby KLO1 a KLO5 (Konzultace).

10 SMLUVNI POKUTY

V pfipadé, Ze Poskytovatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené
dostupnosti prislusné Sluzby uvedené v odst. 7 tohoto katalogového listu, je Objednatel opravnén
pozadovat smluvni pokutu ve vysi 110 % z pomérné casti pfislusné mési¢ni Ceny za Sluzbu bez DPH
za dobu, kdy pfislusna Sluzba nesplnila stanovené SLA.

V pFipadé prodleni Poskytovatele s odstran&nim zavady pfislusné Sluzby ve |hité stanovené v odst.
7 tohoto katalogového listu, ma Objednatel pravo uplatnit vQ¢&i Poskytovateli smluvni pokutu ve vysi
110 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu presahujici hodnotu
parametru doby vyreseni kritické zavady dané Sluzby.

11 POUZITE VYRAZY

Vyraz Popis

SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.

OCKB - SPCSS | Odbor Centra Kybernetické Bezpecnosti v SPCSS.

v

Zakon ¢. | ZoKB - Zakon o kybernetické bezpe¢nosti a o zméné souvisejicich zakonl
181/2014 Sb. (zékon o kybernetické bezpecnosti).

VoKB - Vyhlaska o bezpecnostnich opatrenich, kybernetickych bezpecnostnich

Vyhlask C.o | . . o, v L . L
yhlaska ¢ incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kyberneticke

2/201 . N s . v o N .

82/2018 Sb bezpecnosti a likvidaci dat (Vyhlaska o kybernetické bezpecnosti).

Kriticka KII je prvek nebo systém prvkd kritické infrastruktury. Naruseni jeho funkce by

informacni mélo zdvazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich

infrastruktura potieb obyvatelstva, zdravi osob nebo ekonomiku statu.

(KII)

Vyznamny VIS je informacni systém spravovany organem veiejné moci, ktery neni

informacni kritickou informacni infrastrukturou ani informacnim systémem zakladni sluzby

systém a u kterého naruseni bezpeénosti informaci mtZe omezit nebo vyrazné ohrozit
’ o . ’ v . 3 .

(VIS) vykon pusobnosti organu verejné moci.

NDC SPCSS Narodni datové centrum, Statni pokladna Centrum sdilenych sluzeb, s.p.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 09 Sluzby IaaS - Landing zéna pro provoz IS Objednatele

KATALOGOVY LIST C. 09
Sluzby laaS - Landing zéna pro provoz IS
Objednatele

Obsahem katalogového listu je sluzba IaaS - Landing zéna (dale jako ,Sluzba"“), jejiz predmétem poskytnuti
sitové infrastruktury SPCSS (dale jako ,Poskytovatel") a konektivity z prostfedi Poskytovatele pro Gcéely
provozu informaénich systémd Ministerstvo zahrani¢nich véci (dale jako ,Objednatel®) umisténych do
prostiedi Poskytovatele.

Cerpané infrastrukturni zdroje jsou uvedeny v oboustranné odsouhlasené dokumentaci: High-level design.

1 SLUZBA POSKYTOVATELE PRO INFORMACNI SYSTEMY OBJEDNATELE
1.1 Obdobi poskytovani Sluzby

Sluzba je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani
Sluzby.

Nazev milniku Termin spIlnéni milniku
Zahajeni poskytovani Sluzby Na zakladé Objednavky/Smlouvy
Ukonceni poskytovani Sluzby Na zakladé Objednavky/Smlouvy

1.2 Rezim poskytovani Sluzby

Sluzba dle ¢l. 1 tohoto katalogového listu bude poskytovana v rezimu:

Rezim poskytovani Sluzby Doba poskytovani
Provozni doba Sluzby 24x7
Provozni doba podpory Service Desk 24x7

1.3 Popis rozsahu Sluzby

Pfedmétem Sluzby je poskytnuti nasledujicich infrastrukturnich komponent:
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e Poskytovani bezpecného komunikacniho rozhrani s parametry:

o Konektivita a FW propustnost prostredi do sité internet v lokalitdch Vépenka a Zelenec
o rychlosti <100> Mbit/s

o Konektivita a FW propustnost prostiedi do CMS2 v lokalitach Vapenka a Zelenec o rychlosti
<100> Mbit/s

o Konektivita mezi prostfedim Objednatele a prostfedim Poskytovatele z lokalit Vapenka
a Zelenec prostiednictvim 2 linek DWDM lambda 10GE

o Konektivita do prostfedi verejného cloudu Azure prostfednictvim VPN S2S z prostredi
Vapenka a Zelenec o rychlosti <100> Mbit/s

o Ochrana vystaveného rozhrani aplikace do sité internet DDoS protektorem
o Bezpecnostni perimetr firewall

o Sluzby aplikacniho load balancing provozu a VIP pro pfistup do CMS2

e Rizeni provozu Sluzby:
o Provozni monitoring sitové infrastruktury
o Instalace a konfigurace sitovych zafizeni
o Upgrade a opravy sitovych prvk{
o Udrzba sitové infrastruktury dle pozadovanych vykonnostnich parametrd

o Redeni problémd a incidentll identifikovanych v sitové infrastruktufe dle ISO standardd
(Cv:SN ISO/IEC 20000-1:2019, CSN EN ISO 9001:2016)

o Vyhodnocovani a optimalizace vykonu sité a sitovych prvki
o Udrzba dokumentace o konfiguraci sitové infrastruktury a jejich prvcich
o Testovani zmén provedenych v sitové infrastrukture

o Uchovani provoznich logt

e Rizeni provozu a dohled nad kvalitou poskytované Sluzby:

o Projektové a organizacni fizeni sluzby na strané Poskytovatele béhem pfipravy
a nasledného provozu Sluzby

e Bezpelnost:

o Zajisténi trvalého bezpecnostniho monitoringu infrastrukturnich komponent Sluzby,
a to dle ZoKB a VoKB

e PoZadované soucinnosti poskytované Objednatelem:

o Objednatel zajisti na své strané nominaci odpovédnych osob za Ucelem projektového fizeni
a odpovidajici technické role pro obdobi implementace sluzby do prostredi Poskytovatele
infrastruktury

o Objednatel se zavazuje poskytnout nezbytné osobni Udaje urcené pro zajisténi VPN
ptistupu uréenym pracovnikiim Objednatele do prostiedi Poskytovatele.

94/146
TLP:CLEAR



TLP:CLEAR

SPCS5

Stétni pokladna
Centrum sdilenych sluzeb

o Objednatel se zavazuje poskytnout nezbytné Udaje a soucinnost pfi realizaci veskerych
konektivit, které jsou soucasti Sluzby

o Objednatel se zavazuje poskytnout soucinnost pti ¢erpani sluzeb CMS2

V terminu zahdjeni poskytovani Sluzby podle tohoto katalogového listu ma Objednatel vybudované
prostiedi pro provoz informacnich systémt dle dokumentu High-level design.

Soucasti Sluzby neni poskytnuti jakychkoliv dalSich licenci, podlicenci ani sekundarnich podlicenci pro
Objednatele.

1.4 Zajisténi servisni podpory Sluzby

Komunikaénim kandlem pro hldgeni incidentl a pozadavkd uréenymi pracovniky Objednatele je Service
Desk Poskytovatele (dale jako ,Service Desk"). Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovisté Poskytovatele pfijimajici servisni hlaseni od uréenych osob Objednatele zadanim
pozadavku v aplikaci, telefonicky nebo e-mailem. V pfipadé vzniku incidentu, vzniku pozadavku na
konfiguracni Upravu Sluzby nepresahujici parametricky rdmec tohoto katalogového listu a na konzultace
ke Sluzbé, jsou k dispozici nasledujici kontakty Poskytovatele:

e aplikace: https://servicedesk.spcss.cz/

. tetefon: [N
+ email: I

PInéni smluvnich SLA parametr( Sluzby souvisejicich s fegenim incidentl bude vyhodnocovano na zakladé
Gdajl zaznamenanych v Service Desku.

Servisni podpora bude primarn& zajistovand prostfednictvim pracovniki Poskytovatele nebo jeho
dodavatell na zdkladé smluv uzavienych mezi Poskytovatelem a jeho servisnimi dodavateli.

1.5 Kvalitativni parametry Sluzby

1.5.1 Odstranovani zavad (incident)

Zavada je neplanované preruseni nebo zhorseni kvality Sluzby. Z pohledu zavaznosti se zavady déli
na nasledujici kategorie:

e Kritickd - zavada, pfi niz neni Sluzba pouzitelnd ve svych zakladnich funkcich nebo je zcela
nefunkéni;

e Zavazina - zavada, kdy je Sluzba ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji bézné pouzivani;

e Nezdvazna - drobna zavada, ktera nijak vyznamné neovliviiuje Sluzbu.

Pozadované |hity pro Odstrané&ni zavady jsou uvedeny v nasledujici tabulce

Lhiita pro Odstranéni zavady

Kategorie zavady Kriticka (A) Zavazna (B) Nezavazna (C)
7dnd vtydnu, 24 hodin | 7dn vtydnu, 13 hodin | 5 pracovnich dn v tydnu,

denné v dobé od 0:00 do | denné v dobé od 7:00 11 hodin denné vdobé od

Pobis SLA 24:00 hodin, s povinnosti do 20:00 hodin, s 7:00 do 18:00 hodin,
P oznamit zahajeni reseni povinnosti oznamit s povinnosti oznamit
do 30 minut od nahlaseni zahajeni feseni do 1 zahajeni reseni nejpozdéji
a odstranit zavadu do 4 hodiny od nahlaseni a nasledujici pracovni den
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Lhdta pro Odstranéni zavady

Kategorie zavady Kriticka (A) Zavazna (B) Nezavazna (C)
hodin od nahlaseni odstranit zavadu do 8 a odstranit zavadu do 55
Servisniho hlaseni. hodin od nahlaseni hodin od nahlaseni

Servisniho hlaseni. Servisniho hlaseni.

Provozni doba 7 dnl vtydnu 7 dnl vtydnu 5 pracovnich dnl vtydnu

(dny)

Provozni doba Nepretrzité 7:00 - 20:00 7:00 - 18:00

(hodiny)

Vyjimky nejsou nejsou nejsou

zprovozni doby

Garantovany cas 15 minut 30 minut 30 minut

reakce operatora

Garantovany cas

zahajeni praci na + 30 minut +1 hodina nasledujici pracovni den

odstranéni

zavady

Garanto\\’la’ny cas + 4 hodiny +8 hodin +55 hodin

odstraneni

zavady

1.5.2 Reseni provoznich pozadavkil (pozadavek)

Pozadované lhdty pro Redeni provoznich poZadavkl jsou uvedeny v nasledujici tabulce

Lhita pro Reseni provoznich pozadavkd
. 5 pracovnich dnd v tydnu, 8 hodin denné v dobé& od 8:00
Popis SLA do 16:00 hodin
Provozni doba (dny) 5 pracovnich dnl v tydnu
Provozni doba (hodiny) 8:00 - 16:00
Vyjimky z provozni doby nejsou
Ga‘r:antovany cas zahajeni Feseni 2 hodiny
pozadavku
Garantovany cas vyFeseni pozadavku | N/A*)

*) Termin vyfeseni se odviji od vysledku analyzy pozadavku

1.5.3 Rocni dostupnost Sluzby

Pozadavek na ro¢ni dostupnost Sluzby podle tohoto katalogového listu je 99,99 % v kazdém kalendarnim
roce. Pozadovana roc¢ni dostupnost ve vySe uvedenych provoznich dobach se posuzuje vzdy pro aktualni
kalendarni rok. Na pocatku kazdého kalendaifniho roku Poskytovatel vypocitda maximalni mozné trvani
nedostupnosti Sluzby pro dané obdobi podle uvedenych procentudlnich hodnot pozadované rocni
dostupnosti. Provozni pozadavky nejsou soucasti vySe uvedené ro¢ni dostupnosti.
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1.5.4 Planované odstavky

V ramci poskytovani Sluzby si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo casti
systému. Nedostupnost Sluzby v dobé planovanych odstadvek se nezapoclitava do celkové rocni
nedostupnosti Sluzby.

Doba odstavky, ktera byla predem radné ohldSena se nezapocitdva do nedostupnosti Sluzby. Za ohlaseni
se povazuje informovani Objednatele e-mailem na adresu Opravnéné osoby Objednatele a to minimalné
48 hodin pred zahajenim odstavky. Objednatel nasledné vyslovuje souhlas s navrzenou odstavkou, a to do
24 hodin pred terminem odstavky. Ovlivnéni chodu Sluzby ze strany Objednatele se nezapocitava
do nedostupnosti Sluzby. V pfipadé& urgentni odstavky mize byt ohlaseni jednostranné.

1.5.5 Definice méieni dostupnosti

Dostupnost Sluzby je definovana pfi splnéni nasledujici podminky:

e prenosova trasa je funkéni, poskytovani Sluzby neni vyrazné omezeno, ztizeno nebo
preruseno

Za nahlaseni nedostupnosti Sluzby se povaZuje zalozeni odpovidajiciho servisniho hlaseni dle postupu
uvedeného v kapitole 1.4.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 -
T

kde
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby Sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla Sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji planované odstavky.

1.5.6 Nedodrzeni kvalitativniho parametru Sluzby

V pfipadé, Ze ze strany Poskytovatele dojde k nedodrzeni kvalitativniho parametru Sluzby a pokud se
Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznikad pravo na uplatnéni smluvni pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

Objednatel prokazatelné neposkytne pozadovanou soucinnost;

. k nedostupnosti nebo zavadé dojde ze strany Objednatele mimo plsobnost Poskytovatele;
k nedostupnosti doslo mimo infrastrukturu Poskytovatele;

vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

1.6 Cena za Pfredmét pInéni

1.6.1 Pfiprava Sluzby

Poskytovani Sluzby bude predchazet priprava, resp. soucasti pfipravy jsou kroky konfigurace infrastruktury
dle specifikace ptipadné zajisténi pristupu uréenym pracovnikim Objednatele k infrastrukturnim zdrojim
a nezbytnd soucinnost Poskytovatele Objednateli pi spusténi Sluzby. Cena za ptipravu Sluzby a zplsob
jeji fakturace bude uvedena do konkrétni Nabidky a nasledné Objednavky na zakladé specifikace
vdokumentu High level design.
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Uvedena cena odpovida rozsahu specifikovanému v odstavci 1.3 této pfilohy:

TLP:CLEAR

PFriprava

Cena v K¢ bez DPH

DPH

Cena v K¢ vcetné
DPH

Celkova cena za pfipravu

Vyse bude stanovena dle HLD

1.6.2 Mésicni cena za Sluzbu

Uvedenda meési¢ni cena Sluzby odpovida rozsahu specifikovanému vodstavci 1.3 této pfilohy. Pausalni
mésiéni cena za Sluzbu a zplsob jeji fakturace bude uveden do konkrétni Nabidky a nésledné Objednavky
na zakladé specifikace vdokumentu High level design.

Sluzba

Cena v K¢ bez DPH
za mésic

DPH

Cena v K¢ vcetné
DPH za mésic

Celkova mésicni cena Sluzby

Vyse bude stanovena dle HLD

1.7 Smluvni pokuty za nesplnéni parametrii poskytovani Sluzby

Za poruseni kvalitativnich parametrd, nedodrzeni pozadované Ih{ty pro odstranéni zavady ve |haté dle
odst. 1.5.1 tohoto katalogového listu je Objednatel opravnén uplatnit vi&i Poskytovateli smluvni pokutu za
kazdou zapocatou hodinu prodleni dle nasledujici tabulky.

Za poruseni parametru nedodrzeni pozadované ro¢ni dostupnosti Sluzby dle odstavce 1.5.3 tohoto
katalogového listu je Objednatel opravnén uplatnit v&i Poskytovateli smluvni pokutu za kazdou 1 hodinu
nedostupnosti Sluzby nad stanoveny limit dle nasledujici tabulky.

Nazev parametru

Smluvni pokuta za
poruseni
parametru Sluzby
Vv % z celkové
mésicni ceny
Sluzby bez DPH dle
odst. 1.5.1 tohoto

Max. vyse
smluvni pokuty
Vv % z celkové
mésicni ceny
Sluzby bez DPH
dle odst. 1.5.1

Zptsob vypocétu

KL tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba odstranéni zadvady 1 40 ia dIfaZdoudzapOCTtOl,J
(incidentu) kategorie A I?mli?igjosffg:oi?iy
D_ob_a odstranéni zayady 0,5 15 nebo doby odstranéni
(incidentu) kategorie B zévady (incidentu)
Doba odstranéni zavady 01 25
(incidentu) kategorie C ! !
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Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech SLA
u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi, avsak je omezena do vyse 50 % ceny
Sluzeb uzavienych Objednavek dle tohoto katalogového listu.

Smluvni pokuty, jejich vySe a parametry, pokud budou odliSné od tohoto katalogového listu, budou
stanoveny v konkrétni Nabidce a nasledné Objednavce.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 10 Sluzby PaaS pro IS s provozni podporou 8x5

KATALOGOVY LIST C. 10
Sluzby PaaS pro IS s provozni podporou 8x5

Obsahem katalogového listu je poskytnuti infrastruktury a souvisejicich sluzeb SPCSS (dale jako
~Poskytovatel) v Urovni PaaS pro IS jehoZ provozni doba je 8x5 (dale jen jako ,Sluzba“) pro Ministerstvo
zahranicnich véci (dale jako ,Objednatel").

Cerpané infrastrukturni zdroje pro Sluzbu jsou uvedeny v oboustranné odsouhlasené dokumentaci - High-
level design.

1 SLUZBA PAAS PRO IS S PROVOZNiI PODPOROU 8X5
1.1 Obdobi poskytovani Sluzby

Sluzba je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani
Sluzby.

Nazev milniku Termin splnéni milniku
Zahajeni poskytovani Sluzby Na zakladé Objednavky/Smlouvy
Ukondceni poskytovani Sluzby Na zakladé Objednavky/Smlouvy

1.2 Rezim poskytovani Sluzby

Sluzba dle ¢l. 1 tohoto katalogového listu bude poskytovana v rezimu:

Rezim poskytovani Sluzby Doba poskytovani
Provozni doba Sluzby 24x7
Provozni doba podpory Service Desk 8x5

*) rezim poskytovani Sluzby bude stanoven v High level designu a nasledné uveden v konkrétni Nabidce
a navazujici Objednavce

1.3 Popis rozsahu Sluzby

Sluzba bude poskytovana dle rozsahu uvedeném v dokumentu High level design pro konkrétni Nabidku
a navazujici Objednavku. Pfehled mozného rozsahu sluzeb:

e Poskytovani vypocetniho vykonu a zalohovacich kapacit a dalSich provoznich sluzeb

e Poskytovani spravy operacnich systémi (dale jako ,0S") jejiz sou&asti jsou ndsledujici provozni
¢innosti:
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Instalace operaénich systémd

Instalace verzi/patchd OS v pravidelnych intervalech

Zmeény konfiguraci OS

Instalace kritickych oprav OS

Kontrola existence bezpecnostnich patchl OS a analyza jejich dopadd na provoz

Vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu)

Profylaxe systému dle harmonogramu v mésic¢nich intervalech

Instalace a konfigurace nového software

Instalace a Udrzba ovladaél a firmware hardware virtualizaéni platformy Poskytovatele
Sprava uctl v 0S

Upravy vykonnostnich parametrd systému

Sprava souborového systému (filesystem, pristupova prava, kvoty a limity jeho pouziti)
Konzultace pti poskytovani podpory uZivatelim

Udrzba dokumentace o konfiguraci OS

Troubleshooting OS

Hardening OS

Testovani zmén provedenych v OS

Komunikace a Fedeni problém{ s externim suportem

Konfigurace a nastaveni firewallu v prostredi OS

e Poskytovani spravy databaze (dale jako ,DB"“) jejiz soucasti jsou nasledujici provozni ¢innosti:

o

o

Instalace databazového serveru bez poskytnuti licence

Administrace databaze (zmény konfiguraci databaze, sprava uctl v databazi)
Instalace patchd

Instalace kritickych oprav

Instalace security patchd

Upgrade a migrace databaze

Definice zalohovani a obnovy dat

Vytvoreni a sprava replikaci

Vyhodnocovéni vystupl z monitoringu databaze (sledovéni vykonnostnich parametrd a
zatiZzeni databaze)

Upravy vykonnostnich parametrd databéaze
Reportovani vystupl z monitoringu na vyzadani
Preventivni Udrzba databazového serveru a databazi
Restarty databdzi dle pozadavk{ Objednatele
Odpovidani na technické dotazy Objednateli

Udrzba dokumentace o konfiguraci databaze
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O
O

o

e Poskyto

o

e Rizenip
o)

o

Troubleshooting databaze
Testovani zmén provedenych v databazi

Komunikace a redeni problém{ s externim suportem

vani bezpecného komunikacniho rozhrani:

Zajisténi komunikacni infrastruktury dle KL - Landing zéna - MZV

rovozu a dohled nad kvalitou poskytované Sluzby:
Trvaly provozni dohled infrastruktury a platforem
Uchovani provoznich logl dle klasifikace systému
Zalohovani infrastruktury a platforem do UloZist v prostfedi Poskytovatele

Rizeni provozu Sluzby dle dle ISO standardd (CSN ISO/IEC 20000-1:2019, €SN EN ISO
9001:2016)

Projektové a organizacni fizeni sluzby na strané Poskytovatele béhem pfipravy
a nasledného provozu Sluzby

e Bezpelnost:

e  Zajisténi trvalého bezpecnostniho monitoringu infrastrukturnich komponent Sluzby, a to dle

ZoK

B a VoKB

e Predpoklady poskytovani sluzeb:

o

ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vysSich prav
uZivatelskym nebo aplikaénim uc¢tdm Objednatele je fizeno pracovniky Poskytovatele. Ve
vSech pfipadech podléha schvaleni ze strany Poskytovatele, toto ustanoveni se vztahuje na
prostredi poskytovanych Poskytovatelem formou Sluzby;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

e PoZadované soucinnosti poskytované Objednatelem:

(¢]

Objednatel zajisti na své strané nominaci odpovédnych osob za ucelem projektového rizeni
a odpovidajici technické role pro obdobi implementace sluzby do prostfedi Poskytovatele
infrastruktury

Objednatel se zavazuje poskytnout nezbytné osobni (daje urcené pro zajisténi VPN
ptistupu uréenym pracovnikiim Objednatele do prostiedi Poskytovatele.

V terminu zahajeni poskytovani Sluzby podle tohoto katalogového listu ma Objednatel vybudované
prostredi pro provoz IS v objemu a nastaveni uvedenych v dokumentu High-level design.

Souéasti ceny jsou licence OS vyrobce, dle pozadavkl specifikovanych v dokumentu High level design.

Soucdasti ceny nejsou licence MS SQL databazi.
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Soucasti Sluzby neni poskytnuti jakychkoliv dalsich licenci, podlicenci ani sekundarnich podlicenci pro
Objednatele.

1.4 Zajisténi servisni podpory Sluzby

Komunika¢nim kandlem pro hladgeni incidentl a pozadavkl uréenymi pracovniky Objednatele je Service
Desk Poskytovatele (dale jako ,Service Desk"). Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovisté Poskytovatele pfijimajici servisni hlaseni od uréenych osob Objednatele zadanim
pozadavku v aplikaci, telefonicky nebo e-mailem. V pfipadé vzniku incidentu, vzniku pozadavku na
konfigura¢ni Upravu Sluzby nepresahujici parametricky rémec tohoto katalogového listu a na konzultace
ke Sluzbé, jsou k dispozici nasledujici kontakty Poskytovatele:

e aplikace: https://servicedesk.spcss.cz/

. tetefon: [N
+ email: I

PInéni smluvnich SLA parametr( Sluzby souvisejicich s fegenim incidentl bude vyhodnocovano na zakladé
Gdajl zaznamenanych v Service Desku.

Servisni podpora bude primarn& zajistovand prostfednictvim pracovnikl Poskytovatele nebo jeho
dodavatell na zdkladé smluv uzavienych mezi Poskytovatelem a jeho servisnimi dodavateli.

1.5 Kvalitativni parametry Sluzby

Veskeré parametry specifikované v odstavci 1.5 této pfilohy budou specifikovany v dokumentu High level
design a nasledné uvedeny v konkrétni Nabidce a navazujici Objednavce.

1.5.1 Odstranovani zavad (incident)

Zavada je neplanované preruseni nebo zhorseni kvality Sluzby. Z pohledu zavaznosti se zavady déli
na nasledujici kategorie:

e Kritickd - zavada, pfi niz neni Sluzba pouzitelnd ve svych zakladnich funkcich nebo je zcela
nefunkéni;

e Zavazna - zavada, kdy je Sluzba ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji bézné pouzivani;

e Nezdvazna - drobna zavada, kterd nijak vyznamné neovliviiuje Sluzbu.

PoZadované |hity pro Odstranéni zavady jsou uvedeny v nésledujici tabulce

Lhdta pro Odstranéni zavady

'z(;'::g;”e Kriticka (A) Zavazna (B) Nezavazna (C)
5 pracovnich dnd vtydnu, | 5pracovnich dnll vtydnu, | 5 pracovnich dnd v tydnu,
8 hodin denné v dobé od | 8 hodin denné v dobé od 8 hodin denné vdobé od
8:00 do 16:00 hodin, s 8:00 do 16:00 hodin, s 8:00 do 16:00 hodin,
povinnosti oznamit povinnosti oznamit s povinnosti oznamit
Popis SLA zahajeni feseni do 30 zahajeni feseni do 1 zahajeni feSeni nejpozdé;ji
minut od nahlaseni a hodiny od nahlaseni a nasledujici pracovni den a
odstranit zavadu do 4 odstranit zavadu do 8 odstranit zavadu do 40
hodin od nahlaseni hodin od nahlaseni hodin od nahlaseni
Servisniho hlaseni. Servisniho hlaseni. Servisniho hlaseni.
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Provozni doba
(dny)

5 pracovnich dnd v tydnu

5 pracovnich dnd v tydnu

5 pracovnich dnd vtydnu

Provozni doba
(hodiny)

8:00 - 16:00

8:00 - 16:00

8:00 - 16:00

Vyjimky
z provozni doby

nejsou

nejsou

nejsou

Garantovany
cas reakce
operatora

30 minut

30 minut

120 minut

Garantovany
c¢as zahajeni
praci na
odstranéni
zavady

+45 minut

+1 hodina

nasledujici pracovni den

Pozadované lhity pro obnoveni sluzby dle kategorii zavad

Lhiita pro obnoveni sluzby v hodinach v provozni dobé
AT Zavada kategorie Incident kategorie Incident kategorie
Kriticka (A) Zavazna (B) Nezavazna (C)
Vyvojové Dle HLD Dle HLD Dle HLD
Produktivni Dle HLD Dle HLD Dle HLD
Testovaci Dle HLD Dle HLD Dle HLD

*) konkrétni typy prostifedi budou specifikovany dle High level designu

1.5.2 Reseni provoznich pozadavka (pozadavek)

Pozadované Ihity pro Redeni provoznich pozadavkl jsou uvedeny v nésledujici tabulce

Lhata pro Reseni provoznich pozadavkii

Popis SLA

5 pracovnich dn{ v tydnu, 8 hodin denné v dobé od 8:00
do 16:00 hodin.

Provozni doba (dny)

5 pracovnich dn{ v tydnu

pozadavku

Provozni doba (hodiny) 8:00 - 16:00
Vyjimky z provozni doby nejsou
S:;:::‘)I\Il(aunv cas zahajeni Feseni 2 hodiny
Garantovany cCas vyreseni N/A%)

*) Termin vyfeseni se odviji od vysledku analyzy pozadavku
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1.5.3 Rocni dostupnost Sluzby

Pozadavek na roc¢ni dostupnost Sluzby podle tohoto katalogového listu je specifikovan dle High level
designu, a to dle typu prostredi v % v kazdém kalendarnim roce. PoZzadovana rocni dostupnost ve vyse
uvedenych provoznich dobach se posuzuje vzdy pro aktualni kalendarni rok. Na pocatku kazdého
kalendarniho roku Poskytovatel vypocitd maximalni mozné trvani nedostupnosti Sluzby pro dané obdobi
podle uvedenych procentudlnich hodnot pozadované ro¢ni dostupnosti. Provozni pozadavky nejsou soucasti
vySe uvedené ro¢ni dostupnosti.

1.5.4 Planované odstavky

V ramci poskytovani Sluzby si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo Casti
systému. Nedostupnost Sluzby v dobé planovanych odstavek se nezapocitdva do celkové rocni
nedostupnosti Sluzby.

Doba odstavky, ktera byla pfedem radné ohlaSena se nezapodcitdva do nedostupnosti Sluzby. Za ohlaseni
se povazuje informovani Objednatele e-mailem na adresu Opravnéné osoby Objednatele a to minimalné
48 hodin pred zahajenim odstavky. Objednatel nasledné vyslovuje souhlas s navrzenou odstavkou, a to do
24 hodin pred terminem odstavky. Ovlivnéni chodu Sluzby ze strany Objednatele se nezapocitava do
nedostupnosti Sluzby. V piipadé urgentni odstdvky mdze byt ohldgeni jednostranné.

1.5.5 Definice méreni dostupnosti
Dostupnost Sluzby je definovana pri spinéni nasledujici podminky:

e prenosova trasa je funkéni, poskytovani Sluzby neni vyrazné omezeno, ztizeno nebo
preruseno

Za nahlaseni nedostupnosti Sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni dle postupu
uvedeného v kapitole 1.4.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 -
T

kde
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby Sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla Sluzba nedostupna.
Do doby nedostupnosti se nezapocitavaji planované odstavky.

1.5.6 Nedodrzeni kvalitativhiho parametru Sluzby

V pfipadé, Ze ze strany Poskytovatele dojde k nedodrzeni kvalitativnhiho parametru Sluzby a pokud se
Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni smluvni pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

e Objednatel prokazatelné neposkytne pozadovanou soucinnost;

ek nedostupnosti nebo zadvadé dojde ze strany Objednatele mimo plisobnost Poskytovatele;
e k nedostupnosti doslo mimo infrastrukturu Poskytovatele;

e vyskytnou se okolnosti, které predstavuji udalost vyssi moci.
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1.6 Cena za Sluzbu
1.6.1 Priprava Sluzby
Poskytovani Sluzby bude predchazet priprava, resp. Projektové zfizeni Sluzby. Soucasti pripravy jsou kroky
konfigurace infrastruktury dle specifikace a zajisténi pristupu uréenym pracovnikim Objednatele
k infrastrukturnim zdrojiim a pfipadna nezbytna soucinnost Poskytovatele Objednateli pfi spusténi Sluzby.
Cena za pFipravu Sluzby a zplsob jeji fakturace bude uvedena do konkrétni Nabidky a nasledné Objednavky
na zakladé specifikace v dokumentu High level design.

PFiprava Cena v K¢ bez DPH | DPH S IL L0
DPH
Celkova cena za pripravu Vyse bude stanovena dle HLD

v _rv

1.6.2 Maésicni cena za Sluzbu
Dale uvedena mésicni cena Sluzby odpovida rozsahu specifikovanému v odstavci 1.3 této pfilohy. Pausalni
mésiéni cena za Sluzbu a zplsob jeji fakturace bude uveden do konkrétni Nabidky a nasledné Objednavky
na zakladé specifikace v dokumentu High level design:

Slusba Cena v K¢ vbe’z DPH DPH Cena v K¢ vse’tne
Za mesic DPH za mesic
Celkova mésicni cena Sluzby Dle zadani v dokumentu High level design

1.7 Smluvni pokuty za nesplnéni parametrli poskytovani Sluzby

Za porudeni kvalitativnich parametrd, nedodrzeni pozadované lhity pro odstranéni zavady ve Ihdté dle
odst. 1.5.1 tohoto katalogového listu je Objednatel opravnén uplatnit vici Poskytovateli smluvni pokutu za
kazdou zapocatou hodinu prodleni dle nasledujici tabulky.

Za poruseni parametru nedodrZeni pozadované roc¢ni dostupnosti Sluzby dle odstavce 1.5.3 tohoto
katalogového listu je Objednatel opréavnén uplatnit vici Poskytovateli smluvni pokutu za kazdou 1 hodinu
nedostupnosti Sluzby nad stanoveny limit dle nasledujici tabulky.

Smluvni pokuta za
poruseni
parametru Sluzby v
% z celkové
mésicni ceny
Sluzby bez DPH dle
odst. 1.5.1 tohoto

Max. vyse
smluvni pokuty v
% z celkové

mésiéni ceny Zptsob vypocétu
Sluzby bez DPH
dle odst. 1.5.1

Nazev parametru

h KL
KL tohoto
Dostupnost oblasti Sluzby 1 40 Za kazdou zapolatou

2 hodinu nad povoleny
D.ob.a odstraneni zayady 1 40 limit nedostupnosti
(incidentu) kategorie A nebo doby odstranéni
Doba odstranéni zédvady 05 15 zévady (incidentu)
(incidentu) kategorie B !
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Doba odstranéni zavady

(incidentu) kategorie C 0,1 2,5

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech SLA
u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi, avSak je omezena do vysSe 50 % ceny
Sluzeb uzavienych Objednavek dle tohoto katalogového listu.

Smluvni pokuty, jejich vySe a parametry, pokud budou odliSné od tohoto katalogového listu, budou
stanoveny v konkrétni Nabidce a nasledné Objednavce.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 1 — KL 11 Sluzby PaaS pro IS s provozni podporou 24x7

KATALOGOVY LIST C. 11
Sluzby PaaS pro IS s provozni podporou 24x7

Obsahem katalogového listu je poskytnuti infrastruktury a souvisejicich sluzeb SPCSS (dale jako
~Poskytovatel) v Grovni PaaS pro IS jehoz provozni doba je 24x7 (dale jen jako ,Sluzba“) pro Ministerstvo
zahranicnich véci (dale jako ,Objednatel").

Cerpané infrastrukturni zdroje pro Sluzbu jsou uvedeny v oboustranné odsouhlasené dokumentaci — High-
level design.

1 SLUZBA PAAS PRO IS S PROVOZNi PODPOROU 24X7
1.1 Obdobi poskytovani Sluzby

Sluzba je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani
Sluzby.

Nazev milniku Termin splnéni milniku
Zahajeni poskytovani Sluzby Na zakladé Objednavky/Smlouvy
Ukondceni poskytovani Sluzby Na zakladé Objednavky/Smlouvy

1.2 Rezim poskytovani Sluzby

Sluzba dle ¢l. 1 tohoto katalogového listu bude poskytovana v rezimu:

Rezim poskytovani Sluzby Doba poskytovani
Provozni doba Sluzby 24x7
Provozni doba podpory Service Desk 24x7

*) rezim poskytovani Sluzby bude stanoven v High level designu a nasledné uveden v konkrétni Nabidce
a navazujici Objednavce

1.3 Popis rozsahu Sluzby

Sluzba bude poskytovana dle rozsahu uvedeném v dokumentu High level design pro konkrétni Nabidku
a navazujici Objednavku. Pfehled mozného rozsahu sluzeb:

e Poskytovani vypocetniho vykonu a zalohovacich kapacit a dalSich provoznich sluzeb

e Poskytovani spravy operacnich systémi (dale jako ,0S") jejiz sou&asti jsou ndsledujici provozni
¢innosti:
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Instalace operaénich systémd

Instalace verzi/patchd OS v pravidelnych intervalech

Zmeény konfiguraci OS

Instalace kritickych oprav OS

Kontrola existence bezpecnostnich patchl OS a analyza jejich dopadd na provoz

Vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu)

Profylaxe systému dle harmonogramu v mésic¢nich intervalech

Instalace a konfigurace nového software

Instalace a Udrzba ovladaél a firmware hardware virtualizaéni platformy Poskytovatele
Sprava uctl v 0S

Upravy vykonnostnich parametrd systému

Sprava souborového systému (filesystem, pristupova prava, kvoty a limity jeho pouziti)
Konzultace pti poskytovani podpory uZivatelim

Udrzba dokumentace o konfiguraci OS

Troubleshooting OS

Hardening OS

Testovani zmén provedenych v OS

Komunikace a Fedeni problém{ s externim suportem

Konfigurace a nastaveni firewallu a antiviru v prostfedi OS

e Poskytovani spravy databaze (dale jako ,DB") jejiz soucasti jsou nasledujici provozni ¢innosti:

o

o

Instalace databazového serveru bez poskytnuti licence

Administrace databaze (zmény konfiguraci databaze, sprava uctl v databazi)
Instalace patchd

Instalace kritickych oprav

Instalace security patchd

Upgrade a migrace databaze

Definice zalohovani a obnovy dat

Vytvoreni a sprava replikaci

Vyhodnocovéni vystupl z monitoringu databaze (sledovani vykonnostnich parametrl
a zatizeni databaze)

Upravy vykonnostnich parametrd databéaze
Reportovani vystupl z monitoringu na vyzadani
Preventivni Udrzba databazového serveru a databazi
Restarty databdzi dle pozadavk{ Objednatele
Odpovidani na technické dotazy Objednateli

Udrzba dokumentace o konfiguraci databaze
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o

(0]

o

Troubleshooting databaze
Testovani zmén provedenych v databazi

Komunikace a Fedeni problém{ s externim suportem

e Poskytovani bezpec¢ného komunikacniho rozhrani:

o

Zajisténi komunikacni infrastruktury dle KL - Landing zéna - MZV

e Rizeni provozu a dohled nad kvalitou poskytované Sluzby:

o

o

Provozni monitoring infrastruktury a platforem
Uchovani provoznich logl
Zalohovani infrastruktury a platforem do UloZist v prostfedi Poskytovatele

Rizeni provozu Sluzby dle dle ISO standardd (CSN ISO/IEC 20000-1:2019, CSN EN ISO
9001:2016)

Projektové a organizacni fizeni sluzby na strané Poskytovatele béhem pfipravy
a nasledného provozu Sluzby

e Bezpelnost:

o

Zajisténi trvalého bezpecnostniho monitoringu infrastrukturnich komponent Sluzby,
a to dle ZoKB a VoKB

e Predpoklady poskytovani sluzeb:

o

ucéty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vyssich prav
uZivatelskym nebo aplikaénim G&tdm Objednatele je Fizeno pracovniky Poskytovatele. Ve
vSech pfipadech podléha schvaleni ze strany Poskytovatele, toto ustanoveni se vztahuje na
prostiedi poskytovanych Poskytovatelem formou Sluzby;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

e PoZadované soucinnosti poskytované Objednatelem:

o

Objednatel zajisti na své strané nominaci odpovédnych osob za Ucelem projektového fizeni
a odpovidajici technické role pro obdobi implementace sluzby do prostredi Poskytovatele
infrastruktury

Objednatel se zavazuje poskytnout nezbytné osobni Udaje urcené pro zajisténi VPN
ptistupu uréenym pracovnikiim Objednatele do prostiedi Poskytovatele.

V terminu zahajeni poskytovani Sluzby podle tohoto katalogového listu ma Objednatel vybudované
prostredi pro provoz IS v objemu a nastaveni uvedenych v dokumentu High-level design.

Soudasti ceny jsou licence OS vyrobce, dle pozadavkl specifikovanych v dokumentu High level design.

Soucasti ceny n

ejsou licence MS SQL databazi.
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Soucasti Sluzby neni poskytnuti jakychkoliv dalsich licenci, podlicenci ani sekundarnich podlicenci pro
Objednatele.

1.4 Zajisténi servisni podpory Sluzby

Komunikaénim kanalem pro hlageni incidentl a pozadavkl uréenymi pracovniky Objednatele je Service
Desk Poskytovatele (dale jako ,Service Desk"). Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovisté Poskytovatele prijimajici servisni hlaseni od uréenych osob Objednatele zadanim
pozadavku v aplikaci, telefonicky nebo e-mailem. V pfipadé vzniku incidentu, vzniku pozadavku na
konfiguraCni Upravu Sluzby nepresahujici parametricky rdmec tohoto katalogového listu a na konzultace
ke Sluzbé, jsou k dispozici nasledujici kontakty Poskytovatele:

e aplikace: https://servicedesk.spcss.cz/

. tetefon: I
« email:

PInéni smluvnich SLA parametrl Sluzby souvisejicich s fe$enim incidentt bude vyhodnocovano na zakladé
Udajl zaznamenanych v Service Desku.

Servisni podpora bude primarné zajistovand prostfednictvim pracovniki Poskytovatele nebo jeho
dodavatell na zakladé smluv uzavienych mezi Poskytovatelem a jeho servisnimi dodavateli.

1.5 Kvalitativni parametry Sluzby

Veskeré parametry specifikované v odstavci 1.5 této prilohy budou specifikovany v dokumentu High level
design a nasledné uvedeny v konkrétni Nabidce a navazujici Objednavce.

1.5.1 Odstranovani zavad (incident)

Zavada je neplanované preruseni nebo zhorsSeni kvality Sluzby. Z pohledu zavaznosti se zavady déli
na nasledujici kategorie:

e Kritickd - zavada, pfi niz neni Sluzba pouzitelnd ve svych zakladnich funkcich nebo je zcela
nefunkéni;

e Zavazna - zavada, kdy je Sluzba ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji bézné pouzivani;

e Nezavazna - drobna zavada, ktera nijak vyznamné neovliviiuje Sluzbu.

PoZadované |hity pro Odstranéni zavady jsou uvedeny v ndsledujici tabulce

Lhiita pro Odstranéni zavady

Kategorie I v v
zévady Kriticka (A) Zavazna (B) Nezavazna (C)
Pobis SLA 7dnd vtydnu, 24 hodin | 7 dnl vtydnu, 13 hodin | 5 pracovnich dni v tydnu,
opis denné v dobé od 0:00 do denné v dobé od 7:00 11 hodin denné v dobé od
24:00 hodin, s povinnosti do 20:00 hodin, s 7:00 do 18:00 hodin,
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Lhdta pro Odstran

éni zavady

Kategorie
zavady

Kriticka (A)

Zavazna (B)

Nezavazna (C)

oznamit zahajeni Feseni

do 15 minut od nahlaseni

a odstranit zavadu do 4
hodin od nahlaseni
Servisniho hlaseni.

povinnosti oznamit

zahajeni reseni do 1
hodiny od nahlaseni a
odstranit zavadu do 8

hodin od nahlaseni

Servisniho hlaseni.

s povinnosti oznamit
zahajeni reseni nejpozdé&ji
nasledujici pracovni den a

odstranit zédvadu do 40
hodin od nahlaseni
Servisniho hlaseni.

Provozni doba
(dny)

7 dnl vtydnu

7 dnl vtydnu

5 pracovnich dnd vtydnu

Provozni doba
(hodiny)

Nepretrzité

7:00 - 20:00

7:00 - 18:00

Vyjimky
z provozni doby

nejsou

nejsou

nejsou

Garantovany
cas reakce
operatora

15 minut

30 minut

120 minut

Garantovany
Cas zahajeni
praci na
odstranéni
zavady

+30 minut

+45 minut

+8 hodin

Pozadované lhity pro obnoveni sluzby dle kategorii zavad:

Lhiita pro obnoveni sluzby v hodinach v provozni dobé

Prostredi*

Zavada kategorie

Kriticka (A)

Incident kategorie

Zavazna (B)

Incident kategorie
Nezavazna (C)

Produktivni

Dle HLD Dle HLD Dle HLD
Testovaci Dle HLD Dle HLD Dle HLD
Vyvojové Dle HLD Dle HLD Dle HLD

*) konkrétni typy prostifedi budou specifikovany dle dokumentu High level design

1.5.2 Reseni provoznich pozadavki (pozadavek)

Pozadované lhdty pro Redeni provoznich poZzadavkl jsou uvedeny v nasledujici tabulce:

Lhéita pro Reseni provoznich pozadavk

Popis SLA

5 pracovnich dnl v tydnu, 13 hodin denné v dobé& od 7:00
do 20:00 hodin
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Provozni doba (dny) 5 pracovnich dn{ v tydnu
Provozni doba (hodiny) 7:00 - 20:00

Vyjimky z provozni doby nejsou

Ga‘l"antovany cas zahajeni reseni 2 hodiny

pozadavku

Ga‘l"antovany cas vyreseni N/A%)

pozadavku

*) Termin vyreseni se odviji od vysledku analyzy pozadavku

1.5.3 Rocni dostupnost Sluzby

Pozadavek na roc¢ni dostupnost Sluzby podle tohoto katalogového listu je specifikovan dle High level
designu, a to dle typu prostredi v % v kazdém kalendarnim roce. PoZzadovana rocni dostupnost ve vyse
uvedenych provoznich dobach se posuzuje vzdy pro aktudlni kalendarni rok. Na pocatku kazdého
kalendarniho roku Poskytovatel vypocita maximalni mozné trvani nedostupnosti Sluzby pro dané obdobi
podle uvedenych procentualnich hodnot pozadované ro¢ni dostupnosti. Provozni pozadavky nejsou soucasti
vySe uvedené ro¢ni dostupnosti.

1.5.4 Planované odstavky

V ramci poskytovani Sluzby si Poskytovatel vyhrazuje pradvo na planované odstavky celého nebo Casti
systému. Nedostupnost Sluzby v dobé planovanych odstavek se nezapocitdva do celkové rocni
nedostupnosti Sluzby.

Doba odstavky, ktera byla pfedem radné ohlaSena se nezapodcitdva do nedostupnosti Sluzby. Za ohlaseni
se povazuje informovani Objednatele e-mailem na adresu Opravnéné osoby Objednatele a to minimalné
48 hodin pred zahajenim odstavky. Objednatel nasledné vyslovuje souhlas s navrzenou odstavkou, a to do
24 hodin pred terminem odstavky. Ovlivnéni chodu Sluzby ze strany Objednatele se nezapocitava
do nedostupnosti Sluzby. V pfipadé urgentni odstavky mize byt ohldseni jednostranné.

1.5.5 Definice méreni dostupnosti
Dostupnost Sluzby je definovana pri spIinéni nasledujici podminky:

e prenosova trasa je funk¢ni, poskytovani Sluzby neni vyrazné omezeno, ztizeno nebo
preruseno

Za nahlaseni nedostupnosti Sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni dle postupu
uvedeného v kapitole 1.4.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 -
T
kde
D je dostupnost [%] v daném obdobi

T vyjadfuje fond provozni doby Sluzby v daném obdobi

N vyjadifuje dobu v daném obdobi, kdy byla Sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji planované odstavky.
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1.5.6 Nedodrzeni kvalitativniho parametru Sluzby

V pripadé, ze ze strany Poskytovatele dojde k nedodrzeni kvalitativniho parametru Sluzby a pokud se
Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni smluvni pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

¢ Objednatel prokazatelné neposkytne pozadovanou soucinnost;

ek nedostupnosti nebo zadvadé dojde ze strany Objednatele mimo plisobnost Poskytovatele;
¢ k nedostupnosti doslo mimo infrastrukturu Poskytovatele;

e vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

1.6 Cena za Sluzbu
1.6.1 Pr¥iprava Sluzby

Poskytovani Sluzby bude predchazet priprava, resp. Projektové zfizeni Sluzby. Soucasti pripravy jsou kroky
konfigurace infrastruktury dle specifikace a zajisté&ni pfistupu uréenym pracovnikim Objednatele
k infrastrukturnim zdrojim a p¥ipadna nezbytna soucinnost Poskytovatele Objednateli pFi spusténi Sluzby.
Cena za pFipravu Sluzby a zpUsob jeji fakturace bude uvedena do konkrétni Nabidky a nésledné Objednavky
na zakladé specifikace v dokumentu High level design.

PFiprava Cena v K¢ bez DPH | DPH Cena v Kc vcetne
DPH
Celkova cena za pfipravu VysSe bude stanovena dle HLD

1.6.2 Maésiéni cena za Sluzbu

Uvedena meésicni cena Sluzby odpovida rozsahu specifikovanému v odstavci 1.3 této prilohy. Pausalni
mésiéni cena za Sluzbu a zplsob jeji fakturace bude uveden do konkrétni Nabidky a nasledné Objednavky
na zakladé specifikace v dokumentu High level design:

Slusba Cena v K¢ vbe’z DPH DPH Cena v K¢ vse’tne
Za mesic DPH za mesic
Celkova mésicni cena Sluzby Dle zadani v dokumentu High level design

1.7 Smluvni pokuty za nesplnéni parametrii poskytovani Sluzby

Za porudeni kvalitativnich parametrd, nedodrzeni pozadované lhity pro odstranéni zavady ve Ihdté dle
odst. 1.5.1 tohoto katalogového listu je Objednatel opravné&n uplatnit vi¢i Poskytovateli smluvni pokutu za
kazdou zapocatou hodinu prodleni dle nasledujici tabulky.

Za poruseni parametru nedodrZeni pozadované roc¢ni dostupnosti Sluzby dle odstavce 1.5.3 tohoto
katalogového listu je Objednatel opréavnén uplatnit vici Poskytovateli smluvni pokutu za kazdou 1 hodinu
nedostupnosti Sluzby nad stanoveny limit dle nasledujici tabulky.
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Nazev parametru

Smluvni pokuta za
poruseni
parametru Sluzby v
% z celkové
mésicni ceny
Sluzby bez DPH dle
odst. 1.5.1 tohoto

Max. vyse
smluvni pokuty v
% z celkové
mésicni ceny
Sluzby bez DPH
dle odst. 1.5.1

Zplisob vypoctu

(incidentu) kategorie C

KL tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba odstranéni zavady 1 40 iadlfazdoudzapoccl':ltog
(incidentu) kategorie A I(i)mli?igjosflfg:oirt]iy
D.ob.a odstraneni zayady 0,5 15 nebo doby odstranéni
(incidentu) kategorie B zévady (incidentu)
Doba odstranéni zavady 01 25

Maximalni vySe smluvni pokuty se vztahuje na soucdet smluvnich pokut za nespinéni vSech SLA
u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi, avSak je omezena do vyse 50 % ceny
Sluzeb uzavienych Objednavek dle tohoto katalogového listu.

Smluvni pokuty, jejich vySe a parametry, pokud budou odliSné od tohoto katalogového listu, budou
stanoveny v konkrétni Nabidce a nasledné Objednavce.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 2 - Popis odbornych roli a jejich cena

Odborné role SPCSS

ID | Nazev Odborné role Popis c¢innosti

Provadi hloubkové analyzy kybernetickych bezpecnostnich udalosti
a incidentl (KBU a KBI). Provadi odborné konzultace (po technické
strdnce) v oblasti kybernetické bezpecnosti. Spolupracuje pfi
vy$etfovani kybernetickych bezpecnostnich udalosti a incidentl.
Komunikuje s odbornou vefejnosti pfi vyméné zkusSenosti a sdileni
informaci tykajicich se kybernetickych uUtokd a zpUsobech
1 | Analytik KB zabezpecleni. Zpracovavad dokumentaci ve svérené oblasti
kybernetické bezpecCnosti. Spolupracuje na analyze, sbéru,
dekompozici a syntéze ziskanych informaci a na navrhu
implementace Bezpecnostniho monitoringu. Ucastni se jednani
s pracovniky Objednatele. Zpracovava pripominky a navrhy
k dokumentim predklddanym Objednatelem. Provadi penetraéni
testy.

Zajistuje povinnosti bezpec¢nostni role vychazejici ze zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonl (zdkon o kybernetické bezpecnosti). Poskytuje odborné
konzultace v oblasti systému fizeni bezpecnosti informaci
kybernetické bezpecCnosti. Provadi analyzu, sbér, dekompozici
a syntézu ziskanych informaci a navrhuje implementaci
2 | Architekt KB bezpecnostniho monitoringu. Zajistuje prosazovani bezpecnosti
informaci v ramci koncepcniho rozvoje komunikacnich a informacnich
systém{. Ulastni se jednani s pracovniky Objednatele. Zpracovava
pripominky a navrhy k dokumenttiim predklddanym Objednatelem.
Na zakladé analyzy provadi navrhy a predklada objednateli, nasledné
zajistuje implementaci vhodnych Bezpelnostnich opatfeni véetné
zajisténi prislusné dokumentace.

Zajistuje povinnosti bezpec¢nostni role vychazejici ze zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich
zakonl (zadkon o kybernetické bezpeénosti). Poskytuje odborné
konzultace v oblasti systému fizeni bezpecnosti informaci
kybernetické bezpeénosti. zajistuje prosazovani bezpedénosti
informaci v rdmci organizace objednatele. Metodicky Fidi procesy
systému Fizeni bezpecnosti. Zajistuje tvorbu, aktualizaci a realizaci
kybernetické Bezpecnostni politiky a dalSi dokumenty organizace.
Koordinuje tvorbu bezpecnostniho konceptu organizace, konceptu
pldnu obnovy, havarijnich pland a ostatnich dil¢ich konceptd
a systémovych bezpecnostnich pravidel, jakoz i vydavani dopliujicich
pravidel a voditek celkové kybernetické bezpecnosti. Provadi iniciaci,
3 | Manazer KB sledovani a vyhodnocovani implementace opatifeni kybernetické
bezpecnosti. Ovéfuje a vede vySetfovani kybernetickych
bezpeénostnich udalosti a incidentl. Uréuje zplsoby realizace
stanovenych bezpecnostnich politik. Zpracovava bezpecnostni
dokumentaci a procesy. Monitoruje vykonnosti systému fizeni
bezpecdnosti informaci a Gdinnosti bezpeénostnich opatfeni. Zajistuje
zvy$ovani povédomi zaméstnancd organizace o kybernetické
bezpecnosti. Pfipravuje podklady pro pfezkoumani systému Fizeni
bezpecnosti informaci vedenim organizace. Ucastni se jednani
s pracovniky Objednatele. Zpracovava pfipominky a navrhy
k dokumentdm predklddanym Objednatelem. Provadi analyzu, sbér,
dekompozici a syntézu ziskanych informaci a navrhuje implementaci
bezpecnostniho monitoringu.
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Manazer Fizeni rizik KB

Identifikuje a hodnoti aktiva a rizika kybernetické bezpecnosti.
Posuzuje jednotlivé hrozby, dopady a zranitelnosti pUsobici na
bezpecnost organizace. Vytvari dokumentaci k provedené analyze
rizik. Pfipravuje a predklada navrhy k mitigaci rizik dle pokynd
Objednatele. Ucastni se jednani s pracovniky Objednatele.
Zpracovava pfipominky a navrhy k dokumentim predklddanym
Objednatelem. Vykonava metodickou a konzulta¢ni ¢innost v oblasti
analyzy a spravy rizik.

Organizator
vzdélavacich aktivit KB

Poskytuje konzultace k tvorbé navrhu rocniho planu budovani
bezpeénostniho povédomi. Poskytuje konzultace k tvorb& ndavrhd
individualnich pland vzdélavani v dané oblasti _pro zaméstnance
zastavajici bezpecnostni role véetné certifikaci. Ucastni se jednani
s pracovniky Objednatele. Zpracovava pripominky a navrhy
k dokumentdim pFedkladanym Objednatelem. Poskytuje konzultace
k vedeni evidence zdznamu o vzdélavani a pfipravé navrhu roéni
zpravy o budovani bezpecnostniho povédomi.

Manazer rozvoje sluzeb
KB

Poskytuje konzultace v oblasti systému Fizeni bezpeclnosti
informaci/kybernetické bezpecnosti. Pfipravuje a prezentuje navrhy
mozného rozvoje Cinnosti v oblasti kybernetické bezpecnosti. Vede
rozvojové projekty ve vSech fazich - inicializace, planovani, realizace,
monitoring a reporting, prezentace vystup(, vyhodnoceni a uzavieni;
zpracovava casovy a finanéni plan realizace projektu; ma
odpoveédnost za realizaci projektu v souladu se schvalenym Casovym
harmonogramem a rozpoc¢tem; vede projektovou dokumentaci. Ridi
procesy zfizeni sluzeb vcetné sledovani a reportovani dodrzovani
Casového harmonogramu, odpovida za zfizeni sluzby ve sjednaném
terminu a kvalité. Uclastni se jednani s pracovniky Objednatele.
zpracovava pfipominky a navrhy k dokumentim predklddanym
Objednatelem. Koordinuje a fidi implementaci projektovych feseni
v¢. vedeni dokumentace v oblasti kybernetické bezpecnosti.

Aplikacni administrator

Spravuje pridélenou aplikaci dle postupt specifikovanych u konkrétni
aplikace. Zajistuje béZnou administraci aplikaci. Zajistuje dostupnost
aplikaci dle SLA. Poskytuje konzultace v oblasti spravy aplikaci.
Poskytuje konzultace v oblasti ladéni vykonnosti a navrhu aplikace.
Instaluje aplikacni software a jeho zaplaty. Navrhuje, realizuje
a testuje zalohovani a obnovu aplikaci. Podili se na navrhu, realizaci
a testech monitoringu aplikaci. Vytvaii a aktualizuje dokumentaci
aplikaci. Vytvari uZivatelské Ucty, pridéluje jim pfistupova opravnéni
a role v aplikacich. Spolupracuje s externimi dodavateli aplika¢niho
SW. Navrhuje, aplikuje a testuje bezpelnostni pravidla nad
aplikacemi. Vede fadnou evidenci a sleduje stav urlenych SW
komponent.

Datovy analytik

Podili se na vyvoji datovych modelt, na tvorbé a spravé reportl. Je
odpovédny za datové zdroje, jejich pfipravu a zpracovani. Pfipravuje
datové vystupy dle pozadavk(. Systematicky pracuje na zlepSovani
reportl, jejich automatizaci a optimalizaci; Ziskava data z primarnich
systémU{. Rozviji datovy model. Spolupracuje s testery, architekty,
business analytiky; Odpovida za ETL procesy.

Administrator UNIX

V oblasti serverl s opera¢nimi systémy Unix/Linux/VMWare zajistuje
instalaci a konfiguraci HW/SW komponent, spravu a udrzbu
provozovaného HW/SW, administraci a zalohovani operacnich
systémi, fedeni incidentd a probléml, zavadéni zmén, pfipravu
podkladl pro reporting dodrzovani SLA a pro technicky rozvoj.

10

Administrator Microsoft
technologii (MS)

V oblasti serverl s operaénimi systémy Windows a dal$ich Microsoft
technologii zaji$tuje instalaci a konfiguraci HW/SW komponent,
spravu a udrzbu provozovaného HW/SW, administraci a zalohovani
operacnich systémd, feseni incidentl a problémd, zavadé&ni zmén,
pripravu podkladd pro reporting dodrzovani SLA a pro technicky
rozvoj.
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11

Administrator databaze
(DB)

Instaluje, spravuje a provadi udrzbu DB, podili se na navrhu nové
a zmén stavajici DB, navrhuje, realizuje a testuje postupy zalohovani
a obnovy DB, podili se na navrhu, realizaci a testech monitoringu DB,
provadi upgrade DB, vytvafi a aktualizuje dokumentaci DB systémd,
zaklada DB uzivatele a pfidéluje pristupy, instaluje aplikace do DB.

12

Administrator spravy a
zalohovani (SAZ)

Instaluje, konfiguruje, spravuje a provadi udrzbu zalohovacich
technologii, sleduje a fesi problémy a poruchy pfislusnych HW a SW
komponent, zajistuje podklady pro reporting o dodrzovani SLA.

13

Administrator sitovych
technologii (NET)

Spravuje sitové a daldi podplrné technologie v oblasti LAN/WAN,
zajistuje udrzbu sitovych komponent, navrhuje zmény sitové
architektury a realizuje je, podili se na tvorbé LAN/WAN strategie,
navrhuje a implementuje monitoring datovych siti, fesi incidenty,
problémy a zménové pozadavky v oblasti sitové infrastruktury
a navrhuje a zajistuje jeji dalsi rozvoj. Jedna se zejména o:

navrh sité a jejich komponent s ohledem na funkcni, vykonové,
bezpecnostni a spolehlivostni pozadavky;

udrzba a sprava pocitaCovych siti a souvisejicich vypocetnich
prostfedi, vCetné hardware, systémového a aplikacniho software
a souvisejicich konfiguraci;

monitorovani sitového provozu, aktivity na siti, kapacity a jejich
vyuzivani pro zajisténi optimalniho vykonu sité. Posouzeni
a doporucovani opatireni ke zlepseni vykonu, bezpecnosti
a spolehlivosti sité. Poskytovani specializovanych znalosti na podporu
fedeni probléml sité. Instalace, konfigurace, testovéni, Udrzba
a sprava novych segmentl siti, softwarovych aplikaci, serverd
a pracovnich stanic. Dokumentace provozu sité, evidence a analyzy
diagndz a fedeni sitovych selhani, rozsifeni a modifikace sité a pokyny
pro udrzbu. Zajisténi souladu software asset managementu
a konfigurac¢niho managementu.

14

IT analytik / IT
architekt

Analyza pozadavkl a potfeb zakaznika pro IT systémy
a infrastrukturu. Navrh a optimalizace IT architektury s ohledem na
funkcénost, vykon, bezpecnost a Skalovatelnost. Tvorba technickych
specifikaci a dokumentace pro nové systémy a aplikace. Spoluprace
s vyvojovymi tymy pfFi implementaci IT fesSeni. Posouzeni
a doporuéeni technologii a nastroji pro zlepsem IT infrastruktury.
Monitorovani a hodnoceni vykonu IT systému a navrhovani opatrem
pro jejich optimalizaci. Reseni technlckych probléml a incidentd
v oblasti IT archltektury Podpora pr| planovani a realizaci IT prOJektu
véetné migraci a integraci systemu Zaystenl souladu IT systemu
s bezpecnostnimi standardy a predpisy. Skoleni a podpora uzivatell
a IT persondlu v oblasti novych technologii a systémd.

15

Manazer sluzeb

Sprava a dohled nad plnénim smluvnich zavazkl v oblasti
poskytovanych sluzeb. Koordinace a fizeni tymU pro zajidténi kvality
sluzeb. Monitorovani a hodnoceni vykonu sluzeb podle smluvnich
parametrd. Redeni incidentl a problém& souvisejicich s provozem
sluzeb. Zajisténi souladu sluzeb s bezpecnostnimi a regula¢nimi
pozadavky. Pfiprava a prezentace pravidelnych zprav o plnéni smluv
a vykonnosti sluzeb. Identifikace a implementace opatieni pro
zlepseni efektivity a kvality sluzeb. Spoluprace s klienty na definovani
a aktualizaci pozadavkl a ocekavani. Planovani a realizace
rozvojovych projektl v oblasti datového centra. Skoleni a podpora
tymu v oblasti spravy a optimalizace sluzeb.

16

Projektovy manazer

Odpovidd za dodani vdech projektovych vystupl v poZzadovaném
rozsahu, kvalité a terminech a za dodrzeni schvéleného rozpoctu
projektu. Ridi svéreny projekt v souladu s projektovou metodikou
SPCSS. Navrhuje schéma a obsazeni projektovych tym@. Stanovuje
Ukoly &lenim projektovych tymd, néasledn& kontroluje a dohliZi na
jejich plnéni. Koordinuje praci projektovych tymd, uréuje pravidla
komunikace a spoluprace projektovych tyml. Odpovida za tvorbu
a obsahovou spravnost projektovych dokumentl, v&. zapisQ
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z jednani. Organizuje jednani s externimi subjekty (zakaznik,
dodavatelé). Zpracovava pisemné zpravy o stavu projektu,
pfipravuje podklady pro smlouvy a vefejné zakazky majici vztah
k projektu. Ridi rizika a zmény projektu, eviduje a eskaluje kriticka
mista v projektu. Spolupracuje pfi pfipravé navrhu nabidky pro
pozadované reseni zakaznika.

17

Procesni
manazer/architekt

Analyza a mapovani stavajicich procest a identifikace oblasti pro
zlepgeni. Navrh a implementace novych procesi a optimalizace
stavajicich s cilem zvysit efektivitu a kvalitu. Spoluprace s rGznymi
oddélenimi na definovédni a dokumentaci procesnich pozadavka.
Vytvareni a udrzovani procesnich map a dokumentace. Monitorovani
a hodnoceni vykonnosti procesti a navrhovani opatieni pro jejich
zlepSeni. Rizeni zmén v procesech a zajisténi jejich hladké
implementace.  Poskytovani odborné podpory a  skoleni
zaméstnanclm v oblasti procesniho Fizeni. Zajisténi souladu procesl
s internimi a externimi predpisy a standardy. Identifikace a Fizeni rizik
spojenych s procesnimi zménami. Spoluprace na vyvoji
a implementaci nastrojl a technologii pro podporu procesniho Fizeni.

18

Administrator SAP

Sprava a Udrzba SAP systémi, véetné instalace, konfigurace
a aktualizace. Monitorovani vykonu SAP systéml a zajisténi jejich
optimalniho provozu. Re3eni technickych problém{ a incidentd
souvisejicich se SAP systémy. Implementace a sprava uzivatelskych
G¢tl a pristupovych prav v SAP. Zajist&ni souladu SAP systémi
s bezpecnostnimi standardy a predpisy. Spoluprace s vyvojari
a konzultanty na implementaci novych funkcionalit a moduld.
Vytvareni a udrzovani technické dokumentace SAP systémd.
Provadéni pravidelnych zaloh a obnovy dat v SAP systémech.
Testovani a nasazeni aktualizaci a oprav SAP systém{. Poskytovani
technické podpory a $koleni uZivatelim SAP systému.

19

Obchodni manazer

Rozvoj a implementace obchodni strategie pro dosazeni stanovenych
cili. Identifikace novych obchodnich prileZitosti a rozsifovani
zakaznické zakladny. Vedeni a motivace obchodniho tymu k dosazeni
prodejnich cild. Sledovéni a analyza trznich trendd a konkurence.
Budovani a udrzovani vztahd s klicovymi zakazniky a partnery.
Pfiprava a prezentace obchodnich nabidek a smluv. Vyjednavani
podminek a uzavirani obchodnich smluv. Monitorovani a hodnoceni
vykonnosti obchodniho tymu a jednotlivych &lend. Re3eni problémd
a stiznosti zdkaznikd s cilem zajistit jejich spokojenost. Pfiprava
pravidelnych zprav o prodejnich vysledcich a obchodnich aktivitach.

20

Spravce licenci

Sprava a udrzba licencnich smluv a zajisténi jejich souladu s pravnimi
predpisy. Monitorovani a evidence vyuzivani softwarovych licenci
v organizaci. Zajisténi optimalniho vyuziti licenci a minimalizace
nékladd na software. Reseni problémd a incidentl souvisejicich
s licencemi. Spoluprace s dodavateli softwaru na nakupu a obnové
licenci. Vytvareni a udrzovani prehledné dokumentace o licencich
a jejich wvyuziti. Poskytovani odborné podpory a skoleni
zaméstnanclm v oblasti licencovéni. Provadé&ni pravidelnych auditl
licenci a zajisténi jejich souladu s internimi a externimi pozadavky.
Identifikace a implementace opatfeni pro zlepseni spravy licenci.
Sledovani a analyza trendd v oblasti licencovani a doporucovani
vhodnych feseni.

21

Business
analytik/architekt

Analyza a dokumentace obchodnich poZadavkd a procesd. Navrh
a architektura systéml odpovidajicich obchodnim potfebam.
Spoluprace s vyvojovymi a technickymi tymy na implementaci feseni.
Prib&zné hodnoceni a optimalizace obchodnich procesl a systémd.
Planovani a fizeni projekti zaméFenych na zlep3eni obchodnich
procestl. Spoluprace s klienty na definovani a aktualizaci jejich
pozadavkl a o¢ekavani. Tvorba a Udrzba dokumentace k obchodnim
procesiim a systémim. Poskytovani $koleni a podpory uZivatelim
novych systéml a procesl. Zajisténi souladu navrhovanych feseni

119/146

TLP:CLEAR




SPCS5

Stétni pokladna
Centrum sdilenych sluzeb

TLP:CLEAR

ID

Nazev Odborné role

Popis cinnosti

s regula¢nimi a bezpecnostnimi pozadavky. Identifikace pfilezitosti
. v Ve Ve o s
pro inovace a zlepseni obchodnich procesu a technologii.

22

Spravce zranitelnosti

Zajistuje provadéni ad-hoc a pravidelného testovani zranitelnosti pfi
vyuziti sluzby vulnerability management. Zajistuje vyhledavani
a oSetrovani zranitelnosti v ICT v souladu s bezpecnostnimi
pozadavky ve spolupraci s administratory IS pfi vyuziti sluzby
vulnerability management. Spravuje nastaveni pravidelnych skenu
zranitelnosti.

Podava podnéty k feseni moznych zjisSténych hrozeb. Spolupracuje
pii vy$etfovani kybernetickych bezpe¢nostnich udalosti a incidentd.
Zpracovava dokumentaci ve svérfené oblasti kybernetické
bezpecnosti. Spolupracuje na analyze, sbéru, dekompozici a syntéze
ziskanych informaci a na navrhu implementace sluzby vulnerability
management. UCastni se jednani s pracovniky Objednatele.
Zpracovava pripominky a navrhy k dokumentlm predklddanym
Objednatelem. Vykonava metodickou a konzultac¢ni ¢innost v oblasti
vulnerability managementu a penetracni testy. Provadi penetracni

testy.

Dalsi odborné role

ID

Nazev Odborné role

Popis c¢innosti

23

Tester junior

PFipravuje nebo se podili na ptipravé testt (Test Cases, Test Scripts)
a testovacich dat ve spolupraci s analytickym nebo implementacnim
tymem. Pracuje v projektovém tymu na externim ¢i internim projektu
Zadavatele jako specialista zodpovédny za testovani dodavaného
feseni. Provadi ovéreni funkcnosti dodavaného resSeni dle zadani
a reportuje pripadné chyby a nedostatky. Podili se na pfipravé
a realizaci automatizovanych a/nebo performance testl. Na zakladé
pribé&hl nebo vystupl testovani navrhuje optimalizaci uzivatelského
rozhrani.

24

Tester analytik

PFipravuje nebo se podili na piipravé testl (Test Cases, Test Scripts)
a testovacich dat ve spolupraci s analytickym nebo implementacnim
tymem. Zodpovidd za stanoveni strategie pfipravy a struktury
testovacich scénard, navrhuje strategii a plan testovani. Podili se na
pfipravé automatizovanych a/nebo performance testl. Na zakladé
prabé&hl nebo vystupl navrhuje optimalizaci uZivatelského rozhrani.
Spolupracuje na presale aktivitdch, vyhodnocovani obchodnich
prilezitosti (poptavek) a pfipravach ¢asti nabidek zejména v oblasti
testovani.

25

Tester senior

PFipravuje nebo se podili na pripravé testl (Test Cases, Test Scripts)
a testovacich dat ve spolupraci s analytickym nebo implementac¢nim
tymem. Zodpovida za stanoveni strategie pfipravy a struktury
testovacich scéndrl. Pracuje v projektovém tymu na externim i
internim  projektu jako specialista zodpovédny za testovani
dodavaného reseni. Provadi ovéreni funkcnosti dodavaného reseni dle
zadani a reportuje pfipadné chyby a nedostatky. Podili se na pfipravé
a realizaci automatizovanych a/nebo performance testl. Na zakladé&
prabé&hl nebo vystupl navrhuje optimalizaci uZivatelského rozhrani.
Zodpovida jako clen projektového tymu v pozici test manazera za
stanoveni strategie a planu testovani a za pravidelny reporting PM
o stavu testovani a nalezenych/opravenych vadach. Koordinuje
dinnosti tymu testerl projektu (internich i externich). Kontroluje
kvalitu dodavek poddodavateld Zadavatele a komunikuje s nimi v
navaznosti na vystupy/zavéry testovani oblasti technickych feseni.
Spolupracuje se zakaznikem Zadavatele v technickych oblastech
testovani, soucini s vyvojovym tymem pfi vyvoji SW FeSeni
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a spolupracuje pfi analyze zjisténych vad. Spolupracuje na presale
aktivitach, vyhodnocovani obchodnich pfilezitosti (poptavek)
a pripravach casti nabidek zejména v oblasti testovani.Podili se na
koleni, kontrole a odborném dohledu &innosti junior testerd.
PFipravuje nebo se podili na piipravé testl (Test Cases, Test Scripts)
a testovacich dat ve spolupraci s analytickym nebo implementac¢nim
tymem. Zodpovida za stanoveni strategie pfipravy a struktury
testovacich scénail, navrhuje strategii a plan testovani. Pracuje
v projektovém tymu na externim ci internim projektu jako specialista
zodpovédny za testovani dodavaného feseni. Provadi ovéreni
funk¢nosti dodavaného feseni dle zadani a reportuje pfipadné chyby
a nedostatky. Podili se na pripravé a realizaci automatizovanych
a/nebo performance testd. Na zakladé prdbé&hd nebo vystupl
navrhuje optimalizaci uzivatelského rozhrani. Zodpovida jako clen
Tester senior - projektového tymu v pozici test manazera za stanoveni strategie
automatizace a planu testovani a za pravidelny reporting PM o stavu testovani
a nalezenych/opravenych vadach. Koordinuje ¢innosti tymu tester(
projektu (internich i externich). Kontroluje kvalitu dodavek
poddodavatell Zadavatele a komunikuje s nimi v navaznosti na
vystupy/zavéry testovani oblasti technickych FeSeni. Spolupracuje se
zakaznikem Zadavatele v technickych oblastech testovani, soucini
s vyvojovym tymem pfi vyvoji SW feSeni a spolupracuje pfi analyze
zjisténych vad. Spolupracuje na presale aktivitdch, vyhodnocovani
obchodnich prilezitosti (poptavek) a pfipravach ¢asti nabidek zejména
v oblasti testovani. Podili se na skoleni, kontrole a odborném dohledu
&innosti junior testerd.

PFipravuje nebo se podili na piipravé testl (Test Cases, Test Scripts)
a testovacich dat ve spolupraci s analytickym nebo implementacnim
tymem. Zodpovidda za stanoveni strategie pfipravy a struktury
testovacich scénail, navrhuje strategii a plan testovani. Pracuje
v projektovém tymu na externim ci internim projektu jako specialista
zodpovédny za testovani dodavaného feseni. Provadi ovéreni
funk¢nosti dodavaného feseni dle zadani a reportuje pfipadné chyby
a nedostatky. Podili se na pripravé a realizaci automatizovanych
a/nebo performance testd. Na zakladé prib&hd nebo vystupl
navrhuje optimalizaci uzivatelského rozhrani. Zodpovida jako clen
Tester senior - mobilni | projektového tymu v pozici test manazera za stanoveni strategie
aplikace a planu testovani a za pravidelny reporting PM o stavu testovani
a nalezenych/opravenych vadach. Koordinuje ¢innosti tymu testerl
projektu (internich i externich). Kontroluje kvalitu dodavek
poddodavatell Zadavatele a komunikuje s nimi v ndvaznosti na
vystupy/zaveéry testovani oblasti technickych rfeseni. Spolupracuje se
zadkaznikem Zadavatele v technickych oblastech testovani, soucini
s vyvojovym tymem pfi vyvoji SW feSeni a spolupracuje pfi analyze
zjisténych vad. Spolupracuje na presale aktivitadch, vyhodnocovani
obchodnich prilezitosti (poptavek) a pfipravach ¢asti nabidek zejména
v oblasti testovani. Podili se na skoleni, kontrole a odborném dohledu
dinnosti junior testerd.

Pfipravuje (kompilace, provisioning, nastaveni) nastroje pro vyvoj IT
feSeni se zamérenim na cloud nativ aplikace. Pfipravuje infrastruktury
pro cely zivotni cyklus IT Feseni se zamérenim na “infrastructure as a
code” v privatnim a public cloudu. Zajistuje zlep$ovani a automatizace
release procesl. Zajistuje porozuméni potfebdm zainteresovanych
stran v projektech a tlumodeni té&chto potfeb vyvojarim. Testuje a
kontroluje zdrojové kédy, v&. analyzy vysledkd testovani (z pohledu
dopadl na vykon a bezpelnost infrastruktury). Navrhuje, Fesi
a kontroluje bezpecnosti a odolnosti IT feSeni proti bezpecnostnim
hrozbam. Identifikuje technické problémy a jejich vyreSeni. Vyviji
Casti SW. Spolupracuje s vyvojafi, testery a realizacnim tymem na

26

27

DevOps engineer

28 A
junior
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zajisténi vyvoje v kontextu kontinudini integrace a nasazeni reseni.
. v ’ 7 o o o
Spolupracuje na vytvoreni planu projektu.

29

DevOps engineer
senior

Pfipravuje (kompilace, provisioning, nastaveni) nastroje pro vyvoj IT
feSeni se zamérenim na cloud nativ aplikace. Pfipravuje infrastruktury
pro cely zZivotni cyklus IT feSeni se zamérenim na “infrastructure as
a code” v privatnim a public cloudu. Zajistuje zlepSovani
a automatizace release proces(. Zajistuje porozuméni potfebdm
zainteresovanych stran v projektech a tlumodit tyto potfeby
vyvojariim. Testuje a kontroluje zdrojové kédy, v&. analyzy vysledkd
testovani (z pohledu dopad@ na vykon a bezpeénost infrastruktury).
Navrhuje, fesi a kontroluje bezpecnosti a odolnosti IT FeSeni proti
bezpecnostnim hrozbam. Identifikuje technické problémy a Fidi jejich
vyreseni. Spolupracuje s VYVOjafi, testery
a realizacnim tymem na zajisténi vyvoje v kontextu kontinudlni
integrace a nasazeni re$eni. Spolupracuje na vytvoreni pland projektd
a soudini pfi rozhodovacich procesech projektd.

30

Datovy architekt

Navrhuje datové modely pro vysoce dostupnad o odolna databazova
a aplikaéni prostiedi (v&etné business critical systému). Vytvaii
a poskytuje funkéni rdmce pro implementaci postupl spravy
podnikovych dat, v&. postupll, metod a technik, funkci, roli, vystupt
a metrik. Navrhuje, pfipravuje a kontroluje migrac¢ni scénare dat mezi
rGznymi prostiedimi a databdzemi. Provadi analyzu, ndavrh
a dohled nad implementaci navrzeného feseni ve svérené oblasti.

31

Databazovy architekt

Vytvafi analyzy, navrhy a zajistuje dohled nad implementaci
architektury databazovych feseni s vysokou dostupnosti. Navrhuje,
pfipravuje a kontroluje migraéni scénafe dat mezi rdznymi
prostfedimi a databazemi. Provadi analyzu, navrh a dohled nad
implementaci navrzeného feseni ve svéfené oblasti.

32

System architect /
Infrastrukturni
systémovy architekt

Odpovida za analyzu, navrh, implementaci, spravu, zabezpeceni,
udrzbu a podporu prostiedi zalozeného na platformé Windows Server
/ Active Directory. Zajistuje prostfedi, které se sklada
z infrastruktury: Active Directory, Microsoft Exchange, Microsoft
SharePoint, Microsoft SQL Services, Azure Active Directory, sluzby
souborl a tisku, systémy WSUS, virtualizace. Navrhuje a vykonava
postupy pro praci s nastroji pro spravu vykonu systémi a spravu
infrastruktury. Navrhuje a kontroluje bezpec¢nostni metodiky,
metodiky virtualizace, metodiky vysoké dostupnosti a zotaveni po
katastrofé. Navrhuje FfeSeni a realizaci systému s vysokou
dostupnosti.

33

Enterprise Architekt

Ridi vytvofeni a optimalizaci navrhu architektury ICT systémd.
Zodpovida za dohled, zlepSovani a upgrade podnikovych sluzeb, SW i
HW. Navrhuje High-level architekturu napfi¢ systémy, vé. jejich
vyuziti dle rlznych pohledl. Zajistuje a odpovidd za spravu
podnikovych dat, zajistuje modelovani v Archimate / TOGAF.
Spolupracuje pfi tvorb& obchodni strategie. Navrhuje a realizuje
procesy souvisejici se sluzbami poskytovanymi s vyuzitim cloud
computing, spolupracuje pfi navrhu architektura systémd, strategii
a podnikovych Feseni.

34

Projektovy manazer

Odpovidd za dodani vdech projektovych vystupl v pozadovaném
rozsahu, kvalité a terminech a za dodrzeni schvaleného rozpoctu
projektu. Ridi svéreny projekt v souladu s projektovou metodikou
SPCSS. Navrhuje schéma a obsazeni projektovych tymd. Stanovuje
Ukoly &lendm projektovych tymd, nasledné kontroluje a dohlizi na
jejich pInéni. Koordinuje praci projektovych tym{, urcuje pravidla
komunikace a spoluprace projektovych tym{. Odpovidd za tvorbu
a obsahovou spravnost projektovych dokumentl, v&. zapish
z jednani. Organizuje jednani s externimi subjekty (zakaznik,
dodavatelé). Zpracovava pisemné zpravy o stavu projektu, pfipravuje
podklady pro smlouvy a vefejné zakazky majici vztah
k projektu. Ridi rizika a zmény projektu, eviduje a eskaluje kriticka
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mista v projektu. Spolupracuje pfi pripravé navrhu nabidky pro
pozadované reseni zakaznika.

35

Projektovy
administrator/koordina
tor

Zajistuje administrativni podporu projektového manazera. Udrzuje
vybrané projektové dokumentace (napf. registr rizik/problémd,
seznam UkolQ), v&. uklddani projektové dokumenty na projektovy web
a do spisové sluzby. Zajistuje schvalovani projektovych dokumentd.
Vytvari a distribuuje zapisy z porad, pripravuje podklady k jednani
podle pokynl projektového manazera, kontroluje pInéni ukold.
Pfipravuje zprdvu o stavu projektu, vytvafi pravidelné a ad-hoc
reporty a zpravy dle potfeb projektového manazera. Kontroluje
naklady projektu.

36

ICT Business Analytik
junior

Zajistuje analytické ¢innosti z pohledu businessu i ICT. Provadi sbér
pozadavk( zakaznika/uzivatele a jejich analyzu, vytvafi a udrzuje
katalog pozadavk(. Spolupracuje se zadkaznikem/uZivatelem pfi
definovani pozadovaného feSeni. Spolupracuje na navrhu
a prezentaci analytického FesSeni (apod.) pro koncové uzivatele.
Komunikuje vytvofené analytické podklady s dalsSimi dcleny
projektovych a realizaénich tymd. Zajituje rozpracovani/detailizaci
analytickych podkladd na zakladé pozadavkd spolupracujicich
roli/¢lenG tymu (architekti, vyvojafi, testefi). Podili se na pfipravé
uZivatelské a technické dokumentace.

37

ICT Business Analytik
(UML, BPMN) senior

Zajistuje analytické ¢innosti z pohledu businessu i ICT. Provadi sbér
pozadavk( zakaznika/uzivatele a jejich analyzu, vytvafdi a udrzuje
katalog pozadavk(. Spolupracuje se zadkaznikem/uZivatelem pfi
definovani pozadovaného reseni. Pripravuje ¢asovy odhad narocnosti
zpracovani daného analytického FeSeni. Spolupracuje na navrhu
a prezentaci analytického FeSeni (navrh datového modelu, procesni
modely, UC diagramy apod.) pro koncové uZivatele. Zodpovida za
zpracovani navrhu analytického feseni a za pouziti jednotné metodiky.
Prezentuje a obhajuje navrh analytického teSeni  vadi
zakaznikovi/uZivateli. Koordinuje cinnosti vykonavané podrazenymi
analytickymi Odbornd rolemi v rémci tym0. Komunikuje vytvorené
analytické podklady s daldimi ¢leny projektovych a realizanich tyma.
Podili se na pfipravé obchodni a technické dokumentace.

38

ICT Business Analytik
(Archimate) junior

Zajistuje analytické ¢innosti z pohledu businessu i ICT. Provadi sbér
pozadavk( zdkaznika/uZivatele a jejich analyzu, vytvafi a udrzuje
katalog pozadavk@. Spolupracuje se zadkaznikem/uzivatelem pfi
definovani poZadovaného feSeni. Spolupracuje na navrhu
a prezentaci analytického FeSeni (navrh datového modelu, procesni
modely, UC diagramy apod.) pro koncové uzivatele. Komunikuje
vytvorené analytické podklady s dalsimi dcleny projektovych
a realizadnich tymd. Zajistuje rozpracovani/detailizaci analytickych
podkladl na zakladé poZadavkl spolupracujicich roli/¢lend tyma
(architekti, vyvojari, testefri). Podili se na pripravé uzivatelské
a technické dokumentace.

39

ICT Business Analytik
(Archimate) senior

Zajistuje analytické ¢innosti z pohledu businessu i ICT. Provadi sbér
pozadavk( zdkaznika/uZivatele a jejich analyzu, vytvafi a udrzuje
katalog pozadavk(. Spolupracuje se zadkaznikem/uZivatelem pfi
definovani pozadovaného reseni. Pripravuje ¢asovy odhad narocnosti
zpracovani daného analytického FeSeni. Spolupracuje na navrhu
a prezentaci analytického FeSeni (navrh datového modelu, procesni
modely, UC diagramy apod.) pro koncové uZivatele. Zodpovida za
zpracovani navrhu analytického feseni a za pouziti jednotné metodiky.
Prezentuje a obhajuje navrh analytického teSeni  vadi
zakaznikovi/uzivateli. Koordinuje cinnosti vykonavané podrazenymi
analytickymi Odbornd rolemi v rémci tym0. Komunikuje vytvorené
analytické podklady s daldimi ¢leny projektovych a realizanich tyma.
Podili se na pfipravé obchodni a technické dokumentace.

40

Kotlin Vyvojar Backend
junior

Realizuje SW vyvoj v programovacim jazyce Kotlin. Podili se na tvorbé
designu aplikaci a SW aplika¢ni architektufe. Podili se na pfipravé
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a aktualizaci vyvojarské dokumentace. Zodpovida za feseni hlasenych
vad vyvijeného SW v pridélenych Castech.

41

Kotlin Vyvojar Backend
senior

Zajistuje plnéni vyvojovych Ukoll ve stanovenych terminech.
Odpovida za feSeni hlasenych vad vyvijeného SW v jemu pfidélenych
Castech. Navrhuje rela¢ni databaze a UML modely pro aplikace. Podili
se na tvorbé designu aplikaci a na SW aplikacni architekture. Podili se
na pripravé a aktualizaci vyvojafské dokumentace. Podili se na
$koleni, odborném dohledu a kontrole ¢&lenl tymu v juniorskych
pozicich. Provadi SW vyvoj v programovacim jazyce Kotlin.
Spolupracuje na presale aktivitdch, vyhodnocovani obchodnich
prilezitosti (poptdvek) a pripravach nabidek ve vybranych oblastech.

42

Kotlin Vyvojar
Frontend junior

Realizuje SW vyvoj v programovacim jazyce Kotlin. Podili se na tvorbé
designu aplikaci a na SW aplikacni architekture. Podili se na pfipravé
a aktualizaci vyvojarské dokumentace. Zodpovida za reSeni hlaSenych
vad vyvijeného SW v jemu pridélenych ¢astech.

43

Kotlin Vyvojar
Frontend senior

Zajistuje plnéni vyvojovych Ukoll ve stanovenych terminech.
Odpovida za feSeni hlasenych vad vyvijeného SW v jemu pfidélenych
Castech. Navrhuje relacni databaze a UML modely pro aplikace. Podili
se na tvorbé designu aplikaci a na SW aplikacni architektufe. Podili se
na pripravé a aktualizaci vyvojarské dokumentace. Podili se na
Skoleni, odborné dohledu a kontrole ¢&lenl tymu v juniorskych
pozicich. Provadi SW vyvoj v programovacim jazyce Kotlin.
Spolupracuje na presale aktivitdch, vyhodnocovani obchodnich
prilezitosti (poptavek) a pripravach nabidek ve vybranych oblastech.

44

Java Vyvojar Backend
junior

Realizuje SW vyvoj v programovacim jazyce Java. Podili se na tvorbé
designu aplikaci a na SW aplikacni architekture. Podili se na pfipravé
a aktualizaci vyvojarské dokumentace. Zodpovida za feseni hlasenych
vad vyvijeného SW v jemu pfidélenych astech.

45

Java Vyvojar Backend
senior

Zajistuje plnéni vyvojovych Ukoll ve stanovenych terminech.
Odpovida za reseni hlasenych vad vyvijeného SW v jemu pFidélenych
Castech. Navrhuje relacni databaze a UML modely pro aplikace. Podili
se na tvorbé designu aplikaci a na SW aplikacni architekture. Podili se
na pfipravé a aktualizaci adekvatni vyvojarské dokumentace. Podili se
na kontrole a pfedavani znalosti ¢lendm tymu v juniorskych pozicich.
Provadi SW vyvoj v pfisluSném programovacim jazyce. Spolupracuje
na presale aktivitach, vyhodnocovani obchodnich prilezitosti
(poptavek) a pripravach nabidek.

46

Java Vyvojar Frontend
junior

Realizuje SW vyvoj v programovacim jazyce Java. Podili se na tvorbé
designu aplikaci a na SW aplikacni architekture. Podili se na pfipravé
a aktualizaci vyvojarské dokumentace. Zodpovida za feseni hlasenych
vad vyvijeného SW v jemu pridélenych Castech.

47

Java Vyvojar Frontend
senior

Zajistuje plInéni vyvojovych Ukoll ve stanovenych terminech.
Odpovida za feSeni hlasenych vad vyvijeného SW v jemu pfidélenych
Castech. Navrhuje rela¢ni databaze a UML modely pro aplikace. Podili
se na tvorbé designu aplikaci a na SW aplikacni architektufe. Podili se
na pfipravé a aktualizaci adekvatni vyvojarské dokumentace. Podili se
na kontrole a predavani znalosti ¢lendm tymu v juniorskych pozicich.
Provadi SW vyvoj v pfislusném programovacim jazyce. Spolupracuje
na presale aktivitdch, vyhodnocovani obchodnich pfilezitosti
(poptavek) a pfipravach nabidek.

48

.NET Vyvojar Backend
junior

Realizuje SW vyvoj v pfisluSném programovacim jazyce. Podili se na
tvorbé designu aplikaci a na SW aplikacni architekture. Podili se na
pfipravé a aktualizaci adekvatni vyvojarské dokumentace. Zodpovida
za feSeni hlasenych vad vyvijeného SW v jemu pridélenych ¢astech.

49

.NET VyvojaF Backend
senior

Zajistuje plnéni vyvojovych Uukoll ve stanovenych terminech.
Odpovida za reseni hlasenych vad vyvijeného SW v jemu pFidélenych
Castech. Navrhuje rela¢ni databaze a UML modely pro aplikace. Podili
se na tvorbé designu aplikaci a na SW aplikacni architektufe. Podili se
na pripravé a aktualizaci adekvatni vyvojarské dokumentace. Podili se
na kontrole a pfedavani znalosti ¢lendim tymu v juniorskych pozicich.
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Provadi SW vyvoj v pfisluSném programovacim jazyce. Spolupracuje
na presale aktivitach, vyhodnocovani obchodnich prileZitosti
(poptavek) a pripravach nabidek.

50

.NET Vyvojaf Frontend
junior

Zodpovida za feseni hldasenych vad vyvijeného SW v jemu pFidélenych
Castech. Realizuje SW vyvoj v prislusném programovacim jazyce.
Podili se na tvorbé designu aplikaci a na SW aplikac¢ni architekture.
Podili se na pfipravé a aktualizaci adekvatni vyvojarské dokumentace.

51

.NET Vyvojaf Frontend
senior

Zajistuje plnéni vyvojovych Ukoll ve stanovenych terminech.
Odpovida za feSeni hlasenych vad vyvijeného SW v jemu pfFidélenych
Castech. Navrhuje relacni databaze a UML modely pro aplikace. Podili
se na tvorbé designu aplikaci a na SW aplikacni architekture. Podili se
na pfipravé a aktualizaci adekvatni vyvojarské dokumentace. Podili se
na kontrole a predavani znalosti ¢lendim tymu v juniorskych pozicich.
Provadi SW vyvoj v pfislusném programovacim jazyce. Spolupracuje
na presale aktivitdch, vyhodnocovani obchodnich pfilezitosti
(poptavek) a pripravach nabidek.

52

DB Analytik

Provadi analytické cinnosti z pohledu potfeb aplikace, business
procesi a ICT prostiedkl (DB, HW). Provadi vybér vhodnych
databazovych a softwarovych prostiedkl na zakladé pozadavki
(business procesy, aplikace, ICT prostfedky). Navrhuje a vytvari
logické i fyzické databazové modely. Navrhuje a pfipravuje logické
databazové funkce a pripravuje podklady pro jejich vyvoj. Podili se na
implementaci databdzovych modell a schémat.

53

DB Specialista

Provadi konfiguraci danych databazovych softwarovych prostfedki
a optimalizuje vykon feseni. Analyzuje vykonnostnich problémy
a navrhuje jejich rfeseni. Implementuje, provozuje a dohleduje dané
databazové resSeni a softwarové prostiedky.

54

DB vyvojar

Zajistuje pInéni vyvojovych Ukoll / databazovych funkci na zdkladé
pozadavkl od databazového analytika. Navrhuje vhodné softwarové
prostfedky pro dané technologie / technologické celky. Pfiprava
a realizace automatického testovani databazovych funkci /
funkcionalit. Zodpovida za kvalitu zdrojového kédu ve svérené Casti.
Vytvari a upravuje procedury a funkce, vyhledava data a vytvari
dotazy v databazich. Navrhuje optimalizaci databazovych objektd
a opravuje chyby

55

Metadatovy specialista

Analyzuje pozadavky na metadata a provadi volbu vhodné
technologie. PFipravuje zadani pro vyvoj a implementaci. Ovéfruje
spravnou funkci metadatovych softwarovych prostiedkd a validuje
pouzité metadatové formaty.

56

Specialista
integrace senior

Pfipravuje modely integraci, komunikacni schémata a mapovani
jednotlivych interface, v&. tvorby navrhl fedeni. Navrhuje a vytvaFi
definice XML popisujici jednotlivé komunikace a transformace (wsdl,
xsd). Tvofi technickou analyzu a navrh feseni (nejen) nad integracni
platformou spolecnosti, v¢. volby vhodné technologie (ETL, ESB,
SOAP, REST). Navrhuje technické integracni patterny, pravidla
a pouZiti integraénich technologii pro rlizné situace.

57

DWH architekt

Vytvaii analyzy, navrhy a dohlizi nad implementaci FeSeni pro
Business intelligence (BI) a pro datovy sklad (DWH). Definuje Extract,
transform, load (ETL) procesy, véetné navaznosti
a zobrazeni dat pomoci prezentacni vrstvy realizované systémy
PowerBI, Reporting services, Googdata. Navrhuje metodiky pFipravy
metadat dle rlznych ETL procesd, véetné definice jejich testl
a monitoringu. Analyzuje cile architektury datového skladu. Vytvari
fyzické i logické datové modely a definuje klicové datové zdroje.
Navrhuje a pfipravuje Online Analytical Processing (OLAP) kostky.
Definuje standardy metadat pro datovy sklad.

58

Quality assurance
manager senior

Zodpovida za oblast kvality realizovanych feseni. Rizeni a zlepSovani
systému kvality dle norem kvality a oborovych standard{. Ridi feeni
vzniklych problém@ pfi tvorb& teSeni / jednotlivych produktd.
Zodpovidad za vedeni dokumentace dle norem a potifeb projektd.
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Provadi audit v radmci realizovanych feSeni. Odpovidda za tvorba
o ’ o )
podkladu, zprav a reportu z auditu.

59

Chatbot designer

Navrhuje konverzace a vede konverzaci s chatbotx a hlasovymi
asistenty. Spolupracuje navrhu na vyuziti chatbotu. Spolupracuje
s vyvojari na integraci chatbotu s externimi IT systémy, zodpovida za
feSeni hlasenych vad. Provadi testy, kontroluje pouzitelnost
a optimalizuje provoz chatbotll. Ziskdva distribuované znalosti
a procesy zakaznika, aby navrhoval konverzaci. Podili se na tvorbé
a designu fesSeni, podili se na pfipravé a aktualizaci dokumentace

60

Specialista bezpecnosti
- konzultant - Senior

Vykonava Odbornou roli bezpecnostniho specialisty na podporu
bezpecnostnich roli dle § 6 a 7 vyhlasky ¢ 82/2018 Sb.,
o kybernetické bezpeénosti (VoKB) dle jejich pokynd pro systém
spravovany/provozovany zakaznikem. Podili se na nastavovani
a aktualizaci bezpecnostnich pravidel, podili se na kontrole jejich
dodrzovani, podili se na analyze a navrzich bezpecnostnich opatreni,
a to v rozsahu pokynl udélenych rolemi dle § 6 a 7 VokB. Provadi
konzultacni a poradenskou c¢innost na zakladé pokynu roli dle § 6
a 7 VokB. Pripravuje podklady na zakladé pokyn@ roli dle § 6 a 7 VokB
zejména v oblasti kybernetické bezpecnosti, business continuity
a ochrany osobnich tdajii ve vztahu ke kybernetické bezpeénosti.

61

Python vyvojar junior

Zodpovida za feseni hldasenych vad vyvijeného SW v jemu pridélenych
Castech. Realizuje SW vyvoj v prislusném programovacim jazyce.
Podili se na tvorbé designu aplikaci a SW aplikacni architekture. Podili
se na pripravé a aktualizaci adekvatni vyvojairské dokumentace.

62

Python vyvojar senior

Zajistuje plnéni vyvojovych Ukoll ve stanovenych terminech,
odpovida za feseni hlasenych vad vyvijeného SW v jemu pfidélenych
Castech. Navrhuje rela¢ni databaze a UML modely pro aplikace. Podili
se na tvorbé designu aplikaci a SW aplikac¢ni architekture. Podili se na
pfipravé a aktualizaci adekvatni vyvojarské dokumentace. Podili se na
kontrola a Skoleni juniorskych pozic v tymu. Provadi SW vyvoj
v pfislusném programovacim jazyce, podili se na testovani.
Spolupracuje na presale aktivitdch, vyhodnocovani obchodnich
prilezitosti (poptdvek) a pfipravach nabidek.

63

Cloud architekt

Zpracovava analyzu, navrh a dohled nad implementaci FreSeni
cloudovych systémd, véetné navrhu migrace aplikaci do cloudu. Tvoii
cloudové strategie a spolupracuje na procesu adaptace. Navrhuje
vyhodnocovani a dohled cloudové aplikace a infrastruktury.
Spolupracuje s oddélenim bezpecnosti a navrhuje zabezpeceni
cloudovych reSeni. Spolupracuje na pripravé nabidek cloud sluzeb
a feseni zalozenych na cloudu zakaznika.

64

Spravce identit senior

Nastavuje a konfiguruje procesy nutné ke spravnému fungovani
nastroje pro spravu identit a pristupl. Nastavuje ovérovani pro
pripojované aplikace za pomoci podporovanych protokold v daném
prostifedi. Zajistuje federaci identit mezi jednotlivymi prostfedimi.
Nastavuje workflow pro lifecycle identit a pFistupd. Spravuje nastaveni
autentizace a kde je to mozné i autorizace. Navrhuje Feseni
problematiky autentizace a autorizace za pouziti autentizacnich
protokold jako je SAML, OAuth, OpenID Connect, LDAP(s), Kerberos
atd.

65

Metodik
Kompetencniho centra
SAP

Odpovida za procesy KC SAP v rozsahu u daného zakaznika - Contract
Management, Support Desk, Information Management, Coordination
of Innovation Requests, Service Planning. Podili se na navrhu
a implementaci systému na platformé SAP. Podili se na cinnostech
podpory provozu systémi na platformé SAP. Komunikuje vytvorené
procesy s dal3imi &leny projektovych tymd.

66

Metodik Monitoringu
SAP

Odpovida za procesy monitoringu SAP v rozsahu u daného zakaznika
(SAP Solution Manager). Podili se na ndavrhu a feSeni systému
monitoringu na platformé SAP. Podili se na procesech podpory
provozu systému na platformé SAP. Zajistuje kontrolu nastavenych
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procest monitoringu. Komunikuje vytvorené procesy s dal$imi ¢leny
projektovych tymd.

67

Metodik centralni
spravy uzivatell

Odpovidd za centrdini spravu uzivateld (CSU) v prostfedi SAP
v rozsahu u daného zadkaznika. Podili se na navrhu a feSeni zmén
a navrh{ procesl. Podili se na procesech podpory provozu systém{
na platformé& SAP. Zajistuje kontrolu nastavenych procesi sprava
uiivgtelﬁ. Komunikuje vytvorené procesy s dalsimi ¢leny projektovych
tymu.

68

Konzultant baze SAP

Provadi u zdakaznika instalaci, Udrzbu, monitoring prostfedi SAP,
provadi instalace, upgrady a instalace podptrnych balickl na ABAP
a JAVA. Odpovidd za analyzu, navrh, planovani a provadeéni
technickych cinnosti SAP v Uzké spolupraci s projektovymi tymy
a tymy infrastruktury zakaznika. Odpovida za konfigurace SAP
Solution Manager pro monitorovani. Provadi analytické cinnosti
z pohledu potieb aplikace, business procest a ICT prostiedkl. Provadi
homogenni a heterogenni migrace databazi a systémové kopie.

69

Konzultant SAP
Identity Management

Odpovidad za konfiguraci Identity Management (SAP, NON-SAP),
podporuje implementaci projektl a dokumentuje postupy. Odpovida
za spravu identit a spolupracuje pfi zménach rozhrani. Odpovida za
sprdva zivotniho cyklu uzivateld a management pfistupu
k informaénim systémim. Spolupracuje na zvy3eni bezpeé&nosti
a zefektivnéni zasadnich procesl u zékaznik(. Spolupracuje se
specialistou bezpeclnosti pfi rfeSeni kybernetickych bezpecnostnich
incidentd.

70

Konzultant SAP
Enterprise Threat
Detection

Podili se na ¢innostech podpory produktt Enterprise Threat Detection
SAP (ETD), zejména monitoring stavu, feSeni problému pfi sbéru
a zpracovani logu. Podili se na kontrole provedenych akci, zpracovani
vzniklych upozornéni, zpracovani a vykazovani zalozenych péatrani.
Kontroluje a identifikuje relevantnich udalosti v nerozpoznanych
lozich, kontroluje detaily logl. Podili se na nastaveni vyjimek pro
generovani upozornéni. Odpovida za optimalizaci a nastaveni logiky
zpracovani udalosti dle specifik prostiedi.Odpovidd za konfiguraci
systému SAP ETD, podporuje implementaci projektd a dokumentuje
postupy. Odpovida za spravu ETD a spolupracuje pfi zménach
zakaznika. Spolupracuje na zvysSeni bezpecCnosti a zefektivnéni
zadsadnich procesd u zakaznikl. Spolupracuje se specialistou
bezpeénosti pii fedeni kybernetickych bezpeénostnich incidentd.

71

Konzultant SAP
Content Server

Podili se na ¢innostech monitoringu a spravy parametrl instalace SAP
Content Server. Provadi spravu a udrzbu komponenty SAP Content
Server. Spolupracuje na tvorbé na ukladani velkého mnoZstvi
elektronickych dokumentd v jakémkoli formatu a s libovolnym
obsahem. Spolupracuje se specialistou bezpecnosti pFi Feseni
kybernetickych bezpe&nostnich incidentl. Zodpovidd za tvorbu
a aktualnost dokumentace. Podili se na kontrole procesu zalohovani,
archivace a obnoveni. Kontroluje a identifikuje relevantnich udalosti v
detailech logli. Zodpovida za optimalizaci dle specifik prostiedi.

72

Programator ABAP

Provadi programatorskou ¢innost v oblasti SAP R/3. Zajistuje vyvoj
nové funkcionality dle pozadavkl zadkaznika. Odpovidd za Gdrzbu
existujicich aplikaci. Spolupracuje a ucastni se jako ¢len tymu na roll
out projektech a na implementaci SAP R/3. Spolupracuje pfi analyze
a tvorbé novych feSeni v oblasti SAP R/3 a kooperujicich systémech.

73

Architekt /konzultant
monitoringu senior

Provadi analyzu, ndvrh Fedeni architektury dle pozadavk( zakaznika.
Provadi implementaci a administraci CA Spectrum, CA UIM, CA SOI,
CA BIJS, CA APM, CA DX (dale jen "Produkty"). Testuje navrhovana
feSeni a provadi Upravy nastaveni. Spolupracuje na FeSeni
uZivatelskych pozadavkd.

74

Administrator
monitoringu -
infrastruktura senior

Provadi instalaci, idrzbu véech produktl CA Broadcom dle doporuéeni
vyrobce. Provadi implementaci a administraci CA Spectrum, CA UIM,
CA SOI, CA BIJS, CA APM, CA DX. Pripravuje testovaci scénare,
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testuje navrhovana resSeni a provadi Upravy nastaveni. Podili se na
nastavovani a aktualizaci bezpecnostnich pravidel.

75

Analytik monitoringu

Provadi analyzu dle pozadavkl zdkaznika. Provadi analytické &innosti
z pohledu potfeb monitoringu, business procest a ICT prostfedkd.
Analyzuje vystupy monitoringu a pfipravuje scénafe pro reseni
udalosti a incidentl. Spolupracuje s bezpe¢nostnim specialistou.

76

Specialista
ElasticSearch - provoz
senior

Provadi pokrocilé &innosti v oblasti centralni spravy logt. Provadi
administraci Produkt( ElasticSearch.

77

Specialista/konzultant
ElasticSearch

Navrhuje a vyviji rozdifeni produktl ElasticSearch. Navrhuje
a implementuje SSO pro bezplatnou verzi ElasticSearch.Pfipravuje
analyzu pozadavk( a pripravu konceptu feSeni s vyuZitim
ElasticSearch. Instaluje a konfiguruje komponenty Elastic stacku —
ElasticSearch, Logstash, Kibana atd. Planuje a provadi upgrade
platforem. Navrhuje design a implementaci FfesSeni zahrnujici
konfiguraci datovych agentl, pfipravu konektorl pro sbér dat,
konfiguraci datovych pipeline, pfipravu dashboard, konfiguraci alert(
a analytickych jobd. Zajistuje Udrzbu a rozvoj fedeni s vyuZitim
ElasticSearch. Odpovidda za ndavrh a implementaci novych
produktovych komponent.

78

Konzultant SAP
Process Integration
Base Engine

Provadi udrzbou / podporu SAP PI / SAP PO (funkcni sprava aplikaci).
Provadi konfiguraci vystrah a odstrafiovani problémd. Navrhuje
a provadi migrace integraénich scénart ze SAP PI/PO (dual stack
ABAP, JAVA). Navrhuje a provadi implementace workflow scénard.
Odpovida za monitoring (PI komponenty, spravy, performance) a za
tvorbu a udrzovani dokumentace k nastavenim a administraci SAP
Process Integration Base Engine. Spolupracuje se specialistou
bezpeénosti pti Fedeni kybernetickych bezpeénosntich incidentd.

79

Konzultant SAP
Governance, Risk and
Compliance

Provadi spravu a udrzbu SAP Governance, Risk and Compliance
(GRC). Mapuje potencidlni rizika zneuziti opravnéni uzivateli
a automaticky upozorfiuje na kombinaci kritickych opravnéni.
Spolupracuje na vytvareni a zménach autorizacnich roli SAP.
Spolupracuje na vytvareni konceptl autorizace SAP. Provadi funkéni
testovani implementovanych feSeni SAP. Zodpovidd za tvorbu
a udrzovani dokumentace k nastavenim a administraci. Spolupracuje
se specialistou bezpecnosti pfi Feseni kybernetickych bezpecnostnich
incidentd.

80

Konzultant SAP Single
Sign-on

Podili se na cinnostech podpory produktu SAP Single Sign-on (SSO).
Implementuje autorizaéni koncepty SAP se zaméfenim na SoD.
Vytvaii  procesni  dokumenty/ koncepty v  oblasti SAP
Autorizace/IDM/Non SAP IDM. Spolupracuje pfi zavadéni prostredi
SAP IDM/non SAP IDM vcetné integrace GRC/AC a migrace starSich
aplikaci. Podili se na optimalizaci a dal$im rozvoji proces( / nastrojl
pro spravu uzivatel( a opravnéni SAP. Zajistuje podporu pro projekty
ve vSech fazich - od koncepce pres navrh az po uvedeni do provozu.
Koordinuje Ucast na podpore za uUcelem rychlého feSeni naruseni
v ramci podpory 1., 2. a 3. urovné. Poskytuje soucinnost pfi
implementaci obchodnich poZadavk( na strané systému (vytvareni
a udrzba roli, ptizptsobeni v SAP/IDM/Non SAP IDM). Zodpovida za
tvorbu a udrzovani aktualni dokumentace k nastavenim.

81

Konzultant SAP Code
Vulnerability Analyzer

Podili se na ¢&innostech podpory produktdi SAP Code Vulnerability
Analyzer (CVA), zejména schvalovani a zamitani vyjimek zalozenych
vyvojafi, nastaveni béhu kontrol na objektech. Podili se na kontrole
vysledkl b&hd a oprav nahldsenych problémd pfi provadéni kontrol
CVA. Navrhuje a doporucuje feSeni oprav vzniklych hlaseni pfi
provadéni kontrol CVA. Podili se na vytvareni bezpecnostnich pravidel
a politiky daného prostredi. Spolupracuje se specialistou bezpecnosti
pti feSeni kybernetickych bezpecnostnich incidentd.
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Cena za 1 ¢lovékoden

Cena za 1 ¢lovékohodinu

ID | Nazev Odborné role | y K¢ bez M Kév v K& bez v K& véetné
DPH DPH vcetne DPH DPH DPH
DPH

1 |Analytik KB 13 800,00 | 2 898,00 | 16 698,00 | 1 725,00 | 362,25 | 2 087,25

2 | Architekt KB 17 700,00 |3 717,00 | 21 417,00 | 2 212,50 | 464,63 | 2 677,13

3 |Manazer KB 14 600,00 | 3 066,00 | 17 666,00 | 1 825,00 | 383,25 | 2 208,25

4 |Manazer Fizeni rizik KB | 12 800,00 |2 688,00 | 15 488,00 | 1 600,00 | 336,00 | 1 936,00

5 |Organizator 12 100,00 |2 541,00 | 14 641,00 | 1 512,50 | 317,63 | 1830,13
vzdélavacich aktivit KB

g |Manazer rozvoje 14 900,00 |3 129,00 | 18 029,00 | 1 862,50 | 391,13 | 2 253,63
sluzeb KB

7 | Aplikacni administrator| 12 100,00 |2 541,00 | 14 641,00 | 1 512,50 317,63 1 830,13

8 |Datovy analytik 11 800,00 |2 478,00 | 14 278,00 | 1 475,00 | 309,75 1 784,75

9 | Administrator UNIX 14 100,00 |2 961,00 | 17 061,00 | 1 762,50 | 370,13 | 2 132,63
Administrator

10 | Microsoft technologii | 13 000,00 |2 730,00 | 15 730,00 | 1 625,00 | 341,25 | 1 966,25
(MS)
Administrator

11 | 4otabiee (DB) 15 400,00 | 3 234,00 | 18 634,00 | 1 925,00 | 404,25 | 2 329,25

12 |Administrator spravy a | 4, 446 00 | 3 024,00 | 17 424,00 | 1 800,00 | 378,00 | 2 178,00
zalohovani SAZ

13 | Administrator sitovych | 43 946 69 | 2 919,00 | 16 819,00 | 1 737,50 | 364,88 | 2 102,38
technologii (NET)

14 | 1T analytik/ IT 14 900,00 |3 129,00 | 18 029,00 | 1 862,50 | 391,13 | 2 253,63
architekt

15 |Manazer sluzeb 13 600,00 | 2 856,00 | 16 456,00 | 1 700,00 | 357,00 | 2 057,00

16 |Projektovy manazer 13 600,00 |2 856,00 | 16 456,00 | 1 700,00 | 357,00 | 2 057,00

17 |Procesni . 12 100,00 |2 541,00 | 14 641,00 | 1 512,50 | 317,63 1 830,13
manazer/architekt

18 | Administrator SAP 18 500,00 | 3 885,00 | 22 385,00 | 2 312,50 | 485,63 | 2 798,13

19 | Obchodni manazer 12 400,00 | 2 604,00 | 15 004,00 | 1 550,00 | 325,50 | 1 875,50

20 | Spravce licenci 10 800,00 |2 268,00 | 13 068,00 | 1 350,00 | 283,50 | 1 633,50
Business

21 | e architekt 15 800,00 |3 318,00 | 19 118,00 | 1 975,00 | 414,75 | 2 389,75

22 | Sprévce zranitelnosti | 12 500,00 |2 625,00 | 15 125,00 | 1 562,50 | 328,13 1 890,63

Cenik dalsich odbornych roli

Nazev Odborné

Cena za 1 ¢lovékoden

Cena za 1 ¢lovékohodinu

ID Kv b Kv v t v Kv v t v
role v KC bez v K¢ vcéetné - v K¢ vcéetné
DPH DPH DPH v K¢ bez DPH DPH DPH
23 Daléi odborné Na zakladé pozadavku Objednatele bude role zajiSténa prostfednictvim
az verejné zakazky. Jednotlivé ceny budou uvedeny v konkrétni Nabidce
role . . . . A . <
81 a nasledné Objednavce, vCetné pripadného harmonogramu plnéeni.
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 3 — Vzor nabidky

Identifikacni idaje Objednatele

Identifikacni idaje Poskytovatele

Ceska republika - Ministerstvo zahraniénich
véci

se sidlem: Loretanské nam. 101/5, 118 00
Praha 1

za niz jedna: [DOPLNI MzV]

1C0: 45769851

DIC: CZ45769851

Bank. spojeni: [DOPLN MzV]

dislo ctu: [DOPLNI MZV]

ID DS: e4xaaxh

Statni pokladna Centrum sdilenych sluzeb,

S. p-

zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp. zn. A 76922,

se sidlem: Na Vapence 915/14,
Zizkov, 130 00 Praha 3

1€o: 036 30 919

DIC: CZ03630919

Bank. spojeni: ||| G
¢islo Uctu: [

ID DS: ag5uunk

Nazev a specifikace Sluzby

[bude doplnéno]

Termin zahajeni poskytovani Sluzby

[bude doplnéno]

Termin ukonceni poskytovani Sluzby

[bude doplnéno]

Pausalni cena za jeden kalendaini mésic poskytovani Sluzby

[bude doplnéno v pripadée
Nabidky na Sluzbu dle ¢l. II
odst. 2.4 pododst. 2.4.1

Celkova cena za nabizeny pocet ¢lovékodni

[bude doplnéno v pripadée
Nabidky na Sluzbu dle ¢l. II
odst. 2.4 poddost. 2.4.2

Celkova cena za nabizené Ostatni ¢innosti

[bude doplnéno v pripadé
Nabidky na Sluzbu dle ¢l. II
odst. 2.4 poddost. 2.4.3

Podrobna specifikace pozadované Sluzby vcetné rozsahu

Popis Feseni (vC¢. uvedeni pfipadnych
poddodavatell a &asti PInéni, kterou bude pFipadny
poddodavatel poskytovat)

[bude doplnéno]

Rizika realizace

[bude doplnéno]

Dopady

[bude doplnéno]

Bezpecnostni podminky

[bude odstranéno, nejsou-li pozadovany]

Harmonogram pInéni Sluzby

[bude odstranéno, pokud neni relevantni v ramci
nabizené Sluzby]

Akceptacni kritéria

[bude odstranéno, pokud nejsou relevantni v ramci
nabizené Sluzby]
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SLA Sluzby a smluvni pokuty za nedodrzeni SLA

[bude odstranéno, pokud nejsou pozadovana SLA
odliSna od SLA stanovenych ve Smlouvé pro danou
Sluzbu]

Clenové realiza¢niho tymu Poskytovatele Vv¢.

dolozeni jejich certifikace, je-li vyZadovana

[bude odstranéno, pokud nejsou relevantni v ramci
nabizené Sluzby]

Pozadavky na soucinnost Objednatele

[bude doplnéno]

Pozadavky na soucinnost tretich stran

[bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni

Smluvni
strana

Podpis

Datum

[bude doplnéno]

Poskytovatel

131/146 TLP:CLEAR




SPCSS TLP:CLEAR

Stétni pokladna
Centrum sdilenych sluzeb

Ramcova smlouva o poskytovani sluzeb datového centra

Pfiloha ¢. 4 - Objednavka
Priloha ¢. 4.1 - Objednavka Sluzby- VZOR

OBJEDNAVKA

SPCSS
=~ dislo [BUDE DOPLNENO]
Comtrum sailmjch sluseb ¢ J. [BUDE DOPLNENO]
vystavena dne [BUDE DOPLNENO]

Nazev a cislo projektu SF EU
[BUDE DOPLNENO OBJEDNATELEM]

Objednatel Poskytovatel

Ceska republika - .
Nazev Ministerstvo zahraniénich Nazev Statni pokladna Centrum

v . sdilenych sluzeb, s. p.

veci
Sidlo Loretanské nam. 101/5 Sidlo Na Vapence 915/14

118 00 Praha 1 Zizkov, 130 00 Praha 3
1Co 45769851 1Co 036 30 919
DIC CZ45769851 DIC CZ03630919
Vystavil [BUDE DOPLNENO]
Kontaktni os. ‘ [BUDE DOPLNENO] Kontaktni os. | [BUDE DOPLNENO]
Telefon [BUDE DOPLNENO] Telefon [BUDE DOPLNENO]
E-mail [BUDE DOPLNENO] E-mail [BUDE DOPLNENO]
Nazev pInéni | [BUDE DOPLNENO]
Objednatel objednava od Poskytovatele nasledujici Sluzby:

. e . v . . Mésicni cena v K¢ | Mésicni cena v K¢
P. C. Specifikace Predmeétu plnéni bez DPH véetn& DPH

[BUDE [BUDE DOPLNENO] [BUDE DOPLNENO] | [BUDE DOPLNENO]
DOPLNENO]
Celkem za celou dobu plInéni Sluzby [BUDE DOPLNENO] | [BUDE DOPLNENO]
Podrobna specifikace [BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO
Sluzby OBJEDNAVKY]
Termin pineni [BUDE DOPLNENO]
(Harmonogram)
Misto pInéni [BUDE DOPLNENO]
Podrobna specifikace [BUDE DOPLNENO, JE-LI TO NUTNE]
bezpecnostnich podminek
Stanoveni smluvnich [BUDE DOPLNENO]
pokut
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Realizacni tym

OBJEDNAVKY]

[BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO

Kvalitativni a technické

parametry

OBJEDNAVKY]

[BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO

Pozadavky na soucinnost

tretich stran

[BUDE DOPLNENO, JE-LI TO NUTNE]

Poznamka

[BUDE DOPLNENO]

Vystavil za Objednatele

Akceptoval za Poskytovatele

Jméno,
piijmeni

[BUDE DOPLNENO]

Jméno,
piijmeni

[BUDE DOPLNENO]

Datum a podpis

Datum a podpis

Upozornujeme, Ze plnit Objednavku Ize az po jeji
s tim, ze nasledné bude potvrzend Objednavka Objednatelem zverejnéna v Registru smluv v souladu
s pozadavky vyplyvajicimi ze zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv) v platném znéni.

v

radné pisemné akceptaci ze strany Poskytovatele
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Pfiloha ¢. 4 - Objednavka
Priloha €. 4.2 - Objednavka Konzultace - VZOR

OBJEDNAVKA

SPCSS Konzultace
e o &islo [BUDE DOPLNENO]
CCLntru'rJn sdilenych sluzeb ¢. j- [BUDE DoPLNgNo]
vystavena dne [BUDE DOPLNENO]

Nazev a cislo projektu SF EU

[BUDE DOPLNENO OBJEDNATELEM]

Objednatel Poskytovatel
Nézev Ministerstvo zahraniénich | Nazev Statni pokladna Centrum
veci
Sidlo Loretanské nam. 101/5 Sidlo Na Vapence 915/14
118 00 Praha 1 2iikov, 130 00 Praha 3
1CO 45769851 1Co 036 30 919
DIC CZ45769851 DIC CZ03630919
Vystavil [BUDE DOPLNENO]
Smlouva Ramcova smlouva o poskytovani sluzeb datového centra (dsie jen ,Smiouva")
Kontaktni os. [BUDE DOPLNENO] Kontaktni os. | [BUDE DOPLNENO]
Telefon [BUDE DOPLNENO] Telefon [BUDE DOPLNENO]
E-mail [BUDE DOPLNENO] E-mail [BUDE DOPLNENO]

Objednatel objednava od Poskytovatele nasledujici Konzultace

” v . Cena za jednotku v | Cena celkem v K¢
P. C. Role Mnozstvi MJ K& bez DPH bez DPH
[BUDE . [BUDE v . .
DOPLNENO] [BUDE DOPLNENO] DOPLNENO] CH [BUDE DOPLNENO] 0,00 K¢
[BUDE . .

Celkem DOPLNENO] CH [BUDE DOPLNENO]
Celkem [BUDE DOPLNENO]
Specifikace Konzultaci [BUDE DOPLNENO]

Termin pInéni

(Harmonogram) [BUDE DOPLNENO]

Misto pInéni [BUDE DOPLNENO]

Podrobna specifikace

e e [BUDE DOPLNENO, JE-LI TO NUTNE]

Stanoveni smluvnich

pokut [BUDE DOPLNENO]

[BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO

Realizacni tym OBJEDNAVKY]
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Poznamka

[BUDE DOPLNENO]

Vystavil za Objednatele

Akceptoval za Poskytovatele

Jméno,
piijmeni

[BUDE DOPLNENO]

Jméno,
pFijmeni

[BUDE DOPLNENO]

Datum a podpis

Datum a podpis
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Pfiloha ¢. 4 - Objednavka

Pfiloha ¢. 4.3 — Objednavka Ostatni ¢innosti - VZOR
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Statni pokladna
Centrum sdilenych sluzeb

OBJEDNAVKA

¢islo
¢. j.
vystavena dne

Ostatni ¢innosti

[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]

Nazev a cislo projektu SF EU

[BUDE DOPLNENO OBJEDNATELEM]

Objednatel Poskytovatel
) Ceska republika - Ministerstvo ) Statni pokladna

Nazev zahranicnich véci Nazev Centrum sdilenych
sluzeb, s. p.

Sidlo Loretanské nam. 101/5 Sidlo Na Vapence 915/14

118 00 Praha 1 2iikov, 130 00 Praha 3

1CO 45769851 1CO 036 30 919

DIC CZ45769851 DIC CZ03630919

Vystavil [BUDE DOPLNENO]

Kontaktni os. ‘ [BUDE DOPLNENO] Kontaktni os. [BUDE DOPLNENO]

Telefon [BUDE DOPLNENO] Telefon [BUDE DOPLNENO]

E-mail [BUDE DOPLNENO] E-mail [BUDE DOPLNENO]

Nazev plnéni ‘ [BUDE DOPLNENO]

Objednatel objednava od Poskytovatele nasledujici polozky:

- e . - _ Cena za jednotku Cena celkem v K¢ bez
P. c. Specifikace Predmeétu plneni v K& bez DPH DPH
[BUDE [BUDE DOPLNENO] [BUDE DOPLNENO] 0,00 K¢
DOPLNENO] !
Celkem [BUDE DOPLNENO]

Podrobna specifikace
Ostatnich ¢innosti

[BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO

OBJEDNAVKY]

Termin pInéni
(Harmonogram)

[BUDE DOPLNENO]

Misto plnéni

[BUDE DOPLNENO]

Podrobna specifikace
bezpecnostnich podminek

[BUDE DOPLNENO, JE-LI TO NUTNE]

Stanoveni smluvnich pokut

[BUDE DOPLNENO]

Realizacni tym

[BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO

OBJEDNAVKY]

Akceptacni kritéria

[BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO

OBJEDNAVKY]
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Kvalitativni a technické
parametry

[BUDE DOPLNENO S ODKAZEM NA PRIPADNOU PRILOHU TETO
OBJEDNAVKY]

Poznamka

[BUDE DOPLNENO]

Vystavil za Objednatele

Akceptoval za Poskytovatele

;'F':fm":; i [BUDE DOPLNENO] Iméno, pFijmeni | [BUDE DOPLNENO]
Datum a
podpis Datum a podpis

Upozornujeme, Ze plnit Objednavku lze az po jeji Fadné pisemné akceptaci ze strany Poskytovatele s tim,
ze nasledné bude potvrzend Objednavka Objednatelem zverejnéna v Registru smluv v souladu
s pozadavky vyplyvajicimi ze zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv) v platném znéni.
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Pfiloha ¢. 5 - Zaznam o poskytnuti Sluzeb - VZOR
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Zaznam o poskytnuti Sluzeb - VZOR

dle Ramcové smlouvy o poskytovani sluzeb datového centra
(evid. u Poskytovatele pod ¢. SML2024139 a u Objednatele pod ¢. [DOPLNI MZV])

Vykazované obdobi:

od

do

Obé Smluvni strany potvrzuji, ze v uvedeném obdobi byly v souladu s vySe uvedenou Ramcovou smlouvou
(toto ustanoveni se nijak nedotyka prav a povinnosti dle . 5.2 - 5.4 Ramcové smlouvy) poskytnuty nize
specifikované Sluzby v u¢tovaném mnozstvi:

Sluzba — Objednavka ¢.

Cena za obdobi
v K¢ bez DPH

Cena za obdobi

DPH v K¢ v v -
v K¢ vcetne DPH

Celkem

Detailni prehled poskytnutych Sluzeb, hodnoceni kvality Sluzeb a kontrola pInéni dle konkrétni
Objednavky bude uvedeno v mésicni Zpraveé o Urovni a rozsahu poskytovanych Sluzeb.

Za Objednatele

Za Poskytovatele

Datum:

Datum:

Jméno, pfijmeni Opravnéné osoby Objednatele:

Jméno, pfijmeni Opravnéné osoby Poskytovatele:

Podpis:

Podpis:
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Ramcova smlouva o poskytovani sluzeb datového centra

Priloha ¢. 6 — Vzor Zpravy

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem Na Vapence 915/14, Zizkov, 130 00 Praha 3

oPCS55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA - VZOR

o urovni a rozsahu poskytovanych Sluzeb
v obdobi

dle Ra&mcové smlouvy o poskytovani sluzeb datového centra
(evid. u Poskytovatele pod & SML2024139 a u Objednatele pod ¢. [DOPLNI MZV])
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10.

11.

OBDOBI A REZIM POSKYTOVANI SLUZEB
ROZSAH POSKYTOVANYCH SLUZEB
RESENI ZAVAD

SERVISNI ZASAHY a PROVOZNI ZMENY
DOSTUPNOST SLUZEB

Celkovy PREHLED OMEZENI SLUZEB
PROBLEMY A RIZIKA

ZPRAVA O STAVU BEZPECNOSTI
SMLUVNI POKUTY

PRILOHY

PODPISOVA DOLOZKA

Zprava Poskytovatele:

TLP:CLEAR

Vypracoval Schvalil
Jméno a prijmeni: Jméno a prijmeni:
Podpis Podpis
Datum: Datum:

Vyjadieni Objednatele k poskytovani Sluzeb:

Za Objednatele

Jméno a pFij

meni:

Podpis

Datum:
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Ramcova smlouva o poskytovani sluzeb datového centra

Pfiloha ¢. 7 - Odpovédné osoby

Odpovédné osoby Poskytovatele:

Odpovédné osoby Objednatele:
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Priloha ¢. 8 — Vzor Vykazu
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VYKAZ KONZULTACE

Piedmét [BUDE DOPLNENO]

Smlouva E

(dale jen ,Smlouva"“) [BUDE DOPLNENO]

Objednatel [BUDE DOPLNENO - NAZEV, I1CO]

(dale jen ,Objednatel")

Poskytovatel
(dale jen ,Poskytovatel")

[BUDE DOPLNENO - NAZEV, 1€O]

Vykazované obdobi

od DD.MM.RRRR do DD.MM.RRRR

Vypracoval [BUDE DOPLNENO] Datum [BUDE DOPLNENO]
Vykaz
Cena za Cena
Nazev Role Mnozstvi MJ JedQOtku cel‘l,( em
v KC bez v KC bez
DPH DPH
[BUDE DOPLNENO] [BUDE _ [BUDE _ [BUDE _ [BUDE [BUDE
DOPLNENO] DOPLNENO] DOPLNENO] DOPLNENO]| DOPLNENO]
[BUDE DOPLNENO] [BUDE _ [BUDE _ [BUDE _ [BUDE [BUDE
DOPLNENO] DOPLNENO] DOPLNENO] DOPLNENO]| DOPLNENO]
[BUDE DOPLNENO] [BUDE _ [BUDE _ [BUDE _ [BUDE [BUDE
DOPLNENO] DOPLNENO] DOPLNENO] DOPLNENO]| DOPLNENO]

PFipominky Objednatele

Pripominky k rozsahu a kvalité poskytované sluzby

Schvalovaci dolozka

Jméno a pFijmeni

Organizace

Datum a podpis

[BUDE DOPLNENO]

Objednatel

[elektronicky podpis véetné data podpisu]

[BUDE DOPLNENO]

Poskytovatel

[elektronicky podpis véetné data podpisu]

142/146

TLP:CLEAR




SPCS5

Stétni pokladna
Centrum sdilenych sluzeb

Ramcova smlouva o poskytovani sluzeb datového centra

Priloha €. 9 — Vzor Akceptacniho protokolu
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AKCEPTACNI PROTOKOL

Predmét [BUDE DOPLNENO]

Smlouva . Rémcova smlouva o poskytovani sluzeb datového centra

(dale jen ,Smlouva"“)

Objednatel ps A p

(déle jen , Objednatel®) [BUDE DOPLNENO - NAZEV, ICQO]

Poskytovatel = N -

(dale jen ,Poskytovatel) [BUDE DOPLNENO - NAZEV, ICO]

Vypracoval [BUDE DOPLNENO] Datum [BUDE DOPLNENO]

Predmét akceptace

Hodnoceni, kontrola plnéni a akceptace poskytovanych Ostatnich innosti

Pripominky Objednatele

Pripominky k rozsahu a kvalité poskytovanych Ostatnich Cinnosti

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovano s vyhradou
O neni akceptovano
Akceptace
Nazev Popis Termin dodani Cena v K¢ bez DPH

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

Seznam vyhrad akceptace

v .. v . Termin Zodpovédna
P. ¢ Popis vyhrady Zptisob odstranéni odstranéni osoba
- - [BUDE _ -
1 | [BUDE DOPLNENO] |[BUDE DOPLNENO] DOPLNENO] [BUDE DOPLNENO]

Seznam priloh akceptace

Nazev prilohy

Popis Ostatnich Cinnosti

2 |[BUDE DOPLNENO]

Schvalovaci dolozka

Jméno a pFijmeni

Datum a podpis

Organizace

[BUDE DOPLNENO] Objednatel [elektronicky  podpis véetné data
podpisu]
[BUDE DOPLNENO] Poskytovatel [elektronicky  podpis vietné data

podpisu]
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Priloha C. 10: Cenik Sluzeb kybernetické bezpecnosti

TLP:CLEAR

Popis rozsahu Sluzby v K¢ bez DPH DPH v K¢ véetné DPH
Rozsah jednotek bezpeénostniho v K¢ bez DPH v K¢ véetné DPH
Sluzba KLO1 monitoringu za 1 jednotku DPH za 1 jednotku
pro stanoveni jednotkové ceny za mésic za mésic
1-500 1102,00 K¢ 231,42 K¢ 1 333,42 K¢
501 -1 000 500,73 K& 105,15 K¢ 605,88 K¢
1001 -2000 345,90 K¢ 72,64 K& 418,54 K¢
2001 -5000 250,97 K& 52,70 K¢ 303,67 K&
Bezpecnostni monitoring 5001 - 10 000 211,18 K& 44,35 K¢ 255,53 K¢
jednotka - pocet udalosti
(ednotka VE;Ffsu)“ alostiza 10 001 - 15 000 196,99 K& 41,37 K& 238,36 K&
15001 - 20 000 191,72 K& 40,26 K¢ 231,98 K¢
20 001 - 25 000 188,16 K¢ 39,51 K¢ 227,67 K¢
25001 - 30 000 186,41 K& 39,15 K¢ 225,56 K¢
30 001 - 40 000 183,92 K¢ 38,62 K¢ 222,54 K¢
« . . . v K¢ bez DPH v K¢ véetné DPH
Doplnkoveé sluzby KLO1 Rozsah Sluzby ) oralta DPH g
Bezpec”d";tt:t');‘?”ito”r‘g 1 ks/databéze 27 534,01 K& 5 782,14 K& 33 316,15 K&
VirtuaIni kolektor -
Bezpecnostni monitoring 1 ks/kolektor 11 095,13 K& 2 329,98 K¢ 13 425,11 K¢
databdzi
Virtualni agregator -
Bezpecnostni monitoring 1 ks/agregator 11 095,13 K¢ 2 329,98 K¢ 13 425,11 K¢
databdzi
Virtualizace DB - Virtuaini . :
kolektor pro Bezpeé&nostni V'rt“a('gzzacB% pg‘c’)ol é‘g;ektor 13 212,19 K& 2 774,56 K& 15 986,75 K¢
monitoring databazi !
Virtualizace DB - Virtualni ) . .
agregator pro Bezpeénostni ""t“a('ézzacB%plroségf’;r;)gator 16 010,93 K¢ 3 362,30 K& 19 373,23 K¢
monitoring databazi !
Virtualni kolektor - 1 ks/kolektor 2 034,34 K¢ 427,21 K& 2 461,55 K&
Bezpecnostni monitoring
VirtuaIni procesor - 1 ks/procesor 2 034,34 K& 427,21 K& 2 461,55 K&
Bezpednostni monitoring
Virtualizace BM - Virtualni . .
M , virtualizace pro 1 kolektor M M M
kolektor pro Bezpecnostni 10 808,71 K¢ 2 269,83 K¢ 13 078,54 K¢
nfonitorir?g (64 BB, 512 GB)
Virtualizace BM - Virtuaini virtualizace pro 1 procesor
rocesor pro Bezpecnostni 19 297,89 K¢ 4 052,56 K¢ 23 350,45 K&
P m‘;nitorin‘; (112 BB, 1 024 GB)
UloZny prostor 256 GB 765,49 K¢ 160,75 K¢ 926,24 K¢
Sluzba KL02 Rozsah Sluzby v K¢ bez DPH DPH v K¢ véetné DPH

Analyza rizik

dle KLO2

Bude ocenéno v sou

ladu s Prilohou ¢.

2 Smlouvy a nasledné

uvedeno v konkrétni Nabidce a navazujici Objednavce

Sluzba KLO3

Rozsah Sluzby

v K¢ bez DPH

DPH

v K¢ véetné DPH

Analyza rizik pfedmétu
verejné zakazky

dle KLO3

Bude ocenéno v souladu s Pfilohou ¢. 2 Smlouvy a nasledné
uvedeno v konkrétni Nabidce a navazujici Objednavce
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Sluzba KL04

Rozsah Sluzby

v K¢ bez DPH

DPH

v K¢ véetné DPH

Penetracni testy

dle KLO4

Bude ocenéno v souladu s Pfilohou ¢. 2 Smlouvy (pfipadné na
zakladé vefejné zakazky) a nasledné uvedeno v konkrétni
Nabidce a navazujici Objednavce

Sluzba KLO5

Rozsah Sluzby

v K¢ bez DPH
za 1 Clovékoden

DPH

v K¢ véetné DPH
za 1 Clovékoden

Konzultace voblasti
informacni a kybernetické
bezpecnosti

dle KLO5

Cena dle rozsahu a

akceptace - dle sazby za 1 ¢lovékoden
uvedené v Pfiloze ¢. 2 Smlouvy

v K¢ bez DPH

v K¢ véetné DPH

Sluzba KLO6 Rozsah Sluzby 73 mésic DPH 73 mdsic
Vulnerability management 1CI 343,64 K¢ 72,16 K¢ 415,80 K¢
V“'”erabi”teﬁ;flgageme”t - 1 ks engine 12 201,64 K& 2 562,34 K& 14 763,98 K&
Vitualizace pro nasazeni 1 | - vitualizace pro 1 ks engine 4sa1s3Ke| 101678 Ke 5 858,61 ke

Ulozny prostor 256 GB 765,49 K& 160,75 K& 926,24 K&

Sluzba KLO7 Rozsah Sluzby v KE bez DPH DPH v K& véetné DPH

za mésic

za mésic

Kompetencni centrum KB
(jednotka - pocet dokumentd)

SRBI do spravy 25 dokumentd

243 043,21 K&

51 039,07 K¢

294 082,28 K&

SRBI do spravy 50 dokumentd

270 918,35 K¢

56 892,85 K¢

327 811,20 K¢

SRBI do spravy 75 dokument{

298 793,49 K¢

62 746,63 K&

361 540,12 K¢

SRBI do spravy 100 dokumentd

391 710,61 K&

82 259,23 K¢

473 969,84 K¢

SRBI do spravy 150 dokumentd

484 627,74 K&

101 771,83 K¢

586 399,57 K&

SRBI do spravy 200 dokumentd

540 378,01 K¢

113 479,38 K&

653 857,39 K&

Rozsah Sluzby

v K¢ bez DPH
za akceptované
Clovékodny
odbornych roli

DPH

v K¢ véetné DPH
za akceptované
Clovékodny
odbornych roli

SRBI - metodickad podpora

Cena dle rozsahu a akceptace - dle sazby za 1 ¢lovékoden
uvedené v Pfiloze ¢. 2 Smlouvy
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Rozsah iednotek v K¢ bez DPH v K¢ bez DPH
Sluzba KLO8 t nJ v za 1 jednotku DPH za 1 jednotku
pro stanoveni jednotkové ceny 73 mésic 73 mésic
1-50 4 123,77 K& 865,99 K& 4 989,76 K¢
51-100 2 626,47 KE 551,56 K¢ 3178,03 K&
Rizeni pfistupu a Session
Recording 101 - 150 2 327,01 K& 488,67 K¢ 2 815,68 KC
(jednotka - podet soubéznych 151 - 200 2 198,67 K& 461,72 K& 2 660,39 K¢
uzivateld)
201 - 250 2 127,37 K& 446,75 K¢ 2 574,12 K¢
251 - 300 2 082,00 K¢ 437,22 K¢ 2 519,22 K¢
v K¢ bez DPH v K¢ véetné DPH
Doplrikové Sluzby KLO8 Rozsah Sluzby za mésic za balicek dle DPH za mésic za balicek dle
rozsahu rozsahu
balicek 25 12 624,89 K& 2 651,23 K¢ 15 276,12 K&
balicek 50 22 830,84 K¢ 4 794,48 K¢ 27 625,32 K¢
balicek 75 31 277,56 K¢ 6 568,29 K¢ 37 845,85 K¢
bali¢ek 100 38 404,84 K¢ 8 065,02 K¢ 46 469,86 K¢
balicek 125 44 517,19 K& 9 348,61 K¢ 53 865,80 K&
Password Management balicek 150 49 832,09 K& 10 464,74 KE 60 296,83 K¢
(jednotka - pocet uiivatelﬁ) balicek 175 54 509,03 K¢ 11 446,90 K& 65 955,93 K¢
balicek 200 58 667,62 K¢ 12 320,20 K& 70 987,82 K¢
bali¢ek 225 62 399,34 K¢ 13 103,86 K¢ 75 503,20 K¢
bali¢ek 250 65 775,34 K¢ 13 812,82 K¢ 79 588,16 K¢
balicek 275 68 851,76 K¢ 14 458,87 K& 83 310,63 K¢
balicek 300 71 673,57 K¢ 15 051,45 K& 86 725,02 K¢
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	I. ÚVODNÍ USTANOVENÍ
	1.1 Objednatel prohlašuje, že:
	1.1.1 je ústředním orgánem státní správy pro oblast zahraniční politiky, v jejímž rámci vytváří koncepci a koordinuje zahraniční rozvojovou pomoc a koordinuje vnější ekonomické vztahy, a
	1.1.2 ke dni uzavření této Smlouvy naplňuje podmínky pro využití vertikální spolupráce dle § 11 odst. 1 Zákona o zadávání veřejných zakázek; Objednatel v této souvislosti prohlašuje, že bude i nadále dlouhodobě vyvíjet svou činnost tak, aby byly perma...
	i podle právních předpisů budoucích po celou dobu trvání této Smlouvy, dojde-li v průběhu trvání této Smlouvy ke změně relevantní právní úpravy;
	1.1.3 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2 Poskytovatel prohlašuje, že:
	1.2.1 je státním podnikem existujícím podle českého právního řádu; a
	1.2.2 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené, a to i jako významný dodavatel ve smyslu zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících před...
	o kybernetické bezpečnosti“) a vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání
	v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), (dále jen „Vyhláška o kybernetické bezpečnosti“);
	1.2.3 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 Zákona o kybernetické bezpečnosti, ze dne 21. 3. 2022, sp. zn. 350–401/2022, č. j. 3381/2022-NÚKIB-E/350 (dále jen „Varování NÚKIB“), nemá...
	1.2.3.1 nemá sídlo v Ruské federaci;
	1.2.3.2 není závislý na dodávkách z území Ruské federace;
	1.2.3.3 plnění dle Smlouvy nebude dodáváno prostřednictvím pobočky Poskytovatele v Ruské federaci;
	1.2.3.4 plnění dle Smlouvy nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
	1.2.3.5 jeho významní dodavatelé ve smyslu § 2 písm. n) Vyhlášky o kybernetické bezpečnosti nepoužívají ICT služby či produkty závislé na dodavatelích s významným vztahem k Ruské federaci;

	1.2.4 v souladu s čl. 5k Nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2014 o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, není:
	1.2.4.1 ruským státním příslušníkem, fyzickou či právnickou osobou nebo subjektem či orgánem se sídlem v Rusku,
	1.2.4.2 právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v bodě 1.2.4.1 tohoto pododstavce, nebo
	1.2.4.3 fyzickou nebo právnickou osobou, subjektem nebo orgánem, které jednají jménem nebo na pokyn některého ze subjektů uvedených v bodě 1.2.4.1 tohoto pododstavce nebo bodě 1.2.4.2 tohoto pododstavce,
	1.2.4.4 a to včetně poddodavatelů, dodavatelů nebo subjektů, jejichž způsobilost je využívána ve smyslu Zákona o zadávání veřejných zakázek, pokud představují více než 10 % hodnoty plnění, nebo společně s nimi. Pokud v průběhu účinnosti Smlouvy dojde ...

	1.2.5 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014“), ne...
	Pokud v průběhu účinnosti Smlouvy dojde k nedodržení podmínky dle věty první tohoto pododstavce, zavazuje se Poskytovatel bezodkladně o této skutečnosti písemně informovat Objednatele;
	1.2.6 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 Zákona o kybernetické bezpečnosti dne 8. 3. 2023, sp. zn. 350–303/2023, č. j. 2236/2023-NÚKIB-E/350 (dále jen „Varování II“) nemá nainstalo...
	a komunikačním systémům kritické informační infrastruktury, informačním systémům základní služby a významným informačním systémům.

	1.3 Každá ze Smluvních stran prohlašuje:
	1.3.1 že se nepodílí a ani v minulosti nepodílela na páchání trestné činnosti v jakékoli formě ve smyslu zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, v platném znění (dále jen „Zákon o trestní odpovědnosti právni...
	1.3.2 že zavedla potřebná opatření, aby nedošlo ke spáchání trestného činu v jakékoli formě, který by jí mohl být přičten podle Zákona o trestní odpovědnosti právnických osob;
	1.3.3 že zavedla náležitá kontrolní a jiná obdobná opatření nad činností svých zaměstnanců, aby nevznikla trestní odpovědnost fyzických osob podle zákona č. 40/2009 Sb., trestní zákoník;
	1.3.4 že učinila nezbytná opatření k zamezení nebo odvrácení případných následků spáchaného trestného činu;
	1.3.5 že z hlediska prevence trestní odpovědnosti právnických osob učinila vše, co po ní lze spravedlivě požadovat.

	1.4 Každá ze Smluvních stran prohlašuje, že nebude tolerovat jednání, které by mohlo naplňovat skutkové podstaty korupčních trestných činů, zejména trestných činů přijetí úplatku, nepřímého úplatkářství, podvodu, podplácení a legalizace výnosů z trest...
	1.5 V této souvislosti se Smluvní strany zavazují si navzájem neprodleně oznámit důvodné podezření ohledně možného jednání, které je v rozporu se zásadami podle odst. ‎1.3 až ‎1.4 tohoto článku Smlouvy a mohlo by souviset s plněním této Smlouvy nebo s...
	1.6 Smluvní strany prohlašují, že jsou jim známy zásady, hodnoty a cíle druhé Smluvní strany a zavazují se v co nejširším možném rozsahu (pokud to povaha jednotlivých ustanovení umožňuje) tyto zásady a hodnoty při plnění svých závazků vzniklých z této...
	1.7 Smluvní strany souhlasí s tím, že označování dokumentů vzniklých na základě této Smlouvy bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách https://www.first.org/tlp/ ).
	1.8 Smlouva se uzavírá na základě výjimky z působnosti Zákona o zadávání veřejných zakázek, a to
	z důvodů stanovených v § 11 a/nebo v § 63 odst. 3) písm. b).
	1.9 Pojmy s velkými počátečními písmeny definované ve Smlouvě či Objednávce budou mít význam, který je jim ve Smlouvě či Objednávce, vč. jejich příloh a dodatků, připisován.

	II. ÚČEL A PŘEDMĚT SMLOUVY
	2.1 Smlouva je uzavírána za účelem sjednání základních rámcových podmínek pro poskytování služeb Poskytovatele v oblasti IT a oblasti kybernetické bezpečnosti Objednateli. K dosažení tohoto cíle chce Objednatel využít Poskytovatelem poskytované plnění...
	2.2 Předmětem této Smlouvy je úprava vzájemných práv a povinností Smluvních stran pro účely poskytování služeb Poskytovatele v oblasti IT a oblasti kybernetické bezpečnosti dle specifikace uvedené v odst. ‎2.4 tohoto článku, předmětem této Smlouvy je ...
	2.3 Předmětem Smlouvy je mimo jiné také zakotvení oprávnění Objednatele vyzvat Poskytovatele
	v souladu s postupem uvedeným v čl. IV. Smlouvy k uzavření Objednávek na služby specifikované v odst. ‎2.4 tohoto článku, a tyto Objednávky s ním následně za podmínek stanovených Smlouvou uzavřít, a dále zakotvení závazku Poskytovatele na základě výzv...
	2.4 Poskytovatel se v souladu s touto Smlouvou a příslušnou Objednávkou zavazuje poskytnout pro Objednatele
	2.4.1 služby specifikované v jednotlivých katalogových listech v Příloze č. 1 Smlouvy
	(dále jednotlivě také jen „Služba“ nebo společně jen „Služby“);
	2.4.2 Konzultace související s poskytováním Služeb dle této Smlouvy formou poskytnutí činností rolí (dále jen „Konzultace“). Podrobná specifikace Konzultací je uvedena v Příloze č. 2 Smlouvy;
	2.4.3 jednorázové činnosti související s poskytováním Předmětu plnění (včetně Služeb uvedených v katalogových listech v Příloze č. 1 Smlouvy) poskytované prostřednictvím jednotlivých rolí uvedených v Příloze č. 2 a Příloze č. 10 Smlouvy, jejímž předmě...

	2.5 Poskytovatel se zavazuje poskytovat Služby v kvalitě definované v jednotlivých Service Level Agreements (dále jen „SLA“), přičemž SLA jednotlivých Služeb jsou definovány v Příloze č. 1 Smlouvy v jednotlivých katalogových listech nebo jednotlivých ...
	2.6 Poskytovatel je povinen poskytnout Objednateli všechna data, která Poskytovatel shromáždil
	v průběhu poskytování Služeb a na základě kterých vytvořil výstupy v rámci Služeb.
	Podrobnosti o formě a způsobu předání dat stanoví Objednatel v Objednávce nebo katalogovém listu. Cena za poskytnutí těchto dat je taktéž zahrnuta v cenách uvedených v čl. VI Smlouvy
	a Poskytovateli nevzniká za toto poskytnutí nárok na jakékoli jiné plnění, a to s výjimkou poskytnutí dat z cloudových platforem, které jsou součástí služeb, avšak tvoří jejich samostatnou externí část, přičemž předání dat se bude řídit příslušnou Obj...
	2.7 Obecné podmínky poskytování Předmětu smlouvy, stejně jako princip tvorby ceny jsou specifikovány v této Smlouvě.
	2.8 Objednatel se zavazuje poskytnout Poskytovateli veškerou součinnost, nezbytnou pro řádné splnění Smlouvy ze strany Poskytovatele. Objednatel se dále zavazuje řádně provedený Předmět plnění převzít a zaplatit za ně dohodnutou cenu v souladu s plate...
	2.9 Poskytovatel se zavazuje a zaručuje, že veškeré činnosti a věcná plnění, které mají být provedeny na základě této Smlouvy a Objednávek, budou provedeny řádně a v dohodnutých termínech se znalostí a péčí, které je možné očekávat od odborníků, kteří...
	2.10 Poskytovatel prohlašuje, že disponuje veškerými potřebnými oprávněními pro poskytování Předmětu plnění.
	2.11 Poskytovatel je při uzavírání, jakož i při plnění Objednávek povinen postupovat v souladu s touto Smlouvou a danou Objednávkou.
	2.12 Poskytovatel je povinen poskytnout Objednateli veškerá licenční práva tak, aby mohl být naplněn předmět a účel této Smlouvy. Cena za poskytnutí práv dle tohoto odstavce je již zahrnuta v cenách dle čl. VI Smlouvy a Poskytovateli nevzniká za toto ...

	III. DOBA A MÍSTO PLNĚNÍ
	3.1 Smluvní strany sjednávají, že doba plnění příslušného Předmětu plnění bude vždy stanovena v příslušné Objednávce uzavřené dle této Smlouvy. Pro vyloučení pochybností Smluvní strany výslovně sjednávají, že účinnost každé Objednávky nastane nejdříve...
	3.2 Místem plnění jsou datová centra Poskytovatele na adresách: Na Vápence 915/14, Žižkov, 130 00 Praha 3 (dále jen „DCV“) a Čsl. armády 1060, Zeleneč, okres Praha-východ (dále jen „DCZ“), nedohodnou-li se Smluvní strany v rámci příslušné Objednávky j...

	IV. OBJEDNÁVKY A POSTUP JEJICH UZAVŘENÍ
	4.1 Plnění z rámce sjednaného touto Smlouvou poskytuje Poskytovatel na základě Objednávek. Objednatel může uzavírat s Poskytovatelem Objednávky podle svých potřeb po celou dobu účinnosti Smlouvy, a to postupem a za podmínek stanovených tímto článkem. ...
	4.2 Realizace Předmětu plnění bude probíhat na základě jednotlivých Objednávek uzavíraných vždy pro daný typ Předmětu plnění, na základě písemné výzvy Objednatele k poskytnutí dané Služby, Konzultace či Ostatních činností, zaslané prostřednictvím e-ma...
	4.2.1 identifikační údaje Objednatele a Poskytovatele;
	4.2.2 požadovaný termín zahájení a ukončení poskytování Služeb a/nebo Ostatních činností;
	4.2.3 specifikaci požadované Služby a/nebo Ostatních činností včetně specifikace jejího rozsahu;
	4.2.4 v případě Konzultací termín poskytování Konzultací a popis jednotlivých poptávaných rolí, případně jejich požadované certifikace;
	4.2.5 v případě, že je požadovaný Předmět plnění financován či spolufinancován ze strukturálních fondů EU (dále jen „SF EU“) název a číslo příslušného projektu SF EU (dále jen „Projekt SF EU“), případně další náležitosti, vyplývající z pravidel stanov...
	4.2.6 podpis Oprávněné osoby Objednatele.

	4.3 Poskytovatel může bez zbytečného odkladu nejpozději však do 3 (tří) pracovních dnů ode dne doručení Výzvy požádat o doplnění či upřesnění specifikace požadovaného Předmětu plnění a jejího rozsahu dle pododst. 4.2.3 tohoto článku. Požádá-li Poskyto...
	4.4 Na základě Výzvy dle odst. ‎4.2 tohoto článku Smlouvy, a ve lhůtě maximálně 10 (deset) pracovních dnů ode dne doručení Výzvy Poskytovateli, je Poskytovatel povinen předložit Oprávněné osobě Objednatele svou nezávaznou nabídku, jejíž vzor je součás...
	4.5 Nabídka bude zejména obsahovat:
	4.5.1 přesnou specifikaci a rozsah Služby, která má být na základě příslušné Objednávky poskytována dle Přílohy č. 1 (dle daného katalogového listu) Smlouvy/ přesnou specifikaci a rozsah Ostatních činností /v případě Konzultací specifikaci rolí a poče...
	4.5.2 nabídkovou cenu stanovenou v souladu se Smlouvou, tj. dle principu stanovení ceny uvedeného vždy pro daný Předmět plnění v Příloze č. 1, Příloze č. 2 a Příloze č. 10 Smlouvy, a to případně v rozpadu na jednotlivé požadavky dle charakteru daného ...
	4.5.3 podrobnou specifikaci bezpečnostních podmínek, je-li to nutné;
	4.5.4 harmonogram plnění Služby, Ostatních činností či Konzultací, pokud bude relevantní v rámci dané Služby či Ostatních činností;
	4.5.5 akceptační kritéria, pokud budou relevantní v rámci dané Služby či Ostatních činností, přičemž nesmí být v rozporu s procesem akceptace dle čl. V Smlouvy;
	4.5.6 SLA a smluvní pokuty za nedodržení SLA v případě, kdy nejsou stanoveny v jednotlivém katalogovém listu Služby;
	4.5.7 členy realizačního týmu Poskytovatele, pokud bude jejich uvedení relevantní v rámci daného Předmětu plnění, včetně doložení jejich certifikace, bude-li vyžadována;
	4.5.8 požadovaný termín zahájení a ukončení poskytování Služby/termín plnění Konzultací a/nebo Ostatních činností.

	4.6 Nabídku Poskytovatele vypracovanou v souladu s odst. 4.4 a 4.5 tohoto článku Smlouvy Objednatel prostřednictvím Oprávněné osoby Objednatele buď akceptuje, anebo vyzve Poskytovatele k její úpravě či doplnění.
	4.7 Dojde-li k akceptaci Nabídky Poskytovatele dle odst. 4.6 tohoto článku Smlouvy, předloží Poskytovatel Oprávněné osobě Objednatele návrh Objednávky, jejíž vzor je součástí Smlouvy jako její Příloha č. 4 (dále jen „Objednávka“), zpracovaný dle akcep...
	4.8 Objednávka musí vždy obsahovat alespoň následující ujednání:
	4.8.1 číselné označení Objednávky;
	4.8.2 označení Smluvních stran;
	4.8.3 preambuli s uvedením bližšího kontextu důvodů uzavírání příslušné Objednávky;
	4.8.4 předmět Objednávky s konkrétním označením, o který Předmět plnění se jedná dle této Smlouvy a dále přesnou specifikaci a rozsah Služby, která má být na základě příslušné Objednávky poskytována dle Přílohy č. 1 a Přílohy č. 2 Smlouvy / přesnou sp...
	a rozsah Ostatních činností /v případě Konzultací specifikaci rolí a rovněž uvedení počtu objednaných člověkodnů;
	4.8.5 vstupy pro Předmět plnění v souladu s čl. IV odst. ‎4.1 Smlouvy;
	4.8.6 Místo plnění, pokud bude odlišné od článku ‎3.2 Smlouvy;
	4.8.7 cenu stanovenou v souladu se Smlouvou, a to případně také v rozpadu na jednotlivé požadavky dle charakteru Předmětu plnění;
	4.8.8 vymezení součinnosti Smluvních stran;
	4.8.9 SLA a smluvní pokuty za nedodržení SLA v případě, kdy nejsou stanoveny v jednotlivém katalogovém listu Služby;
	4.8.10 členy realizačního týmu Poskytovatele dle Nabídky, pokud bude jejich uvedení relevantní v rámci daného Předmětu plnění;
	4.8.11 dobu trvání a ukončení poskytování Předmětu plnění;
	4.8.12 kvalitativní a technické parametry na Ostatní činnosti;
	4.8.13 harmonogram realizace, pokud bude relevantní v rámci dané Služby, Konzultace či Ostatních činností;
	4.8.14 akceptační kritéria, pokud budou relevantní v rámci dané Služby či Ostatních činností, přičemž nesmí být v rozporu v procesem akceptace dle čl. V Smlouvy;
	4.8.15 v případě, že je požadovaný Předmět plnění financován či spolufinancován ze strukturálních fondů EU (dále jen „SF EU“), název a číslo příslušného projektu SF EU (dále jen „Projekt SF EU“), případně další náležitosti, vyplývající z pravidel stan...
	4.8.16 podpisy Odpovědných osob ve věcech smluvních obou Smluvních stran;
	4.8.17 podrobnou specifikaci bezpečnostních podmínek, je-li to nutné.

	4.9 Služby budou Poskytovatelem poskytovány nepřetržitě po dobu účinnosti Objednávky. Aniž by byla dotčena předcházející věta, zavazuje se Poskytovatel poskytovat Konzultace a Ostatní činnosti v souladu s danou Objednávkou, tj. způsobem a v termínech ...
	4.10 Při plnění Objednávek je Poskytovatel povinen postupovat v souladu s touto Smlouvou a s danou Objednávkou. Na základě uzavřené Objednávky se Poskytovatel zavazuje poskytnout požadovaný Předmět plnění.
	4.11 Poskytovatel se zavazuje v rámci realizace Konzultací dle každé předmětné Objednávky vést výkaz Konzultací (dle dané Objednávky). Ve výkazu Konzultací se prokazuje skutečně vynaložený čas na Konzultace s přesností na dvě desetinná místa v případě...

	V. AKCEPTACE PŘEDMĚTU PLNĚNÍ
	5.1 Potvrzení o poskytnutí Služeb dle čl. II odst. ‎2.4 pododst. ‎2.4.1 v rámci všech účinných Objednávek uzavřených na základě této Smlouvy, bude realizováno formou podpisu záznamu o poskytnutí uvedených Služeb, jehož vzor je součástí Přílohy č. 5 Sm...
	5.1.1 Poskytovatel se zavazuje vystavit Záznam za příslušný kalendářní měsíc do 5 (pěti) pracovních dnů následujících po skončení kalendářního měsíce, ve kterém byly předmětné Služby v rámci všech účinných Objednávek poskytovány, a v této lhůtě jej př...
	5.1.2 Objednatel se zavazuje Záznam potvrdit a podepsat ve lhůtě 5 (pěti) pracovních dnů ode dne jeho předložení a v této lhůtě jej doručit Poskytovateli, přičemž v případě, že tak ve stanovené lhůtě neučiní, bude Záznam o poskytnutí uvedených Služeb ...
	5.1.3 Sporné případy poskytnutí uvedených Služeb budou řešeny v rámci Zprávy postupem dle odst. ‎5.2 tohoto článku.

	5.2 Hodnocení a kontrola plnění příslušných Služeb v rámci všech účinných Objednávek uzavřených na základě této Smlouvy bude probíhat vždy za uplynulý kalendářní měsíc následovně:
	5.2.1 Objednatel provádí kontrolu plnění předmětných Služeb na základě zprávy o úrovni a rozsahu poskytovaných Služeb v rámci všech účinných Objednávek v příslušném období (dále jen „Zpráva“), přičemž vzor Zprávy je součástí Přílohy č. 6 Smlouvy;
	5.2.2 Poskytovatel se zavazuje předložit Objednateli písemnou Zprávu vždy do 10. (desátého) pracovního dne měsíce následujícího po měsíci, ve kterém byly příslušné Služby poskytovány.
	5.2.3 Objednatel se zavazuje ve lhůtě 10 (deseti) pracovních dnů ode dne předložení Zprávy zpracovat ke Zprávě písemné stanovisko, kterým Zprávu akceptuje nebo ji spolu s tímto stanoviskem vrátí Poskytovateli k opravě. Nedoručí-li Objednatel písemné s...
	5.2.4 V případě, že nebude Zpráva Objednatelem ve lhůtě dle pododst. 5.2.3 akceptována, zavazují se Smluvní strany o sporných bodech jednat. Při nesplnění podmínek stanovených touto Smlouvou a danou Objednávkou, tj. při nedodržení stanovených podmínek...
	k uplatnění příslušných sankcí dle čl. XIII Smlouvy.

	5.3 Na základě vyhodnocení Zprávy mohou Oprávněné osoby Smluvních stran navrhnout přijetí případné změny v úrovni poskytovaných Služeb formou změnového požadavku dle čl. VII Smlouvy.
	5.4 Hodnocení, kontrola plnění a akceptace Konzultací dle Přílohy č. 2 Smlouvy bude probíhat vždy za každý uplynulý kalendářní měsíc účinnosti předmětné Objednávky, v kterém byly Konzultace poskytovány.
	5.5 Hodnocení, kontrolu plnění a akceptaci Konzultací provádějí Oprávněné osoby Smluvních stran, přičemž akceptaci plnění Konzultací na základě Výkazu, jehož vzor tvoří Přílohu č. 8 Smlouvy, předloženého k akceptaci Poskytovatelem bude provádět Oprávn...
	5.6 Oprávněná osoba Poskytovatele se zavazuje předložit Oprávněné osobě Objednatele prostřednictvím e-mailu ke schválení Výkaz za daný kalendářní měsíc, vždy do 5. (pátého) pracovního dne kalendářního měsíce následujícího po kalendářním měsíci, v rámc...
	5.7 Oprávněná osoba Objednatele se zavazuje Výkaz ve lhůtě 10 (deseti) pracovních dnů ode dne doručení Výkazu svým podpisem schválit, případně do něj uvést výhrady. Poskytovatel se zavazuje vypořádat případné výhrady nejpozději do 10 (deseti) dnů od d...
	Po odstranění případných výhrad sepíší Smluvní strany nový Výkaz bez výhrad.
	5.8 Hodnocení, kontrola plnění a akceptace Ostatních činností bude probíhat vždy za každé jednotlivé plnění, resp. za každou jednotlivou Objednávku následujícím způsobem:
	5.8.1 hodnocení, kontrolu plnění a akceptaci Ostatních činností provádějí Oprávněné osoby Smluvních stran;
	5.8.2 akceptaci plnění Ostatních činností na základě příslušné Objednávky bude provádět Oprávněná osoba Objednatele na základě příslušného akceptačního protokolu, jehož vzor je uveden v Příloze č. 9 Smlouvy (dále jen „Akceptační protokol“).
	5.8.3 Oprávněná osoba Poskytovatele se zavazuje předložit Oprávněné osobě Objednatele prostřednictvím e-mailu ke schválení Akceptační protokol vždy v termínu stanoveném
	v Objednávce pro dodání Ostatních činností, tj. spolu s předáním výstupu Ostatních činností (v případě Akceptačního protokolu vyhotoveného v elektronické podobě
	s elektronickými podpisem Oprávněné osoby Poskytovatele v souladu se zákonem
	č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů).
	5.8.4 Oprávněná osoba Objednatele se zavazuje ve lhůtě 5 pracovních dnů ode dne doručení Akceptačního protokolu poskytnuté Ostatní činnosti převzít a schválit Akceptační protokol svým podpisem (v případě Akceptačního protokolu vyhotoveného v elektroni...
	s elektronickým podpisem v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů), příp. uvést  v Akceptačním protokolu výhrady k poskytnutým Ostatním činnostem, popř. Ostatní činn...
	k akceptaci vliv na termín plnění stanovený v Objednávce). Poskytovatel se zavazuje odstranit případné výhrady ve lhůtě 10 pracovních dnů ode dne doručení výhrad, nedohodnou-li se Smluvní strany písemně na kratší popřípadě delší lhůtě. Po odstranění v...


	VI. CENA A PLATEBNÍ PODMÍNKY
	6.1 Poskytovatel se zavazuje poskytovat Předmět plnění dle jednotlivých Objednávek uzavíraných dle této Smlouvy s Objednatelem nejvýše za ceny uvedené v příslušné Objednávce na Předmět plnění (dále jen „Cena Předmětu plnění“)
	6.2 Ceny za Služby dle čl. II odst. ‎2.4 pododst. ‎2.4.1, jsou na základě dohody Smluvních stran stanoveny jako paušální ceny za jeden kalendářní měsíc poskytování dané Služby a jsou stanoveny na základě zákona č. 526/1990 Sb., o cenách, ve znění pozd...
	a Příloze č. 10 Smlouvy pro daný typ Služby.
	6.3 Cena za Konzultace dle čl. II odst. ‎2.4 pododst. ‎2.4.2 Smlouvy, tj. za Konzultace je stanovena dle následujícího výpočtu:
	cena za jeden člověkoden (jeden člověkoden se skládá z osmi člověkohodin) pro danou roli dle Přílohy č. 2 Smlouvy * počet prokazatelně vynaložených člověkodnů na poskytování Konzultací v rámci dané role v předmětném kalendářním měsíci na základě dané ...
	6.4 Cena za Službu dle čl. II odst. ‎2.4 pododst. ‎2.4.3 Smlouvy, tj. za Ostatní činnosti je stanovena jako součin rozsahu poskytnutých Ostatních činností Poskytovatelem v rámci předmětné Objednávky vyjádřeného v člověkodnech v rámci dané role dle Pří...
	v rámci dané Objednávky více rolemi se ceny za Ostatní činnosti pro jednotlivé role vypočtené dle předcházející věty sčítají (to vše dále jen „Cena za Ostatní činnosti“).
	6.5 Ceny za Předmět plnění stanovený na základě odst. ‎6.2, ‎6.3 a ‎6.4 tohoto článku se zvýší o částku odpovídající dani z přidané hodnoty (DPH) dle sazby daně platné k datu uskutečnění zdanitelného plnění.
	6.6 Poskytovatel a Objednatel prohlašují, že jsou plátcem DPH.
	6.7 Smluvní strany se dohodly, že celkový souhrn plnění dle této Smlouvy, tj. plnění v rámci všech uzavřených Objednávek dle této Smlouvy nesmí přesáhnout částku ve výši 500 000 000 Kč (slovy: pět set milionů korun českých) bez DPH (dále jen „Maximáln...
	6.8 Ceny dle této Smlouvy a předmětných Objednávek lze měnit pouze za podmínek stanovených touto Smlouvou nebo danou Objednávkou, přičemž nesmí překročit Maximální souhrnnou cenu dle odst. ‎6.7 tohoto článku Smlouvy. Současně se Smluvní strany zavazuj...
	6.9 Ceny za Služby a Konzultace dle příslušných Objednávek budou Objednatelem hrazeny měsíčně,
	a to na základě řádných daňových dokladů (faktur) vystavených Poskytovatelem zpětně za každý kalendářní měsíc poskytování Služeb a Konzultací v rámci všech platných Objednávek. Pro Služby dle čl. II odst. ‎2.4 pododst. ‎2.4.1 Smlouvy je Poskytovatel o...
	tj. Konzultace je Poskytovatel oprávněn vystavit fakturu za daný kalendářní měsíc nejdříve v den akceptace Výkazu. Kopie akceptovaného Výkazu bude přílohou faktury. Smluvní strany se dohodly, že v případě, kdy nebudou Služby dle č. II odst. ‎2.4 podod...
	6.10 Faktura musí obsahovat zejména:
	6.10.1 číslo Smlouvy, popř její slovní identifikaci;
	6.10.2 číslo Objednávky, příp. Objednávek, za které je fakturováno;
	6.10.3 název a číslo Projektu SF EU (nebo obdobný) uvedený v Objednávce v případě, že je Předmět plnění financován či spolufinancován ze SF EU, případně další náležitosti, vyplývající z pravidel stanovených řídícím orgánem pro daný projekt, přičemž Ob...
	6.10.4 specifikaci jednotlivých Služeb či Ostatních činností, které jsou fakturovány, příp. rovněž uvedení počtu člověkodnů, za které je fakturováno v případě faktury za Konzultace;
	6.10.5 Cenu za Předmět plnění, příp. Ceny za Předmět plnění v rámci všech platných Objednávek, bez DPH a s DPH, sazbu DPH a výši DPH;
	6.10.6 úplné bankovní spojení Poskytovatele s tím, že číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví Smlouvy, tj. číslu účtu v registru plátců DPH, popř. číslu účtu oznámenému postupem dle této Smlouvy;
	6.10.7 veškeré náležitosti dle § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „Zákon o DPH“), v případě, že se jedná o daňový doklad;
	6.10.8 náležitosti obchodní listiny uvedené v § 435 odst. 1 Občanského zákoníku.

	6.11 Faktury jsou splatné ve lhůtě 30 (třiceti) kalendářních dnů ode dne řádného doručení Objednateli. Pro vyloučení pochybností Smluvní strany uvádějí, že datem uskutečnění zdanitelného plnění pro Služby dle čl. II odst. ‎2.4 pododst. ‎2.4.1, je posl...
	6.12 Poskytovatel bude faktury doručovat prostřednictvím datové schránky Objednatele nebo na e-mail fhu.it@mzv.gov.cz.
	6.13 Objednatel je oprávněn ve lhůtě 15 (patnácti) dnů ode dne doručení faktury fakturu vrátit Poskytovateli, aniž by došlo k prodlení s její úhradou, obsahuje-li nesprávné náležitosti nebo údaje, chybí-li na faktuře některá z náležitostí nebo údajů n...
	6.14 Platby dle této Smlouvy a Objednávek budou probíhat výhradně v korunách českých a rovněž veškeré cenové údaje budou uvedeny v této měně.
	6.15 Poskytovatel bere na vědomí, že Objednatel neposkytuje zálohy na poskytnutí Služeb.
	6.16 Poskytovatel prohlašuje, že správce daně před uzavřením Smlouvy nerozhodl o tom, že Poskytovatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“).  V případě, že správce daně rozhodne o tom, že Poskytovatel ...
	6.17 Poskytovatel je oprávněn zvýšit každou z Cen za Předmět plnění dle této Smlouvy s účinností od
	1. dubna každého kalendářního roku následujícího po roce 2025 o přírůstek průměrného ročního indexu spotřebitelských cen (dále jen „Míra inflace“) vyhlášeného Českým statistickým úřadem za předcházející kalendářní rok.
	6.18 Poskytovatel je oprávněn zvýšit každou z Cen za Předmět plnění podle předcházejícího odstavce pouze v případě, že Míra inflace přesáhne 2 %. Pro vyloučení pochybností se sjednává, že v případě záporné Míry inflace se žádná z Cen za Předmět plnění...
	6.19 Nebude-li oznámení o zvýšení každé z Cen za Předmět plnění doručeno Objednateli do 31. března daného kalendářního roku, právo na uplatnění zvýšení Ceny za Předmět plnění v daném kalendářním roce zanikne. Pro vyloučení pochybností Smluvní strany s...
	6.20 Změna sazby DPH nebude považována za změnu této Smlouvy nebo změnu Ceny za Předmět plnění, která podléhá sjednání dodatku ke Smlouvě (viz článek XVIII. odst. ‎6.17 a ‎6.18, též článek VII. odst. ‎7.3); DPH bude v takovém případě účtována ke Ceně ...

	VII. ZMĚNOVÉ ŘÍZENÍ
	7.1 Kterákoliv ze Smluvních stran je oprávněna písemně navrhnout změny Předmětu plnění
	a parametrů jejich poskytování v rámci příslušné Objednávky, a to prostřednictvím požadavku zaslaného e-mailem Oprávněné osobě příslušné Smluvní strany (dále jen „Změnový požadavek“). Žádná ze Smluvních stran není povinna navrhované změny akceptovat.
	7.2 Poskytovatel se zavazuje provést hodnocení dopadů navrhovaných změn Předmětu plnění z hlediska vhodnosti, termínů plnění, součinnosti Smluvních stran a ceny dle příslušné Objednávky. Poskytovatel se zavazuje provést hodnocení bez zbytečného odklad...
	7.3 Smluvní strany se zavazují za účelem potvrzení změn dle tohoto článku uzavřít dodatek ke Smlouvě nebo dané Objednávce, kterým budou provedené změny do Smlouvy nebo dané Objednávky promítnuty, není-li ve Smlouvě výslovně sjednáno jinak. V závislost...
	7.4 Obě Smluvní strany se zavazují případné změny či doplňky této Smlouvy či Objednávky činit písemně vzestupně číslovanými dodatky, které jsou nedílnou součástí této Smlouvy či Objednávky.

	VIII. PRÁVA A POVINNOSTI SMLUVNÍCH STRAN
	8.1 Poskytovatel se zavazuje:
	8.1.1 poskytovat Služby v kvalitě definované v jednotlivých SLA, které jsou stanoveny v Příloze č. 1 (v jednotlivých katalogových listech) Smlouvy anebo jednotlivých Objednávkách Služby;
	8.1.2 poskytovat Předmět plnění řádně a včas bez faktických a právních vad;
	8.1.3 postupovat při realizaci Předmětu plnění s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu
	s jeho pokyny a interními předpisy souvisejícími s Předmětem plnění, které Objednatel Poskytovateli poskytne, nebo s pokyny jím pověřených osob;
	8.1.4 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Předmětu plnění dle Smlouvy a Objednávek;
	8.1.5 informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Smlouvy a Objednávek;
	8.1.6 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Smlouvy i všech Objednávek na jejím základě uzavřených;
	8.1.7 nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Smlouvy a Objednávek (dále jen „Podklady“), s péčí řádného hospodáře a chránit je před poškozením a zneužitím. Objednatel zůstává ...
	8.1.8 Poskytovatel tímto prohlašuje, že je pojištěn z titulu odpovědnosti za způsobenou škodu v souvislosti s poskytováním Předmětu plnění Objednateli, příp. třetí osobě, a to na pojistné plnění ve výši minimálně 200 000 000 Kč (slovy: dvě stě milionů...
	8.1.9 Poskytovatel předloží Objednateli nejpozději v den uzavření Smlouvy kopii pojistné smlouvy nebo pojistného certifikátu. Poskytovatel je povinen udržovat platnou pojistnou smlouvu v požadované výši po celou dobu plnění dle této Smlouvy. Poskytova...

	8.2 Objednatel se zavazuje:
	8.2.1 poskytovat Poskytovateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému poskytování Předmětu plnění;
	8.2.2 poskytovat Poskytovateli součinnost potřebnou pro řádné a včasné realizování Předmětu plnění, kterou je od něho Poskytovatel jako osoba, která disponuje kapacitami
	a odbornými znalostmi, které jsou nezbytné pro realizaci Předmětu plnění s odbornou péčí, oprávněna požadovat;
	8.2.3 zaplatit za řádně a včas poskytnutý Předmět plnění nebo jejich části cenu dle příslušné Objednávky.

	8.3 Poskytovatel se zavazuje poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpis...
	8.4 Poskytovatel se zavazuje dodržovat relevantní ustanovení Zákona o kybernetické bezpečnosti a Vyhlášky o kybernetické bezpečnosti dle charakteru Předmětu plnění popsaných v Příloze č. 1 Smlouvy.
	8.5 Poskytovatel bere na vědomí, že poskytování Předmětu plnění dle Smlouvy může souviset
	s provozem prvku kritické informační infrastruktury (dále jen „KII“). Objednatel a Poskytovatel je  v jejich rámci vázán Zákonem o kybernetické bezpečnosti a Vyhláškou o kybernetické bezpečnosti, jakož i vnitřními předpisy Objednatele, které obdržel d...
	8.6 Vnitřní předpisy Objednatele, související s KII, předá Objednatel Poskytovateli v elektronické podobě na základě oboustranně podepsaného předávacího protokolu, který obsahuje seznam předávané dokumentace, a to bezodkladně po nabytí účinnosti Smlou...
	8.7 Poskytovatel se zavazuje během poskytování předmětu plnění dostatečně zabezpečit veškeré případné zpracování a přenos dat a informací z pohledu bezpečnostních požadavků na jejich důvěrnost, integritu a dostupnost.
	8.8 Poskytovatel je srozuměn s pravidelným prováděním hodnocení rizik, kontrolou a auditem zavedených bezpečnostních opatření ze strany Objednatele v souvislosti s poskytovaným předmětem plnění. Kontrola nebo audit mohou být provedeny v prostorách Pos...
	8.9 Poskytovatel se během poskytování Předmětu plnění pro Objednatele zavazuje Objednatele informovat o:
	8.9.1 kybernetických bezpečnostních incidentech souvisejících s předmětem plnění, a to bez zbytečného odkladu;
	8.9.2 způsobu řízení rizik, zbytkových rizicích souvisejících s předmětem plnění a bez zbytečného odkladu také o změnách ve způsobu řízení rizik;
	8.9.3 významné změně ovládání Poskytovatele nebo jeho poddodavatele podle zákona č. 90/2012 Sb., o obchodních korporacích, ve znění pozdějších předpisů (dále jen „Zákon o obchodních korporacích“), a to nejpozději do 3 (tří) pracovních dnů od uskutečně...
	8.9.4 změně vlastnictví zásadních aktiv, využívaných Poskytovatelem k předmětu plnění, a změně oprávnění nakládat s těmito aktivy, a to nejpozději do 3 (tří) pracovních dnů od uskutečnění této změny.
	8.9.5 změně členů realizačního týmu. Objednatel/osoba oprávněná uzavřít Objednávku si vyhrazuje právo odsouhlasit změnu složení realizačního týmu. Nevyjádří-li Objednatel/osoba oprávněná uzavřít Objednávku nesouhlas se změnou realizačního týmu do 10 (...


	IX. PODDODAVATELÉ
	9.1 Poskytovatel se zavazuje poskytovat Předmět plnění dle této Smlouvy a Objednávek sám nebo prostřednictvím poddodavatelů. V případě, že Poskytovatel bude poskytovat Předmět plnění prostřednictvím poddodavatele, zavazuje se o tomto záměru informovat...
	9.2 Zadání provedení části Předmětu plnění poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho výlučné odpovědnosti za řádné provedení Předmětu plnění vůči Objednateli. Poskytovatel odpovídá Objednateli za plnění Předmětu plnění, které svěří pod...

	X. SOUČINNOST A VZÁJEMNÁ KOMUNIKACE
	10.1 Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace, jakož i jakoukoliv jinou součinnost nezbytnou pro řádné plnění svých závazků. Smluvní strany jsou povinny informovat bezodkladně druhou Smluvní stranu o veškerýc...
	10.2 Smluvní strany se zavazují vytvořit pro poskytování součinnosti v rámci svých organizačních struktur optimální komunikační, řídicí a odborné podmínky.
	10.3 Smluvní strany jsou povinny dodržovat veškeré platné obecně závazné právní předpisy a závazné normy týkající se Předmětu plnění, bezpečnosti a ochrany zdraví při práci, ochrany životního prostředí, likvidace odpadů a norem systému řízení bezpečno...
	10.4 Je-li Objednatel prokazatelně v prodlení s poskytnutím nutné součinnosti Poskytovateli a má-li toto prodlení Objednatele za následek nesplnění určité povinnosti Poskytovatele včas, není toto nesplnění povinnosti Poskytovatele včas považováno za p...

	XI. NÁHRADA ÚJMY
	11.1 Smluvní strany sjednávají, že náhrada újmy se bude řídit právními předpisy, není-li ve Smlouvě sjednáno jinak.
	11.2 Újmu hradí škůdce v penězích, nepožaduje-li poškozený uvedení do předešlého stavu.
	11.3 Smluvní strany se výslovně dohodly, že celková výše všech nároků na náhradu újmy, vzniklých na základě nebo v souvislosti s touto Smlouvou, resp. jednotlivými Objednávkami jedné Smluvní straně, se omezuje částkou ve výši 200 000 000,00 Kč (slovy:...
	11.4 Náhrada újmy je splatná ve lhůtě 30 (třiceti) od doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady újmy.
	11.5 Po dobu zásahu vyšší moci a po dobu nezbytnou k odstranění těchto zásahů nebo vlivem skutečností, při nichž nelze spravedlivě po Poskytovateli požadovat plnění provedené řádně a včas, Poskytovatel není v prodlení s plněním své smluvní povinnosti....
	o nezbytnou dobu, dokud tato překážka vyšší moci nepomine. O takové skutečnosti je Poskytovatel povinen v přiměřené době Objednatele informovat a sdělit mu předpokládaný náhradní termín plnění. Za vyšší moc se považuje mimořádná nepředvídatelná a neod...

	XII. ODPOVĚDNOST ZA VADY
	12.1 Poskytovatel je povinen poskytovat Předmět plnění v souladu s požadavky Objednatele a při dodržení povinností sjednaných v této Smlouvě a dané Objednávce. Objednatel je povinen řádně poskytnutý Předmět plnění převzít a zaplatit za ně cenu v soula...
	12.2 Poruší-li Poskytovatel povinnosti stanovené v odst. ‎12.1 tohoto článku, jedná se o vadné plnění.
	12.3 Poskytovatel odpovídá za to, že poskytování Předmětu plnění bude v souladu s touto Smlouvou, Objednávkou, jakož i povinnostmi stanovenými právními předpisy.
	12.4 Ustanoveními tohoto článku Smlouvy nejsou dotčena ani omezena práva Objednatele z vadného plnění vyplývající z právních předpisů.

	XIII.  SMLUVNÍ POKUTY
	13.1 V případě nedodržení termínů uvedených v harmonogramu dle dané Objednávky, pokud byl v rámci dané Objednávky harmonogram sjednán, je Poskytovatel povinen zaplatit Objednateli smluvní pokutu ve výši 0,5 % (půl procenta) ceny konkrétního plnění, ke...
	13.2 V případě prodlení Poskytovatele s povinností mít po celou dobu trvání Smlouvy uzavřenou pojistnou smlouvu dle čl. VIII odst. 8.1 pododst. 8.1.8 Smlouvy, má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 10 000,00 Kč (slovy: ...
	13.3 V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. XVIII odst. 18.5 této Smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000,00 Kč (slovy: jedno sto tisíc korun českých), a to za každý je...
	13.4 V případě, že Poskytovatel nesplní některou ze stanovených SLA povinností, tj. stanovené dostupnosti příslušné Služby v katalogovém listu v Příloze č. 1 Smlouvy, je Objednatel oprávněn požadovat smluvní pokutu ve výši stanovené v katalogovém list...
	13.5 V případě, že Poskytovatel nepředá Objednateli data a práva v souladu s čl. II odst. 2.6, je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 5 000,00 Kč (slovy: pět tisíc korun českých), a to za každý i započatý den prodlení.
	13.6 V případě, že Poskytovatel nepředá Objednateli aktualizovaný Exit plán v termínu dle čl. XVI. odst. ‎16.4 Smlouvy, je povinen Poskytovatel uhradit Objednateli smluvní pokutu ve výši 1 000,00 Kč (slovy: jeden tisíc korun českých) za každý i započa...
	13.7 Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Poskytovatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	13.8 Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 (třiceti) dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	13.9 Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty vzniklých na základě nebo v souvislosti s touto Smlouvou, resp. jednotlivými Objednávkami jedné Smluvní straně se omezuje pro jednotlivé Služby uvedené v katalogov...
	13.10 Zaplacení smluvní pokuty nezbavuje Smluvní stranu povinnosti splnit závazek utvrzený smluvní pokutou a nezbavuje nároku na náhradu újmy způsobené Smluvní straně ve výši stanovené v odst. 11.4 Smlouvy, ani nároku na odstoupení od Smlouvy.

	XIV. PŘECHOD VLASTNICTVÍ A LICENČNÍ UJEDNÁNÍ
	14.1 Pro případ, že výsledkem činnosti Poskytovatele nebo jeho poddodavatelů dle této Smlouvy je dílo, které naplňuje znaky díla chráněného dle § 2 zákona č. 121/2000 Sb., o právu autorském,
	o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen „Autorský zákon“) (to vše dále jen „Autorské dílo“):
	14.1.1 Poskytovatel prohlašuje, že je oprávněn vykonávat svým jménem a na svůj účet majetková práva autorů k Autorskému dílu a že má souhlas autorů k uzavření následujících licenčních ujednání; toto prohlášení zahrnuje i taková práva autorů, která by ...
	14.1.2 Poskytovatel poskytuje Objednateli (nabyvateli licence) oprávnění ke všem v úvahu přicházejícím způsobům užití Autorského díla a bez jakéhokoliv omezení, a to zejména pokud jde o územní, časový nebo množstevní rozsah užití;
	14.1.3 Smluvní strany se výslovně dohodly, že cena za poskytnutí této licence Poskytovatelem je již zahrnuta v ceně za poskytnutí Předmětu plnění, pokud není v Objednávce stanoveno jinak;
	14.1.4 Poskytovatel poskytuje tuto licenci Objednateli (nabyvateli licence) jako výhradní, s tím, že Poskytovatel je oprávněn Autorské dílo sám užít pouze se souhlasem Objednatele, přičemž Objednatel nesmí souhlas odepřít bez uvedení relevantních důvo...
	14.1.5 Objednatel (nabyvatel licence) není povinen licenci využít;
	14.1.6 Objednatel (nabyvatel licence) je oprávněn bez dalšího práva tvořícího součást licence zcela nebo zčásti jako podlicenci poskytnout třetí osobě;
	14.1.7 Objednatel (nabyvatel licence) je oprávněn upravit či jinak měnit Autorské dílo, jeho název nebo označení autorů, stejně jako spojit Autorské dílo s jiným dílem nebo zařadit Autorské dílo do díla souborného, a to přímo nebo prostřednictvím třet...
	14.1.8 ustanovení § 2370 a § 2378 Občanského zákoníku se nepoužijí.

	14.2 Poskytovatel tímto prohlašuje, že pokud v souvislosti s plněním na základě této Smlouvy vytvořil databáze, zřídil je pro Objednatele jako pro pořizovatele databáze dle § 89 Autorského zákona
	a Objednateli tak svědčí všechna práva na vytěžování nebo na zužitkování celého obsahu databáze nebo její kvalitativně nebo kvantitativně podstatné části a právo udělit jinému oprávnění k výkonu tohoto práva. Objednatel je oprávněn databázi měnit a do...
	14.2.1 V případě, že by se z jakéhokoliv důvodu stal pořizovatelem databáze Poskytovatel, Poskytovatel touto Smlouvou převádí veškerá práva k databázi na Objednatele a Objednatel tato práva přijímá.
	14.2.2 Stejně tak v případě, že Poskytovateli vznikla na základě této Smlouvy zvláštní práva pořizovatele databáze ve smyslu § 88 a násl. Autorského zákona, Poskytovatel touto Smlouvou veškerá tato práva převádí dle § 90 odst. 5 Autorského zákona na O...
	14.2.3 Smluvní strany se výslovně dohodly, že odměna za převod veškerých práv k databázi, včetně zvláštních práv pořizovatele databáze, je již zahrnuta v Cenách za Předmět plnění podle čl. VI Smlouvy.

	14.3 V případě, že součástí plnění Poskytovatele podle této Smlouvy jsou movité věci (např. nosiče médií), které se mají stát vlastnictvím Objednatele, nabývá Objednatel vlastnické právo k těmto věcem dnem jejich protokolárního předání a převzetí Obje...
	14.4 Veškerá oprávnění dle výše uvedeného přechází na Objednatele okamžikem akceptace příslušné části Ostatních činností dle předmětné Objednávky, není-li Smluvními stranami stanoveno jinak.

	XV.  OCHRANA INFORMACÍ SMLUVNÍCH STRAN
	15.1 Smluvní strany berou na vědomí, že vzhledem k tomu, že s plněním této Smlouvy je spojeno zpracování osobních údajů pracovníků Objednatele a případně rovněž dodavatelů Objednatele – podnikajících fyzických osob, které poskytují Objednateli v rámci...
	v postavení zpracovatele Osobních údajů (pro účely odst. 15.1 a 15.2 Smlouvy dále jen „Zpracovatel“), přičemž Zpracovatel a Správce se zavazují za účelem plnění Smlouvy uzavřít samostatnou písemnou smlouvu o zpracování osobních údajů reflektující povi...
	15.2 Smluvní strany se dohodly, že cena za zpracování Osobních údajů na základě této Smlouvy, je vždy zahrnuta v ceně za danou část Předmětu plnění dle čl. VI Smlouvy, které se zpracování Osobních údajů týká, přičemž Zpracovatel nemá nárok na náhradu ...

	XVI. DOBA TRVÁNÍ A UKONČENÍ SMLOUVY
	16.1 Tato Smlouva se uzavírá na dobu neurčitou, a to od okamžiku účinnosti Smlouvy, tj. od okamžiku uveřejnění Smlouvy v registru smluv v souladu se Zákonem o registru smluv na dobu neurčitou nebo do okamžiku, kdy součet vyfakturovaných cen za Předmět...
	16.2 Smlouva, resp. jednotlivé Objednávky mohou být ukončeny dohodou Smluvních stran v písemné formě, přičemž účinky ukončení účinnosti nastanou k okamžiku stanovenému v takovéto dohodě. Nebude-li takovýto okamžik dohodou stanoven, pak tyto účinky nas...
	16.3 Platnost nebo účinnost Smlouvy není nijak závislá na platnosti nebo účinnosti Objednávek a zároveň platnost a účinnost Objednávek uzavřených do konce účinnosti Smlouvy není nijak závislá na platnosti a účinnosti Smlouvy.
	16.4 Každá ze Smluvních stran je oprávněna Smlouvu a každou jednotlivou Objednávku vypovědět, a to i bez udání důvodu a včetně těch Objednávek, které jsou uzavřené na dobu určitou. Výpovědní doba Smlouvy činí 12 (dvanáct) měsíců a počíná běžet prvním ...
	16.5 Smlouva a jednotlivé Objednávky mohou zaniknout odstoupením příslušné Smluvní strany, nastanou-li okolnosti předvídané § 2002 Občanského zákoníku (podstatné porušení povinnosti).
	16.6 Za podstatné porušení povinnosti Poskytovatelem dle odst. ‎16.5 tohoto článku se považuje zejména:
	16.6.1 prodlení s plněním dle termínů uvedených v Objednávkách zaviněné Poskytovatelem,
	a které Poskytovatel nedokázal napravit ani do 15 (patnácti) kalendářních dnů po obdržení písemného oznámení Objednatele, ačkoli měl pro svoji činnost k dispozici všechny potřebné podklady a součinnost Objednatele,
	16.6.2 neplnění, neúplné či jinak vadné plnění či dílčí plnění, včetně vadného plnění spočívajícího ve vadách právních, které Poskytovatel nedokázal napravit ani do 15 (patnácti) kalendářních dnů po obdržení písemného oznámení Objednatele,
	16.6.3 poskytování Předmětu plnění dle Objednávky je bezdůvodně pozastaveno po dobu více než 20 (dvacet) kalendářních dnů.

	16.7 Objednatel je dále oprávněn bez jakýchkoliv sankcí vůči své osobě od Smlouvy, resp. dané Objednávky odstoupit v případě, že:
	16.7.1 Poskytovatel pozbude oprávnění vyžadované právními předpisy k činnostem, k jejichž provádění je Poskytovatel povinen dle Smlouvy;
	16.7.2 Poskytovatel poruší závazek mít po dobu trvání této Smlouvy pojištění z titulu odpovědnosti za způsobenou škodu uvedený v čl. VIII této Smlouvy;
	16.7.3 na návrh Poskytovatele bude zahájeno insolvenční řízení podle zákona č. 182/2006 Sb.,
	o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů (dále jen „Insolvenční zákon“), jehož předmětem bude úpadek nebo hrozící úpadek Poskytovatele;
	16.7.4 bude zahájeno insolvenční řízení podle Insolvenčního zákona, jehož předmětem bude úpadek nebo hrozící úpadek Poskytovatele a současně bude insolvenčním soudem vydáno rozhodnutí o úpadku Poskytovatele;
	16.7.5 bude zahájeno insolvenční řízení podle Insolvenčního zákona, jehož předmětem bude úpadek nebo hrozící úpadek Poskytovatele a současně bude insolvenčním soudem nařízeno předběžné opatření podle § 113 Insolvenčního zákona;
	16.7.6 Poskytovatel vstoupí do likvidace;
	16.7.7 dojde k významné změně kontroly nad Poskytovatelem, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve znění pozdějš...

	16.8 Odstoupením se závazek založený touto Smlouvou, příp. danou Objednávkou zrušuje pouze ohledně nesplněného zbytku plnění od okamžiku neplnění závazku. Smluvní strany si jsou povinny vyrovnat dosavadní vzájemné závazky ze Smlouvy, příp. Objednávky,...
	16.9 Poskytovatel je oprávněn od Smlouvy, resp. jednotlivých Objednávek odstoupit zejména v případě, že Objednatel bude v prodlení s úhradou svých splatných peněžitých závazků vyplývajících z této Smlouvy po dobu delší než 30 (třicet) kalendářních dnů...
	16.10 Odstoupení od Smlouvy, jakož i Objednávky musí být písemné, jinak nemá právní účinky. Odstoupení je účinné ode dne, kdy bylo doručeno druhé Smluvní straně.
	16.11 Poskytovatel se zavazuje vyhotovit ke každé jednotlivé Objednávce exit plán, který bude obsahovat výčet činností provozního a dokumentačního charakteru, souvisejících s převedením předmětu
	a rozsahu Předmětu plnění dle dané Objednávky (dále jen „Exit plán“). Pro vyloučení pochybností Smluvní strany stanoví, že samotná realizace Exit plánu může být ze strany Poskytovatele provedena pouze na základě samostatné Objednávky postupem dle čl. ...
	a 2 této Smlouvy.
	16.12 Ukončením Smlouvy, jakož i Objednávek nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu újmy, práva a povinnosti vyplývající z čl. XV Smlouvy, práva z odpovědnosti za vady, licenč...

	XVII. OZNÁMENÍ A KOMUNIKACE
	17.1 Jakékoliv úkony směřující k ukončení této Smlouvy nebo Objednávek musí být doručeny příslušné Smluvní straně datovou schránkou nebo formou doporučeného dopisu, nebylo-li možné doručit prostřednictvím datové schránky. Oznámení nebo jiná sdělení po...
	v konkrétním případě stanoveno ve Smlouvě jinak:
	17.1.1 Objednatel:
	17.1.2 Poskytovatel:

	17.2 Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li ve Smlouvě nebo Objednávce v konkrétním případě stanoveno jinak.
	17.3 Smluvní strany se dohodly na určení oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Smlouvy a Objednávek, není-li ve Smlouvě nebo Objednávce stanoveno jinak,...
	17.4 Ke změně nebo ukončení Smlouvy, k uzavření, změně nebo ukončení Objednávky je za Objednatele oprávněna vrchní ředitelka Sekce informačních a komunikačních technologií (SIKT)
	a dále osoby pověřené vrchní ředitelkou Sekce informačních a komunikačních technologií.
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	18.10 Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem uveřejnění Smlouvy v registru smluv dle Zákona o registru smluv.
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