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Ing. Rostislavem Trnkou, jednatelem

Meéstského soudu v Praze, oddil C, vlozka 1553

dale jako ,,Prodavajici®

jednotlivé téz jako ,,Smluvni strana“ a spoleéné jako ,.Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist a
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist tuto rdmcovou
dohodu o dodavkach malych serveri pro prostiedi OS Linux (déle jen ,,Smlouva®).

Preambule

Kupujici provedl zadavaci fizeni k vetfejné zakdzce ,,Dodavky malych serverti pro OS Linux“ na
uzavfeni této Smlouvy (dale jen ,,Zadavaci Fizeni*). Smlouva je uzavirana s Prodavajicim na zakladé
vysledku Zadavaciho fizeni.

1  Ucel a predmét Smlouvy

1.1  Ucelem této Smlouvy je stanoveni podminek a pravniho ramce pro uzavirani dil¢ich kupnich
smluv mezi Prodavajicim a Kupujicim na dodavku zbozi (dale ,,Diléi smlouva“), a to na zaklade
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objednavek Kupujiciho (dale jen ,,Objednavka®), pficemz zbozi ma slouzit k technickému
zajisténi provozu technologickych a provoznich pracovist' post, dep a administrativnich
pracovist’ Kupujiciho.

Pfedmétem Smlouvy je stanoveni prav a povinnosti Smluvnich stran pro postup pii uzavirani
Dil¢ich smluv na prodej a koupi zboZzi: maly server pro OS Linux CentOs, jejihoz specifikace je
uvedena v Pfiloze ¢. 1 této Smlouvy (déle jen ,,PFedmét plnéni*).

Prodavajici se zavazuje dodat Kupujicimu Predmét plnéni za podminek uvedenych v této
Smlouvé a v Dil¢i smlouvé ve sjednaném sortimentu, mnozstvi, jakosti a ¢ase a prevést na
Kupujiciho vlastnické pravo k Pfedmétu plnéni.

Kupujici se zavazuje zaplatit za Pfedmét plnéni dodany v souladu s touto Smlouvou a Dil¢i
smlouvou Cenu dle ¢lanku 3 této Smlouvy.

2 Dilci smlouvy a postup pri jejich uzavirani

Prodavajici se zavazuje dodat Kupujicimu specifikovany pocet kust Pfedmétu plnéni na zakladé
Objednavky dorucené Kupujicim Prodavajicimu a nasledné uzaviené Dil¢i smlouvy.
Objednavka musi obsahovat minimalné tyto nalezitosti:

a) identifika¢ni udaje Prodavajiciho a Kupujiciho;

b) cislo a datum vystaveni Objednavky;

c¢) cislo Smlouvy;

d) nazev Predmétu plnéni (v¢etné KZM), jeho mnozstvi a popis;

e) Cenu v ceskych korunach (CZK);

f) dobu a misto dodani Pfedmétu plnéni; a

g) podpis opravnéné osoby Kupujiciho.
Kupujici je opravnén, avsak nikoli povinen, vystavovat dle svého uvazeni Objednavky ode dne
ucinnosti této Smlouvy. Kazda takto vystavena Objednavka se povazuje za navrh na uzavieni
Diléi smlouvy za podminek stanovenych touto Smlouvou. Prodavajici je povinen pisemné
potvrdit Objednavku ve lhité dvou (2) pracovnich dnti od jejiho doruc¢eni Kupujicim. Doru¢enim
potvrzeni Objednavky Kupujicimu dojde k uzavieni Dil¢i kupni smlouvy, ptiC¢emz, neni-li
v Diléi smlouvé stanoveno jinak, aplikuji se na prava a povinnosti Smluvnich stran dle Dil¢i

smlouvy v celém rozsahu prava a povinnosti Kupujicitho a Prodavajiciho stanovena touto
Smlouvou.

Potvrzeni Objednavky musi obsahovat minimalné tyto nalezitosti:

a) identifikacni idaje Kupujiciho a Prodavajiciho;

b) cislo Objednavky, ktera je potvrzovana; a

c) podpis opravnéné osoby Prodavajiciho.
V ptipadé, ze Objednavka nebude spliovat uvedené minimdlni naleZzitosti, ma Prodavajici
povinnost na tuto skute¢nost neprodlené upozornit Kupujiciho. Kupujici je poté povinen vystavit
novou Objednavku a Prodavajici je povinen ji ve lhuté dvou (2) pracovnich dnt od jejiho
doruceni pisemné potvrdit.
Potvrzeni Objednavky, které obsahuje dodatky, vyhrady, omezeni nebo jiné zmény se povazuje
za odmitnuti Objednavky a tvori novy navrh Prodavajiciho na uzavieni Dil¢i smlouvy, a to i
v piipadé takového dodatku, vyhrady, omezeni nebo jiné zmény, které podstatné neméni
podminky Objednavky. Dil¢i smlouva je v takovém piipadé uzaviena pouze tehdy, pokud tento
novy navrh Kupujici pisemn¢ potvrdi a doruc¢i zpét Prodavajicimu.
Pocet Objednavek vystavenych Kupujicim neni omezeny. Soucasné plati, ze Kupujici neni
povinen Objednavku vystavit.
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3 Cena
3.1 Cena za dodavku Pfedmétu plnéni odpovida soucinu jednotkovych cen jednotlivych kust
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4.2
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44

4.5
4.6

4.7

5.1

52

Pfedmétu plnéni a poctu kusti Predmétu plnéni dodanych Kupujicimu na zakladé Dil¢i smlouvy
a je upravena v souladu s odstavcem 2.2 pism. e¢) Smlouvy (déle jen ,,Cena‘). Cena kazdého
jednotlivého kusu Pfedmétu plnéni je uvedena v Ptiloze ¢. 2 Smlouvy.

Maximalni celkova cena Pfedmétu plnéni dodaného na zékladé této Smlouvy nesmi prevysit
¢astku 10.000.000,- K¢ bez DPH.

Cena kazdého jednotliveho kusu Predmétu plnéni zahrnuje veskeré naklady Prodavajiciho
spojené s plnénim Smlouvy, Dil¢i smlouvy a dodanim Pfedmétu plnéni Kupujicimu. Tato cena
je cenou konecnou, nejvyse ptipustnou a nemize byt zvySena bez ptredchoziho pisemného
souhlasu Kupujiciho. V cené¢ kazdého jednotlivého kusu Pfedmétu plnéni jsou zahrnuty zejména:

a) doprava Pfedmétu plnéni do mista ur¢eného Kupujicim;

b) naklady na baleni a oznaceni Pfedmétu plnéni dle pozadavka Kupujiciho;

c) clo, celni poplatky, dané (vyjma DPH, kterd bude piipoéitina v souladu s odst. 2.4
Vseobecnych obchodnich podminek Kupujiciho (dale jen ,,VOP*); v piipadé, ze se bude
jednat o plnéni v rezimu pfenesené daiiové povinnosti, DPH pfipo¢itana nebude), kurzové
rozdily a zalohy;

d) recyklacni poplatky a ekologicka likvidace Pfedmétu plnéni a ¢innosti s ni spojené;
e) Zaruka za jakost a zarucni servis v rozsahu stanoveném Smlouvou; a
f)  veskeré jiné naklady a poplatky nezbytné pro fadné plnéni Smlouvy.

4  Platebni podminky
Danové doklady budou vystavovany Prodavajicim vzdy bezodkladné po dodani Pfedmétu plnéni
Kupujicimu a bude v nich vyac¢tovan Pfedmét plnéni prevzaty Kupujicim bez jakychkoliv vad.
Dnem zdanitelného plnéni je den podpisu Piedavaciho protokolu k Ptedmétu plnéni Kupujicim.

Platby budou probihat v ¢eskych korunach (CZK). Prodavajici v danovém dokladu uvede Cenu
v Ceskych korunach (CZK), ktera bude shodné s Cenou uvedenou v Objednavce.

Kupujici neposkytuje Prodavajicimu jakékoliv zalohy na Cenu.
Splatnost daniového dokladu je:
a) thicet (30) kalendainich dnti ode dne jeho vystaveni Prodavajicim, je-li cena Piedmétu
plnéni dle ptislusné Objednavky nizsi nez 300.000,- K¢ bez DPH;
b) Sedesat (60) kalendarnich dnti ode dne jeho vystaveni Prodavajicim, je-li cena Pfedmétu
plnéni dle pislusné Objednavky vyssi nebo rovna 300.000,- K& bez DPH.
Danové doklady budou zasilany Kupujicimu postupem dle odst. 2.6 VOP.

Vesker¢ platby za Pfedmét plnéni budou hrazeny na bankovni ucet Prodavajiciho uvedeny v jeho
identifikacnich idajich ve Smlouvé. Zména bankovnich idaji je mozna pouze formou dodatku
ke Smlouvé.

Prodavajici se zavazuje, ze na vyzvu Kupujiciho bude zasilat daflové doklady v elektronickém
formatu ISDOC (Information System Document), ktery je standardem pro elektronickou
fakturaci v CR.

5 Doba, misto a podminky dodavani PFedmétu plnéni
Predmét pInéni je Prodavajici povinen dodat Kupujicimu nejdéle do 90 kalendainich dni ode dne
uzavieni ptislusné Dil¢i smlouvy, a to vzdy v pracovni dny v ¢ase od 8:00 hodin do 16:00 hodin.

Mistem dodani Pfedmétu pInéni je centralni sklad VT (vypocetni techniky) Kupujiciho na adrese
Praha 10, Saze¢ska 9. Misto dodani Pfedmétu plnéni 1ze zménit jen s vyslovnym a piedchozim
souhlasem obou Smluvnich stran.
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6 Zaruka za jakost
6.1  Prodavajici poskytuje Kupujicimu Zaruku za jakost v délce 48 mésicti ode dne pfevzeti Pfedmétu
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8.4

9.1

9.2

93

plnéni Kupujicim. Zaru¢ni doba nebézi po dobu, po kterou Kupujici nemtze uzivat Predmeét
plnéni pro jeho vady, za které odpovida Prodavajici. V ptipadé, Ze je namisto vadného Predmétu
pInéni dodano nahradni Pfedmét plnéni, bézi doba Zaruky za jakost znovu v délce 48 mésict ode
dne ptevzeti nahradniho Pfedmétu plnéni Kupujicim.

7  Pojisténi

Odchylné od odst. 7.1 VOP se sjednava, Zze Prodavajici je povinen po celou dobu trvani Smlouvy
a Dil¢i smlouvy mit sjedndno pojisténi odpovédnosti za ujmy zplisobené v souvislosti se
Smlouvou a Dil¢i smlouvou Prodavajicim nebo osobou, za niz Prodavajici odpovida, s pojistnou
¢astkou nejméné ve vysi 2.000.000 K¢.

8 Zarucdni servis

Zarucnim servisem se rozumi ¢innost Prodéavajiciho po dobu trvani Zaruky za jakost, jejimz
ucelem je odstrafiovani vad Piedmétu plnéni.

Prodavajici se zavazuje poskytovat Kupujicimu zaruéni servis k Pfedmétu plnéni v nasledujicim
rozsahu:

Odstranéni vady nahlasené Kupujicim, na niz se vztahuje Zaruka za jakost, provedenim opravy
vadného Pfedmétu plnéni nebo poskytnutim nahradniho Pfedmétu plnéni;

Poskytovani on-line servisni podpory po telefonu v pracovni dny v dobé od 8:00 do 16:00
hodin; v pfipadé, Ze neni pozadavek Kupujiciho na poskytnuti podpory vyfesen v pribéhu
telefonického hovoru, plati pro vyfeSeni pozadavku na poskytnuti podpory lhiita uvedena
v odst. 8.4 tohoto ¢lanku Smlouvy.

Naklady za ¢innosti realizované v ramci zaruéniho servisu jsou zahrnuty v Ceng.

Prodavajici se zavazuje vady Predmétu plnéni odstranovat bezodkladné od jejich vytéeni
Kupujicim, nejpozdéji vsak ve lhité 10 pracovnich dni od oznameni vady Prodavajicimu. Bez
ohledu na jiné povinnosti Prodavajiciho je Prodavajici po celou dobu odstranovani vad povinen
pfijmout takova opatieni, ktera odvrati nebezpeci vzniku ujmy Kupujicimu.

9  Pravidla bezpe¢nosti ICT systémii Objednatele

Objednatel je spravcem a provozovatelem informacéniho a komunikac¢niho systému kritické
informacni infrastruktury (dale jen ,,KII*) dle § 3 pism. c) a d) zadkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisu (dale jen ,,ZKB*) a je osobou, ktera je
povinna zavést bezpe¢nostni opatieni podle piislusnych pravnich ptedpist, resp. je povinnou
osobou ve smyslu vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeénosti, ve znéni pozdéjsich
predpist (dale jen ,,VKB®).

Podle ZKB a VKB napliuje Dodavatel definici vyznamného dodavatele podle § 2 odst. n) VKB
a jako takového Dodavatele Objednatel vede v jeho evidenci vyznamnych dodavatelt. Naplnéni
této definice plyne z toho, ze Dodavatel je na zdkladé Smlouvy s Objednatelem v pravnim vztahu,
ktery je vyznamny z hlediska bezpecnosti informacniho systému podporujiciho postovni sluzby
Objednatele, pii¢emz tento IS je ur€en jako kriticka informaéni infrastruktura podle ZKB.

Vyse zminénou definici vyznamného dodavatele viici systému Objednatele napliiuje Dodavatel
z toho divodu, ze doddvda HW do infrastruktury KII a to linux serveri. Existuje riziko, ze
nekontrolovanym dodavkam HW mohou byt implementovany hardwarové backdoory, a dale
muze byt bezpecnost ohrozena neaktualizovanym firmwarem dodavaného HW, coz miize vést k
zneuziti znamych bezpecnostnich chyb. Pfilohou €. 4 této Smlouvy je také v souladu § 8 odst. 1
pism. a) VKB obsah pravidel pro dodavatele, kter¢ zohlednuji pozadavky systému fizeni
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bezpecnosti informaci Objednatele, pficemz postaveni Dodavatele jakozto vyznamného
dodavatele pro Dodavatele pfinasi i zvlastni rezim v ramci téchto pravidel.

Dodavatel je povinen v rozsahu Plnéni této Smlouvy naplnit vSechny bezpecnostni pozadavky
uvedené v této Smlouvé a jeji Piiloze ¢. 4. Objednatel je opravnén z divodu nedodrzeni
Bezpecnostnich pozadavki odmitnout pievzeti (¢asti) PInéni.

Dodavatel se zavazuje zejména:

9.5.1. poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Bezpecnostnich pozadavki;

9.5.2. na pozadani s Objednatelem konzultovat kdykoli v pribéhu poskytovani Plnéni detailni
nastaveni bezpec¢nostnich opatieni k naplnéni Bezpecnostnich pozadavki a pro takovéto
konzultace zajistit ucast kvalifikovanych pracovniku;

9.5.3. neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Bezpecnostnich pozadavk, které nastanou kdykoli v prubéhu trvani této Smlouvy;

9.5.4. bezodkladné¢ a s vyvinutim nejlepSiho usili zajistit nahradni zpisob naplnéni
Bezpecnostnich pozadavkl, pokud stavajici feSeni piestalo byt funkéni a efektivni;

9.5.5. informovat Objednatele o vSech bezpecnostnich udalostech, které mohou vyvolat
kyberneticky bezpe¢nostni incident, a vzniklych kybernetickych bezpecnostnich
incidentech;

9.5.6. pti vykonu své Cinnosti véas a prokazatelné upozornit Objednatele na ziejmou
nevhodnost jeho ptikazii ¢i doporuceni vztahujici se ke BezpeCnostnim pozadavkiim,
jejichz nasledkem mutize vzniknout ujma nebo nesoulad se ZKB a VKB nebo jinymi
obecné zdvaznymi pravnimi predpisy.

Dodavatel prohlasuje, ze byl seznamen s Pravidly pro vyznamného dodavatele, které jsou
definovany v Piiloze ¢. 4 této Smlouvy a vychazi z normy ISO/IEC 27001, ZKB a VKB, best
practice a doporuceni od renomovanych organizaci a instituci zabyvajicich se informacni
bezpecnosti.

Smluvni strany potvrzuji, Ze rozsah zapojeni Dodavatele na zajisténi bezpecnosti aktiv ve smyslu
Ptilohy €. 4 této Smlouvy je ur¢en pfedmétem této Smlouvy.

10 Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a G¢innosti dnem
zvetejnéni v registru smluv podle zdkona o registru smluv. Plnéni pfedmétu této Smlouvy v dobé
od platnosti Smlouvy do jeji ucinnosti se povazuje za plnéni podle této Smlouvy a prava a
povinnosti z n¢j vzniklé se fidi touto Smlouvou.

Smlouva se uzavira na dobu urcitou, a to na 24 mésict ode dne nabyti u¢innosti Smlouvy nebo
do vyCerpani maximalni ceny v odst. 3.2 Smlouvy, podle toho, ktera ze skutecnosti nastane dfive.
Pro pfipad, Ze tato Smlouva neni uzavirana za pfitomnosti obou Smluvnich stran, plati, ze
Smlouva nebude uzaviena, pokud ji Prodéavajici podepise s jakoukoliv zménou ¢i odchylkou, byt
nepodstatnou, nebo dodatkem. To plati i v pifipadé pfipojeni obchodnich podminek
Prodavajiciho, které budou odporovat svym obsahem jakymkoliv zptisobem textu této Smlouvy,
ptipadné VOP.

Smluvni strany vyslovné potvrzuji, Ze si vzajemné sdélily veskeré okolnosti dtilezité pro uzavieni
Smlouvy. Smluvni strany prohlasuji, Ze se dohodly o veskerych nalezitostech Smlouvy.

Je-li Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichz kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé Smluvni strany obdrzi elektronicky original opatfeny
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elektronickymi podpisy obou Smluvnich stran, véetné casoveho razitka dle prislusnych pravnich
ptedpist.
10.5 Kontaktni idaje Smluvnich stran pro doru¢ovani jsou nasledujici:

Kontaktni osoba Kupujiciho:

Kontaktni osoba Prodavajiciho:

10.6 Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Priloha ¢. 1 — Specifikace Predmétu plnéni
Ptiloha €. 2 — Cena
Ptiloha ¢. 3 — VOP
Ptiloha ¢. 4 — Pravidla pro vyznamného dodavatele

10.7 Smluvni strany potvrzuji, Ze se s textem VOP seznamily pfed podpisem této Smlouvy a je jim
znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Dale Smluvni strany potvrzuji, ze
veskerym ustanovenim Smlouvy a VOP plné¢ a bez jakychkoli obtizi porozumély a nepovazuji je
za nevyhodna. VOP pfedstavuji zavaznou a nedilnou soucast Smlouvy.

NA DUKAZ TOHO, ze Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze dne

Ing. Martin Gtz Ing. Rostislav Trnka

feditel seku ICT a eGovernment jednatel

Ceska posta, s.p. ALWIL Trade, spol. s r.o.
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Priloha €. 1 — Specifikace Pfedmétu plnéni

maly server pro OS Linux CentOS

Nazev, typ a vyrobce? HPE DL20 Genl1
Minimalni pozadovana hodnota, kterou musi
P ; Pfedmét plnéni splitovat (mtize byt dodan Skuteéné parametry doddvaného malého
aratnets Predmét plnéni s lepsSimi hodnotami parametrdl, | serveru pro OS Linux CentOs
nez jsou uvedené nize v této tabulce)
Intel Xeon E-2434 3.4GHz 4-core
CPy Platforma X56 Skére (CPU Mark) dle Passmark
(www.cpubenchmark.net) = 16432 bodu
2 x HPE 16GB (1x16GB) Single Rank x8
32GB RAM DDR3, s moznosti roz§ifeni DDR5-4800
RAM minimalné na 128 GB RAM, minimalné 4
pamétové sloty Moznost rozsifeni 128 GB RAM,
4 pamétové sloty
2 x HPE 960GB NVMe Gen4
2x 2,5" diskové pozice osazené 2x 960 GB Random Read (4KiB, Q=16) = 189027
HDD SSD, aspon 90k read IOPS, moznost vymény IOPS
disku za béhu serveru MAX Random Read (4KiB) = 543737
10PS
Dedikovany HW RAID fadi¢, podpora RAID
HW RAID 0/1/10/5/50, moznost piipojeni Hot Plug SAS, | HPE MR408i-o Genl1
SATA, SSD, SED
VGA integrovana na zakladni desce integrovana na zakladni desce
DVD Neni vyzadovano -
LAN 2x integrovana 1Gb s podporou TOE, WOL, Embedded Broadcom BCM5719 Ethernet
VLAN, NIC Teaming 1Gb 4-port BASE-T Adapter
CASE Provedeni Rack 1U, max. hloubka 580 mm Rack 1U, hloubka 378 mm
Zabezpeceni Diskrétni hardwarovy TPM chip min. TPM 2.0 | TPM 2.0
Zdroj Max1m,al.n1 realna sl?otreba 4.160 W, moznost Mt Tond input pomwer= 126,06%
osazeni redundantniho zdroje
IPMI 2.0, SNMP v3, web browser grafické
; rozhrani (tzn. pouze monitorovaci prostredek se | .
Sprava zakladnimi funkcemi (vypnuti/zapnuti/restart iLOs
apod.)
Porty /
Rozsiritelnost
Serial 1x 1 x serial port
USB vmzlg(ljglalne 2x USB 3.0 vpfedu, 2x USB 3.0 2x USB 3.0 vpfedu, 2x USB 3.0 vzadu
VGA 1x VGA konektor vzadu 1x VGA konektor vzadu
2x PCle 3.0 x8, ptipadné mize byt 2x PCIe 5.0
nahrazen PCle 5.0 slotem, ale musi byt (1 x PClIe 5.0 s sitkou pasma 63 GB/s, 1x
PCI sloty zachovan minimalni pocet slotti a musi byt OCP PCle 5.0 s sitkou pasma 15,75 GB/s)
zajisténa minimalné stejna Sirka pasma jako u
pozadovaného PCle 3.0 x8 Pozn.: §itka pasma PCle 3.0 x8 = 7,88 GB/s
Prislusenstvi
Klavesnice USB CZ USB CZ
Mys USB Opticka USB Opticka
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elektronicky ptepinac¢ mezi 2 PC, 1 klavesnici, | elektronicky piepina¢ mezi 2 PC, 1
KVM switch 1 mysi a 1 monitorem pro rozliSeni az klavesnici, 1 mysi a 1 monitorem pro
1600x1200, ovladani pomoci klavesovych rozliseni az 1600x1200, ovladani pomoci
zkratek klavesovych zkratek

Certifikace: Energy Star 2.0 for servers, ROHS

Plna funkénost s OS Linux CentOS 7 na vSechny komponenty. V ptipadé, ze k plnému zprovoznéni viech HW
komponent v Linux CentOS 7 je nutna dodatec¢nd instalace ovladacu, soucasti kazdé dodavky musi byt datovy
nosi¢ (CD nebo DVD) s piislusnymi soubory instala¢niho skriptu obsahujici tyto ovladace pro uvedenou verzi OS
a slovni popis postupu instalace v ¢esting. Dale budou na stejném datovém nosi¢i soubory ovladaci pro uvedenou
verzi OS v binarnim tvaru umoziujicim dal§i vyuziti Kupujicim, s ptislusnym popisem v ceském jazyce.

D Pokud se prestane uvedeny modelovy typ (fada) Pfedmétu plnéni uvedeny v této Ptiloze ¢. 1 Smlouvy vyrabét,
bude tento typ nahrazen nasledujici typovou fadou nebo vyssi typovou fadou, ptipadné po souhlasu Kupujiciho
vyrobkem jiného vyrobce, s tim, Ze tento novy typ Pfedmétu plnéni musi spliiovat minimalni pozadované
parametry pro danou konfiguraci uvedenou v ramci Zadavaciho tizeni a v Priloze ¢. 1 Smlouvy, pficemz cena za
1 ks Pfedmétu plnéni nepfekroci cenu uvedenou v Piiloze ¢. 2 Smlouvy.
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Priloha ¢. 2 — Cena

K¢ bez DPH za 1 ks v¢. ptislusenstvi
maly server pro OS Linux CentOS

42 660,00
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Priloha ¢. 3 - VOP

(Tato strana je umysiné ponechana prazdna. VOP nasleduji na dalsi strane)
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Priloha €. 4 — Pravidla pro vyznamného dodavatele

1.1.
1.2.

2.1.

2.2.

2.3.

3.1.

3.2.

3.3

34.

3.5.

1. OBECNA USTANOVENI

Tato Ptiloha tvofi nedilnou soucast Smlouvy uzaviené mezi Objednatelem a Dodavatelem.

Neni-li dale stanoveno jinak nebo nevyplyva-li jinak zkontextu, maji pojmy pocinajici velkym
pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouve.

2. KONTAKTNI OSOBY
Smluvni strany jmenuji zodpovédnou kontaktni osobu pro potieby zajisténi plnéni bezpecnostnich

pozadavki vyplyvajicich ze Smlouvy a této Prilohy a pro potfeby souvisejici komunikace mezi
Smluvnimi stranami ohledné tohoto tématu (dale také jen ,,Kontaktni osoby*).

Kontaktni osoba Objednatele:
méno: [

Funkee: ]
E-mail:
Telefon:

Kontaktni osoba Dodavatele:

Jméno:
Funkce:
E-mail:

Telefon:

Dodavatel je povinen zajistit, aby Kontaktni osoba pro bezpecnost na strané Dodavatele nejpozdé;ji
do 5 pracovnich dnii od uzavieni Smlouvy potvrdila pisemné Objednateli, ze vSechny osoby
podilejici se na poskytovani Plnéni za stranu Dodavatele a/nebo jeho poddodavatelé byli
prokazatelné seznameni s Bezpecnostnimi pozadavky.

Dodavatel je ve stejné lhiité povinen piedat Objednateli kontaktni matici, ktera obsahuje kontaktni
udaje vrozsahu jméno, pfijmeni a pracovni emailova adresa vSech osob podilejicich se na
poskytovani Plnéni.

3. OBECNA UJEDNANI

Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podptrnych aktiv Objednatele je
urcen piedmétem Smlouvy. Rozsah zapojeni Dodavatele na zajisténi bezpecnosti aktiv Objednatele
je uréen Bezpeénostnimi pozadavky, které budou prokazatelné zpiistupnény Objednateli.

Dodavatel je povinen seznamit vSechny uzivatele, bez ohledu na troven opravnéni,
s Bezpec¢nostnimi pozadavky.

Dodavatel se zavazuje pii nakladani s aktivy Objednatele chranit jejich divérnost, dostupnost a
integritu s ohledem na jejich povahu a klasifikaci. V pfipad¢ pfistupu Dodavatele k aktivim
Objednatele v prostedi Objednatele plati totéz ve stejném rozsahu.

Dodavatel se zavazuje, Ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti informaci a
poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni bezpe¢nosti informaci u
Objednatele. Pokud Dodavatel vyuziva pii poskytovani Plnéni Objednateli dalsitho poddodavatele,
zajisti, ze bude Objednateli poskytnuta veskera nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavateld.

Objednatel a Dodavatel budou pouzivat pfiznaky TLP ke vzajemnému predavani chranénych
informaci viz doporu¢eni NUKIB a oficialni stranky FIRST: https://www.first.org/tlp/.
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4.1.

4.2.

4.3.

4.4,

4.5.

5.1.

5:2.

5.3.

5.4.

3.5.

5.6.

Dodavatel pak seznami s protokolem TLP vSechny osoby podilejici se na poskytovani Plnéni na
strané Dodavatele a/nebo jeho poddodavatele.

4. BEZPECNOST INFORMACI, DAT A JEJICH UZITi

Pokud v ramci poskytovani Plnéni dle Smlouvy bude mit Dodavatel ve své dispozici data jemu
predana Objednatelem ¢i jinym zptsobem ziskana nebo vytvorena pii plnéni Smlouvy (dale jen
»Data®), je opravnén je pii poskytovani Plnéni uzivat pouze v rozsahu nezbytném ke splnéni ucelu
Smlouvy.

Dodavatel bere na védomi a souhlasi, ze veSkera Data zistavaji pfedmétem vyhradnich prav
Objednatele.

Dodavatel je opravnén uzit Data, ke kterym ziska pfistup pfi plnéni Smlouvy, pouze v rozsahu
nezbytném ke splnéni Smlouvy, pouze v souladu se Smlouvou, pro ucely vymezenymi ve Smlouvé
a prisluSnymi pravnimi ptedpisy, zejm. ZKB a VKB a dale nafizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich tdaji a o volném pohybu téchto tidajt a o zruseni smérnice 95/46/ES (obecné natizeni o
ochrané¢ osobnich udajt) a zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpist,
a pouze po dobu trvani Smlouvy (pfip. povinnosti predat Data zpét Objednateli).

Dodavatel je povinen zachovavat divérnost Dat, a to 1 po ukonceni Smlouvy za podminek dle
Smlouvy. Dodavatel se zavazuje zachovavat mlcenlivost a divérnost Dat a zavazuje se, Ze tato Data
nebudou Dodavatelem nebo vinou Dodavatele zneuzita, vyuzita nebo poskytnuta tietim osobam.

Dodavatel nesmi zpracovavat (shromazd'ovat, ukladat, vyuzivat nebo sdilet aj.) Data a informace
Objednatele pro jiné tcely a/nebo jinym zplisobem, nez jsou vymezeny ve Smlouve.

5. DODAVATELSKY RETEZEC

Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych poddodavateld,
podilejicich se na plnéni Smlouvy v souladu s pravidly a postupy Objednatele.

Dodavatel se zavazuje vyuzit pro plnéni Smlouvy pouze beziihonné subjekty a osoby, na jejichz
strané nestoji Zadné bezpecnostni piekazky (ve smyslu kybernetické bezpeénosti).

Dodavatel se zavazuje, ze Bezpec¢nostni pozadavky budou dodrzovat jeho zaméstnanci, pracovnici
ipracovnici tfetich stran podilejici se na plnéni Smlouvy. Dodavatel se zavazuje soustavné
(ptipadné pravidelné dle povahy) dohlizet na plnéni podminek dle této Pfilohy ze strany svych
poddodavateli a jejich pracovnikii. Za poruSeni téchto pravidel poddodavatelem odpovida
Dodavatel Objednateli tak, jako by je porusil sim. Dodavatel odpovida za zajisténi dostatecné
znalosti Bezpecnostnich pozadavki ze strany svych poddodavateld a jejich pracovnikd, a to véetné
zajisténi piipadnych bezpecnostnich skoleni takovych osob.

Dodavatel se zavazuje prenést na tyto subjekty povinnost poskytnout veSkerou potiebnou
souc¢innost pro provedeni hodnoceni rizik.

Dodavatel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho vyzvy smluvni dokumenty
se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni dle
Smlouvy v souladu s Bezpecnostnimi pozadavky.

Dodavatel mtize ke schvaleni navrhnout nebo do plnéni Smlouvy zapojit pouze takove
poddodavatele, kteti nejsou v rozporu s pozadavky Objednatele na Dodavatele, a ktefi s ohledem
na znalost informacnich systémt Objednatele Dodavatelem piedstavuji totozna a/nebo nizsi rizika
pro zajisténi bezpecnosti informaci jako Dodavatel.
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7.1.

T.2.

7.3:

7.4.

1.5,

7.6.

6. RIZENI ZMEN

Pro fizeni zmén v ramci pfedmétu Plnéni se pouziji prislusna ustanoveni Smlouvy o zménach
Plnéni.

7. INFORMACNI POVINNOST DODAVATELE

Dodavatel je povinen vyhodnocovat bezpecnostni udalosti aplikaci a nastroji a souvisejicich
podptrnych aktiv, které se podileji na plnéni Smlouvy a mohou ovlivnit bezpecnost aktiv
Objednatele.

Dodavatel je povinen nahlasit Objednateli e-mailem na e-mailovou adresu _ podezieni
na bezpecnostni zranitelnosti, bezpecnostni udalosti nebo bezpecnostni incidenty v jakékoliv
souvislosti s plnénim povinnosti Dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb a
prostiedkti Objednatele anebo na strané Dodavatele ¢i jeho poddodavatele (¢i kterékoliv jiné osoby,
napf. pracovnikl), které jsou relevantni pro zachovani bezpe¢nosti aktiv Objednatele (vetné
schopnosti zptisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na Plnéni nebo
ohrozit chod informa¢nich systému ¢i aktiv Objednatele. Pokud je v takovém piipadé mozné
prijmout opatieni k zabranéni vzniku bezpecnostniho incidentu, je Dodavatel povinen je pfijmout
a doporucit Objednateli kroky k pfijeti takovych opatfeni (na ostatnim prostiedi Objednatele).
Dodavatel je povinen oznamit podezieni dle véty prvni neprodlené, nejpozdéji do Ctyt (4) hodin po
jeho zjisténi.

Dodavatel je povinen oznamit Objednateli e-mailem na e-mailovou adresu _ aevidovat
kazdy bezpecnosti incident vznikly v jakékoliv souvislosti s plnénim povinnosti Dodavatele, at’ uz
by k tomu doslo pfi uzivani rozhrani, sluzeb a prostiedkd Objednatele anebo na strané Dodavatele
¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napf. pracovnikl), které jsou relevantni pro
zachovani bezpeCnosti informaci aktiv Objednatele (vcetné schopnosti zplsobit zménu
v hodnoceni rizik) a/nebo by mohly mit negativni vliv na Plnéni nebo ohrozit bezpec¢nost aktiv
Objednatele. Dodavatel je povinen ozndmit takovy bezpecnostni incident neprodlené, nejpozdéji
do ctyr (4) hodin po jeho zjisténi, aby Objednatel mohl pfipadné splnit svou ohlaSovaci povinnost
dle ZKB.

Dodavatel je povinen Objednateli v oznameni dle odst. 7.2 a 7.3 této Prilohy poskytnout:
7.4.1. podrobny popis incidentu véetné jeho zdvaznosti a dopadu (pokud je schopen je urcit);
7.4.2. druh hrozby nebo zakladni pfi¢inu, ktera incident pravdépodobné spustila;
7.4.3. uéinéna a probihajici opatieni ke zmirnéni nasledkii, véetné zranitelnosti, které incident
vyuziva; a
7.4.4. piipadné pteshrani¢ni dopad incidentu;
to vSe v rozsahu, v jakém se dané informace tykaji plnéni Smlouvy a aktiv, ke kterym ma Dodavatel
piistup pro potieby plnéni Smlouvy.

Dodavatel je dale povinen informovat Objednatele o zplisobu fizeni rizik na strané Dodavatele,
které mohou mit vliv na Plnéni. Informace poskytnuté Objednateli podle tohoto ustanoveni musi
obsahovat identifikaci potencialnich rizik, opatfeni k minimalizaci té€chto rizik a stav implementace
téchto opatieni. Zpravy o fizeni rizik budou dodavany Objednateli na vyzvu Objednatele a mohou
byt dodavany dle potieby v piipadé identifikace novych rizik nebo zmén v existujicich rizikovych
profilech. Tyto zpravy musi byt srozumitelné, podrobné a obsahovat veskeré relevantni informace
tykajici se fizeni rizik souvisejicich s PInénim.

Dodavatel bude Objednatele informovat o zbytkovych rizicich zatazenych v kategorii vysoké a
vyssi, ktera souviseji s PInénim a maji dopad na bezpecnost aktiv Objednatele. Jedna se o rizika,
ktera zastavaji i po implementaci opatieni k fizeni rizik.
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8. BEZPECNE UKONCENI SMLOUVY A SPRAVY DAT
8.1. Pti ukon¢eni Smlouvy je Dodavatel povinen zajistit, aby veskeré akce souvisejici s ukon¢enim

8.2.

8.3.

9.1.
9.2.

9.3.

94.

10.1.

10.2.

10.3.

10.4.

10.5.

plnéni Smlouvy byly provedeny s diirazem na zachovani bezpecnosti aktiv Objednatele. Veskeré
aktivity souvisejici s ukoncenim Smlouvy musi byt provadény v souladu s Bezpecnostnimi
pozadavky.

Pti ukon¢eni Smlouvy je Dodavatel povinen ptedat vesSkera Data, dokumenty a informace, které
jsou v jeho drZeni v souvislosti s plnénim Smlouvy, Objednateli. Pfedani musi byt provedeno
zpusobem, ktery zajisti bezpecnost a integritu dat a minimalizuje riziko zneuziti nebo ztraty
informaci.

Objednatel si vyhrazuje pravo provést Audit nebo ovéieni dodrzovani bezpe¢nostnich pozadavku
v souvislosti s ukon¢enim Smlouvy. Na audit nebo ovéfeni se vztahuji podminky uvedené v ¢l. 5
této Prilohy (Kontrola a audit). Dodavatel se zavazuje poskytnout Objednateli veSkerou
soucinnost a informace potiebné k provedeni Auditu nebo ovéfeni dodrzovani bezpecnostnich
pozadavki v souvislosti s ukonc¢enim Smlouvy.

9. RIZENI KONTINUITY CINNOSTI

Dodavatel neni zatazen do havarijnich plantt Objednatele.

Ukoly ptidélené Dodavateli v ramci fizeni kontinuity ¢innosti musi byt jasné definovany a
dokumentovany v havarijnich planech Objednatele. Ukoly musi zahrnovat, ale nejsou omezeny,
na opatieni k zajisténi nepftetrzité dostupnosti sluZeb a systému dle PInéni. Dodavatel je povinen
na své strané prijmout takova opatieni k zajisténi dostupnosti sluzeb a systémi poskytovanych
dle Smlouvy.

Dodavatel je povinen spolupracovat s Objednatelem pii vyvoji a provadéni havarijnich planti a
opatfeni pro fizeni kontinuity ¢innosti, ale pouze v rozsahu plnéni Smlouvy.

Havarijni plany a plany pro fizeni kontinuity c¢innosti budou pravidelné revidovany a
aktualizovany s ohledem na zmény v podminkach a prostiedi. Dodavatel je povinen podilet se na
revizich a aktualizacich plant v souladu s dohodnutymi postupy a ¢asovymi harmonogramy dle
Smlouvy. Dodavatel je povinen aktivné ptispivat k fizeni kontinuity ¢innosti Objednatele a byt
schopen ¢inné reagovat na havarijni situace a vypadky, které by mohly ovlivnit plnéni Smlouvy.

10. PREDANI DAT

Ptedani Dat, provoznich udaji a informaci Objednateli bude provadéno v souladu s dohodnutymi
podminkami, které jsou specifikovany v ramci Smlouvy.

Piedani strukturovanych Dat, kterd jsou urCena ke zpracovani a interpretaci strojem nebo
automatizovanymi systémy, bude realizovano ve strojove Citelném formatu jako jsou CSV, XML
nebo JSON pro snadnou automatizaci zpracovani Dat. Kazdy pfeddvany soubor Dat bude
doprovazen kontrolnim sou¢tem nebo hashem pro ovéfeni integrity Dat béhem pienosu.

Nestrukturované nebo polostrukturované dokumenty, které obvykle obsahuji text, obrazky a dalsi
multimedialni prvky se pfedavaji v obecné uznavanych formatech dokumentt zahrnujici soubory
ve formatech Microsoft Word (.docx), Excel (.xlsx) nebo PowerPoint (.pptx), stejné jako soubory
ve formatu PDF (Portable Document Format).

Ptedani Dat je mozné pouze prostfednictvim zabezpeceného kanalu na zakladé vzajemné dohody
Smluvnich stran tak, aby byla minimalizovana moZznost neopravnéného piistupu nebo zneuziti
Dat.

Zasifrovani citlivych Dat musi byt realizovano pred pfedanim Objednateli a musi umoznit
desifrovani téchto Dat pouze na strané Objednatele za pouziti vhodnych klicii nebo certifikatt.
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11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

12:1.

12.2.

12.3.

11. LIKVIDACE DAT A POSTUPY PRI UKONCENI SMLOUVY

Dodavatel se zavazuje pii ukonceni uinnosti Smlouvy, pfipadné na pisemnou zadost
Objednatele, bez zbyte¢ného odkladu po piedani Dat, nejpozdéji viak do 14 dnti, zlikvidovat Data
v souladu s platnou legislativou CR a s Bezpe¢nostnimi pozadavky za podptirného uziti piilohy
¢. 4 VKB, a to za mozného dozoru zastupce Objednatele.

V ptipadé, ze ma Dodavatel na svych nosic¢ich Data vysoké ¢i kritické Grovné, ma Dodavatel
povinnost tuto skutenost nejpozdéji pii ukonceni Smlouvy oznamit Objednateli a dle volby
Objednatele tyto nosice fyzicky protokolarné zlikvidovat nebo je ptedat k likvidaci Objednateli.
Neucini-li Objednatel volbu v pfiméfené lhuté stanovené v oznameni, je Dodavatel opravnén
nosice zlikvidovat.

V ptipadg, Ze likvidaci Dat po ukonéeni smlouvy bréani legislativa Ceské republiky, legislativa
zem¢ vyrobece ¢i dodavatele nebo interni podminky vyrobce, Dodavatel je povinen informovat
Objednatele o takovych omezenich a spoleéné s Objednatelem hledat feSeni pro dodrzeni
pravnich pozadavka.

Dodavatel je povinen navrhnout a dodrzovat proces likvidace Dat, ktery zahrnuje identifikaci,
klasifikaci a zpracovani Dat pied jejich likvidaci. Likvidace Dat musi byt provadéna takovym
zpusobem, aby byla zajisténa definitivni a nevratna ztrata Dat a minimalizovano riziko jejich
zneuziti nebo neopravnéného piistupu.

Po provedeni likvidace Dat je Dodavatel povinen zaznamenat a dokumentovat veskeré kroky
provedené v procesu likvidace, véetné detailnich informaci o zptisobu a rozsahu likvidace.

Dodavatel je také povinen umoznit Objednateli ovéfeni provedené likvidace Dat a poskytnout
veskerou potfebnou dokumentaci a diikazy o provedenych postupech.

Dodavatel je plné odpovédny za spravné provedeni likvidace Dat a dodrzeni veSkerych
ptislusnych pravnich pozadavki a postupti.

. Pfed vracenim pamétovych médii Dodavateli musi byt veSkerd Data Objednatele vymazana

zptsobem, ktery znemoziuje jejich opétovné obnoveni; pokud toto jiz nebylo provedeno ze
strany Objednatele, je Dodavatel povinen dané provést. O tomto je Dodavatel povinen sepsat
protokol a na vyzvu Objednatele jej bezodkladné (nejdéle do 5 pracovnich dnil) predlozit.

12. VYZNAMNA ZMENA KONTROLY

Dodavatel je povinen neprodlené informovat Objednatele o vyznamné zméné kontroly nad
Dodavatelem (pficemz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona ¢.
90/2012 Sb., o obchodnich korporacich, ve znéni pozd¢jsich predpisil) nebo o zméné vlastnictvi
¢i opravnéni nakladat se zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni Smlouvy
(vyznamnou zménou kontroly se rozumi takova zména, ktera ma zasadni vliv na jeho schopnost
plnit povinnosti vyplyvajici ze Smlouvy).Takové zmény zahrnuji, ale nejsou omezeny na prevzeti
nebo zménu vlastnictvi, zménu kontrolujicich osob, zménu v fidici struktufe spole¢nosti nebo
jakékoli jiné zmeény, které by mohly ovlivnit schopnost Dodavatele plnit své povinnosti podle
Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy, pokud dojde k vyznamné zméné kontroly
Dodavatele dle pfedchoziho odstavce a tato zména bude ze strany Objednatele vyhodnocena jako
bezpecnostni riziko ve smyslu ZKB a/nebo VKB. Objednatel je povinen informovat Dodavatele
pisemné o svém zameéru vyuzit pravo jednostranného odstoupeni od Smlouvy. Dodavatel ma
nasledné lhitu k vyjadfeni se k této informaci a pfipadnému napravnému opatieni, pokud je to
mozné a relevantni.

V ptipad¢, Zze Objednatel vyuzije svého prava jednostranné odstoupit od Smlouvy v dasledku
vyznamné zmény kontroly nad Dodavatelem nebo nad zasadnimi aktivy, bude Smlouva ukon¢ena
az s ucinnosti uplynuti lhtity uvedené v upozornéni na odstoupeni dle odst. 12.2 této Ptilohy.
Veskeré naklady spojené s ukon¢enim Smlouvy v disledku tohoto odstoupeni nese Dodavatel.
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13. SANKCE ZA NEPLNENI CI PORUSENI BEZPECNOSTNICH POZADAVKU

PoruSeni Bezpecnostnich pozadavki jsou kategorizovana na zaklad¢ jejich dopadu pro
Objednavatele, pticemz se rozliSuji nasledujici kategorie:

13.1.1. Kategorie 1 - ZavazZné Poruseni
Zavazné poruSeni Bezpe€nostnich pozadavku, které predstavuje vysoké riziko pro
divérnost, integritu nebo dostupnost Dat nebo informaci Objednatele. Napt. ztrata
citlivych dat, unik divérnych informaci, umyslné nebo vazné nedbalé chovani
ohrozujici bezpe¢nostni postupy.

13.1.2. Kategorie 2 - Stiedni PorusSeni:
Poruseni Bezpecnostnich pozadavki, které mize mit stiedni dopad na divérnost,
integritu nebo dostupnost Dat nebo informaci Objednatele. Napt. nedbalé chovani pii
zachazeni s citlivymi daty, nedostate¢né dodrzovéani bezpe¢nostnich postupti.

13.1.3. Kategorie 3 - Mirné Poruseni:
Poruseni Bezpecnostnich pozadavk, které ma minimalni dopad na diveérnost, integritu
nebo dostupnost Dat nebo informaci povinné osoby. Napi. drobné nedostatky v
bezpecnostnich postupech, netimyslné poruseni bezpecnostnich pravidel.

Smluvni strany se dohodly, Ze:

13.2.1. v ptipadé poruseni jakékoliv povinnosti Dodavatele dle této Piilohy vznika Objednateli
narok na zaplaceni smluvni pokuty ve vysi 100.000,- K¢ za kazdy jednotlivy ptipad
porusent;

13.2.2. v ptipadé poruseni jakékoliv povinnosti Dodavatele dle Ptilohy této Smlouvy, které
mélo za nasledek kyberneticky bezpe€nostni incident:

13.2.2.1. Kategorie 1, vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi
1.000.000,- K¢ za kazdy jednotlivy ptipad poruseni,

13.2.2.2. Kategorie 2, vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi
100.000,- K¢ za kazdy jednotlivy piipad poruSeni;

13.2.2.3. Kategorie 3, vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi
50.000,- K¢ za kazdy jednotlivy piipad poruseni;

Objednatel je soucasné¢ opravnén v pripadé Zavazného poruSeni (Kategorie 1) ¢i opakovaného
poruseni Bezpecnostnich pozadavki nizsich kategorii odstoupit od Smlouvy.

14. PERSONALNI BEZPECNOST

Dodavatel se zavazuje dodrzovat Bezpecnostni pozadavky a sezndmit snimi zaméstnance
Dodavatele a dal§i pracovniky tfetich stran podilejici se na poskytovani Plnéni. Dodavatel
odpovida za zajisténi dostatecné znalosti Bezpecnostnich pozadavku ze strany svych zaméstnancii
a dalSich pracovnika tietich stran podilejicich se na poskytovani Plnéni, a to vcetné zajisténi
ptipadnych Skoleni.

Dodavatel je povinen pracovniky Dodavatele pisemné zavazat k dodrzovani Bezpe¢nostnich
pozadavki a v souladu se Smlouvou (nejpozdéji pred zapodetim poskytovani PInéni) Objednateli
protokolarné potvrdit seznameni pracovnikti a poddodavatelt s Bezpecnostnimi pozadavky.

Osoby, které se pfimo a/nebo nepiimo podileji na plnéni Smlouvy, musi splnovat pozadavky na
personalni bezpe¢nost danou platnou a téinnou legislativou v oblasti kybernetické bezpec¢nosti,
zejména musi byt fadn¢ aprokazatelné proskoleny v oblasti bezpecnosti dat a informaci,
kvalifikovany k vykonu pfislusnych ¢innosti a ptipadné byt drziteli pozadovanych certifikaci
amusi zachovavat zvySenou opatrnost, aby pii své praci nenaru$ily dostupnost, divérnost a
integritu aktiv, které se nachazi v prostiedi Objednatele.
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Smlouvy (zajiSténi kontinuity Plnéni; zastupitelnost pracovnikil, zejména Kontaktni osoby).

15. FYZICKA BEZPECNOST

Piistup pracovniki Dodavatele do prostor Objednatele je povolen pouze, pokud je jejich
ptitomnost nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni
pracovnich povinnosti ze Smlouvy.

Pracovnici Dodavatele jsou povinni se v prostorach Objednatele pohybovat pouze v doprovodu
odpovédného zaméstnance Objednatele.

Volny pohyb pracovnikii Dodavatele v prostorach Objednatele je povolen pouze v ptipadé, ze
dané osobé byla vystavena osobni pfistupova karta. Pracovnik Dodavatele je povinen pfistupovou
kartu chranit, mit ji vzdy pfi sobé na bezpe¢ném misté, udrzovat ji vmisté¢ odstinéném od
potencialniho neopravnéného ¢&teni (RFID ochrana) a neni opravnén piistupovou kartu dale
zapujcit jinym pracovniklim a/nebo tfetim osobam a/nebo umoznit piistup jinych pracovniki
a/nebo tietich osob do prostor Objednatele.

Pracovnici Dodavatele nejsou opravnéni do prostfedi Objednatele pfinést zbran€, vybus$niny,
hotlaviny, bojové prostiedky, jedy, radioaktivni a toxické latky, popf. jakékoli jiné latky
ohrozujici lidsky zivot a/nebo zdravi.

Bez pisemného povoleni Objednatele je zakazano vynaSeni jakychkoliv predmétti nepatticich
pracovnikiim Dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv dokumentace
a/nebo pamétové médium (CD/DVD/Blu-ray disk, flash disk / pamétové karty, hard disk,
zalohovaci pasky apod.) z prostor Objednatele, popf. jiného mista plnéni pfislusné Smlouvy
uréen¢ho Smlouvou, a jejich kopirovani, fotografovani, pofizovani videozdznam, ptipojovani k
jinym zafizenim (nez zafizeni Objednatele) apod., pokud neni ve Smlouvé anebo pisemné
dohodnuto jinak.

Pristup pracovnikd Dodavatele do prostor Objednatele se zvySenym stupném bezpecnosti
(chranénych zo6n) se fidi Provoznim fadem daného pracovisté. Odpoveédny zaméstnanec daného
pracovisté za stranu Objednatele seznami pracovnika Dodavatele s pravidly daného pracovisté
pted prvnim vstupem do dané chranéné zony.

V ptipadé¢ ztraty pristupové karty nebo v ptipadé podezieni ze ztraty piistupové karty je pracovnik
a/nebo Dodavatel povinen bezodkladné nahlasi ztratu ptistupové karty tak, aby Objednatel mohl
zajistit blokaci pfedmétné ptistupové karty.

Za prostory Objednatele se povazuji také prostory vyuzivané Objednatelem na zakladé smluvniho
vztahu s jejich vlastnikem a/nebo opravnénym uzivatelem.

16. RIZENi PRISTUPU

Dodavatel je povinen omezit pfistup kaktivim Objednatele pouze na ty zaméstnance a
pracovniky tfetich stran podilejicich se na Plnéni, u kterych pfistup k témto aktivim vyZzaduje
plnéni Smlouvy nebo plnéni zdkonnych povinnosti. Dodavatel musi o té€chto tietich strandch
Objednatele prokazatelné informovat neprodlené po uzavieni Smlouvy.

Dodavatel nesmi umoznit pfistup kaktivim Objednatele jinym tietim strandm bez
ptedchazejiciho pisemného souhlasu Objednatele. Vyslovi-li Objednatel ve Smlouvé nebo jinak
pisemné souhlas se zapojenim konkrétniho poddodavatele do plnéni Smlouvy, udéluje tim
souhlas se zpiistupnénim aktiv Objednatele poddodavateli vrozsahu nezbytném pro plnéni
Smlouvy.

Dodavatel je povinen ptidélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a
prisné pii tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védét™ (need-to-know principle), tedy

zejména dbat na to, aby byla minimalizovéana rizika spojend s nezddoucim a neautorizovanym
ptistupem k aktiviim Objednatele.
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17.2.
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byt sdilen vice zaméstnanci Dodavatele a/nebo zapojenych tietich osob, napt. dalSich
poddodavateli.

Dodavatel je povinen pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost piistupu,
jak fyzického, tak logického, u vSech osob na stran¢ Dodavatele, které piistupuji k aktiviim
spojenym s pfedmétem Plnéni Smlouvy. Pokud dojde na stran€ Dodavatele ke skutecnosti, ktera
vyzaduje odebrani pfistupu k aktiviim spojenych s plnénim Smlouvy na strané Objednatele (napf.
ukonceni pracovniho pomeéru zaméstnance Dodavatele), o této skutecnosti Objednatele
neprodlené informuje.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani Plnéni Objednateli, které
pristupuji do interni sité a/nebo technologického nebo komunika¢niho systému chranily
autentizacni prostifedky a daje k systémim Objednatele. Dodavatel bere na védomi, Ze v ptipadé
série vétSiho poctu neuspéSnych pokusii o autentizaci uzivatele mize byt pfislusSny ucet
zablokovan a feSen jako bezpe¢nostni incident ve smyslu ptislusnych Bezpecnostnich pozadavku
a mohou byt uplatnény piislusné postupy zvladani bezpecnostniho incidentu (napi. okamzité
zruSeni pfistupu k informa¢nim aktiviim Objednatele) — v takovém piipad€ nebudou pii prvnich
3 takovych piipadech uplatiiovany sankce dle Smlouvy, pokud se na tuto situaci vztahuji.

Dodavatel se béhem poskytovani Plnéni pro Objednatele zavazuje dostatecné zabezpecit veskery
pfenos dat a informaci z pohledu Bezpecnostnich pozadavkl na jejich davérnost, integritu a
dostupnost pied hrozbami v kybernetické bezpecnosti.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované v prostiedi
Objednatele jsou monitorovany a vyhodnocovany vrozsahu pifedmétu Plnéni av souladu
s Bezpe¢nostnimi pozadavky, se kterymi byl Dodavatel seznamen.

v

Dodavatel se zavazuje, Zze nebude vyvijet, kompilovat a $ifit v jakékoliv ¢asti technologického
nebo komunikaéniho systému programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni,
nebo diskreditaci informa¢niho nebo komunika¢niho systému nebo nelegalni ziskani dat a
informaci.

17. NAKLADY NA PRIJETI A DODRZOVANI BEZPECNOSTNICH POZADAVKU

Odména za piijeti a dodrzovani BezpeCnostnich pozadavki a zajiSténi souladu bezpecnosti
informaci se Smlouvou je zahrnuta v cené PInéni dle Smlouvy, neni-li Smlouvou stanoveno jinak.

Vyse odmény za podporu a soucinnost Dodavatele v ramci Auditu je upravena v ¢l. 5 této Prilohy.

Naklady na odstranéni zjisténych nedostatkit v ramci Auditu ¢i bezpecnostnich testli nese
Dodavatel.

Nezbytné naklady v dasledku provedené zmény ¢i chystané zmény legislativy v oblasti
kybernetické bezpecnosti (predevsim smérnice EU NIS 2 a jeji transpozice do ZKB a VKB) ¢i
zmény Bezpecnostnich poZzadavki ze strany Objednatele, jejichz obsah v dob¢ uzavieni Smlouvy
Dodavatel ani s ohledem na svou odbornost nemohl znat, nese Objednatel.

18. OSTATNI UJEDNANI

Dodavatel je povinen poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu, aby
Objednatel fadné napliioval pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami
NUKIB v rozsahu, vjakém se vztahuji na pfedmét Plnéni. Zejména se Dodavatel zavazuje
poskytnout Objednateli soucinnost smétujici k zavedeni a provadéni bezpecnostnich opatieni
podle ZKB, VKB a Bezpecnostnich pozadavkd, které souvisi s pfedmétem Smlouvy.

Dodavatel se zavazuje provadét veskera Plnéni dle Smlouvy v souladu se Smlouvou, piikazy
Objednatele, s pfedanymi podklady a dale v souladu s pravnimi predpisy. Dodavatel se zavazuje
pfi vykonu své ¢innosti v€as a prokazatelné upozornit Objednatele na zfejmou nevhodnost jeho
ptikazt ¢i doporuceni vztahujici se k pravidlim bezpecnosti, jejichz nasledkem mize vzniknout
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ujma nebo nesoulad s pravnimi piedpisy, a zajistit ve spolupraci s Objednatelem nahradni zptisob
naplnéni pravidel bezpecnosti, pokud stavajici feSeni prestalo byt funkcni nebo efektivni.

Pokud neni ve Smlouvé nebo v této Priloze uvedeno jinak, odména za provadéni opatieni a
poskytovani souc¢innosti dle této Piilohy je soucasti ceny dle Smlouvy.

Smluvni strany jsou povinny vzajemné si poskytnout nezbytnou soucinnost k tomu, aby fadné
napliovaly pravni povinnosti stanovené platnou legislativou, zejména pak ZKB a VKB. Jestlize
Dodavatel pfi plnéni Smlouvy zjisti ¢i jako odbornik mohl a mél zjistit rozpor ustanoveni
Bezpetnostnich pozadavki s legislativou anebo rozhodnutim &i jingm pokynem NUKIB, je
povinen takovy rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli sou¢innost k jeho
odstranéni.

V ptipadé, ze dojde k jakémukoliv rozporu mezi Dodavatelem a tfeti osobou, kterd neni jeho
poddodavatelem a je dodavatelem software nebo jinych technologii dotenych plnénim
povinnosti Dodavatele dle Smlouvy, je Dodavatel povinen tuto skutecnost bez zbytecného
odkladu oznamit Objednateli.

V piipadé, ze dojde ke zméné pravnich predpisti v oblasti kybernetické bezpecnosti, zejména
ZKB a VKB, dojde k vydani proti/opatieni ze strany NUKIB nebo k aktualizaci hodnoceni rizik
ze strany Objednatele, a v disledku toho je nezbytné zménit Bezpecnostni pozadavky, oznami
tuto skute¢nost Objednatel Dodavateli bez zbyte¢ného odkladu. Objednatel se zavazuje aktualni
znéni Bezpefnostnich pozadavkd bez zbytecného odkladu od provedeni zmény piedat
Dodavateli. Dodavatel se zavazuje v pfiméfené Ihtté, ne vSak pozdéji nez 10 pracovnich dnt od
ptedani pisemné Objednateli potvrdit, Ze se saktudlnim znénim Bezpecnostnich pozadavki
seznamil a Ze se je zavazuje dodrzovat. K aktualizaci Bezpe¢nostnich pozadavki neni v takovém
ptipadé nutné uzavieni dodatku.

Pokud vsak aktualni znéni Bezpeénostnich pozadavkd uklada Dodavateli pfijeti novych
bezpecnostnich opatfeni, stanovi Objednatel, po konzultaci s Dodavatelem, termin pro jejich
zavedeni a implementaci. Smluvni strany se v tomto pfipadé zavazuji vyvolat jednani o zméné
Smlouvy. Nedojde-li k dohodé o zméné Smlouvy a uzavieni dodatku ke Smlouvé, je kazda ze
Smluvnich stran opravnéna odstoupit od Smlouvy.

Objednatel je dale opravnén odstoupit od Smlouvy, pokud by na zakladé aktu NUKIB byl nucen
ukoncit tuto Smlouvu a/nebo Dodavatel nebyl z divodu bezpecnostnich rizik opravnén
poskytnout Plnéni dle této Smlouvy.

V piipadé rozporu mezi ustanovenim Smlouvy a této Piilohy se uplatni ustanoveni téla Smlouvy,
pak tato Ptiloha.
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