
Rámcová dohoda o dodávkách

malých serverů pro prostředí OS Linux

číslo 2024/15259

Česká pošta, s.p. ¤ ¤ ¤

se sídlem: ¤ Politických vězňů 909/4, 225 99 Praha 1 ¤ ¤

IČO: ¤ 47114983 ¤ ¤

DIČ: ¤ CZ47114983¤ ¤

zastoupen:¤ Ing. Martinem Götzem, ředitelem úseku ICT
a eGovernment¤

¤

zapsán v obchodním rejstříku u: ¤ Městského soudu v Praze, oddíl A, vložka 7565 ¤ ¤

bankovní spojení: ¤ XXXXXXXXXXXXXX XXXXXXXX XXXXXX XXXX

XX XXX XXXXXXXXXXXXXX¤

¤

dále jako „ Kupující “ ¤ ¤ ¤

a

ALWIL Trade, spol. s r.o. ¤ ¤

se sídlem: ¤ Průmyslová 1306/7, 102 00 Praha 10 ¤ ¤

IČO: ¤ 16188641 ¤ ¤

DIČ: ¤ CZ16188641¤ ¤

zastoupena:¤ Ing. Rostislavem Trnkou, jednatelem¤ ¤

zapsán v obchodním rejstříku u: ¤ Městského soudu v Praze, oddíl C, vložka 1553 ¤ ¤

bankovní spojení: ¤ XXXXXXXXXXXXX XXXXX XXXXXXXX XXX XXXXXXXXX XXXX

XXXXX XXXXXXXXXXXXXX¤

¤

dále jako „ Prodávající “ ¤ ¤ ¤

jednotlivě též jako „ Smluvní strana “ a společně jako „ Smluvní strany “ uzavírají v souladu
s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů a
zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů tuto rámcovou
dohodu o dodávkách malých serverů pro prostředí OS Linux (dále jen „ Smlouva “).

Preambule

Kupující provedl zadávací řízení k veřejné zakázce „Dodávky malých serverů pro OS Linux“ na
uzavření této Smlouvy (dále jen „ Zadávací řízení “). Smlouva je uzavírána s Prodávajícím na základě
výsledku Zadávacího řízení.

1� Účel a předmět Smlouvy

1.1� Účelem této Smlouvy je stanovení podmínek a právního rámce pro uzavírání dílčích kupních
smluv mezi Prodávajícím a Kupujícím na dodávku zboží (dále „Dílčí smlouva“ ), a to na základě
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objednávek Kupujícího (dále jen „ Objednávka“), přičemž zboží má sloužit k technickému
zajištění provozu technologických a provozních pracovišť pošt, dep a administrativních
pracovišť Kupujícího.

1.2� Předmětem Smlouvy je stanovení práv a povinností Smluvních stran pro postup při uzavírání
Dílčích smluv na prodej a koupi zboží: malý server pro OS Linux CentOs, jejihož specifikace je
uvedena v Příloze č. 1 této Smlouvy (dále jen „ Předmět plnění “).

1.3� Prodávající se zavazuje dodat Kupujícímu Předmět plnění za podmínek uvedených v této
Smlouvě a v Dílčí smlouvě ve sjednaném sortimentu, množství, jakosti a čase a převést na
Kupujícího vlastnické právo k Předmětu plnění.

1.4� Kupující se zavazuje zaplatit za Předmět plnění dodaný v souladu s touto Smlouvou a Dílčí
smlouvou Cenu dle článku 3 této Smlouvy.

2� Dílčí smlouvy a postup při jejich uzavírání

2.1� Prodávající se zavazuje dodat Kupujícímu specifikovaný počet kusů Předmětu plnění na základě
Objednávky doručené Kupujícím Prodávajícímu a následně uzavřené Dílčí smlouvy.

2.2� Objednávka musí obsahovat minimálně tyto náležitosti:

a)� identifikační údaje Prodávajícího a Kupujícího;

b)� číslo a datum vystavení Objednávky;

c)� číslo Smlouvy;

d)� název Předmětu plnění (včetně KZM), jeho množství a popis;

e)� Cenu v českých korunách (CZK);

f)� dobu a místo dodání Předmětu plnění; a

g)� podpis oprávněné osoby Kupujícího.

2.3� Kupující je oprávněn, avšak nikoli povinen, vystavovat dle svého uvážení Objednávky ode dne
účinnosti této Smlouvy. Každá takto vystavená Objednávka se považuje za návrh na uzavření
Dílčí smlouvy za podmínek stanovených touto Smlouvou. Prodávající je povinen písemně
potvrdit Objednávku ve lhůtě dvou (2) pracovních dnů od jejího doručení Kupujícím. Doručením
potvrzení Objednávky Kupujícímu dojde k uzavření Dílčí kupní smlouvy, přičemž, není-li
v Dílčí smlouvě stanoveno jinak, aplikují se na práva a povinnosti Smluvních stran dle Dílčí
smlouvy v celém rozsahu práva a povinnosti Kupujícího a Prodávajícího stanovená touto
Smlouvou.

2.4� Potvrzení Objednávky musí obsahovat minimálně tyto náležitosti:

a)� identifikační údaje Kupujícího a Prodávajícího;

b)� číslo Objednávky, která je potvrzována; a

c)� podpis oprávněné osoby Prodávajícího.

2.5� V případě, že Objednávka nebude splňovat uvedené minimální náležitosti, má Prodávající
povinnost na tuto skutečnost neprodleně upozornit Kupujícího. Kupující je poté povinen vystavit
novou Objednávku a Prodávající je povinen ji ve lhůtě dvou (2) pracovních dnů od jejího
doručení písemně potvrdit.

2.6� Potvrzení Objednávky, které obsahuje dodatky, výhrady, omezení nebo jiné změny se považuje
za odmítnutí Objednávky a tvoří nový návrh Prodávajícího na uzavření Dílčí smlouvy, a to i
v případě takového dodatku, výhrady, omezení nebo jiné změny, které podstatně nemění
podmínky Objednávky. Dílčí smlouva je v takovém případě uzavřena pouze tehdy, pokud tento
nový návrh Kupující písemně potvrdí a doručí zpět Prodávajícímu.

2.7� Počet Objednávek vystavených Kupujícím není omezený. Současně platí, že Kupující není
povinen Objednávku vystavit.
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3� Cena

3.1� Cena za dodávku Předmětu plnění odpovídá součinu jednotkových cen jednotlivých kusů
Předmětu plnění a počtu kusů Předmětu plnění dodaných Kupujícímu na základě Dílčí smlouvy
a je upravena v souladu s odstavcem 2.2 písm. e) Smlouvy (dále jen „ Cena “). Cena každého
jednotlivého kusu Předmětu plnění je uvedena v Příloze č. 2 Smlouvy.

3.2� Maximální celková cena Předmětu plnění dodaného na základě této Smlouvy nesmí převýšit
částku 10.000.000,- Kč bez DPH .

3.3� Cena každého jednotlivého kusu Předmětu plnění zahrnuje veškeré náklady Prodávajícího
spojené s plněním Smlouvy, Dílčí smlouvy a dodáním Předmětu plnění Kupujícímu. Tato cena
je cenou konečnou, nejvýše přípustnou a nemůže být zvýšena bez předchozího písemného
souhlasu Kupujícího. V ceně každého jednotlivého kusu Předmětu plnění jsou zahrnuty zejména:

a)� doprava Předmětu plnění do místa určeného Kupujícím;

b)� náklady na balení a označení Předmětu plnění dle požadavků Kupujícího;

c)� clo, celní poplatky, daně (vyjma DPH, která bude připočítána v souladu s odst. 2.4
Všeobecných obchodních podmínek Kupujícího (dále jen „ VOP “); v případě, že se bude
jednat o plnění v režimu přenesené daňové povinnosti, DPH připočítána nebude), kurzové
rozdíly a zálohy;

d)� recyklační poplatky a ekologická likvidace Předmětu plnění a činnosti s ní spojené;

e)� Záruka za jakost a záruční servis v rozsahu stanoveném Smlouvou; a

f)� veškeré jiné náklady a poplatky nezbytné pro řádné plnění Smlouvy.

4� Platební podmínky

4.1� Daňové doklady budou vystavovány Prodávajícím vždy bezodkladně po dodání Předmětu plnění
Kupujícímu a bude v nich vyúčtován Předmět plnění převzatý Kupujícím bez jakýchkoliv vad.
Dnem zdanitelného plnění je den podpisu Předávacího protokolu k Předmětu plnění Kupujícím.

4.2� Platby budou probíhat v českých korunách (CZK). Prodávající v daňovém dokladu uvede Cenu
v českých korunách (CZK), která bude shodná s Cenou uvedenou v Objednávce.

4.3� Kupující neposkytuje Prodávajícímu jakékoliv zálohy na Cenu.

4.4� Splatnost daňového dokladu je:

a)� třicet (30) kalendářních dnů ode dne jeho vystavení Prodávajícím, je-li cena Předmětu
plnění dle příslušné Objednávky nižší než 300.000,- Kč bez DPH;

b)� šedesát (60) kalendářních dnů ode dne jeho vystavení Prodávajícím, je-li cena Předmětu
plnění dle přslušné Objednávky vyšší nebo rovna 300.000,- Kč bez DPH.

4.5� Daňové doklady budou zasílány Kupujícímu postupem dle odst. 2.6 VOP.

4.6� Veškeré platby za Předmět plnění budou hrazeny na bankovní účet Prodávajícího uvedený v jeho
identifikačních údajích ve Smlouvě. Změna bankovních údajů je možná pouze formou dodatku
ke Smlouvě.

4.7� Prodávající se zavazuje, že na výzvu Kupujícího bude zasílat daňové doklady v elektronickém
formátu ISDOC (Information System Document), který je standardem pro elektronickou
fakturaci v ČR.

5� Doba, místo a podmínky dodávání Předmětu plnění

5.1� Předmět plnění je Prodávající povinen dodat Kupujícímu nejdéle do 90 kalendářních dní ode dne
uzavření příslušné Dílčí smlouvy, a to vždy v pracovní dny v čase od 8:00 hodin do 16:00 hodin.

5.2� Místem dodání Předmětu plnění je centrální sklad VT (výpočetní techniky) Kupujícího na adrese
Praha 10, Sazečská 9. Místo dodání Předmětu plnění lze změnit jen s výslovným a předchozím
souhlasem obou Smluvních stran.
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6� Záruka za jakost

6.1� Prodávající poskytuje Kupujícímu Záruku za jakost v délce 48 měsíců ode dne převzetí Předmětu
plnění Kupujícím. Záruční doba neběží po dobu, po kterou Kupující nemůže užívat Předmět
plnění pro jeho vady, za které odpovídá Prodávající. V případě, že je namísto vadného Předmětu
plnění dodáno náhradní Předmět plnění, běží doba Záruky za jakost znovu v délce 48 měsíců ode
dne převzetí náhradního Předmětu plnění Kupujícím.

7� Pojištění

7.1� Odchylně od odst. 7.1 VOP se sjednává, že Prodávající je povinen po celou dobu trvání Smlouvy
a Dílčí smlouvy mít sjednáno pojištění odpovědnosti za újmy způsobené v souvislosti se
Smlouvou a Dílčí smlouvou Prodávajícím nebo osobou, za niž Prodávající odpovídá, s pojistnou
částkou nejméně ve výši 2.000.000 Kč.

8� Záruční servis

8.1� Záručním servisem se rozumí činnost Prodávajícího po dobu trvání Záruky za jakost, jejímž
účelem je odstraňování vad Předmětu plnění.

8.2� Prodávající se zavazuje poskytovat Kupujícímu záruční servis k Předmětu plnění v následujícím
rozsahu:

8.2.1� Odstranění vady nahlášené Kupujícím, na níž se vztahuje Záruka za jakost, provedením opravy
vadného Předmětu plnění nebo poskytnutím náhradního Předmětu plnění;

8.2.2� Poskytování on-line servisní podpory po telefonu v pracovní dny v době od 8:00 do 16:00
hodin; v případě, že není požadavek Kupujícího na poskytnutí podpory vyřešen v průběhu
telefonického hovoru, platí pro vyřešení požadavku na poskytnutí podpory lhůta uvedená
v odst. 8.4 tohoto článku Smlouvy.

8.3� Náklady za činnosti realizované v rámci záručního servisu jsou zahrnuty v Ceně.

8.4� Prodávající se zavazuje vady Předmětu plnění odstraňovat bezodkladně od jejich vytčení
Kupujícím, nejpozději však ve lhůtě 10 pracovních dní od oznámení vady Prodávajícímu. Bez
ohledu na jiné povinnosti Prodávajícího je Prodávající po celou dobu odstraňování vad povinen
přijmout taková opatření, která odvrátí nebezpečí vzniku újmy Kupujícímu.

9� Pravidla bezpečnosti ICT systémů Objednatele

9.1� Objednatel je správcem a provozovatelem informačního a komunikačního systému kritické
informační infrastruktury (dále jen „ KII “) dle § 3 písm. c) a d) zákona č. 181/2014 Sb., o
kybernetické bezpečnosti, ve znění pozdějších předpisů (dále jen „ ZKB “) a je osobou, která je
povinna zavést bezpečnostní opatření podle příslušných právních předpisů, resp. je povinnou
osobou ve smyslu vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti, ve znění pozdějších
předpisů (dále jen „ VKB “).

9.2� Podle ZKB a VKB naplňuje Dodavatel definici významného dodavatele podle § 2 odst. n) VKB
a jako takového Dodavatele Objednatel vede v jeho evidenci významných dodavatelů. Naplnění
této definice plyne z toho, že Dodavatel je na základě Smlouvy s Objednatelem v právním vztahu,
který je významný z hlediska bezpečnosti informačního systému podporujícího poštovní služby
Objednatele, přičemž tento IS je určen jako kritická informační infrastruktura podle ZKB.

9.3� Výše zmíněnou definici významného dodavatele vůči systému Objednatele naplňuje Dodavatel
z toho důvodu, že dodává HW do infrastruktury KII a to linux serverů. Existuje riziko, že
nekontrolovaným dodávkám HW mohou být implementovány hardwarové backdoory, a dále
může být bezpečnost ohrožena neaktualizovaným firmwarem dodávaného HW, což může vést k
zneužití známých bezpečnostních chyb. Přílohou č. 4 této Smlouvy je také v souladu § 8 odst. 1
písm. a) VKB obsah pravidel pro dodavatele, které zohledňují požadavky systému řízení
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bezpečnosti informací Objednatele, přičemž postavení Dodavatele jakožto významného
dodavatele pro Dodavatele přináší i zvláštní režim v rámci těchto pravidel.

9.4� Dodavatel je povinen v rozsahu Plnění této Smlouvy naplnit všechny bezpečnostní požadavky
uvedené v této Smlouvě a její Příloze č. 4. Objednatel je oprávněn z důvodu nedodržení
Bezpečnostních požadavků odmítnout převzetí (části) Plnění.

9.5� Dodavatel se zavazuje zejména:

9.5.1. �poskytnout na vyžádání Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnění Bezpečnostních požadavků;

9.5.2. �na požádání s Objednatelem konzultovat kdykoli v průběhu poskytování Plnění detailní
nastavení bezpečnostních opatření k naplnění Bezpečnostních požadavků a pro takovéto
konzultace zajistit účast kvalifikovaných pracovníků;

9.5.3. �neprodleně informovat Objednatele o všech významných změnách v naplnění
Bezpečnostních požadavků, které nastanou kdykoli v průběhu trvání této Smlouvy;

9.5.4. �bezodkladně a s vyvinutím nejlepšího úsilí zajistit náhradní způsob naplnění
Bezpečnostních požadavků, pokud stávající řešení přestalo být funkční a efektivní;

9.5.5. � informovat Objednatele o všech bezpečnostních událostech, které mohou vyvolat
kybernetický bezpečnostní incident, a vzniklých kybernetických bezpečnostních
incidentech;

9.5.6. �při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou
nevhodnost jeho příkazů či doporučení vztahující se ke Bezpečnostním požadavkům,
jejichž následkem může vzniknout újma nebo nesoulad se ZKB a VKB nebo jinými
obecně závaznými právními předpisy.

9.6� Dodavatel prohlašuje, že byl seznámen s Pravidly pro významného dodavatele, které jsou
definovány v Příloze č. 4 této Smlouvy a vychází z normy ISO/IEC 27001, ZKB a VKB, best
practice a doporučení od renomovaných organizací a institucí zabývajících se informační
bezpečností.

9.7� Smluvní strany potvrzují, že rozsah zapojení Dodavatele na zajištění bezpečnosti aktiv ve smyslu
Přílohy č. 4 této Smlouvy je určen předmětem této Smlouvy.

10� Závěrečná ustanovení

10.1� Tato Smlouva nabývá platnosti dnem jejího podpisu Smluvními stranami a účinnosti dnem
zveřejnění v registru smluv podle zákona o registru smluv. Plnění předmětu této Smlouvy v době
od platnosti Smlouvy do její účinnosti se považuje za plnění podle této Smlouvy a práva a
povinnosti z něj vzniklé se řídí touto Smlouvou.

10.2� Smlouva se uzavírá na dobu určitou, a to na 24 měsíců ode dne nabytí účinnosti Smlouvy nebo
do vyčerpání maximální ceny v odst. 3.2 Smlouvy, podle toho, která ze skutečností nastane dříve.
Pro případ, že tato Smlouva není uzavírána za přítomnosti obou Smluvních stran, platí, že
Smlouva nebude uzavřena, pokud ji Prodávající podepíše s jakoukoliv změnou či odchylkou, byť
nepodstatnou, nebo dodatkem. To platí i v případě připojení obchodních podmínek
Prodávajícího, které budou odporovat svým obsahem jakýmkoliv způsobem textu této Smlouvy,
případně VOP.

10.3� Smluvní strany výslovně potvrzují, že si vzájemně sdělily veškeré okolnosti důležité pro uzavření
Smlouvy. Smluvní strany prohlašují, že se dohodly o veškerých náležitostech Smlouvy.

10.4� Je-li Smlouva vyhotovena v listinné podobě, je vyhotovena ve dvou (2) stejnopisech s platností
originálu, z nichž každá ze Smluvních stran obdrží po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobě, obě Smluvní strany obdrží elektronický originál opatřený
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elektronickými podpisy obou Smluvních stran, včetně časového razítka dle příslušných právních
předpisů.

10.5� Kontaktní údaje Smluvních stran pro doručování jsou následující: Section Break (Continuous)

Kontaktní osoba Kupujícího:

� XXXX XXXXXX XXXXX XXXXXXX XXXXXX XXXXXXX

� XXXXXXXX XXXX XXX XXX XXX

� XXXXXXX XXXXXXXXXXXXXXXXXXXXXX]

Kontaktní osoba Prodávajícího:

� XXXX XXXXXXXXX

� XXXXXXXX XXXX XXX XXX XXX

� XXXXXXX XXXXXXXXXXXXXXXXXXXXXX]

10.6� Nedílnou součástí této Smlouvy jsou následující přílohy:

Příloha č. 1 – Specifikace Předmětu plnění

Příloha č. 2 – Cena

Příloha č. 3 – VOP

Příloha č. 4 – Pravidla pro významného dodavatele

10.7� Smluvní strany potvrzují, že se s textem VOP seznámily před podpisem této Smlouvy a je jim
znám jejich význam v souladu a ve spojitosti se Smlouvou. Dále Smluvní strany potvrzují, že
veškerým ustanovením Smlouvy a VOP plně a bez jakýchkoli obtíží porozuměly a nepovažují je
za nevýhodná. VOP představují závaznou a nedílnou součást Smlouvy. Section Break (Continuous)

NA DŮKAZ TOHO, že Smluvní strany s obsahem Smlouvy souhlasí, rozumí ji a zavazují se k jejímu
plnění, připojují své podpisy a prohlašují, že tato Smlouva byla uzavřena podle jejich svobodné a vážné
vůle prosté tísně, zejména tísně finanční.

V Praze ¤ ¤ V Praze dne ¤ ¤

¤ ¤ ¤ ¤
Ing. Martin Götz
ředitel úseku ICT a eGovernment
Česká pošta, s.p. ¤

¤ Ing. Rostislav Trnka
jednatel
ALWIL Trade, spol. s r.o. ¤

¤
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Příloha č. 1 – Specifikace Předmětu plnění

malý server pro OS Linux CentOS
¤

¤

Název, typ a výrobce 1) ¤ HPE DL20 Gen11 ¤
¤

Parametr ¤

Minimální požadovaná hodnota, kterou musí
Předmět plnění splňovat (může být dodán
Předmět plnění s lepšími hodnotami parametrů,

než jsou uvedené níže v této tabulce) ¤

Skutečné parametry dodávaného malého
serveru pro OS Linux CentOs ¤

¤

CPU ¤ Platforma X86 ¤

Intel Xeon E-2434 3.4GHz 4-core

Skóre (CPU Mark) dle Passmark
( [|www.cpubenchmark.net]) = 16432 bodů ¤

¤

RAM ¤
32GB RAM DDR3, s možností rozšíření
minimálně na 128 GB RAM, minimálně 4
paměťové sloty ¤

2 x HPE 16GB (1x16GB) Single Rank x8
DDR5-4800

Možnost rozšíření 128 GB RAM,
4 paměťové sloty ¤

¤

HDD ¤
2x 2,5" diskové pozice osazené 2x 960 GB
SSD, aspoň 90k read IOPS, možnost výměny
disku za běhu serveru ¤

2 x HPE 960GB NVMe Gen4
Random Read (4KiB, Q=16) = 189027
IOPS
MAX Random Read (4KiB) = 543737
IOPS ¤

¤

HW RAID ¤
Dedikovaný HW RAID řadič, podpora RAID
0/1/10/5/50, možnost připojení Hot Plug SAS,
SATA, SSD, SED ¤

HPE MR408i-o Gen11 ¤
¤

VGA ¤ integrovaná na základní desce ¤ integrovaná na základní desce ¤ ¤

DVD ¤ Není vyžadováno¤ - ¤ ¤

LAN ¤ 2x integrovaná 1Gb s podporou TOE, WOL,
VLAN, NIC Teaming ¤

Embedded Broadcom BCM5719 Ethernet
1Gb 4-port BASE-T Adapter ¤

¤

CASE ¤ Provedení Rack 1U, max. hloubka 580 mm ¤ Rack 1U, hloubka 378 mm ¤
¤

Zabezpečení ¤ Diskrétní hardwarový TPM chip min. TPM 2.0 ¤ TPM 2.0 ¤ ¤

Zdroj ¤ Maximální reálná spotřeba 460 W, možnost
osazení redundantního zdroje ¤ Max load input power = 126,06W ¤ ¤

Správa ¤

IPMI 2.0, SNMP v3, web browser grafické
rozhraní (tzn. pouze monitorovací prostředek se
základními funkcemi (vypnutí/zapnutí/restart
apod.) ¤

iLO6 ¤

¤

Porty /
Rozšiřitelnost¤ ¤ ¤ ¤

Serial ¤ 1x ¤ 1 x serial port ¤ ¤

USB ¤ minimálně 2x USB 3.0 vpředu, 2x USB 3.0
vzadu ¤ 2x USB 3.0 vpředu, 2x USB 3.0 vzadu ¤ ¤

VGA ¤ 1x VGA konektor vzadu ¤ 1x VGA konektor vzadu ¤ ¤

PCI sloty ¤

2x PCIe 3.0 x8, případně může být
nahrazen PCIe 5.0 slotem, ale musí být
zachován minimální počet slotů a musí být
zajištěna minimálně stejná šířka pásma jako u
požadovaného PCIe 3.0 x8 ¤

2x PCIe 5.0
(1 x PCIe 5.0 s šířkou pásma 63 GB/s, 1x
OCP PCIe 5.0 s šířkou pásma 15,75 GB/s)

Pozn.: šířka pásma PCIe 3.0 x8 = 7,88 GB/s ¤

¤

Příslušenství¤ ¤ ¤ ¤

Klávesnice ¤ USB CZ ¤ USB CZ ¤ ¤

Myš ¤ USB Optická ¤ USB Optická ¤ ¤

Page Break
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KVM switch ¤

elektronický přepínač mezi 2 PC, 1 klávesnicí,
1 myší a 1 monitorem pro rozlišení až
1600x1200, ovládání pomocí klávesových
zkratek ¤

elektronický přepínač mezi 2 PC, 1
klávesnicí, 1 myší a 1 monitorem pro
rozlišení až 1600x1200, ovládání pomocí
klávesových zkratek ¤

¤

Certifikace: Energy Star 2.0 for servers, ROHS

Plná funkčnost s OS Linux CentOS 7 na všechny komponenty. V případě, že k plnému zprovoznění všech HW
komponent v Linux CentOS 7 je nutná dodatečná instalace ovladačů, součástí každé dodávky musí být datový
nosič (CD nebo DVD) s příslušnými soubory instalačního skriptu obsahující tyto ovladače pro uvedenou verzi OS
a slovní popis postupu instalace v češtině. Dále budou na stejném datovém nosiči soubory ovladačů pro uvedenou
verzi OS v binárním tvaru umožňujícím další využití Kupujícím, s příslušným popisem v českém jazyce.

1) Pokud se přestane uvedený modelový typ (řada) Předmětu plnění uvedený v této Příloze č. 1 Smlouvy vyrábět,
bude tento typ nahrazen následující typovou řadou nebo vyšší typovou řadou, případně po souhlasu Kupujícího
výrobkem jiného výrobce, s tím, že tento nový typ Předmětu plnění musí splňovat minimální požadované
parametry pro danou konfiguraci uvedenou v rámci Zadávacího řízení a v Příloze č. 1 Smlouvy, přičemž cena za
1 ks Předmětu plnění nepřekročí cenu uvedenou v Příloze č. 2 Smlouvy.
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Příloha č. 2 – Cena

malý server pro OS Linux CentOS ¤
Kč bez DPH za 1 ks vč. příslušenství¤

¤

¤
42 660,00 ¤

¤
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Příloha č. 3 – VOP

(Tato strana je úmyslně ponechána prázdná. VOP následují na další straně)
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Příloha č. 4 – Pravidla pro významného dodavatele

1.�OBECNÁ USTANOVENÍ

1.1. �Tato Příloha tvoří nedílnou součást Smlouvy uzavřené mezi Objednatelem a Dodavatelem.

1.2. �Není-li dále stanoveno jinak nebo nevyplývá-li jinak z kontextu, mají pojmy počínající velkým
písmenem v této Příloze shodný význam, jaký mají ve Smlouvě.

2.�KONTAKTNÍ OSOBY

2.1. �Smluvní strany jmenují zodpovědnou kontaktní osobu pro potřeby zajištění plnění bezpečnostních
požadavků vyplývajících ze Smlouvy a této Přílohy a pro potřeby související komunikace mezi
Smluvními stranami ohledně tohoto tématu (dále také jen „ Kontaktní osoby “).

Kontaktní osoba Objednatele:
Jméno: �� XXXXX XXXXXXXX
Funkce:� XXXXXXX XXXXXX XXXXXXX
E-mail: � X XXXXXXXXXXXXXXXXXXXXXXXXX]
Telefon:� XXXX XXX XXX XXX

Kontaktní osoba Dodavatele:
Jméno: �� XXXXXXXX XXXXX
Funkce:� XXXXXXX XXXXXXXXXXX
E-mail: �� [|XXXXXXXXXXXXXXXX]
Telefon:� XXXX XXX XXX XXX

2.2. �Dodavatel je povinen zajistit, aby Kontaktní osoba pro bezpečnost na straně Dodavatele nejpozději
do 5 pracovních dnů od uzavření Smlouvy potvrdila písemně Objednateli, že všechny osoby
podílející se na poskytování Plnění za stranu Dodavatele a/nebo jeho poddodavatelé byli
prokazatelně seznámeni s Bezpečnostními požadavky.

2.3. �Dodavatel je ve stejné lhůtě povinen předat Objednateli kontaktní matici, která obsahuje kontaktní
údaje v rozsahu jméno, příjmení a pracovní emailová adresa všech osob podílejících se na
poskytování Plnění.

3.�OBECNÁ UJEDNÁNÍ

3.1. �Rozsah zapojení Dodavatele na rozvoji a provozu primárních a podpůrných aktiv Objednatele je
určen předmětem Smlouvy. Rozsah zapojení Dodavatele na zajištění bezpečnosti aktiv Objednatele
je určen Bezpečnostními požadavky, které budou prokazatelně zpřístupněny Objednateli.

3.2. �Dodavatel je povinen seznámit všechny uživatele, bez ohledu na úroveň oprávnění,
s  Bezpečnostními požadavky.

3.3. �Dodavatel se zavazuje při nakládání s aktivy Objednatele chránit jejich důvěrnost, dostupnost a
integritu s ohledem na jejich povahu a klasifikaci. V případě přístupu Dodavatele k aktivům
Objednatele v prostředí Objednatele platí totéž ve stejném rozsahu.

3.4. �Dodavatel se zavazuje, že se bude řídit požadavky Objednatele na řízení bezpečnosti informací a
poskytne Objednateli veškerou nezbytnou součinnost v otázkách řízení bezpečnosti informací u
Objednatele. Pokud Dodavatel využívá při poskytování Plnění Objednateli dalšího poddodavatele,
zajistí, že bude Objednateli poskytnuta veškerá nezbytná součinnost v otázkách řízení bezpečnosti
informací také od těchto poddodavatelů.

3.5. �Objednatel a Dodavatel budou používat příznaky TLP ke vzájemnému předávání chráněných
informací viz doporučení NÚKIB a oficiální stránky FIRST: [|https://www.first.org/tlp/].
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Dodavatel pak seznámí s protokolem TLP všechny osoby podílející se na poskytování Plnění na
straně Dodavatele a/nebo jeho poddodavatele.

4.�BEZPEČNOST INFORMACÍ, DAT A JEJICH UŽITÍ

4.1. �Pokud v rámci poskytování Plnění dle Smlouvy bude mít Dodavatel ve své dispozici data jemu
předaná Objednatelem či jiným způsobem získaná nebo vytvořená při plnění Smlouvy (dále jen
„ Data “), je oprávněn je při poskytování Plnění užívat pouze v rozsahu nezbytném ke splnění účelu
Smlouvy.

4.2. �Dodavatel bere na vědomí a souhlasí, že veškerá Data zůstávají předmětem výhradních práv
Objednatele.

4.3. �Dodavatel je oprávněn užít Data, ke kterým získá přístup při plnění Smlouvy, pouze v rozsahu
nezbytném ke splnění Smlouvy, pouze v souladu se Smlouvou, pro účely vymezenými ve Smlouvě
a příslušnými právními předpisy, zejm. ZKB a VKB a dále nařízením Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním
osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o
ochraně osobních údajů) a zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících
s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů,
a pouze po dobu trvání Smlouvy (příp. povinnosti předat Data zpět Objednateli).

4.4. �Dodavatel je povinen zachovávat důvěrnost Dat, a to i po ukončení Smlouvy za podmínek dle
Smlouvy. Dodavatel se zavazuje zachovávat mlčenlivost a důvěrnost Dat a zavazuje se, že tato Data
nebudou Dodavatelem nebo vinou Dodavatele zneužita, využita nebo poskytnuta třetím osobám.

4.5. �Dodavatel nesmí zpracovávat (shromažďovat, ukládat, využívat nebo sdílet aj.) Data a informace
Objednatele pro jiné účely a/nebo jiným způsobem, než jsou vymezeny ve Smlouvě.

5.�DODAVATELSKÝ ŘETĚZEC

5.1. �Dodavatel se zavazuje zavést pravidla výběru a postupy pro řízení a evidenci svých poddodavatelů,
podílejících se na plnění Smlouvy v souladu s pravidly a postupy Objednatele.

5.2. �Dodavatel se zavazuje využít pro plnění Smlouvy pouze bezúhonné subjekty a osoby, na jejichž
straně nestojí žádné bezpečnostní překážky (ve smyslu kybernetické bezpečnosti).

5.3. �Dodavatel se zavazuje, že Bezpečnostní požadavky budou dodržovat jeho zaměstnanci, pracovníci
i pracovníci třetích stran podílející se na plnění Smlouvy. Dodavatel se zavazuje soustavně
(případně pravidelně dle povahy) dohlížet na plnění podmínek dle této Přílohy ze strany svých
poddodavatelů a jejich pracovníků. Za porušení těchto pravidel poddodavatelem odpovídá
Dodavatel Objednateli tak, jako by je porušil sám. Dodavatel odpovídá za zajištění dostatečné
znalosti Bezpečnostních požadavků ze strany svých poddodavatelů a jejich pracovníků, a to včetně
zajištění případných bezpečnostních školení takových osob.

5.4. �Dodavatel se zavazuje přenést na tyto subjekty povinnost poskytnout veškerou potřebnou
součinnost pro provedení hodnocení rizik.

5.5. �Dodavatel se zavazuje bezodkladně doložit Objednateli na základě jeho výzvy smluvní dokumenty
se svými poddodavateli, ze kterých bude vyplývat závazek poddodavatele poskytovat plnění dle
Smlouvy v souladu s Bezpečnostními požadavky.

5.6. �Dodavatel může ke schválení navrhnout nebo do plnění Smlouvy zapojit pouze takové
poddodavatele, kteří nejsou v rozporu s požadavky Objednatele na Dodavatele, a kteří s ohledem
na znalost informačních systémů Objednatele Dodavatelem představují totožná a/nebo nižší rizika
pro zajištění bezpečnosti informací jako Dodavatel.
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6.�ŘÍZENÍ ZMĚN

Pro řízení změn v rámci předmětu Plnění se použijí příslušná ustanovení Smlouvy o změnách
Plnění.

7.� INFORMAČNÍ POVINNOST DODAVATELE

7.1. �Dodavatel je povinen vyhodnocovat bezpečnostní události aplikací a nástrojů a souvisejících
podpůrných aktiv, které se podílejí na plnění Smlouvy a mohou ovlivnit bezpečnost aktiv
Objednatele.

7.2. �Dodavatel je povinen nahlásit Objednateli e-mailem na e-mailovou adresu XXXXXXXXXXXX podezření
na bezpečnostní zranitelnosti, bezpečnostní události nebo bezpečnostní incidenty v jakékoliv
souvislosti s plněním povinností Dodavatele, ať už by k tomu došlo při užívání rozhraní, služeb a
prostředků Objednatele anebo na straně Dodavatele či jeho poddodavatele (či kterékoliv jiné osoby,
např. pracovníků), které jsou relevantní pro zachování bezpečnosti aktiv Objednatele (včetně
schopnosti způsobit změnu v hodnocení rizik) a/nebo by mohly mít negativní vliv na Plnění nebo
ohrozit chod informačních systémů či aktiv Objednatele. Pokud je v takovém případě možné
přijmout opatření k zabránění vzniku bezpečnostního incidentu, je Dodavatel povinen je přijmout
a doporučit Objednateli kroky k přijetí takových opatření (na ostatním prostředí Objednatele).
Dodavatel je povinen oznámit podezření dle věty první neprodleně, nejpozději do čtyř (4) hodin po
jeho zjištění.

7.3. �Dodavatel je povinen oznámit Objednateli e-mailem na e-mailovou adresu XXXXXXXXXXXX a evidovat
každý bezpečností incident vzniklý v jakékoliv souvislosti s plněním povinností Dodavatele, ať už
by k tomu došlo při užívání rozhraní, služeb a prostředků Objednatele anebo na straně Dodavatele
či jeho poddodavatele (či kterékoliv jiné osoby, např. pracovníků), které jsou relevantní pro
zachování bezpečnosti informací aktiv Objednatele (včetně schopnosti způsobit změnu
v hodnocení rizik) a/nebo by mohly mít negativní vliv na Plnění nebo ohrozit bezpečnost aktiv
Objednatele. Dodavatel je povinen oznámit takový bezpečnostní incident neprodleně, nejpozději
do čtyř (4) hodin po jeho zjištění , aby Objednatel mohl případně splnit svou ohlašovací povinnost
dle ZKB.

7.4. �Dodavatel je povinen Objednateli v oznámení dle odst. [|7.2 ]a [|7.3 ]této Přílohy poskytnout:

7.4.1.�podrobný popis incidentu včetně jeho závažnosti a dopadu (pokud je schopen je určit);

7.4.2.�druh hrozby nebo základní příčinu, která incident pravděpodobně spustila;

7.4.3.�učiněná a probíhající opatření ke zmírnění následků, včetně zranitelností, které incident
využívá; a

7.4.4.�případně přeshraniční dopad incidentu;

to vše v rozsahu, v jakém se dané informace týkají plnění Smlouvy a aktiv, ke kterým má Dodavatel
přístup pro potřeby plnění Smlouvy.

7.5. �Dodavatel je dále povinen informovat Objednatele o způsobu řízení rizik na straně Dodavatele,
které mohou mít vliv na Plnění. Informace poskytnuté Objednateli podle tohoto ustanovení musí
obsahovat identifikaci potenciálních rizik, opatření k minimalizaci těchto rizik a stav implementace
těchto opatření. Zprávy o řízení rizik budou dodávány Objednateli na výzvu Objednatele a mohou
být dodávány dle potřeby v případě identifikace nových rizik nebo změn v existujících rizikových
profilech. Tyto zprávy musí být srozumitelné, podrobné a obsahovat veškeré relevantní informace
týkající se řízení rizik souvisejících s Plněním.

7 . 6 . �Dodavatel bude Objednatele informovat o zbytkových rizicích zařazených v kategorii vysoké a
vyšší, která souvisejí s Plněním a mají dopad na bezpečnost aktiv Objednatele. Jedná se o rizika,
která zůstávají i po implementaci opatření k řízení rizik.
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8.�BEZPEČNÉ UKONČENÍ SMLOUVY A SPRÁVY DAT

8.1.� Při ukončení Smlouvy je Dodavatel povinen zajistit, aby veškeré akce související s ukončením
plnění Smlouvy byly provedeny s důrazem na zachování bezpečnosti aktiv Objednatele. Veškeré
aktivity související s ukončením Smlouvy musí být prováděny v souladu s Bezpečnostními
požadavky.

8.2.� Při ukončení Smlouvy je Dodavatel povinen předat veškerá Data, dokumenty a informace, které
jsou v jeho držení v souvislosti s plněním Smlouvy, Objednateli. Předání musí být provedeno
způsobem, který zajistí bezpečnost a integritu dat a minimalizuje riziko zneužití nebo ztráty
informací.

8.3.� Objednatel si vyhrazuje právo provést Audit nebo ověření dodržování bezpečnostních požadavků
v souvislosti s ukončením Smlouvy. Na audit nebo ověření se vztahují podmínky uvedené v čl. 5
této Přílohy (Kontrola a audit). Dodavatel se zavazuje poskytnout Objednateli veškerou
součinnost a informace potřebné k provedení Auditu nebo ověření dodržování bezpečnostních
požadavků v souvislosti s ukončením Smlouvy.

9.�ŘÍZENÍ KONTINUITY ČINNOSTÍ

9.1.� Dodavatel není zařazen do havarijních plánů Objednatele.

9.2.� Úkoly přidělené Dodavateli v rámci řízení kontinuity činností musí být jasně definovány a
dokumentovány v havarijních plánech Objednatele. Úkoly musí zahrnovat, ale nejsou omezeny,
na opatření k zajištění nepřetržité dostupnosti služeb a systémů dle Plnění. Dodavatel je povinen
na své straně přijmout taková opatření k zajištění dostupnosti služeb a systémů poskytovaných
dle Smlouvy.

9.3.� Dodavatel je povinen spolupracovat s Objednatelem při vývoji a provádění havarijních plánů a
opatření pro řízení kontinuity činností, ale pouze v rozsahu plnění Smlouvy.

9.4.� Havarijní plány a plány pro řízení kontinuity činností budou pravidelně revidovány a
aktualizovány s ohledem na změny v podmínkách a prostředí. Dodavatel je povinen podílet se na
revizích a aktualizacích plánů v souladu s dohodnutými postupy a časovými harmonogramy dle
Smlouvy. Dodavatel je povinen aktivně přispívat k řízení kontinuity činností Objednatele a být
schopen účinně reagovat na havarijní situace a výpadky, které by mohly ovlivnit plnění Smlouvy.

10. �PŘEDÁNÍ DAT

10.1. �Předání Dat, provozních údajů a informací Objednateli bude prováděno v souladu s dohodnutými
podmínkami, které jsou specifikovány v rámci Smlouvy.

10.2. �Předání strukturovaných Dat, která jsou určena ke zpracování a interpretaci strojem nebo
automatizovanými systémy, bude realizováno ve strojově čitelném formátu jako jsou CSV, XML
nebo JSON pro snadnou automatizaci zpracování Dat. Každý předávaný soubor Dat bude
doprovázen kontrolním součtem nebo hashem pro ověření integrity Dat během přenosu.

10.3. �Nestrukturované nebo polostrukturované dokumenty, které obvykle obsahují text, obrázky a další
multimediální prvky se předávají v obecně uznávaných formátech dokumentů zahrnující soubory
ve formátech Microsoft Word (.docx), Excel (.xlsx) nebo PowerPoint (.pptx), stejně jako soubory
ve formátu PDF (Portable Document Format).

10.4. �Předání Dat je možné pouze prostřednictvím zabezpečeného kanálu na základě vzájemné dohody
Smluvních stran tak, aby byla minimalizována možnost neoprávněného přístupu nebo zneužití
Dat.

10.5. �Zašifrování citlivých Dat musí být realizováno před předáním Objednateli a musí umožnit
dešifrování těchto Dat pouze na straně Objednatele za použití vhodných klíčů nebo certifikátů.
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11. �LIKVIDACE DAT A POSTUPY PŘI UKONČENÍ SMLOUVY

11.1. �Dodavatel se zavazuje při ukončení účinnosti Smlouvy, případně na písemnou žádost
Objednatele, bez zbytečného odkladu po předání Dat, nejpozději však do 14 dnů, zlikvidovat Data
v souladu s platnou legislativou ČR a s Bezpečnostními požadavky za podpůrného užití přílohy
č. 4 VKB, a to za možného dozoru zástupce Objednatele.

11.2. �V případě, že má Dodavatel na svých nosičích Data vysoké či kritické úrovně, má Dodavatel
povinnost tuto skutečnost nejpozději při ukončení Smlouvy oznámit Objednateli a dle volby
Objednatele tyto nosiče fyzicky protokolárně zlikvidovat nebo je předat k likvidaci Objednateli.
Neučiní-li Objednatel volbu v přiměřené lhůtě stanovené v oznámení, je Dodavatel oprávněn
nosiče zlikvidovat.

11.3. �V případě, že likvidaci Dat po ukončení smlouvy brání legislativa České republiky, legislativa
země výrobce či dodavatele nebo interní podmínky výrobce, Dodavatel je povinen informovat
Objednatele o takových omezeních a společně s Objednatelem hledat řešení pro dodržení
právních požadavků.

11.4. �Dodavatel je povinen navrhnout a dodržovat proces likvidace Dat, který zahrnuje identifikaci,
klasifikaci a zpracování Dat před jejich likvidací. Likvidace Dat musí být prováděna takovým
způsobem, aby byla zajištěna definitivní a nevratná ztráta Dat a minimalizováno riziko jejich
zneužití nebo neoprávněného přístupu.

11.5. � Po provedení likvidace Dat je Dodavatel povinen zaznamenat a dokumentovat veškeré kroky
provedené v procesu likvidace, včetně detailních informací o způsobu a rozsahu likvidace.

11.6. �Dodavatel je také povinen umožnit Objednateli ověření provedené likvidace Dat a poskytnout
veškerou potřebnou dokumentaci a důkazy o provedených postupech.

11.7. �Dodavatel je plně odpovědný za správné provedení likvidace Dat a dodržení veškerých
příslušných právních požadavků a postupů.

11.8. � Před vrácením paměťových médií Dodavateli musí být veškerá Data Objednatele vymazána
způsobem, který znemožňuje jejich opětovné obnovení; pokud toto již nebylo provedeno ze
strany Objednatele, je Dodavatel povinen dané provést. O tomto je Dodavatel povinen sepsat
protokol a na výzvu Objednatele jej bezodkladně (nejdéle do 5 pracovních dnů) předložit.

12. �VÝZNAMNÁ ZMĚNA KONTROLY

12.1. �Dodavatel je povinen neprodleně informovat Objednatele o významné změně kontroly nad
Dodavatelem (přičemž kontrolou se rozumí vliv, ovládání či řízení dle § 71 a násl. zákona č.
90/2012 Sb., o obchodních korporacích, ve znění pozdějších předpisů) nebo o změně vlastnictví
či oprávnění nakládat se zásadními aktivy využívanými Dodavatelem k plnění Smlouvy
(významnou změnou kontroly se rozumí taková změna, která má zásadní vliv na jeho schopnost
plnit povinnosti vyplývající ze Smlouvy).Takové změny zahrnují, ale nejsou omezeny na převzetí
nebo změnu vlastnictví, změnu kontrolujících osob, změnu v řídící struktuře společnosti nebo
jakékoli jiné změny, které by mohly ovlivnit schopnost Dodavatele plnit své povinnosti podle
Smlouvy.

12.2. �Objednatel je oprávněn odstoupit od Smlouvy, pokud dojde k významné změně kontroly
Dodavatele dle předchozího odstavce a tato změna bude ze strany Objednatele vyhodnocena jako
bezpečnostní riziko ve smyslu ZKB a/nebo VKB. Objednatel je povinen informovat Dodavatele
písemně o svém záměru využít právo jednostranného odstoupení od Smlouvy. Dodavatel má
následně lhůtu k vyjádření se k této informaci a případnému nápravnému opatření, pokud je to
možné a relevantní.

12.3. �V případě, že Objednatel využije svého práva jednostranně odstoupit od Smlouvy v důsledku
významné změny kontroly nad Dodavatelem nebo nad zásadními aktivy, bude Smlouva ukončena
až s účinností uplynutí lhůty uvedené v upozornění na odstoupení dle odst. [|12.2 ]této Přílohy.
Veškeré náklady spojené s ukončením Smlouvy v důsledku tohoto odstoupení nese Dodavatel.
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13. �SANKCE ZA NEPLNĚNÍ ČI PORUŠENÍ BEZPEČNOSTNÍCH POŽADAVKŮ

13.1. �Porušení Bezpečnostních požadavků jsou kategorizována na základě jejich dopadu pro
Objednavatele, přičemž se rozlišují následující kategorie:

13.1.1. �Kategorie 1 - Závažné Porušení
Závažné porušení Bezpečnostních požadavků, které představuje vysoké riziko pro
důvěrnost, integritu nebo dostupnost Dat nebo informací Objednatele. Např. ztráta
citlivých dat, únik důvěrných informací, úmyslné nebo vážné nedbalé chování
ohrožující bezpečnostní postupy.

13.1.2. �Kategorie 2 - Střední Porušení:
Porušení Bezpečnostních požadavků, které může mít střední dopad na důvěrnost,
integritu nebo dostupnost Dat nebo informací Objednatele. Např. nedbalé chování při
zacházení s citlivými daty, nedostatečné dodržování bezpečnostních postupů.

13.1.3. �Kategorie 3 - Mírné Porušení:
Porušení Bezpečnostních požadavků, které má minimální dopad na důvěrnost, integritu
nebo dostupnost Dat nebo informací povinné osoby. Např. drobné nedostatky v
bezpečnostních postupech, neúmyslné porušení bezpečnostních pravidel.

13.2. �Smluvní strany se dohodly, že:

13.2.1. �v případě porušení jakékoliv povinnosti Dodavatele dle této Přílohy vzniká Objednateli
nárok na zaplacení smluvní pokuty ve výši 100.000,- Kč za každý jednotlivý případ
porušení;

13.2.2. �v případě porušení jakékoliv povinnosti Dodavatele dle Přílohy této Smlouvy, které
mělo za následek kybernetický bezpečnostní incident :

13.2.2.1.� Kategorie 1, vzniká Objednateli nárok na zaplacení smluvní pokuty ve výši
1.000.000,- Kč za každý jednotlivý případ porušení;

13.2.2.2.� Kategorie 2, vzniká Objednateli nárok na zaplacení smluvní pokuty ve výši
100.000,- Kč za každý jednotlivý případ porušení;

13.2.2.3.� Kategorie 3, vzniká Objednateli nárok na zaplacení smluvní pokuty ve výši
50.000,- Kč za každý jednotlivý případ porušení;

13.3. �Objednatel je současně oprávněn v případě Závažného porušení (Kategorie 1) či opakovaného
porušení Bezpečnostních požadavků nižších kategorií odstoupit od Smlouvy.

14. �PERSONÁLNÍ BEZPEČNOST

14.1. �Dodavatel se zavazuje dodržovat Bezpečnostní požadavky a seznámit s nimi zaměstnance
Dodavatele a další pracovníky třetích stran podílející se na poskytování Plnění. Dodavatel
odpovídá za zajištění dostatečné znalosti Bezpečnostních požadavků ze strany svých zaměstnanců
a dalších pracovníků třetích stran podílejících se na poskytování Plnění, a to včetně zajištění
případných školení.

14.2. �Dodavatel je povinen pracovníky Dodavatele písemně zavázat k dodržování Bezpečnostních
požadavků a v souladu se Smlouvou (nejpozději před započetím poskytování Plnění) Objednateli
protokolárně potvrdit seznámení pracovníků a poddodavatelů s Bezpečnostními požadavky.

14.3. �Osoby, které se přímo a/nebo nepřímo podílejí na plnění Smlouvy, musí splňovat požadavky na
personální bezpečnost danou platnou a účinnou legislativou v oblasti kybernetické bezpečnosti,
zejména musí být řádně a prokazatelně proškoleny v oblasti bezpečnosti dat a informací,
kvalifikovány k výkonu příslušných činností a případně být držiteli požadovaných certifikací
a musí zachovávat zvýšenou opatrnost, aby při své práci nenarušily dostupnost, důvěrnost a
integritu aktiv, které se nachází v prostředí Objednatele.
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14.4. �Dodavatel je povinen zajistit personální zastupitelnost pro hlavní bezpečnostní aspekty plnění
Smlouvy (zajištění kontinuity Plnění; zastupitelnost pracovníků, zejména Kontaktní osoby).

15. �FYZICKÁ BEZPEČNOST

15.1. �Přístup pracovníků Dodavatele do prostor Objednatele je povolen pouze, pokud je jejich
přítomnost nezbytná pro plnění pracovních povinností a na dobu nezbytně nutnou pro plnění
pracovních povinností ze Smlouvy.

15.2. �Pracovníci Dodavatele jsou povinni se v prostorách Objednatele pohybovat pouze v doprovodu
odpovědného zaměstnance Objednatele.

15.3. �Volný pohyb pracovníků Dodavatele v prostorách Objednatele je povolen pouze v případě, že
dané osobě byla vystavena osobní přístupová karta. Pracovník Dodavatele je povinen přístupovou
kartu chránit, mít ji vždy při sobě na bezpečném místě, udržovat ji v místě odstíněném od
potenciálního neoprávněného čtení (RFID ochrana) a není oprávněn přístupovou kartu dále
zapůjčit jiným pracovníkům a/nebo třetím osobám a/nebo umožnit přístup jiných pracovníků
a/nebo třetích osob do prostor Objednatele.

15.4. �Pracovníci Dodavatele nejsou oprávněni do prostředí Objednatele přinést zbraně, výbušniny,
hořlaviny, bojové prostředky, jedy, radioaktivní a toxické látky, popř. jakékoli jiné látky
ohrožující lidský život a/nebo zdraví.

15.5. �Bez písemného povolení Objednatele je zakázáno vynášení jakýchkoliv předmětů nepatřících
pracovníkům Dodavatele a/nebo nesloužících k plnění Smlouvy, zejména jakékoliv dokumentace
a/nebo paměťové médium (CD/DVD/Blu-ray disk, flash disk / paměťové karty, hard disk,
zálohovací pásky apod.) z prostor Objednatele, popř. jiného místa plnění příslušné Smlouvy
určeného Smlouvou, a jejich kopírování, fotografování, pořizování videozáznamů, připojování k
jiným zařízením (než zařízení Objednatele) apod., pokud není ve Smlouvě anebo písemně
dohodnuto jinak.

15.6. �Přístup pracovníků Dodavatele do prostor Objednatele se zvýšeným stupněm bezpečnosti
(chráněných zón) se řídí Provozním řádem daného pracoviště. Odpovědný zaměstnanec daného
pracoviště za stranu Objednatele seznámí pracovníka Dodavatele s pravidly daného pracoviště
před prvním vstupem do dané chráněné zóny.

15.7. �V případě ztráty přístupové karty nebo v případě podezření ze ztráty přístupové karty je pracovník
a/nebo Dodavatel povinen bezodkladně nahlásí ztrátu přístupové karty tak, aby Objednatel mohl
zajistit blokaci předmětné přístupové karty.

15.8. � Za prostory Objednatele se považují také prostory využívané Objednatelem na základě smluvního
vztahu s jejich vlastníkem a/nebo oprávněným uživatelem.

16. �ŘÍZENÍ PŘÍSTUPU

16.1. �Dodavatel je povinen omezit přístup k aktivům Objednatele pouze na ty zaměstnance a
pracovníky třetích stran podílejících se na Plnění, u kterých přístup k těmto aktivům vyžaduje
plnění Smlouvy nebo plnění zákonných povinností. Dodavatel musí o těchto třetích stranách
Objednatele prokazatelně informovat neprodleně po uzavření Smlouvy.

16.2. �Dodavatel nesmí umožnit přístup k aktivům Objednatele jiným třetím stranám bez
předcházejícího písemného souhlasu Objednatele. Vysloví-li Objednatel ve Smlouvě nebo jinak
písemně souhlas se zapojením konkrétního poddodavatele do plnění Smlouvy, uděluje tím
souhlas se zpřístupněním aktiv Objednatele poddodavateli v rozsahu nezbytném pro plnění
Smlouvy.

16.3. �Dodavatel je povinen přidělovat svým jednotlivým pracovníkům oprávnění k výkonu činností a
přísně při tom dodržovat bezpečnostní zásadu tzv. „potřeba vědět“ (need-to-know principle), tedy
zejména dbát na to, aby byla minimalizována rizika spojená s nežádoucím a neautorizovaným
přístupem k aktivům Objednatele.

Rámcová dohoda o dodávkách malých serverů pro prostřední OS Linux č. 2024/15259

Strana [|17 ](celkem [|19 ])



16.4. �Dodavatel se zavazuje, že udělený přístup musí mít jedinečný identifikátor a tento přístup nesmí
být sdílen více zaměstnanci Dodavatele a/nebo zapojených třetích osob, např. dalších
poddodavatelů.

16.5. �Dodavatel je povinen průběžně dokumentovat, kontrolovat a vyhodnocovat oprávněnost přístupu,
jak fyzického, tak logického, u všech osob na straně Dodavatele, které přistupují k aktivům
spojeným s předmětem Plnění Smlouvy. Pokud dojde na straně Dodavatele ke skutečnosti, která
vyžaduje odebrání přístupu k aktivům spojených s plněním Smlouvy na straně Objednatele (např.
ukončení pracovního poměru zaměstnance Dodavatele), o této skutečnosti Objednatele
neprodleně informuje.

16.6. �Dodavatel se zavazuje zajistit, aby osoby podílející se na poskytování Plnění Objednateli, které
přistupují do interní sítě a/nebo technologického nebo komunikačního systému chránily
autentizační prostředky a údaje k systémům Objednatele. Dodavatel bere na vědomí, že v případě
série většího počtu neúspěšných pokusů o autentizaci uživatele může být příslušný účet
zablokován a řešen jako bezpečnostní incident ve smyslu příslušných Bezpečnostních požadavků
a mohou být uplatněny příslušné postupy zvládání bezpečnostního incidentu (např. okamžité
zrušení přístupu k informačním aktivům Objednatele) – v takovém případě nebudou při prvních
3 takových případech uplatňovány sankce dle Smlouvy, pokud se na tuto situaci vztahují.

16.7. �Dodavatel se během poskytování Plnění pro Objednatele zavazuje dostatečně zabezpečit veškerý
přenos dat a informací z pohledu Bezpečnostních požadavků na jejich důvěrnost, integritu a
dostupnost před hrozbami v kybernetické bezpečnosti.

16.8. �Dodavatel bere na vědomí, že veškeré aktivity Dodavatele a jeho plnění realizované v prostředí
Objednatele jsou monitorovány a vyhodnocovány v rozsahu předmětu Plnění a v souladu
s Bezpečnostními požadavky, se kterými byl Dodavatel seznámen.

16.9. �Dodavatel se zavazuje, že nebude vyvíjet, kompilovat a šířit v jakékoliv části technologického
nebo komunikačního systému programový kód, který má za cíl nelegální ovládnutí, narušení,
nebo diskreditaci informačního nebo komunikačního systému nebo nelegální získání dat a
informací.

17. �NÁKLADY NA PŘIJETÍ A DODRŽOVÁNÍ BEZPEČNOSTNÍCH POŽADAVKŮ

17.1. �Odměna za přijetí a dodržování Bezpečnostních požadavků a zajištění souladu bezpečnosti
informací se Smlouvou je zahrnuta v ceně Plnění dle Smlouvy, není-li Smlouvou stanoveno jinak.

17.2. �Výše odměny za podporu a součinnost Dodavatele v rámci Auditu je upravena v čl. 5 této Přílohy.

17.3. �Náklady na odstranění zjištěných nedostatků v rámci Auditu či bezpečnostních testů nese
Dodavatel.

17.4. �Nezbytné náklady v důsledku provedené změny či chystané změny legislativy v oblasti
kybernetické bezpečnosti (především směrnice EU NIS 2 a její transpozice do ZKB a VKB) či
změny Bezpečnostních požadavků ze strany Objednatele, jejichž obsah v době uzavření Smlouvy
Dodavatel ani s ohledem na svou odbornost nemohl znát, nese Objednatel.

18. �OSTATNÍ UJEDNÁNÍ

18.1. �Dodavatel je povinen poskytnout Objednateli veškerou součinnost nezbytnou k tomu, aby
Objednatel řádně naplňoval právní povinnosti stanovené ZKB a VKB, opatřeními a metodikami
NÚKIB v rozsahu, v jakém se vztahují na předmět Plnění. Zejména se Dodavatel zavazuje
poskytnout Objednateli součinnost směřující k zavedení a provádění bezpečnostních opatření
podle ZKB, VKB a Bezpečnostních požadavků, které souvisí s předmětem Smlouvy.

18.2. �Dodavatel se zavazuje provádět veškerá Plnění dle Smlouvy v souladu se Smlouvou, příkazy
Objednatele, s předanými podklady a dále v souladu s právními předpisy. Dodavatel se zavazuje
při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho
příkazů či doporučení vztahující se k pravidlům bezpečnosti, jejichž následkem může vzniknout
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újma nebo nesoulad s právními předpisy, a zajistit ve spolupráci s Objednatelem náhradní způsob
naplnění pravidel bezpečnosti, pokud stávající řešení přestalo být funkční nebo efektivní.

18.3. �Pokud není ve Smlouvě nebo v této Příloze uvedeno jinak, odměna za provádění opatření a
poskytování součinnosti dle této Přílohy je součástí ceny dle Smlouvy.

18.4. �Smluvní strany jsou povinny vzájemně si poskytnout nezbytnou součinnost k tomu, aby řádně
naplňovaly právní povinnosti stanovené platnou legislativou, zejména pak ZKB a VKB. Jestliže
Dodavatel při plnění Smlouvy zjistí či jako odborník mohl a měl zjistit rozpor ustanovení
Bezpečnostních požadavků s legislativou anebo rozhodnutím či jiným pokynem NÚKIB, je
povinen takový rozpor Objednateli neprodleně ohlásit a poskytnout Objednateli součinnost k jeho
odstranění.

18.5. �V případě, že dojde k jakémukoliv rozporu mezi Dodavatelem a třetí osobou, která není jeho
poddodavatelem a je dodavatelem software nebo jiných technologií dotčených plněním
povinností Dodavatele dle Smlouvy, je Dodavatel povinen tuto skutečnost bez zbytečného
odkladu oznámit Objednateli.

18.6. �V případě, že dojde ke změně právních předpisů v oblasti kybernetické bezpečnosti, zejména
ZKB a VKB, dojde k vydání proti/opatření ze strany NÚKIB nebo k aktualizaci hodnocení rizik
ze strany Objednatele, a v důsledku toho je nezbytné změnit Bezpečnostní požadavky, oznámí
tuto skutečnost Objednatel Dodavateli bez zbytečného odkladu. Objednatel se zavazuje aktuální
znění Bezpečnostních požadavků bez zbytečného odkladu od provedení změny předat
Dodavateli. Dodavatel se zavazuje v přiměřené lhůtě, ne však později než 10 pracovních dnů od
předání písemně Objednateli potvrdit, že se s aktuálním zněním Bezpečnostních požadavků
seznámil a že se je zavazuje dodržovat. K aktualizaci Bezpečnostních požadavků není v takovém
případě nutné uzavření dodatku.

18.7. �Pokud však aktuální znění Bezpečnostních požadavků ukládá Dodavateli přijetí nových
bezpečnostních opatření, stanoví Objednatel, po konzultaci s Dodavatelem, termín pro jejich
zavedení a implementaci. Smluvní strany se v tomto případě zavazují vyvolat jednání o změně
Smlouvy. Nedojde-li k dohodě o změně Smlouvy a uzavření dodatku ke Smlouvě, je každá ze
Smluvních stran oprávněna odstoupit od Smlouvy.

18.8. �Objednatel je dále oprávněn odstoupit od Smlouvy, pokud by na základě aktu NÚKIB byl nucen
ukončit tuto Smlouvu a/nebo Dodavatel nebyl z důvodu bezpečnostních rizik oprávněn
poskytnout Plnění dle této Smlouvy.

18.9. �V případě rozporu mezi ustanovením Smlouvy a této Přílohy se uplatní ustanovení těla Smlouvy,
pak tato Příloha.
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