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Rizeni letového provozu
Ceské republiky

Ramcova dohoda

»Sprava identit PAM Il

LPCR

uzaviena podle § 1746 odst. 2 ve spojeni s § 2586 a nasl. a § 2358 a nasl. zakona €. 89/2012 Sb.,

obc¢ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,obéansky zakonik")

(dale jen ,ramcova dohoda®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Jene¢, Navigacni 787, PSC: 252 61

zastoupeny: Ing. Janem Klasem, generalnim Feditelem

ICO: 49710371

DIC CZ699004742

bankovni spojeni: KB, a.s, Praha 1, ¢islo uctu: 1162200106/0100

IBAN: CZ45 0100 0000 0011 6220 0106

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. A 10771,

(dale jen ,objednatel")
a

ICZ a.s.

se sidlem: Na hiebenech Il 1718/10, Nusle, 140 00 Praha 4

zastoupeny: Mgr. Danem Rosendorfem, pfedsedou predstavenstva

ICO: 251 45 444

DIC: CZ699000372

1 @ 71 71 75 L. 5§  FRE R
I I

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, viozka 4840

(dale jen ,zhotovitel)

(objednatel a zhotovitel dale rovnéz jako ,smluvni strany®)
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2. Preambule

2.1

2.2

Vzhledem k tomu, Ze:

objednatel ma zajem na zaji$téni nastroje pro fizeni a spravu privilegovanych pfistupu, tzv. “Privileged
Access Management®, ktery zajisti fizeni pfistupu k aktivim technologické infrastruktury objednatele
(HW/SW) a monitorovani operaci provadénych privilegovanymi osobami (osobami s ucty s vyS$Sim
opravnénim nez user/domain user), a dale ma zajem o servisni podporu tohoto nastroje,

zhotovitel ma zajem implementovat pozadavky objednatele na vySe uvedeny nastroj a poskytnout
k nému servisni podporu a disponuje vilastnostmi a schopnostmi umoznujicimi mu uvedené
poskytnout v nejvyssi dostupné kvalité, je schopen a bude jednat se znalosti a peclivosti, ktera je s
pfedmétem jeho C&innosti, resp. s jeho povolanim & stavem obvykle spojena, spliiuje veskeré
podminky a pozadavky v této ramcové dohodé stanovené a je opravnén tuto ramcovou dohodu uzavfit
a fadné plnit zavazky v ni obsazené,

se smluvni strany dohodly na uzavfeni této ramcové dohody.

3. Predmét ramcové dohody

3.1

3.2

3.3

3.4

Zhotovitel se touto ramcovou dohodou zavazuje objednateli poskytnout a do prostfedi objednatele
implementovat nastroj pro fizeni a spravu privilegovanych pfistupt, tzv. “Privileged Access

Management® dle technické specifikace, ktera tvofi Pfilohu &. 1 této ramcové dohody, ktera je jeji
nedilnou soucasti (dale jen ,Systém PAM). Uzivatelské prostfedi Systému PAM, véetné veSkerych
hlaSeni Systému PAM a napovédy, bude v anglickém jazyce.

PInéni dle odst. 3.1 této ramcové dohody bude realizovano ve dvou nasledujicich fazich:

3.2.1.Faze 1, jejiz obsah a rozsah je detailné specifikovan v Priloze €. 2 této ramcové dohody —
Cenova kalkulace, ktera je jeji nedilnou soucasti a kterou se zhotovitel zavazuje realizovat
v terminech uvedenych v ¢lanku 7 této ramcové dohody a zahrnuje:

3.2.1.1. zpracovani analyzy v souladu s ¢lankem 9 této ramcové dohody,

3.2.1.2. poskytnuti licenci k software Systému PAM v souladu s ¢lankem 19 této ramcové
dohody a Pfilohou €. 2 této ramcové dohody,

3.2.1.3. provedeni instalace Systému PAM v souladu s technickou specifikaci, ktera tvofri
Pfilohu €. 1 této ramcové dohody,

3.2.1.4. integraci a implementaci v souladu s odst. 11.2 této ramcové dohody,

3.2.1.5. asistenci pfi zkuSebnim provozu Systému PAM,

3.2.1.6. provedeni testd, jak je dale uvedeno v Elanku 11 této ramcové dohody,

3.2.1.7. provedeni Skoleni, jak je dale uvedeno v ¢lanku 12 této ramcové dohody,

3.2.1.8. vypracovani dokumentace, jak je dale uvedeno v €lanku 13 této ramcové dohody,
(dale jen ,Dilo").

3.2.2.Faze 2, jejiz obsah a rozsah je detailné specifikovan v PFiloze €. 2 této ramcové dohody a ktera
bude realizovana na zakladé dil¢ich smluv, které budou uzavieny na zakladé vyzvy k plnéni
ze strany objednatele a jeji akceptace ze strany zhotovitele, ve kterych bude blize specifikovan
pfedmét plnéni, co do druhu a rozsahu, vzdy vSak v rozsahu a charakteru stanoveném touto
ramcovou dohodou (dale jen ,diléi smlouva®). Vzor dil¢i smlouvy je uveden v pfiloze €. 3 této
ramcové dohody.

Pfi provadéni Dila je zhotovitel povinen postupovat v souladu s Planem implementace Systému PAM,
odsouhlasenym objednatelem dle ¢lanku 10.6 této ramcové dohody.

Smluvni strany vyslovné sjednavaji, Ze ramcova dohoda nezaklada zavazek objednatele realizovat
Fazi 2 (¢ast 2) vymezenou polozkou 10, popfipadé 20 Pfilohy €. 2 této ramcové dohody, zaroven
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3.5

3.6

3.7

3.8

3.9

smluvni strany sjednavaji, ze Fazi 2 (¢ast 1) vymezenou polozkou 9, popfipadé 19 PFilohy €. 2 této
ramcové dohody objednatel na zakladé dil€ich smluv odebere v plném rozsahu.

Zhotovitel se touto ramcovou dohodou dale zavazuje objednateli poskytovat servisni podporu pro
Systém PAM (dale jen ,Servisni podpora“), a to v rozsahu dle ¢lanku 4 této ramcové dohody a za
podminek uvedenych v élanku 15 této ramcové dohody.

Zhotovitel se touto ramcovou dohodou dale zavazuje objednateli poskytovat konzultace za Uucelem
zmény konfigurace Systému PAM nebo zmény v prostifedi objednatele v rozsahu max. 1500
¢lovékohodin po dobu Gcinnosti této ramcové dohody. Konzultace budou poskytovany na zakladé
objednavky akceptované zhotovitelem, ve které bude blize specifikovan pfedmét pinéni, co do druhu
a rozsahu, vzdy vSak v rozsahu a charakteru stanoveném touto ramcovou dohodou. Objednavka bude
zasilana prostfednictvim kontaktnich osob dle odst. 16.1 této ramcové dohody elektronickou (digitalni)
formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do formatu pdf a podepsany
minimalné uznavanym elektronickym podpisem (v souladu s eIDAS).

Zhotovitel se touto ramcovou dohodou dale zavazuje objednateli poskytovat maintenance, ktera
zahrnuje poskytnuti aktualizaci softwaru Systému PAM, které jsou nezbytné pro plnou funkénost
Systému PAM a poskytnuti nové verze takového softwaru, v pfipadé, Ze je nova verze k dispozici.

PInéni této ramcové dohody je soucasti projektu s nazvem "ZvySeni kybernetické a fyzicke
bezpeénosti v RLP CR, s.p.", reg. &. CZ.06.01.01/00/22_005/0002633, ktery je spolufinancovan
Evropskou unii z Evropského fondu pro regionalni rozvoj, Integrovaného regionalniho operac¢niho
programu 2021-2027, specificky cil 1.1, pribézna vyzva &. 5: KYBERNETICKA BEZPECNOST.*

Objednatel se zavazuje za podminek stanovenych touto ramcovou dohodou zaplatit za fadné a véas
pfedané Dilo, za fadné a v€as poskytnutou Servisni podporu a za fadné a v€as poskytnuté konzultace
ve vySi a za podminek stanovenych v této ramcoveé dohodé a za fadné a v€as poskytnuté pinéni dle
dil¢i smlouvy.

4. Rozsah Servisni podpory a doba trvani Servisni podpory

4.1

Servisni podpora dle této smlouvy zahrnuje:
4.1.1.Servisni pfipravenost, ktera znamena:

4.1.1.1. pfipravenost kvalifikovaného personalu k provadéni servisnich zasahl na Systému
PAM,

4.1.1.2. zfizeni servisniho kontaktu pro telefonické nebo emailové nahlaseni pozadavku ze
strany objednatele, ktery bude dostupny 24 hodin denné, 7 dni v tydnu, 365 dni v roce,

4.1.1.3. poskytovani sluzby Hotline, ktera znamena telefonickou podporu pfi feSeni problémi
souvisejicich s provozem a funkénosti Systému PAM na strané zhotovitele a dale feSeni
nejasnosti v otazkach funkénosti Systému PAM na strané objednatele, dostupnost
sluzby Hotline je v pracovni dny v rozsahu od 8:00 do 16:00 hodin a sluzba je
poskytovana v ¢eském jazyce,

4.1.1.4. vykazy Cinnosti, tj. mésicni vykazy servisnich zasahu v elektronické formé,
4.1.1.5. provadéni lokalizace a identifikace zavad a jejich pficin,
4.1.1.6. poskytovani informaci o stavu, postupu a zplsobu odstrariovani zavad,

4.1.1.7. provadéni obnovy nastaveni (konfigurace) pfislusné ¢asti Systému PAM, nebo Systému
PAM jako celku dle uloZené servisni zalohy,

4.1.1.8. provadéni obnovy dat prislusné ¢asti Systému PAM k datu posledni servisni zalohy,
4.1.1.9. provadéni servisnich zaloh nastaveni a dat Systéemu PAM,
4.1.1.10. po oznameni zavady zajisténi funkcnosti Systému PAM.

4.1.2.Servisni zasahy, které zahrnuiji:
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4.2

4.3

4.4

41.21. detekci zavady,

4.1.2.2. analyzu problému,

4.1.2.3. odstranéni zavady v terminech dle odst. 15.5 této ramcové dohody,
4.1.2.4. dokumentaci servisniho zasahu.

V pfipadé, ze si oprava zavady vyzada instalaci nové verze softwaru, je instalace této nové
verze soucasti pausalni mésicni ceny za servisni zasahy a nebude pro objednatele znamenat
dalSi naklady.

4.1.3.Provadéni udrzby Systému PAM v rozsahu max. 30 ¢lovékodni za dobu U&innosti této ramcové
dohody, ktera zahrnuje:

4.1.3.1. kontrolu spravnosti konfigurace a fungovani Systému PAM jako celku,
4.1.3.2. kontrolu na pfipadné bezpecnostni incidenty,

4.1.3.3. kontrolu systémové integrity,

4.1.3.4. kontrolu zaloh a integrity dat,

4.1.3.5. spravu a kontrolu programového vybaveni zahrnujici pravidelnou aktualizaci aplikaci
Systému PAM,

4.1.3.6. vypracovani protokolu o drzbé s detailnim popisem veskerych nalezenych nedostatki
a postupu pro jejich odstranéni.

Zhotovitel je v ramci Udrzby opravnén provést odstaveni Systému PAM z provozu pouze
v Casovém obdobi odsouhlaseném objednatelem (pisemné& nebo emailem).

4.1.4.Aktualizaéni Skoleni v rozsahu max. 10 ¢lovékodni za dobu uUc€innosti této ramcové dohody.
Aktualiza¢ni Skoleni se uskutecni v sidle objednatele, nedohodnou-li se smluvni strany jinak.
Aktualiza¢ni Skoleni mlze byt provedeno i formou online Skoleni.

4.1.5.Aktualizaci uzivatelské a technické dokumentace k Systému PAM s ohledem na provedené
zmény Systému PAM v rozsahu max. 15 ¢lovékodni za dobu U&innosti této ramcové dohody.

Servisni podporu se zhotovitel zavazuje poskytovat ode dne podepsani protokolu o Fadném predani
a prevzeti Dila na zakladé odst. 14.1 této ramcové dohody.

Cinnosti dle odst. 4.1.3, 4.1.4, a 4.1.5 této ramcové dohody budou provadény na zakladé objednavky
akceptované zhotovitelem, ve které bude blize specifikovan pfedmét pinéni, co do druhu a rozsahu,
vzdy v8ak v rozsahu a charakteru stanoveném touto ramcovou dohodou. Objednavka bude zasilana
prostfednictvim kontaktnich osob dle odst. 16.1 této ramcové dohody elektronickou (digitalni) formou,
a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do formatu pdf a podepsany minimalné
uznavanym elektronickym podpisem (v souladu s elDAS).

Za ucelem vylouceni pochybnosti smluvni strany uvadéji, Ze plnéni poskytnuté na zakladé dilci
smlouvy nema vliv na poskytovani Servisni podpory dle tohoto odstavce a dle ¢lanku 15 této ramcové
dohody a ze Servisni podpora se vztahuje i na pinéni poskytnuté na zakladé dil&i smlouvy.

5. Cena

5.1

Celkova maximalni cena za pInéni vyplyvajici z této ramcové dohody ¢ini:
23 000 000 K¢
(slovy: dvacet tfi milion korun ¢eskych) bez DPH
a sklada se z nasledujicich polozek:

5.1.1. Cena za plnéni ve Fazi 1 dle
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5.2

5.3

54

odst. 3.2.1.1 az 3.2.1.8 této ramové dohody, jejichz detailni rozpis je uveden v bodech 1, 3 az
8 a 17 P¥ilohy €. 2 této ramcové dohody,

5.1.2.Cena za plnéni ve Fazi 2 dle odst. 3.2.2 této ramcové dohody, ktera je stanovena v souladu
s jednotkovymi cenami uvedenymi v

bodech 19 a 20. Pfilohy €. 2 této ramcové dohody.

5.1.3.Cena za Servisni podporu, ktera je stanovena v souladu s jednotkovymi cenami uvedenymi
v bodech 11 az 14 Pfilohy €. 2 této ramcové dohody.

5.1.5 Cena za maintenance dle odst. 3.7 této ramcové dohody je soucasti ceny uvedené v bodech
17, 19 a 20 P¥ilohy €. 2 této ramcové dohody.

VySe uvedené ceny jsou kone¢né a zahrnuji veSkeré naklady, poplatky a odmény za poskytnuté
licence dle ¢lanku 19 této ramcové dohody spojené s pInénim dle této ramcové dohody/dil¢i smlouvy
a zahrnuji vSechny dalSi sluzby, dopravu a prava poskytnuta zhotovitelem. Zména ceny muze byt
provedena vyhradné pisemnymi vzestupné ocislovanymi dodatky k této ramcové dohodé
podepsanymi obéma smluvnimi stranami, a to za dodrzeni podminek stanovenych zakonem
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpistl (dale jen ,ZZVZ").

K vySe uvedenym cenam bude uc¢tovana pfisluSna sazba dané z pfidané hodnoty v souladu se
zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisu (dale jen ,zakon o
DPH").

Za ucelem vylouceni pochybnosti smluvni strany uvadéji, ze plnéni poskytnuté na zakladé dil¢i
smlouvy nema vliv na cenu dle odst. 5.1.3 této ramcové dohody.

6. Platebni podminky

6.1

Platby objednatele dle odst. 5.1.1 této ramcové dohody budou uskute¢nény na zakladé faktur —
danovych dokladud vystavenych zhotovitelem (dale jen ,faktura“) nasledovné:

6.1.3 Po implementaci do kazdého koncového systému objednatele uréeného objednatelem dle
odst. 10.1 této ramcové dohody vystavi zhotovitel fakturu v ¢astce odpovidajici jedné pétiné
ceny za polozku 4 PFilohy €. 2 této ramcové dohody. K faktufe musi byt pfiloZzena kopie
zadznamu o implementaci dle odst. 11.3 této ramcové dohody.
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

zpravy o provedeném S$koleni. Cena za provedené Skoleni musi byt na faktufe vycislena
zvlast.

Platby objednatele dle odst. 5.1.2 této ramcové dohody budou uskuteénény na zakladé faktur
vystavenych zhotovitelem v souladu s diléi smlouvou.

Meésicni platby za servisni pfipravenost a servisni zasahy se budou hradit na zakladé faktury —
danového dokladu vystavené zhotovitelem vzdy k poslednimu dni pfislusného mésice.

Platby za udrzbu, aktualizacni Skoleni a aktualizaci dokumentace se budou hradit na zakladé faktury
— danového dokladu vystavené zhotovitelem na zakladé skutec¢né odpracovanych ¢lovékodni vzdy
k poslednimu dni pfisluSného mésice, ve kterém byly sluzby poskytnuty. K faktufe musi byt pfilozen
vykaz poskytnutych sluzeb za pfislusny mésic odsouhlaseny obéma smluvnimi stranami

Platba za konzultace dle odst. 5.1.4 této ramcové dohody bude fakturovana a kalkulovana dle
skute€né odpracovanych ¢lovékohodin vzdy k poslednimu dni pfislusného mésice, ve kterém byly
konzultace poskytnuty. K faktufe musi byt pfilozen vykaz poskytnutych konzultaci za pfislusny mésic
odsouhlaseny obéma smluvnimi stranami.

Platby dle odstavce 5.1.5 této ramcové dohody budou zahrnuty v platbé dle odst. 6.1.2 nebo 6.2 této
ramcové dohody.

Ceny uvedené v odst. 5.1.1 az 5.1.5 této ramcové dohody nebudou po dobu tfi let od podpisu ramcové
dohody upravovany o inflaci. Po uplynuti tfi (3) let od podpisu ramcové dohody budou ceny dle odst.
5.1.2 az 5.1.5 této ramcové dohody upravovany jednou ro¢né na zakladé primérné ro¢ni miry inflace
za predchozi kalendarni rok, jak je oficialné zvefejiiovana Ceskym statistickym uradem.

V pfipadé, ze ma zhotovitel sidlo mimo Gzemi Ceské republiky, ceny uvedené v odst. 5.1.2 az 5.1.5
této ramcové dohody se po uplynuti tfi (3) let od data podpisu ramcové dohody upravi roéné na zakladé
harmonizovaného indexu spotfebitelskych cen pfedchazejiciho kalendafniho roku, tak jak byl
zvefejnén EUROSTAT pro stat sidla zhotovitele.

Upravu ceny dle inflace Ize vyjadfit nasledujicim vzorcem:

Pz - P1 (100+R!)

100

Kde P2 je nova cena, P1 je stara cena a Rl je primérna ro¢ni mira inflace za pfedchozi kalendarni
rok, jak je oficialné zvefejfiovana Ceskym statistickym Ufadem, v pfipadé, Ze ma zhotovitel sidlo mimo
uzemi Ceské republiky, RI znamena HICP - roéni mira zmény vykazana za pfedchozi kalendafni rok
— zdroj — HICP - v8echny poloZky — ro¢ni data (primérny index a mira zmény)
(https://ec.europa.eu/eurostat/databrowser/view/PRC_HICP_AIND/default/table?lang=en) pro stat
sidla zhotovitele.

Jestlize je primérna ro€ni mira inflace za pfedchozi kalendarni rok, jak je oficialné zverejfiovana
Ceskym statistickym UFadem nebo v pfipadé zhotovitele se sidlem mimo Gzemi Ceské republiky
harmonizovany index spotfebitelskych cen pfedchazejiciho kalendafniho roku, tak jak byl zvefejnén
EUROSTAT pro stat sidla zhotovitele, niZsi nebo rovno 0,5 %, ustanoveni odst. 6.7 a 6.8 této ramcové
dohody o upravé ceny o inflaci se neaplikuje. Maximalni mozné meziro¢ni zvySeni ceny nemuze byt
vyssinez 10 %.

Zhotovitel je povinen objednateli pisemné oznamit zménu ceny dle odst. 6.7 nebo 6.8 této ramcové
dohody, a to nejpozdéji se zaslanim faktury, ktera zohledfuje tuto zménu, jinak se zména ceny na
zakladé inflace neaplikuje. Takové oznameni zhotovitel zasle na adresu pro zasilani faktur dle odst.
6.15 této ramcové dohody.

Splatnost faktur je stanovena v délce tficet (30) kalendafnich dnG ode dne jejich obdrzeni
objednatelem.

Faktury musi splfiovat vSechny nalezitosti dafiového dokladu dle zakona o DPH, jinak budou vraceny
zhotoviteli. V pfipadé opravnéného vraceni faktury prestava bézet |lhita jeji splatnosti v den jejiho
odeslani objednatelem a nova |hdta pocina bézet ode dne nového doruceni opravené &i doplnéné
faktury objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dnu od jejiho obdrzeni
zhotovitelem. Cena za Skoleni musi byt na faktufe uvedena samostatné.
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6.15 Kazda faktura s odvolanim na Cislo této ramcové dohody/dil¢i smlouvy objednatele uvedené v zahlavi
této ramcové dohody/dil&i smlouvy jako evidenéni &islo RLP CR, s.p., a registraéni &islo projektu
CZ.06.01.01/00/22_005/0002633, vcetné vSech priloh dle ustanoveni 6.1, 6.2, 6.4 a 6.5 této ramcové
dohody, musi byt zaslana v listinné podobé na adresu sidla objednatele uvedené v ¢lanku 1 této
ramcové dohody/diléi smlouvy nebo elektronickou postou z e-mailové adresy zhotovitele I
I = c-mailovou adresu objednatele: fakturace@ans.cz.

6.16 Celkova maximalni cena za plnéni vyplyvajici z této ramcové dohody nesmi za dobu trvani této
ramcové dohody pfesahnout ¢astku uvedenou v odst. 5.1 této ramcové dohody.

7 Termin plnéni

7.1 Zhotovitel se zavazuje pfedat Dilo v nasledujicich terminech:
7.1.1  predlozeni analyzy dle odst. 9.1 této ramcové dohody: TO + max. 6 mésicq,

7.1.2 predlozeni navrhu Planu implementace Systému PAM dle odst. 10.2 této ramcové dohody:
TO + max. 8 mésic,

7.1.3 instalace SW (polozky 2 a 3 P¥ilohy €. 2 ramcové dohody): do 2 mésicl od dodani HW ze
strany objednatele,

7.1.4 integrace SW do prostfedi objednatele a implementace dle odst. 11.2 ramcové dohody,
Skoleni dle odst. 12.1.1 rdmcové dohody: do 12 mésicl od dodani HW ze strany objednatele,

7.1.5 ukonéeni zkusebniho provozu dle odst. 11.5 ramcové dohody: do 15 mésict od dodani HW
ze strany objednatele,

7.1.6  kompletace a odevzdani dokumentace dle odst. 13.1 ramcové dohody, Skoleni dle odst.
12.1.2 ramcové dohody, podpis protokolu dle odst. 11.9 ramcové dohody: do 18 mésicti od
dodani HW ze strany objednatele.

7.2 ,Mésic* znamena obdobi tficeti (30) po sobé jdoucich dni a ,T0" je den zvefejnéni této ramcové
dohody v registru smiuv.

7.3  Zhotovitel se zavazuje pfedat pInéni ve Fazi 2 Dila v terminu stanoveném v dil¢i smlouvé.,

8 Misto pInéni

8.1  Mistem pInéni je sidlo objednatele uvedené v ¢l. 1 této ramcové dohody.

9 Analyza

9.1 Zhotovitel zpracuje v terminu dle odst. 7.1.1 této ramcové dohody analyzu a navrh celkové koncepce
pouzivani, spravy a fizeni privilegovanych Gctu, které jsou nebo mohou byt v budoucnu do feSeni PAM
pfipojeny. V ramci této aktivity je pfedpokladana realizace workshopll s objednatelem, kdy dojde
k vysvétleni aktualnich procest nakladani s privilegovanymi Ucty ze strany objednatele a vysvétleni
technologického zazemi objednatele. Objednatel predpoklada vyuziti know-how a zkuSenosti
zhotovitele, ktery v ramci analyzy navrhne nejvhodnéjSi zpusob, jak odhalené typy uctu vhodné fidit
a spravovat a toto feSeni udrzovat efektivni v ¢ase. Tuto analyzu zhotovitel vytvofi v souladu s jeji
bliz8i specifikaci, ktera tvofi Pfilohu €. 4 této ramcové dohody, ktera je jeji nedilnou soucasti (dale jen
~<Analyza“).

9.2 Objednatel Analyzu do 15 (patnacti) pracovnich dni od jejiho pfedlozeni zhotovitelem, v pfipadé, ze
spliiuje pozadavky dle této ramcové dohody, akceptuje. V pfipadé, ze Analyza pozadavky dle této
ramcové dohody nespliuje, objednatel se do 15 (patnacti) pracovnich dnl od jejiho pFedlozeni
zhotovitelem pisemné vyjadri spolu s uvedenim pfipadnych vyhrad, pfipominek a pozadavkul na jeji
Upravu v souladu s touto ramcovou dohodou.

9.3 Do 15 (patnacti) pracovnich dnll po doruceni vyjadreni dle pfedchoziho odstavce zhotovitel Analyzu
upravi dle pozadavkul objednatele a zohledni v ni pfipadné pfipominky a vyhrady objednatele. Takto
upravenou Analyzu zhotovitel pfedlozi objednateli k opétovné akceptaci. Zhotovitel zaroven podrobné
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9.4

seznami zastupce objednatele se zplsobem zapracovani pfipominek a pozadavkl objednatele a se
zménami v Analyze. V pfipadé, Ze Analyza nadale nesplfiuje pozadavky dle této ramcové dohody,
postupuje se opakované dle odst. 9.2 a 9.3 této ramcové dohody az do akceptace Analyzy
objednatelem. Uvedeny postup nema vliv na terminy stanovené v ¢lanku 7 této ramcové dohody.

O akceptaci Analyzy smluvni strany podepisi protokol o akceptaci.

10 Plan implementace

10.1

10.2

10.3

10.4

10.5

10.6

Pokud si smluvni strany nedohodnou jinak, v sidle objednatele se po akceptaci Analyzy dle odst. 9.4
této ramcové dohody uskutecni jednani o Planu implementace Systému PAM (dale jen ,Plan
implementace®) do péti (5) koncovych systému objednatele uréenych objednatelem na zakladé
nasledujicich kritérii:

10.1.1 alespon jeden systém musi byt z prostfedi fizeni letového provozu (ATM systém),

10.1.2 alespon jeden systém musi byt zalozen na OS Linux,

10.1.3 alespori jeden systém musi byt zaloZzen na OS Windows,

10.1.4 alespon jeden systém musi byt pIné fizen — v€etné automatizované politiky fizeni hesel,
10.1.5 alesporf jeden systém musi byt v kontrolovaném rezimu — bez automatizované zmény hesel,

10.1.6 alespon jeden systém musi byt v evidenénim reZimu — pouze pro manualni vyzvedavani
hesel,

10.1.7 alesponi u jednoho ze systémul musi byt pfistupy explicitné povolované na zakladé workflow,

10.1.8 alespori u jednoho ze systémui musi byt pro pfipojeni koncové relace pouzit tlusty klient jiny
nez secure shell nebo remote desktop,

10.1.9 celkovy pocet uzivatell nesmi byt vétsi nez 50.

Na zakladé vyse uvedeného jednani zhotovitel v terminu dle odst. 7.1.2 této ramcové dohody predlozi
objednateli navrh Planu implementace.

Navrh Planu implementace musi obsahovat detailni popis provadéni Faze 1 této ramcové dohody tak,
aby splhoval pozadavky Pfilohy €. 1 této ramcové dohody a byl v souladu s Analyzou, a dale musi
obsahovat ¢asovy harmonogram tak, aby zhotovitel spinil terminy stanovené v odst. 7.1 této ramcové
dohody, plan $koleni, testovaci plany a seznam pfedavané dokumentace. Zhotovitel je opravnén
vyzadat si na objednateli soucinnost pfi tvorbé Planu implementace, zejména v souvislosti s podanim
informaci ohledné internich procest objednatele, objednatel je povinen zhotoviteli takovou soucinnost
v rozumné mite poskytnout.

Objednatel se k navrhu Planu implementace do deseti (10) pracovnich dnli od jeho predlozeni
pisemné vyjadri spolu s uvedenim pfipadnych vyhrad, pfipominek a pozadavku na jeho Gpravu.

Do deseti (10) pracovnich dnli po doru¢eni vyjadfeni dle pfedchoziho odstavce zhotovitel navrh Planu
implementace upravi dle pozadavkd objednatele a zohledni v ném pfipadné pfipominky a vyhrady
objednatele. Plan implementace zhotovitel prfedlozi objednateli k akceptaci, a to v elektronické formé
v bézné pouzivaném formatu. Zhotovitel zaroven podrobné seznami zastupce objednatele
se zplsobem zapracovani pfipominek a pozadavku objednatele a se zménami oproti prvnimu navrhu
Planu implementace, a zodpovi pfipadné dotazy.

Objednatel do deseti (10) pracovnich dnl od predlozeni navrhu Planu implementace k akceptaci dle
odst. 10.5 této ramcové dohody ovéfi, zda byly v navrhu Planu implementace zhotovitelem fadné
vypofadany veSkeré pozadavky, pfipominky a vyhrady objednatele vznesené dle odst. 10.4 této
ramcové dohody. Pokud byly veSkeré poZadavky, pfipominky a vyhrady objednatele fadné
vyporadany, objednatel ve vySe uvedené Ih(té Plan implementace akceptuje a podepiSe o tom
akceptacni protokol. V opacném piipadé objednatel v téZze |haté vrati navrh Planu implementace
zhotoviteli k pfepracovani spolu s odivodnénim. Nasledné budou smluvni strany postupovat obdobné
dle odst. 10.5 a 10.6 této ramcové dohody (a to i opakované), az do akceptace Planu implementace.
Uvedeny postup nema vliv na terminy stanovené v ¢lanku 7 této ramcove dohody.
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11

111

11.2

11.3

11.4

11.5

11.6

Nasazeni a akceptace

Zhotovitel se zavazuje zhotovit Dilo v souladu s technickou specifikaci, ktera tvofi Pfilohu €. 1 této
ramcové dohody a s akceptovanym Planem implementace.

Zhotovitel se zavazuje propojit Systém PAM s ostatnimi systémy objednatele, provést potiebnou
konfiguraci a nastaveni Systému PAM a v8ech nezbytnych komponent a implementaci do koncovych
systému objednatele uréenych objednatelem v souladu s ustanovenim odst. 10.1 ramcové dohody
(dale jen ,implementace”). Implementace zahrnuje:

11.2.1 nastaveni politik pro Systém PAM,
11.2.2 nastaveni a zabezpeceni Glozisté hesel a nahravek privilegovanych uZivateld,
11.2.3 nastaveni nahravani privilegovanych relaci s retenci tfi mésice,

11.2.4 integraci koncovych zafizeni, v€etné zachovani neovlivnéného hesla nejvysSi urovné
opravnéni,

11.2.5 minimalné pro systémy uvedené v polozce 1.21 Pfilohy €. 1 Technicka specifikace - bude
provedena integrace fizeni hesel privilegovanych uctli véetné bezheslového pfihlaseni na
integrované zafrizeni/systém (SSO), pokud to vybrana technologie bude pfimo podporovat
nebo pokud bude nutné v ramci implementace provést proprietarni napojeni,

11.2.6 integraci na SIEM,
11.2.7 soucinnost pfi konfiguraci sité a bezpe&nostniho monitoringu.

O implementaci do kazdého z koncovych systému objednatele ur¢enych objednatelem dle odst. 10.1
této ramcové dohody provede zhotovitel pisemny zaznam. Objednatel je opravnén implementaci
odmitnout v pfipadé, ze nesplfiuje pozadavky stanovené Analyzou. V pfipadé odmitnuti objednatel do
10 dna vyhotovi zpravu o odmitnuti implementace s uvedenim nedostatku, které vedly k jejimu
odmitnuti a zhotovitel je povinen tyto nedostatky bezodkladné a s nalezitou péci odstranit. Tento
postup se opakuje az do akceptace implementace objednatelem. Ustanoveni odst. 7.1.4 této ramcové
dohody zUstavaji nedotcena.

Zhotovitel se zavazuje pfi provadéni této ramcové dohody respektovat provozni a bezpecnosti pravidla
systémU( objednatele a zachovavat mi¢enlivost o dlvérnych informacich objednatele, se kterymi se
pfitom seznami.

Po instalaci a propojeni Systému PAM s ostatnimi systémy objednatele bude zahajen zkuSebni provoz
v délce 3 meésicu pro koncové systémy objednatele uréené objednatelem v souladu s ustanovenim
odst, 10.1 ramcové dohody. Systém PAM bude k dispozici uzivatelim objednatele, ktefi budou
ovérovat funkénost Sytému PAM, jeho spravné nastaveni, a zjiStovat jeho pfipadné nedostatky tak,
aby finalni verze Systému PAM mohla bezchybné a s plnou konfiguraci fungovat ode dne stanoveného
v odst. 7.1.6 ramcové dohody. Po dobu tohoto zkuSebniho provozu se zhotovitel zavazuje poskytnout
objednateli a jeho jednotlivym uZivatellim plnou soucinnost pfi feSeni pfipadnych zavad ¢i nedostatk(
Systému PAM ¢&i v jeho konfiguraci.

Na Dile provedeném podle této ramcové dohody prob&hnou po zkuSebni provozu dle odst. 11.5 této
ramcové dohody akceptacni testy, které ovéri, ze Systém PAM splfiuje vSechny pozadavky stanovené
v technickeé specifikaci, ktera tvofi Pfilohu €. 1 této ramcové dohody, a zZe Dilo je provedeno v souladu
s Analyzou (dale jen ,testy). Testy prob&hnou dle testovacich planl, které jsou obsazeny
v akceptovaném Planu implementace. Objednatel je opravnén vyzadat si dopInéni planu testl o dalsi
konkrétni testy, pokud to bude povazovat za Ucelné pro ovéfeni kompletni funkénosti Systému PAM.

Zhotovitel objednateli navrhne 3 terminy konani testu minimalné 21 dni pfedem, z nichZ objednatel
vybere termin konani testl. Jestlize se strany nedohodnou na terminu konani testu, testy se uskutecni
v posledni termin navrzeny zhotovitelem. Testy se uskute¢ni v pracovni dobu objednatele, tj.
v pracovni den od 9 do 17h.

Test se uskute¢ni v sidle objednatele za pfitomnosti zastupcl objednatele v souladu s testovaci
dokumentaci dle ustanoveni 11.6 této ramcové dohody.
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11.9 O vysledcich testu zhotovitel vyhotovi do deseti (10) dni od jeho provedeni protokol. V pfipadé
odmitnutého testu objednatel do deseti (10) dni vyhotovi zpravu o odmitnuti obsahujici zjisténé
zavady, které vedly k odmitnuti testu a zhotovitel je povinen tyto zavady bezodkladné a s nalezitou
péci odstranit a Systém PAM podrobit novému testu dle shora uvedenych pravidel. Ustanoveni odst.
7.1.6 této ramcové dohody zUstavaji timto nedotcena.

11.10 Zhotovitel odpovida za to, Zze Systém PAM po ukonceni instalace, konfigurace a testech funkénosti
bude funkéni, fungujici a kompatibilni se stavajicim prostfedim objednatele.

12 Skoleni

12.1 Zhotovitel se zavazuje provést nasledujici Skoleni personalu objednatele za uUcelem obsluhy,
konfigurace a monitorovani Systému PAM:

12.1.1 zakladni skoleni — Uvodni seznameni v rozsahu 5 ¢lovékodni se zaméfenim na seznameni
se se Systémem PAM, jeho instalaci, konfiguraci a uvedenim do provozu. Cilem je
porozuméni dané technologii pracovniky objednatele =z uZivatelského pohledu
i administracniho pohledu tak, aby mohli zagit systém pouzivat ve zkuSebnim provozu,

12.1.2 pokrocilé zaskoleni pro spravce Systému PAM v rozsahu 5 c¢lovékodni, které poskytne
ur€enym pracovnikim objednatele komplexni informace v takovém rozsahu, aby tito
pracovnici dokazali samostatné a dlouhodobé& administrovat a provozovat Systém PAM.
Soucasti zaskoleni bude i obnova Systému PAM po havarii, proSkoleni v provisoningu Gcta
s pouzitim automatizac¢nich skriptd, v instalaci novych "jump" servert pokud budou pouzité
custom instalacni skripty a specifické konfigurace odliSujici se od bé&Zzného postupu
uvadéného vyrobcem. Rozsah a obsah Skoleni bude odpovidat kurzu pro pfipravu na
certifikaci pro administraci vybrané technologie,

(dale jen ,Skoleni*).

12.2 Skoleni prob&hne v sidle objednatele, které je uvedeno v &lanku 1 této ramcové dohody, pfipadné
po domluvé smluvnich stran prostfednictvim online konference na platformé Microsoft Teams.
Konkrétni terminy a misto $koleni bude uréené po vzajemné dohodé& smluvnich stran. Skoleni
probéhne v ¢eském jazyce, pfipadné po vzajemné dohodé smluvnich stran v anglickém jazyce.

12.3 Zhotovitel zajisti, aby Skolitel disponoval certifikaci vyrobce Systému PAM a aby Skolitel mél praxi
v oboru minimalné 5 let. Certifikat je mozno nahradit ¢estnym prohlasenim zhotovitele/vyrobce
0 zpusobilosti daného Skolitele.

12.4 Zhotovitel o provedeném Skoleni vyhotovi zpravu zahrnujici obsah Skoleni a prezenéni listinu.

13 Dokumentace

13.1 Zhotovitel se zavazuje zpracovat a objednateli pfedat nasledujici dokumentaci:
13.1.1 produktovou dokumentaci vyrobce ke vS§em dodavanym modulim PAM,

13.1.2 dokumentaci detailné popisujici veskeré zmény vici Analyze, ke kterym doslo v ramci
realizace Faze 1, zejména pak v prubéhu implementace a zkuSebniho provozu,

13.1.3 dokumentaci detailné doplriujici Analyzu v bodech, které jsou v Analyze popsany pouze
zakladni specifikaci (viz bod 1.4 Prilohy €. 4 této ramcové dohody),

13.1.4 instalaéni dokumentaci (pfedpis pro prvotni instalaci a instalaéni postupy pro Gdrzbu a rozvoj
Systému PAM) a dokumentaci k integrovanym systémam,

13.1.5 uzivatelskou pfirucku (manual) popisujici rozhrani Systému PAM z pohledu uzivatele
(z pohledu majiteld privilegovanych Uétd uzivatelsky pfistupujicich k PAM),

13.1.6 administratorskou pfiru¢ku popisujici Systém PAM z pohledu administratord, ktera obsahuje
popis primarnich ukon0, které administratofi Systému PAM budou vykonavat,

13.1.7 popis havarijnich plant pro obnovu sluzeb Systému PAM,
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13.1.8 dokumentaci ke vSem logdm — popis struktury logli, seznam udalosti s jejich vyznamem
a vazbou na jednotlivé operace.

13.2 Dokumentaci zhotovitel predlozi v elektronické formé v ¢eském jazyce. Produktovou dokumentaci
vyrobce, véetné dokumentace vyrobce popisujici strukturu a vyznam logli, mGze zhotovitel predlozit
v anglickém jazyce.

14 Predani a prevzeti Dila

14.1 Po podpisu protokolu dle odst. 11.9 této ramcové dohody smluvni strany podepisi protokol o Fadném
pfedani a prevzeti Dila, ktery stvrdi, Ze Dilo bylo Fadné pfedano objednateli a ktery zahrnuje:

14.1.1 identifikaci této ramcové dohody,

14.1.2 identifikaci pfedavajici a pfejimajici strany,
14.1.3 seznam pfedané dokumentace,

14.1.4 zpravu o provedeni Skoleni,

14.1.5 samostatny dokument obsahujici nasledujici informace o SW Systému PAM: upiny
a nezkraceny nazev SW vcetné verze nebo edice SW, part number nebo SKU SW (dle
relevantnosti), licenéni model (pokud je nabizeno vice licencnich modelt), délku podpory
SW vcetné pocatecniho a koncového dne podpory, informace o pfipadném bundle SW
s jinymi SW vyrobce, datum nabyti licenénich prav k SW, informace o zakaznickém uctu
objednatele nebo odkaz na ramcovou smlouvu s vyrobcem (dle relevantnosti) a mnozstevni
a Uzemni rozsah licence dle odst. 19.1 této ramcové dohody,

14.1.6 samostatny dokument obsahujici podrobny seznam a licenéni ujednani vSech SW licenci
tfetich stran poskytnutych zhotovitelem v ramci plnéni této ramcové dohody. Ke kazdé SW
licenci tfeti strany musi byt uvedeno minimalné nasledujici: identifikace dokladu, na zakladé
kterého nabyl zhotovitel licenci; pfesny nazev porizeného software dle vyrobce; edice, verze,
typ (dle relevantnosti); pocet pofizenych licenci; omezeni licence — napf. identifikace
jazykove verze, bitové verze, user/device, datacenter, CPU, CORE pfipadné dalSi omezeni
provozu — lokalitou, zemi a dalSi (dle relevantnosti); informaci o licenci a odkaz na jeji
elektronickou podobu. (napf. GPL v2, MIT licence Apache licence apod.); typ licence
a licen&ni program (OEM, OLP, SELECT, pfipadné dalsi); rozsah dodavané podpory (délka,
zactatek a konec) nebo pfesnou vazbu na smlouvu a datum nabyti licenénich prav k SW,

14.1.7 seznam nalezenych zavad nebo nedodélku, které nebrani prevzeti,
14.1.8 datum a misto pfedani,
14.1.9 podpisy predavajici a prejimajici strany.

14.2 Pfilohou protokolu o fadném predani a prevzeti Dila je protokol dle odst. 11.9 této ramcové dohody
podepsané odpovédnymi zastupci obou smluvnich stran.

14.3 Osobou opravnénou k prevzeti Dila za objednatele je kontaktni osoba uvedena v odst. 16.1.1 této
ramcové dohody.

14.4 O splnéni ve Fazi 2 smluvni strany podepiSi protokol o fadném predani a prevzeti plnéni dle dilci
smlouvy.

15 Provadéni Servisni podpory

15.1 Zhotovitel se zavazuje zajistit dostupnost Systému PAM tak, aby soucet vSech dob trvani oznamenych
zavad kategorie A nepfesahl béhem pfislusného kalendarniho roku 72 hodin, pficemz zavada
kategorie A se hesmi vyskytnout vice nez 3krat za dobu pfislusného kalendarniho roku.

15.2 Vyhodnoceni dostupnosti bude probihat na mési¢ni bazi porovnanim reportti o evidovanych zavadach
Systému PAM na strané objednatele i zhotovitele. Pro potfeby tohoto porovnani se zhotovitel zavazuje
zasilat objednateli mési¢ni reporty o oznamenych zavadach na kontaktni osobu uvedenou v odst.
16.1.1 této ramcové dohody, a to vzdy do patnactého (15.) dne nasledujiciho mésice po
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15.3

15.4

15.5

15.6

15.7

vyhodnocovaném meésici. Takovyto report bude obsahovat soupis vSech nahlasenych zavad s
identifikacnimi Cisly zavad, ¢asovy snimek jejich feSeni, struény popis jejich feSeni a vyhodnoceni
pInéni Ihit pro odstrafiovani zavad sjednanych touto ramcovou dohodou.

Nahlaseni pozadavku na servisni zasah provadi opravnéna osoba objednatele prostfednictvim
telefonu na telefonni Cislo: N Il I N NN BN = B B Po telefonnim
oznameni musi byt tato skute€nost oznamena e-mailem s uvedenim data, hodiny a jména pracovnika,
ktery oznameni zavady pfijal, na vySe uvedeny email. Soucasti pozadavku na servisni zasah musi byt
i klasifikace zavaznosti pozadavku. Zavaznost pozadavku se pfitom stanovuje podle nasledujicich
pravidel:

15.3.1 ,Zavaznost kategorie A“ znamena:

15.3.1.1 Systém PAM vykazuje takové nestandardni chovani, které znemozruje uzivani
ostatnich provoznich systémi objednatele propojenych s nékterou z komponent
Systému PAM, nebo

15.3.1.2 Systém PAM je zcela nefunkéni nebo vyluCuje uzivani nékteré z komponent
Systému PAM jako celku.

15.3.2 ,Zavaznost kategorie B“ znamena zavadu, ktera zplsobi zavazné omezeni funk&nosti
Systému PAM ¢i ztratu plné redundance, vykonnostni degradaci (zavazné problémy
vykonu).

15.3.3 ,Zavaznost kategorie C" znamena zavadu, kterou objednatel nezafadil mezi zavadu
kategorie A nebo zavadu kategorie B, a ktera nebrani nebo ma zcela minimaini vliv na fadné
uzivani nebo funk&nost Systému PAM a ma minimalni vliv na uzivani Systému PAM jako
celku.

Klasifikaci zavaznosti pozadavku provedenou objednatelem Ize na zakladé dohody objednatele
se zhotovitelem zménit.

Zhotovitel je povinen dodrzet pro jednotlivé kategorie pozadavkl nasledujici maximalni lhuaty:

Kategorie Lhata pro ;':;::Z:;gi Perioda priibéznych
zavady odpovéd g informaci
zavady
Zavada kaZzdou 1 hodinu az do
4 hodi 24 hodi
kategorie A odiny odin odstranéni zavady
Zavada . . kazdych 12 hodin az do
kategorie B 4 hodiny 72 hodin (3 dny) odstranéni zavady
Zavada X kazdych 7 dni az do
. - 30 dni Sz
kategorie C odstranéni zavady

Lhuata pro odpovéd znamena Ihitu, ve které je zhotovitel povinen telefonicky na Cisle +420 220374354
(Ci jiném cisle pro tyto Ucely ur¢eném ze strany objednatele prostfednictvim kontaktni osoby uvedené
v odst. 16.1 této ramcové dohody) a prostfednictvim elektronické posty na adrese TIS@ANS.CZ
(Ci na jiné elektronické adrese pro tyto Ucely urené ze strany objednatele prostfednictvim kontaktni
osoby uvedené v odst. 16.1 této ramcové dohody) potvrdit objednateli pfijeti pozadavku na servisni
zasah.

.Lhata pro odstranéni zavady” znamena Ihltu, ve které je zhotovitel povinen odstranit oznamenou
zavadu, a to prostfednictvim:

15.7.1 instalace softwarovych korekci v pfipadé zavady na software, nebo
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15.7.2 dohody smluvnich stran o jiném zplsobu feSeni odstranéni zavady, nez je popsano
v pfedchozim bodu této ramcové dohody. O jiném zplsobu odstranéni zavady, bude-li
dohodnut, smluvni strany uzaviou pisemnou dohodu.

15.8 Odstrafiovani oznamenych zavad zahrnuje i odstranéni chyb v datech, které nastaly v dusledku vzniku
odstrafiované zavady.

15.9 ,Perioda prabéznych informaci“ znamena Cetnost poskytovani pribéznych informaci o odstranovani
zavady, jez je zhotovitel povinen poskytovat objednateli. Postup poskytovani prubéznych informaci si
smluvni strany sjednavaji tak, ze zaméstnanec objednatele kontaktuje v rozsahu sjednané periody
pribéznych informaci zhotovitele prostfednictvim kontaktd uvedenych v odst. 15.3 této ramcové
dohody a zhotovitel se zavazuje jej informovat o aktualnim pribéhu procesu odstrafiovani zavady.

15.10 Lhata pro odpovéd a |hita pro odstranéni zavady zacina bézet po prokazatelném nahlaseni
pozadavku na servisni zasah zhotoviteli ze strany objednatele. Totéz plati pro stanoveni periody
prubéznych informaci.

15.11 Zhotovitel se zavazuje odstrafiovat zavadu primarné vzdalenym pfistupem, a to VPN pfipojenim.
Objednatel je vSak v pfipadé konkrétni zavady opravnén vyzadat u zhotovitele on-site podporu
a zhotovitel je v takovém pfipadé povinen zavadu opravit v misté plnéni dle odst. 8.1 této ramcové
dohody.

15.12 Pokud nebude moZné odstranit zavadu vzdalenym pristupem kompetentnich zaméstnancl
zhotovitele, je zhotovitel opravnén vyzvat telefonicky zaméstnance objednatele k soudinnosti pfi
odstrafiovani zavady (dale jen ,telefonicka podpora“). Takovato vyzva k soucinnosti mize byt
vyvolana pouze v pfipadé zavady, u které je pfedpoklad, Ze ¢as vynalozeny na odstranéni zavady
muze byt efektivné zkracen eliminaci dojezdového ¢asu zaméstnancli zhotovitele do mista pInéni.

15.13 V pfipadé telefonické podpory se zhotovitel zavazuje postupovat:
15.13.1 s ohledem na znalosti Systému PAM ze strany zaméstnanct objednatele,

15.13.2 v soucinnosti se zaméstnancem objednatele takovym zplsobem, jako kdyby zavadu
odstrarfioval zhotovitel fyzicky sam s tim, Ze zhotovitel nese plnou odpovédnost za
provedeni servisniho zasahu.

15.14 Nebude-li mozné zavadu odstranit vzdalenym pfistupem ani telefonickou podporou dle odst. 15.12
ramcové dohody, zavazuje se zhotovitel dostavit se do mista pInéni dle odst. 8.1 této ramcové dohody.
V pfipadé prokazané nefunkénosti vzdaleného pfistupu vinou objednatele se €as technika straveny na
cesté do mista plnéni objednatele nebude zapocitavat do IhGty pro odstranéni zavady. Objednatel je
povinen umoznit zhotoviteli pfistup do mista pInéni a k Systému PAM. V ptipadech, kdy jsou lhity pro
odstranéni zavady v odst. 15.5 této ramcové dohody sjednany v hodinach, je objednatel povinen
umoznit pfistup do mista plnéni 24 hodin denné.

15.15 Jestlize dojde v dusledku servisniho zasahu ke zméné Systému PAM, je zhotovitel povinen nejpozdéji
do deseti (10) pracovnich dnd po provedeni zmény v Systému PAM aktualizovat uzivatelskou
a technickou dokumentaci.

15.16 Zhotovitel se zavazuje poskytovat Servisni podporu Fadnym zplsobem a v souladu s platnymi
normami a pfedpisy, které se na tento druh ¢innosti vztahuji. VeSkeré Skody, které vzniknou porusenim
téchto norem a predpist ze strany zhotovitele, jdou k tizi zhotovitele.

16 Prava a povinnosti smluvnich stran

16.1 Kontaktnimi osobami pro ucely této ramcoveé dohody jsou:

16.1.1 = I I T N N B N S
I T BN B N N e
I I D N B N N

16.2 Seznam dalSich kontaktnich osob pro Gcely této ramcové dohody bude vytvorfen a zaslan, pfipadné
méneén, prostifednictvim kontaktnich osob uvedenych v tomto odstavci ramcové dohody. Seznam
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16.3

16.4

16.5

16.6

16.7

16.8

16.9

kontaktnich osob bude zaslan elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy
musi byt pfevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem
(v souladu s elDAS) ¢&i datovou schrankou nebo pisemnou (listinnou) formou, a to prostfednictvim
drzitele postovni licence.Objednatel na vyzadani umozni zhotoviteli pfistup na pracovisté, kde bude
probihat plnéni této ramcové dohody.

Objednatel na vyzadani pfeda nebo zprostfedkuje zhotoviteli pfedani nezbytné nutnych technickych
informaci o zafizenich, systémech a sluzbach, které maji souvislost se Systétmem PAM a jejichz
dosazitelnost je podminkou k provedeni této ramcové dohody. Objednatel dale pfi provadéni této
ramcové dohody zhotoviteli poskytne veSkerou soucinnost, kterou Ize po ném rozumné pozadovat.

Objednatel je opravnén kontrolovat plnéni této ramcové dohody/dil¢i smlouvy zhotovitelem. Zhotovitel
se zavazuje poskytnout objednateli bez zbyte¢ného odkladu pfiméFenou soucinnost a potifebné
podklady, které si objednatel pfi kontrole divodné vyzada.

Jestlize to interni bezpecnostni pfedpisy objednatele dovoli, objednatel na vyzadani umozni zhotoviteli
pouzit zafizeni a hardwarové komponenty objednatele nezbytné pro provedeni této ramcové
dohody/dil€i smlouvy.

Zhotovitel jako zaméstnavatel pfi provadéni praci podle této ramcové dohody/dilci smlouvy odpovida
za dodrzovani predpist BOZP a PO svymi zaméstnanci, popf. dalSimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch. Veskeré Skody, které vzniknou poruSenim téchto predpisu
zameéstnanci zhotovitele nebo dalSimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou
k tizi zhotovitele. Pokud zhotovitel svoji ¢innosti vytvofi nebezpecna mista nebo situaci na pracovisti,
je povinen je sam zabezpecit a neprodlené o tom informovat objednatele.

Vstup externich subjektt do areall a objekt objednatele

16.7.1 Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektd do arealt a objektl
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektl do areall a objektu
objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/categorysh?CatCode=A9

Objednatel poskytne opravnénym zaméstnancim zhotovitele vzdaleny pfistup a VPN spojeni ke
spravovanému systému prostrednictvim IP datové sité objednatele (CADIN) zalozeny na definovanych
pFistupovych opravnénich. Za timto ucCelem zaSle zhotovitel pfed vznikem potfeby vzdaleného
pFistupu objednateli seznam opravnénych zameéstnanct, kterym ma byt vzdaleny pfistup umoznén.
Objednatel poskytne kazdému z opravnénych zaméstnancu zhotovitele oproti jejich podpisu RSA
SecurelD token generujici jednorazové pfistupové kody pro zajisténi sekundarni autentizace. Pokud
se tak dohodnou kontaktni osoby smluvnich stran uvedené v odst. 16.1 této ramcové dohody, maze
byt sekundarni autentizace feSena misto RSA Secure ID tokenu zasildnim jednorazovych
pristupovych koda prostfednictvim SMS. V takovém pfipadé poskytne zhotovitel objednateli také
mobilni telefonni Cisla opravnénych zaméstnanci. Seznam opravnénych zaméstnancl zhotovitele
(v€etné mobilnich telefonnich Cisel v pfipadé ovéfovani prostfednictvim jednorazového kodu
zaslaného pfes SMS) muze byt zhotovitelem €as od Casu ménén, nicméné kazda takova zména musi
byt neprodlené oznamena kontaktni osobé objednatele uvedené v odst. 16.1 této ramcové dohody.
Komunikace mezi kontaktnimi osobami uvedenymi v odst. 16.1 této ramcové dohody dle tohoto
odstavce bude probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt
prevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v souladu s
elDAS), ¢i datovou schrankou, nebo pisemnou (listinnou) formou prostfednictvim drzitele poStovni
licence.

Vzhledem k tomu, ze zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, pism. n)
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), smluvni strany se dohodly, Zze nedilnou soucasti této ramcové
dohody je pfiloha €. 6 , ktera obsahuje pozadavky pfilohy €. 7 vyhlasky o kybernetické bezpecnosti
(tj. informace tykajici se bezpeCnostnich opatfeni pro smluvni vztahy s vyznamnymi
dodavateli). Zhotovitel je povinen plnit povinnosti stanovené touto pfilohou €. 6 . Kontaktni udaje
manazerl kybernetické bezpecnosti predaji druhé smluvni strané kontaktni osoby uvedené
v odst. 16.1 této ramcové dohody. Tyto kontaktni Udaje/osoby mohou byt ¢as od €asu ménény,
nicméné kazda takova zména musi byt druhé smluvni strané neprodlené oznamena prostfednictvim
kontaktnich osob uvedenych v odst. 16.1 této ramcové dohody. Komunikace ohledné& kontaktnich
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udaji manazera kybernetické bezpe€nosti bude mezi uvedenymi kontaktnimi osobami probihat
elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do formatu
pdf a podepsany minimalné uznavanym elektronickym podpisem (v souladu s elDAS) &i datovou
schrankou nebo pisemnou (listinnou) formou, a to prostfednictvim drzitele postovni licence.

16.10 Zhotovitel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni vSech
pracovnik(Q provadéjicich €innosti souvisejici s plnénim ramcové dohody/dilCi smlouvy s pravidly dle
odst. 16.7.1 této ramcové dohody a s bezpecnostnimi pravidly oznamovanymi dle ¢lanku 4 pfilohy €.
6 této ramcové dohody.

16.11 Zhotovitel se zavazuje, Ze na provadéni této ramcové dohody se bude podilet specialista
na implementaci PAM, ktery ma zkuSenosti minimalné ze 2 implementaci PAM, do nichz byl aktivné
zapojen.

16.12 Kontaktni udaje osoby dle odst. 16.11 této ramcové dohody tvofi Pfilohu &. 5 této ramcové dohody.
Zhotovitel mize tuto osobu ¢as od ¢asu ménit, nicméné kazda takova zména musi byt objednateli
neprodlené oznamena a zhotovitel musi po celou dobu Gc&innosti této ramcové dohody splfiovat
podminky stanovené v odst. 16.11 této ramcové dohody. Tuto skute¢nost je zhotovitel povinen
prokazat objednateli na zakladé jeho vyzadani, a to nejpozdéji do 7 pracovnich dni ode dne vyzadani
objednatele. Zmény v osobé dle odst. 16.11 této ramcové dohody a jejich kontaktnich udajd budou
zasilany mezi kontaktnimi osobami objednatele a zhotovitele uvedenymi v odst. 16.1 této ramcové
dohody, pficemz zména osoby dle odst. ramcové 16.11 této dohody neznamena zménu této ramcové
dohody. Komunikace mezi uvedenymi kontaktnimi osobami bude probihat elektronickou (digitalni)
formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do formatu pdf. a podepsany
minimalné uznavanym elektronickym podpisem (v souladu s elDAS), ¢i datovou schrankou, nebo
pisemnou (listinnou) formou, a to prostfednictvim drzitele postovni licence.

16.13 Zhotovitel je povinen uchovavat veSkerou dokumentaci tykajici se pIlnéni dle této ramcové dohody,
véetné ucetnich dokladd minimainé do 31. 12. 2035.

16.14 Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace a dokumentaci
souvisejici s plnénim dle této ramcové dohody zaméstnanclim nebo zmocnénclim povérenych organt
(Centra, MMR, MF, Evropské komise, Evropského ugetniho dvora (dale také ,EUD*), Nejvy$siho
kontrolniho Gfadu (dale také ,NKU*), pfislusného organu finanéni spravy a dal$ich opravnénych
organl statni spravy) a je povinen vytvofit vy§e uvedenym osobam podminky k provedeni kontroly
vztahujici se k pInéni dle této ramcové dohody a poskytnout jim pfi provadéni kontroly souginnost.

16.15 Objednatel je povinen zajistit dodani hardware, ktery na zakladé Analyzy zhotovitel oznaci za potiebny
k pInéni dle této smlouvy, a to bez zbyte¢ného odkladu.

17 Vlastnické pravo a nebezpeci Skody

17.1 Vilastnické pravo ke hmotnym ¢astem Dila pfechazi na objednatele okamzikem podpisu protokolu
o fadném predani a pfevzeti Dila dle odst. 14.1 této ramcové dohody obé&ma smluvnimi stranami.

17.2 Nebezpeli Skody pfechazi spolu s vlastnickym pravem.

18 Zaruka a odpovédnost za vady

18.1 Zhotovitel odpovida za to, Ze Dilo bude provedeno v souladu s touto ramcovou dohodou bez vad,
v jakosti a kvalité odpovidajici ucelu dle této ramcové dohody, pIné pouzitelné pro ucel, pro ktery bylo
pofizeno, a bude kompatibilni se stavajicim prostfedim objednatele. Dilo musi byt provedeno
s vynaloZzenim odpovidajici odborné péce a s proaktivnim pfFistupem. Dilo musi byt provedeno
v souladu s pravnimi pfedpisy G&innymi na tzemi Ceské republiky.

18.2 Zhotovitel poskytuje na Dilo zaruku za jakost v délce 12 (slovy: dvanact) mésicl. Zaruka po¢ne bézet
ode dne podepsani protokolu o Fadném predani a pfevzeti Dila dle odst. 14.1 této ramcové dohody.
Pfitom se ma za to, Ze objednatel oznamil pfipadné zjisténé vady v€as bez ohledu na okamzik jejich
zjisténi, pokud je oznamil kdykoli béhem zaruéni doby.

18.3 Vady Dila, které brani akceptaci plnéni, nejsou zaru¢nimi vadami, ledaze objednatel akceptoval Dilo
i s témito vadami; v takovém pfipadé se vady uvedené v akcepta¢nim protokolu ¢&i jinak oznamené
béhem akceptace povazuji od okamziku akceptace Dila za nahlaSené zaruéni vady. Za nahlasené
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zaruéni vady, se od okamziku akceptace povazuji i vady Dila, které nebrani akceptaci a byly uvedené
v akceptacnim protokolu &i jinak oznamené béhem akceptace.

18.4 Béhem zarucni doby zhotovitel poskytuje zaruku za vady Dila, které vznikly pfi provadéni preventivni
udrzby zaméstnanci objednatele pfi dodrzovani postupt a instrukci pro idrzbu zhotovitele.

18.5 Podminky stanovené v odst. 18.4 této ramcové dohody zahrnuji také situace, kdy je dokumentace pro
udrzbu nekompletni nebo nedostate¢na, coz ma nezadouci disledky na Systém PAM.

18.6 Zhotovitel odpovida za to, Ze Servisni podpora bude poskytnuta v souladu s touto ramcovou dohodou.

18.7 Zhotovitel poskytuje objednateli zaruku na vSechny servisni zasahy uskute¢néné na zakladé této
smlouvy. Zaruéni doba je stanovena v délce 12 (slovy: dvanact) mésicu na servisni zasah a po&ina
béZet ode dne nasazeni opravené verze softwaru do Systému PAM. Zhotovitel je povinen bez
zbyte¢ného odkladu a odstranit reklamovanou vadu poskytované Servisni podpory v zaru¢ni dobé.

18.8 Pro nahlaSeni reklamace se pouzije ustanoveni odstavce 15.3 této ramcové dohody obdobné.

18.9 Zaruka se nevztahuje na vady zpusobené neodbornym zachazenim, nedodrZenim provoznich
podminek, nedodrzenim pfedepsanych postupl a navodu k pouziti objednatelem.

18.10 Zarucni doba se prodluzZuje o dobu, po kterou byl Systém PAM nebo jeho ¢ast mimo provoz z divodu
vady, ktera je kryta zarukou €i odpovédnosti za vady. Rozhodujicim datem je datum oznameni vady
a datum prevzeti Systému PAM nebo jeho €asti po opravé.

18.11 Odstrariovani jakychkoliv vad zjisténych objednatelem béhem zaruéni doby jsou soucasti ceny dle
odst. 5.1.1 této ramcové dohody a paus$alu za servisni pfipravenost a servisni zasahy.

18.12 V pfipadé, Ze zhotovitel nebude plnit fadné a v€as podminky poskytovani zaruky, je objednatel
opravnén zavadu sam odstranit nebo sjednat odstranéni zavady tfeti osobou. Naklady spojené
s odstranénim zavady nese zhotovitel.

18.13 Béhem zaru¢ni doby na Dilo se uplatni podminky stanovené ¢lankem 15 této ramcové dohody.

18.14 Pokud neni v této ramcové dohodé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615
odst. 2 ob&anského zakoniku.

19 Autorska prava

19.1  Smluvni strany se v souladu se zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu,
a s ob&anskym zakonikem, dohodly, Ze k Dilu, k pocitaovym programim, které zhotovitel vytvofi pfi
realizaci Dila, a k veSkerému dalSimu plnéni zhotovitele podle této ramcové dohody a které bude
podléhat ochrané podle autorského zékona, poskytuje zhotovitel objednateli nevyhradni licenci pro
uzemi Ceské republiky, v mnoZstevnim rozsahu nezbytném pro provozovani Dila dle prilohy &. 1 a &.
2 této ramcové dohody, bez omezeni zplsobu uziti, po dobu G€innosti této ramcové dohody (dale jen
.Licence k Dilu®).

19.2 Licence k Dilu neni omezena na pocet koncovych zafizeni a fizenych Uctd v ramci jmenné licence
napf. pfi zavedeni tierového modelu. Soucasti Licence k Dilu je i feSeni redundance v8ech komponent
a taktéz geo-redundance (alespon active-passive) s dodate¢nou mistni redundanci v druhé geolokaci.

19.3 Za ucelem vylou€eni pochybnosti smluvni strany uvadegji, ze Licence k Dilu zahrnuje licence pro
instalaci separatniho trvalého testovaciho prostfedi Systému PAM s plnou funkénosti a v plném
rozsahu.

19.4 Smluvni strany se dohodly, Ze objednatel je, jak sam, tak prostfednictvim tfetich osob, opravnén
upravit i jinak ménit Dilo, jeho nazev, dale je objednatel opravnén Dilo spojit s dilem jinym nebo
zaradit do dila souborného a Dilo v této podobé nasledné uzit, dale je objednatel opravnén uzit Dilo i
v jinym zpracované &i jinak zménéné podobé, samostatné nebo v souboru anebo ve spojeni s jinym
dilem &i prvky, a to v rozsahu Licence k Dilu uvedené v tomto &lanku 19 této ramcové dohody.

19.5 Porealizaci Uprav a zasahl do Dila dle odstavce 19.4 ramcové dohody neposkytuje zhotovitel zaruku,
ze takové Upravy a zasahy budou funkéni i poté, co zhotovitel provede upgrade Dila.
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19.6

19.7

19.8

19.9

Smluvni strany se dohodly, Ze objednatel neni povinen Licenci k Dilu vyuzit. Udéleni Licence k Dilu
nelze ze strany zhotovitele po dobu trvani Licence k Dilu vypovédét. Odména za poskytnuti Licence
k Dilu podle tohoto ¢lanku 19 je zahrnuta v cené Dila podle ¢lanku 5 této ramcové dohody.

Pouzije-li zhotovitel k vytvofeni Dila tzv. proprietarni software, u kterého nemuze objednateli udélit
licenci dle odst. 19.4 této ramcové dohody, je zhotovitel opravnén namisto opravnéni k uziti Dila dle
odst. 19.4 této ramcové dohody udélit objednateli licenci zahrnujici nevyhradni opravnéni uzit
proprietarni software, a to v mnozstevnim rozsahu odpovidajicim potfebam objednatele ve vztahu k
jeho vyuziti Systému PAM. Udéleni takové licence nelze ze strany zhotovitele po dobu trvani Licence
k Dilu vypovédét, nedohodnou-li se smluvni strany vyslovné jinak. Zhotovitel je povinen ve svych
feSenich pro objednatele omezit vyuziti takového proprietarniho software, ktery je co do licence
omezen ve smyslu tohoto odstavce této ramcové dohody. Jestlize jsou s uzitim proprietarniho
software, sluzeb podpory k nému, ¢&i jinych souvisejicich plnéni spojeny jednorazové &i pravidelné
poplatky, jsou tyto poplatky zahrnuty v cené této ramcové dohody.

Pro vylou€eni pochybnosti smluvni strany prohlasuji, Ze veSkera data, konfigurace, uzivatelska
nastaveni ¢i Sablony pofizené pomoci Systému PAM nebo v ném obsazené jsou predmétem
majetkovych prav autorskych objednatele a zhotovitel je pouze opravnén je uzit v ramci poskytovani
plnéni dle této ramcové dohody, a to na zakladé vyslovného pokynu objednatele. Pfi ukonceni této
ramcoveé dohody se zhotovitel zavazuje na zadost objednatele poskytnout veskerou soucinnost pfi
migraci vySe uvedenych dat pro Ucel jejich dalSiho vyuziti. Tato soucinnost je zahrnuta v cené uvedené
v odst. 5.1.1 této ramcové dohody.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto ramcovou dohodou, zejména za to,
ze Dilo, ani jiné pInéni zhotovitele dle této ramcové dohody/diléi smlouvy, véetné Servisni podpory,
ani uzivani Dila ze strany objednatele dle této ramcové dohody neporuSuje ani nebude mit za nasledek
poruseni jakéhokoliv prava dusevniho vlastnictvi tfetich osob.

19.10 Zhotovitel rovnéZ odpovida objednateli za Skodu vzniklou v souvislosti s uplatnénim prav tfetich osob.

19.11

Vznese-li proti objednateli jakékoliv tfeti osoba narok z poruseni svych prav v souvislosti s Dilem nebo
se Servisni podporou nebo s poskytnutou licenci, je zhotovitel povinen na své naklady ucinné branit
objednatele a odSkodnit jej v pIné vysi v pfipadé, Ze tfeti osoba svuj narok plynouci z pravni vady Dila
Uspésné uplatni. V pfipadé, Zze by narok tfeti osoby vznikly v souvislosti s Dilem, bez ohledu na jeho
opravnénost, ved| k do¢asnému ¢&i trvalému soudnimu zakazu ¢i omezeni uzivani Systému PAM, nebo
jeho Casti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni plnéni a minimalizovat
dopady takovéto situace, a to na své naklady a bez vlivu na cenu plnéni sjednanou v této ramcové
dohodé, pficemz soucasné nebudou dotéeny ani naroky objednatele na nahradu Skody. V pfipadé
takového nahradniho plnéni zhotovitel zarugi, Ze dodany software bude mit stejné funkcionality jako
Systém PAM.

Pro vylouceni pochybnosti se uvadi, ze odpovédnost zhotovitele za pravni vady Dila nebo Servisni
podpory ve smyslu odst. 19.9 této ramcové dohody neni omezena zarucni dobou sjednanou v této
ramcové dohodé.

19.12 Objednatel odpovida zato, ze vSechny navrhy nebo instrukce, které poskytuje zhotoviteli pro ucely

pinéni této ramcové dohody, nezpusobi poruseni patentovych prav, prav k primyslovému vzoru, prav
k obchodni znamce nebo autorskych prav. V tomto ohledu objednatel pfipadné odSkodni zhotovitele
stejné, jako je uvedeno v odst. 19.10 této ramcové dohody.

20 Ochrana informaci

20.1

20.2

20.3

Obé smluvni strany se zavazuji povazovat informace, o kterych se dozvédély na zakladé této ramcové
dohody/dil¢i smlouvy nebo v souvislosti s ni za dlivérné a zavazuji se zachovat mi¢enlivost o takovych
skute€nostech, a to az do doby, kdy se tyto informace stanou obecné znamymi, za predpokladu, Zze
se tak nestane porusenim povinnosti mi¢enlivosti.

Smiluvni strany se dohodly uzivat stejny stupen ochrany pred prozrazenim takovych pfedavanych
informaci tfetim stranam, jako pouzivaji pro ochranu svych viastnich informaci stejné dulezitosti.
Pfedani informaci se omezi na ty pracovniky obou smluvnich stran, ktefi se bezprostfedné podileji
na ¢innostech podle této ramcové dohody/diléi smlouvy.

Poskytnuté informace budou pouzity pouze k plnéni zavazk smluvnich stran podle podminek této
ramcové dohody/diléi smlouvy.
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20.4

20.5

20.6

20.7

Omezeni rozmnozovani, prozrazeni, zpfistupnéni tfetim stranam a uziti informaci nekonci po uplynuti
doby trvani této ramcové dohody nebo jejim pfed€asnym ukon€enim, pokud nenastane nékteré
z nasledujiciho:

20.4.1 informace je vefejné pristupna nebo se pozdé&ji stane vefejné prfistupnou jinak nez
porusenim této ramcové dohody, nebo

20.4.2 informace je poskytnuta tfeti stranou bez obdobnych omezeni davérnosti ve vztahu k pouziti
informace tfeti stranou a stranou této ramcové dohody, nebo

20.4.3 k prozrazeni informace dojde na zakladé zavazného pozadavku nebo vyzvy statnich uradd,
které k tomuto maji z titulu vykonu své pravomoci a plisobnosti opravnéni.

Dale zadna ze stran nezodpovida za rozmnozovani, zvefejnéni nebo pouziti informace, jez ji byla
prozrazena, pokud takova informace byla strané znama pred prozrazenim, nebo byla stranou legalné
ziskana od tfeti strany bez zavazku duvérnosti.

Zhotovitel bude povaZzovat za divérné informace i vSechna data, ktera jsou uchovavana v systémech
a programech objednatele, a to i po neomezenou dobu po ukonceni platnosti této ramcové dohody.
Takové informace ¢&i data nesmi zhotovitel zadnym zplsobem zpfistupnit jakékoliv tfeti osobé.

Zhotovitel se zavazuje plnit tuto ramcovou dohodu tak, aby zavinénim zhotovitele nedoslo ke ztraté
dat objednatele. Dojde-li zavinénim zhotovitele ke ztraté dat objednatele, odpovida zhotovitel za Skodu
tim zplsobenou.

21 Smluvni pokuty

211

21.2

21.3

214

21.5

21.6

V pfipadé, Zze objednatelem budou vytvofeny podminky pro pInéni v rozsahu uvedeném v této ramcové
dohodé&, avSak zhotovitel nedodrzi terminy pro plnéni dle ¢lanku 7 této ramcové dohody ani pfes
pisemné upozornéni objednatele a poskytnuti dodate¢né IhGty ke spinéni v délce max. tficet (30) dnu
od doruceni upozornéni zhotoviteli, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi
0,05 % z ceny uvedené v odst. 5.1.1 této ramcové dohody za kazdy zapoc€aty den prodleni.

V pripadé, zZe objednatelem budou vytvofeny podminky pro pInéni v rozsahu uvedeném v odstavci
16.2 této ramcové dohody, avSak zhotovitel nedodrzi kterykoliv z €asli uvedenych v odstavci 15.5 této
ramcové dohody, je objednatel opravnén uctovat zhotoviteli smluvni pokutu v &astkach uvedenych v
nasledujici tabulce:

Kategorie zavady smluvni pokuta

Zavada kategorie A 15 000 CZK za kazdou zapoc¢atou hodinu prodleni
Zavada kategorie B 10 000 CZK za kazdou zapoc€atou hodinu prodleni
Zavada kategorie C 10 000 CZK za kazdy zapocaty den prodleni

Porusi-li zhotovitel svij zavazek dle odst. 15.1 této ramcové dohody, zavazuje se zaplatit objednateli
smluvni pokutu ve vysi 100 000 CZK za c&tvrtou a kaZzdou nasledujici zavadu kategorie A, ktera se
vyskytne v daném kalendarnim roce.

V pfipadé, Zze zhotovitel béhem zarucni doby na Dilo nedodrzi IhGty pro provadéni napravnych opatfeni
dle odst. 18.13 této ramcové dohody, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi
dle odst. 21.2 této ramcové dohody.

V pfipadé poru$eni pravidel vstupu externich subjektd dle odst. 16.7 této ramcové dohody je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 10 000,- KE (slovy: deset tisic korun ¢eskych), a to
za kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel porusi pravidla pro VPN pfistup stanovena v bezpecCnostnich pravidlech
oznamovanych dle ¢lanku 4 pfilohy €. 6 této ramcové dohody, je zhotovitel povinen uhradit objednateli
smluvni pokutu ve vysi 100 000,- K& (slovy: deset tisic korun ¢eskych), a to za kazdy jednotlivy pfipad
poruseni.
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21.7 V pfipadé nespInéni povinnosti dle odst. 16.11 této ramcové dohody — poZadavky na specialistu na
implementaci PAM po dobu uéinnosti této ramcové dohody, je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vysi 50 000,- K& (slovy: padesat tisic korun ¢eskych) za kazdy den, kdy zhotovitel
nespliiuje podminky uvedené v odst. 16.11 této ramcové dohody.

21.8 Pokud zhotovitel porusi podminky zabezpeCeni koncové pracovni stanice stanovené
v bezpecnostnich pravidlech oznamovanych dle ¢lanku 4 pfilohy €. 6 této ramcové dohody, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 20 000,- K& (slovy: dvacet tisic korun ¢eskych),
za kazdy jednotlivy pfipad poruseni.

21.9 Pokud zhotovitel porusi ohlaSovaci povinnost v oblasti bezpe¢nostnich udalosti/incidentt stanovenou
v bezpecnostnich pravidlech oznamovanych dle ¢lanku 4 pfilohy €. 6 této ramcové dohody, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 100 000,- K& (slovy: sto tisic korun ¢eskych)
za kazdy jednotlivy pfipad poruseni.

21.10 Pokud zhotovitel nezajisti v ureném terminu realizaci napravnych opatfeni vyplyvajicich
ze zakaznického auditu provedeného dle podminek popsanych v €lanku 8 pfilohy €. 6 této ramcové
dohody a dale upresriované v bezpe¢nostnich pravidlech oznamovanych dle €lanku 4 pfilohy €. 6 této
ramcové dohody, je objednatel opravnén pozadovat smluvni pokutu ve vysi 50 000,- K& (slovy:
padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.

21.11 Pokud zhotovitel jakoZto zpracovatel (nebo subzpracovatel) nezni¢i osobni idaje nebo jejich kopie dle
podminek stanovenych v pfiloze €. 7 této ramcové dohody, je objednatel jakoZto spravce opravnén
pozadovat zaplaceni smluvni pokuty ve vysi 10 000,- K¢ (slovy: deset tisic korun Eeskych) za kazdy
jednotlivy subjekt osobnich Gdaju, jehoZ osobni Gidaje nebyly vymazany, a to za kazdy den prodleni (i
opakovang).

21.12 V pfipadé poruseni nékteré povinnosti ochrany duvérnych informaci nebo povinnosti mic¢enlivosti
ohledné duvérnych informaci podle této ramcové dohody smluvni stranou vznika druhé smiuvni strané
vuci porusujici smluvni strané narok na smluvni pokutu ve vysi 1 000 000,- K& (slovy: jeden milion
korun ¢eskych), a to za kazdy jednotlivy pfipad poruseni.

21.13 Smluvni pokuty podle této ramcové dohody jsou splatné do 30 dnu od doruceni pisemné vyzvy k jejich
Uhradé smluvni strané povinné k jejich zaplaceni.

21.14 OdchyIné od § 2050 obcanského zakoniku se smluvni strany dohodly, Ze sjednani jakékoli smluvni
pokuty se nedotyka prava na nahradu $kody vzniklé z poru$eni povinnosti, ke kterému se smluvni
pokuta vztahuje, a narok na nahradu $kody muze byt uplatnén nezavisle na smluvni pokuté a v plné
vysi.

22 Odstoupeni od ramcové dohody/dil¢i smlouvy, ukonceni jejich platnosti

22.1 Objednatel je opravnén odstoupit od této ramcové dohody, pfipadné dil¢i smlouvy, v pfipadé, ze
zhotovitel porusi tuto ramcovou dohodu, pfipadné diléi smlouvu podstatnym zplsobem, zejména
bude-li zanedbavat pInéni svych zavazkl dle této ramcové dohody/diléi smlouvy takovym zplsobem,
Ze tato skute¢nost vyrazné ovlivni kvalitu Dila nebo termin jeho dodani nebo kvalitu Servisni podpory.
Za podstatné poruSeni této ramcové dohody, pfipadné diléi smlouvy s moZnosti okamzitého
odstoupeni se povazuje zejména:

22.1.1 zhotovitel je v prodleni se splnénim své povinnosti vyplyvajici této ramcové dohody nebo
diléi smlouvy po dobu del$i nez tficet (30) dni a i pfes pisemné upozornéni objednatele
a poskytnuti dodate¢né |hity ke splnéni v délce alespori deset (10) dnu od doruceni
upozornéni zhotoviteli, povinnost nesplnil,

22.1.2 zhotovitel je v prodleni s odstranénim Ffadné nahlasené zavady Systému PAM dle ¢lanku
15.5 této ramcové dohody po dobu del$i nez 14 kalendafnich dnt u Ihat stanovenych na dny
a 24 hodin u Ihat stanovenych na hodiny, nebo

22.1.3 zhotovitel opakované (tj. vice nez dvakrat) porusil svou povinnost vyplyvajici z €lanku 16 této
ramcové dohody a na takové poruseni byl vzdy pisemné upozornén,

22.1.4 zhotovitel porusil ustanoveni Prilohy €. 6 této ramcové dohody nebo bezpecnostnich
pravidel oznamovanych dle ¢lanku 4 pfilohy €. 6 této ramcové dohody,
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22.2

22.3

22.4

22.5

22.6

22.7

22.8
22.9

22.1.5 zhotovitel porusil pravidla pro zpracovani osobnich tudaju,

22.1.6 objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi presahujici
deset procent (10%) ceny dle odst. 5.1 této ramcové dohody.

Zhotovitel je od této ramcové dohody, popfipadé dil¢i smlouvy, opravnén odstoupit v pfipade, ze

22.2.1 je objednatel v prodleni s platbou ceny za fadné poskytnuté plnéni dle této ramcové
dohody/dil€i smlouvy po dobu del$i nez tficet (30) dni i pfes pisemné upozornéni zhotovitele
a poskytnuti dodate¢né Ihaty alespon deset (10) dnl od doru€eni upozornéni objednateli,

22.2.2 objednatel opakované (tj. vice nez dvakrat) porusil svou povinnost vyplyvajici z ¢lanku 16
této ramcové dohody a na takové poruseni byl vzdy pisemné upozornén.

Objednatel je od této ramcové dohody, popfipadé diléi smlouvy, opravnén odstoupit také v pfipadé
vyznamné zmény kontroly nad zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi
zhotovitelem k plnéni podle ramcové dohody, pficéemz vyznamnou zménou kontroly se rozumi zména
ovladajici osoby dle § 74 a nasl. zakona &. 90/2012 Sb., o obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdéjSich predpisu.

Objednatel se mlze do tfi mésicl od predasného ukonceni této ramcové dohody/diléi smlouvy
rozhodnout, Ze se zruSeni ramcové dohody/dil¢i smlouvy nevztahuje na tu ¢ast do té doby dodaného
plnéni, ktera ma dle uvazeni objednatele pro néj samostatny ekonomicky smysl a kterou se rozhodne
si ponechat. V takovém pfipadé zhotovitel neni povinen vracet pfijatou ¢ast ceny odpovidajici cené
¢asti pInéni, kterou si objednatel ponechal, a nebyla-li dosud tato ¢ast ceny uhrazena, nalezi zhotoviteli
Uhrada za tuto ¢ast pInéni. Ve vztahu k objednatelem ponechané ¢asti plnéni se ma za to, Ze ramcova
dohoda/dil¢i smlouva zanikla splnénim.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této ramcové dohody, popfipadé dilci
smlouvy, pokud se druha smluvni strana dostane do Upadku ve smyslu zakona &. 182/2006 Sb.,
o Uupadku a zplisobech jeho feseni (insolvenéni zakon), ve znéni pozdéjSich predpisa.

V pfipadé odstoupeni kterékoliv smluvni strany od této ramcové dohody, popfipadé dilci smlouvy,
nastavaji ucinky odstoupeni dnem doru€eni pisemného oznameni o odstoupeni od této ramcové
dohody/dil¢i smlouvy druhé smluvni strané. Odstoupeni bude zaslano doporu¢enym dopisem
prostfednictvim drzitele poStovni licence nebo datovou schrankou.

Odstoupeni od této ramcové dohody/diléi smlouvy nema vliv na naroky ze smluvnich pokut a nahrady
Skody dle této ramcové dohody vzniklé pfed ucinnosti odstoupeni od této ramcové dohody/dilCi
smlouvy.

Tato ramcova dohoda/dil¢i smlouva muze byt ukonéena vzajemnou dohodou smluvnich stran.

V pfipadé predéasného ukon&eni platnosti této ramcové dohody/dil¢i smlouvy jsou si obé smluvni
strany povinny vzajemné vyrovnat vS§echny doposud existujici zavazky.

23 Nahrada majetkové a nemajetkové ujmy

23.1

23.2

23.3

Pro nahradu majetkové Ujmy (8kody) a nemajetkové Ujmy plati pfisluSna ustanoveni obCanského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se smluvni strany v konkrétnim
pfipadé jinak. Smluvni strany prohlasuji, Zze dojde-li poruSenim povinnosti zhotovitele ke vzniku ujmy
na povésti nebo obchodni firmé& objednatele Ci k jiné nemajetkové Ujmé, uhradi zhotovitel objednateli
i pfiméfené zadostiucinéni.

Zadna ze smluvnich stran neni povinna nahradit $kodu, ktera vznikla v dusledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. V pfipadé, Ze objednatel poskytl
zhotoviteli chybné zadani a zhotovitel s ohledem na svou povinnost provadét ramcovou dohodu
s odbornou péc&i mohl a mél chybnost takového zadani zjistit, smi se zhotovitel ustanoveni pfedchozi
véty dovolavat pouze v pfipadég, Ze na chybné zadani objednatele pisemné upozornil a objednatel trval
na plvodnim zadani.

Zhotovitel prohlasuje, Ze je dostate¢né pojistén pro pripad odpovédnosti za $kodu zpusobenou pfi
provadéni Dila a poskytovani Servisni podpory objednateli nebo tfeti osobé. Uzavienim ramcové
dohody se zhotovitel téZ zavazuje, Ze pojisténi bude ve stejném nebo vétSim rozsahu udrZzovat az do
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ukonceni platnosti této rdmcové dohody. Zhotovitel se po tuto dobu zavazuje objednateli na jeho vyzvu
do dvou (2) pracovnich dnt predlozit doklad o trvani takového pojisténi.

24 Poddodavatelé

24.1 Zadna smluvni strana nesmi pfevést sva prava a povinnosti dle této ramcové dohody/dil&i smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany, takovy souhlas nesmi byt
neoduvodnéné odepien. Zhotovitel je opravnén pfi plnéni ramcové dohody/diléi smlouvy vyuzivat
sluzeb tretich osob, za jejichz pInéni v§ak nese plnou odpovédnost.

25 Ostatni ujednani

25.1 Uverejriovani

Zhotovitel bere na védomi, Ze objednatel je povinen uverejnit tuto ramcovou dohodu a diléi smlouvy
ve smyslu zakona €. 340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdé&jsich predpisu a ZZVZ.
Zhotovitel bere dale na védomi, Ze objednatel je povinen poskytnout informace podle zakona
€.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu. Pfi uverejnéni
této ramcové dohody v registru smluv budou v jejim textu znecitelnény zejména tyto udaje: bankovni
spojeni zhotovitele uvedené v &lanku 1 této ramcové dohody a v €lanku 1 pfilohy €. 3 této ramcové
dohody, emailova adresa zhotovitele pro odesilani faktur uvedena v odst. 6.15 této ramcové dohody,
kontaktni Gdaje uvedené v odst. 15.3 a 16.1 této ramcové dohody a v Pfiloze €. 5 této ramcové
dohody, podpisy naramcové dohodé a dale obchodni tajemstvi ve smyslu § 504 obanského
zakoniku specifikované v odst. 25.2 této ramcové dohody.

25.2 Obchodni tajemstvi

Podle § 504 obCanského zakoniku jsou obchodnim tajemstvim technicka specifikace uvedena
v Pfiloze €. 1 této ramcové dohody, kalkulace ceny uvedena v odst. 5.1.4,6.1.1,6.1.2,6.1.4 a2 6.1.5
této ramcové dohody a v Pfiloze €. 2 této ramcové dohody, a proto nebudou tyto udaje uvefejnény,
ani poskytnuty podle odst. 25.1 této ramcové dohody.

25.3 Bezpecnost v civilnim letectvi

Zhotovitel podpisem této ramcové dohody bere na védomi, Ze neni opravnén sdélovat &i jakkoliv Sifit
informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z divod pozadavku
na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfislusnych pravnich predpist (zejména
Letecky predpis L 17), a které ukladaji zhotovitelim letovych provoznich sluzeb pfijmout takova
adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho letectvi pfed protipravnimi
¢iny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale §ifit informace, o nichz se dozvédél
v souvislosti s pInénim této ramcové dohody.

25.4 Ochrana osobnich udaji

Vzhledem k tomu, Ze v ramci plnéni predmétu této ramcové dohody dochazi ke zpracovavani
osobnich udaju a dale vzhledem k tomu Ze, od 25. 5. 2018 je G€inné nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udajl), (dale jen ,nafizeni GDPR"), prohlasuji smluvni strany, Ze pfi zpracovani
osobnich udaji na zakladé této smlouvy bude postupovano v souladu s nafizenim GDPR. Pozadavky
nafizeni GDPR (j. informace tykajici se zpracovani osobnich udaji zpracovatelem, jak vyzaduje
¢l. 28 odst. 3 nafizeni GDPR; a pfipadné ekvivalentni pozadavky jinych pravnich pfedpist na ochranu
osobnich Udaju) jsou do této smlouvy implementovany formou pfilohy €. 7 této ramcové dohody.

Kontaktni idaje povéfence pro ochranu osobnich Udajui/osoby odpovédné za ochranu osobnich udaju
pfedaji druhé smluvni strané kontaktni osoby uvedené v odst. 16.1 této ramcové dohody. Tyto
kontaktni daje/osoby mohou byt €as od ¢asu ménény, nicméné kazda takova zména musi byt druhé
smluvni strané neprodlené oznamena prostfednictvim kontaktnich osob uvedenych v odst. 16.1 této
ramcové dohody. Komunikace ohledné kontaktnich udaji povéfence pro ochranu osobnich
udaju/osoby odpovédné za ochranu osobnich udaji bude mezi uvedenymi kontaktnimi osobami
probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do
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formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v souladu s elDAS) &i
datovou schrankou nebo pisemnou (listinnou) formou, a to prostfednictvim drzitele postovni licence.

26 Vyssimoc

26.1

26.2

26.3

Smluvni strany se osvobozuji od odpovédnosti za ¢aste¢né nebo Uplné nespinéni smluvnich zavazka,
jestlize se tak prokazatelné stalo v dusledku vy$si moci. Za vy$S8i moc se pokladaji okolnosti, které
vznikly po wuzavieni této ramcové dohody/dil¢i smlouvy v dusledku smluvnimi stranami
nepredvidanych a neodvratitelnych udalosti, mimofadné povahy a maji bezprostfedni vliv na plnéni
predmétu této ramcové dohody. Nastanou-li vy$e uvedené okolnosti, jsou obé smluvni strany povinny
se neprodlené o téchto okolnostech vzajemné informovat.

Lhuty pro plnéni povinnosti podle této ramcové dohody/dil¢i smlouvy se prodluzuji o dobu, po kterou
prokazatelné trva okolnost vyluCujici odpovédnost za castecné nebo Uplné nesplnéni smluvnich
zavazka.

Jestlize dusledky vyplyvajici ze zasahu vysSi moci prokazatelné trvaji déle nez tfi mésice, mize
kterakoliv ze smluvnich stran od této ramcové dohody/dil¢i smlouvy odstoupit s tim, ze se naroky
smluvnich stran vyrovnaji tak, aby Zadné ze smluvnich stran nevzniklo bezdlvodné obohaceni.

27 ResSeni sporti

271

272

Vechny spory vyplyvajici z této smlouvy nebo v souvislosti s ni budou koneéné rozhodnuty pfislusnym
soudem Ceskeé republiky. Smluvni strany se dohodly, Ze pfisluSnym soudem je obecny soud dle sidla
objednatele.

Tato smlouva se fidi Ceskym pravem.

28 Zavérecna ustanoveni

28.1

28.2

28.3

284

28.5

28.6

Tuto ramcovou dohodu Ize ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé pisemnych vzestupné c¢islovanych dodatkl k této ramcové dohodé,
podepsanych opravnénymi zastupci obou smluvnich stran.

Obé smluvni strany prohlasuji, ze jednotlivé ¢lanky této ramcové dohody jsou dostate¢né z hlediska
néaleZitosti pro vznik smluvniho vztahu, a Ze bylo vyuZito smluvni volnosti stran a tato ramcova dohoda
se uzavira urcité, vazné a srozumitelné.

Tato ramcova dohoda se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Tato ramcova dohoda se uzavira na dobu urcitou, a to na 60 po sobé jdoucich kalendarnich mésicua
od data vstupu této ramcové dohody v ucinnost.

Tato ramcova dohoda vstupuje v platnost dnem jejiho podpisu smluvnimi stranami a u€innosti nabyva
dnem jejiho uvefejnéni v registru smluv.

Nedilnou soucasti této ramcové dohody tvofi nasledujici pfilohy:

Pfiloha €. 1 — Technicka specifikace

Pfiloha €. 2 — Cenova kalkulace

Pfiloha €. 3 — Vzor dil&i smlouvy

Pfiloha €. 4 — Specifikace analyzy Systému PAM

Pfiloha ¢. 5 — Kontaktni Udaje specialisty PAM

Priloha €. 6 — ZajiSténi opatfeni v oblasti informacni a kybernetické bezpecnosti

PFiloha ¢. 7 — Zaijisténi ochrany osobnich Udaju dle nafizeni GDPR
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PFiloha €. 1 — Technicka specifikace

Pfiloha €. 1 ramcové dohody €. 181/2023/1S/140 - Technicka specifikace

¢ ¢
o. p.

Oblast /
pozadavek

Popis
pozadavku na
feseni

Zpusob provedeni, moznosti ovéreni (doplni zhotovitel)

1. Zakladni funkéni pozadavky

[

Rizeni pfistupl

Reseni poskytuje
nastroj pro
spravu
privilegovanych
ucta, fizeni
pfistupu k témto
Uctim a
monitoring
veskerych aktivit
privilegovanych
Ucth. Uzivatelské
piistupy jsou
fizeny
bezpeénostni
politikou, kdy
ma vybrany
uzivatel préva
pFistupu pouze k
definovanym
uctdm a
systémam. Ucty
a systémy, ke
kterym nema
prava pfistupu,
nejsou pro
uzivatele
viditelné.

Nabizené feseni je zaloZzené na produktu CyberArk PAM, ktery slouZi k zajisténi kompletniho
Zivotniho cyklu privilegovanych a¢th, véetné bezpecného SSO prihlasovani ke koncovym
systémuim za soucasného zajisténi detailni auditni stopy pfi pouZiti téchto uctd. Pristup
uzivatel( k Gctdm je fizen jemné Skalovatelnym opravnénim, kdy uzivatelé vidi pouze ty Ucty,
na které maji povolenu nékterou z Grovné opravnéni (opravnéni k pfipojeni, zobrazeni hesla,
apod.).

N

Striktni oddéleni
pFistupovych
opravnéni

Resenf pIné
podporuje multi-
tenant prostredi
a umoziuje
striktni oddéleni
pfistupovych
opravnéni.
UZivatelé/skupin
y uZivatelt maji
ptistup pouze k
vybranym
uétam,
systémum,
auditnim
zaznamdm,
konfiguraci atd. |
spravce/adminis
trator feSeni ma
povolen pfistup
pouze k
vybranym
slozkdm a
konfiguraci.

CyberArk PAM definuje role, na zékladé kterych ma pfihlaseni uzivatel k dispozici pouze
definované funkce v rdmci rozhrani feSeni. Zaroven je na Urovni opravnéni fizena drovern
pfistupu pro kazdého uzivatele ¢i skupinu uzivateld k jednotlivym uétim spravovanych
feSenim. Takto granularni nastaveni opravnéni umoziuje docilit stavu, kdy ani administrator
nemusi mit pfistup k Zadnému Gctu spravovaného feSenim, nebo zaznamenané auditni
informaci.

w

Funkéni
poZadavky

Resenf
umoznuje
vicelrovriové
schvalovani
spravcovskych
pFistupl k
cilovym
systémum -
pristupy lze
omezit dle
vybraného uctu,
nebo na dany
casovy Usek.
Schvalovéni

CyberArk PAM disponuje funkci schvalovaciho workflow, které umozriuje generovani Zadosti o
pristup ke spravovanym G¢tim na definovany Casovy interval a nasledné dvoutrovriové
schvalovani téchto Zadosti. Schvalovaci workflow Ize v pfipadé pfipojovani na koncovy systém
neaplikovat. Informace o stavu schvalovaciho workflow jsou zasilany zainteresovanym
osobam, pfipadné jsou dostupné ve webovém rozhrani.
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pistupu lze
vynutit
oddélené pro
ptistup k
prihlasovacim
Gdajum
privilegovaného
uctu, nebo pro
pfipojeni na
koncovy systém.
O novych
Zadostech,
schvéleni a
zamitnuti budou
uZivatelé
upozornéni
emailem nebo
notifikaci pfimo
v feseni.

Bezpecnostni
parametry

Redeni zarucuje
vysokou
bezpeénost
pfenasenych a
uloZzenych
informaci
(confidentiality,
integrity,
availability).
UloZené
informace,
vcéetné nahravek
a spravovanych
ptihlasovacich
udaja, jsou
uloZzeny v
jednom
centrdlnim a
vysoce
zabezpeceném
ulozisti dat.
Reseni musi
umozriovat
omezeni prav
spravce systému
tak, aby nemél
sam pristup k
uloZzenym
prihlasovacim
udajim, loglim,
nebo
nahravkam, bez
autorizace
vlastnik( dat.

Centralnim Ulozistém je proprietarni databaze - Digital Vault, ktera pro bezpecné ulozeni
pouziva prostfedky asymetrické kryptografie. V této centrdlni databazi jsou ulozeny
spravované Ucty, konfigurace, logy, auditni nahravky apod. Digital Vault a dalsi komponenty
feSeni jsou napfiklad v souladu se standardem FIPS 140-2. RovnéZ veskera komunikace mezi
komponentami probihd v ramci 3ifrované komunikace. Reseni zaroveri umoziiuje takové
jemné nastaveni roli a opravnéni, Ze ani administrator feseni nemusi mit opravnéni k
Zadnému spravovanému Uctu, auditnim logdm ¢i nahravkam.

Jednotna centralni
sprava

Spréva celého
fedeni je
umoznéna z
jednoho
centralniho
mista.

Sprava Uctl, politik, pristup k auditnim zaznamUm vcetné nahravek apod. je zajistén pies
webové rozhrani realizované komponentou CyberArk Password Vault Web Access.

Dostupnost admin
portélu

UZivatelské
prostiedi
administratorské
ho portélu je
pFistupné pres
webové rozhrani
s plnou
podporou
nasledujicich
prohlizec v
jejich posledni
stabilni verzi a
vyssi v 0OS
Windows, Mac,

V rdmci webového rozhrani realizovaného komponentou CyberArk Password Vault Web
Access je i uZivatelské prostiedi, kde ma uzivatel k dispozici pfehled dostupnych uzivatelskych
Uc¢th integrovanych systému s moznosti jejich pouZiti pro pfihlaseni ¢i dalsim operacim
definovanych na zékladé opravnéni. Pro pfistup do webového rozhrani jsou podporovany
webové prohlize¢e Edge, Chrome a Firefox na OS Windows a Linux/UNIX.
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a Linux:
Microsoft Edge,
Motzilla Firefox,
Google Chrome.

[y
~N

Integrace s
ticketing nastroji

Reseni musi
umoznovat
integraci s
ticketing
ndastrojem
tietich stran
(napr.
ServiceNow,
BMC, lira) -
Zadost o
schvaleni
pistupu, pfistup
na zakladé
existujiciho
tiketu.

Podporované tiketovaci nastroje jsou Service Now a BMC Remedy, ostatni systémy se mohou
napojit na REST APl PVWA.

Podpora MS
Active Directory

Redeni nabizi
plnou integraci s
Microsoft Active
Directory (AD)
na Urovni
informaci o
uzivatelich,
ptislusnosti ke
skupindm a
emailech.
Integrace musi
umoziiovat
mapovani roli v
PAM feseni v
ndavaznosti na
skupiny v AD.

Microsoft Active Directory je mozné s feSenim integrovat pro potfeby autentizace uzivatel(,
ziskani emailovych adres pro notifikace, ¢i pro definovani roli nebo pfistupovych opravnéni na
urovni skupiny uzivateld ¢i konkrétniho uZivatele.

Integrace s AD /
LDAP

Reeni musi mit
nativni integraci
se sluzbou
Active Directory,
Azure AD a
libovolnym
fesenim, které
podporuje
protokol LDAP.

CyberArk obsahuje nativni podporu integrace s Microsoft Active Directory €i jinymi
adresarovymi sluzbami pomoci LDAP protokolu.

Synchronizace
(online integrace)
s AD

Integrace sluzby
Active Directory
feseni musi
umoznovat
konfigurovatelny
plan
synchronizace
(online
integrace) pro
automatizaci
onboardingu
novych
uzivatelG.

Onboarding/provisioning novych uzivatel( feseni je mozné realizovat na zédkladé konfigurace
jejich &lenstvi ve skupinach v AD. Clenstvim v AD skupiné tak uzivatelsky tcet dostane
pridélenu roli a prislusné opravnéni. Tato konfigurace ¢lenstvi je automaticky synchronizovéna
do CyberArk PAM.

=

Podpora RADIUS

Regeni musi
podporovat
jakékoli FeSeni
vicefaktorového
ovérovani
zalozené na
protokolu
RADIUS.

CyberArk PAM podporuje integraci vicefaktorového ovéfovani pomoci RAIDUS protokolu.

N =

Omezeni pFistupu
dle IP

Regeni musi
podporovat
omezeni IP
adres pro
pfistupové
uZivatele.

CyberArk PAM umoziiuje omezit zdrojové adresy jak pfistupujicich uZivateld, tak i technickych
uzivatelskych aGcta.
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w =

UZivatelské
rozhrani

PFistup k
uZivatelskému
rozhrani je
pozadovany pies
webovy portal s
moznosti
ovéreni pies
LDAP/MS Active
Directory a
fesSeni musi
podporovat
okamZitou
integraci dvou
faktorového
ovéreni (DUO,
FIDO2, RSA a
jakékoliv jiné
feseni TOTP a
nebo
prostfednictvim
protokolu
RADIUS).

K autentizaci uZivateld je mozné pouzit Microsoft Active Directory spolecné s dalsim
autentizacnim faktorem realizovanym napf. pomoci RADIUS protokolu nebo SAML standardu,
Ci pripadné vyuZit k autentizaci PKI.

Sprava feseni
pomoci Rest API

Reseni je mozné
spravovat
pomoci AP| a to
minimalné s
funkcemi
vytvareni, ¢teni,
aktualizace a
mazani
zaznamdu.

CyberArk PAM obsahuje bohatou podporu operaci realizovanych pomoci REST API
(https://docs.cyberark.com/pam-self-
hosted/14.0/en/Content/WebServices/Implementing%20Privileged%20Account%20Security%
20Web%20Services%20.htm).

Auditovani
rozhrani API

PouZziti rozhrani
API feSeni musi
byt
auditovatelné
fesenim.

Aktivity realizované v rdmci REST API jsou auditovany stejné jako aktivity provedeny v ramci
webového rozhrani CyberArk PVWA.

Podpora Rest API
¢i SDK a knihoven

Regeni musi
nabizet Rest AP,
¢i SDK nebo
programovaci
knihovny, které
budou zahrnuty
do zdrojového
kédu interné
vyvinutého
softwaru.

CyberArk PAM nabizi jak REST API tak i SDK pro vlastni integrace s fesenim
(https://docs.cyberark.com/pam-self-hosted/14.0/en/Content/HomeTilesLPs/LP-
Tile5.htm?tocpath=Developer%7C 0).

Auditovani SDK

API/SDK/knihov
ny feseni musi
byt

auditovatelné.

CyberArk PAM vyvojové rozhrani podporuji moznost auditovani aktivit.

00 =

Popis SDK

Vyrobce musi
poskytovat
verejné
dostupny (URL
na verejnou
webovou
stranku) popis
jednotlivych API
a SDK pro
konfiguraci
skriptti a
aplikaci, s
konkrétnimi
ptiklady
nasazeni.

Dokumentace feseni CyberArk PAM, véetné dokumentace k vyvojovym rozhranim, je
dostupnd na webovych strankach produktu (https://docs.cyberark.com/pam-self-
hosted/14.0/en/Content/HomeTilesLPs/LP-Tile5.htm?tocpath=Developer%7C 0).

O =

Silna autentizace

Nastroj
umozriuje
vynutit silnou
autentizaci
uzivatell pro
pfistup k
ulozenym
Udajlim i pro

Pro zajisténi bezpecné a silné autentizace uzivateld CyberArk PAM umoznuje vyuZit
vicefaktorového ovétovani pomoci RADIUS protokolu, SAML standardu ¢i PKI.
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bezpeéné
vzdalené
pfipojeni. Silnou
autentizaci je
minéna
minimalné
moznost
kombinace
jméno/heslo +
druhy faktor
(RADIUS,
Kerberos, DUO,
atd.). Redeni
umoziiuje
integraci s MFA
nastroji tietich
stran.

o N

Automatické
odhlasovani

Regeni musi
umoziovat
automatické
odhldseni z
centrélni
konzole po
nastavitelné
dobé neaktivity

Webové rozhrani CyberArk PVWA umoZriuje automatické odhlaseni uZivatele po definované
dobé jeho necinnosti.

= N

Pfima podpora
technologii

Regeni musi
podporovat
minimalné
nasledujici
technologie a
typy ulozenych
hesel
(neomezuje se
na):

Active Directory
ucet

Cisco Ucet (ssh
nebo telnet),
Cisco VPN ucet
SSH kli¢
Kontakt,
Generické heslo,
Pin, Produktovy
licenéni kli¢
HPiLO tcet
(SSH)
Databdzové
ucty: MySql
ucet, SQL Server
uéet, Sybase
Ucet

Office365 ucet,
OpenLDAP Ucet,
Oracle ucet, SAP
ucet

Hesla do
operacnich
systému Unix,
Windows, Linux
VMware
ESX/ESXi

CyberArk PAM podporuje kromé uvedenych Sirokou fadu technologii tzv. out-of-box
(https://cyberark.my.site.com/mplace/s/). V pfipadé dalSich ¢i proprietarnich systému
obsahuje vyvojové nastroje pro zajisténi jejich integrace.

NN

HSM integrace

Regeni musi
podporovat
presmérovani
spravy hlavniho
Sifrovaciho klice
na modul
hardwarového
zabezpeceni
(integrace s
HSM).

CyberArk PAM podporuje HSM moduly (https://docs.cyberark.com/pam-self-
hosted/14.0/en/Content/PASIMP/Intro-Distributed-Vault-HSM.htm).

2. Password Management
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Regeni
umoziiuje
vyhledavat
privilegované
Ucty v
systémech a
pridat je
Vyhledavani a (manualné i
2| 1 pridavani automaticky) do | CyberArk PAM podporuje discovery ucttl na koncovych systémech a jejich automaticky on-
privilegovanych systému fizeni boarding.
ucth pfistupu dle
bezpetnostni
politiky. Reenf
musi byt
schopno zjistit
ucty alespon
nasledujici typy
uctd:
Vyhledavani a 5 o CyberArk PAM umozZriuje onboarding G¢tl v souladu s odpovédi Zadavatele ze dne 19.2.2024
e Sluzba Active AT = i _ e ) e 2
1. | pfidavani > na doplfiujici dotac ¢.1, kdy je mozny automaticky onboarding uctu dle pfipraveného seznam
2 o , Directory R o S o i p .

1 | privilegovanych (vEechay deky) uctd. Pro data k vytvoreni seznamu muze byt napfiklad pouzit nastroj CyberArk DNA, ktery
acta umi v prostiedi identifikovat Géty v ramci OS, databazi, béhu sluzeb, Ansible, [IS apod.
Vyhledavani a Lokalni uéty na CyberArk PAM umoziiuje onboarding G¢tl v souladu s odpovédi Zadavatele ze dne 19.2.2024

2 1. | pFidavani systémech na doplnujici dotac €.1, kdy je moZny automaticky onboarding uc¢tu dle pripraveného seznam

2 | privilegovanych Windows,Unix/L | Gcta. Pro data k vytvofeni seznamu muze byt napfiklad pouzit nastroj CyberArk DNA, ktery
ucta inux a Mac umi v prostiedi identifikovat Géty v ramci OS, databazi, béhu sluzeb, Ansible, [IS apod.
Vyhledavani a - " CyberArk PAM umoziiuje onboarding G¢tl v souladu s odpovédi Zadavatele ze dne 19.2.2024

S g Ucty sluzeb Mgl z : = L, s = .
2 1, pr!d.avanl ! (Service n::) (iloplnupa dotac c.lv, kc’IyJe mozny aﬂt{torr{atlckyv?nboardl?.g uzftu d!e pfipraveného sezn?m

3 | privilegovanych Accounts) Gctd. Pro data k vytvoreni seznamu muze byt napfiklad pouZit ndstroj CyberArk DNA, ktery
ucta umi v prosttedi identifikovat Uéty v ramci OS, databazi, béhu sluzeb, Ansible, [1S apod.
Vyhledavani a LDAP ucty CyberArk PAM umozriuje onboarding U¢th v souladu s odpovédi Zadavatele ze dne 19.2.2024

) 1. | pFidavani (OpenLDAP, na doplfujici dotac €.1, kdy je mozny automaticky onboarding t¢tu dle pfipraveného seznam

4 | privilegovanych Oracle Directory | Gcta. Pro data k vytvofeni seznamu maze byt napfiklad pouZit nastroj CyberArk DNA, ktery
ucta Server EE, atd.) | umi v prostfedi identifikovat G¢ty v ramci OS, databazi, béhu sluzeb, Ansible, 11S apod.
Vyhledavani a Uzwatetljske’ucty CyberArk PAM umoziiuje onboarding G¢td v souladu s odpovédi Zadavatele ze dne 19.2.2024

) 1. | pfidavani :;cl’“:':iezve na doplfiujici dotac ¢.1, kdy je mozny automaticky onboarding tctu dle pfipraveného seznam
5 | privilegovanych syst@riiy tatich uctd. Pro data k vytvoreni seznamu muze byt napfiklad pouZit nastroj CyberArk DNA, ktery
ucta $6an umi v prostredi identifikovat ¢ty v ramci OS, databazi, béhu sluzeb, Ansible, IIS apod.
Databdzové ucty
Vyhledavani a (ODBC, MysQL, | CyberArk PAM umoziuje onboarding G¢td v souladu s odpovédi Zadavatele ze dne 19.2.2024
2 1. | pfidavani MS sQL, IBM, na doplfiujici dotac ¢€.1, kdy je mozny automaticky onboarding tctu dle pfipraveného seznam
6 | privilegovanych SAP, Oracle, uctd. Pro data k vytvoreni seznamu muze byt napriklad pouZit nastroj CyberArk DNA, ktery
ucta PostgreSQL, umi v prosttedi identifikovat icty v rdmci OS, databazi, béhu sluzeb, Ansible, [IS apod.
etc.)
Vyhledavani a CyberArk PAM umozniuje onboarding Uctl v souladu s odpovédi Zadavatele ze dne 19.2.2024
2 1. | pFidavani Ucty sitfovych na dopliujici dotac ¢.1, kdy je moZny automaticky onboarding uctu dle pfipraveného seznam

7 | privilegovanych zatizeni actd. Pro data k vytvoreni seznamu muze byt napfiklad pouzit ndstroj CyberArk DNA, ktery
uctd umi v prostiedi identifikovat Gty v ramci OS, databazi, béhu sluzeb, Ansible, [IS apod.
Vyhledavani a CyberArk PAM umozniuje onboarding uctl v souladu s odpovédi Zadavatele ze dne 19.2.2024

G v i e VMWare R o 5 g s ey i e o P
2 1. | pfidavani ESX/ESX lokalni na dopliujici dotac ¢.1, kdy je moZny automaticky onboarding uctu dle pfipraveného seznam

8 | privilegovanych azty Gcth. Pro data k vytvoreni seznamu maze byt naptiklad pouzit nastroj CyberArk DNA, ktery

ucta umi v prostiedi identifikovat G¢ty v ramci OS, databazi, béhu sluzeb, Ansible, IIS apod.
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Vyhledavani a
pridavani
privilegovanych
uétd

SSH klice a jejich
zavislosti
(ulozeni's
heslem i bez
hesla)

CyberArk PAM umozriuje onboarding Uctl v souladu s odpovédi Zadavatele ze dne 19.2.2024
na doplnujici dotac ¢.1, kdy je mozny automaticky onboarding uctu dle pfipraveného seznam
Gcth. Pro data k vytvoreni seznamu maze byt naptiklad pouzit nastroj CyberArk DNA, ktery
umi v prostiedi identifikovat G¢ty v ramci OS, databazi, béhu sluzeb, Ansible, IIS apod.

N
N

Sdilené ucty

Reseni musi
podporovat
sdilené
privilegované
Gcty. Reseni
musi zajistit
jasné vlastnictvi
sdileného Uctu,
napftiklad
pomoci funkce
vypdjéeni, coz
zajisti, Ze vidy
jen jeden
uzivatel maze
pouzivat sdileny
ucet.

CyberArk PAM zajistuje plnou tzv. accountabilitu, kdy je diky auditovani pfistupu a celé relace
zajisténa nepopiratelnost pouziti daného uctu konkrétni identitou. Zaroven obsahuje
funkcionalitu exkluzivniho ptistupu, kdy je mozné zajistit pouZiti (i¢tu pouze jednou identitou v
Case.

N
w

SSH klice

Regeni musi
umozriovat
ukladani nejen
hesel, ale i
ukladéni a
spravu SSH kli¢a.
Reseni musi
umoziovat
generovat,
rotovat a
spravovat SSH
klice.

CyberArk PAM umoziiuje kromé uloZeni hesla pro spravovany Gcet i ukladani SSH kli¢G, a to
vietné zajisténi jejich automatické verifikace a zmény/rotace.

Ovérovani hesel

Regeni
kontroluje v
pravidelnych
intervalech
shodu
uloZeného hesla
v systému fizeni
pFistupl a
cilovém bodu. V
ptipadé neshody
vynuti
synchronizaci,
nebo zasle
upozornéni
spravci.

CyberArk PAM umoziiuje pravidelnou verifikaci shody a funkénosti ulozenych autentizacnich
udajl s autentizacnimi udaji na koncovych systémech. V pfipadé zjisténého rozdilu umoznuje
prihlasovaci Gidaje na koncovém systému opravit pomoci tzv. reconcile G¢tu. Zaroveti je mozné
zaslat emailovou informaci o zjisténé neshodé administratorovi feSeni.

Rotace hesel

Reseni musi
poskytovat
pravidelnou
rotaci hesel,
zaloZzenou na
Casovém limitu
nebo v
planovanych
intervalech.

Soucasti politiky pf¥i konfiguraci Guctl spravovanych CyberArk PAM je i definovani periody
platnosti hesla, kdy dojde k automatické zméné hesla pfed uplynutim této periody.

SSH a RDP Proxy

Regeni musi
poskytovat
funkcionalitu
proxy pro
vzdalend SSH a
RDP pfipojeni.

Relace na koncové systémy je mozné navazat pomoci RDP, nebo SSH proxy pfipojeni.

Automatické
spusténi
vzdaleného sezeni

Regeni musi
umoznit
automatické
spusténi
vzdaleného
sezeni (remote
session) bez

Pfihlasovani na koncové systémy pomoci (¢t spravovanych v CyberArk PAM je realizovéno
bez potfeby zobrazeni autentiza¢nich tdajl uzivateli.
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odhaleni
pfihlasovacich
udaja.

Zobrazeni
pfihlasovacich
udajt

Regen( musi
obsahovat
mechanismus
pro zobrazeni
prihlasovacich
Udajh v Citelné
podobé v
pfipadé
nedostupnosti
sitového
propojeni na
dany systém,
pokud je
samoziejmé
uzivatel
dostatecné
opravnén.

U uétd spravovanych v ramci CyberArk PAM je mozné zobrazeni ulozenych autentizacnich
udajt, pokud ma k této operaci piihlaseny uzivatel pro dany ucet opravnéni.

N
(=}

Webovy pfistup

Reseni musi byt
ovladatelné
pouze pomoci
webového
prohlizece, bez
nutnosti
pouzivat
tézkého klienta.
Komunikace s
webovym
serverem je
provadéna pres
protokol HTTPS.

Ovladani pfistupt uzivatell je v rdmci webového rozhrani pomoci komponenty CyberArk
Password Vault Web Access a kdy tak neni zapotiebi SW tretich stran. Komunikace s webovym
rozhranim je pfes protokol HTTPS.

Nezavislost
webového
prostiedi

Webové
rozhrani feseni
nesmi byt zavislé
na softwaru
tietich stran,
jako je napfiklad
Adobe Flash
Player a
Silverlight.

Webové rozhrani CyberArk PVWA je podporovano v béZznych webovych prohlizecich a
nevyzaduje dalsi SW tfetich stran.

Docasné
povolovani
pfistupt

Regeni musi
umoznovat
docasné
povoleni k
uzivani
pfistupovych
Udajl na zakladé
Zadosti.

CyberArk PAM disponuje funkci schvalovaciho workflow, které umozriuje generovani Zadosti o
pfistup ke spravovanym G¢tdm na definovany c¢asovy interval a nasledné dvoutroviiové
schvalovani téchto Zadosti.

Vypljceni a
vraceni
pfistupovych
udajt

Regeni musi
podporovat
schopnost
vyplijéeni/vrace
ni pfistupovych
udaju (takzvany
Check-in a
Check-out).

Uéty je mozné nastavit jako exkluzivni, kdy je povoleno p¥ipojeni pouze jednomu uZivateli v
Case pomoci tzv. check-out a check-in autentizacnich udajd.

Vynucené
navraceni
pfistupovych
udajt

Reseni musi
umoziiovat
vynucené
navraceni
zapujcenych
pFistupovych
Gdajl, tedy
vynuceny Check-
out.

Utty je mozné nastavit jako exkluzivni, kdy je povoleno pFipojeni pouze jednomu uzivateli v
Case pomoci tzv. check-out a check-in autentizacnich Gdajd. Uvolnéni Gctu k dalsimu pouziti
muze byt bud’ manualni, nebo automatické po uplynuti definovaného intervalu.
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Schvalovaci
procesy Zzadosti o
pristupy

Regeni
umoziiuje
vytvaret vlastni
schvalovaci
procesy kolem
Zadosti o
pridéleni
pristupu. Musi
byt mozné
nastavit
automatické,
jednotroviiové a
vicelrovriové
schvalovani.

CyberArk PAM disponuje funkci schvalovaciho workflow, které umozriuje generovani zadosti o
pFistup ke spravovanym uétim na definovany ¢asovy interval a ndsledné jedno nebo
dvoutrovriové schvalovani téchto Zadosti.

UV =

Remote Password
Changing

Reseni musi
podporovat
automatizaci
zmén hesel
fizenych
uddlostmi -
Remote
Password
Changing pied a
po poutziti
secretu.

CyberArk PAM podporuje tzv. one-time password, kdy je po poutziti U¢tu jeho heslo
automaticky fesenim orotovano. Pfipadné je mozné Gty nastavit jako exkluzivni, kdy je
povoleno pfipojeni pouze jednomu uZivateli v case.

Integrace
ticketovacich
systému

Do vlastnich
schvalovacich
procestl v ramci
fedeni je nutné
mit moznost
integrovat
stavajici
ticketovaci
nastroje napf.
ServiceNow,
BMC, atd.

Podporované tiketovaci nastroje jsou Service Now a BMC Remedy.

N =

Jednorazové heslo

Reseni musi
podporovat
metodu
jednorazového
ptistupu a
vygenerovani
jednorazového
hesla s urcitou
casovou
Zivotnosti.

CyberArk PAM podporuje tzv. one-time password, kdy je po poutZiti Gétu jeho heslo
automaticky feSenim orotovano. Pfipadné je mozné cty nastavit jako exkluzivni, kdy je
povoleno pfipojeni pouze jednomu uZivateli v ¢ase.

00 =

Automatizace
procesi

Reseni musi
podporovat
automatizaci
procesu fizenych
udalostmi v
ramci platformy,
aby sprévci
mohli vytvéret
pfizplisobené
pracovni
postupy, které
mohou byt
automaticky
spoustény
udalostmi
ovliviujicimi
pfihlasovaci
Udaje v ramci
PAM. Pfiklad
RPC - Remote
Password
Changing pred a
po pouZziti
secretu.

CyberArk PAM podporuje tzv. one-time password, kdy je po pouZiti G¢tu jeho heslo
automaticky feSenim orotovano. Pfipadné je moZné Gcty nastavit jako exkluzivni, kdy je
povoleno pfipojeni pouze jednomu uZivateli v ¢ase.
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O =

Podpora tagl
nebo full search

Regeni musi
podporovat
volné
konfigurovateln
é Tagy pro
oznaceni Uctl
nebo moznost
full search pro
nasledné
zjednodusené
vyhledavani,
filtrovani apod.
(napf. typ
systémt,
kriticnost atd.).

Kartu parametri Uétl spravovanych v CyberArk PAM lze rozsitit o vlastni atributy, které Ize
nasledné poutzit i pro vyhledavani konkrétnich uéta ¢i jejich filtraci.

o~N

Upozornéni na
zménu hesla

Reseni musi
umét zasilat
upozornéni na
pokusy o zménu
nebo realné
provedené
zmény k
danému
ulozenému
heslu. Jakakoliv
zména jeho
konfigurace
nebo jeho
sdileni povede k
upozornéni
vlastnika nebo
administratora.

Zmény autentizacnich udajl (hesla, SSH klice, apod.) jsou auditovany a jsou logovany, véetné
napfiklad zaslani informace o zméné pomoci Syslog. Zaroven je mozné nastavit emailové
notifikace na konkrétni situace - napiiklad zasldni emailové notifikace administratorovi v
pfipadé neluspésné rotace hesla.

=N

Rizeni aplika¢nich
uéta

Reseni poskytuje
zabezpeceni
aplikacnich a
technickych
privilegovanych
uétd a jejich
ptihlasovacich
Udajt. Redeni
umoznujé
odstranéni tzv.
hard-coded
ptihlasovacich
Udajti ze skriptd,
konfiguracnich
souborll a
aplikaci. Systém
musi umozriovat
rdzné APl pro
bezpecéné
vyzvedavani
ptihlasovacich
udaji pro
aplikace a
skripty.

Soucasti nabizeného fedeni je i tzv. CyberArk Credential Provider, coz je SW ¢ast instalovana
na server, na kterém se maji bezpecnym zptsobem pouzivat soucasné hard-coded
autentizacni Udaje. Credential Provider napfiklad obsahuje binarni soubory, které lze pouzit ve
skriptech pro vycteni autentizacnich Gdajd. Bezpecnost poutziti takovéhoto volani ve skriptech
je pak mozné osetfit ovérovanim kontrolniho souctu skriptu, IP adresy nebo hostname, na
kterém je skript spustén, kontrolou uZivatelského jména, pod kterym je skript spustén apod.
Pokud nebudou tyto kontroly Gspésné, volani k vycteni autentizacnich Gdaju Zadné
autentizacni Gdaje nevrati. Pro vyzveddvani autentizacnich Udajl Ize zéroven pouZit i tzv.
Central Credential Provider, ktery je centralizovanou analogii uvedeného SW instalovaného na
kazdy server. Autentiza¢ni Udaje spravované CyberArk PAM jsou zaroveri vycitatelné i pies
REST API.

NN

Bezpeéna
autentizace
aplikaci

Reseni musi
umoznovat
silnou
autentizaci
skript( a aplikaci
pro vyzvedavani
pfihlaSovacich
udaju (napriklad
dle hostname/IP
adresa
aplika¢niho
serveru,
certifikatu,
dvoufaktorové
ovéfeni).
Ptiklad: aplikace,
nebo skript,

Soucasti nabizeného feSeni je i tzv. CyberArk Credential Provider, coZ je SW ¢ast instalovana
na server, na kterém se maji bezpecnym zptsobem pouzivat soucasné hard-coded
autentizacni Udaje. Credential Provider napriklad obsahuje binarni soubory, které Ize pouzit ve
skriptech pro vycteni autentiza¢nich Gdaji. Bezpecnost pouZziti takovéhoto volani ve skriptech
je pak mozné o3etfit ovéfovanim kontrolniho souctu skriptu, IP adresy nebo hostname, na
kterém je skript spustén, kontrolou uZivatelského jména, pod kterym je skript spustén, které
tak muZe slouzit jako dalsi faktor k ovéfeni. Pokud nebudou tyto kontroly Uspésné, pouzité
voldni k vyc¢teni autentizacnich tdajl Zzadné autentizaéni (idaje nevrati.

Strana 33 ze 67




evidenéni &islo smlouvy RLP CR, s.p.:181/2023/1S/140

ktery pouziva
uloZené secrety
by méla vyuZivat
nativni SDK
feSeni nebo API
pro autentifikaci
a autorizaci,
piipadné vyuziti
uZivatelského
dvoufaktorovéh
o ovéfeni, pokud
uzivatel spousti
skript manudlné.

Vulnerability
Scanners — RPA -
Orchestration/Res
ponse

Regeni musf
umoznovat
integraci s
nastroji typu
Vulnerability
Management
nebo RPA pro
automatickeé a
bezpeéné
vyzvedavani
secrets pomoci
AP| rozhrani.

CyberArk PAM podporuje Sirokou fadu integraci s nastroji slouzicimi pro skenovani
zranitelnosti jako jsou Qualys, Rapid7, Tenable apod.
(https://cyberark.my.site.com/mplace/s/#---Category__c-VulnerabilityManagement) a
zaroven obsahuje REST API pro pfistup k uloZenym autentizacnim Gdajtm.

3. Rizeni vzdalenych relaci

w
=

Izolace relaci

Izolace session
je
zprostredkovédna
bez agenta
pomoci
JumpServeru/RD
S Serveru/SSH
proxy nebo
pomoci agenta.
Agentskeé reseni
musi poskytovat
flexibilni
moznosti
spousténi relaci
a musi
umozriovat
alespori vsechny
nasledujici
metody
definované v
podbodech
311.,312.a
3.1.3 (pro
bezagentské
feSeni jsou tyto
body
nerelevantni a
uchazec vyplni
do popisu N/A).

Veskeré relace navazané v ramci CyberArk PAM na koncovy systém jsou navazovany ze
serverl CyberArku, a to konkrétné z Windows RDS servert (tzv. RDP proxy), nebo z Linux SSH
proxy serveru. UZivatelské relace jsou tak navazovany pouze na tyto uvedené servery, ¢imz
dojde k oddéleni/izolaci téchto dvou relaci.

[,

Izolace relaci

Spusténi relace
zalozené na
agentovi, ktery
otevre aplikaci
lokalné na
pocitaci
uzivatele a
pfipoji uZivatele
ptimo k
cilovému
serveru bez
niceho mezi tim.

N/A

lzolace relaci

Spusténi relace
zalozené na
agentovi, ktery
otevre aplikaci
lokdlné na

N/A
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pocitaci
uzivatel( a proxy
relaci
prostiednictvim
feSeni PAM.
Proxy server
musi
podporovat SSH,
RDP a obecnou
relaci TCP.

Izolace relaci

Zasuvny modul /
rozsifeni
webového
prohlizece, které
automaticky
vloZi pfihlasovaci
udaje do
odpovidajicich
poli na
strankach.

Plugin musi byt k
dispozici ve
vsech
standardnich
prohlizecich:
Edge, Chrome,
Firefox a Safari
alespon.

N/A

Nahravani relaci

Pro viechny
vySe uvedené
moznosti
spusténi relace
musi byt k
dispozici
moznosti
nahravani relaci
ve videu a textu.

CyberArk PAM zaznamenava relace navazané na koncovy systém v podobé videa a metadat v
pripadé RDP proxy pfipojeni, a v textové podobé véetné metadat s moZznosti prehrani jako
videosekvence v pFipadé SSH proxy pfipojeni.

Vyhledavani v
nahravkach

Regeni musi
umoziiovat
monitoring a
nahravani celé
relace a aktivit
privilegovanych
uctd ve video
formatu s
moznosti
kontextového
vyhledavani, bez
nutnosti
instalace agentl
na koncovy
systém. Zdznam
relace musi byt
vytvafen
kontinualné,
nikoliv formou
screenshotl. V
nahréavkach je
mozné zpétné
vyhledavat v
zaznamu ve
formé metadat -
minimélné u SSH
relaci jednotlivé
ptikazy. Pro
pfehravani
nahravek neni
potieba
instalace
nastroja tretich
stran (flash,
java, codec,
atp...)aje

Relace navazané v rdmci CyberArk PAM na cilovy server jsou auditovany v podobé zdznamu
souvislé videosekvence samotné relace doplnéné o metada relace (Gihozy klaves, nazvy
spusténych oken). Tento audit se déje bez poreby instalace agenta ¢i jiné SW komponenty na
cilovy server. Nahrané relace je mozné prohledavat podle parametr( uctd pouzitych pro
pfipojeni a podle metadat relace. Pfehrani zaznamenané relace v ramci webového rozhrani
CyberArk PAM nevyZaduje zadny dodatecny SW.
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dostupné z GUI
dodavaného
feseni.

Zaznam metadat

Navrhované
feseni musi
umoziiovat
zaznam
metadat, jako je
Keystroke pro
SSH a RDP
session bez
instalace
jakéhokoliv
agenta na cilovy
server.

Relace navazané v ramci CyberArk PAM na cilovy server jsou auditovany v podobé zaznamu
videosekvence samotné relace doplnéné o metada relace (Uhozy kldves, ndzvy spusténych
oken). Tento audit se déje mez pofebu instalace agenta ¢i jiné SW komponenty na cilovy
server.

Detekce stiskl
klaves

Navrhované
feseni musi
zaznamendvat
stisky klaves
vsech aplikaci
spousténych ze
jumpserveru
(Microsoft RDS
Server).

CyebrArk PAM umozriuje auditovani uzivatelskych relaci navazanych ptes feseni. Soucasti
auditu jsou kromé zdznamu videosekvence i metadata, kterymi jsou Gihozy klaves, nebo nazvy
otevienych oken v pfipadé Windows prostiedi.

Predkonfigurovan
é spoustéce
aplikaci

Navrhované
feseni musi
poskytovat
predkonfigurova
né spoustéce
aplikaci pro
spousténi relaci
(RDP, SSH,
PowerShell,
SSMS atd.).

CyberArk PAM obsahuje vyssi desitky predpfipravenych integraci, které se nésledné pouzivaji
pro definovani parametrl Gctl slouzicich k pfipojeni na koncové systémy. Piehled out-of-box
integraci je napriklad dostupny na strankach CyberArk Marketplace
(https://cyberark.my.site.com/mplace/s/).

Prohledavani
zaznam(

Vsechna
metadata
zachycena
navrhovanym
feSenim musi
byt
prohledavatelna
a kombinovana s
videozaznamem,
aby auditor
mohl preskocit
na presné misto
ve videu, kde
byla metadata
zachycena.

Zaznam relaci na koncovy systém je obohacen o metada, pomoci kterych Ize zdznamy
prohledavat a nasledné tato metada poutZit pro uréeni mista v relaci, kde se tato metada
vyskytla.

Vlastni spoustéce
aplikaci

Reseni musi
poskytovat
moznost pridat
vlastni
spoustéce relaci
aplikaci, které
maiji byt
konfigurovany
bez nutnosti
profesionalnich
sluzeb.

PFidavani novych Uctt do CyberArk PAM feseni, které uzivatelé nasledné pouzivaji pro
navazani relaci na koncovy systém, se provadi v ramci webového rozhrani CyberArk PVWA,
kde se pouze definuji parametry G¢tu a vybere se tzv. platforma, ktera definuje zptsob
pfipojeni na koncovy systém a postupy pro automatickou praci s danym tcétem (zména hesla,
verifikace hesla apod.). Pfidani Gctu pro nové relace je tak velice jednoduché.

Command block-
listing

Reeni musi
poskytnout
metodu pro
fizeni pfikaz(,
které uzivatel

CyberArk PAM umoziiuje v ramci SSH proxy definovat tzv. Command Access Control, coZ jsou
allow a deny seznamy piikazt slouZici k povoleni ¢i zakdzani v ramci relace.
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muZe na
koncovém
systému
vyuZivat v rdmci
jeho SSH session
na zakladé
pfistupu
Commands
Block-listing a
Allow-listing.

o

Podpora SUDO a
suU

Regeni musi
poskytnout
metodu
automatického
vkladani
prihlasovacich
Udaji sudo\su
na spusténych
relacich SSH,
kdyz uzivatel
provede zvysené
pfikazy bez
odhaleni hesla.

CyberArk PAM umoiziiuje pouziti automatického vkladani pfihlasovacich udaji pfi pouziti
pfikaz( typu sudo/su. Timto zplsobem je naptiklad zajisténo p¥ihlasovani pomoci tzv. logon
0céta v pripadech, kdy neni povoleno SSH pfihlaseni Gétem root na koncovy systém. V ramci
logon skvenci je mozné tuto funkcionalitu pouzit i pro dalsi prikazy v ramci SSH relaci.

[

Terminace relaci

Reseni musi
umoznovat
administratordm
monitorovat
sezeni v témeér
realném case a
existuje
moznost, v
pfipadé
nutnosti, sezeni
manualné
ukoncit.

CyberArk PAM umoziuje pfistoupit autorizovanému Gctu k probihajici relaci a v pfipadé
potteby relaci ukongit.

Moznost
sledovani relaci v
realném case

Reseni
umoziiuje
sledovat aktivni
relace dal$im
uzivatelem
(napfiklad
auditor) a v
pfipadé nutnosti
ukoncit
sledovanou
relaci. Sledovani
"Zivych" relaci je
také moiné
pomoci
prohiZece a
protokolu HTTPS
(neni nutné
otevirat z
klientské stanice
RDP protokol).

CyberArk PAM umoziiuje pfistoupit autorizovanému Gctu k probihajici relaci v ramci
webového prohlizece a HTTPS protokolu.

w =

Historicka
kontrola relaci

Reseni
umozriuje
autorizovanému
personalu
centrdlné
prohledévat v
nahravkach
podle data,
systému a
uZivatele.

V uloZenych nahravkdach je mozné vyhledavat jak podle parametrd pouzitych uctd, tak i podle
metadat uloZenych u nahravek. Prohledédvaci okno je mozné omezit Casovym intervalem.

4. Audit

a reporting

IS
-

Auditing néstroj

Reseni musi
zahrnovat
auditni stopy
vsech internich i
externich

Auditovany jsou v ramci CyberArk PAM jak externi aktivity uZivatelQ pfistupujici k
spravovanym uctum, tak i interni aktivity FeSeni, kdy naptiklad interni automatizace verifikuje
¢i méni heslo spravovaného uétu.
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¢innosti a akci v
ramci platformy.

I
~

Reporting nastroj

Reseni poskytuje
integrovany
reportovaci
nastroj s
predpfipraveny
mi reporty a
moznosti
vytvareni
vlastnich
reportd.

CyberArk PAM obsahuje sadu reportl pro zobrazeni aktivit, opravnéni k G¢tiim, compliance
apod., které je mozné parametrizovat k vytvoreni reportu s pozadovanym vystupem.

Zobrazeni aktivit
uZivatele

Regeni musi
umozriovat audit
jednotlivych akci
uzivatelQ s
privilegovanymi
Ucty - zobrazeni
hesla, zmény
ulozenych udajt,
vytvoreni relace.

Veskeré operace provedené nad Ucty spravované fesenim jsou auditované a je zajisténa tzv.
accountabilita - je jednoznacné identifikovan uZivatel, ktery danou aktivitu proved|. Aktivity
provedené nad jednotlivymi Gcty jsou dostupné v podobé textovych zaznamd u téchto G¢td v
rdmci webového rozhrani, pfipadné je mozné tyto aktivity zobrazit v rdmci reportd.

Audit
administratorskyc
h akci

Regeni musi
umoznovat
vygenerovani
reportu
veskerych aktivit
administratora
reseni.

Veskeré operace provedené nad Uty spravované fesenim jsou auditované a je zajisténa tzv.
accountabilita - je jednoznacné identifikovan uZivatel, ktery danou aktivitu provedl. Aktivity
provedené nad jednotlivymi ¢ty jsou dostupné v podobé textovych zaznam( u téchto uétt v
rdmci webového rozhrani, pfipadné je mozné tyto aktivity zobrazit v ramci reportu.

Pfistup k
reportim

Regenf
umoziiuje
nastaveni
pristupu k
reportim pouze
pro vybrané
uzivatele nebo
role.

Pfistup k funkci reportt je zajistén pomoci role/opravnéni pro uZivatele ¢i skupinu uZivatelt.

Nezpochybnitelny
auditni zaznam

Resenf zarucuje
nezpochybniteln
ou
auditovatelnost
jednotlivych
operaci,
moznosti
reportovani a
textové logy.

Veskeré operace provedené nad Ucty spravované fesenim jsou auditované a je zajisténa tzv.
accountabilita - je jednoznaéné identifikovan uzivatel, ktery danou aktivitu proved|. Aktivity
provedené nad jednotlivymi Gcty jsou dostupné v podobé textovych zaznamu u téchto Gétd v
ramci webového rozhrani, pfipadné je mozné tyto aktivity zobrazit v ramci reportd.

IS
~

Zabezpeceni
auditnich
zaznam(

Auditni zaznamy
a logy veskerych
aktivit v
zabezpeceném
ulozisti jsou
chranéné proti
zméndm a
smazani vSemi
uzivateli (véetné
vSech
administratorsky
ch roli feseni).
Auditni zdznamy
musi byt
bezpecné
ulozeny, tak aby
k nim mél
pfistup pouze
opravnény
uZivatel.

Z4dna role ani opravnéni v feseni neumozriuje zménit & smazat auditni zdznam, véetné
nahravek. Pfistup k auditnim zaznamdm je pouze read-only a je definovan opravnénim.

Omezeni mazani
nahravek relaci

Zadna role
feseni véetné
vsech
administratorsky
ch roli nesmi byt
jakkoliv schopna

Reseni umoizriuje definovat dobu retence dat, véetné nahravek. Pfipadna zména retence
nahréavek se dotkne a# nahravek novych. Zadna role v CyberArk PAM nema opravnéni ke
smazani ¢i zméné nahravek. Role mUiZze mit definovdno maximalné read opravnéni k pfistupu k
nahravkdm.
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smazat nahravky
relaci a feseni
musf zajistit, Ze
nahravky budou
dostupné po
plvodné
nastavenou
dobu bez ohledu
na pozdéjsi
zménu
konfigurace.

I
©

Integrace se SIEM

Regeni musi
podporovat
predavani
protokolti na
libovolnou
platformu SIEM
a podporovat
format
protokolt syslog
i'CEF.

CyberArk PAM podporuje out-of-box integraci se SIEM systémy ArcSight, enVision, Qradar,
McAfee ESM a zaroveri obsahuje prostiedky v podobé XSL pro integraci do dalSich SIEM
systémdu. Logy je mozné zasilat v CEF formatu pomoci Syslog protokolu.

5. Infrastrukturni a architektonické pozadavky

Vysokd
dostupnost feseni

Reseni musi
podporovat
nasazeni ve
vysoké
dostupnosti,
Disaster
Recovery a
zélohovani tak,
aby citliva data
byla stéle vysoce
zabezpecend a
dostupna pouze
vlastnikiim dat.

Nabizené feseni umozriuje distribuované nasazeni jednotlivych komponent v HA rezimu. V
ptipadé DR scénare jsou stale aplikovany bezpecnostni konfigurace stejné jako v pfipadé
standardniho provozu. Zalohovani dat je zajisténo zalohou databéaze Digital Vault, kterd je
souborova a Sifrovana.

Automaticka
instalace

Veskeré
komponenty
feseni musi
umoziiovat
automatickou
instalaci v cloud
i on-premise
prostfedi. Reseni
minimalné
poskytuje
skripty pro
kopirovani
instalacnich
soubor(,
instalaci pre-
requisite,
instalaci
komponent,
hardening a
zakladni
konfiguraci.

CyberArk PAM je mozné provozovat jak on-premise, tak i v cloud prosttedi. Re$eni se instaluje
na 0OS Windows a Linux, kdy vyrobce poskytuje sady skriptl pro kontrolu pfipravenosti OS,
samotnou instalaci komponent, ¢i jejich hardening.

Administratofi
feseni

Administratofi
feseni jsou Gty
vytvorené
lokalné pomoci
administra¢niho
rozhrani v
bezpetném
uloZisti dat pro
konfiguracni a
nouzové Ucely.
Tyto Uty nejsou
synchronizovany
s AD nebo
jakymkoliv jinym
prostiedim
kromé Glozisté

Uéty systému CyberArk PAM mohou byt jak externi (AD, LDAP, apod.) tak i interni. Tyto interni
ucty nejsou synchronizovany s externim adresafem a bézné se pouzivaji pro administraci a
jako break-glass Gcty pro nouzové situace. Uty jsou ulofeny v zabezpeceném centralnim
datovém ulozisti - Digital Vault.
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dat fedenia
budou poutzity
pouze pro
pocateéni
nasazeni, udrzbu
av pfipadé
potieby ve
scénafi Break-
Glass.

Hardening
uloZisté dat

Reseni musi
poskytovat
automaticky
hardening
ulozisté dat,
ktery bude
nezavisly na
zdsahu spravc
systémU a bude
minimalizovat
moznou lidskou
chybu. Musi se
jednat o
standardizovany
postup, jehoz
stabilita a
bezpecnost je
ovéfend z
predchozich
nasazeni feseni.

Data systému CyberArk PAM jsou uloZena v centrdlnim databazovém ulozisti - Digital Vault,
které pro bezpecné uloZeni pouziva prostiedky asymetrické kryptografie. V této centralni
databazi jsou uloZeny spravované Uéty, konfigurace, logy, auditni nahrévky apod. Digital Vault
se instaluje na OS Windows Server, kdy je pfi instalaci OS hardenovan instalacnimi skripty dle
bezpeénostniho nastaveni vyrobce.

Break glass
scénare

Reseni musi
pokryvat tzv.
"break glass"
scénafe s
postupy, jak
jednatv
situacich s
fatdinim
dopadem na
PAM systém.
Dodavatel uvede
rdmcovy popis
pro feseni
disaster
recovery a
break-glass
scénard, ktery
bude detailné
rozpracovan pfi
analyze.

Béhem faze Analyza bude definovan proces nouzového pfistupu na koncové systémy v
pfipadé nemoznosti pouZit k tomuto bézné ucty spravovaného nabizenym fesenim. Pro tento
nouzovy pfistup budou definovény tzv. break-glass Uéty, které budou idedlné lokalni na viech
koncovych systémech, aby jejich pouZiti nebylo zavislé na funkci jiné infrastrukturni sluzby
(sité, adresaiové sluzby, apod.), budou zaroveri nakonfigurovany v nabizeném feseni CyebrArk
PAM, které bude pravidelné ovéfovat, Ze Ucty jsou funkéni (heslo neexpirovalo, nebylo
zménéno, apod.). PouZiti téchto uctl je nasledné vhodné vyhodnocovat v SIEM nastroji, ktery
bude identifikovat pfihlaseni na koncovy systém pomoci break-glass G¢tu.

Kritické komponenty budou nasazeny v rezimu vysoké dostupnosti a ve vice instancich s
ohledem na maximadlné zabezpecenou architekturu. To véetné centrélni komponenty Digital
Vault, kterd mize byt nasazena v rezimu active-pasive v riiznych geograficky oddélenych
lokalitach, kdy se pasivni komponenta synchronizuje s aktivni a v pfipadé vypadku aktivni
komponenty kompletné prebira jeji funkci a ostatni komponenty feSeni se automaticky
pFeregistruji na komunikaci s tuto novou databazovou komponentu.

Data-at-rest

Navrhované
fedeni musi
chranit data-at-
rest. Popiste
prosim, jak
navrhované
feseni spliiuje
tento
pozadavek.

Data systému CyberArk PAM jsou uloZena v centrédlnim databazovém uloZisti - Digital Vault,
které pro bezpecné uloZeni pouziva prostredky asymetrické kryptografie. V této centralni
databazi jsou ulozeny spravované Ucty, konfigurace, logy, auditni nahravky apod. Digital Vault
a dalsi komponenty feseni jsou napiiklad v souladu se standardem FIPS 140-2.

Data-in-motion

Navrhované
fedeni musi
chrénit data-in-
motion. Popiste
prosim, jak
navrhované
feseni spliiuje
tento
pozadavek.

Veskera komunikace mezi komponentami CyberArk PAM feseni probiha pomoci
proprietarniho Sifrovaného protokolu. Stejné tak i pfistup uzivatel k webovému rozhrani
CyberArk PVWA je zabezpecen protokolem HTTPS.

6. Vyk
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Pocet uzivatel(l

Reseni musi byt
kapacitné
dimenzované
miniméalné pro
50 soubéznych
uzivatel( pro
Fazi 1. Pro Fazi 2
musi byt feseni
dimenzované
pro dalSich
minimalné 250
soubéinych
uzivatel(. Tedy
po Fazichla2
musfi byt feseni
celkové
dimenzované
pro minimalné
300 soubéznych
uzivateld.

Nabizené feseni je skdlovatelné co se tyce vykonnostnich a kapacitnich pozadavku. Rizné
pozadavky na kapacitu ¢i vykonnost se napliuji rizné vykonnymi servery ¢i navySenim jejich
poctu. Piesny pocet poZzadovanych server( bude identifikovén v ramci faze analyza, kdy bude
zohlednén poZadavek na pocet souc¢asné navazanych relaci spolecné s navrhem architektury.

Retence
nahravanych
relaci
privilegovanych
uzivatell

Reseni musi byt
dimenzované
tak, aby
uchovavalo
nahravky relaci
minimalné po
dobu 365 dni.

PoZzadavek na retenci dat bude zohlednén pfi navrhu architektury feSeni béhem faze Analyza,
kdy budou navrzeny dostate¢né kapacity a vykonnostni parametry server( tak, aby byla
zajisténa pozadovana retence 365 dni.

Pocet
spravovanych
hesel v
bezpecném
ulozisti

Redeni musi byt
dimenzované
tak, aby
umoziiovalo
uloZit minimalné
15 tisic hesel.

Reseni zaloZena na produktu CyberArk PAM jsou $kalovatelnd co se tyée vykonnostnich a
kapacitnich pozadavk(. Rizné pozadavky na kapacitu ¢i vykonnost se naplfiuji rizné
vykonnymi servery ¢i navysenim jejich poctu. Pozadavek na uloZeni 15 tisic hesel bude
zohlednén pfi navrhu ve faza Analyza.

Zajisténi vysoké
dostupnosti

Celé feSeni musi
spliovat
zajisténi vysoké
dostupnosti
véetné umisténi
kli€ovych
komponent
(databaze/trezor
hesel) ve dvou
geograficky
oddélenych
lokalitach. DR
scénare musi pfi
Uplném vypadku
primarni lokality
pocitat s
moznosti
okamzitého
pristupu k
uloZzenym datim
(hesliim) z
lokality druhé.

Nabizené feseni umozriuje distribuované nasazeni jednotlivych komponent v HA rezimu.
Béhem faze Analyza dojde k ndvrhu takové architektury Feseni, aby byla zajisténa pozadovana
HA a DR funkcionalita.

Provozni Dohled
systému

Reseni musi byt
integrované do
centralniho
monitorovaciho
systému RLP.
Soucasti
integrace je
zakladni ICMP
stav serverti a
kontinualni
snmp
monitoring
klicovych
parametrl pro
chod systému a
urceni jejich
optimalnich,
varovnych a

CyberArk PAM je provozovén na standardni HW platformé a operacnich systémech Windows
a Linux, které je mozné monitorovat klasickym zplsobem, jako jiné servery s témito OS.
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kritickych
hodnot. Typicky
se monitoruje
vytizeni RAM,
CPU, HDD, stavy
bézicich
procesu,
piipadné
monitoring HW
(vétraky,
teplota, apod).

Skalovatelnost

Regeni musi byt
jednoduse
Skalovatelné
dokoupenim
licenci nebo
zvysenim
vykonu
jednotlivych
komponent

Architekturu CyberArk PAM je moZné rozsifovat instalaci dalSich komponent podle aktudlnich
vykonovych a kapacitnich pozadavkdi.

7. Ostatni pozadavky

HW

Provoz
nabizeného
feSeni musi byt
realizovatelny s
HW, ktery je
bézné dostupny
na trhu. HW
neni soucdsti
predmétu
plnéni.

Nabizené feSeni je moZné provozovat na béZné dostupném serverovém HW architektury x86

(32-bit, 64-bit), které je patficné dimenzovano s ohledem na prostiedi a pozadavky zdkaznika.

Omezeni Open
source

Nabizené feseni
nesmi byt
zalozeno na tzv.
Open Source
technologii.

Nabizené feseni je zalozené na produktu CyberArk PAM od spoleénosti CyberArk. Jedna se o
komercni produkt verejné obchodovatelné spolecnosti, ktera je leader v oblasti systém( pro
spravu identit, privilegovanych G¢tl a bezpecného pfistupu za poufZiti téchto Gcta.
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PFiloha €. 3 — Vzor dil€i smlouvy
N
P

Rizeni letového provozu
Ceské republiky

DiLCI SMLOUVA

uzaviena podle § 2358 a nasl. zakona €. 89/2012 Sb., obansky zakonik (dale jen ,ob&ansky
zakonik®)

(dale jen ,diléi smlouva®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jened

zastoupeny: [*]

ICO: 49710371

DIC: CZ699004742

bankovni spojeni:

IBAN:

SWIFT kod:

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze v oddile A, vioZce 10771

(dale jen ,objednatel")
a

ICZ a.s.

se sidlem: Na hrebenech Il 1718/10, Nusle, 140 00 Praha 4

zastoupeny: Mgr. Danem Rosendorfem, pfedsedou predstavenstva

ICO: 251 45 444

DIC: CZ699000372

1 Kk 1 51 ° 5  Fmre:
I B

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, vlozka 4840

(dale jen ,,zhotovitel*)

(objednatel a zhotovitel dale rovnéz jako ,smluvni strany*)
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2. Preambule

Tato dil¢i smlouva je uzavirana na zakladé ramcové dohody &. 181/2023/1S/140, uzaviené
mezi smluvnimi stranami dne [*] (dale jen ,ramcova dohoda“). Tato dil¢i smlouva blize
urcuje pfedmét ramcové dohody, co do druhu a mnozZstvi a specifikuje konkrétni dil&i
plnéni, které musi byt v souladu s ramcovou dohodou.

3. Predmét dil¢i smlouvy

3.1 Touto dil¢i smlouvou se zhotovitel zavazuje na zékladé ramcové dohody objednateli
poskytnout nevyhradni licence pro tizemi Ceské republiky, v rozsahu a v souladu se
specifikaci dle Ptilohy ¢&. 1 této dil¢i smlouvy (dale jen ,,Licence®).

3.2 Objednatel se zavazuje Licence pievzit a zaplatit za né odménu za podminek
stanovenych v ramcové dohodé¢ a této dil¢i smlouvé.

3.3 Zhotovitel se zavazuje ptfedat objednateli dokumentaci k Licencim v souladu s odst.

14.1.6 ramcové dohody.

4. Cena
4.1 Cena za Licence podle této dil¢i smlouvy ¢ini:
[*] KE
(slovy: [*] korun Ceskych) bez DPH za mésic.

4.2 K cen¢ uvedené v této dil¢i smlouvé bude Gctovana piislusnd sazba DPH v souladu
se zakonem €. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozd¢jsich piedpist.

4.3 Cena za predplatné Licenci bude uhrazena na zakladé faktury - dafiového dokladu
vystaveného nejdéle do 15 kalendainich dnti ode dne uskutecnéni zdanitelného plnéni,
pricemz za den uskutecnéni zdanitelného plnéni je povazovan den poskytnuti Licence.
Na faktute musi byt uvedeno obdobi, za které se pfedplatné Licenci plati.

5. Termin a zptuisob plnéni

5.1 Zhotovitel se zavazuje piedat objednateli Licence podle této dil¢i smlouvy nejpozdéji
do [*] kalendainich dni od zvefejnéni této dil¢i smlouvy v registru smluv.

5.2 O ptedani Licenci smluvni strany podepisi protokol o fadném piedani a prevzeti plnéni.

6. Misto plnéni

6.1 Licence budou v terminu dle ¢lanku 5 této dil¢i smlouvy pfedany objednateli v sidle
objednatele uvedeném v ¢lanku 1 této dil¢i smlouvy.

7. Smluvni pokuty

7.1 V piipadé€, Ze zhotovitel nedodrzi termin piedani Licenci podle této dil¢i smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny dle této
dil¢i smlouvy za kazdy zapocaty den prodleni.

7.2 Smluvni pokuta podle této dohody je splatna do 30 dnti od doruceni pisemné vyzvy k
jeji thradé zhotoviteli.
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7.3

Odchylné od § 2050 obcanského zakoniku se smluvni strany dohodly, ze sjednani
jakékoli smluvni pokuty se nedotyka prava na nahradu Skody vzniklé z poruseni
povinnosti, ke kterému se smluvni pokuta vztahuje, a narok na nahradu skody muize byt
uplatnén nezavisle na smluvni pokuté¢ a v plné vysi.

8. Zavéreéna ustanoveni

8.1

8.2

8.3

8.4

8.5

8.6

Tuto dil¢i smlouvu lze ménit nebo dopliiovat pouze pisemné vyslovnym oboustranné
potvrzenym smluvnim ujedndnim, a to ve formé dodatku k této dil¢i smlouvé,
podepsanym opravnénymi zastupci obou smluvnich stran.

Tato dil¢i smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a Gi€innosti
nabyva dnem jejiho uvetejnéni v registru smluv.

Pii uvetejnéni této dil¢i smlouvy v registru smluv budou v jejim textu znecitelnény
zejména tyto udaje: bankovni spojeni zhotovitele v ¢lanku 1 této dilé¢i smlouvy, podpisy
na dil¢i smlouvé a dale obchodni tajemstvi ve smyslu § 504 obcanského zakoniku,
kterym je kalkulace ceny v pfiloze ¢. 1 této dil¢i smlouvy.

Obé¢ smluvni strany prohlasuji, ze jednotlivé ¢lanky této dil¢i smlouvy jsou dostatecné
z hlediska nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti
stran a tato dil¢i smlouva se uzavira ur€ité, vazné a srozumitelné.

Tato dil¢i smlouva se uzavira elektronicky, a to pouze v jednom elektronickém
vyhotoveni.

Nedilnou soucasti této dilci smlouvy je jeji Piiloha €. 1 — Rozsah a specifikace plnéni

objednatel
[
, ) ] L
Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

zhotovitel
Mgr. Dan Rosendorf
predseda predstavenstva
ICZ a.s.
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Ptiloha €. 4 ramcové dohody €. 181/2023/1S/140

Specifikace analyzy prostredi objednatele
Obecné pozadavky:

1.

1.1

1.2

1.3

1.4

Analyza bude zadavateli piedana ve formé Microsoft Word a bude v ¢eském jazyce. Mohou
v ni byt pouzité ¢asti v anglickém jazyce, napf. ilustrace pfimo od vyrobce technologie apod.,
ale s dopliiujicim vysvétlenim, pfipadné vykladem odbornych pojmi v ¢eském jazyce.
Analyza bude obsahovat veskeré informace potiebné pro naslednou implementaci systému
PAM do prostfedi objednatele.

Analyza musi obsahovat dostate¢né detailni popis HW (a souvisejiciho SW) potiebného pro
implementaci systému PAM. V Analyze budou popsany jednotlivé druhy pozadovaného
HW s parametry a pocty kusi.

Nékteré z bodl Analyzy (napf. disaster recovery proces) mohou byt vzhledem ke svoji
specifické povaze vazané na zptisob implementace PAM feSeni. Pokud se takové vyskytnou,
musi byt béhem faze Analyzy popsany minimalné zakladni specifikaci. Finalni a detailni
dokumentace takovych bodlii bude soucasti dokumentace piedavané dle odst. 3.2.1.8
ramcové dohody.

2. Obsahové pozadavky:

2.1

Analyza bude popisovat minimalné tyto body:

2.1.1. Zakladni popis feseni, technologii a technickych koncepti.

2.1.2. Obecné technické predpoklady a pozadavky na realizaci fesSeni.

2.1.3. Architektura feSeni s jejim vysvétlenim.

2.1.4. Procesy a sluzby systému s jejich rozpisem a vysvétlenim jejich Gcelu v ramci feSeni.
2.1.5. Popis systémi tfetich stran a jejich integrace.

2.1.6. Integracni architektura s infrastrukturnimi a monitorovacimi systémy objednatele

(SIEM, SNMP, AD, SMTP, NTP).

2.1.7. Popis nakladani s daty, jejich uloZeni, zabezpeceni, ochrana.
2.1.8. Detailni sitovy a komunika¢ni model feSeni vcetné interni komunikace mezi vnitinimi

prvky fesen.

2.1.9. Navrh politik PAM feSeni detailné specifikovanych béhem analyzy a vychézejici z ,,best

practice* doporuceni vyrobce technologie.

2.1.10. Technologické pozadavky na zajisténi provozu.

2.1.11. Popis konfigurace komponent PAM feseni.

2.1.12. Detailni popis instalacnich postupti, a to v¢etné testovaciho prostiedi.

2.1.13. Detailni popis zalohovani a obnovy PAM systému, feSeni DR scénait vEetné navrht

testovacich scénaiti zahrnujicich totalni vypadek a obnovy do provozniho stavu (bude
soucasti akceptacnich testi).

2.1.14. Navrh metodiky naklddani s break-glass Uty a scénafe na jejich otestovani (bude

soucasti akceptacnich testi).

2.1.15. Popis zpusobt aktualizace PAM feSeni (vSechny ¢asti PAM).

2.1.16. Bezpec€nostni zajisténi feSeni véetné souladu se ZoKB.

2.1.17. Soulad s GDPR.

2.1.18. Monitoring PAM feSeni.

2.1.19. Navrh harmonogramu projektu a procesnich krok pro implementaci feSeni vcetné

navrhu konfigurace feseni v jednotlivych fazich implementace a definice finalni podoby
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2.1.20.
2.1.21.
2.1.22.
2.1.23.
2.1.24.
2.1.25.

2.1.26.

2.1.27.

dodavaného feseni. Harmonogram musi byt v souladu s terminy plnéni stanovenymi
v Ramcové dohodé €. 181/2023/1S/140.

Popis nab&éhu systému (popis pilotni/zkusebni faze az do doby akceptace).

Postup testovani a testovacich scénaii.

Pozadavky na soucinnost.

Detailni specifikace lokalni podpory zhotovitele potazmo vyrobce a definovani postupti
pro jeji vyuziti.

Specifikace a rozsah Skoleni zastupcti objednatele (v rozsahu standardizovanych Skoleni
administratorti od vyrobce technologie).

Navrh maximdaln¢ automatizované¢ho discovery procesu privilegovanych ucti po
zavedeni PAM.

Navrh na provadéni assesment analyz Systému PAM zaméstnanci objednatele (Cetnost,
rozsah, hlavni oblasti assesmentu, automatizace assesment procesu, scoring apod.).
Navrh procesu technické profylaxe PAM feSeni (musi probihat minimalné jednou ro¢n¢)
ze strany zhotovitele, pfipadné za soucinnosti s vyrobcem.

2.2 Analyza musi zohlednit specifika ATM systému zejména v téchto bodech:

2.2,
222
2.2.3,
2.24.

2.2.5.
2.2.6.

2.2.f
2.2.8.
2.2.9.

2.210.

2.2.11.
2.212.

ATM systémy jsou soucasti kritické informacni infrastruktury dle ZoKB.

Dostupnost ATM systémii je velmi kriticka.

Administraci ATM systému provadi certifikovany personal — ATSEP.

Administrace ATM systému probiha dosud oddé€len¢ od administrace ostatnich systému
RLP, v ramci nasazeni PAM se pozaduje konsolidace.

Konsolidaci administrace nesmi dojit ke zvyseni bezpecnostnich rizik.

Soucasti konsolidace administrace musi byt konsolidace stavajicich JUMP serverii
objednatele, jak technologicky, tak i1 vytvofeni hardening pravidel.

Zajisténi vzdaleného pristupu pro administratory a dodavatele ATM.

Pienos souborti musi byt fizen a zaznamenavan.

Bezpecnostni kontroly souborti a dat vstupujicich do ATM systémii musi byt provadény
pred vstupem do ATM systémii.

ATM systémy jsou designovany na provoz v oddélenych chranénych sitich, proto je
izolace session z okolnich prostiedi kriticka.

V ATM systémech neni mozné nasazovat zmény bez asistence dodavatele systému.
Zmény v ATM systémech vynucuji re-certifikace systému, proto vétSinou nelze
vyuzivat standardnich bezpe¢nostnich opatieni.

2.3 Analyza musi dale obsahovat detailni popis disaster recovery procesu a modelu pro break-
glass Ucty, a to minimalné pro nasledujici scénéare:

2.31.
2.3.2.
2.3.3.
2.34.
2.3.5.

2.3.6.
2.3.7.
2.3.8.

Kompletni vypadek celého PAM systému.
Vypadek nékterého ze zakladnich systémi RLP, napf. virtualizaéni platformy.
Vypadek konektivity na nékteré ze zékladnich prvki PAM.
Selhani nékterého z prvkit PAM a doporuceny postup pro jeho zalohovani a obnovu.
Vypadek bezpecného uloziste dat vcetné fatdlniho vypadku, jak primarniho, tak
sekundarniho nodu.
Vypadek webového portalu a scénaie pro piistup k ulozisti dat.
Doporucené postupy na zajisténi dostupnosti webového portalu.
Vypadek konektivity v prostiedi objednatele a feSeni ptfihlasovani privilegovanych
uzivateli.

Strana 53 ze 67



evidenéni &islo smlouvy RLP CR, s.p.:181/2023/1S/140

2.3.9.

2.3.10.

Doporucené postupy pro nasazeni break-glass G¢tt, zptisob uschovy, periodicita zmén,
nakladani s nimi apod.
Speciélni pozornost bude zhotovitel vénovat v DR scénafich sitovym administratorim
ateSeni jejich piistupu k sitovym prvkim, které v disledku néjaké zavady nejsou
dostupné pfes sit’, a je nutné se k nim pfipojovat pomoci lokalniho fyzického pfipojeni
privilegovanym Gctem.

2.4 Kromé vySe uvedenych zdkladnich bodl musi zhotovitel v rdmci analyzy vytvofit ndvrh
konkrétnich krok( vcéetné stanoveni odpovédnosti pro tyto body:

24.1.

24.2,

2.4.3.

244,

245,

2.4.6.

247.

2.438.

2409,

2.410.

2411,

2.4.12.

Vytvoieni nového uzivatele v PAM — ZaloZeni nového G¢tu na Grovni PAM feSeni pro
uzivatele PAM (napf. interni/externi administrator, spravce PAM, auditor, popt. dalsi
subjekty).

ZruSeni uzivatele PAM — ZruSeni G¢tu na Girovni PAM feSeni v ptipadé€, Ze Gicet neni
nadale pouzivan (napi. v piipadé ukonceni zaméstnaneckého poméru zaméstnance u
objednatele, odebrani tictu externiho dodavatele apod.).

Dynamické ptidélovani/odebirani licenci pro externi uzivatele PAM - Navrh postupu
dynamického pfidélovani/odebirani licenci externich wuzivateli, ktery bude
optimalizovan podle maximalniho poctu soubézné piipojenych externich uzivateld
PAM a povede k efektivnimu vyuziti licenci externich uzivateld PAM.
Ptidéleni/odebrani role uzivateli PAM — Pfidéleni/odebrani role (napf. spravce PAM,
uzivatel, auditor) uzivateli PAM.

Pfidani nového privilegovaného G¢tu do PAM — Pfidani privilegovaného uc¢tu do PAM
(napf. v pfipad¢ objeveni nového privilegovaného Gctu, ktery ma byt spravovan pomoci
PAM), nastaveni politik a pfidéleni privilegovaného G¢tu k pouzivani konkrétnim
uzivatelim PAM (tj. administratorim).

Pouziti privilegovaného uctu — Poskytnuti ptistupu uzivatele PAM (interniho/externiho
administratora) k privilegovanému ctu prostfednictvim PAM feSeni (tj. v pfipad¢ Ze
ma uzivatel ptistup schvalen).

Pouziti privilegovaného uctu na vyzadani (elevace opravnéni) — Poskytnuti piistupu
uzivatele PAM (interniho/externiho administratora) k privilegovanému uctu na
vyzadani na definované Casové obdobi (tj. v piipadé¢ Ze dany administrator nema
standardné k privilegovanému uctu opravnéni, pfistup je umoznén pouze na docasnou
dobu na zaklad¢ schvaleni). Popis bude zahrnovat i pfipadny onboarding nového uctu,
a to se zamétenim na externi privilegované uzivatele.

Pouziti privilegovaného uctu (nouzovy piistup) — Poskytnuti nouzového piistupu v
ptipadé, kdy je potieba ziskat okamzité piistup k privilegovanému Gétu a neni dostupny
ptislusny odpovédny administrator.

Disaster recovery proces — Poskytnuti pfistupu k privilegovanym uctim v piipadé, ze
PAM infrastruktura nebo jeji ¢ast neni dostupna (napf. z divodu havarie nebo jiné
neocekavané udalosti).

Z4dost o zménu konfigurace — Zpracovani zadosti o zménu konfigurace PAM (napf.
vytvofeni nové/zmena stavajici politiky).

Revize uzivateli PAM — Provedeni revize uzivateli PAM a privilegovanych ucta,
kterymi jednotlivi uzivatelé disponuji (miize byt vyfeseno v ramci bodi pro Discovery
a Assesment procesy).

Sledovani ¢i ukonceni relace — Sledovani aktivni relace nebo jeji pred¢asné ukonceni
odpovédnou osobou (napi. ¢len dohledového tymu).
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2.4.13. Zadost o nahravéani relace — Zpracovani zadosti o nahravani relaci pro konkrétniho
uzivatele (na vyzadani, pokud PAM systém neni nastaven k nahravani vSech relact).

2.4.14. Z4dost o zpfistupnéni nahravky — Zpracovani zadosti o zp¥istupnéni nahravky relace
potizené pomoci PAM feSeni.

3. Pozadavky na strukturu dokumentu:

Struktura Analyzy musi rozsahem odpovidat minimalné tomuto referenénimu seznamu
kapitol:

UVOD (Kontext feseni)

PREHLED RESENI

e Jednotlivé komponenty feSeni
= Jump servery (Windows/Linux)

Webova konzole (primarni, sekundarni, dalsi)
Ulozisté hesel (primarni, sekundarni)
Ulozisté hesel (2. lokalita)
Distribuce a fizeni hesel
Monitorovani, nahravani a fizeni relaci
Rizeni HTML relaci
Vzdaleny pfistup
Multifaktorova autentizace
Sluzby pro zasilani zprav — email
Napojeni na SIEM
SNMP monitoring
LDAP, AD
e Navrhované kontroly (Proposed Controls)

POZADAVKY
e Kategorie pozadavk
e Business pozadavky
e Funkéni pozadavky

ARCHITEKTURA RESENI
e Fyzicka architektura
Rozdéleni kriticnosti prostredi
Infrastrukturni prostredi
Nastroje sitové bezpecnosti
Pozadavky na porty pro vzdalenou zménu hesla

FUNKCNI SPECIFIKACE
e Zakladni funkéni specifikace

» Sprava privilegovanych uzivatelt
- Zdroj uzivatelskych identit
- Uzivatelé PAM
- Administratofi PAM
- Proces pro pfidélovani uzivatelskych pfistupt
- Synchronizace uzivatell
- UzZivatelska autentizace PAM
- Multi-faktorova autentizace
- Heslova politika lokalni uzivatel(
- Prihlasovaci udaje

= Autorizace
- Role
- Skupiny
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Definice privilegovaného pfistupu
Privilegované jmenné ucty
Privilegované nejmenné ucty
Sprava PAM
Poc¢ate¢ni zavadéni jmennych ucta
PFidélovani pfistupl jmennych Ucta
Odhaleni nejmennych ucta
Monitorovani a nahravani relaci
- Predikce moznych scénaru nestandardnich stavu
e Specifikace integrace technologickych platforem
= Doménova platforma
= Platforma Windows technologie
= Platforma pro databaze
*  Vmware ESXi platforma

PROVOZNIi SPECIFIKACE
e Zalohovani
= Nastaveni zalohovani
= Naplanované ulohy zalohovani
*» Obnova zaloh
e Nouzovy pfistup pfi kritickém vypadku
e Monitorovani
= Konfigurace monitorovani
e Logovani
* Druhy integrace
= SIEM integracni nastroje
= Logy
e Reportovani
» Reporty pfizplusobené na miru
e Provozni podpora
= Struktura provozni podpory
* Provozni doba podpory

PRILOHA
e Priloha A: Slovnik

4. Pouzité zkratky

AD — Active Directory

DR - Disaster Recovery

PAM — Priviledge Access Management

ZoKB — Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl
(zakon o kybernetické bezpecnosti), ve znéni pozdé&jsich pfedpist

UCL — Urad pro civilni letectvi
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Pfiloha €. 5 — Kontaktni udaje specialisty PAM

Kontaktni udaje specialisty PAM
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PFiloha €. 6 — Zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti

Zajisténi opatreni v oblasti informacni a kybernetické bezpecnosti

»Smluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecénosti ve smyslu § 8, odst. 2
vyhlasky €. 82/2018 Sb., o bezpecénostnich opatienich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdé&jsich pfedpisu*

1.

1.1

1.2

1.3

2.1

2.2

2.3

24

2:5

2.6

2.7

3.1

Preambule

Zhotovitel bere na védomi, Ze je vyznamnym dodavatelem dle § 2 pism.n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunika¢nich systémii kritické
informacni infrastruktury.

Informac¢nim/komunikaénim systémem, k némuz se vztahuje role vyznamného dodavatele, je:
PAM (systém Fizeni privilegovanych acti).

Zhotovitel se zavazuje dodrzovat pozadavky systému fizeni bezpe€nosti chranénych
informaci uvedené v této pfiloze rdmcové dohody a bezpecnostnich pravidlech
distribuovanych v souladu s ¢l. 4 této ptilohy ramcové dohody.

Definice pojmii

»Aktivem® se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani
informacnich/komunikac¢nich systémt uvedenych v ¢l. 1.2 této piilohy ramcové dohody.

»Bezpenostnim incidentem™ se rozumi naruSeni bezpecnosti chranénych informaci
v informacénich/komunikacnich systémech uvedenych v €l. 1.2 této ptilohy ramcové dohody.

»~Bezpecnostnim opatfenim® je ukon, jehoZz cilem je zajiSténi bezpecnosti chranénych
informaci v informacénich/komunikac¢nich systémech uvedenych v ¢l. 1.2 této ptilohy ramcové
dohody, jeho dostupnosti a spolehlivosti v kybernetickém prostoru.

»Bezpecnostni politikou® je soubor zasad a pravidel, které urcuji zptsob zajiSténi ochrany
aktiv.

,.Bezpecnostni udalosti* takova udalost, ktera mize zptsobit naruSeni bezpecnosti chranénych
informaci v informacnich/komunikaénich systémech uvedenych v €l. 1.2 této piilohy ramcové
dohody.

»Zhotovitelem* zhotovitel dle ramcové dohody, ktery je zaroven vyznamny dodavatel dle § 2
pism. n) vyhlasky o kybernetické bezpecnosti.

,Kritickou informac¢ni infrastrukturou® prvek nebo systém prvkil nezbytny pro provozovani
informacnich/komunikac¢nich systémut uvedenych v ¢l. 1.2 této ptilohy ramcové dohody.

Bezpecnost chranénych informaci
Zhotovitel je povinen zavést a provadét bezpeCnostni opatieni v rozsahu nezbytném pro

zajisténi bezpecnosti informacnich/komunikacnich systémii uvedenych v ¢l. 1.2 této ptilohy
ramcové dohody a vést o nich bezpecnostni dokumentaci.
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3.2

3.3

Vychodiskem pro nastaveni bezpe¢nostnich opatieni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpefnosti a o zméné souvisejicich zakonl (zdkon o kybernetické

bezpecnosti), ve znéni pozdéjsich predpisii, vyhlasky o kybernetické bezpecnosti, pfipadné
norem CSN ISO/IEC 27001.

Provadéni bezpecnostnich opatfeni u zhotovitele ovétuje objednatel postupem dle ¢l. 8 této
piilohy ramcové dohody nebo platnym certifikaitem ISO/IEC 27001, piipadné jinym
zavedenym a platnym mezinarodné¢ uzndvanym systémem fizeni bezpec¢nosti informaci
u zhotovitele.

4. DodrZovani bezpecnostni politiky objednatele

4.1

4.2

4.3

4.4

Zhotovitel je povinen dodrzovat Bezpec¢nostni pravidla pro vyznamné dodavatele objednatele,
ktera jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni pravidla pro vyznamne dodavatele.pd
f

(dale jen ,,bezpe€nostni pravidla“). Zhotovitel timto potvrzuje, Ze se s bezpecnostnimi
pravidly seznamil a souhlasi s nimi.

Objednatel prostfednictvim manazera kybernetické bezpecnosti do 10ti dnii od G¢innosti této
ramcové dohody oznami zhotoviteli detaily bezpecnostnich standardii objednatele, a to
prostfednictvim elektronicky podepsaného emailu.

Objednatel miize bezpecnostni pravidla po uzavieni ramcové dohody ménit, a to v souvislosti
se zménami pravnich predpist, rozhodnutimi nebo varovanimi Nérodniho uwfadu
pro kybernetickou a informacni bezpecnost, rozhodnutimi dalSich spravnich ufadi nebo
plnénim napravnych opatieni vyplyvajicich ze statniho dozoru. Zmény bezpecnostnich
pravidel budou distribuovany elektronickou (digitalni) formou, a to e-mailovou zpravou, kde
prilohy musi byt prevedeny do formatu pdf a podepsany manazerem kybernetické bezpecnosti
minimalné uznavanym elektronickym podpisem (v souladu s eIDAS) ¢i datovou schrankou
nebo pisemnou (listinnou) formou s podpisem manazera kybernetické bezpecnosti, a to
prostrednictvim drzZitele postovni licence s potvrzenim o doruceni na adresu manazera
kybernetické bezpecnosti zhotovitele. V ptipadé, ze zhotovitel do 10ti pracovnich dni od
dorudeni ozndmeni o zmén¢ nevyjadii s provedenou zménou nesouhlas, plati, Ze se zménou
souhlasi a je povinen dodrzovat takto upravena bezpecnostni pravidla.

Zhotovitel zajisti u vSech svych pracovniki, ktefi se podileji na plnéni povinnosti dle této
ptilohy rdmcové dohody prokazatelné seznameni s bezpe¢nostnimi pravidly.

5. Rizeni zmén

5.1

5.2

5.3

Zhotovitel je povinen fidit rizika souvisejici s plnénim dle ramcové dohody. Na vyzadani
manazera kybernetické bezpec¢nosti objednatele nebo osob provadéjicich kontrolni ¢innost dle
¢l. 8 této prilohy ramcové dohody je povinen zpusob fizeni téchto rizik dolozit.

Zhotovitel bere na védomi, ze objednatel pfi provadéni zmén postupuje v souladu s § 11
vyhlasky o kybernetické bezpecnosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM,
nastrojem RAMSES.
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5.4

5.5

6.

6.1

6.2

6.3

6.4

Zhotovitel poskytne objednateli nezbytnou sou¢innost a bude napomocen pfi fizeni zmeén,
zejména pii pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatieni
provadénych osobami ur¢enymi objednatelem. Takovou soucinnost je zhotovitel povinen
zajistit 1 u svych poddodavateld.

Zhotovitel, ktery v ramci svého feSeni nezbytného pro poskytovani sluzeb dle ramcové
dohody vyuzije technické nebo programové prostiedky spole¢nosti Huawei Technologies Co.,
Ltd. nebo ZTE Corporation, vcetné jejich dcefinych spolec¢nosti, v pribéhu zadavaciho fizeni
objednateli pfedlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho ufadu pro
kybernetickou bezpecnost.

Informaé¢ni povinnost

Zhotovitel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpecnosti, pokud zjisti naruseni bezpecnosti chranénych informaci v dtsledku kybernetické
bezpecnostni udalosti a poskytne objednateli dostatecné informace, které umozni odstranit
nasledky takové udalosti, vySetfit ji a ohlasit ji Narodnimu ufadu pro kybernetickou
bezpecnost v souladu s pozadavky vyhlasky o kybernetické bezpecnosti. Zhotovitel je
povinen pfi téchto ukonech spolupracovat a piijmout finanéné piimefené kroky, které si
objednatel vyzada.

Zhotovitel prostfednictvim manazera kybernetické bezpecCnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manazera kybernetické bezpecnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zdkona o obchodnich
korporacich nebo zméné¢ vlastnictvi zasadnich aktiv, popiipadé zmeéné opravnéni nakladat
s témito aktivy, vyuzivanych zhotovitelem k plnéni podle ramcové dohody s objednatelem.
Ma se za to, ze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a
nasl. zdkona ¢. 90/2012, Sb., o obchodnich spolecnostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjSich ptedpisi.

Podrobnéjsi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpecnostnich
pravidlech.

7. Poddodavatelé

7.1

7.2

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zadkona ¢. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni pozd¢jSich predpist, predem pisemné informuje o
umyslu vyuzit poddodavatele, kterého neoznamil v pribéhu zadavaciho fizeni, v¢etné jeho
identifikace a detailt ¢innosti, které ma poddodavatel provadét a zpfistupnovanych dat.
Identifikacni idaje poddodavatelii, kteti se po uzavieni rdmcové dohody zapoji do plnéni
vetejné zakazky, predmét ¢innosti, které ma poddodavatel provadét a zptistupniovana data, je
zhotovitel povinen objednateli sdé&lit pfed zahajenim plnéni ze strany doty¢ného
poddodavatele.

Pokud zhotovitel sjednd s poddodavatelem provadéni ¢innosti nebo zptistupnovani dat ve
smyslu této ptilohy ramcové dohody, je povinen uzavtit s poddodavatelem smlouvu nebo jiny
pravni akt, jez zaklada stejna pradva a povinnosti ve vztahu k informacni a kybernetické
bezpecnosti jako jsou stanovené v této ptiloze ramcové dohody. Jedna se zejména o poskytnuti
dostatecnych zaruk pro provedeni vhodnych technickych a organizacnich opatteni tak, aby
zpracovani odpovidalo pozadavkim vyhlasky o kybernetické bezpecnosti.
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7.3

7.4

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynalozi veskeré pfimérené Usili, aby provéfil, ze poddodavatel poskytuje Grovein
ochrany v oblasti informac¢ni a kybernetické bezpe€nosti, jez je vyzadovana
smlouvou;

b) =zajisti, aby pfi fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespon stejnou trovenl ochrany jako ty, které jsou uvedeny
ve smlouvé a splituji pozadavky ptislusnych pravnich piedpist vztahujicich se ke
smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smluv s poddodavateli
(nebo obdobné podklady) relevantnich pro plnéni raimcové dohody;

d) zajisti v rozsahu jeho ¢innosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici
z ramcové dohody, které se vztahuji na ochranu v oblasti informacni a kybernetické
bezpecnosti provadénou timto poddodavatelem, jako by byl stranou této ramcové
dohody namisto zhotovitele.

V piipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecnostnich pravidel, je zhotovitel povinen o této skutec¢nosti informovat objednatele
piedem. Objednatel je opravnén do péti pracovnich dni od doruceni oznameni o nutnosti
poskytnuti bezpecnostnich pravidel poddodavateliim namitnout, Ze poskytnuti bezpe¢nostnich
pravidel poddodavatelim neni nezbytné¢ nutné nebo ze poskytnuti bezpecnostnich pravidel
konkrétnimu poddodavateli znamena pro objednatele bezpeCnostni riziko a nasledné
zhotoviteli poskytnuti téchto bezpecnostnich pravidel poddodavatelim nebo konkrétnimu
poddodavateli zakazat. V takovém piipadé musi zhotovitel prokézat nezbytnou potiebu
poskytnuti téchto bezpecnostnich pravidel konkrétnimu poddodavateli nebo navrhnout vyuziti
jiného poddodavatele. Jestlize objednatel tuto potiebu shleda divodnou nebo nevyhodnoti
nového poddodavatele jako bezpecnostni riziko, povoli poskytnuti téchto bezpe¢nostnich
informaci konkrétnimu poddodavateli.

8. Kontrola

8.1

8.2

Zhotovitel zpfistupni na vyzadani v§echny informace nezbytné pro prokazani souladu s touto
ptilohou réamcové dohody a umozni a bude ndpomocen pfi auditech a inspekcich provadénych
jakymkoli auditorem povéfenym objednatelem. Takovou soucinnost je zhotovitel povinen
zajistit i u svych poddodavateld.

S pfiméfenym piedstihem pied zahdjenim kontroly informuje objednatel zhotovitele o této
kontrole. Objednatel dale vynalozi pfiméfené usili, aby provadénim kontroly nedoslo ke
vzniku Skody, nadmérnému naruSeni prostor, zafizeni, persondlu a cinnosti zhotovitele.
Zhotovitel neni povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v
piipadé, ze:

a) osoba provad¢jici kontrolu nepiedlozi doklad totoznosti a povéfeni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaze kontrola pro splnéni
svého ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici
predem (v béZnou pracovni dobu) oznamil zhotoviteli, Ze se jedna o takovy ptipad.
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8.3  Zhotovitel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatelii v souladu
s pozadavky normy CSN ISO/IEC 9001.
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PFiloha €. 7 — Zaijisténi ochrany osobnich udaju dle nafizeni GDPR

Priloha €. 7 - ,Zajisténi ochrany osobnich udaju dle nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob souvislosti se zpracovanim osobnich
udajd a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich (dajl), (dale jen ,nafizeni GDPR*“)"

1.

11

1.2

1.3

1.4

1.5

1.6

2.1

Definice pojmi

»0sobnimi tudaji“ se pro ucely této piilohy rozumi, ve smyslu nafizeni GDPR, veskeré
informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,,subjekt udaju‘);
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pifimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifika¢ni ¢islo,
lokac¢ni udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby.

wZpracovanim® se pro ucely této pfilohy rozumi, ve smyslu natfizeni GDPR, jakakoliv
operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich udaji, ktery je provadén
pomoci ¢i bez pomoci automatizovanych postupt, jako je shromazdéni, zaznamenani,
uspotfadani, strukturovani, uloZeni, pfizpiisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni.

»Spraveem* se pro ucely této pfilohy rozumi, ve smyslu natizeni GDPR, fyzickd nebo
pravnicka osoba, organ vetejné moci, agentura nebo jiny subjekt, ktery sam nebo spole¢né s
jinymi urcuje Ucely a prostiedky zpracovani osobnich tidaji; jsou-li ucely a prostredky tohoto
zpracovani ureny pravem Unie ¢i ¢lenského statu, muize toto pravo ur€it dot€eného spravce
nebo zvlastni kritéria pro jeho urCeni. Spravcem ve smyslu této ptilohy ramcové dohody je
RLP CR, s.p.

»Zpracovatelem“ se pro ucely této prilohy rozumi, ve smyslu natizeni GDPR, fyzicka nebo
pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni
udaje pro spravce. Zpracovatelem ve smyslu této ptilohy ramcové dohody je zhotovitel.

~subzpracovatelem® se pro ucely této pfilohy rozumi, ve smyslu natizeni GDPR, fyzicka
nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt (s vyjimkou
zaméstnance zpracovatele), ktery zpracovava osobni tidaje na zakladé povéfeni zpracovatelem
pro spravce.

»porusenim zabezpeceni osobnich udaji“ se ucely této prilohy rozumi, ve smyslu nafizeni
GDPR, poruseni zabezpeceni, které vede k ndhodnému nebo protipravnimu zniceni, ztrate,
zméné nebo neopravnénému poskytnuti nebo zpiistupnéni prenasenych, uloZzenych nebo jinak
zpracovavanych osobnich udaji.

Predmét zpracovani
Pfedmétem zpracovani osobnich idaji je: ¢innosti zpracovani osobnich udajti zaméstnancii a

smluvnich partnert spravce v ramci fizeni privilegovaného pftistupu uzivatelii k informacéni
infrastruktufe spravce.l
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3.1

4.1

5.1

6.1

s,

7.2

13

7.4

7.5

8.1

Doba trvani zpracovani

Osobni tidaje budou zpracovavany po dobu trvani ramcové dohody.

Povaha a ticel zpracovani

Povaha a tcel zpracovani osobnich udajii jsou vymezeny nasledovné: plnéni ramcové dohody
¢. 282/2022/1S/140.

Typ zpracovavanych osobnich udaji

Zpracovavané osobni udaje jsou tohoto typu: jméno a piijmeni, osobni ¢islo, email, telefon,
pracovni pozice, uzivatelsky ucet (login), uzivatelska role.

Kategorie subjektu zpracovavanych osobnich tidaji

Kategorie subjektu zpracovavanych osobnich idajii jsou nasledujici: zaméstnanci spravce,
smluvni partnefi spravce, zaméstnanci smluvnich partnert spravce.

Povinnosti zpracovatele

Zpracovatel musi dodrzovat v§echny aplikovatelné pravni piedpisy na ochranu tidaji, zejména
pak natizeni GDPR.

Zpracovatel nesmi zpracovavat osobni tidaje poskytnuté spravcem jinym zptisobem a za jinym
ucelem nez dle dokumentovanych pokynti spravce, pokud zpracovani nevyzaduji platné
pravni predpisy, které se vztahuji na tohoto zpracovatele. V takovém piipad¢ zpracovatel
informuje spravce o tomto pravnim pozadavku jesté pred zpracovanim téchto osobnich udaji.

Zpracovatel neprodlené informuje spravce v piipad€, Ze podle jeho nazoru urcity pokyn
porusuje natizeni GDPR nebo jiné ptedpisy Evropské Unie nebo Clenského statu tykajici se
ochrany osobnich udaji.

Zpracovatel zajisti, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k mlcenlivosti,
pokud se na né jiz nevztahuje zakonna povinnost mlcenlivosti.

S ptihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a ti¢eliim
zpracovani 1 k rizné mife pravdépodobnosti a rizné zavaznym rizikim pro prava a svobody
subjektt dajt, provedou spravce a zpracovatel vhodna technicka a organiza¢ni opatieni, aby
zajistili uroven zabezpeceni odpovidajici danému riziku véetné opatieni uvedenych v ¢l. 32
nafizeni GDPR.

Subzpracovatelé

Zpracovatel spravce dle § 105 odst. 4 ve spojeni s odst. 3 zdkona €. 134/2016 Sb., o zadavani
vetejnych zakazek, ve znéni pozdéjSich predpist, predem pisemné informuje o umyslu vyuzit
subzpracovatele, kterého neoznamil v prubéhu zadavaciho fizeni, vcetné jeho identifikace a
detaild ¢innosti, které ma subzpracovatel provadét a popisu zpracovavanych osobnich tdaj.
Identifikacni udaje subzpracovateli, ktefi se po uzavieni ramcové dohody zapoji do plnéni
vetejné zakazky, predmét Cinnosti, které ma subzpracovatel provadét a zpracovavané osobni
udaje, je zpracovatel povinen spravci sdélit pied zahdjenim plnéni ze strany dotyéného
subzpracovatele.
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8.2

8.3

8.4

8.5

9.1

Pokud zpracovatel sjedna se subzpracovatelem provadéni ¢innosti nebo zpracovani osobnich
udajii ve smyslu této piilohy ramcové dohody, je povinen uzavfit se subzpracovatelem
smlouvu nebo jiny pravni akt, jez zaklada stejna prava a povinnosti ve vztahu ke
zpracovavanym osobnim idajim jako jsou stanovené v této piiloze rdamcové dohody. Jedna
se zejména o poskytnuti dostateCnych zaruk pro provedeni vhodnych technickych a
organizacnich opatieni tak, aby zpracovani odpovidalo pozadavkiim nafizeni GDPR. Pokud
subzpracovatel nesplni své povinnosti tykajici se ochrany udajt, zpracovatel ziistava plné
odpovédny spravci za plnéni téchto povinnosti subzpracovatele.

Ve vztahu ke kazdému subzpracovateli, zpracovatel:

8.3.1. vynalozi veSkeré pfimétené Usili, aby provétil, Ze subzpracovatel poskytuje Groven
ochrany osobnich udaji, jez je vyzadovana ramcovou dohodou;

8.3.2. zajisti, aby pfi fetézeni subzpracovatelii byla vzajemna prava a povinnosti ve vztahu
k ochran¢ osobnich tdaji upravena pisemnou smlouvou obsahujici podminky, které
nabizeji alespon stejnou uroven ochrany osobnich udaji jako ty, které jsou uvedeny v
této priloze resp. v ramcové dohodé, a splituji pozadavky ¢lanku 28 nafizeni GDPR;

8.3.3. pokud zpracovani osobnich tdaji provadi subzpracovatel, ktery je usazen mimo EHP
a zaroven zemé¢ jeho usazeni nebyla Evropskou komisi oznacena za zemi poskytujici
dostate¢nou uroven ochrany, zajisti, aby zpracovatelska smlouva uzaviena s takovym
subzpracovatelem obsahovala standardni smluvni klauzule; a

8.3.4. poskytne na vyzadani spravci kopie zpracovatelskych smluv (nebo obdobné podklady)
se subzpracovateli, kter¢é mohou byt upraveny za Ucelem odstranéni davérnych
obchodnich informaci, které nejsou relevantni pro pozadavky této ramcové dohody.

Zpracovatel zajisti, aby kazdy subzpracovatel plnil povinnosti vyplyvajici z této ptilohy
ramcové dohody, které se vztahuji na zpracovani osobnich Udaji provadéné timto
subzpracovatelem, jako by byl stranou této ramcové dohody namisto zpracovatele.

Spravce je opravnén do péti pracovnich dnlt od doruceni ozndmeni zpracovatele o nutnosti
vyuzit nového subzpracovatele namitnout, Ze vyuziti nového subzpracovatele neni nezbytné
nutné nebo ze vyuziti nového subzpracovatele znamena pro spravce bezpecnostni riziko a
nasledné zpracovateli vyuziti nového subzpracovatele zakazat. V takovém piipadé musi
zpracovatel prokazat nezbytnou potiebu vyuziti nového subzpracovatele nebo navrhnout
vyuziti jiného subzpracovatele. Jestlize spravce tuto potfebu shledd divodnou nebo
nevyhodnoti nového subzpracovatele jako bezpecnostni riziko, povoli zpracovateli vyuziti
tohoto nového subzpracovatele.

Vykon prav subjektu udaju

Zpracovatel

9.1.1. neprodlen¢ informuje spravce, pokud (nebo jakykoli subzpracovatel) obdrzi od
subjektu udajii zadost smétujici k vykonu prav subjektu udajiu dle GDPR; a

9.1.2. zajisti, Ze on (nebo jakykoli subzpracovatel) nebude odpovidat na Zadosti sméfujici
k vykonu prav subjektu tdaji dle GDPR jinak nez dle pisemnych pokynu spravce
a/nebo do té miry, jak je vyzadovano v souladu s aplikovatelnou pravni Gpravou. V
takovém ptipadé vSak zpracovatel informuje spravce o tomto pravnim pozadavku jesté
pfed tim, nez zpracovatel (nebo subzpracovatel) odpovi na tuto Zadost.
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10.

10.1

10.2

11.

11.3

12.

121

12.2

12.3

Poruseni zabezpeceni osobnich udaju

Zpracovatel informuje spravce bez zbyte¢ného odkladu, pokud zpracovatel nebo jakykoli
subzpracovatel zjisti poruSeni zabezpeCeni osobnich udajlii a poskytne spravci dostate¢né
informace, které umozni splnéni vSech povinnosti hlasit nebo informovat subjekty osobnich
udajii o poruSeni zabezpeceni osobnich tidaji podle platnych pravnich ptedpisti o ochrané
osobnich tdajt.

Zpracovatel je povinen spolupracovat se spraveem a prijmout finan¢éné piimétené kroky, které
nafidi spravce za ucelem napomoci pii vysetfovani, zmiriovani a naprave kazdého takového
poruseni osobnich udaji.

Zniceni osobnich idaji

V ptipad€ ukonceni ramcové dohody nebo v piipadé ukonceni zpracovani osobnich udaji dle
ramcové dohody (dale jen ,,datum ukonceni®) zpracovatel neprodlen€, nejpozdéji vsak do 15
dnli vymaze vSechny osobni udaje (véetné jejich kopii).

Spravce mlZe zpracovateli pisemné oznamit do 5 dnti od data ukonceni, Ze pozaduje, aby
zpracovatel:

11.2.1. vratil veskeré osobni udaje (v€etné kopii) spravci zabezpecenym pienosem souborti ve
strojové bézné Citelném formatu; a

aby odstranil a zajistil vymazani vSech ostatnich osobnich Udaji (v€etné kopii)
zpracovavanych jakymkoli subzracovatelem. Zpracovatel vyhovi této pisemné zadosti
do 10 dnti od data ukonceni.

Kazdy zpracovatel (a subzpracovatel) miize nad ramec stanoveny ramcovou dohodou
zpracovavat osobni tidaje v rozsahu pozadovaném piisluSnymi pravnimi pfedpisy a pouze v
rozsahu a po dobu, ktera je témito pravnimi ptedpisy vyzadovéana. Zpracovatel dale zajisti, Ze
tyto osobni tdaje budou zpracovavany pouze v rozsahu a pro ucely uvedené v piisluSnych
pravnich ptedpisech, a Ze s nimi bude nakladano jako s diivérnymi informacemi.

Zpracovatel poskytne spravci pisemné potvrzeni o splnéni povinnosti tykajici se vymazani
osobnich tdajt (véetné kopiti).

Kontrola

Zpracovatel zptistupni na vyzadani vSechny informace nezbytné pro prokazéani souladu s touto
ptilohou ramcové dohody a umozni a bude napomocen pii auditech a inspekcich, jakymkoli
auditorem povéienym spravcem. Takovou soucinnost je zpracovatel povinen zajistit i u svych
subzpracovatelt.

Informacni prava a prava na kontrolu zpracovani osobnich udajt spravce vznikaji pouze tehdy
ado té miry, pokud dle ramcové dohody nejsou spravci poskytovany tyto informace a
nevyplyvaji mu auditorska prava, ktera by spliiovala pozadavky vyplyvajici z aplikovatelnych
pravnich predpist (v¢etné ptipadného ustanoveni ¢l. 28 odst. 3 pism. h) natizeni GDPR).

S pfiméfenym ptedstithem pifed zahdjenim kontroly zpracovani osobnich tdaji informuje
spravce zpracovatele o této kontrole. Spravce dale vynalozi pfimétené usili, aby provadénim
kontroly nedoslo ke vzniku skody, nadmérného naruseni prostor, zatizeni, personalu a ¢innosti
zpracovatele. Zpracovatel neni povinen pfi provadéni umoznit ptistup do svych prostor pouze
v piipadé, ze.
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12.3.1. osoba provadéjici kontrolu nepiedlozi doklad totoznosti a povéreni k provedeni
kontroly;

12.3.2. je kontrola provadéna mimo béZznou pracovni dobu, leda ze kontrola pro splnéni svého
ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici predem
(v béznou pracovni dobu) oznamil zpracovateli, Ze se jedna o takovy piipad.
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