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Rizenl' letového provozu

Ceské republiky

Rémcové dohoda

,,Spra’va identit PAM Ill“

uzavfené podle § 1746 odst. 2 ve spojenl' 3 § 2586 a nésl. 3 § 2358 a nésl. zékona 6. 89/2012 8b.,

obéansky zékonik, ve zném’ pozdéjél’ch pfedpisfl (déle jen "obéansky zékonik“)

(déle jen ,,rémcové dohoda“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sfdlem: Jeneé, Navigaénl’ 787, PSC: 252 61

zastoupeny: Ing. Janem Klasem, generélnim Feditelem

1630: 49710371

DIC CZ699004742

bankovnl’ spojem’: KB, as, Praha 1, él’slo Uétu: 1162200106/0100

IBAN: CZ45 0100 0000 0011 6220 0106

SWIFT kc’Jd: KOMBCZPP

zapsany v obchodm’m rejstfiku vedeném Méstskym soudem v Praze, sp. zn. A 10771,

(déle jen ,,objednate|")

a

ICZ a.s.

se sfdlem: Na hfebenech ll 1718/10, Nusle, 140 00 Praha 4

zastoupeny: Mgr. Danem Rosendorfem, pfedsedou pfedstavenstva

ICC: 251 45 444

DIC: CZ699000372

__—-__-_-II—

_-—

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, vloika 4840

(déle jen ,,zhotovite|“)

(objednatel a zhotovitel déle rovnéi jako ,,sm|uvni strany“)
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2. Preambule

2.1

2.2

Vzhledem k tomu, 2e:

objednatel mé zéjem na zajiétém’ néstroje pro Ffzenl’ a sprévu privilegovanych pfistupfl, tzv. “Privileged

Access Management", ktery zajisti rizenl' pristupu k aktivflm technologické infrastruktury objednatele

(HW/SW) a monitorovénl' operaci provédénych privilegovanymi osobami (osobami s Uéty s vysél'm

oprévnénl'm neZ user/domain user), a déle mé zéjem o servisnl’ podporu tohoto néstroje,

Zhotovitel mé zéjem implementovat poiadavky objednatele na vyse uvedeny néstroj a poskytnout

k nému servisni podporu a disponuje vlastnostmi a schopnostmi umoifiujicimi mu uvedene’

poskytnout v nejvyési dostupné kva|ité, je schopen a bude jednat se znalosti a peélivostl', které je s

predmétem jeho éinnosti, resp. sjeho povolénim (":i stavem obvykle spojena, splfiuje veékeré

podminky a poiadavky v této rémcové dohodé stanovené a je oprévnén tuto rémcovou dohodu uzavfl't

a Fédné plnit zévazky v m' obsaiené,

se smluvm’ strany dohodly na uzavfem’ této rémcové dohody.

3. Predmét rémcové dohody

3.1

3.2

3.3

3.4

Zhotovitel se touto rémcovou dohodou zavazuje objednateli poskytnout a do prostredl‘ objednatele

implementovat néstroj pro fizenl' a spra’vu privilegovanYch pfistupfl, tzv. “Privileged Access

Management“ dle technické specifikace, které tvorl' Pfilohu 6. 1 této rémcové dohody, které je jejl'

nedl'lnou souéésti (déle jen ,,Systém PAM“). Uiivatelské prostredl' Systému PAM, véetné veékerych

hlésenl' Systému PAM a népovédy, bude v anglickém jazyce.

Plnénl' dle odst. 3.1 této rémcové dohody bude realizovéno ve dvou nésledujl'cich fézich:

3.2.1.Fa’ze 1, jejl'i obsah a rozsah je detailné specifikovén v Priloze (3. 2 této rémcové dohody —

Cenové kalkulace, které je jejl' nedl'lnou souéésti a kterou se Zhotovitel zavazuje realizovat

v terminech uvedenych v élénku 7 této rémcové dohody a zahrnuje:

3.2.1.1. zpracovéni analyzy v souladu s élénkem 9 této rémcové dohody,

3.2.1.2. poskytnuti licenci ksoftware Systému PAM vsouladu sélénkem 19 této rémcové

dohody a Pfilohou é. 2této rémcové dohody,

3.2.1.3. provedem’ instalace Systému PAM vsouladu stechnickou specifikaci, které tvofi

PFI’lohu 6. 1 této rémcové dohody,

3.2.1.4. integraci a implementaci v souladu s odst. 11.2 této rémcové dohody,

3.2.1.5. asistenci pfi zkuéebnim provozu Systému PAM,

3.2.1.6. provedem’ testfl, jak je déle uvedeno v élénku 11 této rémcové dohody,

3.2.1.7. provedeni skoleni, jak je déle uvedeno v élénku 12 této rémcové dohody,

3.2.1.8. vypracova’m’ dokumentace, jakje déle uvedeno v (":Iénku 13 této rémcové dohody,

(déle jen ,,Dilo“).

3.2.2.Féze 2, jejl'z obsah a rozsah je detailné specifikovén v Pfiloze 6. 2 této rémcové dohody a které

bude realizovéna na zékladé dl'lél'ch smluv, které budou uzavf'eny na zékladé vyzvy k plnénl'

ze strany objednatele a jeji akceptace ze strany zhotovitele, ve kterych bude bliZe specifikovén

pfedmét plném’, co do druhu a rozsahu. vidy véak v rozsahu a charakteru stanoveném touto

rémcovou dohodou (déle jen ,,diléi smlouva“). Vzor diléi smlouvyje uveden v pfiloze 6. 3 této

rémcové dohody.

Pri provédéni DI’Ia je Zhotovitel povinen postupovat v souladu s Plénem implementace Systému PAM,

odsouhlasenYm objednatelem dle élénku 10.6 této rémcové dohody.

Smluvni strany VSIslovné sjednévaji, 2e ra'mcové dohoda nezaklédé zévazek objednatele realizovat

Fézi 2 (éést 2) vymezenou poloikou 10, popripadé 20 Prilohy 6. 2 této rémcové dohody, zérovefi
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3.5

3.6

3.7

3.8

3.9

smluvnr’ strany sjednévajl', ie Fézi 2 (cast 1) vymezenou poloikou 9, poph’padé 19 Prilohy c. 2 této

rémcové dohody objednatel na zakladé di|éich smluv odebere v plném rozsahu.

Zhotovitel se touto rémcovou dohodou dale zavazuje objednateli poskytovat servisni podporu pro

Systém PAM (dale jen ,,Servisni podpora“), a to v rozsahu dle cla'nku 4 této rémcové dohody 3 2a

podml'nek uvedenych v cla'nku 15 této rémcové dohody.

Zhotovitel se touto ra’mcovou dohodou dale zavazuje objednateli poskytovat konzultace 2a Ocelem

zmény konfigurace Systému PAM nebo zmény v prostfedr’ objednatele v rozsahu max. 1500

clovékohodin po dobu L’Jéinnosti této rémcové dohody. Konzultace budou poskytovény na zakladé

objednavky akceptované zhotovitelem, ve které bude bliie specifikovan predmét plném’, co do druhu

a rozsahu, vidy véak v rozsahu a charakteru stanoveném touto rémcovou dohodou. Objednévka bude

zasr’léna prostfednictvr’m kontaktm’ch osob dle odst. 16.1 této rémcové dohody elektronickou (digitélnl’)

formou, a to e-mailovou zprévou, kde prilohy musi bf/t prevedeny do formétu pdf 3 podepsény

minimélné uznévanym elektronickym podpisem (v souladu s eIDAS).

Zhotovitel se touto rémcovou dohodou dale zavazuje objednateli poskytovat maintenance, které

zahrnuje poskytnutl’ aktualizaci softwaru Systému PAM, které jsou nezbytné pro plnou funkénost

Systému PAM a poskytnutl' nové verze takového softwaru, v pfl’padé, 2e je nova’ verze k dispozici.

Plnéni této rémcové dohody je souéastl' projektu s nazvem "Zvyseni kybernetické a fyzické

bezpeénosti v RLP CR, s.p.", reg. é. 02.06.01.01/00/22_005/0002633, ktery je spolufinancovén

Evropskou unii z Evropského fondu pro regionélnl’ rozvoj, Integrovaného regionélm’ho operaéniho

programu 2021-2027, specificky cil 1.1, prflbéiné vyzva (3. 5: KYBERNETICKA BEZPECNOST.“

Objednatel se zavazuje za podminek stanovenYch touto ramcovou dohodou zaplatit za fédné a véas

pfedane’ Dilo, za Fadné a véas poskytnutou Servisni podporu a za fédné a véas poskytnuté konzultace

ve vyéi a za podml'nek stanovenych v této rémcové dohodé a za radné a véas poskytnuté plném’ dle

dI’IéI’ smlouvy.

4. Rozsah Servisni podpory a doba trvéni Servisni podpory

4.1 Servisni podpora dle této smlouvy zahrnuje:

4.1.1 .Servisnr’ pripravenost, které znamené:

4.1.1.1. pripravenost kvalifikovaného personélu k provédém’ servisnl'ch zésahfl na Systému

PAM,

4.1.1.2. zrl’zeni servisnl'ho kontaktu pro telefonické nebo emailové nahlééeni poiadavku ze

strany objednatele, ktery bude dostupny 24 hodin denné, 7 dm' v tydnu, 365 M v roce,

4.1.1.3. poskytovéni sluiby Hotline, které znamené telefonickou podporu pri resenl’ problémfi

souvisejl'cich s provozem a funkénosti Systému PAM na strané zhotovitele a dale Feéeni

nejasnosti v otézkach funkénosti Systému PAM na strané objednatele, dostupnost

sluiby Hotline je v pracovni dny v rozsahu 0d 8:00 do 16:00 hodin a sluiba je

poskytovéna v ceském jazyce,

4.1.1.4. vykazy cinnosti, tj. mésr’ém’ vykazy servisnl'ch zésaht‘] v elektronické formé,

4.1.1.5. provadéni Iokalizace a identifikace zavad a jejich pricin,

4.1.1.6. poskytovéni informaci o stavu, postupu a zpflsobu odstrafiovani zavad,

4.1.1.7. provédénl’ obnovy nastavem’ (konfigurace) pfisluéné casti Systému PAM, nebo Systému

PAM jako celku dle uloiené servisni zélohy,

4.1.1.8. provadéni obnovy dat prisluéné casti Systému PAM k datu poslednl’ servisnl' zalohy,

4.1.1.9. provédém’ servisnich zéloh nastaveni a dat Systému PAM,

4.1.1.10. po oznémem’ zévady zajisténi funkénosti Systému PAM.

4.1.2.8ervism’ zasahy, ktere’ zahrnuji:
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4.2

4.3

4.4

4.1.2.1. detekci zavady,

4.1.2.2. analyzu probiému,

4.1.2.3. odstranéni zévady v terminech dle odst. 15.5 této rémcové dohody,

4.1.2.4. dokumentaci servisniho Zasahu.

V pripadé, 2e si oprava zavady vyiada instalaci nové verze softwaru, je instalace této nové

verze souéasti pauéalni mésicni ceny za servisni za’sahy a nebude pro objednatele znamenat

daléi naklady.

4.1.3.Provédénit’1driby Systému PAM v rozsahu max. 30 clovékodni za dobu ucinnosti této ramcové

dohody, které zahrnuje:

4.1.3.1. kontrolu spravnosti konfigurace a fungovani Systému PAM jako celku,

4.1.3.2. kontrolu na pfipadné bezpeénostni incidenty,

4.1.3.3. kontrolu systémové integrity,

4.1.3.4. kontrolu zaloh a integrity dat,

4.1.3.5. spravu a kontrolu programového vybaveni zahrnujici pravideinou aktualizaci aplikaci

Systému PAM,

4.1.3.6. vypracovani protokolu o L'idribé s detailnim popisem veékerych nalezenYch nedostatkfi

a postupu pro jejich odstranéni.

Zhotovitel je v ramci L'Jdriby opravnén provést odstaveni Systému PAM z provozu pouze

v éasovém obdobi' odsouhlaseném objednatelem (pisemné nebo emailem).

4.1.4.Aktualizac‘:ni skoleni v rozsahu max. 10 clovékodni za dobu L'iéinnosti této ramcové dohody.

Aktualizaéni ékoleni se uskuteéni v sidle objednatele, nedohodnou-Ii se smluvni strany jinak.

Aktualizaéni ékoleni mflie bylt provedeno i formou online skoleni.

4.1.5.Aktualizaci uZivateiské a technické dokumentace k Systému PAM s ohledem na provedené

zmény Systému PAM v rozsahu max. 15 éiovékodni za dobu Licinnosti této rémcové dohody.

Servisni podporu se Zhotovitel zavazuje poskytovat ode dne podepséni protokolu o rédném predéni

a prevzeti Dila na Zékladé odst. 14.1 této rémcové dohody.

Cinnosti dle odst. 4.1.3, 4.1.4, a 4.1.5 této ramcové dohody budou provadény na zakladé objednavky

akceptované zhotovitelem, ve které bude bliie specifikovan pi'edmét plnéni’, co do druhu a rozsahu,

vidy vsak v rozsahu a charakteru stanoveném touto ramcovou dohodou. Objednavka bude zasilana

prostrednictvim kontaktnich osob dle odst. 16.1 této ramcové dohody elektronickou (digitélni) formou,

a to e-mailovou zpravou, kde pfilohy musi byt prevedeny do formatu pdf a podepsény minimalné

uznavanym elektronickYm podpisem (v souladu s elDAS).

Za dcelem vylouéeni pochybnosti smluvni strany uvadéji, 2e plnéni poskytnuté na zékladé dilci

smlouvy nema vliv na poskytovani Servisni podpory dle tohoto odstavce a die clanku 15 této ramcové

dohody a 2e Servisni' podpora se vztahuje i na plnéni poskytnuté na zékladé dilci smlouvy.

5. Cena

5.1 Celkové maximélni cena za plnéni vyplyvajici z této ramcové dohody cini:

23 000 000 Kc":

(slovy: dvacet tfi milionCi korun ceskych) bez DPH

a skléda se 2 nésledujicich poloiek:

5.1.1. Cena za plnéni ve Fézi 1 die
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5.2

5.3

5.4

odst. 3.2.1.1 a2 3.2.1.8 této ramové dohody, jejichZ detailni rozpis je uveden v bodech 1, 3 a2

8 a 17 Pfilohy c. 2 této ramcové dohody,

5.1.2.Cena za plnéni ve Fa’zi 2 die odst. 3.2.2 této ramcové dohody, které je stanovena v souladu

s jednotkovymi cenami uvedenymi v

bodech 19 a 20. Pfilohy c. 2 této ramcové dohody.

5.1.3.Cena za Servisni podporu, které je stanovena v souladu sjednotkonmi cenami uvedenYmi

v bodech 11 a2 14 Prilohy c. 2 této ramcové dohody.

5.1.5 Cena za maintenance dle odst. 3.7 této ramcové dohody je souéasti ceny uvedené v bodech

17, 19 a 20 Pfilohy c. 2 této ramcové dohody.

vyée uvedené ceny jsou koneéné a zahrnuji veskeré nakiady, poplatky a odmény za poskytnuté

licence dle clanku 19 této rémcové dohody spojene' s plnéni’m dle této ramcové dohody/dilci smlouvy

a zahrnuji vsechny daléi sluiby, dopravu a prava poskytnuté zhotovitelem. Zména ceny mflie byt

provedena vyhradné pisemnymi vzestupné oéislovanymi dodatky k této ramcové dohodé

podepsanYmi obéma smluvnimi stranami, a to za dodrieni podminek stanovenYch zakonem

é. 134/2016 8b., 0 zadavéni verejnych zakazek, ve znéni pozdéjsich predpisfl (dale jen ,,ZZVZ“).

K vyse uvedenym ceném bude L'Jctovana prisluéna sazba dané z pridané hodnoty v souladu se

zakonem é. 235/2004 8b., 0 dani z pridane’ hodnoty, ve znéni pozdéjsich predpisfl (dale jen ,,zékon o

DPH“).

Za ucelem vyiouceni pochybnosti smluvni strany uvadéji, fie plnéni poskytnuté na zakladé diléi

smlouvy nema vliv na cenu dle odst. 5.1.3 této ramcové dohody.

6. Platebni podminky

6.1 Platby objednatele dle odst. 5.1.1 této ramcové dohody budou uskutecnény na zékladé faktur —

dafiovych dokladi‘li vystavenych zhotovitelem (dale jen ,,faktura“) nésledovné:

6.1.3 Po implementaci do kaidého koncového systému objednatele uréeného objednatelem dle

odst. 10.1 této ramcové dohody vystavi Zhotovitel fakturu v castce odpovidajici jedné pétiné

ceny za poloiku 4 Prilohy c"). 2 této ramcové dohody. K faktui’e musi bylt pi'iloiena kopie

zaznamu o implementaci dle odst. 11.3 této ramcove' dohody.
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

zprévy o provedeném skoleni. Cena za provedené skoleni musi bYt na faktui’e vycislena

zvlast’.

Platby objednatele dle odst. 5.1.2 této ramcové dohody budou uskuteénény na zakladé faktur

vystavenych zhotovitelem v souladu s diléi smlouvou.

Mésiéni platby za sewisni pfipravenost a servisni zésahy se budou hradit na zakladé faktury —

danového dokladu vystavené zhotovitelem vidy k poslednimu dni prislusného mésice.

Platby za L'Jerbu, aktualizacni skoleni a aktualizaci dokumentace se budou hradit na zakladé faktury

— dar'tového dokladu vystavené zhotovitelem na zakladé skuteéné odpracovanych clovékodni vidy

k poslednimu dni pi'isluéného mésice, ve kterém byly slquy poskytnuty. K fakture musi byt priloien

vyikaz poskytnuty'Ich sluieb za pr‘isluény mésic odsouhlaseny obéma smluvnimi stranami

Platba za konzultace dle odst. 5.1.4 této rémcové dohody bude fakturovéna a kalkulovéna dle

skutecné odpracovanych clovékohodin vidy k poslednimu dni pfisluéne’ho mésice, ve kterém byly

konzultace poskytnuty. K fakture musi byt priloien vykaz poskytnutych konzultaci za prislusny mésic

odsouhlaseny obéma smluvnimi stranami.

Platby dle odstavce 5.1.5 této ramcové dohody budou zahrnuty v platbé dle odst. 6.1.2 nebo 6.2 této

ramcové dohody.

Ceny uvedené v odst. 5.1.1 a2 5.1.5 této rémcové dohody nebudou p0 dobu tri let od podpisu rémcové

dohody upravovany o inflaci. Po uplynuti tfi (3) let od podpisu rémcové dohody budou ceny dle odst.

5.1.2 a2 5.1.5 této rémcové dohody upravovanyjednou roéné na zakladé prflmérné roéni miry inflace

za pfedchozi kalendarni rok, jak je oficialné zveFejr'iova’na Ceskym statistickym Gradem.

V pripadé, ie ma Zhotovitel sidlo mimo Uzemi Ceské republiky, ceny uvedené v odst. 5.1.2 ai 5.1.5

te'to ramcové dohody se po uplynuti tfi (3) let od data podpisu rémcové dohody upravi roéné na zékladé

harmonizovaného indexu spoti‘ebitelskymh cen pfedchazejiciho kalendarniho roku, tak jak byl

zvefejnén EUROSTAT pro stat sidla zhotovitele.

Upravu ceny dle inflace lze vyjadi'it nasledujicim vzorcem:

 

P2 = P1 (1001!?!)

100

Kde P2 je nova cena, P1 je stara cena 3 RI je prflmérna roéni mlra inflace za pi’edchozi kalendarni

rok, jakje oficiélné zveiejr'iovéna Ceskym statistickYm uradem, v pripadé, ie ma Zhotovitel sidlo mimo

Uzemi Ceské republiky, Rl znamené HICP - roéni mira zmény vykézana za predchozi kalendéini rok

— zdroj — HICP — vsechny poloiky — rocni data (prflmérny index a mira zmény)

(https://ec.europa.eu/eurostat/databrowser/view/PRC_H|CP_A|ND/default/table?lang=en) pro stat

sidla zhotovitele.

Jestliie je prfimérna rocni mira inflace za predchozi kalendarni rok, jak je oficiélné zverejr'iovéna

Ceskym statistickym Ui'adem nebo v pi'ipadé zhotovitele se sidlem mimo Uzemi Ceské republiky

harmonizovany index spoti’ebitelskych cen predchazejiciho kalendarniho roku, tak jak byl zverejnén

EUROSTAT pro stat sidla zhotovitele, niisi nebo rovno 0,5 %, ustanoveni odst. 6.7 a 6.8 této ramcové

dohody o Upravé ceny o inflaci se neaplikuje. Maximalni moiné meziroéni zvyseni ceny nemflie byt

vyséi nei 1O %.

Zhotovitel je povinen objednateli pisemné oznémit zménu ceny dle odst. 6.7 nebo 6.8 této ra’mcové

dohody, a to nejpozdéji se zasla’nim faktury, které zohlednuje tuto zménu, jinak se zména ceny na

zakladé inflace neaplikuje. Takové oznémeni Zhotovitel zaéle na adresu pro zasiléni faktur dle odst.

6.15 této rémcové dohody.

Splatnost faktur je stanovena v délce tricet (30) kalendérnich dnti ode dne jejich obdrieni

objednatelem.

Faktury musi splfiovat vsechny néleZitosti dafiového dokladu die zakona o DPH, jinak budou vréceny

zhotoviteli. V pfipadé opravnéného vréceni faktury prestava béiet lhi‘Jta jeji splatnosti v den jejiho

odeslani objednatelem a nova lhflta pocina béiet ode dne nového doruéeni opravené (3i doplnéné

faktury objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dnCi od jejiho obdrieni

zhotovitelem. Cena za ékoleni musi byt na fakture uvedena samostatné.
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6.15 Kaidé faktura s odvolanim na cislo této ramcové dohody/diléi smlouvy objednatele uvedené v zahlavi

této ramcové dohody/diléi smlouvy jako evidencni éislo RLP CR, s.p., a registracni cislo projektu

CZ.06.01.01/00/22_005/0002633, véetné vsech priloh dle ustanoveni 6.1, 6.2, 6.4 a 6.5 této ramcové

dohody, musi byt zasléna v listinné podobé na adresu sidla objednatele uvedené v clanku 1 této

ramcové dohody/diléi smlouvy nebo elektronickou poétou z e-mailové adresy zhotovitele -

—na e-mailovou adresu objednatele: fakturace@ans.cz.

6.16 Celkova maximélni cena za plnéni vyplyvajici ztéto ramcové dohody nesmi za dobu trvéni' této

rémcové dohody presahnout ééstku uvedenou v odst. 5.1 této rémcové dohody.

7 Termin plnéni

7.1 Zhotovitel se zavazuje predat Dilo v nésledujicich terminech:

7.1.1 predloieni analyzy dle odst. 9.1 této ramcové dohody: TO + max. 6 mésict’i,

7.1.2 pfedloieni navrhu Planu implementace Systému PAM dle odst. 10.2 této rémcové dohody:

TO + max. 8 mésicfl,

7.1.3 instalace SW (poloiky 2 a 3 Prilohy ('3. 2 ramcové dohody): do 2 mésicfl od dodani HW ze

strany objednatele,

7.1.4 integrace SW do prostredl objednatele a implementace dle odst. 11.2 rémcové dohody,

skoleni dle odst. 12.1.1 ra’mcové dohody: do 12 mésicfl od dodani HW ze strany objednatele,

7.1.5 ukonéeni zkuéebniho provozu dle odst. 11.5 ramcové dohody: do 15 mésicfl od dodani HW

ze strany objednatele,

7.1.6 kompletace a odevzdéni dokumentace dle odst. 13.1 rémcové dohody, skoleni dle odst.

12.1.2 ramcové dohody, podpis protokolu dle odst. 11.9 rémcové dohody: do 18 mésict’i od

dodani HW ze strany objednatele.

7.2 ,,Mésic“ znamena obdobi tficeti (30) p0 sobé jdoucich dni a ,,TO" je den zverejnéni této rémcové

dohody v registru smluv.

7.3 Zhotovitel se zavazuje predat plnéni’ ve Fazi 2 Dila v terminu stanoveném v diléi smlouvé.,

8 Misto plnéni

8.1 Mistem plnéni je sidlo objednatele uvedené v cl. 1 této ramcové dohody.

9 Analea

9.1 Zhotovitel zpracuje v terminu dle odst. 7.1.1 této ramcové dohody analyzu a navrh celkové koncepce

pouiivéni, spravy a fizeni privilegovanych L'Ictfl, kteréjsou nebo mohou byt v budoucnu do resent PAM

pripojeny. V ramci této aktivity je predpoklédané realizace workshopCi s objednatelem, kdy dojde

k vysvétleni aktuélnich procesfii nakléda’ni s privilegovanymi Licty ze strany objednatele a vysvétlem’

technologického zazemi objednatele. Objednatel predpoklada vyuZiti know—how a zkusenosti

zhotovitele, ktery v ramci analyzy navrhne nejvhodnéjéi zpflsob, jak odhalené typy uctCI vhodné tidit

a spravovat a toto Feéeni udriovat efektivni v case. Tuto analeu Zhotovitel vytvoi'i v souladu s jeji

bliisi specifikaci, které tvori Prilohu 6. 4 této ramcové dohody, ktera’ jejeji nedilnou souéasti (dalejen

,,Analyza“).

9.2 Objednatel Analyzu do 15 (patnacti) pracovnich dni 0d jejiho pfedloZenI’ zhotovitelem, v pripadé, 2e

splnuje poiadavky dle této ramcové dohody, akceptuje. V pfipadé, 2e Analyza poiadavky dle te’to

ramcové dohody nesplfiuje, objednatel se do 15 (patnacti) pracovnich dnfl od jejiho pi‘edloieni

zhotovitelem pisemné vyjadri spolu s uvedenim pripadnych vyhrad, pfipominek a poiadavkt‘] na jeji

Upravu v souladu s touto rémcovou dohodou.

9.3 Do 15 (patnécti) pracovnich dnL°i po doruceni vyjédreni dle predchoziho odstavce Zhotovitel Analyzu

upravi dle poiadavki‘] objednatele a zohledni v ni pfipadné pripominky a vyhrady objednatele. Takto

upravenou Analeu Zhotovitel predloii objednateli k opétovné akceptaci. Zhotovitel zarover't podrobné
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9.4

seznémi zastupce objednatele se zpl’isobem zapracovéni pripominek a poiadavkfl objednatele a se

zménami v Analyze. V pripadé, 2e Analea nadale nesplr'iuje poiadavky dle této rémcové dohody,

postupuje se opakované dle odst. 9.2 a 9.3 této ramcové dohody ai do akceptace Analyzy

objednatelem. Uvedeny postup nema vliv na terminy stanovené v clanku 7 te'to ramcové dohody.

O akceptaci Analey smluvni strany podepiéi protokol o akceptaci.

10 Plén implementace

10.1

10.2

10.3

10.4

10.5

10.6

Pokud si smluvni strany nedohodnou jinak, v sidle objednatele se po akceptaci Analyzy dle odst. 9.4

te'to rémcové dohody uskutecni jednénl’ o Plénu implementace Systému PAM (dale jen ,,Plén

implementace“) do péti (5) koncovych systémL": objednatele urcenych objednatelem na zakladé

nasledujicich kritérii:

10.1.1 alespofi jeden system musi byt z prostredi rizeni letového provozu (ATM system),

10.1.2 alespofi jeden systém musi bylt zaloien na 08 Linux,

10.1.3 alespor‘t jeden system musi byt zaloien na 08 Windows,

10.1.4 alespor'i jeden systém musi byt plné rizen — vcetné automatizované politiky Fizeni hesel,

10.1.5 alespor't jeden system musi byt v kontrolovaném reiimu — bez automatizované zmény hesel,

10.1.6 alespor‘t jeden systém musi byt v evidencnim reiimu — pouze pro manuélni vyzvedava'ni'

hesel,

10.1.7 alespor'i u jednoho ze systémi‘l musi byt pristupy explicitné povolované na zakladé workflow,

10.1.8 alespor't u jednoho ze systémi‘] musi byt pro pripojeni koncové relace pouiit tlusty klientjiny

neZ secure shell nebo remote desktop,

10.1.9 celkovy pocet uiivatelt‘) nesmi byt vétéi nei 50.

Na zékladé vyée uvedeného jednani Zhotovitel v terminu dle odst. 7.1.2 této ramcové dohody pfedloii

objednateli navrh Planu implementace.

Névrh Planu implementace musi obsahovat detailni popis provadéni Féze 1 této rémcove’ dohody tak,

aby splr‘ioval poiadavky Prilohy c. 1 této rémcové dohody a byl v souladu s Analyzou, a da’le musi

obsahovat casovy harmonogram tak, aby Zhotovitel splnil terminy stanovené v odst. 7.1 této ramcové

dohody, plan skoleni, testovaci plany a seznam pfeda’vané dokumentace. Zhotovitel je opravnén

vyiadat si na objednateli souéinnost pi'i tvorbé Planu implementace, zejména v souvislosti s podéni’m

informaci ohledné internich procesfi objednatele, objednatel je povinen zhotoviteli takovou souéinnost

v rozumné mife poskytnout.

Objednatel se k névrhu Pla'nu implementace do deseti (10) pracovnich dnfi od jeho pfedloienl’

pisemné vyjédri spolu s uvedenim pi'ipadnych vyhrad, pfipominek a poiadavkfl na jeho Upravu.

Do deseti (10) pracovnich dnfi po doruéeni vyjadreni dle predchoziho odstavce Zhotovitel navrh Planu

implementace upravi dle poiadavkfi objednatele a zohledni v ném pripadné pripominky a vyhrady

objednatele. Pla’n implementace Zhotovitel predloii objednateli k akceptaci, a to v elektronické formé

v béiné pouiivaném formétu. Zhotovitel zérovefi podrobné seznémi’ zastupce objednatele

se zpflsobem zapracova’ni pfipominek a poiadavkfi objednatele a se zménami oproti prvni’mu navrhu

Plénu implementace, a zodpovi pripadné dotazy.

Objednatel do deseti (10) pracovnich dnt’i od piedloieni névrhu Planu implementace k akceptaci dle

odst. 10.5 této ramcové dohody ovéri, zda byly v navrhu Planu implementace zhotovitelem rédné

vypoi'adany veskeré poiadavky, pripominky a vyhrady objednatele vznesené dle odst. 10.4 této

rémcové dohody. Pokud byly veskeré poiadavky, pripominky a vyhrady objednatele rédné

vypoiadany, objednatel ve vyse uvedené Ihfité Plan implementace akceptuje a podepise 0 tom

akceptaéni protokol. Vopaéném pi'ipadé objednatel v téZe lhflté vréti névrh Plénu implementace

zhotoviteli k piepracovani spolu s odfiivodnénim. Nésledné budou smluvni strany postupovat obdobné

dle odst. 10.5 a 10.6 této ramcové dohody (a to i opakované), a2 do akceptace Planu implementace.

Uvedeny postup nema vliv na terminy stanovené v clanku 7 te’to ramcové dohody.
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11

11.1

11.2

11.3

11.4

11.5

11.6

Nasazeni a akceptace

Zhotovitel se zavazuje zhotovit Dilo v souladu s technickou specifikaci, které tvori Prilohu c. 1 této

rémcové dohody a s akceptovanym Plénem implementace.

Zhotovitel se zavazuje propojit System PAM s ostatnimi systémy objednatele, prove’st potrebnou

konfiguraci a nastaveni Systému PAM a vsech nezbytnych komponent a implementaci do koncovych

systémfl objednatele urcenych objednatelem v souladu s ustanovenim odst. 10.1 rémcové dohody

(dale jen ,,implementace“). Implementace zahrnuje:

11.2.1 nastaveni politik pro System PAM,

11.2.2 nastaveni a zabezpeceni’ Uloiiété hesel a nahravek privilegovanych uiivateli‘],

11.2.3 nastaveni nahrévani privilegovanych relaci s retenci tfi mésice,

11.2.4 integraci koncovych zafizeni, véetné zachovani neovlivnéného hesla nejvyési Urovné

opravnéni’,

11.2.5 minimélné pro systémy uvedené v poloice 1.21 Prilohy ("2. 1 Technické specifikace - bude

provedena integrace rizenl hesel privilegovanych L'iétl‘ll vcetné bezheslového pfihlaseni na

integrované zarizeni/systém (SSO), pokud to vybrana technologie bude pfimo podporovat

nebo pokud bude nutné v rémci implementace prove’st proprietérni napojeni,

11.2.6 integraci na SIEM,

11.2.7 soucinnost pfi konfiguraci sité a bezpeénostniho monitoringu.

O implementaci do kaidého Z koncovych systéml‘li objednatele urcenych objednatelem dle odst. 10.1

te'to ramcové dohody provede Zhotovitel pisemny zaznam. Objednatel je opra’vnén implementaci

odmitnout v pfipadé, 2e nesplfiuje poiadavky stanovené Analyzou. V pfipadé odmitnuti objednatel do

10 dnt‘i vyhotovi zpravu o odmitnuti implementace s uvedenim nedostatkt‘], které vedly kjejimu

odmitnuti a Zhotovitel je povinen tyto nedostatky bezodkladné a s nalezitou péci odstranit. Tento

postup se opakuje a2 do akceptace implementace objednatelem. Ustanoveni odst. 7.1.4 této ramcové

dohody zflstavaji nedotéena.

Zhotovitel se zavazuje pri provadéni te’to ramcové dohody respektovat provozni a bezpeénosti pravidla

systémfl objednatele a zachovavat mléenlivost o dflvérnych informacich objednatele, se kterymi se

pritom seznami’.

Po instalaci a propojeni Systému PAM s ostatnimi systémy objednatele bude zahéjen zkusebni provoz

v délce 3 mésict’i pro koncové systémy objednatele uréené objednatelem v souladu s ustanovenim

odst, 10.1 rémcové dohody. Systém PAM bude k dispozici uiivatelflm objednatele, ktefi budou

ovérovat funkcnost Sytému PAM, jeho spravné nastaveni, a zjist’ovat jeho pfipadné nedostatky tak,

aby finélni verze Systému PAM mohla bezchybné a s plnou konfiguraci fungovat ode dne stanoveného

v odst. 7.1.6 ramcové dohody. Po dobu tohoto Zkusebniho provozu se Zhotovitel zavazuje poskytnout

objednateli a jeho jednotlivym uiivateli’im plnou souéinnost pfi reseni pi'ipadnych zavad 6i nedostatki‘fi

Systému PAM éi v jeho konfiguraci.

Na Dile provedeném podle této rémcové dohody probéhnou p0 zkusebni provozu dle odst. 11.5 této

rémcové dohody akceptaéni testy, které ovéri, 2e Systém PAM splnuje vsechny poiadavky stanovené

v technické specifikaci, které tvori Prilohu 6. 1 této rémcové dohody, a 2e Diloje provedeno v souladu

s Analyzou (dale jen ,,testy“). Testy probéhnou dle testovacich plant], které jsou obsaieny

v akceptovaném Planu implementace. Objednatel je oprévnén vyZadat si doplnéni planu testCi o dalsi

konkrétni testy, pokud to bude povaiovat za Uéelné pro ovéreni kompletni funkénosti Systému PAM.

Zhotovitel objednateli navrhne 3 terminy konani testu minimélné 21 dni predem, z nichi objednatel

vybere termin konani testO. Jestliie se strany nedohodnou na terminu konani testfl, testy se uskuteéni’

v posledni termin navrieny zhotovitelem. Testy se uskuteéni v pracovni dobu objednatele, tj.

v pracovni den od 9 do 17h.

Test se uskuteéni v sidle objednatele za pritomnosti zéstupct’i objednatele v souladu s testovaci

dokumentaci dle ustanoveni 11.6 teto rémcové dohody.

Strana 9 ze 67



evidenéni cislo smlouvy RLP CR, s.p.2181/2023/IS/140

11.9 0 vysledcich testu Zhotovitel vyhotovi do deseti (10) dni od jeho provedeni protokol. V pripadé

odmitnutého testu objednatel do deseti (10) dni vyhotovi zpravu o odmitnuti obsahujici zjisténé

zévady, které vedly k odmitnuti testu a Zhotovitel je povinen tyto za'vady bezodkladné a s néleZitou

pééi odstranit a System PAM podrobit novému testu dle shora uvedenych pravidel. Ustanoveni odst.

7.1.6 teto ramcové dohody zflstavaji timto nedotéena.

11.10 Zhotovitel odpovidé za to, 2e System PAM po ukonéeni instalace, konfigurace a testech funkénosti

bude funkéni, fungujici a kompatibilni se stavajicim prostredim objednatele.

12 Skoieni

12.1 Zhotovitel se zavazuje provést nasledujl'ci skoleni personalu objednatele za Uéelem obsluhy,

konfigurace a monitorovéni Systému PAM:

12.1.1 zakladni skoleni — (ivodni seznameni v rozsahu 5 Clovékodni se zamérenim na seznameni

se se Systémem PAM, jeho instalaci, konfiguraci a uvedenim do provozu. Cilem je

porozuméni dané technologii pracovniky objednatele z uzivatelského pohledu

i administracniho pohledu tak, aby mohli zaéit systém pouZivat ve zkusebnim provozu,

12.1.2 pokrocilé zaékoleni pro sprévce Systému PAM vrozsahu 5 clovékodni, které poskytne

uréenym pracovnikfim objednatele komplexni informace v takovém rozsahu, aby tito

pracovnici dokézali samostatné a dlouhodobé administrovat a provozovat Systém PAM.

Soucésti zaskoleni bude i obnova Systému PAM po havarii, proskoleni v provisoningu uctt’i

s pouzitim automatizaénich skriptfl, v instalaci novych "jump" servert’i pokud budou pouzité

custom instalaéni skripty a specifické konfigurace odlisujici se od béZného postupu

uvadéného vyrobcem. Rozsah a obsah ékoleni bude odpovidat kurzu pro pripravu na

certifikaci pro administraci vybrané technologie,

(dale jen ,,ékoleni“).

12.2 Skoleni probéhne v sidle objednatele, které je uvedeno v clanku 1 teto rémcové dohody, pripadné

po domluvé smluvnich stran prosti‘ednictvim online konference na platformé Microsoft Teams.

Konkrétni terminy amisto ékoleni bude uréené po vzéjemné dohodé smluvnich stran. Skoleni

probéhne v ceském jazyce, pripadné po vzéjemné dohodé smluvnich stran v anglicke‘m jazyce.

12.3 Zhotovitel zajisti, aby skolitel disponoval certifikaci vyrobce Systému PAM a aby skolitel mél praxi

voboru minimalné 5 let. Certifikat je moino nahradit éestnym prohlééenim zhotovitele/vyrobce

o zpflsobilosti daného skolitele.

12.4 Zhotovitel o provedeném skoleni vyhotovi zprévu zahrnujici obsah skoleni a prezenéni listinu.

13 Dokumentace

13.1 Zhotovitel se zavazuje zpracovat a objednateli predat nasledujici dokumentaci:

13.1.1 produktovou dokumentaci vyrobce ke vsem dodavanym modull‘lim PAM,

13.1.2 dokumentaci detailné popisujici veskeré zmény vfléi Analyze, ke kterym doslo v rémci

realizace Faze 1, zejména pak v prfibéhu implementace a zkusebniho provozu,

13.1.3 dokumentaci detailné doplfiujici Analyzu v bodech, které jsou v Analyze popsany pouze

zakladni specifikaci (viz bod 1.4 Prilohy c. 4 této ra’mcové dohody),

13.1.4 instalacni dokumentaci (predpis pro prvotni instalaci a instalacni postupy pro 0drzbu a rozvoj

Systému PAM) a dokumentaci k integrovanym systémfim,

13.1.5 uzivatelskou prirucku (manual) popisujici rozhrani Systému PAM z pohledu uiivatele

(z pohledu majiteli‘li privilegovanych Uétl‘] uZivatelsky pristupujicich k PAM),

13.1.6 administrétorskou prirucku popisujici Systém PAM z pohledu administratorfii, které obsahuje

popis primarnich ukont’i, které administratori Systému PAM budou vykonavat,

13.1.7 popis havarijnich planu pro obnovu sluieb Systému PAM,
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13.1.8 dokumentaci ke véem logfim — popis struktury Iogf'J, seznam udalosti s jejich vyznamem

a vazbou na jednotlivé operace.

13.2 Dokumentaci Zhotovitel predlozi v elektronické formé v éeském jazyce. Produktovou dokumentaci

vyrobce, vcetné dokumentace vyrobce popisujici strukturu a vyznam logl‘J, m02e Zhotovitel predlozit

v anglickém jazyce.

14 Predéni a prevzeti Dila

14.1 Po podpisu protokolu dle odst. 11.9 této ramcové dohody smluvni strany podepiél’ protokol o radném

predani a prevzeti Dila, ktery stvrdi, 2e DI’lo bylo radné predano objednateli a ktery zahrnuje:

14.1.1 identifikaci této rémcové dohody,

14.1.2 identifikaci predavajici a preji’majici strany,

14.1.3 seznam pfedané dokumentace,

14.1.4 zpravu o provedeni skoleni,

14.1.5 samostatny dokument obsahujici nasledujici informace 0 SW Systému PAM: L’iplny

a nezkréceny nazev SW vcetné verze nebo edice SW, part number nebo SKU SW (dle

relevantnosti), licenéni model (pokud je nabizeno vice licencnich modelfl), délku podpory

SW véetné poééteéniho a koncového dne podpory, informace o pfipadném bundle SW

sjinymi SW vyrobce, datum nabyti licenénich prav k SW, informace o zakaznickém uctu

objednatele nebo odkaz na ramcovou smlouvu s vyrobcem (dle relevantnosti) a mnozstevni

a Uzemni rozsah licence dle odst. 19.1 této ramcové dohody,

14.1.6 samostatny dokument obsahujici podrobny seznam a licencni ujedném’ vsech SW licenci

tretich stran poskytnutych zhotovitelem v ramci plnéni této ramcové dohody. Ke kaidé SW

licenci treti strany musi byt uvedeno minimalné nésledujici: identifikace dokladu, na zékladé

kterého nabyl Zhotovitel licenci; presny nazev pofizeného software dle vyrobce; edice, verze,

typ (dle relevantnosti); poéet porizenych licenci; omezeni’ licence — napr. identifikace

jazykové verze, bitové verze, user/device, datacenter, CPU, CORE pfipadné dalsi omezeni

provozu — lokalitou, zemi a dalsi (dle relevantnosti); informaci o licenci a odkaz na jeji

elektronickou podobu. (napr. GPL v2, MIT licence Apache licence apod.); typ licence

a licencni program (OEM, OLP, SELECT, pripadné daisi); rozsah dodavané podpory (délka,

zacétek a konec) nebo presnou vazbu na smlouvu a datum nabytl' licenénich pra’v k SW,

14.1.7 seznam nalezenych zévad nebo nedodélkt‘], které nebrani pfevzeti,

14.1.8 datum a misto pi'edanl',

14.1.9 podpisy predavajici a prejimajici strany.

14.2 Prilohou protokolu o Fadném predani a pi'evzeti Dila je protokol dle odst. 11.9 této ramcové dohody

podepsané odpovédnymi zastupci obou smluvnich stran.

14.3 Osobou opravnénou k prevzeti Dila za objednatele je kontaktni osoba uvedené v odst. 16.1.1 této

ramcové dohody.

14.4 0 splnéni ve Fazi 2 smluvni strany podepisi protokol o rédném predéni a prevzeti plnéni dle diléi

smlouvy.

15 Provédéni Servisni podpory

15.1 Zhotovitel se zavazuje zajistit dostupnost Systému PAM tak, aby soucet vsech dob trvani oznamenych

zavad kategorie A nepresahl béhem prislusného kalendarnlho roku 72 hodin, pticemz zavada

kategorie A se nesmi vyskytnout vice nez 3krat za dobu prislusného kalendarniho roku.

15.2 Vyhodnocenl’ dostupnosti bude probihat na mésiéni bézi porovnénlm reportt‘] o evidovanych zévadéch

Systému PAM na strané objednatele i zhotovitele. Pro potreby tohoto porovnani se Zhotovitel zavazuje

zasilat objednateli mésiéni reporty o oznamenych zavadach na kontaktni osobu uvedenou v odst.

16.1.1 této rémcové dohody, a to vidy do patnactého (15.) dne nasledujiciho mésice po
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15.3

15.4

15.5

15.6

15.7

vyhodnocovaném mésici. Takovyto report bude obsahovat soupis véech nahlasenych zavad s

identifikacnimi (":1st zévad, éasovy snimek jejich resent, strucny popis jejich reseni a vyhodnoceni

plnéni lhlIIt pro odstrafiovani zavad sjednanych touto ramcovou dohodou.

Nahlaseni poiadavku na servisni zasah provédi opravnéna osoba objednatele prosti‘ednictvim

telefonu na telefonni cislo: --- - -_ -_— Po telefonnim

oznémeni musi byt tato skuteénost oznamena e-mailem s uvedenim data, hodiny a jména pracovnika,

ktery oznameni zavady pfijal, na vyse uvedeny email. Souéasti pozadavku na servisni zasah musi byt

i klasifikace zavaZnosti poiadavku. Za’vaznost pozadavku se pritom stanovuje podle nésledujicich

pravidel:

15.3.1 ,,Zévainost kategorie A“ znamena:

15.3.1.1 System PAM vykazuje takové nestandardni chovani, které znemozr'iuje uzivani

ostatnich provoznich systémt‘] objednatele propojenych s nékterou z komponent

Systému PAM, nebo

15.3.1.2 System PAM je zcela nefunkéni nebo vylucuje uiiva’ni nékteré zkomponent

Systému PAM jako celku.

15.3.2 ,,Zévainost kategorie B“ znamené zavadu, které zpliisobi zavazné omezeni funkcnosti

Systému PAM (":i ztrétu plné redundance, vykonnostni degradaci (zavazné problémy

vykonu).

15.3.3 ,,Zévaznost kategorie C“ znamena zévadu, kterou objednatel nezafadil mezi zavadu

kategorie A nebo zévadu kategorie B, a které nebréni nebo ma zcela minimalni vliv na radné

uZivani nebo funkénost Systému PAM a ma minimalni vliv na uziva'ni Systému PAM jako

celku.

Klasifikaci zévainosti pozadavku provedenou objednatelem lze na zakladé dohody objednatele

se zhotovitelem zménit.

Zhotovitel je povinen dodrzet pro jednotlivé kategorie poiadavkt’i nasledujici maximalnl’ Ihi‘fity:

 

 

 

 

Kategorie th‘ZIta pro ::s::::él:i Perioda prubéinych

zavady odpovéd’ , informaci

zavady

Zévada kaZdou 1 hodinu a2 do

4 h ' 24 h '

kategorie A odiny Odm odstranéni zavady

Za'vada _ , kazdych 12 hodin 32 do

kategorie B 4 hodiny 72 hOdm (3 dny) odstranéni zavady

Zévada , kaZdych 7 dni a2 do
_ - 30 dni - , .

kategorie C odstraneni zavady     
Lhflta pro odpovéd’ znamené lhfltu, ve které je zhotovitel povinen telefonicky na éisle +420 220374354

(éi jiném éisle pro tyto ucely urceném ze strany objednatele prostFednictvim kontaktni osoby uvedené

vodst. 16.1 této ramcové dohody) a prostrednictvim elektronické posty na adrese T|S@ANS.CZ

(cl na jiné elektronické adrese pro tyto ucely urcené ze strany objednatele prostfednictvim kontaktni

osoby uvedené v odst. 16.1 této ramcové dohody) potvrdit objednateli prijeti pozadavku na servisni

zasah.

,,Lhfita pro odstranéni zavady“ znamené lhfitu, ve které je Zhotovitel povinen odstranit oznémenou

zévadu, a to prostrednictvim:

15.7.1 instalace softwarovych korekci v pfipadé zavady na software, nebo
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15.7.2 dohody smluvnich stran o jiném zpusobu reseni odstranéni zavady, nez je popsano

v predchozim bodu této ramcové dohody. O jiném zpi‘isobu odstranéni zavady, bude-Ii

dohodnut, smluvni strany uzavrou pisemnou dohodu.

15.8 Odstrafiova’ni oznémenych zavad zahrnuje i odstranéni chyb v datech, které nastaly v dusledku vzniku

odstrafiované zavady.

15.9 ,,Perioda prfibéznych informaci“ znamena éetnost poskytovani prflbéznych informaci o odstrafiovéni

zavady, jez je zhotovitel povinen poskytovat objednateli. Postup poskytovéni prfibéznych informaci si

smluvni strany sjednavaji tak, ze zaméstnanec objednatele kontaktuje v rozsahu sjednané periody

prflbéznych informaci zhotovitele prostrednictvim kontaktt‘] uvedenych v odst. 15.3 této ramcové

dohody a zhotovitel se zavazuje jej informovat o aktuélnim prfibéhu procesu odstrafiovani zavady.

15.10 Lhflta pro odpovéd’ a lhflta pro odstranéni zavady zaoiné béiet p0 prokazatelne'm nahlaseni

pozadavku na servisni zasah zhotoviteli ze strany objednatele. Totéz plati pro stanoveni periody

prflbéznych informaci.

15.11 Zhotovitel se zavazuje odstrar'iovat zavadu primérné vzdélenym pristupem, a to VPN pripojenim.

Objednatel je véak v pfipadé konkrétni zavady oprévnén vyzadat u zhotovitele on-site podporu

a zhotovitel je v takovém pfipadé povinen zavadu opravit v misté plném’ dle odst. 8.1 te'to rémcové

dohody.

15.12 Pokud nebude mozné odstranit zévadu vzda’lenym pfistupem kompetentnich zaméstnancfl

zhotovitele, je zhotovitel opravnén vyzvat telefonicky zaméstnance objednatele ksoucinnosti pri

odstrahovéni zavady (dale jen ,,telefonické podpora“). Takovato vyzva ksoucinnosti mUZe byt

vyvolana pouze v pripadé zavady, u které je predpoklad, ze éas vynalozeny na odstranéni zavady

maze byt efektivné zkracen eliminaci dojezdového casu zaméstnancfi zhotovitele do mista plnéni.

15.13 V pripadé telefonické podpory se zhotovitel zavazuje postupovat:

15.131 5 ohledem na znalosti Systému PAM ze strany zaméstnanct’i objednatele,

1513.2 v souéinnosti se zaméstnancem objednatele takovym zpCIsobem, jako kdyby zavadu

odstrafioval zhotovitel fyzicky sam stim, ze zhotovitel nese plnou odpovédnost za

provedeni servisniho zésahu.

15.14 Nebude-li moiné zévadu odstranit vzdalenym pristupem ani telefonickou podporou dle odst. 15.12

ramcové dohody, zavazuje se zhotovitel dostavit se do mista plnéni dle odst. 8.1 této ramcové dohody.

V pripadé prokézané nefunkénosti vzdaleného pi'i'stupu vinou objednatele se cas technika straveny na

cesté do mista plnéni objednatele nebude zapoéitévat do lhflty pro odstranéni zavady. Objednatel je

povinen umoznit zhotoviteli pristup do mista plnéni a k Systému PAM. V ph’padech, kdyjsou lhfity pro

odstranéni zavady v odst. 15.5 této ramcové dohody sjednany v hodinach, je objednatel povinen

umoinit pristup do mista plneni 24 hodin denné.

15.15 Jestlize dojde v dfisledku servisniho zésahu ke zméné Systému PAM, je zhotovitel povinen nejpozdéji

do deseti (10) pracovnich dnL‘] po provedeni zmény v Systému PAM aktualizovat uZivatelskou

a technickou dokumentaci.

15.16 Zhotovitel se zavazuje poskytovat Servisni podporu rédnym zpCIsobem a v souladu s platnymi

normami a predpisy, které se na tento druh éinnosti vztahuji. Veskeré skody, které vzniknou porusenim

téchto norem a pfedpist’i ze strany zhotovitele, jdou k tizi zhotovitele.

16 Préva a povinnosti smluvnich stran

16.1 Kontaktnimi osobami pro 06er této rémcové dohody jsou:

16.1.1-—--------_—

-_--I--__

—-———-----——

16.2 Seznam daisich kontaktnich osob pro 06er této ramcové dohody bude vytvoren a zaslan, pripadné

ménén, prostfednictvim kontaktnich osob uvedenych v tomto odstavci ramcové dohody. Seznam
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16.3

16.4

16.5

16.6

16.7

16.8

16.9

kontaktnich osob bude zaslan elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfi’lohy

musi byt prevedeny do formatu pdf 3 podepsany minimalné uznavanym elektronickym podpisem

(v souladu s elDAS) 6i datovou schrankou nebo pisemnou (Iistinnou) formou, a to prostrednictvim

drzitele postovni licence.Objednatel na vyzédani umozni zhotoviteli pristup na pracoviété, kde bude

probihat plnéni této ramcové dohody.

Objednatel na vyzadéni preda nebo zprostredkuje zhotoviteli predéni nezbytné nutnych technickych

informaci o zarizenich, systémech a sluzbach, které maji souvislost se Systémem PAM a jejichz

dosaZitelnost je podminkou k provedeni te'to ramcové dohody. Objednatel dale pri provadéni této

rémcové dohody zhotoviteli poskytne veskerou souéinnost, kterou lze p0 ném rozumné poiadovat.

Objednatel je opravnén kontrolovat plnéni této ramcové dohody/dilci smlouvy zhotovitelem. Zhotovitel

se zavazuje poskytnout objednateli bez zbytecného odkladu primérenou soucinnost a potrebné

podklady, které si objednatel pi'i kontrole dflvodné vyza'da.

Jestlize to interni bezpeénostni predpisy objednatele dovoli, objednatel na vyzadani umozni zhotoviteli

pouzit zai‘izeni a hardwarové komponenty objednatele nezbytné pro provedeni této rémcové

dohody/diléi smlouvy.

Zhotovitel jako zaméstnavatel pri provadéni praci podle této ramcové dohody/dilci smlouvy odpovidé

za dodriovéni pfedpisCi BOZP a PO svymi zaméstnanci, popf. daisimi fyzickymi osobami

vykonavajicimi praci vjeho prospéch. Veskeré skody, které vzniknou porusenim téchto predpist’i

zaméstnanci zhotovitele nebo daléimi fyzickymi osobami vykonévajicimi préci v jeho prospéch, jdou

k tizi zhotovitele. Pokud zhotovitel svoji cinnosti vytvofi nebezpeéna’ mista nebo situaci na pracovisti,

je povinen je sam zabezpeéit a neprodlené 0 tom informovat objednatele.

Vstup externich subjektCI do arealfl a objektt‘] objednatele

16.7.1 Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektfl do arealfl a objektfi

objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektt‘] do arealu a objektfi

objednatele jsou uvedeny na nasledujici webové strénce:

https://www.rlp.cz/cateqorvsb?CatCode=A9

Objednatel poskytne oprévnénym zaméstnancflm zhotovitele vzdéleny pfistup a VPN spojenl ke

spravovanému systemu prostrednictvim lP datové sité objednatele (CADlN) zalozeny na definovanych

pristupovych oprévnénich. Za timto Uéelem zaéle zhotovitel pred vznikem potreby vzdaleného

pristupu objednateli seznam oprévnénych zaméstnancfl, kterym ma byt vzdaleny pristup umoznén.

Objednatel poskytne kazdému z oprévnénych zaméstnancfl zhotovitele oproti jejich podpisu RSA

SecurelD token generujici jednorazové pfistupové kddy pro zajisténi sekundarni’ autentizace. Pokud

se tak dohodnou kontaktni osoby smluvnich stran uvedené v odst. 16.1 této ra’mcové dohody, ml‘JZe

byt sekundarni autentizace resena misto RSA Secure ID tokenu zasiléni’m jednora’zovych

pristupovych kédCl prostfednictvim SMS. V takovém pripadé poskytne zhotovitel objednateli také

mobilnl' telefonni cisla opravnénych zaméstnancfl. Seznam opra’vnénych zaméstnanct’i zhotovitele

(vcetné mobilnich telefonnich cisel v pripadé ovéi‘ovéni prostrednictvim jednorazového kédu

zaslaného pres SMS) mflze byt zhotovitelem cas od casu ménén, nicméné kazdé takové zména musi

byt neprodlené oznamena kontaktni osobé objednatele uvedené v odst. 16.1 této ramcové dohody.

Komunikace mezi kontaktnimi osobami uvedenymi v odst.16.1této ramcové dohody dle tohoto

odstavce bude probihat elektronickou (digitélni) formou, a to e-mailovou zpravou, kde prilohy musi byt

prevedeny do formétu pdf a podepsény minimalné uznavanym elektronickym podpisem (v souladu s

elDAS), 6i datovou schrankou, nebo pisemnou (Iistinnou) formou prostrednictvim eriteIe postovni

licence.

Vzhledem k tomu, 2e zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, pism. n)

vyhlasky ("3. 82/2018 Sb., 0 bezpeénostnich opatrenich, kybernetickych bezpeénostnich incidentech,

reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat

(vyhlaska o kybernetické bezpecnosti), smluvni strany se dohodly, ze nedilnou soucésti této rémcové

dohody je priloha ("2. 6 , které obsahuje poZadavky prilohy c. 7 vyhlésky o kybernetické bezpeénosti

(tj. informace tykajici se bezpecnostnich opatr‘eni pro smluvni vztahy s vyznamnymi

dodavateli). Zhotovitelje povinen plnit povinnosti stanovené touto pi'i'lohou c. 6 . Kontaktni L'Jdaje

manaieri‘fi kybernetické bezpecnosti predaji druhe smluvni strané kontaktni osoby uvedené

vodst.16.1této rémcové dohody. Tyto kontaktni Udaje/osoby mohou byt cas od éasu ménény,

nicméné kaida takové zména musi byt druhé smluvni strané neprodlené oznamena prostrednictvim

kontaktnich osob uvedenych v odst. 16.1 této ramcove dohody. Komunikace ohledné kontaktnich
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Udajt‘] manaiera kybernetické bezpecnosti bude mezi uvedenymi kontaktnimi osobami probihat

elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pi'ilohy musi byt pi'evedeny do formétu

pdf a podepsény minimalné uznévanym elektronickym podpisem (v souladu s elDAS) ("3i datovou

schrankou nebo pisemnou (Iistinnou) formou, a to prostrednictvim drzitele poétovni licence.

16.10 Zhotovitel je povinen zajistit prostrednictvim odpovédné osoby prokazatelné seznameni vsech

pracovni’kfl provadéjicich cinnosti souvisejici s plnénim rémcové dohody/dilci smlouvy s pravidly dle

odst. 16.7.1 této ramcové dohody a s bezpecnostnimi pravidly oznamovanymi dle clanku 4 prilohy c.

6 této rémcové dohody.

16.11 Zhotovitel se zavazuje, 2e na provédéni této ra'mcové dohody se bude podilet specialista

na implementaci PAM, ktery ma zkusenosti minimalné ze 2 implementaci PAM, do nichz byl aktivné

zapojen.

16.12 Kontaktni Udaje osoby dle odst. 16.11 této rémcové dohody tvofi Piilohu c. 5 te'to ramcove dohody.

Zhotovitel mL‘JZe tuto osobu (":33 0d casu ménit, nicméné kazdé takové zména musi byt objednateli

neprodlené oznémena a zhotovitel musi po celou dobu ucinnosti této ramcové dohody splr'iovat

podminky stanovené v odst. 16.11 této ramcové dohody. Tuto skuteénost je zhotovitel povinen

prokazat objednateli na zakladé jeho vyzadéni’, a to nejpozdéji do 7 pracovnich dni’ ode dne vyzadani

objednatele. Zmény v osobé dle odst. 16.11 této ramcove' dohody a jejich kontaktnich Udajt’i budou

zasilény mezi kontaktnimi osobami objednatele a zhotovitele uvedenymi v odst. 16.1 této ra'mcové

dohody, pricemz zména osoby dle odst. ramcové 16.11 této dohody neznamena zménu této rémcové

dohody. Komunikace mezi uvedenymi kontaktnimi osobami bude probihat elektronickou (digitélni)

formou, a to e-mailovou zpravou, kde prilohy musi byt pi‘evedeny do forma’tu pdf. 3 podepsény

minimalné uznavanym elektronickym podpisem (v souladu s elDAS), éi datovou schrankou, nebo

pisemnou (Iistinnou) formou, a to prostrednictvim drzitele postovni licence.

16.13 Zhotovitel je povinen uchovavat veékerou dokumentaci tykajici se plnéni dle této ramcové dohody,

vcetné L'icetnich dokladfi minimalné do 31. 12. 2035.

16.14 Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat poiadované informace a dokumentaci

souvisejici s plnénim dle této ra'mcové dohody zaméstnanct’im nebo zmocnéncfim povérenych organt’i

(Centra, MMR, MF, Evropské komise, Evropského ucetniho dvora (dale také ,,EUD“), Nejvyssiho

kontrolniho dradu (dale také ,,NKU“), prislusného organu financni sprévy a daléich opravnénych

organfi statni spravy) a je povinen vytvorit vyse uvedenym osobém podminky k provedeni kontroly

vztahujici se k plnéni' die této ramcové dohody a poskytnoutjim pri provédéni kontroly soucinnost.

16.15 Objednatel je povinen zajistit dodani hardware, ktery na zakladé Analyzy zhotovitel oznaci za potrebny

k plnéni dle této smlouvy, a to bez zbytecného odkladu.

17 Vlastnické prévo a nebezpeéi skody

17.1 Vlastnické prévo ke hmotnym castem Dila prechazi na objednatele okamiikem podpisu protokolu

o radném predéni a prevzeti Dila dle odst. 14.1 této ramcové dohody obéma smluvnimi stranami.

17.2 Nebezpeéi skody pfecha’zi spolu s Vlastnickym pravem.

18 Zéruka a odpovédnost za vady

18.1 Zhotovitel odpovida za to, 2e Dilo bude provedeno v souladu s touto ramcovou dohodou bez vad,

v jakosti a kvalité odpovidajici déelu dle této rémcové dohody, plné pouiitelné pro acel, pro ktery bylo

porizeno, a bude kompatibilni se stavajicim prostredim objednatele. Dilo musi byt provedeno

svynalozenim odpovidajici odborné péée a s proaktivnim pristupem. Dilo musi byt provedeno

v souladu s pravnimi predpisy [icinnymi na L’izemi’ Ceské republiky.

18.2 Zhotovitel poskytuje na Dilo zaruku za jakost v délce 12 (slovy: dvanact) mésicfi. Zéruka pocne bézet

ode dne podepsani protokolu o radném predani a pi’evzeti Dila dle odst. 14.1 této ramcové dohody.

Pi’itom se ma za to, 2e objednatel oznamil pripadné zjisténé vady vcas bez ohledu na okamiik jejich

zjiéténi, pokud je oznamil kdykoli béhem zérucni doby.

18.3 Vady Dila, které brani akceptaci plnéni, nejsou zéruénimi vadami, ledaie objednatel akceptoval Dilo

i s témito vadami; v takovém pripadé se vady uvedené v akceptacnim protokolu cl jinak oznamené

béhem akceptace povaiuji od okamziku akceptace Dila za nahlasené zarucni vady. Za nahlasené
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zarucni vady, se od okamZiku akceptace povazuji i vady Dila, které nebrani akceptaci a byly uvedené

v akceptacnim protokolu cl jinak oznamené béhem akceptace.

18.4 Béhem zaruéni doby zhotovitel poskytuje zaruku za vady Dila, které vznikly pfi provadéni preventivni

0drzby zaméstnanci objednatele pFl dodriovani postupfi a instrukci pro 0drzbu zhotovitele.

18.5 Podminky stanovené v odst. 18.4 této ramcové dohody zahrnuji take situace, kdyje dokumentace pro

0drzbu nekompletni nebo nedostateéné, coz ma nezédouci di’Jsledky na System PAM.

18.6 Zhotovitel odpovidé za to, 2e Servisni podpora bude poskytnuta v souladu s touto ramcovou dohodou.

18.7 Zhotovitel poskytuje objednateli zaruku na vsechny servisni zasahy uskuteénéné na zakladé této

smlouvy. Zérucni doba je stanovena v délce 12 (slovy: dvanact) mésict‘i na servisni zasah a poéina

béZet ode dne nasazeni opravené verze sofiwaru do Systému PAM. Zhotovitel je povinen bez

zbytecného odkladu a odstranit reklamovanou vadu poskytované Servisni podpory v zarucni dobé.

18.8 Pro nahlaseni reklamace se pouiije ustanoveni odstavce 15.3 této ramcove dohody obdobné.

18.9 Zéruka se nevztahuje na vady zpfiisobené neodbornym zacha’zenim, nedodrzenim provoznich

podminek, nedodrzenim predepsanych postqu a navodi‘J k pouziti objednatelem.

18.10 Zéruéni doba se prodluZuje o dobu, po kterou byl Systém PAM nebo jeho cast mimo provoz z di‘Jvodu

vady, které je kryta zérukou ci odpovédnosti za vady. Rozhodujicim datem je datum oznémeni vady

a datum prevzeti Systému PAM nebo jeho casti po opravé.

18.11 Odstranovani jakychkoliv vad zjisténych objednatelem béhem zaruéni doby jsou soucésti ceny dle

odst. 5.1.1 této ramcové dohody a pausalu za servisni pripravenost a servisni zasahy.

18.12 V pripadé, 2e zhotovitel nebude plnit radné a vcas podminky poskytovani zaruky, je objednatel

oprévnén zavadu sém odstranit nebo sjednat odstranéni zavady treti osobou. Naklady spojené

s odstranéni’m zavady nese zhotovitel.

18.13 Béhem zarucni doby na Dilo se uplatni podminky stanovené clankem 15 této ramcové dohody.

18.14 Pokud neni v této rémcové dohodé uvedeno jinak, Fidi se odpovédnost za vady ustanovenim § 2615

odst. 2 obéanského zakoniku.

19 Autorské préva

19.1 Smluvni strany se v souladu se zékonem c. 121/2000 Sb., 0 pravu autorském, o pravech souvisejicich

s pravem autorskym a o zméné nékterych zékont’i (autorsky zakon), ve znéni pozdéjsich piedpisu,

a s obcanskym zékonikem, dohodly, 2e k Dilu, k pocitacovym programi’im, které zhotovitel vytvori pri

realizaci Dila, a kveskerému daisimu plnéni zhotovitele podle této ra’mcové dohody a které bude

podléhat ochrané podle autorského zékona, poskytuje zhotovitel objednateli nevyhradni licenci pro

Uzemi Ceské republiky, v mnozstevnim rozsahu nezbytném pro provozovani Dila dle prilohy c. 1 a c.

2 této ramcové dohody, bez omezeni zpfisobu uziti, po dobu Uéinnosti této ramcové dohody (dale jen

,,Licence k Dilu“).

19.2 Licence k Dilu neni omezena na pocet koncovych zarizeni a i'izenych data v rémci jmenné licence

napr. pri zavedeni tierového modelu. Souéasti Licence k Di’lu je i reseni redundance vsech komponent

a taktéi gee-redundance (alespon active-passive) s dodateénou mistni redundanci v druhé geolokaci.

19.3 Za ucelem vylouceni pochybnosti smluvni strany uvédéji, ze Licence k Dilu zahrnuje licence pro

instalaci separétniho trvalého testovaciho prostiedi Systému PAM s plnou funkénosti a v plném

rozsahu.

19.4 Smluvni strany se dohodly, ze objednatel je, jak sam, tak prostfednictvim tfetich osob, opravnén

upravit ci jinak ménit Dilo, jeho nézev, dale je objednatel opravnén Dilo spojit s dilem jinym nebo

zafadit do dila souborne’ho a Dilo v této podobé nasledné uzit, dale je objednatel opravnén uzi’t Dilo i

v jinym zpracované ci jinak zménéné podobé, samostatné nebo v souboru anebo ve spojeni s jinym

dilem ci prvky, a to v rozsahu Licence k Di’lu uvedené v tomto clénku 19 této ra'mcové dohody.

19.5 Po realizaci Uprav a zasahCi do Dila dle odstavce 19.4 ramcové dohody neposkytuje zhotovitel zaruku,

ze takové Upravy a zésahy budou funkcni' i poté, co zhotovitel provede upgrade Dila.
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19.6

19.7

19.8

19.9

Smluvni strany se dohodly, 2e objednatel neni povinen Licenci k Dilu vyuZi’t. Udéleni Licence k Dilu

nelze ze strany zhotovitele po dobu trvani Licence k Dilu vypovédét. Odména za poskytnuti Licence

k Dilu podle tohoto clanku 19 je zahrnuta v cené Dila podle clanku 5 této ramcové dohody.

Pouiije-li zhotovitel k vytvoreni Dila tzv. proprietarni software, u kterého neml‘JZe objednateli udélit

licenci dle odst. 19.4 této ramcové dohody, je zhotovitel oprévnén namisto opravnéni’ k uziti Dila dle

odst. 19.4 této ra'mcové dohody udélit objednateli licenci zahrnujici nevyhradni opravnéni uii’t

proprietérni software, a to v mnozstevnim rozsahu odpovidajicim potrebém objednatele ve vztahu k

jeho vyuziti Systému PAM. Udéleni takové licence nelze ze strany zhotovitele po dobu trvani Licence

k Dilu vypovédét, nedohodnou-ii se smluvni strany vyslovné jinak. Zhotovitel je povinen ve svych

feéenich pro objednatele omezit vyuziti takového proprietérniho software, ktery je co do licence

omezen ve smyslu tohoto odstavce této rémcove dohody. Jestlize jsou s uziti'm proprietérniho

software, sluieb podpory k nému, 6i jinych souvisejicich plnéni spojeny jednorazové éi pravidelné

poplatky, jsou tyto poplatky zahrnuty v cené této ramcové dohody.

Pro vylouceni pochybnosti smluvni strany prohlasuji, 2e veskera data, konfigurace, uiivatelska

nastaveni ci sablony porizené pomoci Systému PAM nebo v ném obsaiené jsou pfedmétem

majetkovych prav autorskych objednatele a zhotovitel je pouze opravnén je uZit v ramci poskytovani

plnéni dle této rémcové dohody, a to na zakladé vyslovného pokynu objednatele. Pfi ukonéeni této

ramcové dohody se zhotovitel zavazuje na zédost objednatele poskytnout veskerou soucinnost pri

migraci vyse uvedenych dat pro L’Jéel jejich daléiho vyuziti. Tato souéinnostje zahrnuta v cené uvedené

v odst. 5.1.1 této ramcové dohody.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto ramcovou dohodou, zejména za to,

ze Dilo, ani jiné plnéni zhotovitele dle této ramcové dohody/diléi smlouvy, veetné Servisni podpory,

ani uzivani Dila ze strany objednatele dle této rémcove dohody neporusuje ani nebude mit za nasledek

poruseni jakéhokoliv préva dusevniho vlastnictvi tfetich osob.

19.10 Zhotovitel rovnéz odpovida objednateli za skodu vzniklou v souvislosti s uplatnénim prav tfetich osob.

19.11

Vznese-li proti objednateli jakakoliv ti'eti' osoba narok z poruseni svych prav v souvislosti s Dilem nebo

se Servisni podporou nebo s poskytnutou licenci, je zhotovitel povinen na své naklady ucinné branit

objednatele a odskodnit jej v plné vysi v pripadé, 2e tfeti osoba svt’ij nérok plynouci z pravni vady Dila

Uspésné uplatni. V pfipadé, ze by narok ti'eti osoby vznikly v souvislosti s Dilem, bez ohledu na jeho

opravnénost, vedl k docasnému cl trvalému soudnimu zakazu éi omezeni uiivani Systému PAM, nebo

jeho casti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni plnéni a minimalizovat

dopady takovéto situace, a to na své naklady a bez vlivu na cenu plnéni sjednanou v této ramcové

dohodé, pfiéemz soucasné nebudou dotceny ani naroky objednatele na nahradu skody. V pfipadé

takového néhradniho plnéni zhotovitel zaruci, 2e dodany software bude mit stejné funkcionality jako

Systém PAM.

Pro vylouéeni pochybnosti se uvadi, 2e odpovédnost zhotovitele za prévni vady Dila nebo Servisni

podpory ve smyslu odst. 19.9 této rémcové dohody neni omezena zérucni dobou sjednanou v této

rémcové dohodé.

19.12 Objednatel odpovida zato, ze vsechny navrhy nebo instrukce, které poskytuje zhotoviteli pro 06er

plnéni této ramcové dohody, nezpfisobi’ poruseni patentovych prev, prev k pri‘imyslove'mu vzoru, prav

k obchodni znamce nebo autorskych prév. V tomto ohledu objednatel pi'ipadné odskodni zhotovitele

stejné, jako je uvedeno v odst. 19.10 této ramcové dohody.

20 Ochrana informaci

20.1

20.2

20.3

Obé smluvni strany se zavazuji povazovat informace, o kterych se dozvédély na zakladé této ra’mcové

dohody/dilci smlouvy nebo v souvislosti s m za dflvérné a zavazuji se zachovat micenlivost o takovych

skutecnostech, a to az do doby, kdy se tyto informace stanou obecné znamymi, za pfedpokladu, 2e

se tak nestane porusenim povinnosti mlcenlivosti.

Smluvni strany se dohodly uZivat stejny stuper'i ochrany pfed prozrazenim takovych pfedévanych

informaci tfetim stranam, jako pouzivaji pro ochranu svych vlastnich informaci stejné d0|e2itosti.

Predani informaci se omezi na ty pracovniky obou smluvnich stran, kteii se bezprostfedné podileji

na cinnostech podle této ramcové dohody/dilci smlouvy.

Poskytnuté informace budou pouzity pouze k plnéni zavazkfi smluvnich stran podle podminek této

ramcové dohody/diléi smlouvy.
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20.4

20.5

20.6

20.7

Omezeni rozmnozovani, prozrazeni, zpfistupnéni tretim stranam a uZiti informaci nekonci po uplynuti

doby trvani této ramcové dohody nebo jejim predcasnym ukoncenim, pokud nenastane nékteré

z nasledujiciho:

20.4.1 informace je vefejné pfistupna nebo se pozdéji stane verejné pristupnou jinak nez

porusenim této ramcové dohody, nebo

20.4.2 informace je poskytnuta treti stranou bez obdobnych omezeni dflvérnosti ve vztahu k pouziti

informace tfeti stranou a stranou této ramcové dohody, nebo

20.4.3 k prozrazeni informace dojde na zakladé zavazného poiadavku nebo vyzvy statnich L'ifadfi,

které k tomuto maji z titulu vykonu své pravomoci a pi‘Jsobnosti opravnéni.

Dale zadna ze stran nezodpovida za rozmnozovani, zvefejnéni nebo pouZiti informace, jez ji byla

prozrazena, pokud takové informace byla strané znama pfed prozrazenim, nebo byla stranou legalné

ziskana od tfeti strany bez zavazku dt’ivérnosti.

Zhotovitel bude povazovat za dflvérné informace i vsechna data, které jsou uchovavana v systémech

a programech objednatele, a to i po neomezenou dobu po ukonéeni’ platnosti této ramcové dohody.

Takové informace 6i data nesmi zhotovitel zadnym zpt’isobem zpristupnit jakékoliv tfeti’ osobé.

Zhotovitel se zavazuje plnit tuto ramcovou dohodu tak, aby zavinénim zhotovitele nedoslo ke ztraté

dat objednatele. Dojde-li zavinénim zhotovitele ke ztraté dat objednatele, odpovida zhotovitel za skodu

tim zpt’isobenou.

21 Smluvni pokuty

21.1

21.2

21.3

21.4

21.5

21.6

V pripadé, ze objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném v te’to ramcové

dohodé, avsak zhotovitel nedodrzi terminy pro plnéni dle clanku 7 této ramcové dohody ani pres

pisemné upozornéni objednatele a poskytnuti dodateéné lht'Iity ke splnéni v délce max. ti'icet (30) dnu

od doruceni upozornéni zhotoviteli, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vyéi

0,05 % z ceny uvedené v odst. 5.1.1 této ramcové dohody za kazdy zapocaty den prodleni.

V pfipadé, ze objednatelem budou vytvoreny podminky pro plnéni v rozsahu uvedeném v odstavci

16.2 této ramcové dohody, avsak zhotovitel nedodrzi kterykoliv 2 cast: uvedenych v odstavci 15.5 této

ramcové dohody, je objednatel oprévnén uctovat zhotoviteli smluvni pokutu v castkach uvedenych v

nasledujici tabulce:

 

 

 

 

 

Kategorie zavady smluvni pokuta

Zévada kategorie A 15 000 CZK za kazdou zapoéatou hodinu prodleni

Zévada kategorie B 10 000 CZK za kazdou zapoéatou hodinu prodleni

Zévada kategorie C 10 000 CZK za kazdy zapoéaty den prodleni   
Porusi-li zhotovitel svt’ij zavazek dle odst. 15.1 této ramcove dohody, zavazuje se zaplatit objednateli

smluvni pokutu ve vysi 100 000 CZK za ctvrtou a kaidou nasledujici zavadu kategorie A, které se

vyskytne v daném kalendafnim roce.

V pripadé, 2e zhotovitel béhem zarucni doby na Dilo nedodrzi' lhflty pro provadéni napravnych opati'eni'

dle odst. 18.13 této ramcové dohody, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi

dle odst. 21.2 této ramcové dohody.

V pripadé poruseni pravidel vstupu externich subjektl‘] dle odst. 16.7 této ramcové dohody je zhotovitel

povinen uhradit objednateli smluvni pokutu ve vysi 10 000,- Kc (slovy: deset tisic korun ceskych), a to

za kaZdyjednotlivy pripad poruseni.

Pokud zhotovitel porusi pravidla pro VPN pfistup stanovena v bezpeénostnich pravidlech

oznamovanych dle élanku 4 pi‘ilohy c. 6 této rémcové dohody, je zhotovitel povinen uhradit objednateli

smluvni pokutu ve vysi 100 000,- Kc“; (slovy: deset tisic korun éeskych), a to za kazdyjednotlivy pfipad

poruseni.
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21.7 V pripadé nesplnéni povinnosti dle odst. 16.11 této ramcové dohody — poiadavky na specialistu na

implementaci PAM po dobu ucinnosti te’to ramcové dohody, je zhotovitel povinen zaplatit objednateli

smluvni pokutu ve vysi 50 000,- Kc (slovy: padesat tisic korun ceskych) za kaidy den, kdy Zhotovitel

nesplnuje podminky uvedené v odst. 16.11 této ramcové dohody.

21.8 Pokud zhotovitel poruéi podminky zabezpeéeni koncové pracovni stanice stanovené

vbezpecnostnich pravidlech oznamovanych dle clanku 4pfilohy 6. 6 této ramcove dohody, je

objednatel opra'vnén poiadovat smluvni pokutu ve vyéi 20 000,- Kc (slovy: dvacet tisic korun ceskych),

za kazdy jednotlivy pfipad poruseni.

21.9 Pokud zhotovitel porusi ohlasovaci povinnost v oblasti bezpeénostnich uda’losti/incidentfl stanovenou

vbezpecnostni’ch pravidlech oznamovanych dle élénku 4 pfi’lohy c. 6 této ra'mcové dohody, je

objednatel opravnén pozadovat smluvni pokutu ve vysi 100 000,- Kc (slovy: sto tisic korun éeskych)

za kazdy jednotlivy pfipad poruseni.

21.10 Pokud zhotovitel nezajisti v urceném terminu realizaci népravnych opatfeni vyplyvajicich

ze zékaznického auditu provedeného dle podminek popsanych v clanku 8 prilohy c. 6 této ramcové

dohody a dale upresnované v bezpeénostnich pravidlech oznamovanych dle clanku 4 pfilohy 6. 6 této

ramcové dohody, je objednatel opra’vnén pozadovat smluvni pokutu ve vysi 50 000,- Kc (slovy:

padesat tisic korun ceskych) za kazdy jednotlivy pfipad poruseni.

21.11 Pokud zhotovitel jakozto zpracovatel (nebo subzpracovatel) nezniéi osobni iZIdaje nebojejich kopie dle

podminek stanovenych v pfiloze c. 7 této ramcové dohody, je objednatel jakozto spravce opravnén

poiadovat zaplaceni smluvni pokuty ve vysi 10 000,- Kc (slovy: deset tisic korun ceskych) za kaZdy

jednotlivy subjekt osobni’ch Udaji‘], jehoz osobni Udaje nebyly vymazany, a to za kaidy den prodleni (i

opakované).

21.12 V pfipadé poruéeni nékteré povinnosti ochrany dflvérnych informaci nebo povinnosti mléenlivosti

ohledné dfiivérnych informaci podle této ramcové dohody smluvni stranou vznika druhé smluvni strané

vuci poruéujici smluvni strané nérok na smluvni pokutu ve vysi 1 000 000,- Kc (slovy: jeden milion

korun ceskych), a to za kaZdyjednotlivy pfipad poruseni.

21.13 Smluvni pokuty podle této rémcové dohodyjsou splatné do 30 dni] od doruceni pisemné vyzvy kjejich

L'ihradé smluvni strané povinné kjejich zaplaceni.

21.14 Odchylné od § 2050 obéanského zakoniku se smluvni strany dohodly, ze sjednéni jakékoli smluvni

pokuty se nedotyké prava na na’hradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni

pokuta vztahuje, a narok na nahradu skody maze byt uplatnén nezévisle na smluvni pokuté a v plné

vyéi.

22 Odstoupeni od rémcové dohody/diléi smlouvy, ukonéeni jejich platnosti

22.1 Objednatel je opra’vnén odstoupit 0d této ramcové dohody, pfipadné diléi smlouvy, v pfipadé, ze

zhotovitel poruéi tuto ramcovou dohodu, pfi’padné dilci smlouvu podstatnym zpt‘isobem, zejména

bude-Ii zanedbavat plnéni svych za’vazkt‘] dle této ramcové dohody/diléi smlouvy takovym zpfisobem,

ze tato skuteénost vyrazné ovlivni kvalitu Dila nebo termin jeho dodani nebo kvalitu Servisni podpory.

Za podstatné poruseni této ramcové dohody, pfipadné diléi smlouvy s moZnosti okamzitého

odstoupeni se povaiuje zejména:

22.1.1 zhotovitel je v prodleni se splnénim své povinnosti vyplyvaji'ci této ramcové dohody nebo

diléi’ smlouvy po dobu delsi nez tiicet (30) dni a i pfes pisemné upozornéni objednatele

aposkytnuti dodatecné thIty ke splnéni’ v délce alespon deset (10) dnfl od doruceni

upozornéni zhotoviteli, povinnost nesplnil,

22.1.2 zhotovitel je v prodleni s odstranénim fadné nahlaéené zavady Systému PAM dle clanku

15.5 této ramcové dohody p0 dobu deléi nez 14 kalendéfnich dnCI u lht’it stanovenych na dny

a 24 hodin u lht’it stanovenych na hodiny, nebo

22.1.3 zhotovitel opakované (tj. vice nez dvakra’t) porusil svou povinnost vyplyvaji’ci z clanku 16 této

ramcové dohody a na takové poruseni byl vzdy pisemné upozomén,

22.1.4 zhotovitel poruéil ustanoveni Pfilohy ('2. 6 této ramcové dohody nebo bezpeénostnich

pravidel oznamovanych dle clanku 4 pfi’lohy c. 6 této rémcové dohody,
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22.2

22.3

22.4

22.5

22.6

22.7

22.8

22.9

22.1.5 zhotovitel porusil pravidla pro zpracovéni osobnich UdajCI,

22.1.6 objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi pfesahujici

deset procent (10%) ceny dle odst. 5.1 této ramcové dohody.

Zhotovitel je od této ramcové dohody, popfipadé dilci smlouvy, opravnén odstoupit v pripadé, 2e

22.2.1 je objednatel v prodleni s platbou ceny za radné poskytnuté plnéni dle této ramcové

dohody/dilci smlouvy po dobu delsi nez tricet (30) dni i pres pisemné upozornéni zhotovitele

a poskytnuti dodatecné Ihi'iity alespofi deset (10) dnCi od doruceni upozornéni objednateli,

22.2.2 objednatel opakované (tj. vice nez dvakrat) porusil svou povinnost vyplyvajici z clanku 16

této ramcové dohody a na takové poruseni byl vzdy pisemné upozornén.

Objednatel je od teto ramcové dohody, popfipadé diléi smlouvy, opravnén odstoupit také v pripadé

vyznamné zmény kontroly nad zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi

zhotovitelem k plnéni podle ramcové dohody, pricemz vyznamnou zménou kontroly se rozumi zména

ovladajici osoby dle § 74 a nasl. zakona 6. 90/2012 Sb., 0 obchodnich spoleénostech a druzstvech

(zakon o obchodnich korporacich), ve znéni pozdéjsich pfedpisfl.

Objednatel se mflie do tri mésicfi od pfedéasného ukonceni této ramcové dohody/dilci smlouvy

rozhodnout, ze se zruseni ramcové dohody/dilci smlouvy nevztahuje na tu cast do té doby dodaného

plnéni, které ma dle uvézeni objednatele pro néj samostatny ekonomicky smysl a kterou se rozhodne

si ponechat. V takovém pripadé zhotovitel neni povinen vracet pi'ijatou cast ceny odpovidajici cené

casti plnéni, kterou si objednatel ponechal, a nebyla-li dosud tato cast ceny uhrazena, nélezi zhotoviteli

Uhrada za tuto cast plnéni. Ve vztahu k objednatelem ponechané casti plnéni se ma 2a to, ze rémcova

dohoda/diléi smlouva zanikla splnénim.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této ramcové dohody, popripadé diléi

smlouvy, pokud se druhé smluvni strana dostane do Upadku ve smyslu zakona 15. 182/2006 Sb.,

0 Upadku a zpfisobech jeho feseni (insolvencni zakon), ve znéni pozdéjsich predpisfi.

V pripadé odstoupeni kterékoliv smluvni strany od této ramcové dohody, popripadé dilci smlouvy,

nastavaji ucinky odstoupeni dnem doruceni pisemného oznameni o odstoupeni od této ramcové

dohody/dilci smlouvy druhé smluvni strané. Odstoupeni bude zaslano doporucenym dopisem

prostrednictvim drzitele postovni licence nebo datovou schrankou.

Odstoupeni 0d této ramcové dohody/dilr'Ji smlouvy nema vliv na naroky ze smluvnich pokut a nahrady

skody dle této ramcové dohody vzniklé pied ucinnosti odstoupeni od této ramcové dohody/dilci’

smlouvy.

Tato ramcova dohoda/diléi smlouva m02e byt ukoncena vzajemnou dohodou smluvnich stran.

V pfipadé predéasného ukonceni platnosti této ramcové dohody/diléi smlouvy jsou si obé smluvni

strany povinny vzajemné vyrovnat vsechny doposud existujici zévazky.

23 Néhrada majetkové a nemajetkové ujmy

23.1

23.2

23.3

Pro nahradu majetkové Ujmy (ékody) a nemajetkové Ujmy plati pi'islusna ustanoveni obcanského

zakoniku. Majetkova i’ija se nahrazuje v penézich, nedohodnou-Ii se smluvni strany v konkrétnim

pfipadé jinak. Smluvni strany prohlaéuji, ze dojde-ll porusenim povinnosti zhotovitele ke vzniku L'ijmy

na povésti nebo obchodni firmé objednatele ci k jiné nemajetkové Ujmé, uhradi zhotovitel objednateli

i pfiméfené zadostiucinéni’.

Zédné ze smluvnich stran neni povinna nahradit skodu, které vznikla v dflsledku vécné nespra'ivného

nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. V pi'ipadé, 2e objednatel poskytl

zhotoviteli chybné zadani a zhotovitel s ohledem na svou povinnost provadét rémcovou dohodu

s odbornou péci mohl a mél chybnost takového zadani zjistit, smi se zhotovitel ustanoveni predchozi

véty dovolavat pouze v pfipadé, 2e na chybné zadani objednatele pisemné upozornil a objednatel trval

na pfivodnim zadani.

Zhotovitel prohiaéuje, 2e je dostatecné pojistén pro pripad odpovédnosti za skodu zpfisobenou pfi

provadéni Dila a poskytovani Servisni podpory objednateli nebo tfeti osobé. Uzavi'enim ramcové

dohody se zhotovitel téZ zavazuje, 2e pojisténi bude ve stejném nebo vétsim rozsahu uerovat a2 do
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ukonceni platnosti této ramcové dohody. Zhotovitel se po tuto dobu zavazuje objednateli na jeho vyzvu

do dvou (2) pracovnich dni] pfedloZit doklad o trvani takového pojisténi.

24 Poddodavatelé

24.1 Zadné smluvni strana nesmi pfevést své prava a povinnosti dle této ramcové dohody/dilci smlouvy

na tfeti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany, takovy souhlas nesmi byt

neodfivodnéné odepren. Zhotovitel je opravnén pri plnéni ramcové dohody/diléi smlouvy vyuzivat

sluzeb tretich osob, za jejichz plnéni vsak nese plnou odpovédnost.

25 Ostatni ujednéni

25.1 Uver'ejriova’ni

Zhotovitel bere na védomi, ze objednatel je povinen uvefejnit tuto ramcovou dohodu a diléi smlouvy

ve smyslu zakona é. 340/2015 Sb., 0 zvlastnich podminkach 06innosti nékterych smluv, uverejr'iovani

téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisfl a ZZVZ.

Zhotovitel bere dale na védomi, 2e objednatel je povinen poskytnout informace podle zakona

6106/1999 Sb., 0 svobodném pristupu k informacim, ve znéni pozdéjsich predpisfl. Pri uverejnéni

te’to ramcové dohody v registru smluv budou v jejim textu znecitelnény zejména tyto Udaje: bankovni

spojeni zhotovitele uvedené v clanku 1 této ramcové dohody a v clanku 1 pi'i'lohy c. 3 této ramcové

dohody, emailova adresa zhotovitele pro odesilani faktur uvedené v odst. 6.15 této ramcové dohody,

kontaktni L'idaje uvedené v odst. 15.3 a 16.1 této ramcové dohody a v Priloze c. 5 této ramcové

dohody, podpisy na ra’mcové dohodé a da’le obchodni tajemstvi ve smyslu § 504 obcanského

zakoniku specifikované v odst. 25.2 této ramcové dohody.

25.2 Obchodni tajemstvi

Podle § 504 obéanskeho zakoniku jsou obchodnim tajemstvim technické specifikace uvedené

v Priloze c. 1 této rémcové dohody, kalkulace ceny uvedené v odst. 5.1.4, 6.1.1, 6.1.2, 6.1.4 a 6.1.5

této ramcové dohody a v Pfiloze c. 2 této ramcové dohody, a proto nebudou tyto Udaje uverejnény,

ani poskytnuty podle odst. 25.1 této ramcové dohody.

25.3 Bezpec'nost v civilnim letectvi

Zhotovitel podpisem této ramcové dohody bere na védomi, 2e neni opravnén sdélovat 6i jakkoliv sifit

informace, kterymi by mohla byt narusena bezpeénost v civilnim letectvi, a to z dfivodt‘] poiadavkti

na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfislusnych pravnich pfedpisfi (zejména

Letecky pi'edpis L 17), a které ukladaji zhotovitelflm letovych provoznich sluieb pfijmout takové

adekvatni opatreni, na zékladé kterych bude zajisténa ochrana civilni’ho letectvi pred protipravnimi

ciny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale sifit informace, o nichz se dozvédél

v souvislosti s plnénim této rémcové dohody.

25.4 Ochrana osobnich LidajLi

Vzhledem k tomu, 2e v ra'mci plnéni pfedmétu této ramcové dohody dochazi ke zpracovavani

osobnich Udajfl a dale vzhledem k tomu 2e, od 25. 5. 2018 je ucinné nafizeni Evropského parlamentu

a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich Udajfl a o volném pohybu téchto Udaji‘] a o zruseni smérnice 95/46/ES (obecné nafizeni o

ochrané osobnich Udajfl), (dale jen ,,nai'izeni GDPR“), prohlasuji smluvni strany, 2e pri zpracovani

osobnich Udajfi na zakladé této smlouvy bude postupovano v souladu s nafizenim GDPR. Pozadavky

nai'izeni GDPR (tj. informace tykajici se zpracovani osobnich Udajl‘] zpracovatelem, jak vyzaduje

(:1. 28 odst. 3 nafizeni GDPR; a pfipadné ekvivalentni pozadavkyjinych pravnich pfedpisfi na ochranu

osobnich UdajCI) jsou do této smlouvy implementovany formou pfilohy c. 7 této ramcové dohody.

Kontaktni Udaje povéfence pro ochranu osobnich L'idajt’i/osoby odpovédné za ochranu osobnich i'JdajCi

predaji druhé smluvni strané kontaktni osoby uvedené v odst. 16.1 této ramcové dohody. Tyto

kontaktni adaje/osoby mohou byt éas od casu ménény, nicméné kazda takové zména musi byt druhé

smluvni strané neprodlené oznémena prostrednictvim kontaktnich osob uvedenych v odst. 16.1 této

ramcové dohody. Komunikace ohledné kontaktnich L'Jdaji‘J povérence pro ochranu osobnich

UdajCI/osoby odpovédné za ochranu osobnich Udajfl bude mezi uvedenymi kontaktnimi osobami

probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do
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formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v souladu s elDAS) cl

datovou schrankou nebo pisemnou (listinnou) formou, a to prostrednictvim eritele postovni licence.

26 Vyséi moc

26.1

26.2

26.3

Smluvni strany se osvobozuji od odpovédnosti za casteéné nebo Uplné nesplnéni smluvnich zavazkfl,

jestliie se tak prokazatelné stalo v dfisledku vyséi moci. Za vyssi moc se poklédaji okolnosti, které

vznikly po uzavfeni te’to ramcove' dohody/diléi smlouvy v dt’isledku smluvnimi stranami

nepfedvidanych a neodvratitelnych udalosti, mimorédné povahy a maji bezprostfedni vliv na plnéni

pfedmétu této ramcové dohody. Nastanou-li vyse uvedené okolnosti, jsou obé smluvni strany povinny

se neprodlené o téchto okolnostech vzéjemné informovat.

Lhflty pro plnéni povinnosti podle této ramcové dohody/dilci smlouvy se prodluiuji o dobu, po kterou

prokazatelné trva okolnost vylucujici odpovédnost za castecné nebo Uplné nesplnéni smluvnich

zavazkfl.

Jestlize dL‘isledky vyplyvajici ze zasahu vyssi moci prokazatelné trvaji déle nez tfi mésice, maze

kterékoliv ze smluvnich stran ocl této ramcové dohody/dilci smlouvy odstoupit s tim, 29 se naroky

smluvnich stran vyrovnaji tak, aby zadné ze smluvnich stran nevzniklo bezdflvodné obohaceni.

27 Reseni sporL°I

27.1

27.2

Véechny spory vyplyvajici z této smlouvy nebo v souvislosti s ni budou koneéné rozhodnuty pfislusnym

soudem Ceské republiky. Smluvni strany se dohodly, ze pi'islusnym soudem je obecny soud dle sidla

objednatele.

Tato smlouva se Fidi ceskym pravem.

28 Zévéreéné ustanoveni

28.1

28.2

28.3

28.4

28.5

28.6

Tuto ramcovou dohodu lze ménit nebo doplnovat pouze vyslovnym oboustranné potvrzenym smluvnim

ujednanim, a to ve formé pisemnych vzestupné éislovanych dodatkt‘] ktéto ramcové dohodé,

podepsanych oprévnénymi zéstupci obou smluvnich stran.

Obé smluvni strany prohlasuji, 2e jednotlivé clanky této ramcové dohody jsou dostatecné z hlediska

nalezitosti pro vznik smluvniho vztahu, a 2e bylo vyuzito smluvni volnosti stran a tato ramcova dohoda

se uzavira urcité, vazné a srozumitelné.

Tato rémcové dohoda se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Tato ramcova dohoda se uzavira na dobu uréitou, a to na 60 po sobé jdoucich kalenda’fnich mésicCI

od data vstupu této ramcové dohody v uéinnost.

Tato rémcova dohoda vstupuje v platnost dnem jejiho podpisu smluvnimi stranami a 06innosti nabyva

dnem jejiho uverejnéni v registru smluv.

Nedilnou soucasti této ramcové dohody tvofi nasledujici prilohy:

Priloha c. 1 — Technicka specifikace

Priloha c. 2 — Cenova kalkulace

Priloha c. 3 — Vzor dilci smlouvy

Priloha c. 4 — Specifikace analyzy Systému PAM

Pfiloha c. 5 — Kontaktni udaje specialisty PAM

Pfiloha c. 6 — Zajisténi opatfeni v oblasti informacni a kybernetické bezpeénosti

Pfiloha c. 7 — Zajisténi ochrany osobnich Lidajfi dle narizeni GDPR
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Priloha c. 1 — Technicka specifikace

i. E.

0.. p.

‘oblast l

poiadavek

. 11141;,

Popls

paiada’vku na

feEeni

 

. Zpfisob provedeni, m‘oinosfl ovéi‘eni td‘oplnl zhotovitel)
 

1. Za’kladnl funkénl poiadavky
 

|
_
\

H Rizeni’ pfi’stupfi

fieseni’ poskytuje

néstroj pro

spravu

privilegovanych

UEtG, Fizeni

pristupu k témto

OEtCIm a

monitoring

veékerych aktivit

privilegovanych

new. Uiivatelské

ph’stupy jsou

rizeny

bezpeénostni

politikou, kdy

ma vybrany

uiivatel prava

pfi’stupu pouze k

definovanym

uctflm a

systémflm. Uéty

a systémy, ke

kterym nemé

préva pfistupu,

nejsou pro

uiivatele

viditelné.

Nabizené fe§enije zaloiené na produktu CyberArk PAM, ktery slouii k zaji§téni kompletniho

iivotniho cyklu privilegovanych new, vEetné bezpeéného SSO pfihlanvéni ke koncovym

systémfim za soucasného zajisténi detailni auditni stopy pFi pouiiti’ téchto new. PFistup

uiivatelfi k uéti‘im je Fizen jemné ékélovatelnym oprévnénim, kdy uiivatelé vidi pouze ty déty,

na které maji povolenu nékterou z Urovné oprévnéni (oprévnéni’ k pripojeni', zobrazeni hesla,

apod.).

 

Striktni oddéleni

pfi’stupovych

oprévnéni

fieéenl plné

podporuje multi—

tenant prostfedi

a umoinuje

striktni oddéleni’

pristupovych

opra’vnéni.

UiivateIé/skupin

y uiivatelfl maji

ph’stup pouze k

vybranym

iiiétfim,

systémflm,

auditnim

zéznamt‘im,

konfiguraci atd. l

sprévce/adminis

trétor Fe§eni mé

povolen pfi’stup

pouze k

vybranym

sloikém a

konfiguraci.

CyberArk PAM definuje role, na zékladé kterych ma’ prihléseni uiivatel k dispozici pouze

definované funkce v rémci rozhrani feéeni’. Zérovefi je na urovni oprévnéni Fizena droven

pfi’stupu pro kaidého uiivatele Ei skupinu uiivatelfi kjednotlivym uétfim spravovanych

resenim. Takto granulérni nastaveni oprévnéni’ umoifiuje docilit stavu, kdy ani administrator

nemusi mit pi’istup k iédnému détu spravovaného Fe§enim, nebo zaznamenané auditni

informaci.

 

   FunkEni

pozadavky  
fieseni

umoifiuje

viceflrovr'iové

schvalova’ini’

spravcovskych

pfi’stupfi k

cilovym

systémflm -

pristupy lze

omezit dle

vybraného détu,

nebo na dany

éasovy Usek.

Schvalovéni

CyberArk PAM disponuje funkci schvalovaciho workflow, které umoifiuje generovéni’ zédosti o

pfi’stup ke spravovanym fictfim na definovany Easovy interval a nésledné dvouurovnové

schvalovéni’ téchto iadosti. Schvalovaci workflow lze v pripadé pfipojovéni na koncovy systém

neaplikovat. lnformace o stavu schvalovaciho workflow jsou zasila’ny zainteresovanym

osobém, pfipadnéjsou dostupné ve webovém rozhrani.  
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pfistupu lze

vynutit

oddélené pro

pfi’stup k

pfihlasovacim

udajflm

privilegovaného

OEtu, nebo pro

pfipojeni' na

koncovy systém.

O novych

ia’dostech,

schvaleni a

zamitnuti budou

uiivatelé

upozornéni

emailem nebo

notifikacl primo

v Feseni.
 

Bezpeénostni

parametry

Reseni zaruEuje

vysokou

bezpeénost

pfenésenych a

uloienych

informaci

(confidentiality,

integrity,

availability).

Uloiené

informace,

vEetné nahra’vek

a spravovanych

pfihlasovacich

Udajfi, jsou

uloieny v

jednom

centrélnim a

vysoce

zabezpeéeném

L’Jloiisti dat.

Reseni musi

umoifiovat

omezeni pra’v

sprévce systému

tak, aby nemél

sam pfi’stup k

uloienym

pFihlasovacim

Udajfim, logfim,

nebo

nahrévkam, bez

autorizace

vlastnikfi dat.

Centrélnim Uloiistém je proprietarni databaze — Digital Vault, které pro bezpeéné uloieni

pouiiva prostredky asymetrické kryptografie. V této centrélni databézi jsou uloieny

spravované uéty, konfigurace, logy, auditni nahrévky apod. Digital Vault a dalsi komponenty

Fesenijsou napfi’klad v souladu se standardem FIPS 140-2. Rovnéi veskera komunikace mezi

komponentami probihé v rémci sifrované komunikace. ReEeni zérover'i umoifiuje takové

jemné nastaveni roll a oprévnéni, ie ani administrator Feseni nemusi mit opravnéni k

iédnému spravovanému CIEtU, auditnim IogCIm 6i nahravkém.

 

Jednotna centralni

spréva

Spra’va celého

Feseni je

umoinéna z

jednoho

centrélniho

mista.

Spréva i’iétfi, politik, pristup k auditnim zéznamfim vEetné nahravek apod. je zajistén pfes

webové rozhrani realizované komponentou CyberArk Password Vault Web Access.

 

   Dostupnost adminportélu  
Uiivatelské

prostFedi

administratorské

ho portalu je

pfl’stupné pi’es

webové rozhrani

s plnou

podporou

nasledujlcich

prohliieéfi v

jejich posledni

stabilni verzi a

vyssi v 05

Windows, Mac,  V ra'mci webového rozhrani realizovaného komponentou CyberArk Password Vault Web

Access je i uiivatelské prostFedi’, kde ma uzivatel k dispozici pfehled dostupnych uiivatelskych

détt‘] integrovanych systéml‘] s moinostijejich pouiiti’ pro pfihléseni Ei daisim operacim

definovanych na zakladé opravnéni. Pro pfistup do webového rozhranijsou podporovény

webové prohllieée Edge, Chrome 3 Firefox na 05 Windows 3 Linux/UNIX.
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a Linux:

Microsoft Edge,

Mozilla Firefox,

Google Chrome.

 

l
—
i

\
l

Integrace s

ticketing na’stroji

fieseni musi

umoifiovat

integraci s

ticketing

néstrojem

ti’eti’ch stran

(napr.

ServiceNow,

BMC, lira) —

iédost o

schva’leni

pfistupu, pfi’stup

na zékladé

existujiciho

tiketu.

Podporované tiketovaci nastroje jsou Service Now a BMC Remedy, ostatni systémy 5e mohou

napojit na REST API PVWA.

 

Podpora MS

Active Directory

Resenl nabizl

plnou integraci 5

Microsoft Active

Directory (AD)

na l'Jrovni

informaci o

uiivatelich,

pfi’slusnosti ke

skupina’m a

emailech.

Integrace musi

umoinovat

mapovani roliv

PAM Feseniv

navaznosti na

skupiny v AD.

Microsoft Active Directory je moiné s fesenim integrovat pro potreby autentizace uiivateli‘ii,

zlskéni’ emailovych adres pro notifikace, cl pro definovéni roli’ nebo pfi’stupovych oprévnéni’ na

urovni skupiny uiivatelCi Ei konkrétniho uiivatele.

 

lntegrace 5 AD/

LDAP

Reseni musi mit

nativnl integraci

se sluibou

Active Directory,

Azure AD a

libovolnym

resenim, které

podporuje

protokol LDAP.

CyberArk obsahuje nativni podporu integrace 5 Microsoft Active Directory éi jinymi

adresafovymi sluibami pomoci LDAP protokolu.

 

Synchronizace

(online integrace)

5 AD

lntegrace sluiby

Active Directory

Feseni musi

umoinovat

konfigurovatelny

plan

synchronizace

(online

integrace) pro

automatizaci

onboardingu

novych

uiivatelfi.

Onboarding/provisioning novych uiivatelfi reseni’je moiné realizovat na zékladé konfigurace

jejich clenstvi ve skupina’ch v AD. Clenstvim v AD skupiné tak uiivatelsky déet dostane

pridélenu roll a pfisluéné oprévnéni. Tato konfigurace clenstvije automaticky synchronizova’na

do CyberArk PAM.

 

l
-
‘
H

Podpora RADIUS

Reseni musi

podporovat

jakékoli feseni

vicefaktorového

ovérovani

zaloiené na

protokolu

RADIUS.

CyberArk PAM podporuje integraci vicefaktorového ovéi’ovéni pomoci RAIDUS protokolu.

 

N
H   Omezeni pfistupu

dle IP  Reseni musi

podporovat

omezeni IP

adres pro

pfistupové

uiivatele.  CyberArk PAM umoir'iuje omezit zdrojové adresyjak pfistupujicich uiivatelfi, tak i technickych

uiivatelskych new.
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W
P

Uiivatelské

rozhrani

Pristup k

uiivatelskému

rozhranije

poiadovany pfes

webovy portal 5

moinosti

ovéfeni pfes

LDAP/MS Active

Directory a

resent musi

podporovat

okamiitou

integraci dvou

faktorového

ovéreni (DUO,

FIDOZ, RSA a

jakékoliv jiné

feseniTOTP a

nebo

prostfednictvim

protokolu

RADIUS).

K autentizaci uiivatelfl je moiné pouiit Microsoft Active Directory spolecné s daisim

autentizaéni’m faktorem realizovanym napf. pomoci RADIUS protokolu nebo SAML standardu,

Ei pfi’padné vyuiit k autentizaci PKI.

 

Spréva reseni

pomoci Rest API

Resenije moiné

spravovat

pomociAPl a to

minimélné s

funkcemi

vytvéreni’, cteni,

aktualizace a

mazéni

zéznamfl.

CyberArk PAM obsahuje bohatou podporu operaci’ realizovanych pomoci REST API

(https://docs.cyberark.com/pam—se|f—

hosted/14.0/en/Content/WebServices/lmplementing%20Privi|eged%20Account%ZOSecurity%

20Web%205ervices%20.htm).

 

Auditovani

rozhraniAPI

Pouiiti’ rozhrani

API Feseni’ musi

bvt

auditovatelné

resenim.

Aktivity realizované v ramci REST API jsou auditovany stejné jako aktivity provedeny v ramci

webového rozhrani CyberArk PVWA.

 

Podpora Rest API

Ei SDK a knihoven

Reseni musi

nabi’zet Rest API,

Ei SDK nebo

programovaci

knihovny, které

budou zahrnuty

do zdrojového

kodu interné

vyvinutého

softwaru.

CyberArk PAM nabizijak REST API tak i SDK pro vlastni integrace s resenim

(https://docs.cyberark.com/parn-seIf-hosted/14.0/en/Content/HomeTiIesLPs/LP-

TileS.htm?tocpath=Developer%7C 0).

 

Auditovani SDK

API/SDK/knihov

ny Feseni musi

Wt

auditovatelné.

CyberArk PAM vyvojové rozhrani podporuji moinost auditovéni aktivit.

 

m
I
—
I

Popis SDK

vyrobce musi

poskytovat

vefejné

dostupny (URL

na vefejnou

webovou

stranku) popis

jednotlivych API

a SDK pro

konfiguraci

skriptl'i a

aplikaci, s

konkrétnimi

pfiklady

nasazeni.

Dokumentace Feseni CyberArk PAM, véetné dokumentace k vyvojovym rozhranim, je

dostupné na webovych strénkéch produktu (https://docs.cyberark.com/pam—self—

hosted/14.0/en/Content/HomeTilesLPs/LP-TileS.htm?tocpath=Developer%7C 0).

 

U
J
l
—
l   Silné autentizace  Néstroj

umoinuje

vynutit silnou

autentizaci

uiivatelfi pro

pristup k

uloienym

Udajfim i pro  Pro zajisténi bezpecné a silné autentizace uiivatelt‘] CyberArk PAM umoinuje vyuii't

vicefaktorového ovéFovani pomoci RADIUS protokolu, SAML standardu Ei PKI.

 

Strana 27 ze 67

 



evidencni cislo smlouvy RLP CR, s.p.2181/2023/IS/140

 

bezpecné

vzdélené

pfipojeni. Silnou

autentizaci je

minéna

minima’lné

moinost

kombinace

jméno/heslo +

druhy faktor

(RADIUS,

Kerberos, DUO,

atd.). Reseni

umoinuje

integraci 5 MFA

néstroji tfeti’ch

stran.
 

O
N

Automatické

odhlasovani’

Reseni’ musi

umoifiovat

automatické

odhlaseni’ z

centra’lni

konzole po

nastavitelné

dobé neaktivity

Webové rozhrani CyberArk PVWA umoinuje automatické odhléseni uiivatele po definované

dobé jeho neéinnosti.

 

H
N

PFimé podpora

technologii

Resenl musi

podporovat

minimélné

nasledujici

technologie a

typy uloienych

hesel

(neomezuje se

na):

Active Directory

UEet

Cisco déet (ssh

nebo telnet),

Cisco VPN déet

SSH kli’E

Kontakt,

Generické heslo,

Pin, Produktovy

licencni kllc

HP iLO ucet

(SSH)

Databézové

déty: MySql

ucet, SQL Server

ucet, Sybase

ucet

Office365 uéet,

OpenLDAP acet,

Oracle ucet, SAP

ucet

Hesla do

operacni’ch

systémfl Unix,

Windows, Linux

VMware

ESX/ESXi

CyberArk PAM podporuje kromé uvedenych sirokou Fadu technologii tzv. out-of—box

(https://cyberark.my.site.com/mplace/s/). V pfipadé daisi'ch 6i proprietérnich systémfl

obsahuje vyvojové nastroje pro zajisténijejich integrace.

 

N
N  HSM integrace  

Reseni musi

podporovat

pfesmérovéni

spravy hlavniho

sifrovaciho kliée

na modul

hardwarového

zabezpeceni

(integrace s

HSM).  CyberArk PAM podporuje HSM moduly (https://docs.cyberark.com/pam—self—

hosted/14.0/en/Content/PASIMP/lntro»Distributed-Vault-HSM.htm).

  2. Password Management
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Reseni

umoinuje

vyhledévat

privilegované

déty v

systémech a

pfidatje

Vyhledévani a (manua’lné i

2 1 pFidavani automaticky) do CyberArk PAM podporuje discovery uctu na koncovych systémech a jejich automaticky on-

privilegovanych systému fizeni boarding.

uctfi pfistupu dle

bezpeénostni

politiky. Reéeni

musi byt

schopno zjistit

ucty alespon

nasledujici typy

new:

Vyhledavani a . . CyberArk PAM umoinuje onboarding détfi v souladu s odpovédi’ Zadavatele 2e dne 19.2.2024

,. , , , Sluzba Active . ., , . . v . . . . w .. .

1. pridavani , na dopanJICl dotac c.1, kdyje mozny automaticky onboarding uctu dle pripraveneho seznam

2 . . . Directory .. ., . , H . v. .. , . .

1 priVIlegovanych (vsechny ucty) uctu. Pro data k vytvoreni seznamu muze byt napriklad pou2it nastro; CyberArk DNA, ktery

uctfl umi v prostfedi identifikovat ucty v ramci OS, databézi, béhu sluieb, Ansible, IIS apod.

Vyhleda’vani a Lokélni’ ucty na CyberArk PAM umoinuje onboarding détfi v souladu s odpovédi’ Zadavatele ze dne 19.2.2024

2 1. pfidévanl systémech na doplnujici dotac 6.1, kdyje mozny automaticky onboarding dctu dle pFipraveného seznam

2 privilegovanych Windows,Unix/L détt‘i. Pro data k vytvofeni seznamu mCiie byt napfiklad pouiit nastroj CyberArk DNA, ktery

tiara inux a Mac umi v prostfedi identifikovat ucty v ramci OS, databazi, béhu sluieb, Ansible, IIS apod.

Vyhledava’nl a » . . CyberArk PAM umoinuje onboarding dctfi v souladu s odpovédi’ Zadavatele ze dne 19.2.2024

.. , . , Uctysluzeb , ,, , V , . , , , , ,, .. ,

2 1. pridavani ’ (Service na doplnuucr dotac c.1, kdyje mozny automatickyvonboardin-g uctu dle pripraveneho seznam

3 priVilegovanych Accounts) uctu. Pro data k vytvoreni seznamu muze byt napriklad pou2it nastroi CyberArk DNA, ktery

new umi v prostfedi identifikovat uéty v ra’mci OS, databazi, béhu sluieb, Ansible, llS apod.

Vyhledavéni a LDAP ucty CyberArk PAM umoinuje onboarding can"; v souladu s odpovédi Zadavatele 2e dne 19.2.2024

2 1. pFidavanl (OpenLDAP, na doplfiuji’ci dotac c.1, kdyje mozny automaticky onboarding uctu dle pfipraveného seznam

4 privilegovanych Oracle Directory new. Pro data k vytvoieni seznamu mfiie byt napfiklad pou2it néstroj CyberArk DNA, ktery

uétfl Server EE, atd.) umi v prostFedi identifikovat ucty v ra’mci OS, databazi, béhu sluieb, Ansible, IIS apod.

Vyhledavénl a UznvatetIJSke'ucty CyberArk PAM umoifiuje onboarding new v souladu s odpovédi Zadavatele 2e dne 19.2.2024

2 1. pfidavani :Lfigiezve na doplr'iujici dotac 5.1, kdyje mozny automaticky onboarding uctu dle pfipraveného seznam

5 privilegovanych systémy tfetich new. Pro data kvytvoieni seznamu mfiie byt napfiklad pou2it néstroj CyberArk DNA, ktery

115m stran umi v prostFedi identifikovat uéty v ra’mci OS, databazi, béhu sluieb, Ansible, llS apod.

Databazové ucty

Vyhledavéni a (ODBC, MySQL, CyberArk PAM umoir'iuje onboarding déti’i v souladu s odpovédi’ Zadavatele ze dne 19.2.2024

2 1. pfidévéni MS SQL, IBM, na doplnujici dotac c.1, kdyje moiny automaticky onboarding flétu dle piipraveného seznam

6 privilegovanych SAP, Oracle, new. Pro data kvytvoFeni seznamu mfiie byt napfiklad pouiit nastroj CyberArk DNA, ktery

Oétfl PostgreSQL, umi v prostFedi identifikovat uéty v ra'mci OS, databazi, béhu sluieb, Ansible, llS apod.

etc.)

Vyhledavani a CyberArk PAM umoir'iuje onboarding détf‘i v souladu s odpovédi Zadavatele 2e dne 19.2.2024

2 1. pfidavani Uéty sit'ovych na doplfiujici dotac 6.1, kdyje moiny automaticky onboarding uctu dle pripraveného seznam

7 privilegovanych zafi'zeni' new. Pro data kvytvoFeni seznamu mfize byt napi’iklad pouiit na’stroj CyberArk DNA, ktery

new umi v prostFedi identifikovat uéty v rémci OS, databazi, béhu sluieb, Ansible, llS apod.

Vyhledavani a CyberArk PAM umoifiuje onboarding détfl v souladu s odpovédi Zadavatele ze dne 19.2.2024

.. , ., VMWare . . . ., . . . .. .. ,
2 1. pridavani ESX/ESXi lokalni na doplnupcr dotac c.1, kdyje mozny automaticky onboarding uctu die prlpraveneho seznam

8 privilegovanych uEty new. Pro data kvytvofeni seznamu mt’iie byt napfiklad pou2it na’stroj CyberArk DNA, ktery

uétfi umi v prosti'edi’ identifikovat ucty v ramci OS, databézi, béhu sluieb, Ansible, llS apod.
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Vyhledavani’ a

pfidéva’ni

privilegovanych

actfi

SSH kli'ce ajejich

zévislosti

(uloienis

heslem i bez

hesla)

CyberArk PAM umoinuje onboarding détfi v souladu s odpovédi Zadavatele ze dne 19.2.2024

na doplfiuji’ci dotac 5.1, kdyje moiny automaticky onboarding uctu dle pfipraveného seznam

new. Pro data kvytvofeni’ seznamu mfiie byt napiiklad pouiit na’stroj CyberArk DNA, ktery

umi v prostfedi identifikovat ucty v ra’mci OS, databa’zl, béhu sluieb, Ansible, lIS apod.

 

N N Sdi’lené ucty

Reseni musi

podporovat

sdflené

privilegované

uéty. Reseni

musi zajistit

jasné vlastnictvi

sdileného uctu,

napFiklad

pomoci funkce

vypfljéeni, coi

zajisti, 2e vidy

jen jeden

uiivatel mL'iie

pouiivat sdileny

Uéet.

CyberArk PAM zajist'uje plnou tzv. accountabilitu, kdyje diky auditovani' pfistupu a celé relace

zajisténa nepopiratelnost pouiiti daného dotu konkrétni identitou. Zéroven obsahuje

funkcionalitu exkluzivni’ho piistupu, kdyje moiné zajistit pouiiu' uctu pouze jednou identitou v

Ease.

 

N U
J

SSH kliée

Resenl musi

umoinovat

ukladéni nejen

hesel, ale i

ukléda’ni’ a

sprévu SSH kliéfi.

Reseni musi

umoifiovat

generovat,

rotovat a

spravovat SSH

kli’ée.

CyberArk PAM umoifiuie kromé uloieni hesla pro spravovany déet i ukléda’ni SSH kliét’i, a to

vcetné zajisténijejich automatické verifikace a zmény/rotace.

 

Ovéfovani hesel

Resenl

kontroluje v

pravidelnych

intervalech

shodu

uloieného hesla

v systému Fizeni'

pfistupfi a

cilovém bodu. V

pfipadé neshody

vynuti

synchronizaci,

nebo zasle

upozornéni

spravci.

CyberArk PAM umoinuje pravideinou verifikaci shody a funkénosti uloienych autentizaéni’ch

udajfi s autentizacnimi udaji na koncovych systémech. V pfipadé zjisténého rozdi’lu umoifiuje

pFihlaéovaci ddaje na koncovém systému opravit pomoci tzv. reconcile uctu. Zéroven je mozné

zaslat emailovou informaci o zjisténé neshodé administra’torovi Fe§enl.

 

Rotace hesel

Reseni musi

poskytovat

pravideinou

rotaci hesel,

zaloienou na

Easovém limitu

nebo v

plénovanych

intervalech.

Souééstl’ politiky pfi konfiguraci new spravovanych CyberArk PAM je i definovéni periody

platnosti hesla, kdy dojde k automatické zméné hesla pfed uplynutim této periody.

 

SSH a RDP Proxy

Re§eni musi

poskytovat

funkcionalitu

proxy pro

vzdélené SSH a

RDP pFipojeni.

Relace na koncové systémyje moiné navézat pomoci RDP, nebo SSH proxy pfipojeni.

    Automatickéspusténi

vzdaleného sezeni  Reseni musi

umoinit

automatické

spusténi

vzdéleného

sezenl’ (remote

session) bez  Pfihlasovani na koncové systémy pomoci uctfi spravovanych v CyberArk PAM je realizovano

bez potreby zobrazeni autentizacnich ddajfi uiivateli.
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odhaleni

piihlasovaclch

Lidajt'i.

 

Zobrazeni

pfihlaéovacich

udajfl

Reseni musi

obsahovat

mechanismus

pro zobrazeni

pfihlasovacich

iiidajfl v Eitelné

podobé v

pfipadé

nedostupnosti

sit'ového

propojeni na

dany systém,

pokudje

samozi’ejmé

uiivatel

dostateéné

oprévnén.

U Uétfi spravovanych v rémci CyberArk PAM je moiné zobrazeni uloienych autentizaEnich

udaji'J, pokud ma’ k této operaci piihléseny uiivatel pro dany déet opra’vnéni’.

 

N L
O

Webovy piistup

Resenl musi byt

ovladatelne’

pouze pomoci

webového

prohliiece, bez

nutnosti

pouiivat

téikého klienta.

Komunikace s

webovym

serverem je

provadéna pfes

protokol HTTPS.

Ovlédani pfistupfi uiivatelu je v rémci webového rozhrani pomoci komponenty CyberArk

Password Vault Web Access a kdy tak neni zapotiebi SW tfetich stran. Komunikace s webovym

rozhranim je pres protokol HTTPS.

 

Neza’vislost

webového

prostFedi

Webové

rozhrani feseni’

nesmi byt zavislé

na softwaru

tretich stran,

jakoje napfiklad

Adobe Flash

Player a

Silverlight.

Webové rozhrani CyberArk PVWA je podporovano v beinych webovych prohliieéich a

nevyiaduje dalsi SW tFetich stran.

 

Doéasné

povolovani

pristupfl

Reéeni’ musi

umoir‘iovat

doEasné

povoleni' k

uiivani

pfi’stupovych

udajfi na zakladé

iadosti.

CyberArk PAM disponuje funkci schvalovaciho workflow, které umoinuje generovani’ iédosti o

pfistup ke spravovanym détfim na definovany (:asovy interval a nésledné dvouurovr'iové

schvalovani téchto iadosti.

 

Vypfljceni a

vréceni

pfistupovych

Cidajfi

Reseni’ musi

podporovat

schopnost

vypfijéeni/vrace

ni pfistupovych

L'idajfl (takzvany

Check»in a

Check—out).

Ucty je moine’ nastavitjako exkluzivni', kdyje povoleno pfipojeni' pouze jednomu uiivateli v

Ease pomoci tzv. check—out a check-in autentizaénich ddajt’i.

 

   Vynucenénavraceni'

pristupovych

fldajfl  Re§eni musi

umoir'iovat

vynucené

navraceni

zapfijcenych

pfistupovych

ddajfl, tedy

vynuceny Check-

out.  Uctyje moiné nastavitjako exkluzivni, kdyje povoleno pripojeni pouze jednomu uiivateli v

case pomocitzv. check—out a check-in autentizacnich udaju. Uvolnéni uctu k daisimu pouiItI'

mfiie byt bud’ manua’lni, nebo automatické po uplynuti definovaného intervalu.
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Schvalovéci

procesy iadosti o

pristupy

Reseni

umoinuje

vytvéiet vlastni

schvalovacl

procesy kolem

iédosti o

pfidéleni’

pfistupu. Musi

byt moiné

nastavit

automatické,

jednourovnové a

viceurovnové

schvalovéni.

CyberArk PAM disponuje funkci schvalovaciho workflow, které umoinuje generovéni iadosti o

pfistup ke spravovanym détfiim na definovany (:asovy interval a nasledné jedno nebo

dvoudrovfiové schvalovani téchto iédosti.

 

U
"
|
—
|

Remote Password

Changing

Re§eni musi

podporovat

automatizaci

zmén hesel

Fizenych

udalostmi -

Remote

Password

Changing pfed a

po pouiin’

secretu.

CyberArk PAM podporuje tzv. one—time password, kdy je po pouiitl uctu jeho heslo

automaticky fe§enim orotovano. Pfipadné je moiné déty nastavit jako exkluzivni, kdy je

povoleno pripojeni pouze jednomu uiivateli v Ease.

 

lntegra ce

ticketovacich

systém 0

Do vlastnich

schvalovacich

procest'i v rémci

Fesenlje nutné

mit moinost

integrovat

stévajicl

ticketovaci

néstroje napf.

ServiceNow,

BMC, atd.

Podporované tiketovaci néstrojejsou Service Now a BMC Remedy.

 

\
I
H

Jednorazové heslo

Refieni’ musi

podporovat

metodu

jednorézového

pr’i’stupu a

vygenerovéni’

jednorézového

hesla s urEitou

(:asovou

iivotnosti.

CyberArk PAM podporuje tzv. one—time password, kdy je po pouiiti Cictu jeho heslo

automaticky Fe§enim orotovéno. Pfipadné je moiné uéty nastavit jako exkluzivni, kdy je

povoleno pFipojeni' pouze jednomu uiivateli v Ease.

 

W
H

   
Automatizace

procesfi

 

Reseni musi

podporovat

automatizaci

procesfl fizenych

udalostmi v

ramci platformy,

aby spravci

mohli vytvafet

piizpfiisobené

pracovni

postupy, které

mohou byt

automaticky

spoustény

udélostmi

ovlivr'iujlcimi

pfihlasovacl

L'Jdaje v rémci

PAM. PFiklad

RPC — Remote

Password

Changing pied a

po pouiiti

secretu.  
CyberArk PAM podporuje tzv. one-time password, kdy je po pouiitl uctu jeho heslo

automaticky resenlm orotovéno. Piipadné je moiné ucty nastavit jako exkluzivni, kdyje

povoleno pFipojeni’ pouze jednomu uiivateli v Ease.
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k
D
H Podpora tagti

nebo full search

Re§eni musi

podporovat

volné

konfigurovateln

é Tagy pro

oznaEenl uctfl

nebo moinost

full search pro

nasledné

zjednodusené

vyhledavani,

filtrovéni apod.

(napi- typ

systémt'i,

kritiénost atd.).

Kartu parametrt‘i uctfi spravovanych v CyberArk PAM lze rozilfit o vlastni atributy, které lze

nésledné pouiit i pro vyhledévani konkrétnich uEtL'i cl jejich filtraci.

 

O
N

Upozornéni na

zménu hesla

Reseni musi

umét zasilat

upozornéni na

pokusy o zménu

nebo rea’lné

provedené

zmény k

danému

uloienému

heslu. Jakakoliv

zménajeho

konfigurace

nebojeho

sdileni povede k

upozornéni

vlastnika nebo

administrétora.

Zmény autentizacnich ddajfl (hesla, SSH kli'ce, apod.) jsou auditovény a jsou logova’ny, vcetné

napfi'klad zasla’ni’ informace o zméné pomoci Syslog. Zéroven je moiné nastavit emailové

notifikace na konkrétni situace — napfi’klad zaslani emailové notifikace administrétorovi v

pripadé nedspésné rotace hesla.

 

l
—
‘
N Rizeni aplikacnich

ClétCI

Reseni poskytuje

zabezpeéeni

aplikaénich a

technickych

privilegovanych

dEtL'i a jejich

pfihlasovacich

ddajfl. Reseni

umoir‘iujé

odstranéni tzv.

hard—coded

prihla§ovacich

Udajfl ze skriptfi,

konfiguraEni’ch

souborfi a

aplikaci. System

musi umoifiovat

rt'izné API pro

bezpecné

vyzvedévani

pfihlasovacich

Lidajfi pro

aplikace a

skripty.

Souéésti’ nabi’zeného fesenije i tzv. CyberArk Credential Provider, coi je SW cast instalovana

na server, na kterém se maji bezpecnym zpusobem pouiivat soucasné hard-coded

autentizaéni tidaje. Credential Provider napiiklad obsahuje binarni' soubory, které lze pouiit ve

skriptech pro vycteni' autentizaEni’ch ddajfi. Bezpecnost pouiiti takovéhoto voléni ve skriptech

je pak moiné osetfit ovéfovanim kontrolniho souétu skriptu, IP adresy nebo hostname, na

kterém je skript spustén, kontrolou uiivatelského jména, pod kterym je skript spustén apod.

Pokud nebudou tyto kontroly USpéSné, volani' k vyéteni’ autentizacni'ch Cidajfi iédné

autentizaéni udaje nevréti. Pro vyzvedavani autentizaéni’ch udaji'i lze zarovefi pouii’t i tzv.

Central Credential Provider, ktery je centralizovanou analogii uvedeného SW instalovaného na

kaidy server. Autentizaéni Udaje spravované CyberArk PAM jsou zarover'i vyéitatelné i pfes

REST API.

 

N
N   

Bezpecné

autentizace

aplikaci  
Reseni’ musi

umoinovat

silnou

autentizaci

skriptu a aplikaci

pro vyzvedavéni

piihlaéovacl’ch

L'Jdajfl (napFiklad

dIe hostname/IP

adresa

aplikacniho

serveru,

certifikétu,

dvoufaktorové

ovéieni).

Pfiklad: aplikace,

nebo skript,  
Soucasti nabizeného Feéenije i tzv. CyberArk Credential Provider, coi je SW East instalovana

na server, na kterém se maji bezpecnym zpl'isobem pouiivat souéasné hard-coded

autentizaéni Lidaje. Credential Provider napiiklad obsahuje binarni soubory, které lze pouiit ve

skriptech pro vyEtenI' autentizacnich udajfl. BezpeEnost pou2iti’ takovéhoto volanive skriptech

je pak moiné osetfit ovéfova’nim kontrolniho souctu skriptu, lP adresy nebo hostname, na

kterém je skript spu§tén, kontrolou uiivatelskéhojména, pod kterym je skript spustén, které

tak mfiie slouiit jako dalsi faktor k ovéFeni’. Pokud nebudou tyto kontroly fispésné, pou2ité

voléni' |< vycteni autentizacnich Udajfl iadne' autentizacni’ Lidaje nevrati'.
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ktery pouiivé

uloiené secrety

by méla vyuiivat

nativnl SDK

resent nebo API

pro autentifikaci

a autorizaci,

pfipadné vyuiiti

uiivatelského

dvoufaktorovéh

o overeni, pokud

uiivatel spousti’

skript manualné.
 

Vulnerability

Scanners — RPA -

Orchestration/Res

ponse

Reseni musi

umoinovat

integraci s

nastroji typu

Vulnerability

Management

nebo RPA pro

automatické a

bezpeéné

vyzvedévani

secrets pomoci

API rozhrani.

CyberArk PAM podporuje sirokou radu integraci s nastroji slouii’cfmi pro skenovéni’

zranitelnosti’jako jsou Qualys, Rapid7, Tenable apod.

(https://cyberark.my.site.com/mp|ace/s/#---Category_c-VulnerabilityManagement) a

za’rover'i obsahuje REST API pro pFi’stup k uloienym autentizaEnim L'JdajCIm.

 

3. Rizeni vzda’leny’ch relaci

 

U
.
)

H lzolace relaci

lzolace session

je

zprostfedkovana

bez agenta

pomoci

JumpServeru/RD

S Serveru/SSH

proxy nebo

pomoci agenta.

Agentské feseni

musi poskytovat

flexibilni

moinosti

spousténi relaci

a musi

umoinovat

alespon vsechny

nésledujici

metody

definované v

podbodech

3.1.1., 3.1.2. 3

3.1.3 (pro

bezagentské

Fesenijsou tyto

body

nerelevantni a

uchazec vyplni

do popisu N/A).

Veskeré relace navézané v ra'mci CyberArk PAM na koncovy system jsou navazovany ze

serverfi CyberArku, a to konkrétné 2 Windows RDS serverL‘i (tzv. RDP proxy), nebo 2 Linux SSH

proxy serverii. Uiivatelské relace jsou tak navazovany pouze na tyto uvedené servery, cimi

dojde k oddéleni/izolaci téchto dvou relaci.

 

H
.

lzolace relaci

Spusténi relace

zaloiené na

agentovi, ktery

otevFe aplikaci

lokalné na

poEi’taEi

uiivatele a

pfipoji uiivatele

pfi’mo k

cilovému

serveru bez

niéeho mezi tim.

N/A

    lzolace relaci  Spu§téni relace

zaloiené na

agentovi, ktery

otevfe aplikaci

Iokélné na  N/A 
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poéi’taéi

uiivatelfi a proxy

relaci

prostiednictvim

resent PAM.

Proxy server

musi

podporovat SSH,

RDP a obecnou

relaci TCP.
 

lzolace relaci

Zésuvny modul/

rozsi'ienl

webového

prohlliece, které

automaticky

vloii' pFihlasovaci’

Udaje do

odpovidajicich

poli’ na

strénkach.

Plugin musi byt k

dispozici ve

vsech

standardnich

prohliieci’ch:

Edge, Chrome,

Firefox a Safari

alespon.

N/A

 

Nahravani relaci

Pro v§echny

vyse uvedené

moinosti

spusténi relace

musi byt k

dispozici

moinosti

nahra’vani relaci

ve videu a textu.

CyberArk PAM zaznamenava relace navazané na koncovy systém v podobé videa a metadat v

pfipadé RDP proxy pfipojeni’, a v textové podobé véetné metadat s moinosti pFehrénI’jako

videosekvence v pfipadé SSH proxy pfipojeni.

 

   
Vyhledavani v

nahra’vkéch

 

Reseni musi

umoifiovat

monitoring a

nahravani celé

relace a aktivit

privilegovanych

new ve video

formatu s

moinosti

kontextového

vyhleda'vani, bez

nutnosti

instalace agentu

na koncovy

systém. Zéznam

relace musi byt

vytvai'en

kontinuélné,

nikoliv formou

screenshotfi. V

nahrévkéch je

moiné zpétné

vyhledévat v

zaznamu ve

formé metadat -

minima’lné u SSH

relaci jednotlivé

piikazy. Pro

pi'ehrévéni'

nahra’vek neni

potFeba

instalace

na'strojfi tfeti’ch

stran (flash,

java, codec,

atp...) a je  
Relace navazané v ra'mci CyberArk PAM na cilovy server jsou auditovény v podobé zaznamu

souvislé videosekvence samotné relace doplnéné o metada relace (Lihozy klaves, na’zvy

spusténych oken). Tento audit se déie bez pofeby instalace agenta Ei jiné SW komponenty na

cilovy server. Nahrané relace je moiné prohledavat podle parametrfl uctfl pou2itych pro

pFipojeni a podle metadat relace. PFehréni zaznamenané relace v rémci webového rozhrani

CyberArk PAM nevyiaduje iédny dodateény SW.
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dostupné z GUI

dodévaného

Feseni.

 

Zéznam metadat

Navrhované

feseni musi

umoifiovat

zaznam

metadat, jako je

Keystroke pro

SSH a RDP

session bez

instalace

jakéhokoliv

agenta na cilovy

server.

Relace navézané v rémci CyberArk PAM na cilovy server jsou auditovany v podobé zaznamu

videosekvence samotné relace doplnéné o metada relace (uhozy kla'ves, na'zvy spusténych

oken). Tento audit se déje mez pofebu instalace agenta éi jiné SW komponenty na cilovy

server.

 

Detekce stiskO

kléves

Navrhované

Feseni’ musi

zaznamenavat

stisky klaves

vsech aplikaci

spousténych ze

jumpserveru

(Microsoft RDS

Server).

CyebrArk PAM umoinuje auditovénf uiivatelskych relaci navézanych pies feéeni. Soucésti

auditu jsou kromé zéznamu videosekvence i metadata, kterymi jsou unozy kléves, nebo nézvy

otevi’enych oken v pFipadé Windows prosti’edi.

 

Piedkonfigurovan

é spoustéce

aplikaci

Navrhované

Feseni musi

poskytovat

predkonfigurova

né spoustéée

aplikaci pro

spousténi relaci

(RDP, SSH,

PowerShell,

SSMS atd.).

CyberArk PAM obsahuje vyssi desitky predpripravenych integraci, které se na’sledné pouilvaji

pro definovani parametrfl new slouii’cich k piipojeni na koncové systémy. Pfehled out-of—box

integracije napfiklad dostupny na strénka’ch CyberArk Marketplace

(https://cyberark.my.site.com/mplace/SI).

 

Prohledavani

zéznamfl

VSechna

metadata

zachycené

navrhovanym

Fesenim musi

bi't

prohledavatelna

a kombinované s

videozéznamem,

aby auditor

mohl pfeskocit

na pFesné misto

ve videu, kde

byla metadata

zachycena.

Zéznam relaci na koncovy systém je obohacen o metada, pomoci kterych lze zéznamy

prohleda’vat a nasledné tato metada pouiit pro urceni mista v relaci, kde se tato metada

vyskytla.

 

Vlastni spoustéce

aplikaci

Reseni musi

poskytovat

moinost piidat

vlastni

spoustéce relaci

aplikaci, které

maji byt

konfigurovany

bez nutnosti

profesionalnich

sluieb.

PFidévani novych (1?:th do CyberArk PAM feseni, které uiivatelé nésledné pouiivaji pro

navazani relaci na koncovy systém, se provédi v ramci webového rozhrani CyberArk PVWA,

kde se pouze definuji parametry uctu a vybere se tzv. platforma, které definuje zpflsob

pFipojenI' na koncovy system a postupy pro automatickou praci s danym uétem (zména hesla,

verifikace hesla apod.). Pfidéni uctu pro nové relace je tak velice jednoduché.

    Command block—

listing  Reseni musi

poskytnout

metodu pro

Fizeni’ pFikaZCI,

které uiivatel  CyberArk PAM umoir'iuje v ramci SSH proxy definovat tzv. Command Access Control, coi jsou

allow a deny seznamy pfikazt’i slouii’ci k povoleni éi zakazéni v ramci relace.
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mflie na

koncovém

systému

vyuiivat v rémci

jeho SSH session

na zakladé

pfistupu

Commands

Block-listing a

Allow-listing.
 

O
H

Podpora SUDO a

SU

Resenl musi

poskytnout

metodu

automatického

vkla’dani

pfihlasovacich

Udaju sudo\su

na spusténych

relaclch SSH,

kdyi uiivatel

provede zvysené

pfikazy bez

odhaleni hesla.

CyberArk PAM umoinuje pou2iti automatického vklédénl pFihlasovacich udajfl pFi pouiiti

pFi’kazCi typu sudo/su. Tlmto zpflsobem je napi'iklad zajisténo pfihlasovani pomocitzv. logon

détt’i v pfi’padech, kdy neni povoleno SSH pfihlééeni uctem root na koncovy systém. V ramci

logon skvencije moiné tuto funkcionalitu pou2it i pro dalsi piikazy v ramci SSH relaci.

 

H
P

Terminace relaci

Reseni’ musi

umoinovat

administratorflm

monitorovat

sezeni v téméf

rea’lném case a

existuje

moinost, v

pfipadé

nutnosti, sezeni

manualné

ukonéit.

CyberArk PAM umoir'iuje pfistoupit autorizovanému uctu k probihajicl relaci a v pfipadé

potfeby relaci ukonEit.

 

Moinost

sledovéni relaci v

realne'm Ease

Reseni

umoir'iuje

sledovat aktivni

relace daisim

uiivatelem

(napFI'klad

auditor) a v

pfipadé nutnosti

ukonEit

sledovanou

relaci. Sledovéni

"iivych" relacije

také mozné

pomoci

prohiieée a

protokolu H'I'I'PS

(neni nutné

otevirat z

klientské stanice

RDP protokol).

CyberArk PAM umoir'iuje pristoupit autorizovanému uctu k probihajici relaci v ramci

webového prohllieée a HTTPS protokolu.

 

U
J
H Historicka

kontrola relaci

Resenl

umoir'iuje

autorizovanému

personalu

centrélné

prohleda’vat v

nahrévkéch

podle data,

systému a

uiivatele.

V uloienych nahrévkach je moiné vyhledévatjak podle parametrfi pouiitych new, tak i podle

metadat uloienych u nahra’vek. Prohledévaci okno je moine’ omezit éasovym intervalem.

 

4. Audit a reporting

 

4
s

(
.
1   Auditing nastroj  Reseni musi

zahrnovat

auditni stopy

vsech internich i

externich  Auditovény jsou v ramci CyberArk PAM jak externi’ aktivity uiivatelfl pFistupuji'ci k

spravovanym uctfiim, tak i interni aktivity feseni’, kdy napfiklad interni automatizace verifikuje

Ei méni heslo spravovaného uctu.
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cinnosti’ a akcl v

ramci platformy.

 

4
;

N Reporting nastroj

Reéeni poskytuje

integrovany

reportovaci

nastroj s

pfedpiipraveny

mi reporty a

moinosti

vytvéfeni

vlastnich

reportfi.

CyberArk PAM obsahuje sadu reportfl pro zobrazeni aktivit, opra'vnéni k uémm, compliance

apod., kteréje moiné parametrizovat k vytvoFeni reportu s poiadovanym vystupem.

 

Zobrazeni aktivit

uiivatele

Re§eni musi

umoinovat audit

jednotlivych akci

uiivatelt’i s

privilegovanymi

uEty - zobrazeni

hesla, zmény

uloienych udajCi,

vytvoreni relace.

Veskeré operace provedené nad UEty spravované Feseni’m jsou auditované a je zajisténa tzv.

accountabilita — je jednoznaéné identifikovan uiivatel, ktery danou aktivitu provedl. Aktivity

provedené nad jednotlivymi uctyjsou dostupné v podobé textovych zaznami‘i u téchto new v

rémci webového rozhrani, pfipadné je moiné tyto aktivity zobrazit v ramci reporti'i.

 

Audit

administratorskyc

h akci

Resenl musi

umoinovat

vygenerovéni

reportu

ve§kerych aktivit

administra’tora

feseni.

Veskeré operace provedené nad ucty spravované Fesenim jsou auditované a je zajisténa tzv.

accountabilita >jejednoznaéné identifikovan uiivatel, ktery danou aktivitu provedl. Aktivity

provedené nad jednotlivymi uctyjsou dostupné v podobé textovych zaznamu u téchto uctfl v

rémci webového rozhrani, pfipadné je moiné tyto aktivity zobrazit v ra'mci reportfl.

 

Pfistup k

reportfim

Reseni

umoifiuje

nastaveni

pristupu k

reportfim pouze

pro vybrané

uiivatele nebo

role.

Piistup k funkci reporti’i je zajistén pomoci role/opravnéni pro uiivatele (":i skupinu uiivatelfi.

 

Nezpochybnitelny

auditni zéznam

Reseni zaruéuje

nezpochybniteln

ou

auditovatelnost

jednotlivych

operaci,

moinosti

reportovéni a

textové logy.

Veskere’ operace provedené nad ucty spravované Fe§enim jsou auditované a je zajisténa tzv.

accountabilita - je jednoznaéné identifikovan uiivatel, ktery danou aktivitu provedl. Aktivity

provedené nad jednotlivymi uctyjsou dostupné v podobé textovych zéznamt’i u téchto um v

ramci webového rozhrani, pfipadné je moiné tyto aktivity zobrazit v ramci reportu.

 

.
r
s

\
l

Zabezpeceni’

auditni'ch

zaznami‘i

Auditni zéznamy

a logy veskerych

aktivit v

zabezpeEeném

UloiiSti jsou

chranéné proti

zméném a

smazani v§emi

uiivateli (vcetné

vsech

administrétorsky

ch roli’ feseni).

Auditni zaznamy

musi byt

bezpecné

uloieny, tak aby

k nim mél

pfistup pouze

opravnény

uiivatel.

iadna' role ani opravnéni v Feseni neumoinuje zménit cl smazat auditni zéznam, véetné

nahra’vek. Pfistup k auditnim za'znamfim je pouze read-only a je definovan opravnéni’m.

    Omezeni mazani

nahravek relaci  Za’dna’ role

Feseni véetné

vsech

administrétorsky

ch roll nesmi byt

jakkoliv schopné  Reseni umozfiuje definovat dobu retence dat, vEetné nahravek. PFi’padna zména retence

nahravek se dotkne ai nahravek novych. iadna role v CyberArk PAM nemé opravnéni ke

smazéni Ei zméné nahrévek. Role mflie mit definovéno maxima’lné read opra’vnéni k pfistupu k

nahravka'm.
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smazat nahravky

relaci a Feseni

musi zajistit, ie

nahravky budou

dostupné po

puvodné

nastavenou

dobu bez ohledu

na pozdéjsi'

zménu

konfigurace.
 

4
:
.

k
0

Integrace se SIEM

Resenl musi

podporovat

pfedévani

protokolu na

libovolnou

platformu SIEM

a podporovat

forma't

protokolL‘i syslog

i CEF.

CyberArk PAM podporuje out—of~box integraci se SIEM systémy ArcSight, enVision, Qradar,

McAfee ESM a zaroven obsahuje prosti'edky v podobé XSL pro integraci do daisich SIEM

systémfl. Logyje moiné zasilat v CEF formatu pomoci Syslog protokolu.

 

5. lnfrastruktumi a architektonické poiadavky

 

Vysoka

dostupnost Feseni

Reseni’ musi

podporovat

nasazeni ve

vysoké

dostupnosti,

Disaster

Recovery a

za’lohovani’ tak,

aby citliva’ data

byla stale vysoce

zabezpeéené a

dostupné pouze

vlastnikfim dat.

Nabizené Feseni umoifiuje distribuované nasazenijednotlivych komponent v HA reiimu. V

pfipadé DR scéna’ie jsou stale aplikovany bezpecnostni konfigurace stejné jako v pfi’padé

standardniho provozu. Zélohova’ni dat je zajisténo za’lohou databaze Digital Vault, které je

souborova a sifrovana.

 

Automatické

instalace

Veskeré

komponenty

Feseni musi

umoifiovat

automatickou

instalaci v cloud

i on-premise

prostfedl. Reseni

minimalné

poskytuje

skripty pro

kopi'rova'ni

instalaEnich

souboru,

instalaci pre-

requisite,

instalaci

komponent,

hardening a

zakladni

konfiguraci.

CyberArk PAM je moiné provozovatjak on—premise, tak i v cloud prosti'edi'. Reseni 5e instaluje

na OS Windows 3 Linux, kdy vyrobce poskytuje sady skriptt’i pro kontrolu piipravenosti OS,

samotnou instalaci komponent, cijejich hardening.

 

   Administra’toFifeseni

Administratofi

fesenijsou ucty

vytvoFené

lokalné pomoci

administracniho

rozhrani v

bezpecném

uloiisti dat pro

konfiguraEni a

nouzové Cicely.

Tyto déty nejsou

synchronizova'i ny

5 AD nebo

jakymkolivjinym

prostfedim

kromé Oloiisté  
Uéty systému CyberArk PAM mohou byt jak externi (AD, LDAP, apod.) tak i interni. Tyto interni

ucty nejsou synchronizova'ny s externim adresaiem a béiné se pouiivaji pro administraci a

jako break-glass ucty pro nouzové situace. Uctyjsou uloieny v zabezpeéeném centralnim

datovém uloiisti — Digital Vault.
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dat feseni a

budou pouiity

pouze pro

poéa’teéni

nasazeni, udribu

a v pflpadé

potfebv ve

scénéfi Break»

Glass. 

Resenl musi

poskytovat

automaticky

hardening

uloiisté dat,

ktery bude

nezavisly na

za’sahu spra’vct’i

systému a bude

Hardening minimalizovat

uloiisté dat moinou lidskou

chybu. Musi se

jednat o

standardizovany

postup, jehoi

stabilita a

bezpeénost je

ovétené z

pfedchozich

nasazeni feseni’.

Data systému CyberArk PAM jsou uloiena v centra’lnim databa’zove‘m uloi‘ ti - Digital Vault,

které pro bezpeéné uloieni pouii’vé prostfedky asymetrické kryptografie. V této centralni

databézi jsou uloieny spravované uity, konfigurace, logy, auditni nahrévkv apod. Digital Vault

se instaluje na OS Windows Server, kdyje pFi instalaci OS hardenovén instalacnlmi skripty dle

bezpeénostniho nastaveni vyrobce.

 

 

Resenl musi

pokryvat tzv.

"break glass"

scénéfe s

postupy, jak

jednat v

situacich s

fatélnirn

dopadem na

Break glass PAM system.

sce'na'fe Dodavatel uvede

rémcovy popis

pro Feseni’

disaster

recovery 3

break—glass

scéna’FL’i, ktery

bude detailné

rozpracovan pii

analyze.

Béhem faze Analyza bude definova‘n proces nouzového pfistupu na koncové systémyv

pfipadé nemoinosti pou2it k tomuto béiné déty spravovaného nabi’zenym FeSenlm. Pro tento

nouzovy pfistup budou definovény tzv. break-glass uEtv, které budou idealné loka'lni na Viech

koncovych systémech, abyjejich pouiifi nebylo za’visle’ na funkci jiné infrastrukturni sluiby

(sité, adresaiové sluiby, apod.), budou za'roven nakonfigurovény v nabizeném Feseni’ CyebrArk

PAM, které bude pravidelné ovéFovat, ie Liétyjsou funki‘ni’ (heslo neexpirovalo, nebylo

zménéno, apod.). Pouiiti téchto 115m je na‘sledné vhodné vyhodnocovat v SIEM na’stroji, ktery

bude identifikovat pfihla'seni na koncovy systém pomoci break-glass uctu.

Kritické komponenty budou nasazeny v reiimu vysoké dostupnosti a ve vice instancich s

ohledem na maximalné zabezpeEenou architekturu. To véetné centrélni’ komponenty Digital

Vault, které mute byt nasazena v reiirnu active-pasive v rflznych geograficky oddélenych

lokalitach, kdy se pasivni’ komponenta synchronizuje s aktivnl’ a v pFipadé vypadku aktivni

komponenty kompletné pfeblra’ jejifunkci a ostatni’ komponenty feieni se automaticky

pferegistrujl na komunikaci s tuto novou databazovou komponentu.

 

Navrhované

Fesenl musi

chrénit data-at—

rest. Popiste

5 6 Data-at-rest prosim, jak

navrhované

feseni splnuje

tento

poiadavek.

Data systému CyberArk PAM jsou uloiena v centra'lni’m databa’zove’m uloiisti » Digital Vault,

které pro bezpeEne’ uloieni’ pouii’va prostFedky asymetrické kryptografie. V této centralni'

databézi jsou uloieny spravované ucty, konfigurace, logy, auditni nahravky apod. Digital Vault

a dalsi komponenty Fe§enijsou napFiklad v souladu se standardem FIPS 1404.

 

Navrhované

Feseni’ musi

chrénit data-in-

motion. Popiste

5 7 Data-in-motion prosim, jak

navrhované

Feseni splfiuje

tento

poiadavek.    Veskera' komunikace mezi komponentami CyberArk PAM feéeni probiha pomoci

proprieta’rniho sifrovane’ho protokolu. stejné tak I pfistup uiivatelu k webovému rozhrani

CyberArk PVWA je zabezpeEen protokolem H'I'I'PS.

 

6. vykonové a kapacitnl poiadavky  
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Poéet uiivatelfi

Re§eni musi byt

kapacitné

dimenzované

minimélné pro

50 soubéinych

uiivatelfi pro

Fézi 1. Pro Fazi 2

musi byt feseni

dimenzované

pro daisich

minimélné 250

soubéinych

uiivateli’i. Tedy

po Fézich 1 a 2

musi byt feseni

celkové

dimenzované

pro minimélné

300 soubéinych

uiivatelu.

Nabizené fesenije §kalovate|né co se tyée vykonnostnich a kapacitnich poiadavku. RL’izné

poiadavky na kapacitu 6i vykonnost se naplnuji rflzné vykonnymi servery (2i navysenim jejich

poctu. Pfesny poEet poiadovanych serverfl bude identifikova’n v ra’mci faze analyza, kdy bude

zohlednén poiadavek na poéet souéasné navézanych relaci spoleéné s na'vrhem architektury.

 

Retence

nahrévanych

relaci

privilegovanych

uiivatelfl

Reseni musi byt

dimenzované

tak, aby

uchova’valo

nahravky relaci

minimélné po

dobu 365 dni.

Poiadavek na retenci dat bude zohlednén pFl navrhu architektury Feseni béhem faze Analyza,

kdy budou navrieny dostatecne’ kapacity a vykonnostni’ parametry serverfl tak, aby byla

zajisténa poiadované retence 365 dni.

 

PoEet

spravovanych

heselv

bezpeéném

uloiisti

Reseni musi byt

dimenzované

tak, aby

umoinovalo

uloiit minimalné

15 tisic hesel.

Re§eni zaloiené na produktu CyberArk PAM jsou skalovatelna co se tyce vykonnostnlch a

kapacitnich poiadavku. Rfizné poiadavky na kapacitu (:i vykonnost se naplnuji rt’izné

vykonnymi servery (:1 navysenim jejich poctu. Poiadavek na uloieni’ 15 tisic hesel bude

zohlednén pfi névrhu ve féza Analyza.

 

0
‘
!

4
s

Zajisténi vysoké

dostupnosti

Cele feseni musi

splnovat

zajisténi vysoké

dostupnosti

vEetné umisténi

kliéovych

komponent

(databéze/trezor

hesel) ve dvou

geograficky

oddélenych

lokalita'ch. DR

scénafe musi pif

uplném vypadku

primérni lokality

poéi’tat s

moinostl

okamiitého

pfi’stupu k

uloienym dati’im

(heslfim) z

lokality druhé.

Nabizené Feseni umoinuje distribuované nasazenijednotlivych komponent v HA reiimu.

Béhem faze Analyza dojde k navrhu takové architektury Feseni, aby byla zajisténa poiadovana

HA a DR funkcionalita.

 

   
Provozni’ Dohled

systému  
Reseni musi byt

integrované do

centralniho

monitorovaciho

systému RLP.

Souéésti

integrace je

zakladni ICMP

stav serveru a

kontinuélni

snmp

monitoring

kliEovych

parametri’i pro

chod systému a

uréenijejich

optimélnich,

varovnych a  
CyberArk PAM je provozova’n na standardni HW platformé a operacnich systémech Windows

a Linux, které je moiné monitorovat klasickym zpflsobem, jako jiné servery s témito OS.
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kritickych

hodnot. Typicky

se monitoruje

vyti’ieni RAM,

CPU, HDD, stavy

béiicich

procesi’i,

piipadné

monitoring HW

(vétraky,

teplota, apod).
 

Skélovatelnost

Resenl musi byt

jednoduée

skalovatelné

dokoupenim

licenci nebo

zvysenim

vykonu

jednotlivych

komponent

Architekturu CyberArk PAM je moiné rozsifovat instalaci daisich komponent podle aktualnich

vykonovych a kapacitnich poiadavkfl.

 

7. Ostatni' poiadavky

 

HW

Provoz

nabi’zeného

Feseni musi byt

realizovatelny s

HW, ktery je

béiné dostupny

na trhu. HW

neni souéasti

pfedmétu

plnénl.

Nabizené fesenije moiné provozovat na béiné dostupném serverovém HW architektury x86

(32—bit, 64-bit), které je patricne dimenzovano s ohledem na prostfedl a poiadavky zékaznlka.

 

   Omezeni Opensource  Nabizené feseni

nesmi byt

zaloieno na tzv.

Open Source

technologii.  Nabizené Fesenije zaloiené na produktu CyberArk PAM od spolecnosti CyberArk. Jedna se 0

komercni produkt vefejné obchodovatelné spoleénosti, ktera’ je leader v oblasti systému pro

sprévu identit, privilegovanych new a bezpeéného pfistupu za pouiititéchto uéta.
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Pfiloha c. 3 — Vzor dilci smlouvy

Rizeni’ letového provozu

Ceské republiky

DILCI SMLOUVA

uzaviena podle § 2358 a nasl. zakona (3. 89/2012 Sb., obcansky zakonik (dale jen ,,obcansky

zakonik“)

(déle jen ,,dl'léi smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jenec

zastoupeny: [*]

ICO: 49710371

DIC: CZ699004742

bankovni spojeni:

IBAN:

SWIFT kod:

zapsany v obchodnim rejsti'iku vedeném Méstskym soudem v Praze v oddile A, vlozce 10771

(déle jen ,,objednatel")

a

ICZ a.s.

se sidlem: Na hfebenech || 1718/10, Nusle, 140 00 Praha 4

zastoupeny: Mgr. Danem Rosendorfem, pfedsedou piedstavenstva

ICO: 251 45 444

DIC: CZ699000372

___-__-_-I-—

_-—

zapsany v obchodnim rejsti'iku vedeném Méstskym soudem v Praze oddil B, vlozka 4840

(dale jen ,,zhotovitel“)

(objednatel a zhotovitel déle rovnéz jako ,,smluvni strany“)
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2. Preambule

Tato dllCl smlouva je uzavirana na zakladé ramcové dohody c. 181/2023/lS/140, uzaviené

mezi smluvnimi stranami dne [*] (dale jen ,,ra'mcové dohoda“). Tato dilci smlouva blize

uréuje pfedmét ramcové dohody, co do druhu a mnoistvi a specifikuje konkrétni dilci

plnéni, které musi byt v souladu s ramcovou dohodou.

3. Pfedmét dilél’ smlouvy

3.1 Touto diléi smlouvou se zhotovitel zavazuje na zékladé rémcové dohody objednateli

poskytnout nevyhradni licence pro t'izemi Ceské republiky, V rozsahu a V souladu se

specifikaci dle Ptilohy c. 1 této diléi smlouvy (déle jen ,,Licence“).

3.2 Objednatel se zavazuje Licence pievzit a zaplatit 2a né odménu za podminek

stanovenych V rémcové dohodé a této diléi smlouvé.

3.3 Zhotovitel se zavazuje pfedat objednateli dokumentaci kLicencim V souladu s odst.

14.1.6 rémcove' dohody.

4. Cena

4.1 Cena za Licence podle této diléi smlouvy éini:

[*] K5

(slovy: [*] korun ceskych) bez DPH za mésic.

4.2 Kcené uvedené V této diléi smlouvé bude uétovéna pfislusné sazba DPH V souladu

se zékonem é. 235/2004 8b., 0 dani z pfidane' hodnoty, ve znéni pozdéjsich pfedpisfi.

4.3 Cena za pfedplatné Licenci bude uhrazena na zékladé faktury - dafiove’ho dokladu

vystaveného nejdéle do 15 kalendéf‘nich dnfi ode dne uskuteénéni zdanitelného plnéni,

pfiéemz za den uskuteénéni zdanitelného plném’ je povaiovén den poskytnuti Licence.

Na faktufe musi byt uvedeno obdobi, 2a které se ptedplatné Licenci plati.

5. Termin a zpfisob plném’

5.1 Zhotovitel se zavazuje pfedat objednateli Licence podle této dilci smlouvy nejpozdéji

do [*] kalendétnich dni od zvefejneni této diléi smlouvy v registru smluv.

5.2 O pfedéni Licenci smluvni strany podepisi' protokol o fédném pi'edéni a ptevzeti plnéni.

6. Misto plnéni

6.1 Licence budou V terminu dle élénku 5 této diléi smlouvy piedény objednateli V sidle

objednatele uvedeném V élénku 1 této diléi smlouvy.

7. Smluvni pokuty

7.1 V pfipadé, 2e zhotovitel nedodrii termin pfedéni Licenci podle této dilci smlouvy, je

zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny dle této

diléi smlouvy za kaidy zapoéaty den prodleni.

7.2 Smluvni pokuta podle této dohody je splatné do 30 dnfi od doruéeni pisemné vyzvy k

jeji fihradé zhotoviteli.
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7.3 Odchylné od § 2050 obéanského zékoniku se smluvni strany dohodly, Ze sjednéni

jakékoli smluvni pokuty se nedotyké préva na néhradu ékody vzniklé z poru§eni

povinnosti, ke kterému se smluvni pokuta vztahuje, a nérok na néhradu skody mfiie byt

uplatnén nezaVisle na smluvni pokuté a V plné Vysi.

8. Zévéreéné ustanoveni

8.1

8.2

8.3

8.4

8.5

8.6

Tuto diléi smlouvu lze ménit nebo doplfiovat pouze pisemné vyslovnym oboustranné

potvrzenym smluvnim ujednanim, a to ve formé dodatku k této diléi smlouvé,

podepsanym oprz’wnénymi zéstupci obou smluvnich stran.

Tato diléi smlouva vstupuje V platnost dnem podpisu obou smluvnich stran a L'léinnosti

nabyvé dnem j ejiho uvefejnéni V registru smluv.

Pfi uvefejnéni této diléi smlouvy V registru smluv budou V jejim textu znecitelnény

zejména tyto L'ldaje: bankovni spojeni zhotovitele V élénku 1 této diléi smlouvy, podpisy

na diléi smlouvé adéle obchodni tajemstvi ve smyslu § 504 obéanského zékoniku,

kterym je kalkulace ceny V pfiloze c. 1 této diléi smlouvy.

Obé smluvni strany prohlasuji, Ze jednotlivé clanky této diléi smlouvy jsou dostateéné

z hlediska néleZitosti pro vznik smluvniho vztahu, a Ze bylo vyuZito smluvni volnosti

stran a tato dilci smlouva se uzavira uréité, véiné a srozumitelné.

Tato diléi smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém

vyhotoveni.

Nedilnou souéésti této diléi smlouvy je jeji Pfiloha ('2. 1 — Rozsah a specifikace plnéni

objednatel

[:1

- . I I - .
Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

zhotovitel

Mgr. Dan Rosendorf

piedseda pfedstavenstva

ICZ a.s.
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Pfiloha 6. 4 rémcové dohody é. 181/2023/IS/140

Specifikace analyzy prostfedi objednatele

Obecné poiadavky:1.

1.1

1.2

1.3

1.4

Analyza bude zadavateli pfedana Ve formé Microsoft Word 21 bude v ceském jazyce. Mohou

V ni byt pou2ité casti v anglickém jazyce, napr. ilustrace pfimo od vyrobce technologie apod.,

ale s doplfiujicim vysvétlenim, pfipadné Vykladem odbornych pojmfi V éeském j azyce.

Analyza bude obsahovat veskeré informace potfebné pro naslednou implementaci systému

PAM do prostredi obj ednatele.

Analyza musi obsahovat dostateéné detailni popis HW (a souvisejiciho SW) pottebného pro

implementaci systému PAM. V Analyze budou popsany jednotlivé druhy poiadovane'ho

HW s parametry a poéty kusfi.

Nékteré z bodfi Analyzy (napf. disaster recovery proces) mohou byt vzhledem ke svoji

specifické povaze Vazané na zpfisob implementace PAM teseni. Pokud se takové vyskytnou,

musi byt béhem faze Analyzy popsény minimétlné zékladni specifikaci. Finalni a detailni

dokumentace takovych bodfi bude souéésti dokumentace piedavané dle odst. 3.2.1.8

rémcové dohody.

2. Obsahové poiadavky:

2.1 Analyza bude popisovat minimalné tyto body:

2.1.1. Zékladni popis feseni, technologii a technickych koncepti’i.

2.1.2. Obecné technické pfedpoklady a poiadavky na realizaci feseni.

2.1.3. Architektura feseni s jejim vysvétlenim.

2.1.4. Procesy a slquy systému s j ejich rozpisem a vysvetlenim j ejich uéelu V ramci feseni.

2.1.5. Popis systémfi tfetich stran a j ejich integrace.

2.1.6. Integracni architektura s infrastruktumimi a monitorovacimi systémy objednatele

(SIEM, SNMP, AD, SMTP, NTP).

2.1.7. Popis nakladani s daty, jejich uloieni, zabezpeéeni, ochrana.

2.1.8. Detailni sit’ovy a komunikaéni model feseni Véetné interni komunikace mezi vnitfm'mi

prvky feseni.

2.1.9. Navrh politik PAM feseni detailné specifikovanych béhem analyzy a vychazejici 2 ,,best

practice“ doporuéeni vyrobce technologie.

2.1.10. Technologické poZadaka na zajisténi provozu.

2.1.11. Popis konfigurace komponent PAM feéeni.

2.1.12. Detailni popis instalaénich postupfi, a to Véetné testovaciho prosttedi.

2.1.13. Detailni popis zalohovani a obnovy PAM systému, feseni DR scénatfi Véetné navrhfi

testovacich scénai'fi zahrnujicich totalni Vypadek a obnovy do provozniho stavu (bude

souéasti akceptacm'ch testfi).

2.1.14. Navrh metodiky nakladani s break-glass t'iéty a scénéte na jejich otestovani (bude

souéasti akceptacnich testfi).

2.1.15. Popis zpfisobfi aktualizace PAM feseni (Vsechny éétsti PAM).

2.1.16. Bezpeénostni zajisténi feseni VCCU’IC souladu se ZoKB.

2.1.17. Soulad s GDPR.

2.1.18. Monitoring PAM teseni.

2.1.19. Navrh harmonogramu projektu a procesnich krokfi pro implementaci feseni Véetné

navrhu konfigurace feseni v jednotlivjrch fézich implementace a definice finalni podoby
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2.1.20.

2.1.21.

2.1.22.

2.1.23.

2.1.24.

2.1.25.

2.1.26.

2.1.27.

dodavaného fe§eni. Harmonogram musi byt V souladu s terminy plnéni stanovenymi

V Ramcové dohodé é. 181/2023/IS/l40.

Popis nabéhu systému (popis pilotni/zkusebni faze ai do doby akceptace).

Postup testovani a testovacich scénéffi.

Poiadavky na souéinnost.

Detailni specifikace lokélni podpory zhotovitele potaimo VSIrobce a definovéni postupfi

pro jeji vyuZiti.

Specifikace a rozsah skoleni zastupcfi objednatele (V rozsahu standardizovanych skoleni

administréttorfi od VSIrobce technologie).

Névrh maximalne automatizovaného discovery procesu privilegovanych L'iétfi po

zavedeni PAM.

Navrh na prOVadeni assesment analyz Systému PAM zaméstnanci objednatele (éetnost,

rozsah, hlavni oblasti assesmentu, automatizace assesment procesu, scoring apod.).

Navrh procesu technické profylaxe PAM feseni (musi probihat minimélné jednou rocné)

ze strany zhotovitele, pfipadné za souéinnosti s vyrobcem.

2.2 Analyza musi zohlednit specifika ATM systémfl zejména v téchto bodech:

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.2.12.

ATM systémy jsou souéésti kritické informacni infrastruktury dle ZoKB.

Dostupnost ATM systémfi je velmi kriticka.

Administraci ATM systémfi provédi certifikovany personal — ATSEP.

Administrace ATM systémfi probiha dosud oddélené od administrace ostatnich systémfi

RLP, V ramci nasazeni PAM se poiaduje konsolidace.

Konsolidaci administrace nesmi dojit ke zvyseni bezpeénostnich rizik.

Souéasti konsolidace administrace musi byt konsolidace stavajicich JUMP serverfi

objednatele, jak technologicky, tak i vytvofeni hardening pravidel.

Zajisténi vzdaleného piistupu pro administratory a dodavatele ATM.

Pfenos souborfi musi byt fizen a zaznamenavén.

Bezpeénostni kontroly souborfi a dat vstupujicich do ATM systémfi musi byt provédény

pied vstupem do ATM systémfi.

ATM systémy jsou designovany na provoz V oddélenych chranénych sitich, proto je

izolace session z okolnich prostfedi kriticka.

V ATM systémech neni moiné nasazovat zmény bez asistence dodavatele systému.

Zmény V ATM systémech vynucuji re-certifikace systému, proto vétsinou nelze

vyuZivat standardnich bezpecnostnich opatfeni.

2.3 Analyza musi déle obsahovat detailni popis disaster recovery procesu a modelu pro break-

glass ucty, a to minimélné pro nésledujici scénafe:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

Kompletni Vypadek celého PAM systému.

Vypadek nékterého ze zakladnich systémfi RLP, napf. Virtualizaéni platformy.

Vypadek konektivity na néktere’ ze zakladnich prvkfi PAM.

Selhani nékterého z prvkfi PAM a doporuéeny postup pro jeho zélohovéni a obnovu.

Vypadek bezpeéného filoziSté dat Véetné fatélniho Vypadku, jak primarniho, tak

sekundémiho nodu.

Vypadek webového portalu a scéna’tf'e pro pfistup k filoiisti dat.

Doporuéené postupy na zajisténi dostupnosti webového portalu.

Vypadek konektivity V prostf'edi objednatele a feseni pl'rihlasovani privilegovanych

uzivatelfi.
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2.3.9.

2.3.10.

Doporuéené postupy pro nasazeni break-glass new, zpfisob fischovy, periodicita zmén,

nakladani s nimi apod.

Specialni pozomost bude zhotovitel Venovat V DR scénéfich sit’ovym administraton‘im

a feseni jejich pfistupu k sit’ovym prvkfim, které V dfisledku néjaké zavady nejsou

dostupné pies sit’, a je nutné se k nim pfipojovat pomoci lokalniho fyzického pfipojeni

privilegovanym uétem.

2.4 Kromé vyse uvedenych zakladnich bodu musi zhotovitel v ramci analyzy vytvoFit névrh

konkrétnich kroki'i vcetné stanoveni odpovédnosti pro tyto body:

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

2.4.7.

2.4.8.

2.4.9.

2.4.10.

2.4.11.

2.4.12.

Vytvoieni nového uiivatele V PAM — Zalozeni nového L'iétu na urovni PAM feseni pro

uiivatele PAM (napf. interni/externi administrator, spravce PAM, auditor, popt. dalsi

subjekty).

Zruseni uiivatele PAM — Zruseni uctu na urovni PAM feseni V ptipade, ze i’iéet neni

nadéle pouiivan (napi'. V pfipadé ukonceni zaméstnanecke’ho poméru zaméstnance u

objednatele, odebréni t'iétu externiho dodavatele apod.).

Dynamické pi‘idelovani/odebirani licenci pro externi uzivatele PAM — Navrh postupu

dynamického ptidélovani/odebirani licenci externich uiivatelfi, ktery bude

optimalizovan podle maximalniho poétu soubézné pfipojenych externich uiivatelfl

PAM a pOVede k efektivnimu vyuZiti licenci externich uZivateli’i PAM.

Piidéleni/odebrani role uzivateli PAM — Pfidéleni/odebréni role (napf. sprévce PAM,

uiivatel, auditor) uiivateli PAM.

Pridani nového privilegovaného uctu do PAM — Pfidéini privilegovaného uctu do PAM

(napf. V piipadé objevem’ nového privilegovaného fiétu, ktery ma byt spravovén pomoci

PAM), nastaveni politik a pfidéleni privilegovaného uctu k pouzivani konkrétnim

LIZivatelfim PAM (tj. administrétorfim).

PouZiti privilegovaného uctu — Poskytnuti pfistupu uzivatele PAM (interniho/extemiho

administratora) k privilegovanému uctu prostl'rednictvirn PAM teseni (tj. V pfipadé 2e

ma uZivatel pfistup schvalen).

PouZiti privilegovaného t'iétu na vyzadéni (elevace opravnéni) — Poskytnuti pfistupu

uiivatele PAM (intemiho/externiho administrétora) k privilegovanému uctu na

vyzade’mi na definované éasové obdobi (tj. V pfipadé is dany administrator nema

standardné k privilegovanému uctu opravnéni, piistup je umoinén pouze na docasnou

dobu na zakladé schvéleni). Popis bude zahrnovat i pi'ipadny onboarding nového fiétu,

a to se zamétenim na externi privilegované uZivatele.

Pouiiti privilegovaného uctu (nouzovy pfistup) — Poskytnuti nouzového pfistupu V

ptipadé, kdy je potfeba ziskat okamzité piistup k privilegovanému fiétu a neni dostupny

pfislusny odpovédny administrator.

Disaster recovery proces — Poskytnuti pfistupu k privilegovanym fiétfim V pfipadé, ie

PAM infrastruktura nebo jeji cast neni dostupné (napi. z dfivodu havarie nebo jiné

neoéekavane' udélosti).

Zédost o zménu konfigurace — Zpracovani zadosti o zménu konfigurace PAM (napr.

vytvofeni nové/zména stévajici politiky).

ReVize uiivatelfi PAM — Provedem’ revize uzivatelfi PAM a privilegovanych L'iétfi,

kterymi jednotlivi uZivatelé disponuji (mfize byt vyfeseno V ramci bodfi pro Discovery

a Assesment procesy).

Sledovani éi ukonceni relace — Sledovani aktivni relace nebo jeji pfedéasné ukonéeni

odpovédnou osobou (napf‘. clen dohledového tymu).
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2.4.13. Zédost o nahraVéni relace — Zpracovani zadosti o nahravani relaci pro konkrétniho

uZivatele (na vyzadani, pokud PAM systém neni nastaven k nahravéni vsech relaci).

2.4.14. Zédost o zpfistupnéni nahréivky — Zpracovéni zadosti o zpi'istupnéni nahravky relace

pofizené pomoci PAM i‘eseni.

3. Poiadavky na strukturu dokumentu:

Struktura Analyzy musi rozsahem odpovidat minimalné tomuto refereném’mu seznamu

kapitol:

UVOD (Kontext feéeni)

PREHLED RESENl

- Jednotlivé komponenty fe§eni

- Jump servery (Windows/Linux)

Webova’ konzole (prima’rni, sekundérni, daisi)

Ulozisté hesel (primarni, sekundarni)

Ulozisté hesel (2. lokalita)

Distribuce a fizeni hesel

Monitorovéni, nahravéni a fizeni relaci

Rizeni HTML relaci

Vzdaleny pfistup

Multifaktorova autentizace

Sluzby pro zasiléni zprav — email

Napojeni na SIEM

SNMP monitoring

LDAP, AD

. Navrhované kontroly (Proposed Controls)

POZADAVKY

. Kategorie poZadavku

- Business pozadavky

- Funkcni pozadavky

ARCHITEKTURA RESENl

. Fyzicka architektura

Rozdéleni kriticnosti prostfedi

Infrastrukturni prostiedi

Nastroje sit’ové bezpeénosti

Pozadavky na porty pro vzdalenou zménu hesla

FUNKCNl SPECIFIKACE

. Zékladni funkcni specifikace

- Sprava privilegovanych uzivatelt‘]

- Zdroj uZivatelskych identit

- Uiivatelé PAM

- Administratofi PAM

- Proces pro piidélovani uZivatelskych pi'istupti

- Synchronizace uiivateli‘ii

- Uiivatelské autentizace PAM

- Multi-faktorova autentizace

- Heslové politika lokalni uzivatelu

- Pfihlaéovaci Udaje

- Autorizace

- Role

- Skupiny
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Definice privilegovaného piistupu

Privilegované jmenné ucty

Privilegované nejmenné ucty

Sprava PAM

Pocateéni zavédéni’ jmennych uctu

Pfidélovani pfistupi’i jmennych uctu

Odhaleni nejmennych uctu

Monitorovani a nahrava'ni relaci

- Predikce moznych scénaft‘i nestandardnich stavu

- Specifikace integrace technologickych platforem

- Doménové platforma

- Platforma Windows technologie

- Platforma pro databaze

- Vmware ESXi platforma

PROVOZNl SPECIFIKACE

o Zélohovani

- Nastaveni zélohovani

- Naplanované Ulohy zalohovani

- Obnova zaloh

- Nouzovy pfistup pfi kritickém vypadku

. Monitorovani

- Konfigurace monitorovani

- Logova’ni

- Druhy integrace

- SIEM integracni néstroje

' Logy

. Reportovani

- Reporty pfizpusobené na miru

. Provozni podpora

- Struktura provozni podpory

- Provozni doba podpory

PRlLOHA

. Pilloha A: Slovnik

4. Pouiité zkratky

AD — Active Directory

DR — Disaster Recovery

PAM — Priviledge Access Management

ZoKB — Zékon c. 181/2014 Sb., 0 kybernetické bezpecnosti a o zméné souvisejicich Zékonfl

(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich pfedpisu

UCL — Ufad pro civilni letectvi

Strana 56 ze 67



evidenéni cislo smlouvy RLP CR, s.p.z181/2023/lS/140

Pilloha c. 5 — Kontaktni udaje specialisty PAM

Kontaktni udaje specialisty PAM
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Pfiloha c. 6 — Zajisténi opatfeni v oblasti informaéni a kybernetické bezpeénosti

Zajisténi opatfeni v oblasti informaéni a kybernetické bezpeénosti

,,Smluvni zajisténi' opatieni v oblasti informacni a kybernetické bezpecnosti ve smyslu § 8, odst. 2

vyhlasky ("3. 82/2018 8b., 0 bezpeénostnich opatfenich, kybernetickych bezpecnostnich

incidentech, reaktivnich opatienich, néleiitostech podani v oblasti kybernetické bezpecnosti a

likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich pfedpisi’r“

1.

1.1

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

Preambule

Zhotovitel bere na Védomi, ie je Vyznamnym dodavatelem dle § 2 pism. n) vyhlasky

o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, stétni

podnik (RLP CR, 5. p.), ktery je spravcem informacnich a komunikacnich systému kritické

informacni infrastruktury.

Informaénim/komunikaénim systémem, k némui se Vztahuje role Vyznamného dodavatele, je:

PAM (systém fizeni privilegovanych Iiétfi).

Zhotovitel se zavazuje doerovat poiadavky systému i‘izeni bezpeénosti chranénych

informaci uvedené V této pfiloze ramcové dohody a bezpeénostnich pravidlech

distribuovanych v souladu s 61. 4 této pfilohy ramcové dohody.

Definice pojmi’l

,,Aktivem“ se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani

infonnaénich/komunikaénich systémfi uvedenych V (:1. 1.2 této pfilohy rémcové dohody.

,,Bezpeénostnim incidentem“ se rozumi naruseni bezpecnosti chrénénych informaci

v informaénich/komunikaénich systémech uvedenych V 61. 1.2 této pfilohy ramcové dohody.

,,Bezpecnostnim opatienim“ je ukon, jehoz Cilem je zajisténi bezpecnosti chrénenych

informaci V informaénich/komunikacnich systémech uvedenych V (:1. 1.2 této pi‘ilohy rétmcové

dohody, jeho dostupnosti a spolehlivosti V kybernetickém prostom.

,,Bezpecnostni politikou“ je soubor zasad a pravidel, které uréuji zpi’isob zajisteni ochrany

aktiv.

,,Bezpeénostni udélosti“ takové udélost, které mfiie zpfisobit naruseni bezpeénosti chrénénych

informaci V informaénich/komunikacnich systémech uvedenych V ('31. 1.2 této pfilohy ramcové

dohody.

,,Zhotovitelem“ zhotovitel dle rainCOVe' dohody, ktery je zarovefi Vyznamny dodavatel dle § 2

pism. n) vyhlasky 0 kybernetické bezpeénosti.

,,Kritickou informaéni infrastrukturou“ prvek nebo systém prvkfi nezbytny pro provozovani

inforrnaénich/komunikaénich systému uvedenych V (:1. 1.2 této pfilohy rémcové dohody.

Bezpeénost chrz’ménych informaci

Zhotovitel je povinen zave’st a provadét bezpeénostni opati‘eni v rozsahu nezbytném pro

zajisténi bezpeénosti infonnacnich/komunikacnich systému uvedenych v (:1. 1.2 této pfilohy

ramcové dohody a vest o nich bezpecnostni dokumentaci.
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3.2

3.3

Vychodiskem pro nastaveni bezpeénostnich opatieni jsou poiadavky zakona é. 181/2014 Sb.,

0 kybernetické bezpeénosti a o zméné souvisejicich zakoni’i (zakon o kybernetické

bezpecnosti), ve znéni pozdejswh pfedpisfi, vyhlasky o kybernetické bezpeénosti, piipadné

norem CSN ISO/IEC 27001.

Provadéni bezpeénostnich opatreni u zhotovitele ovéfuje objednatel postupem dle (:1. 8 této

piilohy ramcové dohody nebo platnym certifikatem ISO/IEC 27001, piipadné jinym

zavedenym a platnym mezinérodné uznavanym systémem fizeni bezpeénosti informaci

u zhotovitele.

4. Dodriovém' bezpeénostni politiky objednatele

4.1

4.2

4.3

4.4

Zhotovitel je povinen dodriovat Bezpeénostni pravidla pro Vyznamné dodavatele objednatele,

které jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni pravidla m) VVznamne dodavatelepd

f

(déle jen ,,bezpeénostni pravidla“). Zhotovitel timto potvrzuje, 26 se sbezpeénostnimi

pravidly seznémil a souhlasi s nimi.

Objednatel prostiednictvim manaiera kybernetické bezpecnosti do 10ti dnfi od uéinnosti této

ramcové dohody oznémi zhotoviteli detaily bezpeénostnich standardfi objednatele, a to

prostfednictvim elektronicky podepsaného emailu.

Objednatel mfiie bezpeénostni pravidla p0 uzavreni ramCOVé dohody ménit, a to v souvislosti

se zménami pravnich pfedpisfi, rozhodnutimi nebo varovanimi Narodniho ufadu

pro kybernetickou ainformaéni bezpeénost, rozhodnutimi dalsich sprévnich ufadfi nebo

plnénim napravnych opatieni vyplyvajicich ze statniho dozoru. Zmény bezpeénostnich

pravidel budou distribuovany elektronickou (digitdlni) formou, a to e—mailovou zprdvou, kde

pfz'lohy musi byt pr’evedeny doformdtu pdfa podepsdny manaierem kybernetické bezpeénosri

minimdlné uzndvanym elektronickjm podpisem (v souladu s elDAS) 6i datovou schrdnkou

nebo pisemnou (listinnou) formou s podpisem manaiera kybernetické bezpec'nostz', a to

pros/fednictvim driftele postovm' licence S potvrzem'm 0 doruc’em' na adresu manaéera

kybernetické bezpec'nostizhotovitele. fo'ipadé, fie zhotovitel do 10ti pracovnich dni od

doruéeni oznémeni o zmené nevyjadfi s provedenou zménou nesouhlas, plati, ze se zménou

souhlasi a je povinen dodriovat takto upravena bezpeénostni pravidla.

Zhotovitel zajisti u Vsech svych pracovnikfi, ktefi se podileji na plnéni povinnosti dle této

pi‘ilohy ramcové dohody prokazatelné seznameni s bezpeénostnimi pravidly.

5. Rizeni zmén

5.1

5.2

5.3

Zhotovitel je povinen fidit rizika souvisejici s plnénim dle rémcové dohody. Na vyzadéni

manazera kybernetické bezpeénosti objednatele nebo osob provadéjicich kontrolni éinnost dle

cl. 8 této pfilohy rémcove' dohody je povinen zpfisob iizeni téchto rizik doloiit.

Zhotovitel bere na Védomi, is objednatel pii provadéni zmén postupuje V souladu 5 § 11

vyhlasky o kybernetické bezpeénosti.

U Vyznamnych zmén provadi objednatel analyzu rizik V souladu s metodikou CRAMM,

nastrojem RAMSES.
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5.4

5.5

6.

6.1

6.2

6.3

6.4

Zhotovitel poskytne objednateli nezbytnou souéinnost a bude napomocen pii fizeni zmén,

zejména pii pravidelném hodnoceni rizik a kontrole zavedenych bezpeénostnich opatieni

provadénych osobami uréenymi objednatelem. Takovou souéinnost je zhotovitel povinen

zajistit i u svych poddodavatelfi.

Zhotovitel, ktery V rémci svého feseni nezbytného pro poskytovéni sluZeb dle ramcové

dohody vyuiije technické nebo programove’ prostfedky spolecnosti Huawei Technologies Co.,

Ltd. nebo ZTE Corporation, Véetné jejich dcefinych spoleénosti, v prfibéhu zadavaciho iizeni

objednateli predloZil analyzu rizik zpracovanou V souladu s metodikou Narodniho uiadu pro

kybernetickou bezpeénost.

Informaém’ povinnost

Zhotovitel bezodkladné informuje objednatele prostiednictvim manaiera kybernetické

bezpeénosti, pokud zjisti naruseni bezpeénosti chranénych informaci V dfisledku kybernetické

bezpeénostni udélosti a poskytne objednateli dostatecné informace, které umoini odstranit

nasledky takové udalosti, vysetfit ji a ohlasit ji Narodnimu ufadu pro kybemetickou

bezpecnost vsouladu spoiadavky vyhlasky o kybernetické bezpecnosti. Zhotovitel je

povinen pii téchto ukonech spolupracovat a ptijmout finanéné pfimél’rené kroky, které si

objednatel vyiédé.

Zhotovitel prostfednictvim manaiera kybernetické bezpeénosti prfibézné a bezodkladné

informuje objednatele o Vsech jemu znamych Vyznamnych a kritickych hrozbach a

zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manaiera kybernetické bezpeénosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich

korporacich nebo zméné vlastnictvi zésadnich aktiV, popiipadé zméné oprévnéni nakladat

s témito aktivy, vyuiivanych zhotovitelem k plnéni podle ramcové dohody s objednatelem.

Ma se za to, 2e Vyznamnou zménou ovlédéni sc rozumi zména ovladajici osoby (116 § 74 a

nasl. zakona 6. 90/2012, Sb., 0 obchodnich spoleénostech a druistvech (zakon o obchodnich

korporacich), ve znéni pozdéjsich pfedpisfi.

Podrobnéjsi podminky ohlasovani a klasifikace udalosti jsou uvedeny Vbezpeénostnich

pravidlech.

7. Poddodavatelé

7.1

7.2

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona c. 134/2016 Sb., 0

zadavani verejnych zakazek, ve znéni pozdéjsich pfedpisfi, pfedern pisemné informuje o

umyslu vyuiit poddodavatele, kterého neoznamil v prfibéhu zadévaciho tizeni, Véetné jeho

identifikace a detailfi cinnosti, které ma poddodavatel provadét a zpfistupfiovanych dat.

Identifikaéni L'tdaje poddodavatelfi, kteri se po uzavreni rémcové dohody zapoji do plnéni

vefejné zakazky, pfedmét éinnosti, které ma poddodavatel provadet a zpiistupfiovanz’t data, je

zhotovitel povinen objednateli sdélit pred zahajenim plnéni ze strany dotycne'ho

poddodavatele.

Pokud zhotOVitel sjedna s poddodavatelem provedeni éinnosti nebo zpristupfiovani dat ve

smyslu této piilohy ramcové dohody, je povinen uzaviit s poddodavatelem smlouvu nebo jiny

pravni akt, jei zakléda stejné préva apovinnosti ve vztahu k informaéni a kybernetické

bezpeénosti jako jsou stanovené V této pfiloze ramcove' dohody. Jedné se zejména o poskytnuti

dostatecnych zéruk pro provedeni Vhodnych technickych a organizaénich opatfeni tak, aby

zpracovani odpovidalo pozadavkfim vyhlasky o kybernetické bezpecnosti.
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7.3

7.4

Vs vztahu ke kaidému poddodavateli, zhotovitel:

a) vynaloii vssksré pfiméfené usili, aby provéiil, is poddodavatel poskytuje urovsr'l

ochrany V oblasti informaéni a kybsmstické bezpeénosti, jei je vyiadovana

smlouvou;

b) zajisti, aby pii tetézsni poddodaVatelfi byla vzajsmna prava a povinnosti vs vztahu

k informacni a kybernetické bezpeénosti upravena pisemnou smlouvou obsahujici

podminky, které nabizeji alespofi stejnou urovsn ochrany jako ty, které jsou uvsdsny

vs smlouvé a splfiuji poiadaka piisltisnych prévnich pfedpisfi vztahujicich se ks

smluvnimu plnsni;

c) poskytne na vyiadani objednateli kopie vybranych éésti smluv s poddodavateli

(nebo obdobné podklady) relevantnich pro plnéni rérncové dohody;

d) zajisti v rozsahu jeho cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici

z ramcové dohody, které ss vztahuji na ochranu v oblasti informacni a kybernetické

bezpsénosti provédénou timto poddodavatelem, jako by byl stranou této ramcové

dohody namisto zhotovitele.

V piipadé, is souéasti uzaVirané dohody s poddodavateli éi mezi poddodavateli js poskytnuti

bszpsénostnich pravidel, je zhotovitel povinen o této skutecnosti informovat objednatele

pisdsm. Objednatel js opravnén do péti pracovnich dnfi od doruéeni oznémeni o nutnosti

poskytnuti bszpesnostnich pravidel poddodavatslfim namitnout, is poskytnuti bszpeénostnich

pravidel poddodavatslfim neni nezbytné nutné nebo is poskytnuti bszpecnostnich pravidel

konkrétnirnu poddodavateli znamsné pro objednatele bszpsénostni riziko a nasledné

zhotoviteli poskytnuti téchto bszpsénostnich pravidel poddodavatelfim nebo konkrétnimu

poddodavatsli zakazat. Vtakove'm piipadé musi zhotovitel prokézat nezbytnou potfsbu

poskytnuti téchto bezpsénostnich pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti

jiného poddodavatels. Jestliie objednatel tuto poti‘sbu shledéi dfivodnou nebo nevyhodnoti

nového poddodavatsle jako bszpeénostni riziko, povoli poskytnuti téchto bezpsénostnich

informaci konkrétnimu poddodavateli.

8. Kontrola

8.1

8.2

Zhotovitel zpfistupni na vyiadani Vsechny informace nezbytné pro prokazani souladu s touto

piilohou ramcové dohody a umoini a buds napomocen pi‘i auditech a inspekcich provédénych

jakymkoli auditorsm povéienym objednatelem. Takovou souéinnost je zhotovitel povinen

zajistit i u svysh poddodavatelfi.

S pfiméi‘renym pfedstihem pied zahajenim kontroly informuje objednatel zhotovitele o této

kontrole. Objednatel déle vynaloii pfiméfsne’ usili, aby provadénim kontroly nedoslo ks

vzniku §k0dy, nadmémému naruseni prostor, zafizeni, psrsonélu a éinnosti zhotovitele.

Zhotovitel neni povinen pfi provadéni kontroly umoinit pfistup do svych prostor pouze V

ptipadé, is:

a) osoba provadejici kontrolu nspfedloii doklad totoinosti a povéieni k provedeni

kontroly;

b) js kontrola provadsna mimo béinou pracovni dobu, ledais kontrola pro splnéni

svého uselu vyiadujs provedeni pravs mimo beinou pracovni dobu a kontrolujici

pisdsm (v beinou pracovni dobu) oznamil zhotoviteli, is ss jedné o takovy piipad.
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8.3 Zhotovitel bere na Vsdomi, is objednatel provadi psriodické hodnocsni dodavatslfi V souladu

s poiadavky normy CSN ISO/IEC 9001.
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Pfiloha c. 7 — Zajisténi ochrany osobnich Udaju dle naiizeni GDPR

Pilloha c. 7 - ,,Zajiéténi ochrany osobnich Udajifi dle nafizeni Evropského parlamentu a Rady (EU)

2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob souvislosti se zpracovanim osobnich

Udaju a o volném pohybu téchto udaju a o zruéeni smérnice 95/46/ES (obecné naiizeni o

ochrané osobnich i'Jdaju), (dale jen ,,nafizeni GDPR“)“

1. Definice pojmfi

1.1 J,osobnimi udaii“ ss pro 116er této ptilohy rozumi, vs smyslu naiizsni GDPR, vesksré

informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,,subjekt lidajfi“);

idsntifikovatelnou fyzickou osobou js fyzické osoba, kterou lze piimo éi nspfimo

idsntifikovat, zejména odkazem na urcity identifikator, napiiklad jméno, idsntifikaéni cislo,

lokaéni udaje, sit’ovy identifikator nebo na jeden 6i vice zvlastnich prvkfi fyzické,

fyziologicke’, gsnetické, psychické, skonomické, kulturni nebo spolséenské identity této

fyzické osoby.

1.2 ,,zpracovanim“ se pro 1'16st této pfilohy rozumi, vs smyslu naiizeni GDPR, jakékoliv

operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich udajfi, ktery js provédén

pomoci éi bez pomoci automatizovanych postupfi, jako js shroméidéni, zaznamsnémi,

uspoiadéni, strukturovéni, uloisni, pi‘izpfisobsni nebo pozmsnéni, vyhledani, nahlédnuti,

pouiiti, zpiistupnéni pisnossm, siisni nebo jakékoliv jiné zpiistupnéni, ssfazeni 6i

zkombinovani, omezeni, vymaz nebo zniésni.

1.3 ,,sgrévcem“ se pro 1'16er této piilohy rozumi, vs smyslu naf'izsni GDPR, fyzické nebo

pravnicka osoba, organ vsisjne’ moci, agentura nebo jiny subjskt, ktery Sam nebo spoleéné s

jinymi uréuje 1'16er a prosti'edky zpracovani osobnich udajfi; j sou-1i 116st a prostfedky tohoto

zpracovani urésny prévem Unis éi élsnského statu, mfiis toto pravo uréit dotéeného spravcs

nebo zvlastni kritéria pro jeho urcsni. Spravcern vs smyslu této pfilohy rémcové dohody js

RLP CR, S.p.

1.4 ”Zpracovatslem“ ss pro usely ts'to piilohy rozumi, vs smyslu natizsni GDPR, fyzické nebo

pravnicka osoba, organ vsfejns’ moci, agentura nebo jiny subjskt, ktery zpracovévé osobni

udaje pro spravcs. Zpracovatslem vs smyslu této pfilohy rémcové dohody je zhotovitel.

1.5 nsubzpracovatelem“ ss pro (16st této piilohy rozumi, vs smyslu natizsni GDPR, fyzické

nebo pravnické osoba, organ vsi‘ejné moci, agentura nebo jiny subjekt (s Vyjimkou

zaméstnance zpracovatele), ktery zpracovava osobni udajs na zaklads povéi‘rsni Zpracovatslem

pro sprévcs.

1.6 ,,porusenim zabezpeéem’ osobnich udajfi“ ss (16st této piilohy rozumi, vs smyslu naiizeni

GDPR, poruseni zabezpeceni, které vede k nahodnému nebo protiprévnirnu znissni, ztraté,

zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pfenassnych, uloisnych nebo jinak

zpracovavanych osobnich udajfi.

2. Pf'edmét zpracovéni

2.1 Pisdmétem zpracovani osobnich udajfi js: éinnosti zpracovani osobnich udajfi zaméstnanci’i a

smluvnich partnerfi sprévce v ramci fizsni privilegovaného pfistupu uiivatslfi k informacni

infrastruktuie spravch
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3.1

4.1

5.1

6.1

7.1

7.2

7.3

7.4

7.5

8.1

Doba trvani zpracovéni

Osobni udaje budou zpracovévény p0 dobu trvéni ramcové dohody.

Povaha a die] zpracovani

Povaha a uéel zpracovani osobnich udajfi jsou vymezeny nasledovns: plneni ramcové dohody

é. 282/2022/IS/140.

Typ zpracovavanych osobnich lidajfi

Zpracovavané osobni udajs jsou tohoto typu: jméno a piijmsni, osobni (:islo, email, telefon,

pracovni pozics, uiivatslsky uéet (login), uiivatslska role.

Kategorie subjektu zpracovavanych osobnich lidajfi

Kategorie subjektu zpracovavanych osobnich udajfi jsou nasledujici: zaméstnanci spravce,

smluvni partneii spravcs, zaméstnanci smluvnich partnerfi spravce.

Povinnosti zpracovatele

Zpracovatsl musi dodriovat vsechny aplikovatelné pravni pisdpisy na ochranu udajfi, zejména

pak naiizeni GDPR.

Zpracovatsl nesmi zpracovévat osobni udaje poskytnuté sprévcemjinym zpfisobem a za jinym

uselem nei dls dokumentovanych pokynu sprévcs, pokud zpracovani nsvyiaduji plains

prévni pisdpisy, které se vztahuji na tohoto zpracovatele. V takovém piipade Zpracovatsl

informujs spravce o tomto pravnim poiadavku jesté pied zpracovénim téchto osobnich udaji’i.

Zpracovatsl neprodlené informuje spravce V piipadé, is podle jeho nazoru uréity pokyn

porusuje naiizeni GDPR nebo jiné pisdpisy Evropské Unis nebo slenského statu tykajici se

ochrany osobnich udajfi.

Zpracovatsl zajisti, aby se osoby oprévnené zpracovévat osobni udajs zavazaly k mlésnlivosti,

pokud se na né jii nevztahuje zékonna povinnost mlésnlivosti.

S piihlédnutim ks stavu tschniky, nakladfim na provedeni, povazs, rozsahu, kontextu a uéslfim

zpracovani i k rfizné miis pravdépodobnosti a rfizné zavainym riziki’im pro préva a svobody

subj skti’i udajfi, provedou spravce a Zpracovatsl vhodné technické a organizaéni opatieni, aby

zajistili urovefi zabezpeéeni odpovidajici danému riziku Véstne opatieni uvedenych V (:1. 32

naiizsni GDPR.

Subzpracovatelé

Zpracovatsl sprévcs dle § 105 odst. 4 ve spojeni s odst. 3 zakona é. 134/2016 Sb., 0 zadévém’

veisjnych zakazsk, vs znéni pozdéjsich piedpisfi, pisdsm pisemné informuje o umyslu vyuiit

subzpracovatsle, kterého neoznamil V prfibéhu zadévaciho iizeni, VCCtl‘lC jeho identifikace a

detailfi (:innosti, které ma subzpracovatel provadét a popisu zpracovavanych osobnich udajfi.

Identifikaéni udajs subzpracovatslfi, kteii se po uzavieni ramcové dohody zapoji do plnéni

veisjné zakazky, pisdmet (:innosti, které ma subzpracovatel provadét a zpracovavané osobni

udajs, je Zpracovatsl povinen spravci sdelit pied zahajenim plneni is strany dotyéného

subzpracovatsle.
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8.2

8.3

8.4

8.5

9.1

Pokud Zpracovatsl sjedna ss subzpracovatslem provadéni (:innosti nebo zpracovani osobnich

udajfi vs smyslu této piilohy rémcové dohody, je povinen uzaviit ss subzpracovatslem

smlouvu nebo jiny pravni akt, jsi zakladé stejné prava a povinnosti vs vztahu ks

zpracovavanym osobnim udajfim jako jsou stanovené V této piiloze rémcové dohody. Jedna

se zejména o poskytnuti dostatsénych zaruk pro provedeni Vhodnych technickych a

organizacnich opatieni tak, aby zpracovéni odpovidalo poiadavkfim naiizsni GDPR. Pokud

subzpracovatel nesplni své povinnosti tykajici se ochrany udajfi, Zpracovatsl zfistava plné

odpovedny spravci za plnéni téchto pOVinnosti subzpracovatsle.

Ve vztahu ks kaidému subzpracovateli, Zpracovatsl:

8.3.1. vynaloii veskeré piiméiené usili, aby provéiil, is subzpracovatsl poskytuje urovsfi

ochrany osobnich udajfi, jsi je vyiadovana ramcovou dohodou;

8.3.2. zajisti, aby pii ietszeni subzpracovatelfi byla vzajemna prava a povinnosti ve vztahu

k ochrané osobnich udajfi upravena pisemnou smlouvou obsahujici podminky, které

nabizeji alespor'l stejnou uroven ochrany osobnich udajfi jako ty, které jsou uvedeny v

této piiloze resp. V rémcové dohodé, a splfiuji poiadavky clanku 28 naiizeni GDPR;

8.3.3. pokud zpracovani osobnich udajfi provadi subzpracovatel, ktery je usazen mimo EHP

a zaroveii zemé jeho usazeni nebyla Evropskou komisi oznaéena za zsmi poskytujici

dostateénou urovsil ochrany, zajisti, aby zpracovatelské smlouva uzaviena s takovym

subzpracovatslem obsahovala standardni smluvni klauzuls; a

8.3.4. poskytne na vyiédani spravci kopie zpracovatelskych smluv (nebo obdobné podklady)

ss subzpracovateli, které mohou byt upraveny za uselem odstraneni dfivérnych

obchodnich informaci, které nejsou relsvantni pro poiadavky této ramcové dohody.

Zpracovatsl zajisti, aby kaidy subzpracovatsl plnil povinnosti vyplyvajici ztéto piilohy

ramcové dohody, které se vztahuji na zpracovani osobnich udajfi provedené timto

subzpracovatslem, jako by byl stranou této ramcové dohody namisto zpracovatele.

Spravce je opravnen do péti pracovnich dnfi od doruéeni oznamsni zpracovatele o nutnosti

vyuiit nového subzpracovatsls namitnout, is vyuiiti nového subzpracovatsls neni nezbytné

nutné nebo is vyuiiti nového subzpracovatsls znamsna pro spravce bezpeénostni riziko a

naslsdné zpracovateli vyuiiti nového subzpracovatsls zakézat. V takovém piipade musi

Zpracovatsl prokézat nezbytnou potiebu vyuiiti nového subzpracovatsls nebo navrhnout

vyuiiti jiného subzpracovatsle. Jestliie spravce tuto potiebu shledé dfivodnou nebo

nevyhodnoti nového subzpracovatsls jako bszpeénostni riziko, povoli zpracovateli vyuiiti

tohoto nového subzpracovatsls.

Vykon prév subjektu lidajl‘i

Zpracovatsl

9.1.1. neprodlené informuje sprévce, pokud (nebo jakykoli subzpracovatel) obdrii od

subjektu udajfi iadost sméiujici k Vykonu prav subjektu udajfi dls GDPR; a

9.1.2. zajisti, is on (nebo jakykoli subzpracovatel) nebude odpovidat na iadosti sméiujici

k Vykonu prav subjektu udajfi dls GDPR jinak nei dle pisemnych pokynfi spravce

a/nsbo do té miry, jak je vyiadovano V souladu s aplikovatslnou pravni upravou. V

takovém piipade Vsak Zpracovatsl infonnujs spravce o tomto pravnim poiadavku jesté

pied tim, nei Zpracovatsl (nebo subzpracovatel) odpovi na tuto iadost.
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10.

10.1

10.2

11.

11.3

12.

12.1

12.2

12.3

Porussni zabezpeéeni osobnich l'ldajfi

Zpracovatsl informuje sprévce bez zbyteéného odkladu, pokud Zpracovatsl nebo jakykoli

subzpracovatel zjisti porussni zabezpeéeni osobnich udajfi a poskytne spravci dostatséne’

informace, které umoini splnéni vssch povinnosti hlésit nebo informovat subjekty osobnich

udaji’i o poruseni zabezpsésni osobnich udajfi podle platnych pravm'ch pisdpisfi o ochrané

osobnich udajfi.

Zpracovatsl js povinen spolupracovat se spravcem a piijmout finanéné piimsiené kroky, které

naiidi spravce za uselem napomoci pii vysstiovani, zmirfiovani a naprave kaidého takového

poruseni osobnich udajfi.

Zniéeni osobnich udajfl

V piipade ukonéeni ramcové dohody nebo V piipade ukonéeni zpracovéni osobnich udajfi dls

ramcové dohody (dale jen ,,datum ukonéeni“) Zpracovatsl neprodlsné, nejpozdéji vsak do 15

dnfi vymais vsechny osobni udaje (Véetné jejich kopii).

Spravcs mfiie zpracovateli pisemné oznamit do 5 dnfi od data ukonéeni, is poiaduje, aby

Zpracovatsl:

11.2.1. vratil vesksré osobni udajs (Véetné kopii) spravci zabszpeésnym pisnossm souboru vs

strojové beiné citelném formatu; a

aby odstranil a zajistil vymazani vsech ostatnich osobnich udajfi (Vestné kopii)

zpracovavanych jakymkoli subzracovatelsm. Zpracovatsl vyhovi této pisemné iadosti

do 10 dnfi 0d data ukonéeni.

Kaidy Zpracovatsl (a subzpracovatel) mfiie nad rémsc stanoveny ramcovou dohodou

zpracovavat osobni udajs V rozsahu poiadovaném piislusnymi pravnimi pisdpisy a pouze V

rozsahu a po dobu, které je témito pravnimi pisdpisy vyiadovana. Zpracovatsl dale zajisti, is

tyto osobni udaje budou zpracovavany pouze v rozsahu a pro 11(3er uvedené V piislusnych

pravnich pisdpisech, a is s nimi buds nakladano jako s dfivémymi informacemi.

Zpracovatsl poskytne spravci pisemné potvrzeni o splnem' povinnosti tykajici ss vymazéni

osobnich udajfi (Vestne kopii).

Kontrola

Zpracovatsl zpiistupni na vyiadani Vsechny informace nezbytné pro prokazani souladu s touto

piilohou rémcové dohody a umoini a buds népomocen pii auditsch a inspekcich, jakymkoli

auditorem povéisnym sprévcem. Takovou souéinnost je Zpracovatsl povinen zajistit i u svych

subzpracovatelfi.

Informaéni prava a préva na kontrolu zpracovani osobnich udajfi sprévcs vznikaji pouze tshdy

a do ts miry, pokud dls ramcové dohody nejsou spravci poskytovany tyto informace a

nevyplyvaji mu auditorské préva, které by splilovala poiadavky vyplyvajici z aplikovatelnych

pravnich piedpisi’i (Véetns piipadného ustanoveni (:1. 28 odst. 3 pism. h) naiizeni GDPR).

S piiméienym piedstihem pied zahajenim kontroly zpracovani osobnich udaji’i informuje

sprévce zpracovatele o této kontrole. Sprévcs dale vynaloii piiméiené usili, aby provadénim

kontroly nedoslo ks vzniku skody, nadmérného narussni prostor, zaiizsni, personalu a (:innosti

zpracovatele. Zpracovatsl neni povinen pii provadéni umoinit piistup do svych prostor pouze

V piipadé, is.
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12.3.1.osoba provadéjici kontrolu nepisdloii doklad totoinosti a povéisni k provedeni

kontroly;

12.3.2. je kontrola provadéna mimo beinou pracovni dobu, leda is kontrola pro splnéni svého

uselu vyiadujs provedeni prévé mimo béinou pracovni dobu a kontrolujici pisdsm

(V beinou pracovni dobu) oznémil zpracovateli, is se jedné o takovy piipad.
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