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Zavazné parametry reseni projektu

1. Nazev projektu

PANDDA: Pasivni objevovani a analyza zafizeni na siti

2. Doba zahajeni a ukonceni projektu

Datum zahdjeni projektu: 1. 10. 2024

Datum ukonceni projektu (Ihlta, v niz ma byt Gcelu dosazeno): 30. 4. 2025

3. Cil(e) projektu (ucel projektu)

Navrhovany projekt se zaméfuje na integraci a pfizpUsobeni sady open source nastrojt, které
jsou v soucasné dobé vyuzivané pro monitorovani a bezpecnostni analyzu v ramci akademické
pocitacové sité CESNET3. Cilem je vytvofit vefejné dostupny a snadno nasaditelny ekosystém
vysokorychlostnich monitorovacich sond s centrdlnim kolektorem sitovych tok(. Usnadnéni
instalace a provozu téchto bezpecnostnich nastrojli podpofi mezisektorovou spolupraci s
oblastmi, kde je nedostatek kapacit potfebnych odborniki na kyberbezpecnost, coz posili
odolnost vici potencidlnim kybernetickym hrozbam. Mezi vysledky projektu vzniknou materialy
pro prezentaci a Skoleni technologii a tyto materiadly budou pouzity pro budovani povédomi o
kyberbezpeénosti a nastrojich, které zlepsuji pfehled o stavu a provozu spravované sitové
infrastruktury. Vedle zakladni funkcionality monitorovaciho systému je hlavnim pfinosem
projektu funkcionalita shromazdovani a aktualizace seznamu aktivnich zafizeni (asset
discovery) vmonitorovanych sitich a zobrazeni ziskanych provoznich a statistickych dat obsluze,
napf. bezpecnostnim tym0m, analytikim a spravcim. Kvalitni sitovda monitorovaci
infrastruktura je dllezitym doplfikem knastrojdm pro bezpecnost a obranu pocitacovych
systému a siti. Projekt proto podpofi moznost nasazeni vykonné monitorovaci infrastruktury do
vysokorychlostnich siti i na mensi a pomalejsi sité, pricemz instalace a nastaveni budou
pfipraveny tak, aby byl ekosystém pouZitelny uZivateli bez expertnich znalosti. Projekt tak
reaguje na sloZitou instalaci a konfiguraci, které vsoucasné dobé brani masivnéjSimu nasazeni
téchto bezpecnostnich nastrojl. Nasazeny systém bude automaticky pfispivat kvyssi
automatizaci spravy zafizeni (asset management), tedy dalsi dllezité sloZzce kyberbezpecnosti.

4. Klicova osoba resitelskeho tymu
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5. Planované vystupy/vysledky projektu

Vystup/vysledek:
Cislo vystupu/vysledku: VOO1
Nazev vystupu/vysledku: Instalacni nastroj infrastruktury PANDDA

Popis vystupu/vysledku: Existujici instalacni Ansible Playbook pro monitorovaci sondu vyzaduiji
expertni znalosti pro spravnou konfiguraci a nastaveni. Navrhovany vysledek rozsifi existujici
Playbook o instalaci a konfiguraci serveru slouziciho jako kolektor. Server kolektor sbira data a
provadi jejich zpracovania analyzu. Dokaze odhalovat aktivni zafizeni na monitorovanych sitich,
ukladat jejich historii a poskytuje tyto informace bezpecnostnim analytikdm a spravciim siti.

Vystup umozni automaticky nakonfigurovat jak sondu, tak kolektor, a tedy celou infrastrukturu
potfebnou pro monitorovani siti a asset discovery. Soucasti bude také konfigurace samotnych
nastroji na serveru kolektor pro tyto ucely. Hlavnim dopadem tohoto vystupu je zjednoduseni
procesu nasazeni bezpecnostnich nastrojl pro monitorovani provozu a automatické pasivni
objevovani zafizeni na siti. Tim se posili motivace k budovani odolného kybernetického
prostredi, které poskytne dllezZité informace k obrané proti kybernetickym hrozbdm. Slozitost
a narocnost nasazeni aktudlniho stavu nastrojl je prekazkou, kterou vysledek minimalizuje.
Primarnim klicovym indikatorem je dosazeni otestovaného vysledku a jeho nasazeni u pilotniho
uzivatele. Dalsim klicovym indikatorem je ziskani zpétné vazby od pilotniho uZivatele, ktera
bude vyuZitelna pro dalsi rozvoj vysledku.

Druh vystupu/vysledku: R — Software

Vystup/vysledek:
Cislo vystupu/vysledku: V002
Nazev vystupu/vysledku: Generator konfigurace

Popis vystupu/vysledku: Instalacni nastroj (uvedeny jako vysledek V0O01) stale vyzaduje
konfiguraci vychazejici ze znalosti cilového prostredi (sitové infrastruktury) operdtora. Druhy
navrhovany vysledek je tedy prlvodcem pro vytvoreni samotné konfigurace tak, aby byl systém
jednoduse pouzitelny i béZznymi uzivateli. Soucasti prlvodce bude i generdtor konfigurace pro
instalacni nastroj, ktera by jinak musela byt vytvofena manudlné.Generator ziska od uZivatele
informace o serverech, na které se ma systém nainstalovat, zjisti jaké sité a jaka sitova rozhrani
se budou monitorovat. Nastroj uZivateli napovi, jak poZadované informace zjistit (napf. najit
v operacnim systému) nebo odvodit technické parametry. Generdtor pokryje vytvoreni
konfigurace vSech casti systému, tedy sondy, kolektoru a vSech pouzitych softwarovych
nastrojl.

Tento vysledek pomaha spravné nakonfigurovat pouzité bezpecnostni nastroje pro nasazeni
podle potfeb cilové sité, pficemZ Generdtor konfigurace odstini uZivatele od technickych a
odbornych detailll. Dopadem tudiz bude snazsi pouzitelnost nastrojd a vyuZziti zkusenosti a
nejlepsi praktiky ziskané sdruzenim CESNET v jinych sférach, coZ posili budovani odolného
kybernetického prostredi. Primarnim klicovym indikatorem je dosazeni otestovaného vysledku
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a jeho pouziti pfi nasazovani systému u pilotniho uZivatele. Dalsim klicovym indikatorem je
ziskani zpétné vazby od pilotniho uZivatele, kterd bude vyuzitelnd pro dalsi rozvoj vysledku.

Druh vystupu/vysledku: R — Software

Vystup/vysledek:
Cislo vystupu/vysledku: VOO3
Ndzev vystupu/vysledku: Dokumentace a nadvody pro uZivatele

Popis vystupu/vysledku: Treti vysledek predstavuje vytvorenou webovou prezentaci a
dokumentaci systému PANDDA. V ramci dokumentace bude primdarné obsaZzen srozumitelny
popis instalacniho procesu pomoci Ansible Playbooku, podle kterého bude schopen systém
zprovoznit bézny technicky zdatny uZivatel. Pro pokrocilejsi scénare nasazeni bude
dokumentace obsahovat technické podrobnosti a odkazy do podrobné technické dokumentace
pouzitého softwaru, coz umozni prizpUsobit infrastrukturu specifickym pozadavkdm
pokrocilymi uzivateli a vyvojafi. Dalezitou ¢asti dokumentace bude sada ndvodl a popist
konkrétnich priklad( nasazeni (Case Studies). Diky témto prikladlim bude mozné zprovoznit

monitorovaci infrastrukturu PANDDA pfimocare pomoci predpfipravenych krokd a vyuzit jiz
hotovou konfiguraci. Mozné priklady pro “Case Studies”:

1. Mald sit, kde jsou sonda i kolektor nasazeny na jednom spolec¢ném stroji
2. Vlastni server pro sondu a vlastni server pro kolektor

3. Vice sond s centrdlnim kolektorem

Hlavnim dopadem tohoto vysledku a souvisejicich propagacnich aktivit je zvySeni povédomi
uzivatell z jinych sfér (akademickd, soukroma, verejnd) o kyberbezpecnosti a dostupnych
nastrojich, které podpofi schopnost detekovat nové bezpelnostni hrozby, ¢imz se zvysi
odolnost kybernetického prostfedi. Primarnim klicovym indikatorem je spusténi vefejné
dostupné webové prezentace sdokumentaci a souvisejicimi materidly. DalS$im klicovym
indikatorem je ziskani zpétné vazby od pilotniho uZivatele. Po spusténi webové prezentace
bude jako indikator sledovan vyvoj poctu pfistupl uzivateld. Dllezitym indikatorem bude pocet
akci a PR vystupt, pomoci kterych budou propagovany dosazené vysledky projektu.

Druh vystupu/vysledku: O — Technicka zprava, web dokumentace

6. Identifikacni udaje ucastnikd

Hlavni pfijemce: CESNET, zajmové sdruzeni pravnickych osob

Role uchazece na projektu: Hlavni resitel

IC: 63839172

DIC / VAT-ID: CZ63839172

Obchodni jméno/nazev organizace: CESNET, zajmové sdruzeni pravnickych osob

Pravni forma: Zajmové sdruzeni pravnickych osob
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7. Naklady
Naklady - Souhrn ‘ 2024 2025
Osobni naklady [K¢] 560 000,00 240 000,00 320 000,00
Osobni naklady [K¢] 560 000,00 240 000,00 320 000,00
Uvazek [¢lovéko-rok] 0,20 0,27
Primérné osobni naklady na 1200 000,00| 1 200 000,00
uvazek [KE / €lovéko-rok]
Ostatni primé naklady [K¢] 0,00 0,00 0,00
Cestovni naklady 0,00 0,00 0,00
Nakup  sluzeb, materialu, 0,00 0,00 0,00
drobného hmotného a
nehmotného majetku
DalSi pfimé naklady 0,00 0,00 0,00
Nepiimé naklady [K¢] 39 200,00 16 800,00 22 400,00
Nékladi celkem !Kc‘:! 599 200,00 256 800,00 342 400,00
Podpora [K¢] 599 200,00 256 800,00 342 400,00
Neverejné zdroje [KE] 0,00 0,00 0,00
Zdroje celkem [K¢] 599 200,00 256 800,00 342 400,00
Intenzita podpory [%] 100,00% 100,00% 100,00%




