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Zavazné parametry reseni projektu

1. Nazev projektu

HUGO Honeynet — mezisektorova spoluprace na vybudovani sité honeypotl

2. Doba zahajeni a ukonceni projektu

Datum zahdjeni projektu: 1. 10. 2024

Datum ukonceni projektu (Ihlta, v niz ma byt Gcelu dosazeno): 31. 7. 2025

3. Cil(e) projektu (ucel projektu)

Cilem projektu je podporeni mezisektorové spoluprace prostiednictvim nasazeni honeypotl v
sitich organizaci z akademické, soukromé i vefejné sféry a sdileni ziskanych dat. Data z takto
distribuovanych honeypotl pomohou kyberbezpecnostni komunité zvySovat povédomi jak o
konkrétnich aktudlnich hrozbach, tak o obecnych trendech v oblasti kyberbezpecénosti. Projekt
vyuZije stavajici prototypy predkonfigurovanych virtudlnich strojd s honeypoty vyvinuté
predkladatelem, to je sdruzenim CESNET. V ramci projektu budou tyto prototypy dotazeny do
podoby vhodné pro nasazeni u externich uZivatell a provedena dalsi rozsifeni. Honeypoty pak
budou nasazeny a provozovany v sitich spolupracujicich organizaci. Ziskana data budou
automaticky sdilena se sdruzenim CESNET a dale v rdmci Sirsi bezpecnostni komunity.
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5. Planované vystupy/vysledky projektu

Vystup/vysledek:
Cislo vystupu/vysledku: VOO1
Nazev vystupu/vysledku: Sada honeypotd Hugo

Popis vystupu/vysledku: Vystupem bude findlni verze predkonfigurovanych honeypotl v
podobé obraz( virtudlnich strojd a obraz( Docker (pfip. skriptl pro jejich automatické
vytvoreni). Soucasti bude i souvisejici dokumentace a navody k nasazeni a k zapojeni do
komunity pro sdileni dat. Sada honeypot( bude umét simulovat server SSH a nejméné 5 dalsich
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protokoll (sadu protokolt bude mozné volit pro kazdou instanci individualné). Virtualni stroje
s honeypoty budou schopny pfijimat aktualizace systému a chovani, v pfipadé zajmu spravce
také automatizované.

Druh vystupu/vysledku: Software

Vystup/vysledek:
Cislo vystupu/vysledku: VOO2
Nazev vystupu/vysledku: Pilotni nasazeni Hugo honeypotd

Popis vystupu/vysledku: Honeypoty Hugo budou nasazeny u nejméné 7 organizaci, z toho
alesponi jedné z kazdé z nasledujicich oblasti: akademicka sféra, soukroma sféra, vefejnd sprava,
nemocnice, zahrani¢ni organizace. VSechny tyto organizace budou sdilet data ziskana
provozem honeypotl do systému Warden. Sdileny budou minimalné tyto typy informaci:

e Z3kladni udaje o pfichozich spojenich (zdrojova IP adresa, cilovy protokol, ¢as)
e UzZivatelskd jména a hesla pouzita utocniky pfi pokusech o autentizaci.
® Seznam prikazl provadénych na honeypotu.

Zprdava bude shrnovat informace o tom, kde a jak byly honeypoty nasazeny, jaké typy dat jsou
sdileny, pfipadné jak jsou data dale vyuzivana, véetné relevantnich metrik.

Druh vystupu/vysledku: Zprava
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6. Identifikacni Udaje Ucastnikd

Hlavni pFijemce: CESNET, zajmové sdruzeni pravnickych osob

Role uchazece na projektu: Hlavni fesitel

IC: 63839172

DIC / VAT-ID: CZ63839172

Obchodni jméno/nazev organizace: CESNET, zajmové sdruzeni pravnickych osob

Pravni forma: zajmové sdruzZeni pravnickych osob
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7. Naklady
Naklady - Souhrn 2024 2025
Osobni naklady [K¢] 615 000,00 184 500,00 430 500,00
Osobni naklady [KE] 615 000,00 184 500,00 430 500,00
Uvazek [Elovéko-rokK] 0,113 0,263
Primérné osobni naklady na 1 640 000,00 1 640 000,00
uvazek [KE / ¢lovéko-rok]
Ostatni pfimé naklady [K¢E] 0,00 0,00 0,00
Cestovni naklady 0,00 0,00 0,00
Nakup sluzeb, materialu, 0,00 0,00 0,00
drobného hmotného a
nehmotného majetku
DalSi pfimé naklady 0,00 0,00 0,00
Neprimé naklady [K¢] 43 050,00 12 915,00 30 135,00

Naklady celkem [K¢] 658 050,00 197 415,00 460 635,00
Podpora [K¢] 658 050,00 197 415,00 460 635,00
Neverejné zdroje [K¢] 0,00 0,00 0,00
Zdroje celkem [K¢] 658 050,00 197 415,00 460 635,00
Intenzita podpory [%] 100,00% 100,00% 100,00%
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