Pfiloha ¢. 2 k €. j. MV-101690-9/0OFSP-2024

Nazev projektu: Kybernetickd bezpecnost - SSTO Dacice

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_092/0009146

Reforma/investice: Investice 3: Kyberneticka bezpecnost

Milnik/cil: Pocet informacnich systém(, jejichZ kybernetickd bezpecnost byla posilena v
souladu se zakonem €. 181/2014 Sb., o kybernetické bezpecnosti (T24)

Produktovy rozpad

Rozpad projektu na hlavni produkty

1. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu: Posilené IS Skoly v ramci zabezpeceni kyberbezpecnosti

Pocet posilenych IS:

9

Nazvy posilenych IS:

IS BAKALARI

IS GORDIC

IS WINDOWS SERVER

IS ZONER

IS AUTODESK

IS POHODA

IS PROGRAMOVANI CNC
IS DOCHAZKA

IS IP TELEFONIE

Predpokladané zahajeni realizace
produktu (dd. mm. rrrr):

1.1.2025

Predpokladané zahajeni |. Hlavniho produktu
bude 1.1.2025. Samotné zahdjeni realizace
projektu je stanoveno jiz k 1. 1. 2024 vzhledem
k tomu, Ze probéhly pripravné prace jiz pred
zahajenim realizace |. Hlavniho produktu.

Predpokladané ukonceni realizace
produktu (dd. mm. rrrr):

31.12.2025

Celkové vydaje produktu bez DPH (K¢):

8 600 000,- K¢

Vazba na VZ:

1. Kyberneticka bezpeénost - SSTO Dacice
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Seznam informacnich systému vybranych
Uvedte, na jaky monitorovaci indikator | v souladu s poZzadavky zdkona ¢. 181/2014 Sh. o
produkt navazuje: kybernetické bezpecnosti, jejichz kyberneticka
bezpelnost bude posilena.

Popis produktu:

Pfedmétem realizace celého projektu je modernizace a rozsiteni stavajiciho HW a SW
vybaveni SSTO Dacice, prispévkové organizace. Projekt bude mit kladny vliv na zvy$eni
efektivnosti a dynamicénosti poskytovanych sluzeb v ramci agendy Skoly. Dojde k doplnéni
informacniho systému o nové dil¢i subsystémy k vytvoreni celistvé platformy pro
komunikacni systém, aby bylo zajisténo komplexni Feseni s centralni spravou, jez umozni
nasadit bezpecnostni polity jednoduchym a rychlym zplsobem. Kde toto pomuze zvyseni
dostupnosti vSech IS a dalsi pfinos bude zajisSténi navyseni kybernetické bezpecénosti
organizace.

Realizace projektu bude mit pfimy vliv na fungovani informacniho systému Skoly. Tim, Ze
bude zajisténa vysoka dostupnost vramci HW pro béh IS a core KS.

Popis k podproduktiim:

e IS BAKALARI - kolni matrika - 8kola disponuje IS Bakalafi, ktery ma ale na vlastnim
serveru. Nevyuziva IS Bakalati formou cloudu.

e |S GORDIC — ucetni a hospodaiska sprava.

e IS WINDOWS SERVER — IS fizeni informaci sitové infrastruktury a vsech
softwarovych c¢innosti IS véetné pristupl ke cloudovému vyuzivani Microsoft 365.
Spolec¢né sdilené lokalni vyukové slozky, které jsou také predmeétem bezpecnosti dat
(mat. otdzky, otazky zavéreénych zkoudek, SVP apod.)

e ISZONER - aplikaéni IS - sitova aplikace pro uZivatele béZici na serveru s moznosti
pristupd napr. pres VPN sit.

e ISAUTODESK -aplikacni IS - sitova aplikace pro uZivatele béZici na serverus
moznosti pristupt napf. pres VPN sit.

e |ISPOHODA - aplikaéni IS - sitova aplikace pro uZivatele béZici na serveru s moznosti
pristupl napt. pres VPN sit.

e IS PROGRAMOVANI CNC - sitova aplikace pro uZivatele bé&Zici na serveru s moznosti
pristupl napr. pres VPN sit.

e IS DOCHAZKA - monitoring a fizeni vstupu do objektl koly - véetné €iptl na ISIC
kartach apod. a informace o pfistupech.

e |SIP TELEFONIE —fizeni a bezpe¢na hlasova komunikace uvnitf sité.

Zpusob prokazani dokonceni produktu: Dokument (seznam IS)
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Il. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu:

Zajisténi finalniho nezavislého auditu ovérujiciho naplnéni
kybernetickych pozadavkd, a to prostifednictvim
certifikovaného auditora

Predpokladané zahajeni realizace

1.9.2025
produktu (dd. mm. rrrr):
Predpokladané ukonceni realizace 31.12.2095
produktu (dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 250 000 K¢

Vazba na VZ:

2. Zajisténi findlniho nezavislého auditu
ovérujiciho naplnéni kybernetickych
pozadavk(, a to prostfednictvim
certifikovaného auditora

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Dokument potvrzujici Uspésné testovani
a ovéreni souladu s pozadavky na
kybernetickou bezpecnost.

Popis produktu:

Audit kybernetické bezpecnosti bude mit na konci realizace projektu za cil posoudit a
hodnotit Uroven bezpecénosti zavedenych informacnich technologii a kybernetickych
prostredi v organizaci. Cilem tohoto procesu bude ovétit, zda jsou implementovand
bezpecnostni opatfeni dostatecnd k ochrané aktiv, dat a systému pred kybernetickymi
hrozbami. Audit kybernetické bezpecnosti bude proveden externim certifikovanym

subjektem (nezdvislym auditem nebo certifikaénim orgdnem).

Zpusob prokazani dokonceni produktu:

Dokument (vysledky auditu)

lll. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu:

Administrativni kony spojené s projektem

Pfedpokladané zahajeni realizace

1.1.2024
produktu (dd. mm. rrrr):
Predpokladané ukonceni realizace

31.5. 2026
produktu (dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): | 460 000 K¢

Vazba na VZ:

3. Administrace projektu
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4. Analyza rizik

Uvedte, na jaky monitorovaci indikator

produkt navazuje:

Popis produktu:

Cinnosti nepfimo souvisejici s projektem podle podminek vyzvy —administrativni naklady
porizované formou sluzby — zpracovani zadosti o dotaci véetné priloh a administrace

projektu.

Diky analyze rizik kyberbezpecnosti budou identifikovany, hodnoceny a fizeny potencialni
hrozby a zranitelnosti informacnich systému organizace a celého kyberprostiedi s cilem
minimalizovat nebo eliminovat mozné Skody. Tato analyza je klicovym prvkem efektivni
kyberbezpecnostni strategie. Dokumentace bude pravidelné aktualizovana.

Zplisob prokazani dokonéeni produktu: AKCEPTACNI PROTOKOL

Rozpad hlavnich produkti na podprodukty

Podprodukty v ramci l. hlavniho produktu - Posilené IS Skoly v ramci zabezpeceni

kyberbezpecnosti

PODPRODUKT €. 1

Nazev podproduktu:

IS BAKALARI

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

Modernizovany prvek pro skolu zajisti:

a) fizeni bezpecného ptistupu mezi vnéjsi a vnitni siti,
b) vyélenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluzeb nejen do internetu, ale i vrdmci vnitfni sité

c) moznost segmentovat uZivatele dle pfistupovych prav
v ramci komunikacniho systému

d) kryptografické prostiedky (§ 25) pro vzdaleny pristup,
technologie a opatfeni pro odstranéni nebo blokovani
prendsenych dat, které neodpovidaji poZzadavkim na
ochranu integrity komunikacni sité.

Zakladni technické funkce a pfinosy modernizovaného
prvku:

e Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru
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e Rezim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvareni politiky pro multicast
routovani

e Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,

® L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokoli - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznacné identifikovan

* Funkce Load Balancing —moznost rozdélovani zatéze
smérujici na virtudIni IP na realné servery, podpora healt
check funkci, podpora SSL offload

e Podpora centralni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moznost volby rGznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce utokl zaloZena na
signaturové c¢asti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

* MozZnost napojeni na centralni bezpeénostni reseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli
e Application Control — detekce, monitoring, povoleni ¢i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

® Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

e DoS Policy prevence proti zakladnim utokiim typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,

TACACS+, Ovérovani na zdkladé certifikatu, Dynamické
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profily — moznost priradit konkrétni profil uzivateli na
zdkladé jeho ovéreni.

Novy KS/IS by mél umoznovat sbér informaci o datové
provozu s jasnym uréenim zdroje, cile i typu komunikace.
Kde musi byt i mozné jednoznacéné identifikovat uZivatele.

V ramci KS/IS by mélo byt umoznéno pripojeni hosta do sité
pomoci hot-spot feseni a portdlu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude snizeno riziko vazného poskozeni KS/IS
modernimi kybernetickymi hrozbami, poskozenim
reputace, financnich ztrat a snizi naroc¢nost reseni IT
prostiedkd coZz umozni umozni se soustiedit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach Skoly a u¢ebndch. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpecénosti. Prostory Skoly budou
pokryty LAN a WIFI s centralni spravou NAC véetné 802.1X a
segmentaci.

Ztizeni centrdlniho sitového infrastrukturniho bodu je zcela
zasadni pro poskytnuti dostupnych prostredkd pro vyuku
z4kl a praci kantor(.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotiebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezadouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zavaznosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny ¢as (i zpétné) vc. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uZivatelskou identitu, pokud uZivatel byl jejim
plvodcem nebo prijemcem a identifikaci aplikaci a
protokolU ve vybraném prenosu.

Analyticky systém pfispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pfipadnou forenzni
analyzu a dohledani sitovych souvislosti v pripadé
budoucich kybernetickych incidentld. Sam by viak nemél
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vyZadovat specidlni Uroven znalosti administratora, naopak
by mél stavajicim administratorim organizace poddvat
relevantni a v€asné informace doprovazené adekvatnim
popisem vzniklé situace idealné v¢. doporuceného zpulsobu
fesSeni nebo zmirnéni daného nalezu.

V ramci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systému je nutné zabezpedit jejich
bezpe&ny a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stari je u nékterych komponent vice nez
5 let a hrozi, Zze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovuijici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlvod( je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden ma zavadu, Skola muze
bez problému fungovat na druhém nodu. DUsledkem
selhani nodu tak nemUze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnll. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pripadé selhani hardware tato funkce usnadnuje spravu
celého systému — pti fizeném vypadku — odstavce, pak lze
provadét udrzbu za plného provozu (upgrade FW,
operacnich systém( a dalSich infrastrukturnich SW
komponent).

Soucasti reSeni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zalohovacim SW pokryvajicim potteby vSech provozovanych
virtualnich serverd. Déle bude vyuzito i sou¢asné ulozisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.
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Porizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
davérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatreni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informacniho a komunikaéniho
systému a sklada se z nékolika vzajemné se dopliiujicich
aktivit. Pfedmétem tohoto opatfeni bude:

- potizeni  virtualizaénich  serveri  schopnych
vykonnostné pokryt pozadavky Uradu pfi souc¢asném
zajisténi  vysoké dostupnosti  zabezpecovanych
informacnich systém, véetné ptislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- porizeni diskového ulozZisté schopného pracovat
vsouladu s pozadavkem nawvysSi dostupnost —
odolnost proti vypadku nékterych dulezity ¢asti,

- souvisejici migracni sluzby informacnich systém( na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feSeni musi splnit veskeré poZadavky organizace.
Jedna se o scénare, které persondl vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — béZny uZivatel nebo
spravce.

Autentiza¢ni prostfedek — Cipy zabezpeci vsechny
pozadované operace, které uzivatel denné vykonava, a to:

* vice faktorové ovéreni zameéstnance organizace do
informacnich systému a potfebnych zatizeni,

* autentizace zaméstnance pti pristupu do vzdalené plochy
nebo terminalovych sluzeb,

¢ vizudlni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnancl je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
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flexibilitu pro poZzadavky na zmény v radmci organizace
prace.

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se
technickd opatreni vztahuji):

§3 |516 | 518 | §19 |§20 | 821 |522 |§23 |§24 | 525 | 526 | 527
0D |0 | | |Oo |® |Oo |Oo |Oo |Oo |0 |

Pfedpokladané obdobi
realizace podproduktu 1.1.2025 -31.12.2025
od —do (dd. mm. rrrr):

Celkové vydaje

I Kv
podproduktu bez DPH (K&): 955 555,- KC

Vazba na VZ: 1. Zajisténi kybernetické bezpe&nosti - SSTO Daéice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti
informacniho systému.

ZpUsob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS skoly v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 2
Nazev podproduktu: IS GORDIC
Stav podproduktu: Planovan

Modernizovany prvek pro skolu zajisti:

a) fizeni bezpecného pristupu mezi vnéjsi a vnitrni siti,
b) vyclenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluzeb nejen do internetu, ale i vrdmci vnitini sité

c) moznost segmentovat uzivatele dle pristupovych prav

Popis technickych opatreni, o o )
v ramci komunikacniho systému

ktera budou posilovat IS:
d) kryptografické prostredky (§ 25) pro vzdaleny pfristup,

technologie a opatfeni pro odstranéni nebo blokovani
prendsenych dat, které neodpovidaji pozadavkim na
ochranu integrity komunikacni sité.

Stranka 9z 51



Pfiloha ¢. 2 k €. j. MV-101690-9/0OFSP-2024

Zakladni technické funkce a ptinosy modernizovaného
prvku:

® Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

® ReZim fungovani L2 — transparentni rezim, L3 —
NAT/Router

e Podopora multicast, vytvareni politiky pro multicast
routovani

e Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,

e L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokol(i - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznacné identifikovan

* Funkce Load Balancing — moznost rozdélovani zatéze
smérujici na virtudlni IP na realné servery, podpora healt
check funkci, podpora SSL offload

e Podpora centrdlni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, mozZnost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moZnost volby rliznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce Utokl zaloZena na
signaturové Casti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

* MozZnost napojeni na centralni bezpecnostni reseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

vvvvvv

e Application Control — detekce, monitoring, povoleni i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu
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* Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

* DoS Policy prevence proti zakladnim utokiim typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu, Dynamické

profily —moznost pfifadit konkrétni profil uzivateli na
zdkladé jeho ovéreni.

Novy KS/IS by mél umozZnovat sbér informaci o datové
provozu s jasnym urcenim zdroje, cile i typu komunikace.
Kde musi byt i mozné jednoznac¢né identifikovat uzivatele.

V ramci KS/IS by mélo byt umoznéno pfipojeni hosta do sité
pomoci hot-spot feSeni a portalu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude snizeno riziko vazného poskozeni KS/IS
modernimi kybernetickymi hrozbami, poskozenim
reputace, financnich ztrat a snizi se narocnost feseni IT
prostiedkd coZ umozni se soustredit plné na produktivni
¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a uéebnach. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpecénosti. Prostory Skoly budou
pokryty LAN a WIFI s centralni spravou NAC vcetné 802.1X a
segmentaci.

Zfizeni centrdlniho sitového infrastrukturniho bodu je zcela
zdsadni pro poskytnuti dostupnych prostfedkd pro vyuku
zaka a praci kantor(.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotrebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezadouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zavaZznosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny ¢as (i zpétné) vc. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uzivatelskou identitu, pokud uzivatel byl jejim
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plvodcem nebo prijemcem a identifikaci aplikaci a
protokold ve vybraném prenosu.

Analyticky systém prispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pfipadnou forenzni
analyzu a dohledani sitovych souvislosti v pripadé
budoucich kybernetickych incidentl. Sam by vsak nemél
vyZadovat specialni Uroven znalosti administratora, naopak
by mél stdvajicim administrator(im organizace podavat
relevantni a v€asné informace doprovazené adekvatnim
popisem vzniklé situace idealné v¢. doporuceného zplsobu
feseni nebo zmirnéni daného nalezu.

V rdmci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systému je nutné zabezpecit jejich
bezpe&ny a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stari je u nékterych komponent vice nez
5 let a hrozi, Zze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovuijici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlivodu je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden ma zavadu, skola muze
bez problému fungovat na druhém nodu. Dlsledkem
selhani nodu tak nemUze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnl. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pripadé selhani hardware tato funkce usnadnuje spravu
celého systému — pti fizeném vypadku — odstavce, pak Ize
provadét udrzbu za plného provozu (upgrade FW,
operacnich systému a dalSich infrastrukturnich SW
komponent).

Soucasti feSeni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zadlohovacim SW pokryvajicim potteby vSech provozovanych
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virtualnich serverd. Déle bude vyuzito i souc¢asné uloZisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Porizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
dlvérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatieni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informacniho a komunika¢niho
systému a sklada se z nékolika vzajemné se doplfujicich
aktivit. Pfedmétem tohoto opatieni bude:

- pofizeni virtualiza¢nich  serverl  schopnych
vykonnostné pokryt pozadavky Uradu pfi soucasném
zajisténi  vysoké dostupnosti zabezpecovanych
informacnich systém, véetné prislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- pofizeni diskového dulozZisté schopného pracovat
vsouladu s pozadavkem nawvyssi dostupnost -—
odolnost proti vypadku nékterych dulezity ¢asti,

- souvisejici migracni sluzby informacnich systému na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feSeni musi splnit veskeré pozadavky organizace.
Jedna se o scénare, které personal vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
spravce.

Autentizacni prostfedek — Cipy zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:

e vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,
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* autentizace zaméstnance pri pristupu do vzdalené plochy
nebo terminalovych sluzeb,

¢ vizudlni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnancl je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
flexibilitu pro pozadavky na zmény v ramci organizace
prace.

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |516 |§18 | §19 |820 |§21 |§22 |§23 |§24 | 525 |§26 |§27
0O o | | |Oo | |Oo |Oo |o |o |0 |

Pfedpokladané obdobi
realizace podproduktu 1.1.2025 —31.12.2025
od —do (dd. mm. rrrr):

Celkové vydaje

955 555,- K€
podproduktu bez DPH (K¢):

Vazba na VZ: 1. Zajisténi kybernetické bezpe&nosti - SSTO Dacice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS skoly v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 3
Nazev podproduktu: IS WINDOWS SERVER
Stav podproduktu: Planovan

Popis technickych opatfeni, | Modernizovany prvek pro skolu zajisti:
ktera budou posilovat IS: a) Fizeni bezpe¢ného pristupu mezi vnéjsi a vnitini siti,
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b) vyélenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluzeb nejen do internetu, ale i vrdmci vnitfni sité

c) moznost segmentovat uzZivatele dle pristupovych prav
v ramci komunikacniho systému

d) kryptografické prostiredky (§ 25) pro vzdaleny pristup,
technologie a opatfeni pro odstranéni nebo blokovani
pfendsenych dat, které neodpovidaji poZzadavkim na
ochranu integrity komunikacni sité.

Zakladni technické funkce a pfinosy modernizovaného
prvku:

* Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

e Rezim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvareni politiky pro multicast
routovani

e Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunelll — redundantni VPN,

e L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokoli - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznacné identifikovan

* Funkce Load Balancing — moznost rozdélovani zatéze
smérujici na virtudini IP na realné servery, podpora healt
check funkci, podpora SSL offload

e Podpora centralni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moznost volby rliznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)
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e Intrusion Protection System — detekce utokl zaloZena na
signaturové Casti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

e Moznost napojeni na centrdlni bezpe€nostni reseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

------

e Application Control — detekce, monitoring, povoleni ¢i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

® Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

* DoS Policy prevence proti zakladnim Gtokdm typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zdkladé certifikatu, Dynamické
profily — moznost priradit konkrétni profil uzivateli na
zakladé jeho ovéreni.

Novy KS/IS by mél umoznovat sbér informaci o datové
provozu s jasnym uréenim zdroje, cile i typu komunikace.
Kde musi byt i mozné jednoznacéné identifikovat uzivatele.

V ramci KS/IS by mélo byt umoznéno pripojeni hosta do sité
pomoci hot-spot feSeni a portdlu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude sniZeno riziko vaZzného poskozeni KS/IS
modernimi kybernetickymi hrozbami, poskozenim
reputace, financnich ztrat a snizi naroc¢nost reseni IT
prostiedkd coZz umozni umozni se soustiedit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a u¢ebndch. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpeénosti. Prostory skoly budou
pokryty LAN a WIFI s centrdlni sprdvou NAC véetné 802.1X a
segmentaci.

Ztizeni centrdlniho sitového infrastrukturniho bodu je zcela
zasadni pro poskytnuti dostupnych prostredkid pro vyuku
z4ka a praci kantor(.
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Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotrebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezadouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zavaznosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny cas (i zpétné) vc. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uZivatelskou identitu, pokud uZivatel byl jejim
plvodcem nebo prijemcem a identifikaci aplikaci a
protokoll ve vybraném prenosu.

Analyticky systém prispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pfipadnou forenzni
analyzu a dohledani sitovych souvislosti v pripadé
budoucich kybernetickych incidentd. Sdm by viak nemél
vyZadovat specialni Uroven znalosti administratora, naopak
by mél stavajicim administratordm organizace podavat
relevantni a v€asné informace doprovdzené adekvatnim
popisem vzniklé situace idedlné v€. doporuceného zpusobu
feSeni nebo zmirnéni daného nalezu.

V rdmci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systém je nutné zabezpecit jejich
bezpe&ny a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stari je u nékterych komponent vice nez
5 let a hrozi, Ze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovujici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlvod( je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden ma zavadu, Skola muze
bez problému fungovat na druhém nodu. Dlsledkem
selhani nodu tak nemuze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnu. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pfipadé selhani hardware tato funkce usnadnuje spravu
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celého systému — pri fizeném vypadku — odstavce, pak lze
provadét udrzbu za plného provozu (upgrade FW,
operacnich systém( a dalSich infrastrukturnich SW
komponent).

Soucasti reseni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zadlohovacim SW pokryvajicim potteby vSech provozovanych
virtualnich servert. Ddle bude vyuzito i sou¢asné ulozisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost i migrace se
také provadeéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Pofizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
davérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatreni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informacniho a komunikaéniho
systému a sklada se z nékolika vzajemné se doplnujicich
aktivit. Pfedmétem tohoto opatfeni bude:

- pofizeni  virtualizacnich  serverd  schopnych
vykonnostné pokryt pozadavky Uradu prisoucasném
zajisténi vysoké dostupnosti zabezpecovanych
informacnich systém, véetné ptislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- porizeni diskového UloZisté schopného pracovat
vsouladu s pozadavkem navysSi dostupnost —
odolnost proti vypadku nékterych dulezity ¢asti,

- souvisejici migracni sluzby informacnich systém( na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feSeni musi splnit veskeré pozadavky organizace.
Jedna se o scénare, které personal vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
spravce.
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Autentiza¢ni prostfedek — Cipy zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:
* vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

* autentizace zaméstnance pti pristupu do vzdalené plochy
nebo terminalovych sluzeb,

¢ vizudlni identifikace drzitele

Autentizac¢ni prostiedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnanc( je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
flexibilitu pro pozadavky na zmény v ramci organizace
prace.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

26 | §27
| X

§3 |s16 | 518 | 819 | 520 |§21 | 822 |523 |§24 |525 |5
0D |0 | |® |O |® |O |O |O |O |O

Pfedpokladané obdobi
realizace podproduktu 1.1.2025 - 31.12.2025
od —do (dd. mm. rrrr):

Celkové vydaje

podproduktu bez DPH (K&): 955 555,- KC

Vazba na VZ: 1. Zajisténi kybernetické bezpe¢nosti - SSTO Dacice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci . hlavniho produktu - Posilené IS skoly v ramci zabezpeceni
kyberbezpecnosti

PODPRODUKTC. 4

Nazev podproduktu: ISZONER
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Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

Modernizovany prvek pro Skolu zajisti:

a) fizeni bezpecného pristupu mezi vnéjsi a vnitrni siti,
b) vyélenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluZzeb nejen do internetu, ale i vrdmci vnitini sité

c) moZnost segmentovat uzivatele dle pfistupovych prav
v rdmci komunika¢niho systému

d) kryptografické prostiedky (§ 25) pro vzdaleny pristup,
technologie a opatfeni pro odstranéni nebo blokovani
prenasenych dat, které neodpovidaji pozadavkim na
ochranu integrity komunikaéni sité.

Zakladni technické funkce a ptinosy modernizovaného
prvku:

* Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

e ReZzim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvareni politiky pro multicast
routovani

e Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,

e L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokolli - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznac¢né identifikovan

* Funkce Load Balancing — moznost rozdélovani zatéze

smérujici na virtudlni IP na realné servery, podpora healt
check funkci, podpora SSL offload

e Podpora centrdlni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

¢ Antivirus pro vybrané protokoly, moznost volby raznych
databazi, podpora archivace skodlivého obsahu, podpora
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protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce Utokl zaloZena na
signaturové ¢asti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

* MozZnost napojeni na centralni bezpeénostni reseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

vvvvvv

» Application Control — detekce, monitoring, povoleni i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

® Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

e DoS Policy prevence proti zakladnim utokiim typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zdkladé certifikatu, Dynamické
profily —moznost pfifadit konkrétni profil uzivateli na
zakladé jeho ovéreni.

Novy KS/IS by mél umozriovat sbér informaci o datové
provozu s jasnym uréenim zdroje, cile i typu komunikace.
Kde musi byt i mozné jednoznacné identifikovat uzivatele.

V ramci KS/IS by mélo byt umoznéno pripojeni hosta do sité
pomoci hot-spot Feseni a portalu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude sniZeno riziko vazného poskozeni KS/IS
modernimi kybernetickymi hrozbami, poskozenim
reputace, financnich ztrat a snizi ndroc¢nost reseni IT
prostiedkd coZz umozni umozni se soustiedit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a u¢ebndch. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpeénosti. Prostory skoly budou
pokryty LAN a WIFI s centrdlni spravou NAC vcetné 802.1X a
segmentaci.
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Zfizeni centrdalniho sitového infrastrukturniho bodu je zcela
zasadni pro poskytnuti dostupnych prostredk( pro vyuku
zak( a praci kantor.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotrebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezadouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zavaZnosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny cas (i zpétné) v¢. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uzivatelskou identitu, pokud uzivatel byl jejim
plvodcem nebo prijemcem a identifikaci aplikaci a
protokold ve vybraném prenosu.

Analyticky systém prispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pfipadnou forenzni
analyzu a dohledani sitovych souvislosti v pripadé
budoucich kybernetickych incident(. Sdm by vsak nemél
vyZadovat specialni Uroven znalosti administratora, naopak
by mél stdvajicim administrator(im organizace podavat
relevantni a v€asné informace doprovdzené adekvatnim
popisem vzniklé situace idealné v¢. doporuceného zplsobu
fesSeni nebo zmirnéni daného nalezu.

V ramci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systému je nutné zabezpedit jejich
bezpe&ny a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stafi je u nékterych komponent vice nez
5 let a hrozi, Ze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovujici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlivodu je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden mad zavadu, Skola muze
bez problému fungovat na druhém nodu. Dlsledkem
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selhani nodu tak nemuze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnt. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pfipadé selhani hardware tato funkce usnadnuje spravu
celého systému — pfi fizeném vypadku — odstavce, pak Ize
provadét udrzbu za plného provozu (upgrade FW,
operacnich systém a dalsich infrastrukturnich SW
komponent).

Soucasti feSeni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zadlohovacim SW pokryvajicim potfeby viech provozovanych
virtudlnich server(. Dale bude vyuZito i sou¢asné ulozZisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Porizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
dlvérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatieni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informaéniho a komunikaéniho
systému a sklada se z nékolika vzajemné se doplnujicich
aktivit. Pfedmétem tohoto opatieni bude:

- potizeni  virtualizaénich  serverl  schopnych
vykonnostné pokryt pozadavky Uradu pfi soucasném
zajisténi  vysoké dostupnosti zabezpecovanych
informacnich systém, véetné prislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- pofizeni diskového dulozZisté schopného pracovat
vsouladu s pozadavkem nawvyssi dostupnost -—
odolnost proti vypadku nékterych duleZity ¢asti,

- souvisejici migracni sluzby informacnich systému na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.
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Dodané feseni musi splnit veskeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzZivatel nebo
spravce.

Autentiza¢ni prostredek — Cipy zabezpeci vsechny
pozadované operace, které uzivatel denné vykonava, a to:
» vice faktorové ovéreni zameéstnance organizace do
informacnich systému a potfebnych zatizeni,

* autentizace zaméstnance pti pristupu do vzddlené plochy
nebo terminalovych sluzeb,

¢ vizudlni identifikace drzitele

Autentizac¢ni prostiredek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnancl je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
flexibilitu pro poZzadavky na zmény v ramci organizace
prace.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |816 |§18 | §19 |820 |§21 |822 |§23 |§24 | 525 |§26 |§27
o |o | | |o | |o |o |o |o |o |

Pfedpokladané obdobi
realizace podproduktu 1.1.2025 - 31.12.2025
od —do (dd. mm. rrrr):

Celkové vydaje

955 555,- KC
podproduktu bez DPH (K¢):

Vazba na VZ: 1. Zajisténi kybernetické bezpe¢nosti - SSTO Dacice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:
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Podprodukty v ramci . hlavniho produktu - Posilené IS skoly v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 5
Nazev podproduktu: IS AUTODESK
Stav podproduktu: Pldnovan

Popis technickych opatreni,
ktera budou posilovat IS:

Modernizovany prvek pro skolu zajisti:

a) fizeni bezpecného pristupu mezi vnéjsi a vnitrni siti,
b) vyclenéni IS do DMZ, coz zajisti bezpelnéjsi propagaci
sluzeb nejen do internetu, ale i vrdmci vnitfni sité

c) moZnost segmentovat uZivatele dle ptistupovych prav
v ramci komunikacniho systému

d) kryptografické prostredky (§ 25) pro vzdaleny pristup,
technologie a opatfeni pro odstranéni nebo blokovani
prenasenych dat, které neodpovidaji pozadavkim na
ochranu integrity komunikacni sité.

Zakladni technické funkce a prinosy modernizovaného
prvku:

* Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

e Rezim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvareni politiky pro multicast
routovani

e Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunelll — redundantni VPN,

e L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokoli - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uZivatell v rdmci domény, aby byl
uzivatel jednoznac¢né identifikovan

* Funkce Load Balancing — moznost rozdélovani zatéze
smérujici na virtudlni IP na realné servery, podpora healt
check funkci, podpora SSL offload
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» Podpora centralni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moznost volby riznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moZnost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce utokl zaloZena na
signaturové casti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

* MozZnost napojeni na centralni bezpeénostni reseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

vvvvvv

e Application Control — detekce, monitoring, povoleni ¢i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

* Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

* DoS Policy prevence proti zakladnim utokdm typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zdkladé certifikatu, Dynamické
profily — moznost priradit konkrétni profil uzivateli na
zdkladé jeho ovéreni.

Novy KS/IS by mél umozZniovat sbér informaci o datové
provozu s jasnym urcenim zdroje, cile i typu komunikace.
Kde musi byt i mozné jednoznac¢né identifikovat uzivatele.

V ramci KS/IS by mélo byt umoznéno pripojeni hosta do sité
pomoci hot-spot feSeni a portdlu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude sniZeno riziko vaZzného poskozeni KS/IS
modernimi kybernetickymi hrozbami, poskozenim
reputace, financnich ztrat a snizi nadroc¢nost reseni IT
prostiedkd coZz umozni umozni se soustiedit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a uéebnach. Bez
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jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpecénosti. Prostory skoly budou
pokryty LAN a WIFI s centralni spravou NAC vcetné 802.1X a
segmentaci.

Zfizeni centrdlniho sitového infrastrukturniho bodu je zcela
zasadni pro poskytnuti dostupnych prostredk(d pro vyuku
z4k a praci kantor(.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotiebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezadouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zdvaZznosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny cas (i zpétné) vC. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uZivatelskou identitu, pokud uZivatel byl jejim
plvodcem nebo prijemcem a identifikaci aplikaci a
protokolU ve vybraném prenosu.

Analyticky systém pfispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pripadnou forenzni
analyzu a dohledani sitovych souvislosti v pripadé
budoucich kybernetickych incidentd. Sam by viak nemél
vyZadovat specidlni Uroven znalosti administratora, naopak
by mél stdvajicim administratordm organizace podavat
relevantni a v€asné informace doprovazené adekvatnim
popisem vzniklé situace idedlné v¢. doporuceného zpusobu
fesSeni nebo zmirnéni daného nalezu.

V ramci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systém{ je nutné zabezpecit jejich
bezpe¢ny a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stari je u nékterych komponent vice nez
5 let a hrozi, Ze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovujici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlivodll je navrZzena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
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eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden ma zavadu, Skola muze
bez problému fungovat na druhém nodu. Dlsledkem
selhani nodu tak nemUze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnll. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pripadé selhani hardware tato funkce usnadnuje spravu
celého systému — pti fizeném vypadku — odstavce, pak lze
provadét udrzbu za plného provozu (upgrade FW,
operacnich systém( a dalSich infrastrukturnich SW
komponent).

Soucasti reSeni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zalohovacim SW pokryvajicim potteby vSech provozovanych
virtualnich server. Déle bude vyuzito i sou¢asné ulozisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Pofizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
davérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatieni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informaéniho a komunikaéniho
systému a skladd se z nékolika vzdjemné se dopliiujicich
aktivit. Pfedmétem tohoto opatreni bude:

- pofizeni virtualiza¢nich  serverl  schopnych
vykonnostné pokryt pozadavky Ufadu pri sou¢asném
zajisténi vysoké dostupnosti zabezpecovanych
informacnich systém, véetné prislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- pofizeni diskového uloZisté schopného pracovat
vsouladu s pozadavkem nawvyssi dostupnost -—
odolnost proti vypadku nékterych dulezity ¢asti,
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- souvisejici migracni sluzby informacnich systém( na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feseni musi splnit veskeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzZivatel nebo
spravce.

Autentiza¢ni prostredek — Cipy zabezpeci vSechny
pozadované operace, které uzivatel denné vykonava, a to:
* vice faktorové ovéreni zameéstnance organizace do
informacnich systému a potfebnych zafizeni,

* autentizace zaméstnance pti pristupu do vzdalené plochy
nebo terminalovych sluzeb,

¢ vizudlni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnancl je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
flexibilitu pro pozadavky na zmény v ramci organizace
prace.

Vazba na § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |516 | 518 | 819 | 520 |§21 |822 | 523 |§24 |s525 | §26 | 527
0O |0 | |® |O |® |O |O |O |O |0 |

Pfedpokladané obdobi
realizace podproduktu 1.1.2025 - 31.12.2025

od —do (dd. mm. rrrr):

Celkové vydaje

podproduktu bez DPH (kg): | 220 22> KC

Vazba na VZ: 1. Zajisténi kybernetické bezpe¢nosti - SSTO Dacice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.
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Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci l. hlavniho produktu - Posilené IS skoly v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 6
Nazev podproduktu: ISPOHODA
Stav podproduktu: Planovan

Popis technickych opatieni,
ktera budou posilovat IS:

Modernizovany prvek pro skolu zajisti:

a) fizeni bezpecného ptistupu mezi vnéjsi a vnitni siti,
b) vyElenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluzeb nejen do internetu, ale i vrdmci vnitfni sité

c) mozZnost segmentovat uzZivatele dle pristupovych prav
v ramci komunikacniho systému

d) kryptografické prostiedky (§ 25) pro vzdaleny pristup,
technologie a opatfeni pro odstranéni nebo blokovani
pfendsenych dat, které neodpovidaji poZzadavkim na
ochranu integrity komunikacni sité.

Zakladni technické funkce a pfinosy modernizovaného
prvku:

e Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

e Rezim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvatreni politiky pro multicast
routovani

® Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,

® L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokoll - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznacné identifikovan

Stranka 30 z 51



Pfiloha ¢. 2 k €. j. MV-101690-9/0OFSP-2024

* Funkce Load Balancing — moznost rozdélovani zatéze
smeérujici na virtualni IP na redlné servery, podpora healt
check funkci, podpora SSL offload

e Podpora centralni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based reZzimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moZnost volby rliznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce Utokll zaloZena na
signaturové ¢asti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

* Moznost napojeni na centrdlni bezpe€nostni Feseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

vvvvvv

» Application Control — detekce, monitoring, povoleni i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

® Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

* DoS Policy prevence proti zakladnim utokiim typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu, Dynamické
profily —moznost pfifadit konkrétni profil uzivateli na
zdkladé jeho ovéreni.

Novy KS/IS by mél umozZriovat sbér informaci o datové
provozu s jasnym uréenim zdroje, cile i typu komunikace.
Kde musi byt i mozné jednoznacné identifikovat uZivatele.

V ramci KS/IS by mélo byt umoznéno pripojeni hosta do sité
pomoci hot-spot Feseni a portalu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude sniZeno riziko vaZzného poskozeni KS/IS
modernimi kybernetickymi hrozbami, poskozenim
reputace, financnich ztrat a snizi ndroc¢nost reseni IT
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prostiedkl coZz umozni umozni se soustredit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a u¢ebndach. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpecénosti. Prostory skoly budou
pokryty LAN a WIFI s centralni spravou NAC vcetné 802.1X a
segmentaci.

Zfizeni centrdlniho sitového infrastrukturniho bodu je zcela
zdsadni pro poskytnuti dostupnych prostfedkd pro vyuku
zaka a praci kantor(.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotrebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezddouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zadvaznosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny ¢as (i zpétné) vc. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uzivatelskou identitu, pokud uzivatel byl jejim
plvodcem nebo prijemcem a identifikaci aplikaci a
protokoll ve vybraném prenosu.

Analyticky systém prispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouZit pro ptipadnou forenzni
analyzu a dohledani sitovych souvislosti v pfipadé
budoucich kybernetickych incidentd. Sdm by vsak nemél
vyZadovat specidlni Uroven znalosti administratora, naopak
by mél stdvajicim administrator(im organizace podavat
relevantni a v€asné informace doprovazené adekvatnim
popisem vzniklé situace idealné v¢. doporuceného zpusobu
feSeni nebo zmirnéni daného nalezu.

V ramci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systému je nutné zabezpecit jejich
bezpedny a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stari je u nékterych komponent vice nez
5 let a hrozi, Ze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovujici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.
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Z téchto dlivodu je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden ma zavadu, skola muze
bez problému fungovat na druhém nodu. Dlsledkem
selhani nodu tak nemUze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnl. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pripadé selhani hardware tato funkce usnadnuje spréavu
celého systému — pfi fizeném vypadku — odstavce, pak Ize
provadét udrzbu za plného provozu (upgrade FW,
operacnich systém( a dalSich infrastrukturnich SW
komponent).

Soucasti feseni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zadlohovacim SW pokryvajicim potteby vSech provozovanych
virtualnich server. Ddle bude vyuzito i sou¢asné ulozisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Porizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
davérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatreni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informacniho a komunikacniho
systému a sklada se z nékolika vzajemné se dopliiujicich
aktivit. Pfedmétem tohoto opatfeni bude:

- pofrizeni virtualizacnich ~ serverl  schopnych
vykonnostné pokryt poZzadavky Ufadu pri sou¢asném
zajisténi  vysoké dostupnosti zabezpelovanych
informacnich systému, véetné ptislusnych SW licenci

pro operacni systémy a pro virtualizaci,
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- porizeni diskového UloZisté schopného pracovat
vsouladu s pozadavkem nawvysSi dostupnost —
odolnost proti vypadku nékterych dulezity ¢asti,

- souvisejici migraéni sluzby informacnich systém( na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feSeni musi splnit veskeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostredek — Cipy zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:
e vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potiebnych zafizeni,

e autentizace zaméstnance pfi pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

e vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnancu je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
flexibilitu pro pozadavky na zmény v radmci organizace
prace.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technickad opatreni vztahuji):

§3 |516 | 518 | §19 |§20 | 821 |822 |§23 |§24 | 825 | 526 | 527
0O o | | |o | |o |o |o |o |[Oo |

Pfedpokladané obdobi
realizace podproduktu 1.1.2025 -31.12.2025
od —do (dd. mm. rrrr):

Celkové vydaje

955 555,- KC
podproduktu bez DPH (K¢):

Vazba na VZ: 1. Zajisténi kybernetické bezpe&nosti - SSTO Daéice
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Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS skoly v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 7
Nazev podproduktu: IS PROGRAMOVANI CNC
Stav podproduktu: Planovan

Popis technickych opatreni,
kterd budou posilovat IS:

Modernizovany prvek pro skolu zajisti:

a) fizeni bezpecného pristupu mezi vnéjsi a vnitrni siti,
b) vyclenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluzeb nejen do internetu, ale i vramci vnitini sité

c) moznost segmentovat uzivatele dle pristupovych prav
v ramci komunikacniho systému

d) kryptografické prostredky (§ 25) pro vzdaleny pfistup,
technologie a opatfeni pro odstranéni nebo blokovani
prenasenych dat, které neodpovidaji pozadavkim na
ochranu integrity komunikacni sité.

Zakladni technické funkce a prinosy modernizovaného
prvku:

* Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

® Rezim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvareni politiky pro multicast
routovani

® Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,

e L2 — transparentnim reZimu, podpora IPv6, podpora
dynamickych routovaci protokol - OSPF), PPTP, L2TP, GRE
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Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznac¢né identifikovan

* Funkce Load Balancing — moznost rozdélovani zatéze
smérujici na virtudlni IP na realné servery, podpora healt
check funkci, podpora SSL offload

e Podpora centrdlni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moznost volby riiznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce utokl zaloZena na
signaturové c¢asti a na anomalnim filtru, moZnost vytvaret
vlastni signatury.

* Moznost napojeni na centrdlni bezpe€nostni Feseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

vvvvvv

» Application Control — detekce, monitoring, povoleni i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

* Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

* DoS Policy prevence proti zakladnim utokiim typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu, Dynamické
profily —moznost pfifadit konkrétni profil uzivateli na
zakladé jeho ovéreni.

Novy KS/IS by mél umozriovat sbér informaci o datové
provozu s jasnym uréenim zdroje, cile i typu komunikace.
Kde musi byt i moZné jednoznacné identifikovat uzivatele.

V ramci KS/IS by mélo byt umoznéno pripojeni hosta do sité
pomoci hot-spot Feseni a portalu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.
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Timto bude sniZeno riziko vazného poskozeni KS/IS
modernimi kybernetickymi hrozbami, posSkozenim
reputace, finanénich ztrat a snizi naro¢nost reseni IT
prostfedkl coZz umozni umozni se soustredit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a u¢ebnach. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpecnosti. Prostory skoly budou
pokryty LAN a WIFI s centralni spravou NAC vcetné 802.1X a
segmentaci.

Ztizeni centrdlniho sitového infrastrukturniho bodu je zcela
zdsadni pro poskytnuti dostupnych prostfedkd pro vyuku
zakl a praci kantorQ.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotiebi pocitat
s pfenosy nad 10Gbps), tak aby byly identifikované veskeré
nezddouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zadvaznosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny cas (i zpétné) vc. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uzivatelskou identitu, pokud uzivatel byl jejim
plvodcem nebo prijemcem a identifikaci aplikaci a
protokolU ve vybraném pienosu.

Analyticky systém prispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pfipadnou forenzni
analyzu a dohledani sitovych souvislosti v pfipadé
budoucich kybernetickych incidentl. Sam by vsak nemél
vyZadovat specidlni Uroven znalosti administratora, naopak
by mél stavajicim administratoriim organizace podavat
relevantni a v€asné informace doprovdzené adekvatnim
popisem vzniklé situace idedIné v¢. doporuceného zplisobu
feSeni nebo zmirnéni daného nalezu.

V ramci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systému je nutné zabezpedit jejich
bezpeény a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stari je u nékterych komponent vice nez
5 let a hrozi, Ze vyrobce nebude poskytovat podporu,
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kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovujici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlivod(l je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden mad zavadu, Skola muze
bez problému fungovat na druhém nodu. Dlsledkem
selhani nodu tak nemuze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnll. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pfipadé selhani hardware tato funkce usnadnuje spravu
celého systému — pfi fizeném vypadku — odstavce, pak Ize
provadét udrzbu za plného provozu (upgrade FW,
operacnich systémU a dalSich infrastrukturnich SW
komponent).

Soucasti feSeni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zadlohovacim SW pokryvajicim potfeby viech provozovanych
virtualnich serverd. Déle bude vyuzito i souasné ulozZisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Porizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
dlvérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatieni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informaéniho a komunikaéniho
systému a skladda se z nékolika vzdjemné se dopliiujicich
aktivit. Pfedmétem tohoto opatieni bude:

- pofrizeni virtualizacnich ~ serverl  schopnych

vykonnostné pokryt pozadavky Uradu pfi soucasném
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zajisténi  vysoké dostupnosti zabezpecovanych
informacnich systém, véetné prislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- porizeni diskového dulozZisté schopného pracovat
vsouladu s pozadavkem nawvys$i dostupnost -—
odolnost proti vypadku nékterych dulezity ¢asti,

- souvisejici migracni sluzby informacnich systému na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jedna se o scénare, které persondl vykondva kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.

Autentizacni prostfedek — Cipy zabezpeci vSechny
pozadované operace, které uzivatel denné vykonava, a to:
e vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

* autentizace zaméstnance pfti pristupu do vzdalené plochy
nebo terminalovych sluzeb,

¢ vizudlni identifikace drzitele

Autentizacni prostiedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnanc( je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
flexibilitu pro poZzadavky na zmény v ramci organizace
prace.

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |516 |518 |§19 |§20 |§21 |§22 |§23 |§24 |§25 | §26 |§27
o o | | |Oo | |o |o o |o |o |

Pfedpokladané obdobi
realizace podproduktu 1.1.2025 - 31.12.2025
od —do (dd. mm. rrrr):
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Celkové vydaje

955 555,- KC
podproduktu bez DPH (K¢):

Vazba na VZ: 1. Zajisténi kybernetické bezpe&nosti - SSTO Dacice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS skoly v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKTC. 8
N&zev podproduktu: IS DOCHAZKA
Stav podproduktu: Planovan

Modernizovany prvek pro Skolu zajisti:

a) fizeni bezpecného pristupu mezi vnéjsi a vnitrni siti,
b) vyclenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluZzeb nejen do internetu, ale i vrdmci vnitini sité

c) moznost segmentovat uzivatele dle pristupovych préav
v ramci komunikacniho systému

d) kryptografické prostiedky (§ 25) pro vzdaleny pristup,
technologie a opatfeni pro odstranéni nebo blokovani
prenasenych dat, které neodpovidaji pozadavkim na
ochranu integrity komunikaéni sité.

Popis technickych opatfeni, | zakladni technické funkce a p¥inosy modernizovaného
ktera budou posilovat IS: prvku:

® Podpora rezimu vysoké dostupnosti, L2, Active Active,
Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

® ReZim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvareni politiky pro multicast
routovani

e Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunelll — redundantni VPN,
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e L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokoll - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznacné identifikovan

* Funkce Load Balancing —moznost rozdélovani zatéze
smérujici na virtudini IP na realné servery, podpora healt
check funkci, podpora SSL offload

e Podpora centralni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moznost volby riznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce utokl zaloZena na
signaturové c¢asti a na anomalnim filtru, moZnost vytvaret
vlastni signatury.

* MozZnost napojeni na centralni bezpeénostni reseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

vvvvvv

e Application Control — detekce, monitoring, povoleni i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

* Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

e DoS Policy prevence proti zakladnim utokiim typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu, Dynamické
profily —moznost prifadit konkrétni profil uzivateli na
zakladé jeho ovéreni.

Novy KS/IS by mél umozZriovat sbér informaci o datové
provozu s jasnym uréenim zdroje, cile i typu komunikace.
Kde musi byt i moZné jednoznacné identifikovat uzivatele.
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V ramci KS/IS by mélo byt umoznéno pfipojeni hosta do sité
pomoci hot-spot feSeni a portdlu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude sniZeno riziko vaZzného poskozeni KS/IS
modernimi kybernetickymi hrozbami, poskozenim
reputace, financnich ztrat a snizi ndro€nost feseni IT
prostiedkd coZz umozni umozni se soustiedit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a uéebnach. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpecénosti. Prostory skoly budou
pokryty LAN a WIFI s centralni spravou NAC vcetné 802.1X a
segmentaci.

Ztizeni centrdlniho sitového infrastrukturniho bodu je zcela
zasadni pro poskytnuti dostupnych prostifedkd pro vyuku
zaka a praci kantor(.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotiebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezadouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zavaznosti,
tak aby administrator mohl okamzité prevzit jejich reseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny cas (i zpétné) v¢. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uzivatelskou identitu, pokud uzivatel byl jejim
plvodcem nebo prijemcem a identifikaci aplikaci a
protokoll ve vybraném prenosu.

Analyticky systém prispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pfipadnou forenzni
analyzu a dohledani sitovych souvislosti v pripadé
budoucich kybernetickych incidentd. Sam by viak nemél
vyZadovat specialni Uroven znalosti administratora, naopak
by mél stavajicim administratordm organizace podavat
relevantni a v€asné informace doprovdzené adekvatnim
popisem vzniklé situace idedlné v€. doporuceného zpusobu
feSeni nebo zmirnéni daného nalezu.
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V rdmci nasazeni novych aplikaci a rozsiteni funkcionalit
stavajicich informacnich systém je nutné zabezpecit jejich
bezpeény a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stari je u nékterych komponent vice nez
5 let a hrozi, Ze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovujici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlivodu je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden ma zavadu, Skola muze
bez problému fungovat na druhém nodu. Dlsledkem
selhani nodu tak nemUze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnl. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pfipadé selhani hardware tato funkce usnadnuje spravu
celého systému — pri fizeném vypadku — odstavce, pak Ize
provadét udrzbu za plného provozu (upgrade FW,
operacnich systém( a dalSich infrastrukturnich SW
komponent).

Soucasti feseni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zadlohovacim SW pokryvajicim potteby vSech provozovanych
virtualnich server. Ddle bude vyuzito i sou¢asné ulozisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadeéji za plného provozu a s minimalnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Pofrizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
davérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatreni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informacniho a komunika¢niho
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systému a sklada se z nékolika vzajemné se doplnujicich
aktivit. Pfedmétem tohoto opatreni bude:

- pofizeni  virtualizacnich  serverd  schopnych
vykonnostné pokryt pozadavky Uradu pfi soucasném
zajisténi vysoké dostupnosti  zabezpecovanych
informacnich systém, véetné prislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- porizeni diskového uloZisté schopného pracovat
vsouladu s pozadavkem nawvysSi dostupnost —
odolnost proti vypadku nékterych dulezity ¢asti,

- souvisejici migracni sluzby informacnich systém( na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feSeni musi splnit veskeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostredek — Cipy zabezpedi vSechny
pozadované operace, které uzivatel denné vykonava, a to:

e vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

e autentizace zaméstnance pfi pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

e vizualniidentifikace drzitele

Autentizacni prostiedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

Pro flexibilitu zaméstnancu je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
flexibilitu pro poZzadavky na zmény v rdmci organizace
prace.

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se

technickad opatreni vztahuji):

§3

§16

§ 18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 |§26 |§27

O

O

O ] O ] ] O
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Pfedpokladané obdobi
realizace podproduktu 1.1.2025 -31.12.2025
od — do (dd. mm. rrrr):

Celkové vydaje

955 555,- KC
podproduktu bez DPH (K¢):

Vazba na VZ: 1. Zajisténi kybernetické bezpe&nosti - SSTO Daéice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS skoly v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 9
Nazev podproduktu: IS IP TELEFONIE
Stav podproduktu: Planovan

Modernizovany prvek pro skolu zajisti:

a) fizeni bezpecného pristupu mezi vnéjsi a vnitrni siti,
b) vyclenéni IS do DMZ, coz zajisti bezpecnéjsi propagaci
sluzeb nejen do internetu, ale i vrdmci vnitfni sité

c) moznost segmentovat uZivatele dle pristupovych prav
v ramci komunikacniho systému

d) kryptografické prostredky (§ 25) pro vzdaleny pfistup,
technologie a opatfeni pro odstranéni nebo blokovani
prendsenych dat, které neodpovidaji pozadavkim na
Popis technickych opatfeni, | ochranu integrity komunikacni sité.

kterd budou posilovat IS:
Zakladni technické funkce a prinosy modernizovaného
prvku:

® Podpora rezimu vysoké dostupnosti, L2, Active Active,

Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky mezi nédy v clusteru

e Rezim fungovani L2 — transparentni rezim, L3 —
NAT/Router

* Podopora multicast, vytvareni politiky pro multicast
routovani
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® Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and
spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,

e L2 — transparentnim rezimu, podpora IPv6, podpora
dynamickych routovaci protokolli - OSPF), PPTP, L2TP, GRE

Firewall:

* moznost ovérovani uzivatell v rdmci domény, aby byl
uzivatel jednoznacéné identifikovan

® Funkce Load Balancing — moznost rozdélovani zatéze
smérujici na virtudlni IP na realné servery, podpora healt
check funkci, podpora SSL offload

» Podpora centralni NATovaci tabulky, stavova inspekce
SCTP komunikace

e UTM funkce, moznost vybéru mezi file based rezimem
(buffer) nebo flow based (inspekce on-the-fly)

e Antivirus pro vybrané protokoly, moznost volby ridznych
databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moZznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

e Intrusion Protection System — detekce Utokd zaloZena na
signaturové Casti a na anomalnim filtru, moznost vytvaret
vlastni signatury.

* MozZnost napojeni na centralni bezpeénostni reseni
vyrobce pro zajisténi jednotné bezpecnosti bez ohledu jestli

vvvvvv

e Application Control — detekce, monitoring, povoleni ¢i
zakazani vice nez 2000 sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu

* Deep scanning — moznost kontroly komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)

* DoS Policy prevence proti zakladnim utokdim typu DoS,
proxy

e Ovérovani uzivatell LDAP, Active Directory, Radius,
TACACS+, Ovérovani na zdkladé certifikatu, Dynamické

profily — moznost prifadit konkrétni profil uzivateli na
zdkladé jeho ovéreni.
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Novy KS/IS by mél umoznovat sbér informaci o datové
provozu s jasnym uréenim zdroje, cile i typu komunikace.
Kde musi byt i mozné jednoznacéné identifikovat uzivatele.

V ramci KS/IS by mélo byt umoznéno pripojeni hosta do sité
pomoci hot-spot feseni a portadlu. Kde tento provoz musi
byt oddéleny od ostatniho provozu.

Timto bude sniZeno riziko vaZzného poskozeni IS/KS
modernimi kybernetickymi hrozbami, poSkozenim
reputace, financnich ztrat a snizi ndroc¢nost reseni IT
prostiedkd coZz umozni umozni se soustiedit se pIné na
produktivni ¢innosti organizace.

Aktivni prvky a sitova infrastruktura. Zcela nutné pro vyuziti
infrastruktury v prostorach skoly a u¢ebndch. Bez
jednotného managementu a spravy by nebylo mozno
naplnéni standardu kyberbezpecénosti. Prostory Skoly budou
pokryty LAN a WIFI s centrdlni spravou NAC vcetné 802.1X a
segmentaci.

Ztizeni centrdlniho sitového infrastrukturniho bodu je zcela
zasadni pro poskytnuti dostupnych prostredk(d pro vyuku
z4kl a praci kantor(.

Analyza komunikaci by méla probihat zcela automatizované
a na pozadi a bez ztraty dat (objemové je zapotiebi pocitat
s prenosy nad 10Gbps), tak aby byly identifikované veskeré
nezadouci toky. Komunikace je tfeba spravné kategorizovat,
agregovat a celkové ohodnotit z hlediska jejich zavaznosti,
tak aby administrator mohl okamzité prevzit jejich feseni
podle uvedené priority. Zaroven musi mit administrator
moznost vlastniho nezkresleného zkoumani detailu vybrané
komunikace za zvoleny ¢as (i zpétné) vc. exportu vysledku
svého zkoumani. IP informace musi byt automaticky
doplnény o uZivatelskou identitu, pokud uZivatel byl jejim
plvodcem nebo pfijemcem a identifikaci aplikaci a
protokoll ve vybraném prenosu.

Analyticky systém prispéje k odhalovani hrozeb, ma vsak i
dalsi roli, jeho data budou slouzit pro pripadnou forenzni
analyzu a dohledani sitovych souvislosti v pripadé
budoucich kybernetickych incidentld. Sam by viak nemél
vyZadovat specialni Uroven znalosti administratora, naopak
by mél stavajicim administratorim organizace poddavat
relevantni a véasné informace doprovazené adekvatnim
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popisem vzniklé situace idealné v¢. doporuceného zpulsobu
feseni nebo zmirnéni daného nalezu.

V ramci nasazeni novych aplikaci a rozsifeni funkcionalit
stavajicich informacnich systému je nutné zabezpedit jejich
bezpe&ny a bezvypadkovy provoz. Skola nyni vyuziva
infrastrukturu, jejiz stafi je u nékterych komponent vice nez
5 let a hrozi, Ze vyrobce nebude poskytovat podporu,
kterou by byla pokryta HW zaruka a technologicky support.
Proto je nevyhovujici jak po strance vykonu a kapacity, tak i
kybernetické a provozni bezpecnosti.

Z téchto dlvod(l je navrZena varianta 2 nodového clusteru s
diskovym polem s vysokou dostupnosti SLA pro maximalni
eliminaci rizika vypadku. Diskové pole obsahuje 2 nezavislé
fadice a 2 napdjeci zdroje. Pokud jsou k dispozici 2 robustni
a vykonné serverové nody a jeden ma zavadu, Skola muze
bez problému fungovat na druhém nodu. Dlsledkem
selhani nodu tak nem{ze byt ztrata klicovych IT sluzeb

s vypadkem v fadu hodin ¢i az dnll. Celkové je tedy systém
odolny proti vypadku kterékoli komponenty serverového
clusteru = no single point of failure. Kromé zajisténi provozu
v pripadé selhani hardware tato funkce usnadniuje spravu
celého systému — pri fizeném vypadku — odstavce, pak lze
provadét udrzbu za plného provozu (upgrade FW,
operacnich systému a dalSich infrastrukturnich SW
komponent).

Soucasti feSeni bude i soucasny server, ktery bude plnit
funkci BACKUP serveru s vlastnim diskovym subsystémem a
zalohovacim SW pokryvajicim potteby vSech provozovanych
virtualnich serverd. Déle bude vyuzito i sou¢asné ulozisté
zaloh Synology DS1817+.

Jakékoliv rozsifovani systému, servisni ¢innost ¢i migrace se
také provadéji za plného provozu a s minimdlnim omezenim
vykonu a naslednych poskytovanych sluzeb.

Pofizovana a nasazovana zafizeni maji pfimou vazbu na
posileni kybernetické bezpecnosti a zajistuji zvyseni
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davérnosti, integrity a dostupnosti dat v zabezpecovanych
systémech.

Opatieni spociva ve vytvoreni nové IT infrastruktury pro
zajisténi kontinuity provozu informacniho a komunikacniho
systému a skladda se z nékolika vzdjemné se dopliiujicich
aktivit. Pfedmétem tohoto opatieni bude:

- pofizeni virtualiza¢nich  server  schopnych
vykonnostné pokryt pozadavky Ufadu pri sou¢asném
zajisténi vysoké dostupnosti  zabezpecovanych
informacnich systém, véetné prislusnych SW licenci
pro operacni systémy a pro virtualizaci,

- porfizeni diskového dulozisté schopného pracovat
vsouladu s pozadavkem nawvyssi dostupnost -—
odolnost proti vypadku nékterych dulezity ¢asti,

- souvisejici migracni sluzby informacnich systému na
novou vybudovanou infrastrukturu se zvySenou
dostupnosti.

Dodané feseni musi splnit veskeré pozadavky organizace.
Jednd se o scénare, které personal vykonava kazdy den.
Pozadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — béZny uZivatel nebo

spravce.

Autentizacni prostfedek — Cipy zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:

* vice faktorové ovéreni zameéstnance organizace do
informacnich systému a potfebnych zatizeni,

* autentizace zaméstnance pti pristupu do vzdalené plochy
nebo terminalovych sluzeb,

¢ vizudlni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sb.

Pro flexibilitu zaméstnancl je pak vhodné nasazeni Single
Sign-On (zkratka SSO), které zajisti rychlost a naprostou
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flexibilitu pro poZzadavky na zmény v radmci organizace

prace.

Vazba na § vyhlasky ¢. 82/2018 Sbh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se

technickd opatreni vztahuji):

§3 |516 | 518 | 519 | 5§20 |521 | 8§22 |§23 | 524 |

26 | §27

0O |0 KB |

0 |m |[oO |O

§
0 |X

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.1.2025 -31.12.2025

Celkové vydaje
podproduktu bez DPH (K¢):

955 560,- KC

Vazba na VZ:

1. Zajisténi kybernetické bezpe&nosti - SSTO Dacice

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti

informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci lll. hlavniho produktu - Administrativnitikony spojené s projektem

PODPRODUKTC. 1

Nazev podproduktu:

ADMINISTRACE PROJEKTU

Stav podproduktu:

Realizovan

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.1.2024 -31.5.2026

Celkové vydaje
podproduktu bez DPH (K¢):

100 000 K¢

Vazba na VZ:

3. ADMINISTRACE PROJEKTU

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Popis podproduktu:
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Cinnosti nepfimo souvisejici s projektem podle podminek vyzvy — administrativni naklady
porizované formou sluzby — zpracovani Zadosti o dotaci véetné priloh a administrace

projektu.

Vazba na jiné podprodukty:

Zpusob prokazani dokoncéeni
podproduktu:

AKCEPTACNI PROTOKOL

Podprodukty v ramci lll. hlavniho produktu - Administrativni ikony spojené s projektem

PODPRODUKT €. 2

Nazev podproduktu:

ANALYZA RIZIK

Stav podproduktu:

Planovan

Predpokladané obdobi
realizace podproduktu

od — do (dd. mm. rrrr):

1.1.2025 -31.5.2026

Celkové vydaje
podproduktu bez DPH (K¢):

360 000 KC

Vazba na VZ:

4. ANALYZA RIZIK

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Popis podproduktu:

Diky analyze rizik kyberbezpecnosti budou identifikovany, hodnoceny a fizeny potencidlni
hrozby a zranitelnosti informacnich systému organizace a celého kyberprostredi s cilem
minimalizovat nebo eliminovat mozné Skody. Tato analyza je klicovym prvkem efektivni
kyberbezpecnostni strategie. Dokumentace bude pravidelné aktualizovana.

Vazba na jiné podprodukty:

Zpusob prokazani dokoncéeni
podproduktu:

AKCEPTACNI PROTOKOL

Stré n k Elektronicky podpis: 29.11.2024
Certifikdt autora podpisu:
Jméno: Ing. Stanislav Bogdanov
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