Smlouva ¢.j. MSP-103/2024-MSP-CES
Licence — oznamovaci systém

SMLOUVA NA DODAVKU LICENCI
A POSKYTOVANI PROVOZNI PODPORY

%

C. MSP-103/2024-MSP-CES

uzaviena podle § 1746 odst. 2 a nasl. zdkona ¢. 89/2012 Sb., obcanského zakoniku,
ve znéni pozd¢jsich predpist (dale jen ,,Obcansky zakonik*)

Smluvni strany:

Ceska republika — Ministerstvo spravedInosti
se sidlem VysSehradska 16, 128 10 Praha 2
1CO: 00025429

zastoupena: Mgr. Elenou Ransdorfovou
bankovni spojeni: Ceska narodni banka

¢. uctu: 5120001/0710

(déle jen ,,Objednatel*)

Lexnova s.r.o.

se sidlem: Na rovnosti 2274/12, Zizkov, 130 00 Praha 3

ICO: 10719636

DIC: CZ10719636

zapsana v Obchodnim rejstiiku vedeném u Méstského soudu v Praze Oddil: C, vlozka 346815
zastoupena: Miroslav Kvapil MSc., jednatel, JUDr. Robert Pecka, jednatel

bankovni spojeni: Fio Banka

¢. uctu: 2501963162 /2010

(dale jako ,,Dodavatel )

(Objednatel a Dodavatel jsou dale spolecné oznacCovani jako ,,Smluvni strany* nebo kazdy
z nich samostatn¢ jako Smluvni strana®).

PREAMBULE

A. Smluvni strany uzaviraji tuto Smlouvu na dodavku licenci a poskytovani provozni podpory
(dale jen ,,.Smlouva*) na zékladé¢ vysledkl vefejné zakazky malého rozsahu ¢. 13/2024-OI-
VZ s ndazvem ,,Potizeni licenci pro vyuzivani vnéjs$iho oznamovaciho systému Ministerstva
spravedlnosti podle zdkona €. 171/2023 Sb., o ochrané oznamovatelt* (déle jen ,,Verejnd
zakdzka®) realizované v souladu s § 31 zékona €. 134/2016 Sb., o zadavani vetejnych
zakazek, ve znéni pozdéjsich predpisi (dale jen ,,Zdkon o zaddvani veiejnych zakdzek®).

B. Ucelem Smlouvy je uprava a stanoveni podminek, za jakych Dodavatel bude Objednateli
a organizacnim slozkam resortu Ministerstva spravedlnosti, poskytovat piedmét plnéni
specifikovany v ¢lanku 1.1 této Smlouvy (dale jen ,,Predmét plnéni*), a podminek, za
jakych Objednatel fadné poskytnuty Pfedmét plnéni pfevezme a zaplati za n€j Dodavateli
sjednanou cenu.

C. Dodavatel prohlasuje, Ze se podrobn¢ seznamil s Dokumentaci slouzici k poskytovani
sluzeb (,,Dokumentace slouZici k poskytovani sluzeb*), jejiz soucasti jsou i Pozadavky na
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dokumentaci Informacnich systému resortu justice a Pozadavky na IS a dodavatele
z pohledu Instrukce ¢. 5/2022 Ministerstva spravedlnosti, a Ze je mu jeji obsah dobfe znam.

Clanek 1
Pifedmét plnéni

Predmétem Smlouvy je zavazek Dodavatele:

a) dodat Objednateli a implementovat nevyhradni licence (4 kusy) na dobu 4 let pro
vyuzivani vngj§iho oznamovaciho systému Ministerstva spravedlnosti podle zakona
¢. 171/2023Sb. o ochrané¢ oznamovatelt (dale jen ,Systém*), k oznamovani
protipravniho jednani (dale jen ,,Licence*) s tim, ze Licence a Systém musi spliiovat
podminky vécné technické specifikace, které tvoii Ptilohu €. 2 Smlouvy (Veécné
technicka specifikace);

b) realizovat Skoleni vybranych pracovnikli Objednatele dle Ptilohy ¢. 2 Smlouvy (Vécné
technicka specifikace) (dale jen ,,Skoleni*);

c) predat Objednateli Technickou dokumentaci a detailni schéma provedeni dle Ptilohy
¢. 2 Smlouvy (Vecné technicka specifikace) (dale jen ,,Technicka dokumentace*) a
nasledné pifedavat aktualizovanou Technickou dokumentaci pii kazdé zméné ci
upravach (véetné upgrade) Systému ¢i Licenci;

d) poskytovat Objednateli provozni podporu pro Licence a Systém na dobu 4 let (48
meésicil) od podpisu Akceptacniho protokolu dle ¢l. 2 odst. 2.2 Smlouvy, a to za
podminek specifikovanych v Ptiloze ¢. 1 Smlouvy (Specifikace Sluzeb podpory) (dale

jen ,,Sluzby podpory*).

Dodavka a implementace Licenci bude Dodavatelem provedena v souladu s Ptilohou ¢. 2
Smlouvy (Vécné technicka specifikace) v ramci faze T1.

Ptedmétem Smlouvy je rovnéz zévazek Objednatele fadné poskytnuty Predmét plnéni
pfevzit a zaplatit za néj Dodavateli cenu dle této Smlouvy.

Clanek 2
Misto a doba pInéni

Mistem plnéni je sidlo Objednatele na adrese VySehradska 16, 128 10 Praha 2. Dodavatel
muze po dohodé¢ s Objednatelem poskytovat Pfedmét plnéni i1 prostfednictvim vzdaleného
piistupu.

Dodavku Licenci dle &l. 1.1 pism. a) Smlouvy, provedeni Skoleni dle ¢l. 1.1 pism. b)
Smlouvy a pieddni Technické dokumentace ¢l. 1.1 pism. ¢) Smlouvy se Dodavatel
zavazuje provést ve fazich dle Harmonogramu plnéni obsaZeného v Piiloze ¢. 2 (Vécné
technicka specifikace) (dale jen ,,Harmonogram®) a dokoncit je v dobé stanovené
v Harmonogramu. O provedeni kazdé z fazi uvedené v Harmonogramu sepisi a podepisi
zastupci Smluvnich stran pfedavaci protokol. O realizaci plnéni dle ¢l. 1.1 pism. a) aZ c)
Smlouvy a provedeni vSech fazi sepiSou opravnéni zastupci Smluvnich stran akceptacni
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protokol, ktery bude podepsan obéma Smluvnimi stranami (dale jen ,,Akceptacni
protokol*).

Dodavatel se zavazuje poskytovat Sluzby podpory dle ¢l. 1.1 pism. d) Smlouvy a dodéavat
aktualizace Technické dokumentace a jiné potfebné dokumentace po dobu 4 let (48 mésicti)
od podpisu Akceptaéniho protokolu bez vyhrad Objednatele. Za ucelem vylouceni
pochybnosti Smluvni strany uvadéji, ze Dodavatel je povinen zajistit, ze Licence a Systém
budou plné funkéni (véetné veskerych dostupnych aktualizaci a upgradii) po dobu 4 let od
podpisu Akceptacniho protokolu.

Clanek 3
Ceny a platebni podminky

Objednatel se zavazuje uhradit Dodavateli

a) zaftadn¢ dodany Pfedmét plnéni dle €l. 1.1 pism. a) az ¢) Smlouvy, cenu ve vysi:

cena bez DPH 870 000,- K¢
sazba DPH: 21 %

vyse DPH: 182 700,- K¢
Cena v¢etné DPH 1 052 700,- K¢

(dale jen ,,Cena za dodavku Licenci®)

b) zatadné poskytnuté Sluzby podpory cenu ve vysi:

cena za kalendaini mésic bez DPH 10 000,- K¢
sazba DPH: 21 %

vyse DPH: 2 100,- K¢
Cena za kalendaini meésic véetné DPH 12 100,-K¢

(déle jen ,,Cena SluZeb podpory*)

Cena Sluzeb podpory bude Objednatelem hrazena pouze za kalendaini mésice, v nichz
byly Sluzby podpory Dodavatelem poskytnuty. Pokud doba poskytovani Sluzeb
podpory nezaciné ¢i nekonci prvnim, resp. poslednim dnem kalendainiho mésice, bude
platba Ceny Sluzeb podpory za ptislusny kalendaini mésic snizena o alikvotni Cast.

Cena za dodavku Licenci a Cena Sluzeb podpory dle ¢l. 3.1 Smlouvy (spolecné také
,Cena®) je neptekrocitelna, nejvySe pripustna a zahrnuje vesSkeré naklady Dodavatele
spojené s plnénim dle této Smlouvy, v€etné veskeré prace, poplatkil, dopravy (doruceni na
misto dodani), atd.

Objednatel neposkytuje zalohy a ani jedna Smluvni strana neposkytla ani neposkytne druhé
Smluvni strané zavdavek.

Zména Ceny za doddvku Licenci a/nebo Ceny Sluzeb podpory dle ¢lanku 3.1 této Smlouvy

je ptipustnd pouze v piipadé zmeény zdkonem stanovené sazby DPH, na zdkladé pisemného
dodatku, podepsaného k tomu opravnénymi zéstupci obou Smluvnich stran. Ke sjednané

Stranka 3 z 39



3.5

3.6

3.7

3.8

39

Smlouva ¢.j. MSP-103/2024-MSP-CES
Licence — oznamovaci systém

cené¢ bez DPH se pripocte dan z ptidané hodnoty ve vysi stanovené pravnimi predpisy
platnymi ke dni uskute¢néni zdanitelného plnéni.

Smluvni strany sjednavaji, ze ceny dle ¢lanku 3.1 Smlouvy budou hrazené na zakladé¢
danovych dokladt vystavenych Dodavatelem (faktur), a to nasledovné:

a) Cenu za dodavku Licenci je Dodavatel opravnén fakturovat po podpisu Akceptaéniho
protokolu podepsaného obéma Smluvnimi stranami dle ¢lanku 2.2 Smlouvy bez
vyhrad Objednatele,

b) Cenu Sluzeb podpory je Dodavatel opravnén fakturovat vzdy za uplynuly kalendéaini
mésic poskytovani Sluzeb podpory, pti¢emz Dodavatel vystavi doklad vzdy do 14 dnii
po uplynuti ptisluSného kalendainiho mésice.

Daiovy doklad bude obsahovat:
a) nalezitosti stanovené § 435 Obcanského zakoniku,

b) nélezitosti stanovené zak. ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist,

c) cislo Smlouvy,

d) pro fakturaci Ceny za dodavku Licenci musi byt k daitlovému dokladu ptilozena kopie
Akceptacniho protokolu dle ¢l. 2.2 Smlouvy, v némz Objednatel nemé k Predmétu
plnéni vyhrady,

e) pro fakturaci Ceny Sluzeb podpory musi byt k datlovému dokladu vzdy pfiloZen
Meésicni vykaz plnéni poskytnutych Sluzeb podpory za kalendaini mésic, za ktery je
danovy doklad vystavovan (dale jen ,,Mésic¢ni vykaz*), podepsany (odsouhlaseny)
Objednatelem. NaleZitosti Mésicniho vykazu jsou uvedeny v Ptiloze €. 1 (Specifikace
Sluzeb podpory). Vyhodnocovacim obdobim je kalendaini mésic.

Splatnost daitového dokladu je sjednana na 30 dnli ode dne jeho doruc¢eni Objednateli.

Platba bude provedena bankovnim pfevodem a za den uhrady se povazuje den odepsani
fakturované castky z Gi¢tu Objednatele ve prospéch tctu Dodavatele.

Nebude-li danovy doklad spliiovat pfedepsané nebo sjednané naleZitosti, je Objednatel
opravnén jej ve lhité splatnosti vratit Dodavateli. Po doruceni opraveného danového
dokladu Objednateli béZi nova lhiita splatnosti.

3.10 Objednatel nabyva pravo uZzivat Pfedmét plnéni dle ¢lanku 1.1 pism. a) a 1.1 pism. c)

Smlouvy podpisem Akceptacniho protokolu obéma Smluvnimi stranami. Nebezpeci
Skody na Predmétu plnéni dle ¢lanku 1.1 pism. a) a 1.1. pism. ¢) Smlouvy piechazi na
Objednatele podepsanim Akcepta¢niho protokolu obéma Smluvnimi stranami. Pravo
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uzivat Predmét plnéni dle ¢lanku 1.1 pism. a) a 1.1 pism. ¢) nalezi Objednateli od piedani,
resp. od podpisu prislusného Predavaciho protokolu.

Clanek 4
Micenlivost a ochrana osobnich udajua

Vsechny informace, které se Dodavatel dozvi v souvislosti s plnénim dle Smlouvy, jsou
divérné povahy. Dodavatel se zavazuje zachovavat o diivérnych informacich ml¢enlivost
a daveérné informace pouZzivat pouze k plnéni Smlouvy.

Povinnost zachovéavat ml¢enlivost znamena zejména povinnost zdrzet se jakéhokoliv
jednani, kterym by divérné informace byly sdéleny nebo zptistupnény tieti osobeé nebo
by byly vyuzity v rozporu s jejich i¢elem pro vlastni potieby nebo pro potieby tieti osoby,
ptipadné by bylo umoznéno tfeti osob¢ jakékoliv vyuziti téchto diveérnych informaci.
Dodavatel je povinen ptijmout opatieni k ochrané diivérnych informaci a zajistit utajent
téchto skutecnosti a divérnych informaci 1 u svych zaméstnancii, zastupci, jakoz i u
jinych spolupracujicich tretich stran.

Povinnosti ml¢enlivosti dle tohoto ¢lanku Smlouvy neni dotcena povinnost Smluvnich
stran sdé€lit nebo zpfistupnit divérné informace tfeti osobé, kterd vyplyva z platnych
pravnich predpist nebo z rozhodnuti organti vetejné moci, jakoz 1 zptistupnéni daveérnych
informaci svému pravnimu, Ucetnimi nebo danovému poradci, ktefi jsou vazani
povinnosti ml¢enlivosti.

Prava a povinnosti souvisejici s ochranou a zpracovanim osobnich tdajl jsou obsazeny
v Ptiloze €. 5 (Ochrana Osobnich udajit).

Dodavatel ucini v souladu s platnymi pravnimi piedpisy dostateCna organizacni a
technickd opatieni zabranujici pfistupu neopravnénych osob k osobnim udajim
Objednatele a k ditvérnym informacim, se kterymi se seznamil v souvislosti s plnénim
predmétu Smlouvy.

Povinnost zachovavat ml¢enlivost a ochrany osobnich udaji trva i po skonceni tohoto
smluvniho vztahu.

Clinek 5
Ostatni prava a povinnosti Smluvnich stran

Dodavatel je povinen poskytovat Pfedmét plnéni fadné, vcas, na vlastni ndklad a
nebezpeci, s odbornou péci, podle nejlepSich znalosti a schopnosti, plné¢ v souladu se
zajmy a pokyny Objednatele. Dodavatel je pii poskytovani Pfedmétu plnéni povinen
postupovat jako odbornik ve smyslu § 5 OZ a v souladu s obecné zdvaznymi pravnimi
pfedpisy a technickymi normami platnymi v dobé poskytovani Piedmétu plnéni dle
Smlouvy. Dodavatel prohlasuje, Ze ma dostatek védomosti a dovednosti pro poskytovani
Predmétu plnéni a je drZitelem opravnéni k podnikéni v rozsahu odpovidajicim Pfedmétu
plnéni dle této Smlouvy.

Dodavatel je povinen postupovat pii plnéni dle Smlouvy podle pravidel kybernetické
bezpec¢nosti uvedenych zejména v zakoné ¢. 181/2014 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpisi, ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve
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znéni pozdéjsich predpist a v Instrukci Objednatele ¢. 5/2022 Ministerstva spravedlnosti
ze dne 30. ervna 2022, ¢. j. 115/2022-OI-SP/1 o zajisténi bezpecnosti informaci v
prostiedi informacnich a komunikacnich technologii resortu spravedlnosti, ptfip. dalsi
vnitini predpisy Objednatele, s nimiz bude Objednatelem seznamen. Dodavatel je
povinen dodrzovat bezpecnostni, hygienické, pozarni, organizac¢ni, ekologické predpisy,
predpisy o bezpec¢nosti a ochrané zdravi pfi praci na pracovistich Objednatele a veskeré
dalsi platné pravni predpisy.

Smluvni strany jsou povinny v prabéhu plnéni Smlouvy postupovat v souladu s
Dokumentaci slouzici k poskytovani sluzeb vcetné internich piedpisi Objednatele.
Dodavatel bere na védomi, ze Dokumentace slouzici k poskytovani sluzeb muize byt
pfiméfenym zpisobem jednostranné ménéna ¢i jinak doplinovana Objednatelem, véetné
rozSifeni o dalSi dokumenty stanovujici jeho interni ptedpisy. Kazdd nova verze
Dokumentace slouzici k poskytovani sluzeb je pro Dodavatele zdvazna vzdy ode dne, kdy
se s ni seznamil ¢1 mél prokazatelnou moznost se s ni seznamit. Ma-li takto zménéna
Dokumentace slouzici k poskytovani sluzeb za nésledek dopad na plnéni zavazki
Dodavatele ze Smlouvy a/nebo potfebu zmény Smlouvy, je Dodavatel opravnén se
k takovym zméndm vyjadiit do 5 pracovnich dni ode dne, kdy se s novou verzi
Dokumentace slouzici k poskytovani sluzeb seznamil, nebo kdy mél prokazatelnou
moznost se s ni seznamit (podle tohoto, kterd lhata uplyne diive). Pfeda-li Dodavatel své
pisemné vyjadieni Objednateli dle pfedchozi véty, zahaji Smluvni strany v dobré vite
vzajemna jednani o uzavieni dodatku ke Smlouvé.

Dodavatel je povinen po dobu poskytovani Sluzeb podpory evidovat vSechny ohlasené
dotazy, incidenty, servisni zasahy a pozadavky (dale spole¢né jen , PoZadavky®) a
zpusob jejich feSeni, véetné Casovych udaji o prubehu feseni jednotlivych Pozadavkl v
Mésicnim vykazu, pficemz Mésicni vykaz musi spliiovat nalezitosti uvedené v Ptiloze
¢. 1 (Specifikace Sluzeb podpory). Mésicni vykaz bude po skonceni pftislusného
kalendainiho meésice zasilan na elektronickou adresu Kontaktni osoby Objednatele pro
technické otazky v elektronické podobég. Pokud pii posouzeni obsahu M¢si¢niho vykazu
vzniknou na stran¢ Objednatele jakékoli pochybnosti o spravnosti uvedenych udaja, je
Objednatel opravnén v ramci Sluzeb podpory:

a) pozadovat po Dodavateli uskutecnéni osobni schiizky v sidle Objednatele, které
je Dodavatel povinen se bez zbytecného odkladu ve vzajemné odsouhlaseném
terminu zucastnit;

b) pozadovat po Dodavateli doplnéni Mési¢niho vykazu, vysvétleni jednotlivych
polozek uvedenych v Mési¢nim vykazu, anebo odstranéni nedostatktt Mési¢niho
vykazu, a to iopakovang, dokud bude M¢csi¢ni vykaz obsahovat vady C¢i
nedostatky.

Dodavatel je povinen upozoriiovat Objednatele bez zbytecného odkladu na nevhodné
pokyny ¢i zadani, které by piekazely v fadném poskytovani Predmétu plnéni, ¢i které by
mohly vést k tomu, Ze stanoveny ucel a pfedmét Smlouvy nebudou dosaZeny nebo
Ptredmét plnéni nebude poskytnut v optimalni kvalité.
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Dodavatel je povinen upozorinovat Objednatele v¢as na vSechny hrozici vady ¢i vypadky
poskytovani Predmétu plnéni. Dodavatel je povinen upozornit Objednatele na potencialni
rizika vzniku Skod a v€as a fadné dle svych moznosti provést takova opatieni, ktera riziko
vzniku $kod zcela vylouci nebo snizi.

Dodavatel je povinen ptredavat Objednateli veskeré informace, podklady, dokumenty a
jejich aktualizace apod., které jsou pro provozovani Licenci/Systému nezbytné.

Dodavatel je povinen si pii poskytovani Predmétu plnéni pocinat tak, aby nedoslo
k infikaci Systému, ptip. dalSich ¢asti IT prostfedi Objednatele virem ¢i jinym Skodlivym
koédem (malware apod.).

Dodavatel je povinen pisemné informovat Objednatele o vSech ¢innostech/ukonech, které
bude v ptipadé€ vzniku neptedvidatelnych okolnosti nezbytné u€init pro plnéni predmétu
této Smlouvy nebo pro zamezeni vzniku Gjmy, a to bez ohledu na skute¢nost, zda takoveé
¢innosti/tikony jsou soucasti Pfedmétu plnéni dle této Smlouvy ¢i nikoli. Dodavatel je
povinen tyto Cinnosti/ikony ihned po jejich zjiSténi a po odsouhlaseni Objednatelem
provést.

Pokud pro ucely plnéni pfedmétu této Smlouvy bude nezbytné ¢i vhodné rozsitit ¢i
upravit rozsah ¢innosti/ukont, které jsou soucasti Pfedmétu plnéni, je Dodavatel povinen
o této skuteCnosti Objednatele pisemné informovat.

Pti poskytovani Predmétu plnéni je Dodavatel povinen chranit data Objednatele uloZzena
v IT prostiedi Objednatele pred ztratou nebo poSkozenim. Dodavatel je povinen data
chranit, pfistupovat k nim a uzivat je pouze v mife nezbytné nutné pro plnéni predmétu
této Smlouvy a v souladu s ¢lankem 4 a dalSimi ustanovenimi Smlouvy a obecné
zévaznymi pravnimi predpisy.

Veskerou dokumentaci souvisejici s plnénim dle této Smlouvy je Dodavatel povinen vést
ve formé¢, kterd umozni tuto dokumentaci prezkoumat, podrobit auditu apod. ze strany
kontrolnich organti. Dokumentaci je Dodavatel povinen poskytnout Objednateli a na
zéklad¢ sdéleni Objednatele téz ptisluSnym kontrolnim organtim.

Do 5 pracovnich dnti po ukonéeni poskytovéani Sluzeb podpory Licenci, ptip. jejich ¢asti,
je Dodavatel povinen predat Objednateli veskerd data a dokumentaci, kterd nalezi
vyhradné Objednateli a po pievzeti téchto dat a dokumenti Objednatelem takova data a
dokumenty nejpozdéji do péti pracovnich dnli vymazat ze systému Dodavatele (jsou-li
v systému Dodavatele ulozena).

Dodavatel je povinen se sezndmit s licenénimi podminkami software a dalSich
komponent IT prostfedi Objednatele, které se pouzivaji ve spojeni s poskytovanim
Predmétu plnéni, a dodrZovat je.

Dodavatel je dale povinen pisemné informovat kontaktni osoby Objednatele:
a) o nutnosti zdsahu — tj. nutné akci/Cinnosti Objednatele v¢. uvedeni piipadnych

diisledkt ne€innosti Objednatele, zejména v ptipadé€, ze by takova necinnost méla
mit negativni diisledky na troven poskytovaného Pfedmétu plnéni,

b) o zpisobu fizeni rizik Dodavatelem s tim, Ze fizenim rizik se rozumi dokumentovana

¢innost Dodavatele zahrnujici hodnocenti rizik, vybér a zavedeni opatfeni ke zvladani
rizik a sdileni informaci o riziku a sledovani a pfezkoumani rizik.
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Vyskytnou-li se udalosti, které jedné nebo obéma Smluvnim strandm ¢astecné nebo tplné
znemozni plnéni jejich povinnosti podle této Smlouvy, jsou Smluvni strany povinny se
o tomto bez zbyte¢ného odkladu pisemné informovat a spole¢né podniknout kroky k
jejich ptekonani.

Objednatel se zavazuje zabezpecit pro pracovniky Dodavatele pristup do urcenych
objekt Objednatele za ticelem fadného poskytovani Predmétu plnéni dle Smlouvy, je-li
to pro tadné poskytnuti Predmétu plnéni potfeba, a poskytnout za ucelem tfadného
poskytnuti Predmétu plnéni Dodavateli soucinnost.

Clanek 6
Vady

Dodavatel se zavazuje dodat Predmét plnéni v nejvyssi kvalité, v poZadovaném mnozstvi
a v dohodnutych lhiitach.

Rozsah a kvalita plnéni dle Smlouvy musi odpovidat vymezeni uvedenému ve Smlouve.
Pfedmét plnéni musi byt dodan v ujednané jakosti a provedeni. Nema-li Predmét plnéni
vlastnosti stanovené Smlouvou nebo platnymi pravnimi piedpisy, méa vady. Jakékoliv
odchylky od pozadavku a pokynii Objednatele budou chapany jako vadné plnéni. Vadami
se rozumi 1 nedodélky a vady v dokladech, nutnych k uZivani Pfredmétu plnéni.

Objednatel je povinen bez zbytecného odkladu pisemné ozndmit Dodavateli zjisténé vady
dodaného Predmétu plnéni poté, co je pti vynalozeni dostatecné péce zjistil. Dodavatel a
Objednatel se dohodnou na terminu odstranéni vady a na zpusobu odstranéni vady.
Nedohodnou-li se Smluvni strany dle piedchozi véty jinak, je Dodavatel povinen
odstranit vadu nejpozdéji do 14 kalendarnich dnt od jejiho ozndmeni Objednatelem. Tato
doba pro odstranéni vad nemd vliv na ujednani o Dobé odezvy a Dobé vyieSeni
Pozadavk, jak jsou stanoveny v Ptiloze €. 1 (Specifikace Sluzeb podpory).

V piipadé, Ze Objednatel vCas uplatni zjisténé vady Predmétu plnéni, je Dodavatel
povinen, dle volby Objednatele,
a) vady Predmétu plnéni odstranit dodanim nového plnéni bez vady nebo dodanim
chybéjiciho plnéni,
b) odstranit vady opravou vadného plnéni, anebo
¢) poskytnout Objednateli pfiméfenou slevu z Ceny, a to ve lhlit€¢ bez zbytecného
odkladu po ozndmeni vady Objednatelem.
Misto uplatnéni vySe uvedenych prav z vadného plnéni mize Objednatel v ptipade, ze
ma Predmét plnéni vady, odstoupit od Smlouvy.

Dodavatel nese veSkeré ndklady spojené s odstraiovanim vad, a to vcetné¢ nakladi
spojenych s piepravou.

Uplatni-li Objednatel pravo z vadného plnéni, potvrdi mu Dodavatel v pisemné formé,
kdy Objednatel pravo uplatnil, a neprodlené zapocne s napravou vady dle pokyni
Objednatele. Dodavatel pisemné potvrdi Objednateli provedeni opravy a dobu jejiho
trvani, ptipadné skutecnost, Ze opravu vadného plnéni neprovedl.

Pti plnéni dle Smlouvy prostiednictvim poddodavatele ma Dodavatel odpovédnost, jako
by plnil sam.
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Pro nepochybnost Smluvni strany uvadi, ze ustanovenimi tohoto ¢lanku Smlouvy nejsou
dotéena ustanoveni Pfiloh ¢. 1 a ¢. 2 Smlouvy.

Clanek 7
Smluvni pokuty a trok z prodleni

V ptipad¢ prodleni Objednatele s platbou faktury ma Dodavatel pravo pozadovat ihradu
uroku z prodleni dle zvlaStniho pravniho pfedpisu v platném znéni (nafizeni vlady
¢. 351/2013 Sb.).

Pokud Dodavatel nedoda Predmét plnéni dle ¢l. 1.1 pism. a) az c) ve lhut¢ dle
Harmonogramu, je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni
pokuty ve vysi 5 000,- K¢ za kazdy den prodleni.

Pokud Dodavatel nedodrzi Dobu odezvy, jak je specifikovana v Ptiloze €. 1 (Specifikace
Sluzeb podpory), je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni
pokuty ve vysi 300,- K¢ za kazdou zapoc€atou hodinu prodleni.

Pokud Dodavatel nedodrzi Doby vyieseni Pozadavki, jak jsou specifikovany v Priloze €.
1 (Specifikace Sluzeb podpory), je Objednatel opravnén pozadovat po Dodavateli
zaplaceni smluvnich pokut v nasledujicich vysich:

a. u Pozadavku Kategorie A ve vysi 600,- K¢ za kazdou zapocatou hodinu
prodlenti,

b. u Pozadavku Kategorie B ve vysi 300,- K¢ za kazdou zapocatou hodinu
prodlenti,

C. u Pozadavku Kategorie C a D ve vysi 100,- K¢ za kazdou zapocatou

hodinu prodleni,

V piipadé ze nebude dodrzena Dostupnost v mife, v jaké je pozadovana v Piiloze €. 1
(Specifikace Sluzeb podpory), je Objednatel opravnén pozadovat po Dodavateli zaplaceni
smluvni pokuty ve vysi 100,- K¢ za kazdé 0,1 % Dostupnosti, o které byla dosazena
hodnota Dostupnosti za Vyhodnocovaci obdobi nizsi.

Pokud nebudou dodrzena pravidla kybernetické bezpecnosti dle ¢l. 5.2 nebo pozadavky
Dokumentace slouZici k poskytovani sluzeb dle ¢l. 5.3, je Objednatel opravnén pozadovat
na Dodavateli zaplaceni smluvni pokuty ve vysi 1 000,- K¢ za kazdy piipad poruseni této
povinnosti.

V ptipadé¢ prodleni Dodavatele sprovedenim kterékoliv z periodickych
povinnosti/¢innosti/ikontt k nimZz je povinen dle Pfilohy ¢. 1 (Specifikace Sluzeb
podpory) je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve
vysi 1 000,- K¢, a to za kazdych zapocatych 24 hodin prodleni se splnénim kazdé
jednotlivé povinnosti/¢innosti/tkonu.

V ptipadé, Ze Dodavatel porusi povinnost oznamit Objednateli zménu ovladajici osoby,
resp. skute€ného majitele Dodavatele nebo jeho poddodavatele, je Objednatel opravnén
pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 1 000,- K¢ za kazdy ptipad
poruseni této povinnosti.

V ptipadé, ze Dodavatel porusi povinnost ochrany divérnych informaci, je Objednatel
opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 50 000,- K¢ za
kazdy ptipad poruSeni této povinnosti.
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Pokud Dodavatel porusi povinnost ochrany osobnich tudaji, je Objednatel opravnén
pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 100 000,- K¢ za kazdy ptipad
poruseni této povinnosti.

V ptipadé€, ze Dodavatel porusi povinnost pisemné ozndmit Objednateli nutnost zadsahu
dle ¢l. 5.15 pism. a), je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni
pokuty ve vysi 1 000,- K¢ za kazdy pripad poruseni této povinnosti.

V ptipad¢, ze Dodavatel neinformuje Objednatele o zptisobu fizeni rizik dle ¢l. 5.15 pism.
b), je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi
1 000,- K¢ za kazdy ptipad poruseni této povinnosti.

Pokud Dodavatel porusi povinnosti dle této Smlouvy a Objednateli z tohoto diivodu bude
ze strany prisluSného spravniho ¢i jiného organu uloZena pokuta ¢i jina sankce, je
Objednatel opravnén pozadovat na Dodavateli smluvni pokutu ve vysi Ccastky
pokuty/sankce ulozené z tohoto divodu Objednateli ze strany piislusného spravniho
organu

V ptipadé poruseni ostatnich povinnosti Dodavatele dle této Smlouvy je Objednatel
opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty ve vysi 500,- K¢ za kazdy
jednotlivy ptipad poruSeni povinnosti.

Zaplacenim smluvni pokuty neni dot€eno pravo na ndhradu Skody, nemajetkové ¢i jiné
ujmy zpusobené porusenim povinnosti, pro kterou jsou smluvni pokuty sjednany, ani
povinnost Dodavatele fadné splnit povinnost dle této Smlouvy, pro niz byla smluvni
pokuta ulozena.

Splatnost smluvnich pokut je 10 pracovnich dnii ode dne doruceni pisemné vyzvy
Objednatele k jejich uhradé Dodavateli.

Objednatel je opravnén zapocist pohledavku na thradu smluvni pokuty vii¢i pohledavce
Dodavatele na uhradu Ceny (nebo jeji ¢asti) dle ¢lanku 3, s ¢imz Dodavatel vyslovné
souhlasi.

Clanek 8
Ukonéeni Smlouvy

Smlouvu Ize ukoncit pisemnou dohodou Smluvnich stran, odstoupenim od Smlouvy nebo
pisemnou vypovédi.

Objednatel je opravnén vypovédét Smlouvu bez udani divodu pisemnou vypovédi
dorucenou Dodavateli. Vypovédni doba ¢ini 6 mésict a po€ina béZet prvnim dnem mésice
nasledujiciho po doruceni vypoveédi Dodavateli.

Smluvni strany jsou opravnény odstoupit od Smlouvy v pfipad€é podstatného poruSeni
Smlouvy druhou Smluvni stranou s tim, ze Smluvni strany se dohodly, ze ve smyslu
§ 2002 OZ pokladaji za podstatné poruSeni této Smlouvy Dodavatelem, pokud Dodavatel
nebude poskytovat Predmét plnéni fadné a pres pisemné upozornéni Objednatele
nesjednd ve lhaté 30 dnii népravu.

Objednatel je opravnén odstoupit od této Smlouvy bez jakychkoliv sankei, pokud nebude
schvélena castka ze statniho rozpoctu nasledujiciho roku, ktera je potfebnd k uhradé za
plnéni poskytované podle této Smlouvy v nésledujicim roce.
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Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze v insolvencénim fizeni
bude zjistén upadek Dodavatele nebo insolvenéni navrh byl zamitnut pro nedostatek
majetku Dodavatele (v souladu se znénim zakona ¢. 182/2006 Sb., o ipadku a zptisobech
jeho feseni (insolvenéni zakon), ve znéni pozdé&jSich predpisti). Objednatel je rovnéz
opravnén odstoupit od této Smlouvy v ptipadé, ze Dodavatel vstoupi do likvidace.

Dojde-li

a) k pfeméné spolecnosti Dodavatele nebo jeho poddodavatele,

b) ke zméné vlastnické struktury spolecnosti Dodavatele ¢i jeho poddodavatele,

¢) ke zméné podilu na hlasovacich pravech ve spole¢nosti Dodavatele nebo jeho
poddodavatele,

d) pfip. k jinym skute¢nostem,

v jejichz dusledku se zméni ovladajici osoba, resp. skute¢ny majitel Dodavatele nebo jeho

poddodavatele oproti dni uzavieni Smlouvy,

e je Dodavatel povinen neprodlené pisemné oznamit tuto skutecnost Objednateli;
e je Objednatel opravnén od Smlouvy odstoupit (bez ohledu na to, zda Dodavatel
splnil svoji oznamovaci povinnost dle ptedchozi odrazky ¢i nikoliv).

Dostane-li se plnéni dle této Smlouvy do rozporu s mezindrodnimi sankcemi ve smyslu
§ 48a Zéakona o zadavani vetejnych zakazek, nebo hrozi-li, ze toto nastane,

e je Dodavatel povinen neprodlen¢ pisemné oznamit tuto skutecnost Objednateli;
e je Objednatel opravnén od Smlouvy odstoupit (bez ohledu na to, zda Dodavatel
splnil svoji oznamovaci povinnost dle pfedchozi odrazky ¢i nikoliv).

V pftipad¢, Ze nastane stfet zajmua ve smyslu § 44 Zakona o zadavani verejnych zakazek
(tj. zajmy osob ve smyslu § 44 odst. 2 pism. a) a b) Zakona o zadavani vetejnych zakéazek
ziskat osobni vyhodu nebo snizit majetkovy nebo jiny prospéch Objednatele ohrozuji
jejich nestrannost nebo nezavislost v souvislosti se zadavacim fizenim):

¢ je Dodavatel povinen neprodlen¢ pisemné oznamit tuto skute¢nost Objednateli;
¢ je Objednatel opravnén od Smlouvy odstoupit (bez ohledu na to, zda Dodavatel
splnil svoji oznamovaci povinnost dle predchozi odrazky ¢i nikoliv).

Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznadmeni
o odstoupeni opravnéné strany doru¢eno druhé Smluvni strané€, neni-li v odstoupeni
stanoveno pozd&jsi datum. Od Smlouvy je mozné odstoupit pouze s u€inky ex nunc (do
budoucna).

V ptipadé predcasného ukonceni Smlouvy si Smluvni strany vzdjemné vyporadaji sva
prava a povinnosti.

Ukon¢enim Smlouvy (z kteréhokoliv diivodu) nejsou dotcena/y: prava na zaplaceni
smluvni pokuty ani prava na ndhradu Skody ¢i nemajetkové Ujmy vzniklé z poruSeni
povinnosti vyplyvajicich ze Smlouvy anebo pfislusnych pravnich ptfedpisii; povinnosti
mlcenlivosti a ochrany osobnich idajli; povinnosti tykajici se nakladani s daty; jakoZ i
ostatni prava a povinnosti, které maji podle pravnich ptedpisti nebo Smlouvy trvat
i po ukon¢eni Smlouvy.
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Clanek 9
Dalsi ujednani

Smluvni strany se zavazuji, ze v ptipad¢ vzniku sporu ohledné plnéni dle této Smlouvy,
véetné jejiho vykladu, vynalozi Gsili o smirné mimosoudni vyfeSeni véci vzajemnym
jednanim a dohodou Smluvnich stran. Pokud se nepodaii vyiesit predmétny spor, bude
takovy spor piedloZen jednou ze Smluvnich stran vécné a mistné piislusnému soudu Ceské
republiky. Zahajenim soudniho fizeni neni dotcena povinnost Smluvnich stran dodrzovat
prava a povinnosti, ke kterym se touto Smlouvou zavazaly.

Objednatel je opravnén uvetejnit v registru smluv dle pozadavkl zdkona €. 340/2015 Sb.,
o zvlastnich podminkach tuc¢innosti nékterych smluv, uvefejiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozd¢jSich predpisi, cely text této
Smlouvy, udaje o Dodavateli nevyjimaje, vSe za piedpokladu, nebrani-li uvetejnéni
zvlastni pravni predpis.

Dodavatel vyslovné prohlasuje, Zze na sebe piebira nebezpeci zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 OZ.

Dodavatel je podle § 2 pism. e) zédkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné
spravé a o zméné nekterych zakond (zakon o finan¢ni kontrole), ve znéni pozdéjsich
piedpisti, osobou povinnou spoluptisobit pii vykonu finan¢ni kontroly provadéné v
souvislosti s thradou zbozi nebo sluzeb z vetejnych vydaja.

Dodavatel prohlasuje, ze Predmét plnéni dle Smlouvy nebude zatizen pravy tfetich osob,
ze kterych by pro Objednatele vyplynuly jakékoliv dalsi finan¢ni nebo jiné naroky ve
prospéch tietich stran. V opacném ptipadé Dodavatel ponese veskeré dusledky takového
poruseni prav tfetich osob.

Komunikace mezi Dodavatelem a Objednatelem bude probihat v ¢eském jazyce. Veskeré
dokumenty a podklady budou vyhotoveny v ¢eském jazyce. Pfedmét plnéni, véetné piepist
hlas-text, dle Smlouvy bude téz poskytovan primarné v ¢eském jazyce. Poskytnutd
technologie vSak mtiZze ovladat i jiné jazyky, Objednatel tyto funkce nemusi vyuzivat.

Dodavatel prohlasuje, Ze Pfedmét plnéni ani jeho vyrobce nejsou ke dni podpisu Smlouvy
uvedeny/uveden ve Varovani Narodniho Gifadu pro kybernetickou a informaéni bezpecnost
(dale jen ,,NUKIB*). Dodavatel bere na védomi, Ze Pfedmét plnéni ani jeho vyrobce nesmi
byt uvedeny/uveden ve Varovani NUKIB. Pokud by doglo k uvedeni Pfedmétu plnéni nebo
jeho vyrobce ve Varovani NUKIB, je Dodavatel o této skuteénosti povinen pisemné
informovat Objednatele, a to ithned poté, kdy takova skutecnost nastane.

Clanek 10
Poddodavatelé, Realiza¢ni tym a Kontaktni osoby

10.1 Dodavatel k plnéni ¢asti predmétu Smlouvy smi vyuZit tfeti osobu realizujici subdodavky

pro Dodavatele v souvislosti s touto Smlouvou (dale jen ,,Poddodavatelé). V Ptiloze
¢. 3 (Poddodavatelé) jsou uvedeni Poddodavatelé, které bude Dodavatel vyuZivat
k plnéni, vcetn¢ informaci o ¢asti plnéni, pro které budou pfislusni Poddodavatelé
vyuzivani. Realizaci subdodavek se rozumi i poskytnuti opravnéni (napt. licence)
Objednateli ze strany tfetich osob.

10.2 Dodavatel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavateli. Ohledné prav

a povinnosti Poddodavatelil, jejich zamé&stnanc, ¢leni a ¢lenti statutdrniho organu se déle
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obdobné pouziji ustanoveni Smlouvy o pravech a povinnostech Dodavatele a Clenti
Realiza¢niho tymu.

Vyuziti nového Poddodavatele, zména Poddodavatele ¢i rozsahu jeho vyuziti musi
predem pisemné odsouhlasit Objednatel. V téchto piipadech neni nutné uzavirat dodatek
ke Smlouvé.

Pti poskytovani plnéni Poddodavatelem ma Dodavatel odpovédnost, jako by plnéni
poskytoval sam.

Objednatel je opravnén uzaviit jakékoliv smlouvy s pfislusnymi Poddodavateli tykajici
se predmétu Smlouvy. Dodavatel se zavazuje, Ze ve smlouvach uzavienych
s Poddodavateli nevylouci ¢i neomezi opravnéni Poddodavatelt vstoupit do smluvnich
vztahi s Objednatelem, ato také vcetné jakéhokoli omezeni piipadného jednani
Poddodavatelt s Objednatelem c¢i tfetimi osobami o poskytnuti takovych sluzeb v dobé
trvani smluvniho zdvazkového vztahu zaloZeného Smlouvou.

Dodavatel se zavazuje poskytovat plnéni prostiednictvim ¢lenti Realiza¢niho tymu
uvedenych v Ptiloze €. 4 (Realizacni tym a Kontaktni osoby) (déle jen ,,Realiza¢ni tym*)
tak, aby jednotlivi Clenové Realiza¢niho tymu provadéli Cinnosti na pozicich dle jejich

odbornosti (role) uvedenych v Ptiloze €. 4 (Realizacni tym a Kontaktni osoby) a
v rozsahu, ktery témto rolim bézné odpovida.

Vyuziti nového Clena Realiza¢niho tymu, zménu ¢lena Realiza¢niho tymu nebo rozsahu
jeho vyuziti musi pfedem odsouhlasit Objednatel.

Pti zméné Realiza¢niho tymu neni nutné uzavirat dodatek ke Smlouvé a Dodavatel po
zmén¢ Realizacniho tymu vypracuje a preda Objednateli v podobé elektronického
dokumentu aktualizované znéni Ptilohy €. 4 (Realizacni tym a Kontaktni osoby), ¢imz
dojde automaticky k jejimu nahrazeni novym znénim.

Dodavatel je povinen bezodkladné, nejpozdéji vSak do 5 pracovnich dnti, nahradit ¢lena
Realizacniho tymu na odiivodnénou zadost Objednatele v ptipadé€, ze ¢len Realiza¢niho
tymu neplni své povinnosti podle Smlouvy nebo svou ¢innosti zptisobil Objednateli 4jmu.

10.10Smluvni strany si pro vzajemnou komunikaci ohledné Smlouvy zvolily kontaktni osoby

a pro nékteré konkrétni ukony v ramci vzajemné komunikace dalsi osoby (dale jen
,Kontaktni osoby*), jejichz seznam je uveden v Ptiloze €. 4 (Realizacni tym a Kontaktni
osoby).

10.11Kazda Smluvni strana oznami druhé Smluvni stran¢ jakékoliv zmény v Kontaktnich

11.1

osobach, jinych osobach stanovenych v Ptiloze €. 4 (Realizacni tym a Kontaktni osoby),
kontaktnich tdajich nebo bankovnich tdajich uvedenych v zdhlavi Smlouvy, pficemz
takova zména je uc¢innd uplynutim desatého dne po jejim skute¢ném doruceni bez nutnosti
uzavieni dodatku ke Smlouvé, neni-li ve Smluvnimi stranami sjednano jinak.

Clanek 11
Zavéreéna ustanoveni

Smlouva je podepsdna vlastnoru¢né nebo elektronicky. Je-li Smlouva podepsana
vlastnorucné, je vyhotovena ve Ctyfech (4) stejnopisech v ¢eském jazyce, z nichZ kazda
Smluvni strana obdrZi po dvou (2) vyhotovenich. Je-li Smlouva podepsana elektronicky,
je podepsana pomoci kvalifikovaného elektronického podpisu.
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Smluvni strany prohlasuji, ze Smlouva obsahuje veskery projev jejich shodné viile a
mimo ni neexistuji zadnd ujednani v jiné nez pisemné formé, ktera by ji dopliovala,
ménila nebo mohla mit vyznam pfi jejim vykladu, a ze se tedy Zadna ze Smluvnich stran
nespoléha na prohlaseni druhé Smluvni strany, které neni uvedeno ve Smlouvé, jejich
ptilohéach ¢i dodatcich. Tim neni dotéen vyznam nasledné komunikace Smluvnich stran.

Veskeré zmény a doplinky Smlouvy musi byt ucinény pisemné ve formé cislovaného
dodatku ke Smlouvé, podepsaného k tomu opravnénymi zastupci obou Smluvnich stran.
Vyjimku tvoii zmény Poddodavatelii, zmény ¢leni Realizacniho tymu a Kontaktnich
osob dle ¢l. 10.

Smlouva a vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

Smluvni strany v souladu s ustanovenim § 558 odst. 2 Obc¢anského zakoniku vylucuji
pouziti obchodnich zvyklosti na pravni vztahy vzniklé ze Smlouvy.

Smluvni strany souhlasné prohlasuji, Ze Smlouva neni smlouvou uzavienou adheznim
zpusobem ve smyslu ustanoveni § 1798 a nasl. Ob¢anského zékoniku.

Stane-li se n¢které ustanoveni Smlouvy neplatnym, zdanlivym ¢i net¢innym, nema tato
skute¢nost vliv na ostatni ustanoveni Smlouvy, ktera ziistdvaji platnd a u¢inna. Smluvni
strany se v tomto pfipad€ zavazuji pisemnou dohodou nahradit ustanoveni, které bylo
shledano neplatnym, zdanlivym ¢i net¢innym novym ustanovenim, které po obsahové
strance nejlépe odpovida zamyslenému ucelu ptivodniho ustanoveni. Do té doby plati
odpovidajici uprava obecné zavaznych pravnich predpisti Ceské republiky.

Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a u¢innosti dnem
uvetejnéni Smlouvy v registru smluv. Uvetfejnéni Smlouvy v registru smluv zajisti
Objednatel.

Smluvni strany prohlaSuji, ze Smlouva byla sjednana na zakladé¢ jejich pravé, vazné a
svobodné viile, Ze si jeji obsah piecetly, bezvyhradné s nim souhlasi, povazuji jej za zcela
urcity a srozumitelny, coz nize stvrzuji svymi vlastnoru¢nimi podpisy.

11.10Nedilnou soucast Smlouvy tvoii tyto ptilohy:

Ptiloha ¢. 1: Specifikace Sluzeb podpory
Priloha €. 2: Vécné technicka specifikace
Ptiloha €. 3: Poddodavatelé

Ptiloha €. 4: Realiza¢ni tym a kontaktni osoby
Ptiloha €. 5: Ochrana osobnich udaji
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PRILOHA €. 1 — SPECIFIKACE SLUZEB PODPORY

1 SPECIFIKACE SLUZEB PODPORY

1.1 Sluzby podpory obsahuji zajisténi provozu _Systému poskytnuti souvisejicich = sluzeb
definovanych zejména, nikoliv vSak vyluéné v Clanku 2 az 4 této Piilohy €. 1 [Specifikace
Sluzeb podpory].

2 GARANTOVANA DOSTUPNOST

1.1 Dodavatel je povinen zajistit dostupnost Systému v Produk¢énim prostiedi dle parametrd
definovanych v tomto Clanku 2 (,,Dostupnost®).

1.2 Méficim bodem je HelpDeskovy nastroj Objednatele, kde vyhodnoceni Dostupnosti bude
provedeno na zakladé doby feseni Pozadavkl Kategorie 1 definované v Clanku 1.8(c) Piilohy
¢. 1 [Specifikace Sluzeb podpory], ktera bude zaroven povazovana za dobu nedostupnosti
Systému.

1.3 Dostupnost Systému je pozadovana dle nasledujicich parametrii:
(a) Provozni doba Dostupnosti Systému je pondéli az patek od 7:00 do 17:00 (5x10)
(b) Dostupnost 95%
Pro vylouceni pochybnosti se uvadi, Ze Dostupnost Systému je pocitana z provozni doby.

1.4 Dostupnost (D) dosazena v ramci Vyhodnocovaciho obdobi bude vypoctena podle vzorce
uvedeného niZe a aritmeticky zaokrouhlena na 1 desetinné misto:
_TS-=TV
TS
D - Dosazené dostupnost rozhrani v % aritmeticky zaokrouhlena na 1 desetinné misto.

x 100

TS - Souhrnny provozni ¢as dle provozni doby uvedené v Clanku 1.3(a) P¥ilohy ¢&. 1
[Specifikace Sluzeb podpory] v minutdch v rdmci Vyhodnocovaciho obdobi. Celkovy
¢as, po ktery by rozhrani mé¢lo byt dostupné dle provozni doby rozhrani.

TV - Souhrnny &as feSeni Pozadavki Kategorie 1 definované v Clanku 1.8(c)
Prilohy ¢. 1 [Specifikace Sluzeb podpory] v rdmci provozni doby uvedené v Clanku
1.3(a) Prilohy €. 1 [Specifikace Sluzeb podpory] v minutach.

1.5 Skutegnost, ze je Dostupnost Systému dle Clanku 2 této Ptilohy &. 1 [Specifikace Sluzeb
podpory] vyhodnocovéana pouze po dobu definovanou v Clanku 1.3(a) Piilohy &. 1 [Specifikace
Sluzeb podpory] nezbavuje Dodavatele povinnosti udrzovat Systém v provozu v rezimu 7 dni v
tydnu 24 hodin denné (24x7), nedostupnost ¢i chyba Systému, ktera se vyskytne mimo provozni
dobu uvedenou v Clanku 1.3(a) Ptilohy &. 1 [Specifikace Sluzeb podpory] viak nezaklada vznik
prava na smluvni pokutu.

1.6  Jako poruseni Dostupnosti nebudou zapocitavany:

(a) Objednatelem pfedem pisemné odsouhlasené planované odstavky Systému, realizované z
divodu poskytovani Sluzeb (zejména nasazovani aktualizaci);

(b) Nedostupnost Systému v dusledku okolnosti, za které neodpovida Dodavatel (tj. zejména
planovana odstavka IT prostfedi a dale naptiklad vada jiného souvisejiciho systému treti
osoby, ktery neni Dodavatele nebo Poddodavatele, a k némuz Dodavatel neposkytuje
podporu, branici v fddném provozu Systému);

(c) Nedostupnost je zpisobena v¢asnym neposkytnutim jiné soucinnosti ze strany Objednatele
nebo jinym prodlenim Objednatele.
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3 ZPRACOVANI POZADAVKU PAUSALNICH SLUZEB (SLA)

1.7

1.8

1.9

1.10

Dodavatel dle tohoto Clanku 3 Pilohy & 1 [Specifikace Sluzeb podpory] provadi
diagnozu/vysetteni Pozadavkl, odstraiiovani nefunkcnosti/problému a posuzuje Pozadavek z
hlediska dopadu na ostatni systémy. Zaroven spolupracuje s provozovateli navazujicich systému
¢i tfetimi stranami uréenymi Objednavatelem pro zajisténi plnéni Pausalnich sluzeb.

Dodavatel tesi Pozadavky v ramci Pausalnich sluzeb dle nasledujicich parametru:

(a) Provozni doba feseni Pozadavki je pond¢li az patek od 7:00 do 17:00 (5x10).

(b) Doba odezvy na Pozadavek (piijeti Pozadavku) je 2 hodiny od jeho pfedani Dodavateli.
(c) Doba vyieseni Pozadavki je stanovena podle kategorii:

(i) Kategorie A — v ptipadé, ze Systém vykazuje Uplnou nefunkénost, ktera neni lokalniho
charakteru, pti¢emz lokalnim charakterem se rozumi napf. na jednom pocitaci, je doba
vyfeSeni do 8 hodin od potvrzeni piijeti Pozadavku;

(i) Kategorie B - v pfipadé, Ze Systém vykazuje ¢aste¢nou nefunkénost, ktera neni
lokalniho charakteru, pficemz lokalnim charakterem se rozumi napf. na jednom
pocitaci, je doba vyfeseni do 24 hodin od potvrzeni piijeti Pozadavku;

(iii) Kategorie C - v pfipadg, ze Systém vykazuje pouze lokalni nefunkcnost at’ jiz ¢aste¢nou
nebo uplnou je doba vyfeseni do 24 hodin od potvrzeni pfijeti PoZzadavku; v pfipadé, ze
vznikl poZzadavek na administratorsky zasah ¢i provozni Gpravu je doba vyieSeni do 24
hodin od potvrzeni ptijeti Pozadavku; v pfipad¢, Ze jde o dotaz ¢i zddost o pomoc pfi
praci se Systémem je doba vyfeSeni do 24 hodin od potvrzeni piijeti Pozadavku.

(d) Pro vylouceni vSech pochybnosti o kategorizaci rozhoduje HelpDesk Objednatele.
V ptipadé€, Ze Dodavatel neni z objektivnich divodd, napf. nezbytné soucinnosti tietich
stran, schopen dodrZet dobu vyfeSeni, musi o této skuteCnosti informovat HelpDesk
Objednatele, ktery posoudi tuto skute¢nost a je opravnén k pozastaveni doby pro vytreseni
Pozadavku.

(e) Pro vylouceni vSech pochybnosti se uvadi, Ze doba odezvy i doba vyfeSeni PoZadavku se
pocita v ramci provozni doby, jak je definovana v Clanku (a) Ptilohy &. 1 [Specifikace
Sluzeb podpory).

Evidence Pozadavki a jejich feSeni bude probihat za pomoci HelpDeskového néstroje
Objednatele.

Objednatel bude provadét vyhodnoceni kvality poskytovanych Sluzeb dle Clanku 1.8 Piilohy &.
1 [Specifikace Sluzeb podpory] za pomoci reportu z HelpDeskového nastroje Objednatele,
nedohodnou-li se Strany jinak.

4 MESICNI VYKAZ

1.11

Meésicni vykaz vzdy ve vztahu k provozni podpofe obsahuje:

(a) Akceptacni protokol s uvedenim celkového souhrnného plnéni PauSalnich sluzeb za
Vyhodnocovaci obdobi, zahrnujici i vyhodnoceni pfipadnych sankci za Vyhodnocovaci
obdobi;

(b) Report obsahujici ptehled plnéni SLA uvedenych v Clanku 3 Piilohy &. 1 [Specifikace
Sluzeb podpory] u jednotlivych Pozadavkd, ktery bude zpracovan na zéklad¢é podkladi z
HelpDeskového nastroje Objednatele, nedohodnou-li se Strany v pribéhu plnéni Servisni
smlouvy jinak;

(c) Report obsahujici piehled dostupnosti dle Clanku 2, ktery bude zpracovan na zikladé
podkladti z HelpDeskového nastroje Objednatele, nedohodnou-li se Strany v prub&hu
plnéni Servisni smlouvy jinak;
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1.12 Dodavatel je povinen piedat kompletni Mési¢ni vykaz Objednateli nejpozdé€ji do 5 pracovnich
dni od konce Vyhodnocovaciho obdobi nebo od obdrzeni podkladi ze strany Objednatele, jsou-
li nezbytné pro vyhotoveni Mési¢niho vykazu a nemtize je zajistit Dodavatel sdm, nedohodnou-
li se Strany jinak.
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Vécné technicka specifikace
— Vnéjsi oznamovaci systém

Nazev dokumentu Veécené technicka specifikace — Vnéjsi oznamovaci systém
Nazev souboru Ptiloha €. 2 - Vé&cné technicka specifikace.docx
Stupenn diivérnosti Vetejné
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1 SPRAVA DOKUMENTU

1.1 Umisténi a ochrana dokumentu

Tento dokument obsahuje informace a ma byt jako takovy uchovavan, pfenasen a distribuovan v souladu
s pravidly pro ochranu vefejnych informaci, platnymi pro Ministerstvo spravedlnosti Ceské republiky
MSp).

Informace, které tento dokument obsahuje, nesmi byt bez predchoziho svoleni MSp postoupeny tieti
strané a nesmi byt pouzivany ¢i rozmnozovany pro jiné ucely nez za G¢elem posouzeni dokumentu.

1.2 U¢el dokumentu

Dokument slouzi jako popis zadani z technického a vécného pohledu pro Systém s nazvem Vng&jsi
oznamovaci systém a je jednou z ptiloh Smlouvy na sluzby k predmétné vefejné zakazce.

1.3 Pouzité terminy a zkratky

Tabulka 1 — Pouzité terminy a zkratky

Termin Vyznam

CPU Central processing unit — centralni procesorova jednotka

DMS Document management system

DOC(X) pfipona souboru pro textové procesory, nejcastéji pouzivané v Microsoft
Word

DRP Disaster recovery plan - Obnova po havarii

EU Evropska unie

HTML Hypertext Markup Language je v informatice nazev znackovaciho jazyka

pouzivaného pro tvorbu webovych stranek, které jsou propojeny
hypertextovymi odkazy

HTTPS protokol umoziiujici zabezpe€enou komunikaci v pocitacové siti. HTTPS
vyuziva protokol HTTP spolu s protokolem SSL nebo TLS

IKCR Informaéni koncepce Ceské republiky

IS Informacni systém

IT Informacni technologie

JSON JavaScript Object Notation je zpiisob zapisu dat nezavisly na pocitatové

platformé, urceny pro prenos dat, kterd mohou byt organizovana v polich
nebo agregovana v objektech

JVM Java Virtual Machine — sada pocitacovych programi a datovych struktur
MSp Ministerstvo spravedlnosti
NoSQL Databazovy koncept, ve kterém datové lloziste i zpracovani dat pouZzivaji

jiné prostfedky nez tabulkovd schémata tradi¢ni relacni databaze.
Motivaci k tomuto pfistupu mohou byt jednoduchost designu, horizontalni
i vertikalni Skalovatelnost a jemng&jsi kontrola dostupnosti
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Termin Vyznam

odt/ ods Open document

OVM Organ vetejné moci

PDF Portable Document Format — Pfenosny format dokumentii

PNG Portable Network Graphics - graficky format urceny pro bezeztratovou
kompresi rastrové grafiky

PPT(X) PowerPoint je nastroj na tvorbu prezentaci z kancelafského baliku
Microsoft Office od spole¢nosti Microsoft

REST Representational State Transfer — architektura webovych sluzeb fungujici
na principu klient-server

RPP Registr prav a povinnosti

rtf Rich Text Format, je proprietarni, Microsoftem vyvinuty, na platformé
nezavisly format souboru pro ulozeni textu, ktery obsahuje co nejvétsi
mnozinu formatovacich ptikazi

SaaS Software as a Service = Software jako sluzba

SEO Search engine optimization - optimalizace pro vyhledavace

SOAP protokol pro vyménu zprav zalozenych na XML pfies sit’, hlavné pomoci
HTTP

SWAP Je souborem, jehoz ucelem je poskytovani virtualni paméti operacnim
systémiim a programtim

VOS Vnéjsi oznamovaci systém

VSCR Vézetiska sluzba Ceské republiky

WS Webova sluzba

XLS(X) pfipona souborl specifikace Office Open XML vytvorenych v aplikaci
Microsoft Excel

XML Extensible Markup Language je obecny znackovaci jazyk, ktery byl
vyvinut a standardizovan konsorciem W3C

Z1P souborovy format pro kompresi a archivaci dat. ZIP soubor vytvofeny
kompresi obsahuje jeden ¢i vice komprimovanych souborl, coz ve
vysledku pomiize zredukovat velikost ulozenych dat

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zékon o kybernetické bezpecnosti)
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1.4 Odkazované dokumenty (pouzité podklady)

Tabulka 2 — Odkazované dokumenty

Niazev dokumentu Popis dokumentu Datum vydani Autor
Pozadavky na | Pozadavky na 07.03.2023 A o R
dokumentaci dokumentaci

Informacnich systémi | informacnich systémi

resortu justice resortu justice

Pozadavky na IS a Pozadavky na 21.03.2023 b ity
dodavatele z pohledu | bezpecnost a IT

Instrukce ¢. 5/2022 prostredi u novych

Ministerstva IS/ICT sluzeb

spravedlnosti

1.5 Seznam tabulek

Tabulka 1 — PouZité terminy @ ZKratKy ... s 20
Tabulka 2 — OdKazované dOKUMENLY .........uuuuuuueenie s 22
Tabulka 3 — POZadOVANE VYSTUPY ....uuuuuuuuuniii s 30
Tabulka 4 — HaImONOZIAIN ....uvuueriiiniiiini s 31
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2 UVOD

Cilem je splnéni povinnosti vyplyvajicich ze smérnice Evropského parlamentu a Rady (EU) 2019/1937
o ochran¢ osob, které oznamuji poruseni prava Unie (dale téz ,,Smérnice®), potazmo zakona ¢. 171/2023
Sb., o ochrané oznamovateld.

Soucasné technické feseni vné¢j§iho oznamovaciho systému (dale téz ,,Systém‘) umoznilo splnit
zakladni pozadavky Smérnice. Jedna se ovSem v zasadé o feSeni provizorni, které nabizi pouze zakladni
miru zabezpeCeni a omezeny rozsah funkcionalit. Potfeba robustnéjsiho a uzivatelsky efektivnéjsiho
feSeni se odviji rovnéz od skutecnosti, ze po nabyti ucinnosti zakona o ochran¢ oznamovatelt (k 1. 8.
2023) dochazi k navySeni poctu podavanych oznameni a lze predpokladat, ze tento trend bude nadale
pokracovat, pricemz lhiita stanovena na jeho posouzeni Ministerstvem spravedlnosti je stanovena na 30

vvvvvv

2.1 Legislativni ramec, strategické dokumenty

Vnéjs$i oznamovaci systém musi byt dale v souladu s:

. smérnici Evropského parlamentu a Rady (EU) 2019/1937 o ochran€ osob, které oznamuji
poruseni prava Unie,

. zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, (,,ZKB*),

. zakonem ¢. 365/2000 Sb., o informacnich systémech statni spravy,

. nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a

sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES,

. zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,

J zakonem ¢. 111/2009 Sb., o zakladnich registrech,

. zakonem ¢. 12/2020 Sb., o pravu na digitalni sluzbu,

J zakonem €. 250/2017 Sb., o elektronické identifikaci,

o zakonem ¢. 110/2000 Sb., o ochran€ osobnich udaji,

. zakonem €. 45/2013 Sb., o obétech trestnych ¢inli a 0 zméné nekterych zakont (zdkon o
obétech trestnych ¢ind),

. zékonem ¢. 106/1999 Sb., o svobodném piistupu k informacim,

. nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 ochrané

fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udajii a o zruseni smérnice 95/46/ES,

o zakonem €. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci,

o nafizenim vlady €. 425/2016 Sb., o seznamu informaci zvetejiiovanych jako oteviena data,
o Dokumentaci slouzici k poskytovani Sluzeb,

o Pozadavky na dokumentaci Informacnich systémd resortu justice,

o Pozadavky na IS a dodavatele z pohledu Instrukce ¢. 5/2022 Ministerstva spravedlnosti,

o Informacni koncepci Ministerstva spravedlnosti pro obdobi 2023-2028;

2.2. Motivace a soucasny stav

Shrnuti soucasného stavu vnéjsiho oznamovaciho systému:

a) Sifrovany je pouze pfijem oznameni a pro nadvaznou komunikaci, kterd je ve vétsiné ptipadd
nezbytnd, jsou jiZz vyuZzivany nezabezpecené komunikacni kanaly.
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b) Oznamovatel je v souvislosti s tim nucen uvést adresu pro elektronické dorucovani a nema
moznost komunikovat v ramci samostatného, bezpecného a diivéryhodného (z hlediska ochrany
totoznosti) feseni, které by 1épe odpovidalo pozadavkim smérnice.

¢) Z pohledu spravce vnéjsiho oznamovaciho systému neni za soucasné¢ho stavu generovana
ucelena a jednoduse dohledatelna auditni stopa.

d) Oznameni a zpisob jejich vyfizeni je nutné evidovat na nékolika mistech a v rizné mife
podrobnosti (v Sifrovaném e-mailu, ve spisové sluzbg).

e) Pii administraci soucasného oznamovaciho kanalu neni technicky fesSena zastupitelnost, kdy je
pii kazdé zméné osoby zpracovatele piijatych oznameni (povefeny zaméstnanec) potieba
soucinnost Odboru informatiky.

Po nabyti ucinnosti zdkona o ochran¢ oznamovatell (k 1. 8. 2023) doslo k navyseni po¢tu podavanych
oznameni, pricemz lhita stanovena na jeho posouzeni Ministerstvem spravedlnosti je stanovena na 30
kalendainich dni (ve slozitéjsich ptipadech s moznosti prodlouzeni o dalSich 30 dni) z tohoto divodu
narusta potieba vyuziti nastroje spliujici legislativni pozadavky.

2.3 Cilovy stav

Pfedmétem plnéni je nahrazeni provizorniho feSeni Oznamovatel za technické feSeni plnici povinnosti
vyplyvajici ze Smérnice. Pozadavky plynouci ze Smeérnice:

. Zabezpecena, Sifrovand komunikace

. Uzivatelsky piivétivé prostredi

. Zajisténi zachovani duvérnosti prijimanych a zpracovavanych informaci o porusenich
poskytnutych oznamujici osobou

. Uchovavani informaci v trvalé podob¢ pro piipad dalsiho Setfeni — auditni stopa

. Ptehledné vedeni agendy — evidence stavii a zpusobl feSeni komunikace, archivace
podkladt

. Nastaveni ptistupovych prav
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3 POZADAVKY SYSTEMU - VNEJSI OZNAMOVACI
SYSTEM

3.1 Zakladni

1. Formulaf a komunikace

formulat oznameni prostfednictvim webové aplikace (formulaf upravitelny dle pozadavki
zadavatele. Vzorovy formulaf zde: https://oznamovatel.justice.cz/chci-podat-oznameni/)
moznost podani ozndmeni v rezimu 365/24/7

moznost pripojit vice pfiloh k oznameni

2. Zabezpeceni

end to end Sifrovani komunikace

zajisténi kybernetické bezpecnosti dat ulozenych v oznamovacim kanalu véetné zalohovani dat
ochrana pied automatizovanymi piispévky (prevence spamu)

zvySené zabezpeceni prihlaseni (napf. dvou faktorovym piihlasenim)

zakaz zalohovani dat do cloudu, ktery neni pod kontrolou resortu (politika ¢. 12 odst. 16 pism.
h). Pokud je zalohovani zajistovano na prostfedky mimo kontrolu justi¢ni slozky (napft. jako
sluzba do cloudu), musi byt zalohy Sifrovany (politika ¢. 9 odst. 19)

3. Uzivatelské funkce

sprava oznameni povéfenou osobou

evidence stavil a zptisobll feSeni jednotlivych oznameni s auditni stopou

zasilani notifikaci (e-mail) feSiteli i oznamovateli 0 zméné stavu, tj. napf. novém oznameni,
zpraveé od oznamovatele ¢i vlozeni dokumentu. Pozn.: Jde o to, aby v ptfipad¢€ vétsiho mnozstvi
oznameni nedoslo k ptehlédnuti zpravy ze strany feSitele ¢i oznamujici osoby.

archivace oznameni s moznosti vlozeni do spisové sluzby MSp

moznost vloZzeni oznameni, které nebylo zasldno prostfednictvim webového formulate
moznost chatu mezi oznamujici osobou a zpracovatelem v Systému s moznosti zasilani ptiloh
automatické hlidani zdkonnych lhit a upozorfiovani na souvisejici skute¢nosti spravce Systému
(tesitele oznameni)

vice feSitelll s moznosti organizacni struktury (nastaveni roli, pfistupi a vlastnich kategorii)
HelpDesk

3.2 Fakultativni

statistiky podanych kategorii oznameni, statistiky feSeni oznameni a dalsi statistické reporty
moznost automatické odpovédi (napf. mimo pracovni dobu)

moznost chronologické evidence (a pfipadné anonymni) komunikace mezi oznamovatelem
a povéfenym zaméstnancem

3.3 Pozadavky na pristupy, role a opravnéni

V ramci Systému bude mozné uzivatelim ptidé€lit role minimalné v rozsahu:

spravce,
editor.
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Moznost spravy uzivateli a opravnéni.

Spravce bude ptid€lovat uzivatelim (z fad zaméstnancti Ministerstva spravedlnosti) roli editora.

Editor bude zajist'ovat zapis a upravu udajii v nevetejné ¢asti Systému.

3.4 Export a import dat

Udaje z jednotlivych seznamtl a vysledki vyhledavani bude mozné stahovat ve formétu xIsx a hromadng
ve formatu tzv. otevienych dat dle zakona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve
znéni pozdéjSich predpisl. V piipade, Zze bude mit uzivatel aktivni filtry (dle vyhledavani), bude mu
umoznéno stahnout pouze aktualné vyfiltrovanou mnozinu dat.

3.5 Systém s vefejnou a neverejnou ¢asti

Systém bude spliiovat definovana pravidla piistupnosti dle Ceské legislativy (zakon ¢. 99/2019
Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci a 0 zméné zakona ¢. 365/2000
Sb., o informacnich systémech vetejné spravy a o zméné nékterych dalSich zdkond, ve znéni
pozdgjsich predpist.).

Systém umozni pfihlaseni uzivatelim bez nutnosti opakovaného zadavani prihlasovacich dajt.
Na zakladé opravnéni umozni Systém prechod mezi logickymi komponentami Systému bez
nutnosti opakovaného ptihlaseni.

Systém bude obsahovat vefejnou ¢ast, ktera bude slouzit pro anonymni (nepiihlasené) uzivatele
s pfislusnym vefejnym obsahem. Dale bude obsahovat nevefejnou cast pro piihlasené
(autorizované) uzivatele.

Kazda elektronizovana agenda bude mit ptizplisobené uzivatelské prostiedi odpovidajici jejim
potfebam.

Systém bude umoznovat pfepnuti do volitelného jazyka. Minimaln¢ CZ a EN.

3.6 Rozhrani Systému

Systém bude s uzivateli komunikovat prostfednictvim grafického webového rozhrani — rozhrani
bude soucasti feSeni.

Weboveé rozhrani bude bez chyb spliiovat HTMLS.

Webové rozhrani bude nezavislé na pouzitém prohlizeci.

Rozhrani pro interni uzivatele bude v ¢eském jazyce.

Rozhrani pro externi uzivatele bude v ceském jazyce.

Vsechna piipadnd rozhrani na dal$i Systémy musi byt postavena na modernich a bézné
uznavanych technologickych i obchodnich standardech (WS, SOAP, XML, JSON, REST).
Systém bude pocitat s moznosti pfidani dalSich jazykovych mutaci pomoci administrace, a to
bez nutnosti zasahti do aplikacniho kodu.

Rozhrani bude pouzivat standardni internetové protokoly HTTP(S).

Pro komunikaci bude Systém vyuzivat standardni a ovétené technologické standardy — HTML,
XML, JSON.

UZivatelské rozhrani bude plné responzivni.

3.7 Pozadavky na licence

Licence se sjednava jako nevyhradni a co do svého rozsahu jako izemn€ neomezend, casové omezena
na dobu trvani Smlouvy a s poctem pfistupli do administrace (spravce) pro 4 uZivatele.
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3.8 Pozadavky na migraci dat a exit strategie

Zajisténi soucinnosti se stavajicimi dodavateli IS a Systémem je v gesci Objednatele. Nutnost zajisténi
moznosti migrace/predani veskerych dat.
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4 POZADOVANA STRUKTURA NABIDKY

V ramci odpovédi uchazece (dale jen nabidky) uved'te zejména:

1. Popis Systému v kontextu kapitoly 3;
Systém byl od za¢atku navrzen jako vnitini oznamovaci kanal, cemuz odpovida jeho struktura. Lze
jej rozdélit na dve casti. Prvni ¢ast je vefejna a urena pro oznamovatele. Oznamovatel zde nalezne
oznamovaci formulaf, véetné povinnych poli, bezpecnostnich opatfeni a moznosti pfipojeni piiloh.
Druha ¢ast je nevefejnd, zabezpecena dvoufazovym piihlasovanim, a je ur€ena pro piislusné osoby,
kde probiha veskera prace s oznamenimi a nastavenim systému. V administraci také naleznete
moznost vyexportovat data ve formatu CSV. Licen¢ni model pro obdobi dané vetejnou zakazkou
(4 roky);
2. Licen¢ni model pro obdobi dané vetejnou zakazkou (4 roky);
a. Varianta SaaS; - jedna se o cloudové feseni.
3. Uved'te zpisob fizeni bezpecnosti, a to zejména:
a. zpusob auditingu, v¢etné popisu, co vSe a v jaké podob¢ je logovano, informace o datovém
formatu logu;
- mail log, zasilani skryté kopie
- DB log oznameni: zaloZeni, editace, archivace, smazani, obnoveni, prodlouZeni, uzavieni,
prijeti
- DB log ptihlaseni uzivatele
b. zajistovani integrity dat a konfiguraci;
- sprava jednotlivych roli a opravnéni uZivatell pro spravnou manipulaci s daty a nemoznosti
neopravnéného zasahu.
c. spravy dat a pfistupu k nim;
- Sifrovana DB
- pristupy pouze pro konkrétni vyvojaie aplikace na zakladé smluv
4. Popis rozhrani a zpiisob administrace Systému pro nahliZzeni na konfigurace, logy, spravu, zaklddani
uzivatell a pridélovani roli a opravnéni;
- administrace, v¢etné zakladani a piidélovani roli probiha ze specialniho ¢tu administratora.
5. Popis zdlohovéani a pfipadnou obnovu Systému;
- denni zdlohy DB na extérni cloudové ulozisté v Sifrované podobé.
6. Popiste strukturu exit strategie, kterou pfilozite k Systému v ramci dokumentace;
- na zakladé vypovedi smlouvy dojde k odstranéni dat po vyexportovani ozndmeni do xls,
které budou predany klientovi.
7. Seznam dokumentace, kterd bude pfedana Objednateli;
- Informace pro praci se systémem Oznam.to

4.1 Pozadavky na Skoleni

Je pozadovéano provést minimalné nasledujici Skoleni:

o Skoleni uzivateli dle jejich roli — uzivatel by mél byt na zakladé koleni schopen samostatné
fesit svéfené agendy Systému.
o Skoleni uzivatelii prob&hne &aste¢né v ramci testovani a ¢aste¢né v ramci pilotniho
provozu.
e Skoleni pro spravce Systému.
Skoleni probghnou bud’ prezenéné v prostorach Dodavatele, on-line nebo formou e-learningu, pfi¢emz
zpusob bude navrzen a odsouhlasen v ramci faze T1.
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Skolici prostfedi mize sdilet stejné technické prostiedky jako Produkéni prostfedi. Skolici prostiedi
bude zcela samostatné a stale dostupné. V dobé skoleni bude do Skolici instance omezen pfistup
ostatnich uzivateld. Mimo Skoleni bude prostiedi ptistupné vSem uzivatelim, ktefi jej mohou vyuzivat
pro zlepseni svych znalosti nebo ovéfovani postupti.

Detailni rozsah $koleni

e Bude navrzen Dodavatelem vramci faze T1 na zakladé detailnich znalosti pozadavki
Objednatele tak, aby Skoleni svou naplni zajistilo, ze uzivatelé ziskaji znalosti o ovladani
jednotlivych ¢asti Systému v konkrétni uzivatelské roli.

Vsechny typy Skolici dokumentace budou zahrnovat:

e Skolici materialy pro $koleni viech cilovych skupin (v editovatelné podobg).

e Skolici materialy pro praci koliteld, které ziistanou Objednateli k dispozici po ukon&eni faze
T3.

e Skolici data — cviéna sada pro demo praci se Systémem (§kolici databaze).
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5 POZADOVANE VYSTUPY

Veskeré vystupy, tj. zejména Technicka dokumentace jsou odevzdavany emailem kontaktni osobé&
Objednatele uvedené v Piiloze ¢. 4 Smlouvy.

Tabulka nize obsahuje navrh pozadovanych vystupi/dokumentace.

Tabulka 3 — Pozadované vystupy

Nazev Popis

Technicka dokumentace Viz standard PoZadavky na dokumentaci informaé¢nich Systémi
resortu justice a Dokumentace slouzici k poskytovani sluzeb

Vn¢éjs$i oznamovaci systém | Vnéj$i oznamovaci systém dle pozadavka této Prilohy ¢. 2

Skoleni Skoleni a $kolici materialy dle pozadavki této P¥ilohy ¢&. 2
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6 HARMONOGRAM PLNENI{

Objednatel pozaduje nasledujici Casovani plnéni, které zachycuje tabulka nize.

Tabulka 4 — Harmonogram

Dob
Faze pr(:)vz(f::l)i Pifedmét plnéni Pozadovany vystup
1) PoC Systému s deseti uzivateli pro
ucely testovani v minimalni délce
dvou tydni;
2) Dodavka a implementace Licenci
pro 4 uzivatele dle této Pfilohy C.2; | e Licence pro 4
3) Finalni, validovany a akceptovany ;Zlftele’ o
seznam pozadavkl dle kapitoly 3 dOSS ytn’utl pristupu
doplnény o dalsi pfipadné f) ’ys’temu,
pozadavky dle workshopu | ° Finalni, )
T1 Zahajeni TO + 2 tydny s kli¢ovymi pracovniky; akeeptovany
seznam pozadavkd,
4) Finalni poiadavky na sou¢innost; . Popis poiadavkﬁ na
5) Zakladni schéma  provedeni souc‘mno‘st, )
. . e Popis exit strategie,
Systému, ze kterého budou patrny Detailni h
klicové komponenty a rozhrani 5 etai r}1 rozsa
Systému; Skoleni.
6) Exit strategie;
7) Detailni a finalni obsah a rozsah
Skoleni vSech roli Systému;
¢ Finalni Technicka
1) Ptedani Technické dokumentace a
T2 Testovani | T1+2tgdny | ) Predant Techn e dokumentace dle
detailniho schéma provedenti; pozadavki této
Smlouvy.
, 1) Realizace skoleni vybranych  Skoleni
T3 Provoz T0 +2 tydny pracovnikil Objednatele; Objednatele.

Pozn.: TO = termin ucinnosti Smlouvy
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PRILOHA C. 3 - PODDODAVATELE

Poskytovatel poskytuje plnéni ze Smlouvy sam.
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PRILOHA C. 4 - REALIZACNI TYM A KONTAKTNI OSOBY

1 REALIZACNI TYM

2

Role

1.1 Realiza¢ni tym — osoby podilejici se na pInéni Smlouvy:

Kontaktni udaje

(i)  Jméno a piijmeni: -
(i)  Telefon: &%

T "
i '\--'.-'1.-\..-'

“"‘.';.;"'f s :!'-\.-'.-‘i'l-

(ili)  email: EE FERS TR R

Piiloha ¢. 4

i""'g;-'!_:_.ﬂ ." e

Osoba podilejici se na  Jméno a piijmeni: NE
l’lpra'vzich a realizaci sy
Systému S
Telefon:
Ep o B e
E-mail:
S Rt
Projektovy manaZer Jméno a pfijmeni: NE
SR e e
Telefon:
ATl e
E-mail:
B R e
Osoba poskytujici Jméno a piijmeni: NE
servisni sluzby A
Telefon:
REHS e e e
E-mail:
AT
KONTAKTNi OSOBY
2.1 Strany se dohodly na nasledujicich Kontaktnich osobach:
(a) Kontaktni osoba Objednatele pro technické otazky je ke dni podpisu Smlouvy:
(i)  Jméno a piijmeni: /. 4_”._ R
(i1)  Telefon: ZEwEkEESta . St
(i) email: S REILEN RIS
(b) Kontaktni osoba Objednatele pro obchodni otazky je ke dni podpisu Smlouvy:
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©) Kontaktni osoba Dodavatele pro technické otazky:

()  Jméno a piijmeni: Zke FEEE
(i)  Telefon: S dasiamninag

(iii) email: gHS- st IR e T

-t L BT

(d) Kontaktni osoba Dodavatele pro obchodni otazky:

(i) Jméno a piijment: ARG SHFREH.
(i) Telefon: & Ets e

(i) email: EREIEM RIS

L

2.2 Kontaktnimi osobami pro technické otazky jsou osoby, které mohou jednat v zaleZitostech
technickych, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat Predavaci a Akceptacni protokoly a Mési¢ni vykazy;

2.3 Kontaktnimi osobami pro obchodni otizky jsou osoby, které mohou vést jednani smluvniho ¢i
obchodniho charakteru a za Objednatele ud€lovat souhlas se zménou Poddodavatelt a ¢lent v
Realiza¢nim tymu Dodavatele;

2.4 Pravni jednani, kterA mohou ¢init Kontaktni osoby pro technické otidzky, mohou ¢init také
Kontaktni osoby pro obchodni otazky, a jednani, které mohou ¢init Kontaktni osoby, mohou
¢init také osoby opravnéné za Strany k podpisu Smlouvy. Pokud bude jakékoliv jednani
ucinéno, schvaleno, uskutecnéno nebo pfijato jinou osobou nez osobou opravnénou dle této
Prilohy €. 4 [Realizacni tym a Kontaktni osoby] nebo aproba¢niho fadu Objednatele, nepiihlizi
se k nému.
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PRILOHA C.5—- OCHRANA OSOBNICH UDAJU

1 UVODNI USTANOVENI

1.1

1.2

1.3

14

1.5

2.1

2.2

2.3

3.1

3.2

Vramci plnéni Smlouvy muze dochazet ke zpracovani Osobnich tdaji Dodavatelem
pro Objednatele ve smyslu ¢lanku 4 bodu 2) natizeni Evropského parlamentu a Rady (EU)
2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu té€chto tidajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt),
(dale jen ,,NaFizeni*) a ve smyslu zakona ¢. 110/2019Sb., o zpracovani osobnich udaji, ve znéni
pozdg&jsich piedpist, (dale jen ,,Zakon o zpracovani OU*).

Strany maji zajem na tom dostat vS§em povinnostem, které jim vyplyvaji z (i) Natfizeni a ze
(ii) Zakona o zpracovani OU.

Na zakladé ¢lanku 28 Natizeni je Objednatel povinen uzaviit s Dodavatelem pisemnou smlouvu
o zpracovani osobnich udaji, ve které Dodavatel mimo jiné poskytne dostate¢né zaruky
o technickém a organiza¢nim zabezpeceni ochrany Osobnich udaji, pti¢emz Strany se rozhodly
vtelit tuto pisemnou smlouvu o zpracovani osobnich udaju do této Prilohy ¢ 5 [Ochrana
Osobnich udajit].

Strany maji zajem na tom, aby tato PF¥iloha €. 5 [Ochrana Osobnich udajit] ve spojeni
se Smlouvou pokryvaly veskeré ¢innosti zpracovani osobnich udajt, které Dodavatel provadi
pro Objednatele v souvislosti anebo na zakladé Smlouvy. Ugelem této P¥ilohy &. 5 [Ochrana
Osobnich udajit] je stanoveni rozsahu povinnosti Dodavatele souvisejicich predevsim se
zajisténim ochrany Osobnich udaji pii jejich zpracovani.

Strany se dohodly, Ze Dodavatel bude ve smyslu ¢lanku 4 bodu 2) Nafizeni pro Objednatele
zpracovavat Osobni tdaje, které Objednatel ziskal nebo ziska jako zaméstnavatel, objednatel
anebo nadfizeny organ v roli spravce Osobnich udaji svych zaméstnancl, dodavateld,
spolupracovnikli podfizenych organizaci, Gfadd, soudt a jinych subjektd anebo které pro
Objednatele za timto G¢elem ziska samotny Dodavatel (dale jen ,,Subjekty udaji“), a to v ramci

plnéni povinnosti Dodavatele vyplyvajicich ze Smlouvy.

PREDMET PRILOHY

Predmétem této PFilohy €. 5 [Ochrana Osobnich udajit] je vymezeni vzajemnych prav
a povinnosti Stran pfi zpracovani Osobnich tdajut.

Tato PFiloha &. 5 [Ochrana Osobnich udajit] dale stanovi rozsah Osobnich udaju, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na strané Dodavatele ohledné
zajisténi technického a organizacniho zabezpeceni Osobnich tdajt.

Strany se zavazuji dale postupovat v souladu s touto Pfilohou €. 5 [Ochrana Osobnich udajii]
za ucelem splnéni povinnosti dle Natizeni a Zakona o zpracovani OU a zabezpeceni ochrany
Osobnich udajt zpracovavanych Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za icelem plnéni pfedmétu Smlouvy je Dodavatel opravnén Osobni tdaje v nezbytném rozsahu
ziskavat, shromazd’'ovat, zaznamenavat, uspotadat je, prohlizet, jakoz s nimi vykondvat i dalsi
operace, které jsou nezbytné k plnéni predmétu Smlouvy.

Dodavatel bude dle této Prilohy €. 5 [Ochrana Osobnich udajii] zpracovéavat nasledujici
kategorie Osobnich idajii Subjektt udajt:

(a) jméno a piijment;
(b) kontaktni adresa;

(c) email a telefonni ¢islo;
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(d) pracovni zafazeni a stfedisko;
(e) funkci (nazev pozice) v dotéeném systému;

() dalsi udaje dostupné v Systému ramci dokumentti pfedanych anebo vyfizovanych v souladu
s platnymi pravnimi predpisy;

(g) dalsi informace zvefejiiované (zpfistupnéné vefejnosti) v souladu s platnymi pravnimi
predpisy.

V piipadé, Ze Objednatel Dodavateli poskytne nebo Dodavateli budou jinak v souvislosti
s pInénim pfedmétu Smlouvy zptistupnény i jiné Osobni udaje Subjektti idaji nebo Dodavateli
budou poskytnuty Osobni udaje jinych subjektti daji, je Dodavatel povinen zpracovavat a
chranit i tyto Osobni udaje v souladu s pozadavky vyplyvajicimi z (i) Natizeni, (ii) ze Zakona o
zpracovani OU a (iii) z této P¥ilohy & 5 [Ochrana Osobnich vidajii].

Osobni udaje Subjekt udaji bude Dodavatel zpracovavat nejdéle po dobu trvani Smlouvy.

Objednatel prohlasuje a uzavienim Smlouvy potvrzuje, ze zpracovava Osobni tidaje Subjektl
udajt v souladu s platnymi a u¢innymi pravnimi piedpisy upravujicimi ochranu osobnich tidajt
dalsich platnych pravnich ptedpisti anebo v souladu se souhlasem Subjekti udaja.

ODMENA

Strany se dohodly, Ze za zpracovani Osobnich dajii nenalezi Dodavateli zvlastni odména, resp.
ze odména je zahrnuta v ramci uplaty za plnéni dle Smlouvy, tj. v ramci Ceny. Dodavateli
rovnéz nevznika narok na nahradu jakychkoliv dalSich nakladd, které Dodavateli v souvislosti
se zpracovanim Osobnich udaji vzniknou, kromé Ceny, jak je definovana Smlouvou.

PRAVA A POVINNOSTI DODAVATELE

Dodavatel je pfi zpracovani Osobnich tidajii povinen postupovat s naleZitou odbornou péci tak,
aby nezpusobil nic, co by mohlo piedstavovat poruSeni Natizeni, zejména c¢lanku 25
a 32 Nafizeni ve spojeni s ¢lankem 28 Nafizeni, nebo poruseni Zakona o zpracovani OU.

Pokud by Dodavatel zjistil, ze Objednatel porusuje povinnosti vyplyvajici pro néj z Natizeni, je
ve smyslu ¢lanku 28 odst. 3 pism. h) véty druhé Natizeni povinen neprodlené Objednatele o této
skutecnosti informovat nékterym ze zptisobti uvedenych v Smlouve.

Dodavatel je povinen fidit se pfi zpracovani Osobnich idaji na zékladé této Prilohy €. 5
[Ochrana Osobnich udajii] dolozenymi pokyny Objednatele. Dodavatel je povinen upozornit
Objednatele bez zbytecného odkladu na nevhodnou povahu pokynd, jestlize Dodavatel mohl
tuto nevhodnost zjistit pfi vynalozeni veskeré odborné péce. Dodavatel je v takovém piipade
povinen pokyny provést pouze na zaklad€ pisemného pozadavku Objednatele.

Dodavatel je v souladu s ¢lankem 82 Natizeni povinen dbat, aby zadny Subjekt udajli neutrpél
Ujmu na svych pravech, zejména na pravu na zachovani lidské distojnosti, a také dba na ochranu
pred neopravnénym zasahovanim do soukromého a osobniho Zivota Subjektt udaji.

Jakmile pomine ucel, pro ktery byly Osobni Udaje zpracovany, zejména v piipadé zéaniku
Smlouvy, v pfipad€ odvolani souhlasu Subjektu tdajii, nebo na zédklad¢ zadosti Subjektu udaju
podle ¢lanku 17 Nafizeni, je Dodavatel ve smyslu ¢lanku 28 odst. 3 pism. g) Nafizeni povinen
na zaklad¢ a v souladu s pokyny Objednatele predat Objednateli takové Osobni tdaje v souladu
se Smlouvou nebo provést vymaz takovych Osobnich udaju.

V piipadé, Ze se kterykoli Subjekt udaji bude domnivat, Ze Objednatel nebo Dodavatel provadi
zpracovani jeho Osobnich udajl, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu udaji nebo v rozporu se zakonem ¢i Nafizenim, zejména budou-li dle Subjektu udaju
Osobni tdaje neptesné s ohledem na ucel jejich zpracovani, a tento Subjekt udaji ve smyslu
¢lanku 15 Natizeni pozada Dodavatele o vysvétleni, opravu vzniklého stavu dle Clanku 16
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Natizeni nebo vymaz Osobnich udaji dle ¢lanku 17 Nafizeni, zavazuje se Dodavatel o tom
neprodlené informovat Objednatele zptisobem dle Smlouvy.

5.7 Dodavatel je povinen Objednateli neprodlené oznamit provedeni kontroly ze strany Utadu pro
ochranu osobnich idajl a poskytnout Objednateli na jeho zadost podrobné informace o pribéhu
kontroly a kopii kontrolniho protokolu. V piipadé zahajeni spravniho fizeni o ulozeni opatfeni
k naprave anebo ulozeni pokuty (dale jen ,,Spravni Fizeni*) je Dodavatel rovné€Z povinen tuto
skute¢nost neprodlené¢ oznamit Objednateli a poskytnout Objednateli na jeho Zadost podrobné
informace o prib¢hu a vysledcich Spravniho fizeni, popt. Objednateli poskytnout plnou moc k
nahlizeni do spisu tykajiciho se Spravniho fizeni. Dodavatel je povinen plnit povinnosti
prezkoumavaného pii provadéni prezkumu ve smyslu ¢lanku 58 Natizeni ¢i kontrolované osoby
dle zakona ¢. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdé&jsich predpistl, a zavazuje
se poskytnout Objednateli kopii zpravy o odstranéni nebo prevenci nedostatkd zjisténych
kontrolou/pfezkumem, pokud je tato zprdva vypracovana nebo muze byt na vyzadani
Dodavatele ¢i Objednatele vypracovana.

5.8 Dodavatel je povinen informovat Objednatele o kazdém piipadu ztraty ¢i uniku Osobnich tdaju,
neopravnéné manipulace s Osobnimi udaji nebo jiného poruseni zabezpeceni Osobnich tdajt
(dale jen ,,Poruseni zabezpeceni Osobnich idaju*), a to bez zbyte¢ného odkladu, nejpozdéji
do 24 hodin od vzniku PoruSeni zabezpeceni Osobnich udaji nebo i pouhé hrozby, jestlize
Dodavatel mohl o tomto Poruseni zabezpeceni Osobnich tdaji €i i o hrozbé vzniku Poruseni
zabezpeceni Osobnich udaji védét pri vynalozeni veskeré odborné péce. Nemohl-li Dodavatel
zjistit pripad skute¢ného ¢i hroziciho Poruseni zabezpeceni Osobnich udaji pted uplynutim
lhaty dle predchozi véty tohoto bodu, informuje Dodavatel Objednatele nejpozdéji do dvaceti
¢tyt (24) hodin od okamziku, kdy se o vzniku Poruseni zabezpeceni Osobnich tdaji nebo jeho
hrozbé Dodavatel dozvi. Dodavatel je i po poskytnuti informace Objednateli povinen byt
maximalné napomocen pii feSeni Poruseni zabezpeceni Osobnich udaju, resp. pii pfijimani
opatieni ke zmirnéni moznych nepiiznivych dopadt a zabranéni vzniku obdobnych situaci v
budoucnu.

5.9 Pokud Objednatel na zakladé provedeni posouzeni vlivu na ochranu osobnich udaji podle
¢lanku 35 Natizeni dojde k zavéru, Ze je nezbytné provést dalsi opatfeni v této Priloze ¢. 5
[Ochrana Osobnich udajii] nestanovené, je Dodavatel povinen takova opatfeni provést a obe
Strany takovou zménu promitnou do této Prilohy ¢&. 5 [Ochrana Osobnich uidajii] bez nutnosti
uzavieni dodatku ke Smlouve.

5.10 Dodavatel se zavazuje byt Objednateli napomocen pii zajist'ovani povinnosti dle Nafizeni,
predev§im povinnosti zabezpecit zpracovani Osobnich 1daji, ohlasovat ptfipady PoruSeni
zabezpeceni Osobnich udajii, zajisténi posouzeni vlivu na ochranu Osobnich idajt ¢i pfedchozi
konzultace s Ufadem pro ochranu osobnich udajii, a to pii zohlednéni povahy zpracovani
a informaci, jez ma Dodavatel k dispozici.

5.11 Dodavatel se zavazuje byt Objednateli napomocen pii plnéni povinnosti Objednatele reagovat
na zadosti o vykon prav Subjektd udajii, zejména na zadost na piistup k Osobnim tdajim, na
opravu ¢i vymaz Osobnich udajli, na omezeni zpracovani ¢i na pienositelnost Osobnich udajt.

5.12 Dodavatel se zavazuje poskytnout Objednateli veskeré informace potiebné k doloZeni toho,
ze byly splnény povinnosti zpracovani Osobnich udaji vcetné zpracovéani prostfednictvim
DalSich zpracovatell, a umoznit audity, véetné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéti, a k témto auditim pfispéje.

5.13 Informace dle bodu 5.8 této PFilohy €. 5 [Ochrana Osobnich udajii] musi ptinejmensim
obsahovat:

(a) popis povahy dan¢ho piipadu Poruseni zabezpeceni Osobnich udajii veetné, pokud je to
mozné, kategorii a pfiblizného poctu dotCenych Subjektt udaji a kategorii a ptiblizného
mnozstvi dotéenych zdznamti Osobnich udajt;

(b) popis pravdépodobnych diisledkti Poruseni zabezpeceni Osobnich tidaju;
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popis opatieni, ktera Dodavatel piijal nebo navrhl k pfijeti s cilem vyfteSit dané Poruseni
zabezpeceni Osobnich udajt, véetné pripadnych opatfeni ke zmirnéni moznych neptiznivych
dopadu.

6 ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

6.1 Dodavatel se zavazuje, ze ve smyslu ¢lanku 32 Natizeni piijme s pfihlédnutim ke stavu
techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rizné
pravdépodobnym a rtizn€¢ zavaznym rizikiim pro prava a svobody fyzickych osob veskera
technicka a organizacni opatfeni k zabezpeceni ochrany Osobnich idajtii zptisobem uvedenym
v Natizeni a Zakonu o zpracovani OU & jinych pravnich predpisech k vyloudeni moZnosti
neopravnéného nebo nahodilého pristupu k Osobnim udajim, k jejich zmené, zniceni ¢i ztraté,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udaju. Tato povinnost plati i po ukonceni zpracovani Osobnich tdaju.

6.2 Dodavatel se zavazuje zejména, nikoliv vSak vyluéné, Ze ptijme nasledujici organiza¢ni
a technicka opatfeni:

(a)

(b)

()
(d)

(e)

()

(2)

(h)

0]

)

(9]

aniz by byl dot¢en bod 6.3 této Prilohy €. 5 [Ochrana Osobnich udajit], Dodavatel v ptipadé
zpracovani Osobnich idaji prostfednictvim vlastnich zaméstnancti povéii touto Cinnosti
pouze své vybrané zaméstnance a ¢leny Realiza¢niho tymu, které pouci o jejich povinnosti
zachovavat mlcenlivost ohledné Osobnich udajti a o dalSich povinnostech, které jsou povinni
dodrzovat tak, aby nedo$lo k poruseni Natizeni ¢i této Prilohy ¢&. 5 [Ochrana Osobnich
udaju);

bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpusobem, ktery
vylou¢i neopravnény ¢i nahodily pfistup k Osobnim tdajim ze strany jinych osob nez
povétenych osob Dodavatele ve smyslu bodu 6.2(a) této Prilohy €. 5 [Ochrana Osobnich
udayii];

bude Osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

Osobni udaje v elektronické podobé bude uchovavat na zabezpeCenych serverech nebo
na nosicich dat, ke kterym budou mit pfistup pouze povétené osoby na zakladé ptistupovych
kodu ¢i hesel, a bude Osobni tidaje pravidelné zalohovat, pokud takové zalohy neprovadi
Objednatel v souladu se Smlouvou nebo internimi piedpisy;

zajisti dalkovy prenos Osobnich tdaji bud’ pouze prostfednictvim vefejné neptistupné site,
nebo prostfednictvim zabezpeceného prenosu po vefejnych sitich;

pisemné dokumenty obsahujici Osobni udaje bude uchovavat na zabezpeCeném miste,
pricemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

bude v co nejvetsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni udaje, je-li
takové opatieni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
udajt;

zajisti neustalou duvernost, integritu, dostupnost a odolnost systémt a sluzeb zpracovani;

prostfednictvim vhodnych technickych prostfedkti zajisti schopnost obnovit dostupnost
Osobnich udajt a pfistup k nim v¢as v pfipadé fyzickych ¢i technickych incidentt;

zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani; a

pfi ukonceni zpracovani Osobnich idaji zajisti Dodavatel dle dohody s Objednatelem vymaz
Osobnich udajt, nebo tyto Osobni Gdaje predd Objednateli viz bod 5.5 této Prilohy &. 5
[Ochrana Osobnich udajit].

6.3 Dodavatel je opravnén povéfit zpracovanim Osobnich udaji dal$iho zpracovatele (dale jen
,»Dal8i zpracovatel”). Dodavatel informuje Objednatele o veSkerych DalSich zpracovatelich,
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které zamys$li poverit zpracovanim Osobnich daji, o veskerych zamyslenych zménach
tykajicich se pfijeti Dalsi zpracovateld nebo jejich nahrazeni a poskytne tak Objednateli
prilezitost vyslovit vici piijeti téchto DalSich zpracovatelli namitky. Mimo Dalsi zpracovatele,
vici kterym Objednatel nic nenamital, Dodavatel nesveri zpracovani osobnich udaj zadné treti
osob&. Dalsi zpracovatel musi byt zaroven Poddodavatelem uvedenym v Piiloze ¢. 3
[Poddodavatelé] a spliiovat podminky stanovené pro Poddodavatele dle Smlouvy.

6.4 Pokud Dodavatel zapoji ve smyslu bodu 6.3 P¥ilohy €. 5 [Ochrana Osobnich udajit] Dal$iho
zpracovatele, aby provedl urCité ¢innosti zpracovani, musi byt tomuto Dal§imu zpracovateli
ulozeny na zaklad¢é smlouvy stejné povinnosti na ochranu Osobnich udaji, jaké jsou uvedeny
v této Priloze ¢. 5 [Ochrana Osobnich udajit], a to zejména poskytnuti dostate¢nych zaruk,
pokud jde o zavedeni vhodnych technickych a organiza¢nich opatfeni tak, aby zpracovani
splitovalo pozadavky Natizeni, Zakona o zpracovani OU a Interni dokumentace. Neplni-li Dalsi
zpracovatel své povinnosti v oblasti ochrany udajti, odpovida Objednateli za plnéni povinnosti
dotceného Dalsiho zpracovatele i nadale plné¢ Dodavatel.

6.5 Dodavatel je povinen zavést a dokumentovat piijata a provedena technicko-organiza¢ni opatieni
k zajisténi ochrany Osobnich udaji v souladu s Nafizenim (véetné ¢lanku 30 Naftizeni),
Zakonem o zpracovani OU a jinymi pravnimi pfedpisy.

7 POVINNOSTI PO ZANIKU SMLOUVY

7.1 Dodavatel je po zaniku Smlouvy povinen dodrzovat veskeré povinnosti plynouci z Nafizeni ¢i
Zékona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi daji do doby, nez dle pokyni Objednatele a v souladu se Smlouvou tyto Osobni
udaje Dodavatel preda Objednateli nebo provede jejich vymaz.

7.2 Povinnost zachovani divémé povahy Osobnich tidaji trva i po ukonceni Smlouvy.
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