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Smlouva o podpore €. 24/600/0080

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,,0Z%), a s prihlédnutim k zakonu ¢. 121/2000 Sbh., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

»POSKYTOVANIi ODBORNE PODPORY SYSTEMU DOHLEDU BEZPECNOSTI
INFORMACI*

Smluvni strany

ANECT a.s.

Se sidlem: Purkynova 646/107, 612 00 Brno — Medlanky

Zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Brné, v oddilu B, vlozce
Cislo 2113

Zastoupena: Janem Zinkem, pfedsedou pfedstavenstva

Spojeni:

IC:v 25313029

DIC: CZ25313029

Bankovni spojeni: Komer¢ni banka a.s., poboCka Brno
Cislo uctu: 27-6667590237 / 0100
Adresa pro doruc¢ovani korespondence: Lomnického 1742/2a, 140 00 Praha 4

dale jen ,,zhotovitel“

a

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC:

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uctu: 1020011/0710

Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel”

Objednatel a zhotovitel (dale také jako ,smluvni strany®) uzaviraji tuto smlouvu o dilo

S nazvem ,,I?OSKYTOVANi ODBORNE PODPORY SYSTEMU DOHLEDU BEZPECNOSTI
INFORMACI“ (dale jen ,smlouva®).
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Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu (dale jen ,ZZVZ®).

. Predmét smlouvy

Pfedmétem smlouvy je zavazek

A.

Zhotovitele dodat sluzbu zajistujici nize uvedené pozadavky a oblasti, vyplyvajici ze
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpislt (dale jen ,zakon o
kybernetické bezpecnosti“ nebo téz ,ZKB"), a dodrzet technické detaily, vystupy a SLA
dle pfilohy €. 1 — ,Technicka a servisni specifikace sluzeb®:

Sluzbu odborné podpory tvofi zejména pozadavky na:

.1. Odborna a konzultaéni podpora v oblasti systému fizeni bezpeénosti ISCS.

.2. Odborna podpora pfi navrhu konceptl feseni realizace napravnych opatreni.

.3. Odborna a konzultacni podpora pfi navrhu zavadéni napravnych opatfeni do

provozu.

1.4. Navrh konceptu zaméfeny na sbér a spravu bezpecnostnich udalosti a incident ve
vazbé na jejich registraci ve formé tiketu v Serena Business Manageru na zakladé
vybranych kritérii.

1.5. Odborna podpora ve véci klasifikace (typologie), prioritazace bezpe&nostnich
udalosti a incidentu.

1.6. Navrh na upravu (doplnéni) smérnice fizeni bezpe€nostnich udalosti a incident o
metodiku skenovani zranitelnosti.

1.7. Podpora provozu nastroju pro detekci a Fizeni technickych zranitelnosti. (Pfiprava
testovacich scénaru, procedur a postupt pro feSeni zranitelnosti.)

1.8. Odborna, technickd a konzultaCni podpora v oblasti konfigurace a vyuzivani
nastroje LOGmanager, v¢&. podpory v oblasti Skoleni.

1.9. Re$eni problému pfi nedostatku internich zaméstnancti Celni spravy CR —
specialistu pro pouzivané detekéni nastroje.

1.10. Rizeni tiketu pro bezpeénostni incidenty, zejména jeho aktualizace v prib&hu
feSeni.

1.11. Doporugeni na nastaveni nastroji Celni spravy CR.

—_— ek

Sluzba odborné podpory zajistuje nasledujici technologie:

2.1.

1.13. LOGmanager,

1.14. Bezpec€nostni nastroje a funkce MS cloud (CASB, Defender Security Center, Identity
Protection, MS Sentinel, O365)

1.15. Qualys

1.16. Helpdesk CS

(Dale jen ,dilo*.)

Objednatele v souladu s ustanovenimi smlouvy bezvadné dilo pfevzit a za fadnou a
v€asnou realizaci dila zhotoviteli zaplatit dle této smlouvy.

Il. Povinnosti smluvnich stran
Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat Fadné a v¢as dilo dle této smlouvy bez faktickych a pravnich

vad. Zhotovitel je povinen dodrzet SLA uvedené v pfiloze €. 1 ,Technicka a servisni
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specifikace sluzeb®. Zhotovitel je povinen zajistit, ze pfi plnéni pfedmétu dila budou
dodany a implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentl a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo
které vytvofil v ramci pInéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné pfedat, nebo je se souhlasem
objednatele prokazatelné zlikvidovat &i je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, ze takové dokumenty a dokumentace nebudou poskytnuty treti strané
nebo uzity ve prospéch treti strany.

Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zlstavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a
je povinen je vratit objednateli po splnéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpecnosti
uvedené v Pfiloze &. 6 této smlouvy — , BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE
A PRO BEZNE DODAVATELE INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE
REPUBLIKY*.

Zhotovitel po dobu pInéni smlouvy zpfistupni objednateli aplikaci Servicedesk v rezimu
24/7 a poskytne pfistup do této aplikace opravnénym osobam objednatele.

2.2. Zhotovitel je povinen zajistit, Ze:

a)

b)

c)

d)

f)

pred instalaci prostfedk( pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

pfi likvidaci prostfedkd pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

pfi zméné programového vybaveni v ramci vyvoje €i servisu jim bude vytvofena zaloha
pUvodniho programového vybaveni vEetné jeho konfigurace, kterou pfeda uréenému
zameéstnanci objednatele uvedenému ve ¢l. XIlI. této smlouvy.

Zhotovitel je povinen provadét vyvoj privatnich programl a jejich testovani mimo
provozni prostfedky Informaéniho systému Celni spravy CR (dale jen ,ISCS®). Jsou-li
k testovani uZita provozni data, je zhotovitel povinen zajistit jejich modifikaci tak, aby
nemohla byt zneuZita.

Zhotovitel je povinen poskytnout seznam zaméstnanct, ktefi budou vstupovat do
objektl objednatele, tento seznam bude v pfipadé potieby aktualizovan.

Zhotovitel je povinen seznamit své pracovniky se se zasadami BOZP a PO v objektu
objednatele v rozsahu minimalné dle pfilohy &. 3 ,Skoleni zaméstnancli externich
spolec¢nosti ze zasad bezpecnosti a ochrany zdravi pfi praci“. Za dodrzovani zasad
BOZP a PO svymi pracovniky, jakoz i za nasledky poruseni téchto zasad, odpovida
zhotovitel.

2.3. Zaméstnanci zhotovitele podilejici se na pInéni dila jsou povinni:

a)

b)

zachovavat miCenlivost ve vztahu k informacim, se kterymi jakymkoliv zplsobem
pfijdou do styku pfi plnéni dila,

zdrzet se pokusu o neopravnény fyzicky pfistup do objektl anebo prostor objektl
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objednatele, které nesouviseji s plnénim dila,

c) zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
plnénim dila,

d) zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s pInénim dila,

e) seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy &.3 ,Skoleni
zaméstnancl externich spole¢nosti ze zasad bezpecnosti a ochrany zdravi pfi praci®,
podpisem stvrdit tento Ukon na pfedloZzeném seznamu zaméstnancl objednatelem,

f) vést individualni nebo skupinovy provozni denik a v8echny aktivity souvisejici s
plnénim predmétu dila do deniku zaznamenavat, pficemz tyto aktivity musi byt
zaznamem v deniku pfedem schvaleny uréenym zaméstnancem objednatele pokud je
tak mozné (mimo feSeni havarijnich stavl),

g) pfi podpore provozni spravy ISCS, jmenovité pfi protokolovani bezpeénostnich udalosti
ISCS, zajistit fizeny pfistup k prostfedkim protokolovani a k zaznamam protokold.

2.4. Zhotovitel dila mize povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho ¢asti
subdodavatele.

2.5. Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné
dalSi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

2.6. Povinnosti objednatele:

a) Umoznit pfistup pracovnikd zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potfebnych Cinnosti, které vyplyvaji z pInéni dila, a umoznit pfistup k dalSim
souvisejicim prostfedkim. Vzdaleny pfistup do ISCS bude zhotoviteli umoznén na zakladé
uzaviené ,Dohody o uzivani sluzby vzdaleného pristupu k ISCS®, jejiz vzor je uveden v
pfiloze €. 5 této smlouvy.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité a terminech, které budou
stanoveny a odsouhlaseny obéma stranami pro pfislusna plnéni dila na zakladé ,Mésiéniho
vykazu prace — vzor®, ktery je uveden v pfiloze €. 4.

c) Zaijistit zhotoviteli pro pInéni dila vyvojové a testovaci prostiedi.
d) Zajistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostiedi.

e) Prevzit bezvadné dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty v souladu
s ustanovenimi této smlouvy.

f) Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

g) Realizovat pfisludnou soucinnost v rozsahu této smlouvy.

h) Realizovat pfipadnou dalsi sou€innost odsouhlasenou zastupci smluvnich stran.

2.7. Pokud objednatel neposkytne zhotoviteli Fadné a v€as veskerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich
praci a pozadavkl zaznamenanych v Servicedesku zhotovitele, ke kterym se
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neposkytnuti sou€innosti vztahuje, a to o dobu trvajici maximalné pocet dni, po které
zhotovitel nemohl smlouvu fadné plinit.

Objednatel je opravnén po ukonc&eni dila, ale pfed jeho pfedanim, provést operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicim se na dile, v€etné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancu zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

Objednatel je opravnén svymi uréenymi zaméstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamu individualnich i skupinovych
provoznich denikl zaméstnancl zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat zmény zaméstnancu zhotovitele podilejicich se na
dile, vstupujicich do objektl objednatele, seznamenych se zasadami BOZP a PO v
objektu objednatele, a to formou €islovaného dodatku smlouvy, prvotni seznam takovych
zaméstnancu je uveden ve ¢&l. Xlll. této smlouvy. Pro doplfiovani dodatkud plati pravidla
uvedena v ¢l. XVII. — Zavére€na ujednani.

Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpecnostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku uplatnit vaéi zhotoviteli sankce podle €l. X.
— Smluvni sankce podle této smlouvy.

Zaméstnanci objednatele ur€eni podle odst. 2.10. a 2.11. tohoto ¢lanku jsou uvedeni v
¢l. XIlI. této smlouvy.

Zaméstnancem zhotovitele odpovédnym za plnéni bezpecnostnich podminek
specifikovanych objednatelem je

2.16.

Zaméstnancem objednatele odpovédnym za dohled nad plnénim bezpeénostnich
podminek uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku specifikovanych objednatelem a
plnénych zhotovitelem je

3.1.

3.2.

lll. Podminky a zpusob pInéni smlouvy

Podpora dle ¢lanku I. Pfedmét smlouvy je bézné poskytovana v rezimech (parametrech)
uvedenych v Pfiloze €.1 — ,Technicka a servisni specifikace sluzeb” a na zafizenich
uvedenych v Pfiloze €. 2 — ,Soupis technologii a systémua, pro které je poskytovana
sluzba ODBORNA PODPORA®.

PInéni ukonu podpory dle ¢lanku I. Pfedmét smlouvy je poskytovano nasledujicimi
zpusoby:
a. Na misté s fyzickou pfitomnosti pracovnikil zhotovitele pfi vaznych
havariich. Pokud nelze sluzbu poskytnout dle pismene b), c)
b. Dalkovym zplsobem
c. Telefonicky, e-mailem
Priorita zplsobu poskytovani sluzeb je c), b), a).
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Objednatel bude zadavat jednotlivé pozadavky na provedeni praci vramci dila
prostfednictvim Servicedesku zhotovitele. Postup dila a vysledky dila budou sledovany
a vyhodnocovany v Servicedesku zhotovitele.

Zadavat jednotlivé poZadavky do Servicedesku zhotovitele, nejde-li o hladeni zavad a
pozadavky na jejich odstranéni dle odst. 3.5., jsou opravnény za objednatele pouze
osoby uréené dle ¢l. XIII.

Odpovédni zastupci Objednatele, ktefi jsou povéfeni vzajemnou soucinnosti smluvnich
stran pfi pInéni této Smlouvy, tj. maji mj. opravnéni predat pozadavek Zhotoviteli a
pozadovat jeho plnéni odborné podpory podpory:

3.6.

- spravci systému, které jsou pfedmétem pinéni této smlouvy.

Zastupci Objednatele, ktefi maji v pfipadé nejasnych &i spornych pozadavki rozhodnou
pravomoc tykajicich se rozsahu a zplisobu plnéni pfedmétu této smlouvy:

4.1.

4.2.

5.1,

5.2.

3.7.

Pozadavky na ¢innosti dle €lanku I., pism. A, odst. 1.1.-1.11. jsou evidovany jak u
zhotovitele, tak u objednatele. Zhotovitel zajistuje objednateli disponibilni kapacitu prace
v rozsahu 360 hodin po dobu G¢innosti smlouvy, pfedpokladany objem Cerpani praci je
30 hodin mési¢né. Vyuctovani bude provadéno mésicné s ohledem na skutecny objem
Cerpani praci za cenu dle ¢lanku VII. odst. 7.2. této smlouvy. Pfipadné nevycerpané
hodiny se pfevadéji do dalSich obdobi a mohou byt objednatelem vy€erpany kdykoliv
v pribéhu trvani této smlouvy. Podkladem pro zjiSténi poctu ¢erpanych/nevycerpanych
hodin je mésicni Vykaz prace podepsany odpovédnou osobou objednatele, ktery bude
pfilohou kazdé faktury. Opravnéni schvalit provedeni sluzby maji pouze odpovédni
zastupci objednatele, ktefi jsou uvedeni v odstavci 3.4. a 3.5. tohoto €lanku smlouvy.
Vzor Vykazu prace je Pfilohou €. 4 této smlouvy.

IV. Zménové rizeni

Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé zmény
pfislusného pozadavku v Servicedesku zhotovitele. Vysledkem zménového fizeni mize
byt provedeni obsahovych nebo terminovych zmén u pfislusného pozadavku v
Servicedesku zhotovitele.

Jakdkoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zUstava v platnosti puvodni
pozadavek.

V. Prevzeti predmétu smlouvy

Zhotovitel bude dodavat dilo postupné, formou dil€ich pInéni dila ve Ihtitach stanovenych
objednatelem a potvrzenych zhotovitelem v Servicedesku zhotovitele. Zhotovitel po
dokonceni dil¢iho plnéni vyplni Vykaz prace a po podpisu opravnénym zastupcem
zhotovitele prfeda Vykaz prace opravénénému zastupci objednatele.

Objednatel ma pravo na vyjadfeni, resp. na vraceni vysledkd dodanych praci zhotovitel
ve |hité 14 (slovy: &trnacti) dnu od predani vysledk( dodavanych praci zhotovitelem
objednateli.

Strana 6/33

C3 - Chranéné



5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

7.1.

72

il

7.4,

logl cELNI
\">) SPRAVA

Pokud objednatel ve lh(té 14 (slovy: Etrnacti) dnl od pfedani vysledku dil€ich pinéni dila
zjisti, Ze prfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkim a cilim,
ma pravo vysledky dodanych dil€ich plnéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a dtvody, pro¢ je nepfevzal.

Zhotovitel ma povinnost ve Ihité 14 (slovy: ¢trnacti) dnl ode dne vraceni vysledku dil€ich
plnéni dila objednatelem odstranit vady podle pozadavkui objednatele. V pfipadég, ze se
objednatel nevyjadfi, resp. nevrati vysledky dil€ich pInéni dila zhotoviteli ve Ihaté 14
(slovy: ¢trnacti) dnG od predani vysledkid dodanych praci zhotovitelem, povazuji
se vysledky za pfevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14 (slovy: ¢trnacti) dni od pfedani vysledk( dodanych praci na dile,
a to podepsanim Vykazu prace, opravnénou osobou uvedenou v ¢l. Xlll. této smlouvy,
na kterém bude vyslovné uvedeno, Ze objednatel netrva na ¢trnactidenni Ihaté.

VI. Misto a termin pInéni dila

Mistem pInéni predmétu smlouvy je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha
4 a v8echna pracovisté utvart Celni spravy Ceské republiky (dale jen ,CS*) a Statni
pokladna Centrum sdilenych sluzeb, s.p., Na Vapence 915/14, 130 00 Praha 3 - Zizkov.

Odborna podpora bude poskytovana na HW zafizenich a SW vybaveni uvedeném
v Pfiloze &.2 — ,Soupis technologii a systému, pro které je poskytovana sluzba
ODBORNA PODPORA* za podminek stanovenych v Pfiloze &.1 — Technicka a servisni
specifikace sluzeb“ této smlouvy.

Dilo bude plnéno v dil€ich terminech, které jsou pro sluzbu stanoveny v Pfiloze €. 1 —
Technicka a servisni specifikace sluzeb.

VIl. Cena dila

Cena dila bude sestavat z hodinové sazby za odbornou podporu, vynasobené
pfislusnym podtem hodin.

Smluvni cena za 1 hodinu prace je stanovena c¢astkou 2.083,- K& bez DPH,
to je 2.520,43 K& se zakonnou sazbou DPH dle § 47 zakona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisl, ve vy3i 21 %. Zhotovitel zajistuje
objednateli disponobilni kapacitu prace v rozsahu 360 hodin po dobu uénnosti smlouvy

Smluvni strany se dohodly, Zze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, nepiekroci ¢astku bez DPH:

749 880,00 K&
(slovy: sedm set Ctyficet devét tisic osm set osmdesat korun Eeskych)
to je s 21% DPH ve vysi 157 474,80 K¢ celkem
907 354,80 K¢
(slovy: devét set sedm tisic tfi sta padesat Ctyfi korun ¢eskych osmdesat halérl).

Celkova cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za dilo
zahrnuje veSkeré souvisejici naklady zhotovitele, zejména naklady na dopravu,
pojisténi, pfedani a zarucni servis dila.
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Celkova cena byla stanovena na zakladé provedeného vybérového fizeni dj.
53660/2024.

Smluvni strany si vyslovné ujednaly, Ze plnéni dila podle této smlouvy, nebudou
poskytovany zalohy. Zhotovitel vyslovné prohlasuje, Ze zalohy nepoZaduje. Smluvni
strany si zaroven ujednaly vylouceni ust. § 2611 OZ.

Smluvni strany se dohodly, Ze pokud dojde v prabé&hu pInéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro plnéni pfedmétu této smlouvy, bude tato sazba
promitnuta do smlouvy s DPH a zhotovitel je od okamziku nabyti ucinnosti zmény
zakonné sazby DPH povinen ucétovat platnou sazbu DPH. O této skute¢nosti neni nutné
uzavirat dodatek k této smlouvé.

Zhotovitel odpovida za to, Zze sazba dané z pfidané hodnoty je stanovena v souladu
s platnymi pravnimi predpisy.

VIIl. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace mésicné, a to pocinaje
10. kalendafnim dnem nasledujiciho mésice po dokong&eni dilgich pInéni dila. Castka
bude stanovena na zakladé poctu vykazanych hodin ve Vykazu prace podepsanych
odpovédnymi osobami uvedenymi v ¢l. XIlII.

Darnovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona €. 90/2012 Sb., o obchodnich spole€nostech a druzstvech
(zdkon o obchodnich korporacich), ve znéni pozdéjSich predpist, podle zakona €.
563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpist a podle § 21 a § 29 zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsSich pfedpistu a odkaz na tuto
smlouvu, pfislusné Vykazy prace akceptované objednatelem a identifikaci zastupce
zhotovitele. Faktura véetné pfislusnych Vykaz( prace musi byt zaslana elektronicky —
cestou datové schranky s nasledujicim parametrem: ID datové schranky ,Generalni
reditelstvi cel": 7Zpuaadc

Mésicni vykaz prace tvofi specifikaci faktury a je jeji nedilnou soucasti.

Faktura musi obsahovat také evidencni Cislo této smlouvy. Pokud faktura nebude
obsahovat stanovené nalezitosti dle této smlouvy, nebo v ni nebudou spravné uvedené
udaje, je objednatel opravnén vratit ji ve Ih(té 10 (deseti) pracovnich dnl od jejiho
obdrZeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych udaju. V
takovém pfipadé bude faktura zhotovitelem opravena a nova lhata splatnosti zacne
plynout doru€enim opravené faktury zpét objednateli. V pfipadé&, Ze objednatel fakturu
vrati, pfestoze faktura je spravna a predepsané nalezitosti obsahuje, zGstava v platnosti
plavodni Ih(ta splatnosti faktury a pokud objednatel fakturu nezaplati v pivodnim terminu
splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dnd od data doruceni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé&, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.

Penézni zavazek objednatele se povazuje za v€as spinény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni Ucet zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajisStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., o dani z pfidané
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10.5.

hodnoty, ve znéni pozdéjSich predpisu, na ucet pfislusného spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti Uplaty za uskuteénéné zdanitelné plInéni
nespolehlivym platcem dané ve smyslu ust. § 106 zakona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich predpisu.

IX. Odstranovani zavaznych technickych problému

V pfipadé, Ze dojde ke vzniku zavazného technického problému v dile uvedeném
v pfiloze €. 1 této smlouvy, oznami objednatel tuto skuteénost bezodkladné zhotoviteli
prokazatelnym zpUsobem s uvedenim, jak se zavazny technicky problém projevuje.
Zavaznym technickym problémem se rozumi skutecnosti zpuUsobujici nefunkénost
systému elektronického zpracovani dat v dile dle pfilohy €. 1 této smlouvy.

Zhotovitel je povinen zahajit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 6 (Sesti) hodin od jeho
oznameni zhotoviteli a tento zavazny technicky problém odstranit, tj. uvést dilo dle
pfilohy €. 1 této smlouvy do bezchybného provozu ve I|hité pfiméfené povaze
oznameného zavazného technického problému, nejdéle vSak do 5 (péti) pracovnich dna.

Pro evidenci téchto pfipadl se pouzije postup, kdy pozadavky na odstranéni zavazného
technického problému bude objednatel zadavat prostfednictvim Servicedesku
zhotovitele.

X. Smluvni sankce

V pfipadé prodleni zhotovitele s diléim terminem pInéni dila uvedenym v Servicedesku
zhotovitele, je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi 5 000,-
K¢ (slovy: pét tisic korun Ceskych) za kazdy zapoc&aty den prodleni.

V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni oznameného
zavazného technického problému dle €l. IX. odst. 9.2. nebo s odstranénim oznameného
zavazného technického problému ve Ihité uvedené v ¢l. IX. odst. 9.2. této smlouvy, je
objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi 5 000,- KE (slovy: pét
tisic korun €eskych) za kazdou zapoc¢atou hodinu prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka, ve Ihuté uvedené v ¢l. Xl. Zaruka, nahrada Skody a vlastnické pravo, odst. 11.4.
této smlouvy, je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysSi
10 000,- K¢ (slovy: dest tisic korun €eskych) za kazdy zapocaty den prodleni.

V pfipadé, zZe objednatel bude v prodleni s jakoukoli platbou dle €lanku VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dnli a nedolozi prokazatelné, Ze zpozdéni spocdiva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni Uroku z prodleni ve vysi stanovené nafizenim vlady €. 351/2013
Sb., kterym se urCuje vySe urokl z prodleni a nakladl spojenych s uplatnénim
pohledavky, uruje odména likvidatora, likvidacniho spravce a €lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych
rejstrika pravnickych a fyzickych osob a evidence svéfenskych fondl a evidence udaja
o skute€nych maijitelich, ve znéni pozdéjSich pfedpisd. Smluvni strany vyslovné
sjednavaiji, ze v pripadé poruseni dle tohoto odstavce vySe Uroku odpovida nahradé
Skody.

V pripadé poruseni nebo nedodrzeni bezpeCnostnich podminek uvedenych v &l. Il. odst.
2.1. pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 5 000,- K€ (slovy: pét tisic korun Ceskych) za kazdy prokazany pfipad.
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V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il. odst.
2.2. pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 5 000,- K& (slovy: pét tisic korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpe€nostnich podminek uvedenych v €l. Il. odst.
2.3. pism. a) az g) této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni
sankce ve vysi 5 000,- K& (slovy: pét tisic korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpe&nostnich podminek uvedenych v €&l. Il. odst.
2.4. a 2.5. této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce ve
vySi 10 000,- K¢ (slovy: deset tisic korun ¢eskych) za kazdy prokazany pfipad.

Vznikne-li Objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &l. II.
odst. 2.1. az 2.5. této smlouvy Skoda, uhradi ji Zhotovitel v prokazané vysi.

10.10. V pfipadé poruseni povinnosti micenlivosti dle ¢lanku 15. Utajeni informaci je

objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni sankce ve vysi 50.000,-
K& (slovy: padesat tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni. Timto
ustanovenim neni dot€eno pravo na nahradu $kody.

10.11. Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢lanku

|. Pfedmét smlouvy Skoda nad ramec smluvnich sankci, uhradi ji zhotovitel
v prokazané vysi.

10.12. Ustanovenimi o smluvnich sankcich (pokutach) neni dotéeno pravo objednatele na

nahradu vzniklé skody. Smluvni sankce je splatna do 10 dn ode dne doruceni jejiho
vyuctovani zhotoviteli.

10.13. Smluvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

10.14. Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto clanku.

Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate¢né,
nebude pfihlizeno.

10.15. Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ, tzn. Zze uroky

11.1.

11.2.

Z Uroku nelze pozadovat.

Xl. Zaruka, nahrada Skody a vlastnické pravo

Zhotovitel poskytuje zaruku v délce 6 (slovy: Sest) mésici na jakost a odbornost
poskytovaného predmétu smlouvy. Zaruéni doba pocina bézet prevzetim diliho plnéni
dila dle ¢l. V. Pfevzeti predmétu smlouvy. Zaruéni doba se prodluzuje o dobu, po kterou
objednatel nemohl uzivat vysledky dodanych praci v dusledku odstrafiovani oznamené
vady, na kterou se vztahuje zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym
pozadavkem v Servicedesku zhotovitele.

. Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli v pisemné

formé bez zbytecného odkladu po jejim zjisténi. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit, tj. uvést vysledky dila do bezchybného provozu ve Ihité
pfiméfené povaze oznamené vady, nejpozdéji vSak do péti (5) pracovnich
dnd od uplatnéni reklamace Objednatelem.

. Zaruka se nevztahuje na vady a nedostatky vzniklé neodvratitelnou udalosti,

neodbornou manipulaci pracovnikl Objednatele a poruchami ¢i Spatnou funkci

wrae

komponenty nebo sluzbami, jez nejsou soucasti pfedmétu plnéni dle této smlouvy, nebo
vzniklé jinak bez zavinéni Zhotovitele.
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. Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za Skody zpusobené v ramci

pinéni tohoto dila. Smluvni strany si dojednaly vylou¢eni ust. § 2914 OZ.
Objednatel je vlastnikem dodavaného dila.

V pfipadé, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto zhotovitel licenci ¢asové, mistné a co do poctu uzivatell
neomezenou. Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila
zasahovat, a to napfiklad upravovat jej, rozmnozZovat jej, pfekladat jej a zpracovavat jej
a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného objednatelem, a
to za ucelem dal$iho rozvoje dila (vytvofeni novych funkcionalit anebo rozvoje &i zmény
stavajicich funkcionalit). S timto zhotovitel vyslovné souhlasi

. Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 OZ.

Xll. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupud, navodu
pfedanych zhotovitelem objednateli nebo poruseni vSeobecné znamych technickych a
bezpecénostnich standardl objednatelem, rucit za Skody ani za vady plynouci z uziti
produktl, ztraty nebo chybné interpretace dat.

Zhotovitel nemuze ruCit za vCasné dodani praci dle pozZadavk( v Servicedesku
zhotovitele, pokud nebude mozné ze strany objednatele specifikovat zadani nebo
poskytnout podklady, napfiklad v dusledku zpozdéni schvalovani zakonnych a
podzakonnych norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel nemuze rucit za v€asné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné v€as a dostateCné poskytnuta.

XIll. Souc¢innost a komunikace smluvnich stran

PFi plnéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi plnéni pfedmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potfebné pro pInéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada, a prebirat od ného vSechna plnéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem pfebirat a pfedavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

c) pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potrebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.
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zhotoviteli del§i nez 30 (slovy: tficet) dnli a poruseni kterékoliv licenéni podminky
vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem doru€eni oznameni o odstoupeni. Strana, kvuli
jejimuz poruseni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupuijici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnd ode
dne doruceni takové faktury veSkeré naklady odstupujici strany jakozto pfimy disledek
odstoupeni od smlouvy.

Strany souhlasi stim, Zze v pfipadé prfed€asného ukonceni ucinnosti této smlouvy
z jakychkoliv divodu bude dokonceno dilo dle v okamziku pfedéasného ukonc&eni této
smlouvy schvalenych pozadavku v Servicedesku zhotovitele za podminek uvedenych
v této smlouvé.

14.7 .Ustanoveni ¢lank( této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami

15.1.

15.2.

15.3.

15.4.

16.1.

16.2.

16.3.

16.4.

po ukonéeni uc€innosti této smlouvy, zGstanou platna i po ukonéeni této smlouvy.

XV. Zvlastni ujednani

Z4dna ze smluvnich stran neni odpovédna za $kodu zptsobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vlci tfetim stranam, avSak pfi dodrzeni zavazk( vyplyvajicich z ¢l. XVI. Utajeni
informaci.

Objednatel nema bez souhlasu zhotovitele pravo na Sifeni pfedanych produkts
ani jakéhokoliv duSevniho vlastnictvi zhotovitele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu objednatele pravo na Sifeni predanych produktd
ani jakéhokoliv dusevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

XVI. Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich udajich osob c&innych v ramci
objednatele, o technickém vybaveni objednatele, jakoZz i o vSech skuteCnostech,
o kterych se v souvislosti s pInénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k mi€enlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

V pfipadé, ze v v souvislosti s plnénim zavazkl podle této smlouvy ziska zhotovitel
pfistup k informacim obsahujicim osobni nebo citlivé udaje ,klientd” ¢i zaméstnancu
objednatele, se zavazuje dodrZovat miCenlivost o vSech téchto udajich vaci tretim
osobam, zaroven se zavazuje uCinit vesSkera technicka i organizacni opatfeni, aby
nedosSlo k porudeni povinnosti plynoucich objednateli z obecné zavaznych pravnich
pfedpisu, jinak odpovida za $kodu, pfipadné nemajetkovou Ujmu tim vzniklou. Pojmem
.Klient se v tomto pfipadé rozumi u€astnici celnich, spravnich, danovych a trestnich
fizeni vedenych objednatelem i jakékoliv dalSi osoby, jejichZ osobni &i jinak citlivé udaje
ma objednatel povinnost zpracovavat v ramci plnéni svych zakonem svéfenych
kompetenci

Zhotovitel se zavazuje dodrzovat vSechny platné pravni predpisy o ochrané osobnich
udajl v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.
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Za ucelem zavazku micenlivosti uzavie zhotovitel se vS§emi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o dodrzovani mi€enlivosti o skute€nostech, které
se dozvi pfi své Cinnosti v souvislosti s plnénim této smlouvy..

Objednatel se zavazuje k mi€enlivosti o veSkerych skute¢nostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem
odpovidaji definici obchodniho tajemstvi dle OZ.

Obé smluvni strany se zavazuji zachovat mi¢enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfedpokladu, Ze se tak nestane poruSenim
povinnosti mi€enlivosti. Za porudeni mi€enlivosti se nepovaZuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zdkonem stanovené povinnosti nebo na
zakladé rozhodnuti organu vefejné moci. Povinnost mi&enlivosti trva bez ohledu na
ucinnost nebo platnost této smlouvy.

Obé smluvni strany jsou povinny dodrzovat pred trfetimi stranami veSkera utajeni
a miéenlivost o v8ech skuteCnostech a informacich, kterych nabyly v souvislosti
s pfedmétem plnéni této smlouvy v pribéhu platnosti této smlouvy a rovnéz po ukonéeni
jeji platnosti. Tyto informace nebudou poskytnuty v Zadné formé tfetim stranam, pokud
nedojde k pisemné dohodé&, ktera by nakladani s témito informacemi upravila jinym
zpusobem.

Zhotovitel se zavazuje povazovat za citlivé, ve smyslu platnych pfedpisu, veSkeré
neverejné informace ziskané ustnim podanim a zachovavat micenlivost o téchto
informacich i po ukonéeni smluvniho vztahu.

16.10. Zhotovitel se zavazuje veskerou poskytnutou listinnou dokumentaci €i pocitatova

meédia chranit pfed neopravnénym pfistupem.

16.11. Ustanoveni tohoto ¢lanku neni dotéeno ukon&enim u&innosti této smlouvy z jakéhokoliv

17.1.

17.2.

17.3.

17.4.

ddvodu a trvaji 5 let po ukon&eni této smlouvy, nestanovi-li zakon pro konkrétni pfipad
dobu trvani delsi

XVIIl. Zavérec¢na ujednani

Tato Smlouva a veskeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudi Ceské republiky. V otazkach
Smlouvou vyslovné neupravenych se uplatni vyznamem nejbliz§i ustanoveni OZ, nebo
predpisu, jez jej nahradi. Smluvni strany se zavazuji, Zze pfipadné rozpory vzniklé
pfi realizaci této smlouvy budou FeSit v souladu s pravnimi predpisy. Kazda
ze smluvnich stran se dale zavazuje, ze k soudnimu feSeni uvedenych spor pfistoupi
az po vyc€erpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjSich predpisl urCuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich predpisu je k rozhodovani véci v prvnim stupni pFislusny
krajsky soud, urCuji smluvni strany jako mistné prislusny soud Méstsky soud v Praze.
Veskeré zmény, Upravy nebo dopinéni Smlouvy mohou byt provadény jen na zakladé
dohody smluvnich stran formou pisemnych, vzestupné cislovanych dodatkd ke

smlouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soucasti této Smiouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotfena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
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17.11.

17.12.

17.13.
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smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této smlouvy bylo
ujednano, kdyby tato skuteCnost byla znama od poc€atku. Totéz plati, vyskytnou-li
se ve Smlouvé &i jejich dodatcich pfipadné mezery.

Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé
poruSeni nebo nedodrZeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi ¢i opomene uplatnit ¢i vyuzit kteréhokoli prava nebo vysady, jeZ ji podle
této smlouvy nalezi nebo nalezet mize, nesmi byt takovy ukon, a to bez vyjimky,
povazovan nebo uplatfiovan jako precedens do budoucna pro jakykoli dal$i pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vzdy.

Smluvni strany vyslovné vylu€uji, aby nad ramec ustanoveni této smlouvy byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
smluvnimi stranami &i zvyklosti zachovavanych obecné &i v odvétvi tykajicim se
pfedmétu plnéni této smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle
shora uvedeného si smluvni strany potvrzuji, Ze si nejsou védomy Zzadnych dosud mezi
nimi zavedenych obchodnich zvyklosti €i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se ZZVZ.

Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se proml&uji ve lhité
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv (zakon o registru smluv), ve
znéni pozdéjsich pfedpisu, se strany dohodly, Ze objednatel zasSle tuto smlouvu spravci
registru smluv k uvefejnéni ve |huté, stanovené timto zakonem. Osobni udaje stran
pfed odeslanim budou anonymizovany v souladu se zakonem ¢&. 110/2019 Sb., o
zpracovani osobnich Udaju, a v souladu s GDPR.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna
ze smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

Smluvni strany potvrzuji, Ze si pfecCetly a pfijaly vSechny smluvni podminky uvedené
v této smlouvé.

Smlouva muize byt smluvnimi stranami podepsana vlastnoru¢né, nebo elektronicky se
zaru€enym elektronickym podpisem. Bude-li smlouva podepsana vlastnoru¢né, musi
byt vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichZ jeden (1) vytisk obdrzi
Objednatel a jeden (1) vytisk obdrzi Zhotovitel. V pfipadé&, Ze smlouva bude podepsana
elektronicky, zavazuje se smluvni strana, ktera smlouvu podepiSe jako posledni, zaslat
jeji elektronickou podobu bez zbyteéného odkladu druhé smluvni strané. Veskeré
dodatky k této smlouvé budou provedeny v pisemné formé&, oznaceny pofadovymi Eisly
a podepsany opravnénymi zastupci smluvnich stran.

Nedilnou soucasti smlouvy jsou:

Priloha ¢. 1 — Technicka a servisni specifikace sluzeb;

Ptiloha &. 2 — Soupis technologii a systému pro které je poskytovéana sluzba ODBORNA
PODPORA;

Pfiloha &. 3 — Skoleni zaméstnanct externich spoleénosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, pozarni ochrany;
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Pfiloha €. 4 — ,Mési¢ni vykaz prace” — vzor;

Pfiloha €. 5 — ,Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS* — vzor;
Pfiloha &. 6 — ,BEZPECNOSTNi PRAVIDLA PRO VYZNAMNE A PRO BEZNE
DODAVATELE INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE REPUBLIKY*.

17.14. Smluvni strany potvrzuji, Zze smlouva byla uzaviena svobodné a vazné, ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

17.15. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy

Digitalné podepsal Jan
Zinek

Ja n Zi n e Datum: 2024.12.04

12:02:36 +01'00'

za zhotovitele
Jan Zinek
pfedseda predstavenstva
ANECT a.s.
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Priloha €. 1 — Technicka a servisni specifikace sluzeb

Sluzba ODBORNA PODPORA
Sluzba: ODBORNA PODPORA SLA: OpNPD - 5x8

Predmétem sluzby Odborna podpora je telefonicka, pisemna ¢i mistni podpora zakaznika pri feSeni problému jeho
informacniho a komunikaéniho systému, pozadavcich na zménu konfigurace nebo odbornou konzultaci. Cilem sluzby je
objasnéni podstaty problému a predani odbornych rad, provedeni zmén v konfiguraci informacniho a komunikacniho
systému, popripadé otestovani novych technologii a technickych fesSeni na prototypovém modelu.

Objednatel - kontaktni udaje

Obchodhni jméno / nazev: Ceska republika - Generdlni feditelstvi cel

Opravnéné/kontaktni osoby Jméno a prijmeni telefon email fax
zakaznika:

V pripadé potreby jsou
oprdvnéné osoby
kontaktovdny v poradi zde
uvedeném

Kontakt pro eskalace (major
incidenty)

Dispecink/Fizeni provozu www adresa telefon email fax
zakaznika

Zhotovitel - kontaktni udaje

Kontakt na www telefon email mobil fax
dispefink/fizeni adresa

provozu

poskytovatele | | | |
Kontakt pro Jméno a telefon email mobil
eskalace (major prijmeni

incidenty)

Rozsah sluzby
Odborna podpora bude poskytovana pro systémy:
e LOGmanager
e  Bezpecnostni ndstroje a funkce MS cloud (CASB, Defender Security Center, Identity Protection, MS Sentinel, 0365)
e  Helpdesk CS
e  Qualys
Rozsah Odborné podpory je stanoven na 30 clovékohodin za mésic, nevycerpané hodiny Odborné podpory lze pfevadét bez
omezeni do nasledujiciho obdobi (mésictl) po dobu téinnosti smlouvy o technické podpofe 24/600/0080 (1 rok).

Predpokladany maximalni pocet pozadavki na poskytovani sluzby za jeden mésic 15
(tato hodnota neni omezujici pro poskytnuti sluzby):

Odborné pozadavky na zhotovitele

Sluzba odborné podpory souvisi s rozvojem ,,Kybernetické bezpecnosti organizace v souladu s pozadavky
ZKB“, kdy se jedna predevsim o splnéni pozadavki definovanych zakonem ¢. 181/2014 Sb. o kybernetické
bezpecnosti a jeho provadécich vyhlasek. Rozvoj bezpecnostniho monitoringu proto vyzaduje dostupnost
vysoce odborného know-how a kvalifikovanych specialist, napfic vSemi doménami bezpecnosti informaci,
definovanych v ZKB/VKB.

Zadavatel ma ze zakona povinnost udrzovat intenzivni komunikaci se zahrani¢nimi subjekty, zejména s
clenskymi staty EU a zajisStovat bezpecénost prvku Kil a VIS CS. Z tohoto diivodu musi poskytovatel odborné
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podpory spliiovat prislusné kvalifikacni predpoklady ke zvladnuti tohoto tkolu a musi mit praktické
zkuSenosti se sbérem logt, detekci, vyhodnocovanim a feSenim bezpeénostnich udalosti i incidentu.

Objednatel pozaduje po zhotoviteli aby:

1. byl registrovan v databazi TF-CSIT tymi, provozovanou Trusted Introducers, alespoii na urovni
»ACCREDITED*,

2. prokazal technickou kvalifikaci dolozenim popisu opatreni zhotovitele k zajiSténi kvality dodavky
predlozenim certifikatu vydaného certifikacni autoritou (akreditovanym subjektem), z néhoz bude vyplyvat
spinéni podminek dle normy ISO 27001,

3. disponoval dostateénym mnozstvim certifikovanych specialisti, ktefi budou schopni nabyvateli radné
poskytovat konzultace spojené s pouzivanim produkti LOGmanager, Qualys a Microsoft security nastroji
v cloudu, véetné jejich vzajemnych integraci.

Alespon jeden specialista tymu poskytovatele musi mit certifikaci Specialista Fizeni bezpecnosti informaci s
nasledujicimi pozadavky:
Praxe a vzdélani:

e minimalné ukoncené stredosSkolské vzdélani a 5 let prokazatelné praxe v oblasti navrhu,

implementace a fizeni ISMS dle ISO/IEC 27001 fady nebo podle zakona 181/2014 Sb. ve znéni
pozdéjsich predpisu.

Certifikace (zhotovitel ke své nabidce prilozi pozadované prosté kopie certifikaci):
o Certified Information Systems Security Professional (CISSP)

« |SOJ/IEC 27000 Manager ISMS
 ISO/IEC 27001:13 Lead Auditor ISMS
e LOGmanager System Expert (2x)
o Enterprise Advanced Infrastructure Implementation
e Microsoft 365 Certified: Enterprise Administrator Expert.
V pripadé, ze zhotovitel bude chtit dolozit obdobny certifikat vydany jinou autoritou, odbératel pozaduje po

zhotoviteli dolozeni rozdilové analyzy rozsahu oblasti, které jsou pokryty certifikacni zkouskou, jiz je certifikat
podlozen, oproti rozsahu pokrytém certifikacni zkouskou uvedeného certifikatu.
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Priloha €. 2 — Soupis technologii a systémii, pro které je poskytovana sluzba
ODBORNA PODPORA

LOGmanager
Bezpecnostni nastroje a funkce MS cloud (CASB, Defender Security Center, Identity
Protection, MS Sentinel, O365)

Qualys
Helpdesk CS
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Pfiloha &. 3 - Skoleni zaméstnanct externich spoleénosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, pozarni ochrany

Zaméstnanci externich spole¢nosti jsou povinni:

1. Pfi vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Pocinat si pfi praci tak, aby nedoSlo k ohrozeni zdravi, dodrzovat pfedpisy o ochrané a
bezpec€nosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materialu a prislusné obuvi.

5. Zaméstnanci externich firem jsou povinni b&éhem prace dodrZzovat pofadek a vzdy po
vykonani ur¢ené prace uvést pracovisté do pivodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpectnost a zdravi ostatnich zaméstnancu.

7. Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat pfistupu k rozvadécum energii, hasicim pristrojim a unikovym vychodum.
9. Pfi odchodu z pracovisté odpoijit elektrické spotfebice.

10. Pred zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, udrzba a CiSténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna
opatfeni.

12. P¥i praci v prostfedi s nebezpeéim vybuchu se musi pouzivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienym ohném a po jejich ukon&eni se musi o této skute¢nosti
informovat

14. Pfi vyhlaSeni pozarniho poplachu urychlené opustit ohroZeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou &innost.

15. Pocdinat si tak, aby svym chovanim, jednanim a cinnosti nezavdal pficinu k pozaru,
ekologické nebo jiné havarii.

16. DodrZovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpecnostni tabulky, napisy, symboly a pfikazy.

17. Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni ¢innosti
neohrozovali zdravi a Zivoty zaméstnancl a osob zdrzZujicich se v arealu nebo majetek celni
spravy.

18. V souvislosti se svou ¢innosti dodrzovat na pracovistich pofadek a Cistotu, zabezpecovat
prichodnost pfistupovych a unikovych komunikaci.

19. ZajiStovat bezpe€nost pouzivanych strojd a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastrojl a zjisténé zavady neprodlené odstrarfiovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancim celni spravy ty zavady a
nedostatky, které by mohly byt pfi¢inou bezpecnostni nehody (uUrazu) nebo havarie, a které
nejsou schopni odstranit vlastnimi silami a prostredky.

21. Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a pfevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance celni
spravy svévolné vzdalovat s vyjimkou naléhavych pfipadl (nevolnost, nemoc, uraz apod.) a
odchodu na prestavku v praci dle zakoniku prace v platném znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény na
schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na urCenych a schvalenych udrzbarskych pracovistich
(napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni jen
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se souhlasem _ ktery musi pred zahajenim praci
vyhodnotit rozsah pozarniho rizika v daném misté dle platné smérnice o pozarni ochrané. V
kazdém pfipadé musi byt vystaveno pro externi spolecnost "Pfikaz k provedeni praci se
zvySenym nebezpecim pozaru" a splnéna v ném stanovena opatfeni. Je nutno pfi pouzivani
otevieného ohné v pribéhu praci i po jejich ukon&eni dbat zvySené opatrnosti.

24. Oznamovat svym nadfizenym resp. povéfenym zameéstnancum celni spravy snizeni
zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpecny vykon prace.

25. Respektovat rozhodnuti, pfikazy a doporuceni povéfenych zaméstnancl celni spravy a
zaméstnancu, ktefi vykonavaji kontrolni a dozorci €innost na useku bezpecénosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.

26. Ridit se dal§imi obecn& zavaznymi predpisy a normami, jakoZ i mistnimi predpisy a
organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spolecnosti
seznameny v ramci proSkoleni BOZP a PO.

27. Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné osobni
ochranné pracovni prostfedky (dale jen ,O00PP*).

28. V pFipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni
zakroCit k odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu, je povinen na
misté,v ramci svych schopnosti a moznosti poskytnout okamzitou pfediékarskou prvni pomoc
a privolat lékare. Lékarskou prvni pomoc zajistuje v pracovni dny v ordina¢nich hodinach

I o< "
pripadec na tel. C. , pripadne Integrovany zachranny system tel. ¢. 112. Dale

je nutné neprodlené oznamit vedoucimu zaméstnanci celni spravy, kde doSlo k Urazu.

30. Dodrzovat zakaz pozivani alkoholickych napoju, navykovych latek a omamnych prostredku
na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju a
omamnych prostfedkl ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni pfedepsanym zpusobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnancum externich spolecnosti je zakazano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objektt i arealu Celni spravy
CR.

2. Pozivat i jinak zneuzit uc¢inné latky nebo pripravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpecnostni zafizeni, kryty, znacky. Odstrafiovat nebo
poSkozovat instalované bezpecnostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z Cinnosti dalSi bezpecnostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalSi nepovolené upravy bezpe€nostniho a protipozarniho vybaveni
pracoviste.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu stifediska.

5. Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipula¢ni prostfedky, které
nesplnuji pozadavky bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.
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Seznameni zaméstnance externich spolecnosti s rizikem poZaru:

1. Kazdy zaméstnanec provadéjici €innost v arealu spolecnosti je povinen fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozZar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. P¥i zpozorovani pozaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistroju
pfipadné spusténim stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru — kl. 2782, tel.150 nebo tlagitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spoleCnosti zdrzovat se veSkerych €innosti, které
by mohly vést k ohroZeni &i poSkozeni Zivotniho prostfedi (napf. volné odhazovat Ci netfidit
odpad do nadob k tomu urenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuji technickym pozadavkim, aj.).
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Priloha ¢. 4 — , ,Mési¢ni vykaz prace“ — vzor

Pfedmét ¢innosti — POSKYTOVANI ODBORNE PODPORY SYSTEMU DOHLEDU
BEZPECNOSTI INFORMACI dle smlouvy &. 24/600/0080

Pocet Pocet
Datum pracovniku hodin Popis Cinnosti Misto

Pocet hodin celkem

V Praze dne

Za objednatele Za zhotovitele

C3 - Chranéné



Ptiloha ¢. 5 — ,,Dohoda o externim uZivani sluzby vzdaleného p¥istupu k ISCS* - vzor

Dohoda o externim uZivani sluzby vzdaleného pristupu k ISCS

Cj.: Kategorie citlivosti: C3
Pocet stran: 4 Podet pfiloh 0 Stupen kritiénosti / ochrany: 3/3
Pocet vvtiski: 3 Vytisk &.: Revize: 1x roéné

Adresat vytisku ¢. 1:

Smluvni technicky gestor dodavky

Adresat vytisku €. 2:

Smluvni technicky garant dodavky

Adresat vytisku ¢&. 3:

Administrator sluzby

Osoba opravnéna Cist:

Sluzebni funkcionaii, kontrolni organy CS, orgdny uzivatele sluzby

Skarta¢ni znak a lhuta:

V5

|ID:

Poskytovatel sluzby
Ceska republika —

/jméno, pijment, Gtvar/ [D

UZivatel sluzby

Generalni feditelstvi cel
Zastoupeny smluvnim technlckym gestorem dodavky / uzivani

[DOPLNI{ ZHOTOVITEL]
Zastoupena smluvnim technickym garantem dodavky / uzivani
/jméno, ptijmeni, funkce/

[DOPLNI ZHOTOVITEL],

poskytovatelem uZivateli.

ClL1

(1) Tato dohoda vyplyva ze smlouvy & [DOPLNI ZHOTOVITEL] na dodavku / uzivani ISCS
uzavienou dne [DOP’LNi ZHOTOVITEL] mezi Ceskou
republikou — Generalnim feditelstvim cel a [DOPLNI ZHOTOVITEL]

(2) Tato dohoda stanovi rozsah a zpisob poskytnuti sluzby vzdalen¢ho pfistupu (dale jen
»sluzba®) k informa¢nimu systému Celni spravy Ceské republiky (dale jen ,,ISCS®)

Cl. 2 - ZAadost o poskytnuti sluzby

Poskytnuti sluzby je zaloZeno na Zadosti, kterou zpracovava smluvni technicky gestor
dodavky / uzivani. Vécna ¢ast zadosti vychazi z této dohody.

CL. 3 - Objekty ISCS

(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v €l. 1 odst. 1
poskytnut vzdaleny pfistup (dale jen ,,objekty sluzby*), jsou specifikovany jménem objektu,

IP adresou objektu, portem. Specifikace objekti sluzby:

Cislo

Objekt (jméno), IP adresa, port

(2) Ditvod potieby vzdaleného piistupu ke kazdému objektu sluzby vyplyva z vySe uvedené

smlouvy:

Cislo

Diivod
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Cl. 4 - Doba poskytovani sluzby

Doba poskytovani sluzby je totozna s dobou Gi¢inosti vySe uvedené smlouvy, tj. od
zvefejnéni smlouvy v registru smluv do xxxx. Dnem ukonc¢eni platnosti smlouvy bude
sluzba zruSena.
Cl. 5 - Fyzické osoby - uZivatelé sluzby
(1) Technicky garant dodavky / uzivani zajisti, ze fyzickymi osobami, uZivateli sluzby, budou
pouze ti zaméstnanci uZzivatele, kteti se podileji na technologickém feseni dodavky nebo
uzivani ISCS potiebuji ke své ¢innosti.

(2) Technicky gestor dodavky / uzivani je povinen seznamit technického garanta dodavky /
uzivani s bezpecnostnimi podminkami externiho uZivani sluzby. Toto seznameni musi byt
podepsano seznamujicim i sezndmenou osobou.

(3) Technicky garant dodavky / uZivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby seznamit vSechny fyzické osoby, externi uzivatele sluzby. Toto seznameni
musi byt podepsano seznamujicim i seznamenou osobou.

CL 6 - Technické podminky uZivani sluzby

(1) Uzivatelské ucty ISCS pro vzdaleny ptistup do ISCS opravnéné tieti strany jsou:

Jméno uzivatele Uzivatelsky ucet

(2) IP adresy informacné komunikacnich zafizeni (ICT) vyuzivanych pro vzdaleny piistup do
ISCS opravnénou tieti stranou jsou:

Poradové Cislo IP adresa

(3) Externi ICT technologie uzité pro vzdaleny ptistup do ISCS musi byt vybaveny antivirovou
ochranou s aktudlnimi virovymi definicemi a aktualizovanym opera¢nim systémem
a mit aplikovany bezpecnostni opatifeni, napiiklad dle zakona ¢. 181/2014 Sb. o
kybernetické bezpecnosti, zejména k nim musi byt fizen piistup.

Cl. 7 - Bezpeénostni podminky uZivani sluzby

(1) Pristupové heslo pro vzdaleny piistup do ISCS opravnéné tieti strany je vygenerovano
administratorem sluzby vzdaleného piistupu do ISCS. Toto heslo musi byt zménéno pfi
prvnim piihlaSeni, nestane-li se tak, musi byt nasledujici pokus o pfistup odmitnut. Dale
bude administratorem sluzby zménéno vzdy po uplynuti 180 dnii. Heslo musi mit délku
minimalné 17 znakd a musi spliiovat alesponn 3 poZadavky znéasledujicich podminek
(nejméné jedno velké pismeno (A—Z), nejméné jedno malé pismeno (a—z), nejméné jedno
¢islo (0-9) a nejméné jeden znak odlisny od bodi 1 aZ 3) a nesmi byt opakovano dfive nez
po uzivani nejméné 12 jinych hesel.
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(2) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby seznamit vSechny fyzické osoby, externi uzivatele sluzby - viz CL. 5.

(3) Externi uzivatel sluzby v ramci sluzby vyuziva jemu zfizeny uzivatelsky Gcet do domény
CS. Prihlasovaci udaje uzivatelského Gc¢tu je externi uzivatel sluzby povinen chranit pred
ztratou nebo zneuzitim jinou osobou.

(4) Administrator sluzby oprdvnénost externiho uzivani sluzby v pravidelnych intervalech,
nejméné jednou ro¢né, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky /
uzivani zaSle e-mail s pfehledem poskytnutych piistupovych prav sluzby se zadosti
o0 potvrzeni jejich potieby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potfebnost externiho uzivani sluzby. V ptipadé neobdrzeni tohoto e-
mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li dale do 2 mésicti zadna
odezva ohledné pozastavené sluzby, pak administrator sluzby na poky

-tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti pfislusné smlouvy na dodavku produktu
nebo sluzby pro ISCS sluzbu vzdaleného ptistupu do ISCS poskytnutou tieti strané zrusi a
o této skute¢nosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, Ze podminky bezpe¢ného uzivani sluzby byly externim
uzivatelem sluzby poruseny nebo jsou porusovany, takové uzivani sluzby pozastavi a
upozorni na tuto skutec¢nost technického garanta dodavky / uzivani. V piipad¢, Zze nedojde
k naprave, je _préwnén takové uzivani sluzby docasné ¢i trvale
zrusit.

(7) Zaméstnanec opravnéné tieti strany jako fyzicka osoba a externi uZivatel sluzby je pfi
uzivani sluzby povinen:

a) zajistit, ze pfi pfihlaSovaci proceduie nebude pfitomna neopravnéna osoba, ktera by
mobhla odezirat prihlasovaci udaje a heslo,

b) neposkytnout nebo zabranit zptistupnéni piihlasovacich udajii a hesla neopravnéné
o0sobé,

c) zajistit, ze technicky prostiedek pro uziti sluzby pii ptihlaseni se vzdalenym ptistupem
do ISCS nebude pfistupny neopravnéné osobé,

d) zjisti-li ztratu ¢i vyzrazeni pfihlaSovacich udajii anebo hesla nebo ma podezifeni na
pokus o ziskani ptihlasovacich idaji anebo hesla neopravnénou osobou, nahlasi tuto
skutecnost neprodlené technickému garantu dodavky / uzivani a ten technickému
gestoru dodavky / uzivani,

e) fidit se pokyny technického garanta dodavky / uzivani.

CL. 8 - Zmény

(1) Pii potiebé zmény mezi poskytovatelem a uzivatelem sluzby bude uzavien Cislovany
dodatek této dohody. Pfi uzavieni nové smlouvy o dodavce a za podminky, ze dodavatel a
pfedmét smlouvy je tentyz, se uZivani sluzby podle uzaviené dohody prodluzuje
s uplatnénim zmeén uvedenych v dodatku plGvodni dohody a svyuzitim plvodnich
uzivatelskych acti. Kazda strana obdrzi jedno vyhotoveni dodatku jimi podepsaného.

(2) Po uzavieni této dohody a urceni uzivatelskych ucti je technicky gestor opravnén, ale
soucasné povinen tyto ucty zapsat do tabulky v ¢l. 6 odst. 1 ve svém vytisku dohody a sdélit
je technickému garantu, ktery ucini totéz ve svém vytisku.

(3) Déale bude administratorem sluzby zajiSténa zména hesla vzdy po uplynuti 90 dnti.
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V Praze dne [DOPLNI ZHOTOVITEL]

Za poskytovatele: Za uZivatele:
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Pfiloha &. 6 - BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE A PRO
BEZNE DODAVATELE INFORMACNIHO SYSTEMU CELNi SPRAVY
CESKE REPUBLIKY

(dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti)
(dle vyhlasky &. 82/2018 Sb., o kybernetické bezpecnosti)
(Minimalni bezpe&nostni standard, podpGrny material NUKIB, verze 1.0, ke dni
17.Cervence 2020)

RIZENi KYBERNETICKE BEZPECNOSTI

Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti

Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(v€. KII, dok.
VIS)

1. Rizeni dodavatelu

1.1. Dodavatel ma povinnost se seznamit Ano Ano VKB,
s pravidly objednatele, ktera zohledriuji 88,
jeho pozadavky systému Fizeni odst.
bezpecnosti informaci a plnit je. 1, a),d)

1.2. Dodavatel bere na védomi, ze Ano Ne VKB,
objednatel pravidelné pfezkoumava 88,
pInéni smluv s vyznamnymi dodavateli odst.
z hlediska systému fizeni bezpecénosti 1,9)
informaci.

1.3. U vyznamnych dodavatell v ramci Ano Ne VKB,
uzavirani smluvnich vztaha stanovi §8,
zpUsoby a urovné realizace odst.
bezpecnostnich opatfeni a urc€i obsah 2, b)
vzajemné smluvni odpovédnosti za
zavedeni a kontrolu bezpecnostnich
opatreni.

1.4. Dodavatel bere na védomi, ze Ano Ne VKB,
objednatel provadi pravidelné hodnoceni §8,
rizik a pravidelnou kontrolu zavedenych odst.
bezpecnostnich opatfeni u 2,¢)
poskytovanych plnéni pomoci vlastnich
zdroji nebo pomoci treti strany.

2. Zvladani kybernetickych
bezpecnostnich udalosti a incidentu

2.1. Dodavatel ma povinnost oznamovat Ano Ano VKB,
objednateli neobvyklé chovani §14,
informacniho a komunikacniho systému odst.
a podezfeni na jakékoliv zranitelnosti. 1, 1)

s Priloha é. 7 - Rizeni dodavatelti - VKB,
bezpec¢nostni opatreni pro smluvni Priloha
vztahy & 7.
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3.1. Obsah smlouvy uzavirané s Ano zvazit, zda | g)

vyznamnymi dodavateli: i€ )

a) ustanoveni o bezpecnosti informaci (z ;elzi\;ﬁgg:it
pohledu davérnosti, dostupnosti a v Srilouns
integrity),

3.2. b) ustanoveni o opravnéni uzivat data, Ano zvazit, zda | b)

e
Jrelevantm’
a zohlednit
ve smlouvé

3.3. c) ustanoveni o autorstvi programového | Ano zvazit, zda | c)
kodu, popfipadé o programovych 18 )
Iicencilz:hp P prog y relevantnl_

*) plati pou’ze pro dodavatele zakazkového SW, a ZOhledmt,
pfip. dodavatele krabicového SW. ve smlouvé

3.4. d) ustanoveni o kontrole a auditu Ano zvazit, zda | d)
dodavatele (pravidla zakaznického € .
auditu), relevantnl‘

*) plati pouze pro dqdavate/e zakazkoveho SW 3;22%“;
a pro dodavatele sluzby.

3.5, e) ustanoveni upravujici fetézeni Ano zvazit, zda | e)
dodavatelu, pficemz musi byt e )
zajisténo, Ze poddodavatelé se ;ezﬁgg:it
zavazi dodrZovat v pIném rozsahu ve smiouve
ujednani mezi povinnou osobou a
dodavatelem a nebudou v rozporu s
pozadavky povinné osoby na
dodavatele,

3.6. f) ustanoveni o povinnosti dodavatele Ano zvazit, zda | f)
dodrzovat bezpecénostni politiky 19 )
povinné osoby nebo ustanoveni o ;elziﬁgg:it
odsouhlaseni bezpecnostnich politik ve smiouve
dodavatele povinnou osobou,

*) plati pouze pro dodavatele zakazkového SW a
pro dodavatele sluzby.

3.7. g) ustanoveni o fizeni zmén, Ano zvazit, zda | g)
*) plati pouze pro dodavatele zakazkového SW a Je
pro dodavatele sluzby. relevantni

a zohlednit
ve smlouvé
3.8. h) ustanoveni o souladu smluv s obecné& | Ano zvazit, zda | h)
. AR s
zavaznymi pravnimi predpisy, Jrelevantnl'
a zohlednit
ve smlouvé

3.9. i) ustanoveni o povinnosti dodavatele Ano zvazit, zda | j)
informovat povinnou osobu o e )

1. kybernetickych bezpe€nostnich ;elzi‘ﬁg;':]'it
incidentech souvisejicich s ve smiouvé

plnénim smlouvy,

2. zpusobu fizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s pInénim smlouvy,

3. vyznamné zmeéneé ovladani tohoto
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dodavatele podle zakona o
obchodnich korporacich nebo
zméné vlastnictvi zasadnich aktiv,
popfipadé zméné opravnéni
nakladat s témito aktivy,
vyuzivanych timto dodavatelem k
plnéni podle smlouvy se
spravcem,

*) plati pro véechny dodavatele, pokud soucasti
dodavky je i maintenance.

3.10. | j) specifikace podminek z pohledu Ano zvazit, zda | j)
bezpecnosti pfi ukonceni smlouvy e )
(napfiklad pfechodné obdobi pfi ;elzi\ﬁgg::it
ukonceni spoluprace, kdy je tfeba Vi STRlGHvE
jesté udrzovat sluzbu pred
nasazenim nového feseni, migrace
dat a podobné),

3.11. | k) specifikace podminek pro Fizeni Ano zvazit, zda | k)
kontinuity ¢innosti v souvislosti s 12 )
dodavateli (napfiklad zahrnuti relevantl.
dodavatelll do havarijnich plana, ve smiouvé
ukoly dodavatell pfi aktivaci fizeni
kontinuity ¢innosti),

*) plati pro vsechny dodavatele, pokud soucasti
dodavky je i maintenance.

3.12. | 1) specifikace podminek pro format Ano zvazit, zda | )
predani dat, provoznich udajl a Jr‘;evantm,
informaci po vyZadani spravcem, o zohliadm

ve smlouvé
3.13. | m) pravidla pro likvidaci dat, Ano zvazit, zda | m)

e

Jrelevantm’

a zohlednit

ve smlouvé

3.14. | n) ustanoveni o pravu jednostranné Ano zvazit, zda | n)
odstoupit od smlouvy v pfipadé e )
vyznamné zmény kontroly nad ;elzi\ﬁgg::it
dodavatelem nebo zmény kontroly NP
nad zasadnimi aktivy vyuzivanymi
dodavatelem k plnéni podle smlouvy
a
*) plati pro v§echny dodavatele, pokud soucasti
dodavky je i maintenance.

3.15. | o) ustanoveni o sankcich za poruseni Ano zvazit, zda | o)
povinnosti. 1 ,

relevantni
a zohlednit
ve smlouvé
P04 Politika Fizeni dodavatelt
5.1. Dodavatel bere na védomi, ze Ano Ne Kap. 6.

objednatel provadi pravidelnou kontrolu
a roéni hodnoceni dodavatelu.
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5.2.

Dodavatel bere na védomi, ze
objednatel u vyznamnych dodavatelu ve
spolupraci s auditorem kybernetické
bezpec€nosti pfipravuje a realizuje plan
pro provadéni kontrol zavedeni
bezpecfnostnich opatfeni na strané
dodavatele. Tento plan musi obsahovat
alespon jednu kontrolni navstévu u
dodavatele za 3 roky.

Ano

Ne

Kap.
18.

5.3.

Dodavatel bere na védomi, ze
objednatel v ramci hodnoceni
vyznamnych dodavatelt provadi
kazdoro¢né pfezkoumani, zda sluzby,
které dodavatel poskytuje, jsou
dodavany v souladu se sjednanymi
pozadavky a podminkami, a Ze jsou
fadné fizeny kybernetické bezpe&nosti
incidenty a souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datum systému
ICT smi byt povolen pouze na zakladé
uspésné autentizace a autorizace
uzivatele.

Ano

Ano

6.2.

Pfistupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym
jménem; identifikatory identity uzivatele
musi byt jednoznaéné a vzdy spojitelné
s konkrétni fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem
procesu vzniku/zmény/ukon&eni
pracovniho vztahu zaméstnance nebo
na zakladé smluvniho vztahu s
dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpeénostnich incident

7.1.

Dodavatel bere na védomi, Ze manazer
kybernetické bezpecnosti objednatele je
opravneén pfi testovani postupl pro
identifikaci a FeSeni kybernetickych
incidentl pozadovat soucinnost
potfebnych zaméstnancu CS i
dotéenych dodavatell externich sluzeb.

Ano

Ano

Kap.

Ostatni bezpec¢nostni dokumentace
objednatele
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8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele, ktera jsou
obsaZena v nize uvedeném seznamu
ostatni bezpecnostni dokumentace
objednatele, a ktera zohledriuji jeho
pozadavky systému fizeni bezpec€nosti
informaci a plinit je:

Ano

Ano

a) P00 Politika kybernetické
bezpecnosti ISCS

Ano

Ano

b) P03 Politika organizacni
bezpelnosti

Ano

Ano

c) P04 Politika fizeni dodavatelu

Ano

Ano

d) PO5 Politika bezpecnosti lidskych
zdrojU

Ano

Ano

e) P07 Politika Fizeni pfistupu

Ano

Ano

f) P22 Politika zvladani
kybernetickych bezpe€nostnich
incidentd

Ano

Ano

Mi’nimélni bezpecnostni standard,
NUKIB, (ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, ze
objednatel je povinen poucit relevantni
osoby dodavatele o jejich povinnostech,
teoreticky a prakticky je Skolit, seznamit
je s platnymi bezpe€nostnimi politikami
a kontrolovat jejich dodrZzovani.

Ano

Ano

Kap. 5.

9.2,

V pripadé vyvijeného informacniho nebo
komunikacniho systému dodavatelem
musi byt definovany a dokumentovany
nasledujici pozadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licen¢ni ujednani,
vlastnictvi kdédu a prav dusevniho
vlastnictvi,

Ano

Ano

b) pozadavky na osvédcCeni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na uloZeni zdrojového
kodu,

Ano

Ano

d) pozadavky na pravo pfistupu
k vyvoji pro audit bezpecénosti a
spravnosti provedené prace,

Ano

Ano

e) pozadavky na smluvni podminky
na bezpecnost a zabezpeceni
kodu,

Ano

Ano

f) pozadavky na provedeni testu
zranitelnosti pfed instalaci
v produkénim prostredi.

Ano

Ano

10.1.

V pfipadé webovych aplikaci je dodavatel
povinen zajistit vyvoj dle principu

Ano

Ano

Kap.
17.3.
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definovanych ve standardu OWASP v
aktualnim znéni.

10.2.

Pro informacni nebo komunikacni
systém vyvijeny externim dodavatelem
musi byt smluvné zajiSténo pravo auditu
zdrojového koédu a dodrZovani
pozadavku na bezpecnost. Smluvné téz
musi byt zajiSténo ulozeni zdrojovych
koda u davéryhodné treti strany (code
escrow) v pripadé, Ze dodavatel
nepredava zdrojovy kéd jako soucast
dodavky vyvijeného programového
vybaveni (informacniho nebo
komunikaéniho systému systému).

zvazit, zda
je relevantni
a zohlednit
ve smlouvé

zvazit, zda
je
relevantni
a zohlednit
ve smlouvé

Kap.
17.3.
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